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Abstrakt

Tato disertacni prace predstavuje metodiku vytvorenou pro navrh synchronizace a obnovy
stavu systému odolného proti poruchdm. Metoda synchronizace stavu navrzena podle po-
psané metodiky umoznuje opravit stav pamétovych prvki systému, které jsou implemento-
vany v aplikac¢ni logické vrstvé ¢islicového ndvrhu v FPGA a jejichz hodnoty nelze opravit
¢astecnou dynamickou rekonfiguraci. Vytvorena metodika popisuje mozné zptisoby navrhu
metod synchronizace s ohledem na granularitu TMR, zavislost funkce systému na pred-
chozich stavech a samotné architekture ¢islicového systému. Metodika se blize zaméruje na
hrubozrnné architektury TMR a problematiku synchronizace stavu v systémech fizenych
stavovymi automaty nebo procesorem. V této praci je vyuziti vytvorené metodiky predve-
deno na navrhu metod synchronizace stavu pro systém radice sbérnice CAN odolného proti
porucham a zabezpecCeny systém mikrokontroléru NEO430. Pti experimentalnim ovéreni
mechanismu opravy a obnovy stavu systému po poruse byla ovérena jak spravna funkce
systému, tak jejich spolehlivost v pfitomnosti simulovanych poruch typu SEU. V zavéru
prace jsou diskutovany dosazené experimentalni vysledky a piinos prace.

Abstract

In this Ph.D. thesis, a new methodology for the fault tolerant system state synchronization
design and its recovery from faults is presented. A state synchronization method designed
by means of the proposed methodology allows to repair the state of sequential logic elements
implemented in the FPGA application logic, which cannot be repaired by the partial dy-
namic reconfiguration. The proposed methodology describes possible state synchronization
design methods with respect to TMR granularity, dependence of the system function on its
previous states and the system architecture. The methodology focuses on coarse-grained
TMR architectures and state synchronization in the systems controlled by means of finite
state machines or a processor. The use of the methodology is demonstrated on the CAN
bus control system and the microcontroller NEO430, for which specific synchronization me-
thods were designed. The systems reliability and new ability of the systems for recovery
from faults were verified in the presence of simulated SEU faults. The experimental results
and the contribution of this thesis are discussed in the conclusion.
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Kapitola 1
Uvod

vvvvv

jednoduchych integrovanych obvodii po komplexni #idici systémy. Spolehlivost systému je
prevazné ovlivnéna pusobenim vnéjsitho prostiedi nebo starnutim a opotiebenim elektro-
nickych soucastek. Spravny a metodicky navrh by mél zajistit bezpecny provoz a spravnou
funkci systému po celou dobu jeho zivotnosti. Nicméné pro bezpecnostné kritické systémy;,
které vykonavaji velmi dilezitou funkci, je nutné zajistit jejich provozuschopnost i v pripadé
pritomnosti poruch. Prikladem mohou byt letecké ridici systémy vykonavajici funkci kritic-
kou pro samotny let letadla nebo vesmirné druzice vyslané na obéznou drahu kolem Zemé ¢i
do hlubokého vesmiru. Takové systémy jsou tedy konstruovany jako odolné proti porucham
[84]. Kosmické zafeni je jednim z hlavnich jevi, ktery muze ohrozit funkci téchto elektronic-
kych zarizeni [11]. Kosmické zéfeni je tvoreno vysokoenergetickym proudem ¢éstic, ktery
do zemského povrchu pronikd z kosmického prostoru. Rizné nabité castice vytvari ioni-
zované radiacni prostredi, které pusobi na fyzikalni a chemické vlastnosti latek pouzitych
v polovodicovych soucastkach.

1.1 Predmluva

Technologicky pokrok v oblasti vyvoje kifemikovych ¢ipt dnes dosahuje limiti integrace,
které byly drive nepredstavitelné. Pocet tranzistori integrovanych na jednom ¢&ipu expo-
nencialné vzrostl a slozitost ¢islicovych obvodii se mnohonasobné zvétsila.

Gordon Moore v roce 1965 vyslovil myslenku, podle které se maximalni pocet tranzistori
umisténych na jednom ¢ipu zdvojnasobi kazdy rok. V roce 1975 upresnil svou predpovéd,
7e se tomu tak stane kazdé dva roky' [113]. V¥voj éislicovych obvodii, programovatelnych
logickych obvodu a zejména mikroprocesoru pokrac¢oval ve smyslu této myslenky, tzv. Mo-
orova zakona. Diky zmenseni velikosti tranzistori bylo v dalsich letech snahou navySovani
poc¢tu komponent umisténych na jednom ¢ipu. Technologicky pokrok umoznil zvysit hus-
totu tranzistor a navrhnout ¢ipy s vysokym stupném integrace (LSI) a velmi vysokym
stupném integrace (VLSI) polovodic¢ovych prvka na plose ¢ipu.

V roce 1971 byl vyvinut firmou Intel prvni komeréni mikroprocesor Intel 4004 [29].
Mikroprocesor obsahoval procesorovou jednotku CPU slozenou z cca. 2300 tranzistoru a
dopliujici integrované obvody implementujici pamét ROM, operac¢ni pamét RAM, posuvné
registry a vstupné vystupni porty.

"Moortv odhad byl nésledné upfesnén na 18 mésicti pfi uvézeni zvysujici se rychlosti tranzistort.



Jako alternativa k mikroprocesortim, které na fixnich prvcich umoznuji provadét uziva-
telsky program, vznikly logické obvody programovatelné na obvodové drovni. Prvni progra-
movatelné obvody PLD (Programmable Logic Device) se objevily v poloviné 70. let. Béhem
néasledujicich let vznikly rizné typy programovatelnych obvodiu. Obvody FPLA (Field Pro-
grammable Logic Arrays) obsahovaly dvé programovatelné matice hradel AND a hradel
OR. Takové zapojeni bylo vzhledem k zapojeni hradel v kaskadé pomalé. Jako odpoved
vznikly obvody PAL (Programmable Array Logic), které byly slozeny z programovatelné
matice hradel AND a fixni matice hradel OR. Tyto obvody vyuzivaly jednorazové progra-
movatelné paméti PROM (Programmable Read Only Memory) [3].

S vyvojem novych typu preprogramovatelnych paméti EPROM (Erasable PROM) a
EEPROM (Electrically Erasable PROM), vznikly v 80. letech programovatelné obvody GAL
(Generic Array Logic) umoznujici nékolikandsobné preprogramovani propojeni logickych
hradel. Obvody GAL mély specialni vystupni obvod s dodatec¢nym klopnym obvodem, log.
hradlem XOR a nékolika multiplexory, umoznujici rozsiteni naprogramované funkcionality
PLD), které kombinovaly nékolik obvodi PAL na jednom ¢ipu. Systémy vytvorené v praxi
byly implementované za pomoci kombinacni logiky programovatelnych obvodi a sekvenéni
logiky tvorené ruznymi typy klopnych obvodu a paméti [3].

Pocatkem 80. let se na trhu objevily také zdkaznické integrované obvody ASIC (Ap-
plication Specific Integrated Circuit). Na rozdil od mikroprocesori a programovatelnych
obvodu vhodnych pro siroké pouziti, mohou byt obvody ASIC navrzeny a optimalizovany
presné na miru dané aplikaci [28]. Obvody ASIC se zapfi¢inily o rychly rozmach polovodi-
¢ového prumyslu a pozdéji hraly dilezitou roli v rozvoji telekomunikacénich systému [97].
Omezenim obvodt ASIC je jejich drahd vyrobni technologie, diky ¢emuz se vyplati pouze
pri velkych vyrobnich sériich.

V roce 1985 vytvorila firma Xilinx prvni obvod FPGA XC2064 s vyrobni technologii
2.5um. FPGA XC2064 obsahovalo 64 konfigurovatelnych logickych bloki (CLB) slozenych
ze dvou tfi-vstupovych vyhledévacich tabulek (LUT) a jednoho registru [97]. Prvni ob-
vody FPGA implementovaly vicetdroviiovou architekturu, kterd rozdélovala logické bloky
FPGA do vzajemné oddélenych skupin. Nedostatkem téchto obvodi byl neefektivni navrh
propojeni a vyuziti logickych bloku, coz ztézovalo jejich pouzivani. Obvody FPGA bylo
z pocatku diky jejich malé velikosti mozné programovat rucné. Nasledné byla architek-
tura obvodid FPGA zdokonalena do dnesni podoby, vytvorenim 2D matice s rovhomérnym
usporadanim logickych blokt [3]. Taktéz se objevili jednou programovatelné obvody FPGA
slozené z propojek (anti-fuse). Na FPGA s technologii Antifuse se specializovala firma Actel
(nyni Microsemi). Tyto obvody byly rychlé a po naprogramovani mély pevnou konfiguraci.
Prvni obvod ACT1 se objevil v roce 1989 [20]. V 90. letech trh s obvody FPGA rychle
rostl. Firma Xilinx zacala vyuzivat ve svych obvodech FPGA volatilni konfigura¢ni pamét
SRAM. Tato technologie umoznovala neomezené preprogramovani FPGA, ale s nutnosti
ulozeni konfigurace v dodatecné paméti. Firma GateField (pozdéji Actel, a nyni Micro-
semi) nabidla alternativni technologii obvodi FPGA s nevolatilni a pfeprogramovatelnou
konfiguraéni paméti Flash [3].

V poloviné 90. let se pramysl vyroby kifemikovych ¢ipu zacal soustfedit na skalovani
vykonnosti zvySovanim maximalni hodinové frekvence. Vedlejsim efektem zvySovani frek-
vence bylo daleko vyssi vyzarovani tepla na trovni toho, co digitdlni ¢ipy mohly snést.
Vyvoj mikroprocesori se nasledné soustiedil na zvysovani poctu procesorovych jader.

Trendem néasledujicich let v oblasti vyvoje digitalnich obvodd byl rist poctu progra-
movatelnych hradel, zvySeni rychlosti, integrace specidlnich funkénich blokt (napt. DSP,



nasobicky), vyuziti paméti SRAM a Flash. V oblasti vyvoje slozitéjsich ¢islicovych obvodu
a zadkaznickych ¢ipu se objevily také prvni systémy na ¢ipu (SoC). Se zvySujici se slozi-
tosti digitalnich obvodl byly navrzeny nové zpusoby popisu obvodi na vyssich drovnich
abstrakce. Na konci 90. let bylo pouziti nastroji pro automatickou syntézu, rozmisténi a
propojeni vzhledem ke komplexnosti a velikosti navrhu logiky obvodu umisténych do FPGA
nutnosti [97]. Rovnéz vznikly nové ndvrhové techniky pro snadnou testovatelnost a diagnos-
tiku éislicovych obvodu.

Dnesni elektronické systémy obsahuji mnozstvi digitalnich obvodi a casto kombinuji
mikroprocesory, zakaznické obvody ASIC a programovatelné obvody FPGA. Vyvoj mikro-
procesoru se od svého pocatku rozdélil na nékolik oblasti: procesory pro obecné vypocty
(soucasnd 10nm vyrobni technologie procesori umoznuje integrovat 100 milioni tranzistoru
na cm? [19]), grafické procesory (GPU), mikrokontrolery uréené pro vestavéné systémy (in-
tegrujici mikroprocesor a periferni zarizeni na jednom ¢ipu), digitalni signalové procesory
(DSP) a aplikac¢né specifické procesory (ASIP). Obvody FPGA si nasly své uplatnéni hlavné
diky nizsi cené, vysoké flexibilité umoznujici jednodussi odladéni ¢islicového navrhu, snad-
nou verifikaci a rychlou adaptaci ndvrhu na zmény ve specifikaci systému [97] [31]. Dnes se
oblast pouziti obvodu ASIC a FPGA casto prekryva. Obvody FPGA mohou byt pouzity
jako platforma pro ovéreni ndvrhu predtim, nez se vyrobi ASIC. Firma Xilinx predstavila
v roce 2019 nové obvody FPGA zvané ACAP (Adaptive Compute Acceleration Platform)
vyrobené za pomoci 7Tnm technologie. Cilem obvodi ACAP je poskytnout uzivateli univer-
zalni platformu umoznujici skloubit funkcionalitu procesorii pro obecné vypocty, vektorové
zpracovani jako u DSP nebo GPU procesori a programovatelnou logiku FPGA v ramci
jedné architektury [109].

1.2 Motivace

Nicméné, s novymi technologiemi prisly i nové vyzvy a problémy, kterym museli ndvrhari
¢islicovych obvodt celit. Zmensovani tranzistort vedlo k omezovani pracovniho napéti, zvy-
sovani frekvenci a ovlivnéni spolehlivosti integrovanych obvodi. Spolehlivost se stala jednim
z klicovych parametri modernich systému. Perfektni systém se 100% spolehlivosti je prak-
ticky nemozné vytvorit. Divodem je, Ze s rostouci slozitosti systému vyrazné klesa jeho
spolehlivost [23]. Timto problémem se jiz v 50. letech zacal zaobirat John von Neumann,
ktery nasledné publikoval vyzkumny c¢lanek na téma vytvoreni spolehlivého systému z ne-
spolehlivych komponent a predstavil myslenku vyuziti redundance ke zvysSeni spolehlivosti
systému [69]. Redundance, implementovana v ruznych podobéch, se stala zdkladnim na-
strojem systému odolnych proti poruchdm. V roce 1975 byl zdokumentovan prvni piipad
poruchy vesmirného satelitu zpusobené kosmickym zafenim [70]. V roce 1978 byl vyzkum-
niky z firmy Intel publikovan ¢lanek popisujici novy typ poruch, vzniklych vlivem kosmic-
kého zafeni, zpusobujici tzv. mékké chyby (soft-errors) v pamétech typu DRAM [62]. Tato
porucha byla definovana jako nahodné, jednorazova porucha jednoho bitu v paméti nezpu-
sobena elektrickym nebo elektromagnetickym rusenim, ale zafenim. Dnes jsou na mékké
chyby nejvice citlivé paméti SRAM.

Obvody SRAM FPGA se postupné staly oblibenou obvodovou platformou pro riznorodé
aplikace ve vSech prumyslovych odvétvi trhu. Vyhodou modernich obvodi SRAM FPGA je
moznost ¢asteéné dynamické rekonfigurace PDR (Partial Dynamic Reconfiguration), ktera
umoznuje navrhairtim zménit ¢ast implementované aplikace v FPGA a pritom ponechat
cely systém v provozu. Diky PDR lze implementovat systém, ktery zméni nebo prizpiisobi
svou funkcionalitu vnéjsim podminkam. Dalsim prikladem mutize byt minimalizace spotie-



bovanych prostfedki v FPGA, kdy se pomoci ¢asového multiplexu preprogramuje funkce
dilétho subsystému. PDR lze také pouzit v systémech odolnych proti porucham pro opravu
poruch v konfigura¢ni paméti FPGA. Obvody FPGA se pouzivaji také v leteckych a vesmir-
nych systémech, a taktéz v ostatnich systémech s vysokou spolehlivosti [49]. Navrhové a
vyvojové postupy pro bezpecnostné kritické systémy vyzaduji pouziti technik pro zvyseni
spolehlivosti a zmirnéni nasledkt poruch zptusobenych kosmickym zarenim.

Systémy odolné proti poruchdm jsou casto konstruoviany jako tzv. duplexni systémy
nebo systémy TMR. Znamena to, ze vlastni aplikace je zdvojena ¢i je dokonce realizovana
trikrat. Je pak zajisténo, ze vystupy jednotlivych implementaci redundantnich modulu jsou
srovnavany, na vystup se pak dostava pouze spravny vysledek. Pokud je systém odolny proti
porucham implementovan do FPGA, pak ta ¢ast, v niz byla rozpoznana porucha, bude na-
sledné rekonfigurovana. Po dobu rekonfigurace bude nefunkc¢ni a po skonceni rekonfigurace
musi byt uvedena do stavu, ktery bude v souladu se stavem zbyvajicich implementaci (které
byly po celou dobu rekonfigurace funkéni a plnily svou roli). D4 se tudiz hovotit o synchro-
nizaci stavu hardwarovych jednotek po vzniku poruchy. Zatimco rekonfigurace umoznuje
opravu prechodnych i trvalych poruch v konfiguracni paméti FPGA, synchronizace stavu
umoznuje opravit i stav pamétovych elementti v sekvencnich obvodech systému. Cilem této
disertac¢ni prace je vytvoreni metodiky pro ndvrh metod synchronizace stavu éislicovych
systému odolnych proti poruchdm, které umozni zvysSeni jejich spolehlivosti a dostupnosti
v pritomnosti poruch.

1.3 Organizace prace

Tato disertacni prace je organizovana néasledovné. Principy ndvrhu systému odolnych proti
porucham jsou popsany v kapitole 2. Tato kapitola se zaméfuje na problematiku implemen-
tace systému odolnych proti poruchdm do obvodi FPGA s konfiguracni paméti SRAM. Tyto
obvody jsou citlivé na vznik doc¢asnych i trvalych poruch zptusobenych vlivem kosmického
zareni. V kapitole je popsan model uvazovanych poruch a zptisoby zabezpeceni ¢islicovych
systému, které umoznuji poruchy tolerovat i opravit. V kapitole 3 jsou popsany existujici
techniky pro synchronizaci stavu systému. Existujici metody pro synchronizaci stavu jsou
rozdéleny do nékolika kategorii podle trovné abstrakce navrhu, na které je implementovana
architektura TMR a provedena synchronizace mezi redundantnimi moduly.

Cile této disertac¢ni prace jsou definovany v kapotole 4. Kapitola 5 popisuje zptisob feseni
navrhu opravovaného systému odolného proti porucham s vyuzitim implementace architek-
tury TMR a schopnosti ¢asteéné dynamické rekonfigurace obvodi FPGA. V této kapitole
jsou také blize popsany principy implementace hrubozrnné a jemnozrnné architektury TMR.
V neposledni fadé je zde popsan vyuzity fadi¢ rekonfigurace, nastroj BYU BL-TMR [18]
pro automatické generovani jemnozrnné architektury TMR, a ndastroj pro injekci poruch
typu SEU do konfigura¢ni paméti. Kapitola 6 obsahuje popis metodiky pro ndvrh synchro-
nizace stavu rekonfigurovatelnych modulta. Kapitoly 7 a 8 se zaméruji na aplikaci vytvorené
metodiky pro navrh synchronizace v systémech fizenych stavovym automatem a systémech
rizenych procesorem. Metodika je v téchto kapitolach rozvedena vzhledem ke specifickym
vlastnostem a rysim architektur téchto systémui. Nasledné jsou popsdny implementované
metody pro synchronizaci stavu, experimenty ovérujici spravnou funkci implementovanych
opravnych mechanismi a spolehlivostni parametry ovérené pomoci injekce poruch typu
SEU. Dosazené vysledky experimentii jsou vzajemné porovnany.

Kapitola 9 shrnuje cely vyzkum a pfinosy této disertacni prace. Dale se kapitola zabyva
dalsim pokracovanim vyzkumu a rozsifenim prace.



Kapitola 2

Principy systému odolnych proti
porucham

Tato kapitola predstavuje ¢tendri problematiku navrhu systémut odolnych proti porucham
a jejich implementaci do obvodi FPGA. Kapitola obsahuje zdkladni ramec znalosti, na
kterych je tato disertacni prace postavena. Jsou zde popsany zdkladni pojmy tykajici se
spolehlivosti systémi, mozné poruchy integrovanych obvodi a moderni technologie vyuzité
v obvodech FPGA. Nasledné jsou shrnuty zékladni principy a techniky pro zvyseni spolehli-
vosti systémi implementovanych uvnitt FPGA s vyuzitim obvodové redundance a ¢astecné
dynamické rekonfigurace FPGA.

2.1 Spolehlivost systémii

Spolehlivost obecné vyjadiuje schopnost systému plnit pozadovanou funkci pri zachovani
hodnot stanovenych provoznich ukazateli v danych mezich a v case dle specifikovanych
technickych parametri [38]. Spolehlivost chapdna v tomto smyslu je komplexni vlastnosti
(v anglické literature oznacovana pojmem dependability), kterd je tvofena souborem ¢tyr
diléich vlastnosti systému oznacovanych jako RAMS' podle uzivanych anglickych nazvii
(uvedeno v zavorkéch):

o Bezporuchovost (reliability) je mira jistoty, Ze systém bude pracovat bez poruchy.

o Dostupnost (availability) je mira pfipravenosti systému poskytnout pozadovanou funkci
nebo servis.

o Udrzovatelnost (maintainability) je schopnost systému podstoupit zmény a opravy.

o DBezpecnost (safety) znamend absenci katastrofickych dusledku poruchy systému na
uzivatele nebo prostredi.

Mezi dalsi viznamné vlastnosti spolehlivosti mohou byt zarazeny integrita (integrity) a
vérohodnost (confidentiality). Integrita znamend absenci neo¢ekévané nebo neautorizované
zmény dat v systému. Vérohodnost je nemoznost neopravnéného piistupu k informacim.
Integrita, vérohodnost a také dostupnost jsou kli¢ové atributy pro bezpecénost (security) sys-
tému. Bezpecénostni systémy vyzaduji opravnéni k pristupu, utajeni informaci a bezpecnost
proti imyslnému naruseni [7].

! Analyza RAMS se v praxi ¢asto vypracovava pii navrhu bezpeénostné kritickych systémi. Analyza
vyhodnocuje vliv moznych poruch na funkei systému a ovéfuje pozadované spolehlivostni parametry [85].



Puvodné byla spolehlivost (ve smyslu komplexni vlastnosti systému) definovdana jako
schopnost systému poskytnout sluzbu, které lze odvodnéné vérit. Alternativni definice
rikd, ze spolehlivost je schopnost systému vyhnout se takovému poctu selhani poskytované
sluzby, které je castéjsi a vaznéjsi nez je pripustné. Na zakladé téchto definic 1ze odvodit, ze
spolehlivému systému muzeme v odivodnéné mitre divérovat do té doby, nez selze vlivem
poruchy [7]. Navrh spolehlivych systému se proto zabyva zpusoby, jak zabranit vzniku po-
ruch nebo omezit vliv poruch v systému. Koncepce nédvrhu spolehlivych systému je zalozena
na vzajemné kombinaci a vyuziti zakladnich mechanismu [99]:

o Prevence poruch (fault avoidance) znamend vyuziti takovych prostfedki a ndvrhovych
technik, které minimalizuji pravdépodobnost vzniku poruch, jez mohou byt ovlivnény
béhem navrhu a vyvoje systému. Prevence prirozenych poruch znamené vybér spo-
lehlivych (provérenych) nebo odolnéjsich soucastek (napft. specidlni vytvrzené SRAM
obvody FPGA), ptipadné ndvrh robustnéjsi konstrukce systému. Prevence névrho-
vych a vyvojovych poruch znamend vyuziti provérenych postupti, dodrzovani kvality
vyvoje, dodrzeni primyslovych standardt a hlavné verifikace navrhu. Statistické vy-
sledky vyzkumu provedeného v [31] ukazuji, Zze ¢as straveny na verifikaci ndvrhu ob-
vodi v FPGA se zvySuje. To je dusledkem neustéle se zvysujici komplexity nédvrhu (a
tedy i jeho verifikace). Priimyslové standardy? vyzaduji pouziti spravnych navrhovych
technik a implementaci takovych bezpecnostnich opatreni, jez zajisti spravnou funkci
systému pii zachovani pozadované spolehlivosti a bezpecnosti béhem predpokladané
zivotnosti systému.

o Odolnost proti porucham (fault tolerance) je dilezitd vlastnost systému, od kterého
se pozaduje, aby byl schopny pokracovat ve své funkci navzdory pritomnosti poruch
v systému. Odolnost proti poruchdam muze byt implementovana za pomoci technik pro
detekci poruch a technik pro zotaveni systému po poruse nebo maskovani vlivu poruch
na béh systému. Detekce poruch muze probihat preemptivné, napr. pii zapnuti sys-
tému nebo pri planované odstavce systému, nebo soubézné za béhu systému. Cilem
zotaveni systému je transformace stavu systému obsahujictho poruchy do bezporu-
chového stavu. Maskovani poruch znamend kompenzaci funkce systému k poskytnuti
spravnych vystupt, zatimco chyby jsou opraveny.

o Odstranéni poruch (fault removal) znamena provadéni preventivni nebo opravné adrzby
za béhu systému. Opravna udrzba je provedena v pripadé zjisténi chybového stavu,
jenz muze vést k poruse systému. Preventivni udrzbu lze aplikovat pro odstranéni
takovych poruch systému diive, nez zpusobi chyby ve stavu systému (napf. vymeéna
komponenty systému). Odstranéni poruch také probihd béhem verifikace systému,

vvvvvv

o Predvidani poruch (fault forecasting) znamend vyhodnoceni chovani systému s ohle-
dem na aktivaci a ¢etnost poruch. Vyhodnoceni chovani systému mtize byt kvalitativni
a kvantitativni. Cilem kvalitativniho vyhodnoceni je rozpoznat, klasifikovat a ohod-
notit rtzné poruchové rezimy na zakladé moznych poruch komponent, podminek a
vlivu prostiedi. Kvantitativni vyhodnoceni m4 za cil vyhodnoceni ¢etnosti poruch a
odvozeni spolehlivostnich parametri pro navrh systému.

2Vyvoj a certifikace komplexnich digitdlnich obvodi pro civilni letecké systémy jsou Fizeny standardem
DO-254 [33] vyzadovanym Evropskou agenturou pro bezpec¢nost letectvi (EASA) i americkou Federalni
leteckou spravou (FAA). Vyvoj vesmirnych systému je napt. v Evropé fizen standardem ECSS od evropské
vesmirné agentury (ESA) [27].



2.1.1 Hrozby pro spolehlivost systému

Hrozby pro spolehlivost systému mohou byt vyjadieny za pomoci pojmii: porucha, chyba
a selhdni [7]. Prostfednictvim téchto pojmt mohou byt popsdny udalosti majici vliv na
spravnou funkci systému. Obrazek 2.1 zndzornuje posloupnost udélosti od vzniku poruchy,
jejiho Sireni v podobé chyby, vedouci az k selhani funkce systému.

Bezporuchovy stav systému je opustén v okamziku vzniku poruchy. Porucha je jev spoci-
vajici v ukonceni schopnosti systému plnit pozadovanou funkci podle zadanych technickych
podminek. Projevy aktivni poruchy mohou byt popsiny jako chyba nebo selhani. Poru-
cha, ktera se jesté nestihla projevit nebo jejiz pritomnost nebyla detekovana, se oznacuje
jako skrytda porucha (latent fault). Podle doby trvani vlivu mohou byt poruchy oznaceny
jako docasnd porucha (transient fault) nebo trvald porucha (pernament fault). Chyba je
odchylkou od spravné a presné hodnoty nebo vypoctu zptsobujici, ze se nespravnd infor-
mace Sif{ uvnitt systému nebo vné. Chyby ¢islicovych obvodi jsou vétsinou reprezentovany
nespravnou hodnotou vystupniho signélu, ktery je produkovidn vadnym obvodem. Porucha
sekvencni logiky obvodu muze mit za vysledek chybu dat uloZenych v registrech nebo pa-
méti. Jako selhdni systému muze byt oznacen prechod do stavu, do néhoz systém prejde
v dusledku poruchy nebo chyby. Selhani funkce ¢islicového obvodu je odchylenim v prova-
déné funkci obvodu nebo systému od specifikovaného chovani. Selhani reprezentuje stav, ze
kterého se systém muze vratit pouze provedenim opravného mechanismu (napr. nahrazenim
vadné soucastky nebo rekonfiguraci systému).

Systémovy modul A Systémovy modul B

.Skryté ‘ ‘
Propagace Propagace Propagace Propagace
orucha . .
p -
- —_—— - — - ——>

Externi porucha

Rozhrani
Rozhrani

Spravna funkce systému l
4 Selhani funkce modulu A

A Selhani funkce modulu B 3

; [

t

Obrazek 2.1: Posloupnost vzniku a siteni poruchy, chyby a selhani systému

2.1.2 Ukazatelé spolehlivosti

Spolehlivost je z pohledu ndvrhu celého systému komplexni vlastnost a nelze ji tedy jedno-
duse vyjadrit jedinou hodnotou. Proto se pro vyjadieni spolehlivosti pouzivaji tzv. ukaza-
telé spolehlivosti. Lze Tici, ze ukazatele spolehlivosti jsou kvantitativnim vyjadienim dil¢ich
vlastnosti spolehlivosti systému.

Doba od uvedeni systému do provozu do jeho poruchy je zadkladni velicinu sledovanou
v teorii spolehlivosti. Spolehlivost systému je definovdna jako funkce R(t) zavisld na Casu,
ktera udava pravdépodobnost toho, ze systém neptetrzité pobézi bez poruchy v daném
¢asovém intervalu [0, t] (v pripadé, ze systém pracuje spravné v case t = 0) [23].

Pouze minimum systému je navrzeno k neptetrzitému provozu bez jakéhokoliv preruseni
nebo udrzby. Proto je dulezité také znat, jak dlouho mize systém bézet bez preruseni.
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Intenzita poruch je dédna poc¢tem ocekdvanych poruch v daném case [23]. Intenzita po-
ruch mize byt pro elektronické obvody a systémy zjednodusené modelovana za pomoci tzv.
vanové kiivky?, zndzornéné na obrizku 2.2.

Vanovd krivka zndzornuje cetnost poruch elektronického systému béhem predpoklddané
doby zivotnosti. Vanova ktivka je slozena ze tii casti: prvni kfivka zndzornuje zvysenou
¢etnost poruch béhem pocdteéniho obdobi (napf. vlivem ¢astéjsich poruch soucastek zpi-
sobenych nedokonalostmi vyrobniho procesu), prostiedni ¢ast znazornuje uzitecné obdobi
systému, treti ¢ast ukazuje opétovny narust poruch vlivem starnuti komponent systému.
Predpokladem je, ze béhem uziteéné doby zivota systému mé funkce intenzity poruch z(t)
konstantni hodnotu A. Lze tedy Tici, ze spolehlivost systému exponencialné klesé v zavislosti
s Casem:

R(t) = e (2.1)
I 1. 1.
Nasazeni UZiteCna Starnuti
do doba provozu

provozu

=
<
<
(]
2
a >
- 1 Doba Zivota
o Pox 2
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(0] i
O i poruchy 4
4 Poruchy /
zplisobené /

/
. , Py
starnutim

\
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Obrazek 2.2: Vanova kiivka Cetnosti poruch elektronického systému [85]

Pro komplexni systém, ktery nepouziva redundanci, lze uréit celkovou intenzitu poruch
A na zakladé souctu dil¢ich hodnot intenzit poruch \; vsech komponent ¢, predpoklddame-
li nezavislost jejich poruch (2.2). Tyto hodnoty jsou pro standardizované soucastky Casto
dostupné primo od vyrobcti nebo v komercénich databazich soucastek.

A= an py (2.2)
=1

3Vanova kiivka je zjednoduseny model poruch systému. U dnegnich systémii se provad{ analyza poruch
za pomoci specidlnich nastroji, vyhodnocuji se paramtery RAMS a spolehlivost systému na zakladé dekom-
pozice systému a modelu poruch odpovidajicimu cilovému pouziti a prostredi.

11



Metody pro zvyseni odolnosti systému proti porucham se zaméruji na uzite¢né obdobi
systému, coz je nejdelsi usek jeho zZivotnosti. Spolehlivostni opatfeni systému jsou navrho-
vana na zakladé znalosti mozného vyskytu poruch systému v daném case.

Ukazatel MTTF (Mean Time To Failure) vyjadiuje predpoklddanou dobu do prvni
poruchy systému. Vztah mezi hodnotou MTTF a spolehlivosti R(t) lze stanovit podle vzorce
(2.3). Pokud méa R(t) spolehlivost exponencialni rozdéleni, pak 1ze hodnotu MTTF vyjadrit
za pomoci intenzity poruch A (2.4).

MTTF = /O R(t)dt (2.3)
MTTF = % (2.4)

Ukazatel MTTF se bézné uvadi v jednotkdch FIT (Failures in Time), které vyjadiuje
mnozstvi moznych poruch za dobu provozu 10° hodin. Pokud je hodnota MTTF uvedena,
v hodinach, pak Ize hodnotu FIT vyjadiit pomoci vzorce 2.5.

100
- MTTF

Dalsim ukazatelem spolehlivosti, ktery je dilezity, pokud lze systém po vzniku poruchy
opravit a pokracovat v jeho provozu, je stfedni doba do opravy MTTR (Mean Time To
Repair). Ukazatel MTTR muze zaviset na planu udrzby, umisténi poruchy v systému nebo
na pouzitém mechanismu pro obnovu stavu systému po vzniku poruchy.

MTTR se casto uvadi ve smyslu ¢etnosti oprav u, kterd udéava pocet predpokladanych
oprav za dany ¢asovy interval (2.6).

FIT (2.5)

1
-~ MTTR
Ukazatel MTBF (Mean Time Between Failures) vyjadiuje stfedni dobu mezi poruchami.
Predpokladame-li, Ze se systém po opravé poruchy stane opét zcela bezporuchovy, mizeme
MTBF vyjadrit za pomoci sou¢tu MTTF a MTTR (2.7). Vzdjemny vztah mezi témito
spolehlivostnimi ukazateli je zndzornén i na obrazku 2.3.

MTBF = MTTF + MTTR (2.7)

I (2.6)

Stav systému Porucha Oprava Porucha

| | }

Bezporuchovy béh |

MTTR

Systém je nefunkéni

\ 4

Cast

Obrazek 2.3: Ukazatelé spolehlivosti MTTF, MTTR a MTBF

Pomér mezi dobou bezporuchového béhu a souc¢tem dob bezporuchového béhu a doby
opravy systému udava celkovou dostupnost (availability) systému A. Hodnota A mize byt
vypoctena za pomoci rovnice 2.8.

MTTF

A = TTE T MTTR

(2.8)

12



2.2 Poruchy cdislicovych systémi a obvoda FPGA

Soucasné ¢islicové systémy a programovatelné obvody FGPA obsahuji miliény tranzistoru
CMOS. Cetnost poruch zpiisobenych nedokonalostmi vjrobniho procesu a zastardvanim
soucastek se v dnesni dobé podafilo vyrazné zredukovat diky pouziti novych vyrobnich
technologii a dikladnému predchézeni porucham, které zahrnuje napr. propracovany vyvo-
jovy cyklus, zavedeni metodiky navrhu pro snadnou testovatelnost DFT (Design for Tes-
tability) [48], dukladnou funkéni verifikaci, dodrzovani pfesného vyrobniho procesu nebo
prisné dodrzovani pozadované kvality.

Nicméné béhem uzitecné doby provozu cislicovych obvodi, coz je nejdelsi faze jejich
zivotniho cyklu, muze dojit k dalsim nahodnym poruchdm, které mohou mit prechodné
nebo trvalé nasledky. Vzhledem k neustalému zvysovani poc¢tu tranzistoru na Cipu, zmen-
sovani jeho plochy a zvysovani frekvence se nékteré integrované obvody a systémy na Cipu
SoC' (System on Chip) staly mnohem nachylnéjsi k poruchdm, vznikajicim vlivem ptsobeni
nepriznivého okolniho prostiedi a degradace elektronického materialu [102], nez diive.

Poruchy cislicovych systémi jsou vétsinou zptsobeny chybami nebo nedokonalostmi
vyrobniho procesu (chybéjici kontakt, parazitni tranzistor), chybami a poskozenim pouzi-
tého polovodi¢ového materialu, dlouhodobym opotiebenim soucastek, degradaci kontakti
a pusobenim vlivu okolniho prostfedi. Vzniklé poruchy mohou byt trvalé nebo docasné:

o Trvalé poruchy (pernament faults) jsou v integrovanych obvodech nejcastéji zpuso-
beny nedokonalostmi vyrobniho procesu. Destruktivni zmény vedouci k trvalé poruse
elektronickych soucastek mohou byt také zptisobeny mechanickym, elektrickym nebo
teplotnim namahanim, mohou byt nasledky opotiebeni nebo starnuti materidlu.

Pro popis poruchovych jeva v ¢&islicovych systémech se vzhledem k mnozstvi raz-
nych poruch, které mohou vzniknout, pouzivaji rizné modely poruch. Mezi modely
trvalych poruch lze zatadit napf. poruchy typu stéld logickd 0 (stuck-at-0) a stala lo-
gickd 1 (stuck-at-1), zkrat obvodu, pfemosténi signalu (bridging fault) nebo zpozdéni
v propagaci zmény signalu (delay fault).

o Prechodné poruchy (transient faults), neboli docasné poruchy, jsou v integrovanych
obvodech nejcastéji zpusobeny vlivem okolniho prostiedi. Doba trvani poruchového
jevu je obycejné velmi kratka. Tyto poruchy jsou vétsinou zptisobeny prechodnym
déjem, po jehoz odeznéni miize porucha zmizet. Nicméné prechodnd porucha miize
zpusobit chyby, které v ¢islicovém systému setrvavaji nebo se sifi déle.

Pri¢iny vyskytu prechodnych poruch v integrovanych obvodech mohou byt razné, vét-
sinou jsou zpusobeny vlivem vnéjsiho prostiedi, kosmickym zarenim, elektrostatickym
vybojem, elektromagnetickym rusenim, poruchami napajeciho napéti nebo kolisdnim
okolni teploty.

Trvalé a prechodné poruchy zplisobené plisobenim kosmického zareni na materidly
uvnitt polovodi¢ovych soucastek jsou dnes nejvétsi hrozbou pro vétsinu elektronickych zari-
zeni a systému pouzivanych na Zemi, ve vzduchu a ve vesmiru. Tato prace se dale soustredi
pravé na tyto poruchy, oznacované jednotnym nazvem SEE (Single Event Effects) poruchy.
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2.2.1 Radiac¢ni prostredi okolo Zemé

Radiac¢ni prostfedi ve vesmiru a okolo Zemé je tvoreno mnozstvim riznych energetickych
¢astic, které se sifi v meziplanetarnim prostoru anebo jsou zachyceny v magnetickém poli

s vz

Zemé. Tyto energetické ¢astice mohou byt klasifikovany néasledovné:

1. Galaktické kosmické zateni GCR (Galactic Cosmic Ray), které obsahuje vysoce nabité
Castice, se SiF{ zpoza sluneéni soustavy. Toto zéfeni je tvoreno z 87% protony, 12%
ionty helia (tj. alfa ¢astice) a zbylé 1% jsou tézké ionty.

2. Sluneéni kosmické zareni SCR (Sun Cosmic Ray) je zpusobeno slunecni aktivitou,
béhem které jsou vyzareny do prostoru nizko energetické ¢éastice pochazejici ze slu-
necniho vétru a vysoce energetické ¢astice emitované béhem slunec¢nich erupci. Zatreni
SCR se skladéa z elektronu, protont, alfa ¢astic, neutront, tézkych iontiu, gama pa-
prsku a rentgenového zareni (paprsku X).

3. Céstice uvéznéné v magnetickém poli Zemé, které vytvéafeji tzv. Van Allenovy radi-
acni pasy kolem Zemé. Tyto ¢astice jsou vétsinou protony a elektrony. Van Allenovy
radia¢ni pasy jsou tvoreny vnéjsSim a vnitinim pasem. Tyto pasy obklopuji Zemi sy-
metricky okolo jeji magnetické osy. Vnitini pas obsahuje jak elektrony, tak protony,
zatimco vnéjsi pas je tvoren prevazné elektrony.

Na nizky orbit LEO (Low Earth Orbit)* je vyslana vétsina vesmirnych druzic. Nizky
orbit je stinén radia¢nimi pasy, které poskytuji vesmirnym satelitim ochranu pred
kosmickym zarenim. Nachazi se zde také mezinarodni vesmirnd stanice ISS. Vesmirné
druzice nebo rakety na geostacionarnim orbité GEO (Geostationary Equatorial Or-
bit), a na vzdalenéjsich orbitech od Zemé, jsou vystaveny daleko vyssi koncentraci
energetickych ¢éstic.

Radiac¢ni prostiedi z vesmiru prostupuje atmosférou Zemé. Interakci energetickych ¢as-
tic z primarniho kosmického zareni s jadry atomu prvku dusiku a kysliku vzniké kaskada
tzv. sekundarniho zareni, jehoz energetické ¢astice dale plisobi na atomy prvku latek v at-
mosfére nebo se rozpadaji. Prestoze intenzita castic kosmického zareni se snizuje s klesajici
nadmorskou vyskou, existuji mista na Zemi, kde mtze byt koncentrace kosmického zareni
vyssi. Prikladem muze byt tzv. jiho-atlanticka anomalie, kde se ve vyssich ¢astech atmosféry
se slabsim magnetickym polem Zemé vyskytuje vyssi koncentrace kosmického zareni.

2.2.2 VIiv kosmického zareni na polovodic¢ové soucastky

Interakce energetickych ¢astic kosmického zafeni s atomy materiali obsazenych v polovo-
dicovych soucastkach miize mit vliv na jejich fyzikalni a chemické vlastnosti. Polovodicové
soucastky jsou citlivé na ionizujici zdreni®.

Ptlisobeni energetickych ¢astic miize ovlivnit funkcénost soucastek a zptisobit jejich po-
ruchu. Vzniklé poruchy mohou mit rizné projevy i trvani, rozhodujici je velikost energie
¢astic, typ a doba vystaveni pluisobeni zareni.

4Na nizky orbit byl v roce 2017 vyslan také prvni ¢esky nanosatelit VZLUSAT-1, typu CubeCat. Nano-
satelit byl vypustén ve vysce 505 km nad motfem. Rozméry sloZzeného nanosatelitu jsou 10cm X 10cm X
230cm. Ridici jednotka je ovlddéana 32-bitovym mikroprocesorem s jddrem ARMY7. Jednim z hlavnich ciléi
mise bylo ovéfit novy koncept miniaturizovaného rentgenového dalekohledu [98].

®Tonizujici zéfeni miZe zplsobit ionizaci latek, kdy interakce &dstice zafeni (fotonu nebo elektronu)
s dostatecnou kinetickou energii a atomem prvku dané latky zptsobi uvolnéni elektronu z atomového obalu.
K tomuto jevu dochézi v pfipadé, Ze je energie nabité ¢astice vétsi nez energie vazby atomu [114].
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Na zakladé pozorovanych projevi poruch zpisobenych vlivem kosmického zareni mohou
byt poruchové jevy rozdéleny do dvou hlavnich kategorii:

o Kumulativni poruchové jevy jsou zptsobeny dlouhodobym ptsobenim kosmického
zéreni. Do této kategorie patii poruchové jevy TID (Total Ionising Dose), zpusobu-
jici poruchy ionizaci dielektrika, a DD (Displacement Damage), zpusobujici poruchy
v krystalové mrizce. Tyto jevy zpusobujici destruktivni poruchy.

o Jednordzové poruchové jevy, souhrnné oznacované jako poruchy SEE (Single Event
Effects). Do této kategorie patii poruchy, které vznikaji v okamziku jednorézového

naruseni materidlu v elektronickych soucastkich a prenosem své energie. Témito po-
ruchami se bude blize zabyvat nasledujici kapitola.

Blizsi rozdéleni poruchovych jevi zptsobenych vlivem kosmického zareni je znédzornéno
diagramem na obrazku 2.4.

Radia¢ni poruchy

— T~

Kumulativni Jednorazové poruchy SEE
TID DD  Neopravitelné chyby Opravitelné chyby

1N /N T

SEB SEGR SEL SET SEU MBU SEFI

Obréazek 2.4: Radia¢ni poruchy zpusobené SEE jevy ovliviujici obvody FPGA

2.2.3 Jednorazové poruchy Single Event Effects

Poruchové jevy SEE (Single Event Effects) mohou zpusobovat v polovodic¢ovych soucast-
kéch dvé kategorie chyb: tzv. mékké chyby (soft errors), které jsou opravitelné, a tzv. tvrdé
chyby (hard errors), které jsou neopravitelné. Mékké chyby jsou dusledkem nedestruktiv-
nich poruch a Casto se projevuji formou zmény logické tirovné signdlu v obvodé nebo stavu
pamétového prvku soucastky. Existence mékkych chyb muze byt prechodnd nebo trvala.

o Single Event Upset (SEU) je poruchovy jev, ktery mé za nésledek pteklopeni logic-
kého stavu jednoho bitu. Tato zména je vysledkem piisobeni energetické ¢astice, ktera
zpusobi vznik naboje v polovodicové soucastce. Vznik poruchy typu SEU v polovodi-
Cové soucastce je zndzornén na obrazku 2.5. Poruchy SEU ovliviuji pamétové bunky
a registry v sekvencnich obvodech. Vzhledem k vysoké koncentraci téchto soucas-
tek v cislicovych systémech jsou poruchy SEU nejvétsi hrozbou pro operacni paméti,
paméti cache a registry mikroprocesoru, klopné obvody, paméti a programovatelné
logické bloky v obvodech FPGA. Tyto poruchy byvaji vétsinou prechodné, coz zna-
mena, ze stav ovlivnéné pamétové bunky muze byt opraven nastavenim spravné logické
hodnoty. Tyto poruchy mohou byt snadno opraveny pomoci korekénich koda [5].

o Multiple Bit Upset (MBU) je vicendsobny vyskyt poruch typu SEU, ktery ma za

nasledek zménu vice biti v rdmci bitového slova. Vicendsobné poruchy MBU jsou

Vv
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Obréazek 2.5: Vznik poruchy typu SEU v polovodi¢ové soucéstce

korekcénich koédu. Vicendsobné poruchy, které ovliviiuji rtizné pamétové bunky, jsou
oznacované jako MCU (Multiple-Cell Upset) [27].

o Single Event Transient (SET) je pfechodné napétové nebo proudové ruseni ovliviu-
jici kombinac¢ni hradla. SET nezptisobuje prechod na vystupu zasazeného hradla, ale
muze se jako zména signalu propagovat skrz nasledujici hradla a eventudlné zpusobit
preklopeni logického stavu pamétové bunky (tedy poruchu typu SEU). Pravdépodob-
nost, ze prechodny puls bude zachycen jako validni data v kombinac¢ni logice, roste
linedrné s frekvenci obvodu (s vétsi frekvenci hran hodinového signdlu se zvysSuje i
pravdépodobnost vzniku poruchy typu SET) [70].

o Single Event Functional Interrupt (SEFI) je poruchovy jev, ktery ma za nésledek
ztratu nebo zménu funkce obvodu. Poruchy typu SEFI vznikaji jako dusledek preklo-
peni bitu (tedy vlivem SEU) v kritickych systémovych registrech, jenz mohou ridit
napr. operace a rezimy, vykondvani programu, distribuci hodinového signdlu v ob-
vodech typu FPGA, pamétich typu SRAM a DRAM, nevolatilnich pamétech Flash,
nebo mikroprocesorech [10].

Zatimco mékké chyby nemaji za nasledek trvalé poskozeni soucastky, poruchové jevy
zpusobujici trvalé poruchy jsou neopravitelné a destruktivni. Trvalé chyby se v polovodico-
vych soucastkach objevuji ¢asto ve formé zkratu vedouciho k jejich zniceni.

o Single Fvent Latch-up (SEL) je poruchovy jev, pii kterém se vytvareji parazitické
bipolarni tyristory NPNP a PNPN v logice integrovanych obvodd CMOS, které mohou
vést k vzniku zkratu a nadproudu. V pripadé, Ze nadproud neni omezen, muze dojit
k prehiati a destrukci ovlivnéné soucastky. Stav obvodu miize byt obnoven véasnym
restartem dodévky napédjeciho napéti [27].

o Single Event Burnout (SEB) je poruchovy jev ohrozujici bipoldrni tranzistory typu
MOSFET, bipolarni vykonové tranzistory a diody, jenz maji nastaveny velky pracovni
bod. Tento jev miize zpiisobit zkrat a selhdni soucastky.

o Single Fvent Gate Rupture (SEGR) je poruchovy jev ohrozujici tranzistory typu MOS-
FET, pri kterém muze dojit k destruktivnimu vyhoreni soucastky vlivem zhrouceni
dielektrika.
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2.3 Rekonfigurovatelné obvody FPGA

Moderni obvody FPGA se dnes rozlisuji zejména pouzitou vyrobni technologii, typem pou-
zité konfigura¢ni paméti a zptisobem navrhu programovatelné logické architektury na Cipu.

Jeden z hlavnich rozdila, ktery rozlisuje obvody FPGA od rtznych vyrobct, je techno-
logie pouzitd pro vytvoreni konfigura¢ni pameéti. Pro uchovani vnitini konfigurace obvodu
FPGA jsou obecné pouzivany technologie SRAM, Flash a tzv. antipojistky (Antifuse) [306]
[56]. Hlavni rysy téchto technologii jsou porovnany v tabulce 2.1. V praxi ma kazdy z typa
téchto obvodt FPGA své specifické uplatnéni.

e SRAM FPGA — Obvody FPGA zalozené na technologii SRAM jsou preferovany z du-
vodu jejich neomezené programovatelnosti a moznosti kompletni i ¢astecné rekonfi-
gurace FPGA za béhu systému. Tyto obvody jsou ovSsem volatilni a tedy jejich kon-
figurace musi byt do konfigurac¢ni paméti vzdy pri startu systému nahrana z externi
paméti (napr. EEPROM). Nutnost nahrani konfigurace muze vyrazné zpomalit start
systému v porovnani s technologii Flash. Obvody SRAM FPGA mohou dosahovat
diky nejnovéjsi technologii CMOS vyssich vykont nez ostatni typy FPGA.

e Flash FPGA — Hlavni vyhodou obvodi FPGA zalozenych na technologii Flash je,
ze jsou programovatelné a zaroven nevolatilni. Technologie Flash je také méné cit-
livd na poruchy zpusobené kosmickym zafenim (v porovnéni se SRAM). Problémem
vsak miize byt to, ze pocet programovacich cykla je omezen. Drive se pro programova-
telné nevolatilni FPGA pouzivala technologie EEPROM, ktera byla pozdéji nahrazena
technologii Flash z duvodu efektivnéjsiho vyuziti plochy ¢ipu [56].

o Antipojistky — FPGA zalozené na technologii antipojistek lze naprogramovat pouze
jednou. Pri programovani jsou propojeny logické bunky a toto propojeni je jiz ne-
ménné. Jejich vyhodou je, Ze zabiraji vyrazné mensi plochu oproti ostatnim typtm
obvodi FPGA. Logické bunky nejsou citlivé na poruchy typu SEU zptisobené kosmic-
kym zarenim, diky ¢emuz jsou Casto vyuziviny ve vesmirnych aplikacich. Nicméné i
v téchto obvodech se miize objevit porucha typu SET. Vyhradnim vyrobcem téchto
obvodi je firma Microsemi (dfive Actel).

’ Vlastnost technologie FPGA ‘ SRAM ‘ Flash ‘ Antipojistka
Preprogramovatelnost Ano Ano Ne
Pocet preprogramovani o0 10000 1
Rychlost naprogramovani Rychlad | Pomala | —
Céstecna dynamicks rekonfigurace | Ano Ne Ne
Nevolatilni konfigurace Ne Ano Ano
Kapacita konfigura¢ni paméti Vysokd | Stredni | Nizka
Citlivost na SEE poruchy Vysoka | Nizka Velmi nizka

Tabulka 2.1: Porovnédni hlavnich rysu technologii FPGA [3] [56]

2.3.1 Technologie obvodii SRAM FPGA

Programovatelné obvody FPGA jsou slozeny z konfigurovatelnych logickych bunék, propo-
jovaci sité a vstupné/vystupnich obvodiu. Kazdy vyrobce obvodi FPGA pouziva odlisnou
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architekturu, technologii a terminologii. Firma Xilinx se zaméruje primarné na obvody
FPGA s konfiguracni paméti typu SRAM. Technologicky vyvoj obvodi FPGA od firmy
Xilinx je znézornén v tabulce 2.2. Tabulka chronologicky uvadi rok uvedeni na trh a po-
uzitou vyrobni technologii pro vybrané fady obvodi FPGA. Firma Xilinx vyrabi obvody
FPGA v nékolika produkénich fadach. Obvody Spartan se orientuji na nizko-nakladové
aplikace. Obvody Virtex jsou nejvykonnéjsi a integruji specializované funkéni bloky na jed-
nom ¢ipu. Rady Kintex a Artix vychazi ze série Virtex a snazi se nabidnout kompromis
mezi cenou, vykonem a spotiebovanou energii. Obvody FPGA Zynq nabizi systém na Cipu,
ktery integruje FPGA a jadro procesoru ARM. Nejnovéjsi rada FPGA Versal nabizi adap-
tivni vypocetni platformu integrujici programovatelnou logiku, vice-jadrovy procesor ARM
a dalsi specializované funkéni jednotky v ramci jedné flexibilni architektury na ¢ipu.

’ Rok ‘ Technologie ‘ Uvedené obvody FPGA na trh ‘

1985 | 2.5um XC2064 (Pruni FPGA od firmy Xilinx)

1998 | 0.18 Spartan, Virtex

2005 | 90nm Spartan-3E, Virtex-4

2006 | 65nm Virtex-5

2009 | 45nm Spartan-6, Virtex-6

2010 | 28nm Virtex-7, Artix-7, Kintex-7, Zyng-7000

2013 | 20nm Virtex Ulrascale, Kintex Ultrascale

2015 | 16nm Virtex Ultrascale+, Kintex Ultrascale+, Zynq Ultrascale+
2017 | 28nm Spartan-7

2019 | Tnm Versal ACAP

Tabulka 2.2: Technologicky vyvoj obvodi FPGA od firmy Xilinx [3][4][109]

Nejvétsi vyhodou obvodi FPGA s konfiguraéni paméti SRAM je schopnost jejich ¢as-
teéné dynamické rekonfigurace. Casteénd dynamické rekonfigurace vyzaduje, aby architek-
tura daného obvodu FPGA umoznovala prepsani ¢dsti konfigura¢ni paméti a preprogramo-
vani funkce prislusnych logickych bloku bez ovlivnéni zbylé ¢asti systému za béhu celého
obvodu. Obvody FPGA z rodiny Virtex byly prvni, které umoznili ¢astecnou dynamickou
rekonfiguraci. Novéjsi obvody FPGA podporuji ¢astecnou dynamickou rekonfiguraci bez
vyjimky. Tento druh rekonfigurace je podporovan také nékterymi obvody FPGA od firem
Intel nebo Atmel.

Zakladni struktura obvodit SRAM FPGA od firmy Xilinx

Architektura obvodi FPGA se sklada z konfiguracni a aplikac¢ni vrstvy, jak je zndzornéno
na obrazku 2.6 [37]. Konfigura¢ni vrstva se skldda z konfigura¢ni paméti, konfigura¢nich roz-
hrani (napf. JTAG nebo Select MAP) a ridici logiky. Aplika¢ni vrstva se sklad4 z logickych,
pamétovych a vstupné-vystupnich prvki, které implementuji aplika¢ni navrh.

Schéma struktury a logického rozlozeni obvodi SRAM FPGA od firmy Xilinx je zna-
zornéno na obrazku 2.7. Aplika¢ni logika je implementovana konfigurovatelnymi logickymi
bloky CLB (Configuration Logic Block), které mohou realizovat dil¢i sekvenéni nebo kombi-
nac¢ni obvody. CLB se sklad4a z nékolika tzv. rezi (slice). Kazdy fez v CLB muze obsahovat
vice funkénich generatorat LUT (Look-Up Table), pamétové prvky, logiku pro aritmetiku a
multiplexory. Nékteré varianty fezu umoznuji vytvoreni napt. distribuované paméti RAM
nebo posuvného registru. Aplikaéni vrstva obsahuje také vstupné-vystupni bloky IOB (In-
put/Output Block), které umoznuji propojeni FPGA s okolnimi zafrizenimi. Konfiguracni
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Obréazek 2.6: Konceptudlni rozlozeni vrstev obvodi FPGA

bloky CLB jsou usporadany do 2D matice, ktera je obklopena IOB porty. Programovatelna
propojovaci logika propojuje fadky a sloupce CLB. Ruzné parametry CLB pro vybrané
architektury obvodi FPGA z rodiny Virtex jsou porovnany v tabulce 2.3.
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Obrazek 2.7: Struktura obvodu FPGA

Aplika¢ni vrstva muze integrovat dalsi doplnujici funkéni bloky, v zavislosti na typu a
architektute obvodu FPGA. Obvody FPGA jsou casto doplnény o specidlni funkéni bloky,
které mohou zahrnovat: dvou-portové paméti BRAM (Block RAM), dedikované nasobicky,
bloky pro zpracovani ¢islicového signdlu DSP, bloky pro fizeni hodinového signidlu DCM
(Digital Clock Manager), vestavéné procesory (napf. procesor PowerPC v FPGA Virtex-II
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Vlastnosti CLB Virtex-4 | Virtex-5 | Virtex-6 | Virtex-7 | Virtex Ultrascale
a Ultrascale+

Pocet fezu (slices) 4 2 2 2 1

Pocet vstupa LUT 4 6 6 6 6

Pocet LUT 8 8 8 8 8

Pocet klopnych obvodia | 8 8 16 16 16

Distribuovand RAM [b] | 64 256 256 256 512

Posunovaci registr [b] 64 128 128 128 256

Tabulka 2.3: Porovnani parametrt CLB u fad FPGA Xilinx Virtex

Pro nebo procesor ARM-9 v FPGA ZYNQ) nebo vysokorychlostni Ethernetové rozhrani.
Tabulka 2.4 porovnava parametry obvodi FPGA z rodiny Virtex od firmy Xilinx.

Obvody FPGA Pocet bloku Distribuovand | Blokovd RAM | Pocet bloku
Slice RAM [Kb] [Kb] DSP
Virtex-4 5472 — 63168 86 — 1392 648 — 9936 32 - 512
Virtex-5 3120 — 51840 210 — 3420 936 — 18576 24 — 1056
Virtex-6 11640 — 118560 1045 — 8280 5616 — 38304 288 — 2016
Virtex-7 51000 — 305400 4338 — 17700 | 27000 — 67680 | 1120 — 3600
Virtex Ultrascale 358080 — 2532960 | 3900 — 28700 | 44300 — 132900 | 600 — 2880
Virtex Ultrascale+ | 394080 — 4085760 | 12000 — 58400 | 25300 — 94500 | 2280 — 12288

Tabulka 2.4: Porovnani parametrii vybranych obvodi FPGA od firmy Xilinx

Konfigura¢ni rozhrani jsou uvniti FPGA propojeny s registry a logikou ridici proces
konfigurace a s vlastni konfigura¢ni paméti. Konfiguracni logika je pristupna také z aplikac¢ni
vrstvy za pomoci vnitiniho konfigura¢niho portu. Konfiguraéni pamét je organizovana do
ramei a dédle do radkn (blizsi detaily o strukture konfigura¢ni paméti FPGA jsou uvedeny
v kapitole 2.3.2). Obvody FPGA mohou obsahovat také dopliujici vestavénou logiku pro
opravu a detekci chyb v paméti, vyuzivajici korekénich kéda ECC (Error Correction Code)
nebo kontrolniho kédu CRC (Cyclic Redundancy Check).

2.3.2 Architektura obvodu FPGA Xilinx Virtex-5

Architektura propojovaci sité v FPGA je zndzornéna na obrazku 2.8. CLB jsou na tuto sit
pripojeny pomoci propojovacich blokit CB (Connection Boz). V mistech pruseciku vodicu
propojovaci sité jsou umistény prepinaci bloky SB (Switch Box), které provadéji smérovani
signalt. Tato architektura se nazyvéa ostruvkova (island) a je pouzita ve vétsiné obvodu
SRAM FPGA [56].

Konfiguracni logicky blok CLB zobrazeny na obrazku 2.9 se u FPGA Virtex-5 [110]
skldda ze dvou fezi (slice). Zjednodusené schéma architektury fezu je znézornéno na ob-
razku 2.10. Kazdy rez v CLB obsahuje ¢tyti funkéni generatory LUT (Look-Up Table), ¢tyfti
pamétové prvky, logiku pro aritmetiku a multiplexory. Nékteré varianty fezu umoznuji vy-
tvoreni napt. distribuované paméti RAM nebo posuvného registru. LUT mohou pracovat
se Sesti nebo péti vstupy a generovat dva vystupy. Pamétové prvky mohou byt nakonfigu-
rovany jako klopny obvod typu D reagujici na ndbéznou hranu signalu (flip-flop), pripadné
jeho troven (latch).
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Obrazek 2.10: Architektura fezu (slice) v architektufe Xilinx Virtex-5

Konfigurace FPGA a konfiguracéni rozhrani

Zpusob konfigurace FPGA muzeme klasifikovat podle jeho provedeni nékolika zpiisoby.
Rekonfigurace konfiguraéni paméti FPGA muze byt tplna nebo ¢astecnd. Dle okamziku
provedeni muzeme rekonfiguraci rozdélit na statickou (konfigurace FPGA je pfepsana bé-
hem tplného zastaveni systému) a dynamickou (probihéd za béhu systému). Rekonfigurace

muze byt Tizena interné vnitfnim radi¢em nebo z externiho systému.

Kompletni rekonfigurace je nejjednodussi cestou pro nakonfigurovani obvodu FPGA.
Konfigura¢ni data pro FPGA spolu s dalsimi informacemi o cilovém obvodu FPGA jsou
uloZena v bindrnim souboru zvaném bitstream. Nahranim bitstreamu je cely obvod FPGA
nakonfigurovan, bez jakykoliv dalsich omezeni. Tento zptisob rekonfigurace je podporovan
viemi vyrobci obvodit FPGA. Céstecnd dynamické rekonfigurace PDR (Partial Dynamic
Reconfiguration) je schopnost obvodi FPGA s konfiguraéni paméti SRAM, kdy se misto
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toho, aby se provedl restart obvodu FPGA a jeho kompletni rekonfigurace, nahraji nova
konfigura¢ni data a preprogramuje se pouze specificka ¢ast konfigurace logiky FPGA, za-
timco jsou ostatni ¢asti logiky FPGA stale v provozu [105].

Konfigurace obvodu FPGA Virtex-5 mtize byt provedena pomoci riznych konfiguracnich
rozhrani [111].

o JTAG (IEEE standard 1149.1) — Rozhrani JTAG (Joint Test Action Group) je pri-
marni konfigura¢ni rozhrani pouzivané predevsim pro konfiguraci FPGA béhem faze
navrhu a testovani.

e Sériové rozhrani — Sériové rozhrani umoznuje provést konfiguraci FPGA v rezimu
Master z paméti PROM. V rezimu Slave lze ptes sériové rozhrani provést konfiguraci
z externiho MCU nebo CPLD.

o SelectMAP — Rozhrani Select MAP disponuje obousmérnou paralelni sbérnici (8, 16
nebo 32 bit) a muze byt tedy pouzito jak pro konfiguraci, tak pro zpétné ¢teni. Toto
rohrani se ¢asto pouziva pro fizeni PDR za pomoci externiho systému (fadice rekonfi-
gurace implementovaném za pomoci procesoru nebo jiného FPGA, ¢asto odolnéjsiho
proti poruchdm).

o ICAP — Interni konfiguraéni rozhrani ICAP (Internal Configuration Access Port) je
typicky pouzivano pro fizeni PDR za pomoci interniho fadice rekonfigurace.

e SPI — Sériové rozhrani SPI lze vyuzit pro automatickou konfiguraci konfiguracni pa-
méti FPGA v pripadé, ze je interni pamét Flash PROM naprogramovana.

Konfigurac¢ni rozhrani, ktera se vyuzivaji pro iplnou nebo ¢aste¢nou rekonfiguraci FPGA,
jsou porovnany v tabulce 2.5.

Konfigurac¢ni Datova Max. frekvence Max. prenosova
rozhrani sitka rychlost

JTAG 1 bit 66 MHz 66 Mbps

Serial mode 1 bit 100 MHz 100 Mbps

Select MAP 32 bitu 100 MHz 3.2 Gbps

ICAP 32 bita 100 MHz 3.2 Gbps

Tabulka 2.5: Porovndni parametru konfigura¢nich rozhrani u rodiny FPGA Virtex [106]

Organizace konfigura¢ni paméti FPGA

Schéma organizace konfigura¢ni paméti FPGA je znazornéno na obrazku 2.11. Konfigurac¢ni
pamét v FPGA je rozdélena na tadky a poté na sloupce. Obvody Xilinx Virtex-5 mohou
mit az 12 fadka (v zavislosti na velikosti konfigura¢ni paméti). Stied konfiguraéni paméti je
rozdélen na horni a dolni polovinu. Konfiguracni ramec je nejmensi oblast, kterda muze byt
rekonfigurovana. Konfigura¢ni ramec je zarovnan na celou vysku jednoho radku konfiguracni
paméti a u FPGA Virtex-5 je ramec slozen z 1312 konfigura¢nich biti. Kazdy konfiguraéni
ramec ma unikatn{ 24-bitovou adresu FARY (Frame Address), které je rozdélena na 5 ¢4st{
popsanych v tabulce 2.6. Kazdy sloupec muze konfigurovat jeden typ programovatelnych
zdroju v FPGA: I0OB, blokovou pamét BRAM, CLB, DSP.

8 Adresa FAR se pouzivé pii ¢asteéné dynamické rekonfiguraci, periodickém ¢&isténi konfiguraéni paméti
a simulaci poruch SEU pro adresaci konfigurac¢nich bita FPGA.
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Obrazek 2.11: Schéma organizace konfigura¢ni paméti FPGA

’ Bitové pole \ Vyznam c¢asti pole adresy FAR ‘

b23 ...b21 Typ bloku (vétsinou se jedna o konfiguracni blok zdroju FPGA)

b20 Pfiznak indikujici horni nebo dolni polovinu konfigura¢ni paméti FPGA
b19 ...bls Adresa radku

bl4 ...b7 Adresa sloupce

b6 ...b0 Adresa konfigura¢niho rdmce uvnitt sloupce)

Tabulka 2.6: Adresa konfigura¢niho ramce FAR u obvodi FPGA Xilinx Virtex

2.3.3 Implementace navrhu déislicového systému do FPGA

Implementace ndvrhu ¢islicového systému do obvodu FPGA se sestava z nékolika fazi, které
lze z hlediska vyvojového cyklu rozdélit na navrh, implementaci, verifikaci a konfiguraci
FPGA. Cely navrhovy proces’ véetné diléich kroki vedoucich k vytvoreni cilové konfigurace
pro konkrétni obvod FPGA 1ze popsat pomoci nasledujicich kroki:

1. Proces ndvrhu — Prvnim krokem navrhu ¢islicového systému je specifikace jeho funkce.
Specifikace by méla pokryt vsechny funkéni aspekty, rozhrani, parametry a omezeni
budouciho systému. Systém muze byt popsian pomoci jazyku HDL (Hardware De-
scription Language) pro popis obvodi. Nejpouzivanéjsi jazyky HDL jsou VHDL a
Verilog. (Ptipadné lze vyuzit nékterého z vysokouroviovych jazyka pro logickou syn-

"Zptisob navrhu a implementace rekonfigurovatelného navrhu é&islicového systému do FPGA s vyuzitim
specifickych nastroju od firmy Xilinx bude blize popsan v kapitole 5.2.
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tézu.) Popis obvodu ¢islicového ndvrhu muze byt proveden na ruznych trovnich abs-
trakce: na trovni hradel (strukturni schématickd troven), na drovni RTL (troven
mezi-registrovych prenosii) a na drovni chovani obvodu (behavioralni popis).

2. Proces implementace ndvrhu — Béhem implementace nédvrhu je vstupni popis systému
preveden za pomoci kroku logické syntézy, mapovani, rozmisténi a propojeni do popisu
systému umoznujiciho konfiguraci konkrétniho cilového obvodu FPGA. Proces logické
syntézy popisu obvodu na trovni RTL, mapovani, rozmisténi a propojeni logickych
prvki je zndzornén na obrazku 2.13.

Dilezitym aspektem névrhového postupu jsou zvolené vyvojové nastroje. V této di-
sertacni praci jsou popsany vyvojové nastroje poskytnuté firmou Xilinx v ramci vyvo-
jového prostiedi ISE Design Suite®. Obrazek 2.12 zndzornuje navaznost vyvojovych
nastroju od firmy Xilinx.

NCD s NCD s 1111
| AN NGC | @ | NGD namapovanym propojenym
- ] =3 navrhem » | ndvrhem [
» N 0 (V] » © >
HDL x 2 £ FPGA —
c
- T
HDL popis
obvodu

Obrazek 2.12: Navrhovy proces s vyuzitim nastroji od firmy Xilinx

2.1. Logickad syntéza (logic synthesis)— Proces konverze popisu systému z vyssi irovné
kladnich logickych prvki a jejich vzédjemného propojeni (tzv. netlist) [3]. Spolu
se vstupnim popisem logiky obvodi systému dodava navrhar také sadu uzivatel-
skych omezeni (tzv. constrains), které umoznuji napr. propojeni logickych signdla
navrhu se vstupné-vystupnimi bloky daného obvodu FPGA nebo definici ¢aso-
vych kritérii na funkci obvodi. Néstroj od firmy Xilinx se jmenuje XST, jeho
vstupem je popis obvodu v HDL a jeho vystupem je netlist ve formatu NGC
(Native Generic Compiler).

2.2. Mapovdni (mapping) — Proces konverze technologicky nezavislého netlistu do
netlistu vyuzivajictho struktury cilové technologie. Pfed provedenim mapovani,
jsou za pomoci nastroje NGDbuild, zpracovany vSechny vstupni netlisty ve for-
matu NGC. Vystupem je soubor NGD (Native Generic Database), ktery popisuje
navrzeny cislicovy systém s vyuzitim primitiv FPGA. Soucasné jsou pripojeny
informace o uzivatelskych omezenich ze souboru UCF (User Constraint File).
Proces mapovani je proveden pomoci nastroje map. Vystupem mapovani je sou-
bor NCD (Native Circuit Description).

2.3. Rozmisténi a propojenti (place and route) — Proces, pri kterém jsou logické prvky
¢islicového névrhu, namapovaného na struktury cilové technologie, rozmistény
v rdmci plochy obvodu FPGA a vzdjemné propojeny. Béhem tohoto procesu je

8V praxi lze vyuzit riizné vyvojové nastroje tietich stran, pfipadné open-source néstroje, jenz podporuji
zvoleny obvod FPGA. Pro navrh obvodia pro novéjsi obvody FPGA od firmy Xilinx je nutné vyuzit noveéjsi
vyvojové prostiedi Vivado.
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snahou optimalizovat propojeni tak, aby bylo dosazeno minimalniho zpozdéni
ve vodic¢ich. Proces rozmisténi a propojeni je proveden pomoci néstroje par.
Vystupem je opét soubor NCD.

always @ (posedge clk)

begin sum LUt
if (sum > 0)
x <= a; a
else I

x <= b; X
end b clk—

LUT —

(a) Popis na trovni RTL (b) Netlist na tirovni hradel ~ (c) Netlist na trovni LUT

[] []
[] ]
[] [] ] []

(d) Rozmisténi logickych prvka  (e) Propojeni logickych prvka

Obréazek 2.13: Proces syntézy, mapovani, rozmisténi a propojeni logickych prvka obvodu

3. Proces verifikace ndvrhu — Béhem verifikace navrhu se ovéfuje spravnost implemen-
tovaného systému a dodrzeni ¢asovych parametri systému. Verifikace popisu obvodl
v HDL se provadi nejdiive za pomoci simulace RTL kédu, diky ¢emuz lze provést
rychlé ovéreni spravné funkce. Déle lze ndvrh systému verifikovat pomoci simulace
na trovni hradel (po dokonceni syntézy navrhu) a za pomoci simulace findlni imple-
mentace na trovni hradel s redlnymi zpozdénimi (po dokonceni procesu rozmisténi a
propojeni).

4. Proces vygenerovini konfigurace — Cilovou konfiguraci pro obvod FPGA, ve formatu
bindrniho konfigura¢niho souboru, lze vygenerovat pomoci nastroje bitgen. Binarni
konfiguracni soubor se nazyva bitstream.

5. Proces konfigurace FPGA — Naprogramovani obvodu FPGA je posledni fazi navrho-
vého postupu. Pro konfiguraci FPGA lze vyuzit nékterého z konfigura¢nich rozhra-
nich, popsanych v kapitole 2.3.2. Pro naprogramovani obvodu FPGA z PC lze pouzit
nastroj iMPACT.

2.3.4 Césteéna dynamicka rekonfigurace

Schopnost PDR obvodi FPGA s konfiguracni paméti SRAM rozsifuje pouzitelnost téchto
obvodil v systémech, kde je moznost vymeény, aktualizace nebo rozsireni funkcionality za
béhu systému velkym piinosem. Tyto moznosti umoznily vznik novych vyzkumnych smér,
které se zacaly zabyvat zptisobem vyuzitim PDR v mnoha oblastech a aplikacich. Obvody
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FPGA od firmy Xilinx podporuji nasledujici dvé techniky provedeni ¢asteéné dynamické
rekonfigurace navrhu v FPGA:

a) Rozdilova ¢astecnd rekonfigurace (Difference-based PDR) — Tento zpusob rekonfigu-
race umoznuje provést malé zmény v programovatelné logice za béhu FPGA s vyuzitim
konfigurac¢niho bitstreamu, kterym se naprogramuji pouze zmény rozdilné mezi pua-
vodnim a pozménénym navrhem. Diky tomu je provedeni zmén v programovatelné
logice daleko rychlejsi nez u ostatnich zpisobtu rekonfigurace. Za pomoci této tech-
niky 1ze zménit napt. funkci LUT, rezim vstupné-vystupnich blokt nebo obsah paméti
BRAM. V pripadé, ze je nutnd zména ve vnitinim propojeni komponent, neni tento
zpusob rekonfigurace doporucen [105]. Na obrazku 2.14 je zndzornén priklad vytvoreni
rozdilové konfigurace pro aktualizaci logiky v FPGA.

Zakladni navrh Aktualizovany navrh bitgen partial druhy.ncd -r prvni.bit
prvni.bit druhy.ncd rozdil.bit

Obrézek 2.14: Rozdilova ¢astecna rekonfigurace logiky v FPGA

b) Moduldrni ¢asteénd rekonfigurace (Module-based PDR) — Rekonfigurovatelny névrh
FPGA mitze byt rozdélen na statickou a dynamickou ¢ést. Statickd ¢ast obsahuje
komponenty, které maji zustat aktivni po celou dobu béhu systému (napf. interni
fadi¢ rekonfigurace). Dynamické ¢ast ndvrhu je tvorena rekonfigurovatelnymi regiony
RR (Reconfigurable Region), jejichz velikost a tvar je definovin navrharem. Takovych
regioni muze byt v konfiguraéni paméti FPGA vymezeno vice. Pro kazdy RR musi
byt implementovan rekonfigurovatelny modul PRM (Partial Reconfiguration Module)
obsahujici ¢ast logiky obvodu systému, kterda ma byt rekonfigurovatelna. Pro jeden RR
miuze byt implementovano vice PRM s odlisnou funkci. Obrazky 2.15 a 2.16 znazornuji
rozdil mezi statickym néavrhem v FPGA a dynamickym navrhem.

FPA FPGA Konfiguraéni
bitstream A
L . Rekonfigurovatelny
o Staticky modul A B|<t?t.r-e-a-r£1 > modul A T Konfiguracni
Ridici Ridici bitstream B
ikaéni logika eaknt logika
Aplikacni Aplikacni Rekonfigurovatelny

data Staticky modul B data modul B |

Obréazek 2.15: Staticky navrh Obrazek 2.16: Modularni dynamicky navrh

Jelikoz se tato disertacni prace zabyva problematikou synchronizace stavu rekonfigurova-
telnych modultl v architekture TMR, bude v dalsim textu pod pojmem caste¢nd dynamicka
rekonfigurace vzdy uvazovana modularni ¢astecnd rekonfigurace. Vyuziti modularni PDR
muze byt rozdéleno do nékolika skupin:

e Prepindni funkce systému za béhu — PDR mize byt vyuzita pro dynamické prepi-
nani funkce rekonfigurovatelného modulu systému, ktery mtze byt prekonfigurovin
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na nékterou z predem definovanych funkcénich variant. Divodem pro rekonfiguraci
Casti systému miuze byt také nedostatek programovatelné logiky pro implementaci
kompletniho ndvrhu systému uvnitt FPGA.

Rekonfigurace systému pro usporu spotreby energie — Nejvétsi iispory spotifeby energie
1ze dosdhnout, kdyz se neaktivni moduly PRM systému rekonfiguruji prazdnou kon-
figuraci (blank). V tomto stavu ma logika PRM minimalni staticky piikon (leakage
power). Podle vyzkumu autortu [61] se tato technika vyplati, pokud je tispora energie
vétsi, jak spotfebovana energie rekonfiguraci. Klicem k minimalizaci spotfeby energie
je rychlost provedeni rekonfigurace.

Rekonfigurovatelné provadeni iloh v HW — Rekonfigurovatelné PRM lze vyuzit pro
provadéni dedikovanych operaci, které mohou byt povazovany za ulohy provadéné
v HW ve smyslu tradi¢nich programovych procesii nebo vldken implementovanych
v prostiedi opera¢niho systému. Autori [45] [46] [40] [1] se zabyvaji ndvrhem ope-
ra¢niho systému pracujiciho v redlném case pro spolehlivy rekonfigurovately systém
R3TOS (Reliable Reconfigurable Real-Time Operating System), ktery by umoznil ¥i-
zeni a planovani provadéni dloh v HW.

Rekonfigurovatelny multi-procesorovy systém na cipu — Multi-procesorovy systém lze
v prosttedi FPGA snadno vytvorit pridanim nékolika instanci jader procesori a jejich
vzajemnym propojenim. Vyzkum prezentovany v [39] se zabyva vytvorenim rekonfi-
gurovatelného multi-procesorového systému, ve kterém je kazdy procesor umistén do
dedikovaného rekonfigurovatelného modulu. Zakladni tvahou je, ze v pripadé poruchy
jednoho procesoru je rychlejsi pouzit zalozni procesor nez ¢ekat na opravu provede-
nou pri periodickém c¢isténi konfiguracni pameéti. Zalozni procesory jsou udrzovany
provozuschopné za pomoci periodického ¢isténi provadéného na pozadi.

Adaptivni vipocetni systémy — Adaptivni systémy jsou schopné adaptovat svou funkci
a strukturu ménicim se provoznim podminkam a okolnimu prostredi, optimalizacnim
cilim a fyzickym omezenim [51]. Diky PDR lze velmi snadno zménit funkci obvodu
implementovanych uvnittr FPGA v pripadé nalezeni chyby v ndvrhu nebo pii pozdéjsi
zméneé specifikace. PDR je také vyhodné pro systémy s odlozenou udrzbou a dlouhou
dobou mise, jako jsou napt. vesmirné satelity nebo sondy [30]. Dalsim pfikladem mize
byt programové definovany radiovy systém (SRD Software Defined Radio). SRD muze
podporovat mnozstvi riznych komunika¢nich protokolu a prizptsobit svou funkci a
vyuzité komunika¢ni moduly zvolené sifce prenosového pasma [51].

Oprava poruch — V systémech odolnych proti porucham mize byt rekonfigurace vyu-
zita také pro opravu stavu systému v pripadé vyskytu poruch v konfigurac¢ni paméti
FPGA nebo aplika¢ni logice zptisobenych pusobenim kosmického zareni. Prechodné
poruchy mohou byt odstranény z konfiguracni paméti za pomoci jejiho periodického
prepisovani. Pro opravu stavu systému z trvalé poruchy v konfigura¢ni paméti FPGA
muze byt vyuzita technika pfeneseni konfigurace PRM do nevyuzité ¢asti FPGA.

2.3.5 Model poruch obvodu SRAM FPGA

Poruchy, které mohou vzniknout pusobenim SEE jevii na konfiguraéni a logické vrstve
obvodi SRAM FPGA mohou mit pfechodny nebo trvaly charakter. Vzniklé chyby nejsou
destruktivni, ale zménou logické hodnoty konfigura¢niho bitu (porucha typu SEU) nebo
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logické trovné signalu (porucha typu SET) mohou ovlivnit sprdvnost provadéné funkce
obvodu. Nejcastéjsim typem poruchovych jevi, které mizeme pozorovat u obvodi SRAM
FPGA, jsou poruchy SEU a SET. Dusledkem téchto poruch mize dojit také k poruchovému
jevu SEFI, ktery oznacuje zménu funkce FPGA zptisobenou chybou. Chyby zptusobené jevy
SEE v obvodech SRAM FPGA mohou byt nasledujici [5]:

e Poruchy v aplika¢ni vrstvé FPGA:

— Preklopeni bitu v logickych hradlech wvnitr kombinacni logiky — Porucha SEU
muze ovlivnit kombina¢ni logiku a zptsobit prechodnou poruchu v logickych
hradlech. Zptsobend porucha se miuze dale propagovat, nepfimo ovlivnit sek-
venéni ¢ast obvodu a zpiisobit preklopeni bitu. Zptusob vzniku SEU v logickych
hradlech je znédzornén na obrazku 2.17a.

— Preklopeni bitu v aplikacnich klopniych obvodech a pamétovych bunkdch — Poru-
cha SEU muze pfimo ovlivnit obsah klopnych obvodu a paméti. Obsah téchto
pamétovych elementt ziustane chybny do té doby, nez je prislusny preklopeny
bit opraven za pomoci technik pro detekci a korekci chyb.

e Poruchy v konfigura¢ni vrstvé FPGA:

— Propojovaci chyby — Propojovaci chyby vznikaji v programovatelnych propojova-
cich bodech PIP (Programmable interconnect points), multiplexorech a vyrov-
navacich pamétech, které spolu vytvari programovatelnou propojovaci sit uvnitt
FPGA. Programovatelnd obvodovd logika je tvorena vice jak 80% vSech tranzis-
tord pouzitych v obvodé FPGA. Dusledky poruch typu SEU v propojovaci logice
jsou znazornény na obrazcich 2.17c a 2.17d.

— Preklopend bitu konfigurujictho logickou funkci LUT — Vznik poruchy SEU v prav-
divostni tabulce LUT mize zménit nakonfigurovanou logickou funkci. Piiklad
poruchy SEU v tabulce LUT je zndzornén na obrazku 2.17hb.

— Preklopend bitu s ridici funkci — Preklopeni bitu s fidici funkei uvnitt blokd CLB
nebo vstupné-vystupnich blokd IOB miuze vyrazné narusit funkci implementova-
ného obvodu. Ridici bity uvniti CLB napi. uréuji, zda se danad LUT chova jako
vyhledavaci tabulka LUT, dvou-portovéd pamét nebo posunovaci registr. Dalsim
prikladem mohou byt konfigurac¢ni bity, které ridi propojeni hodinového signalu
uvnitt obvodu FPGA.

Tabulka 2.7 uvadi hodnoty vyskytu poruch typu SEFI a SEU pro obvod FPGA Xilinx
Virtex-4QV SXb55 urcené za pomoci modelu CREME96. Nadmoiskd vyska odpovidajici
LEO byla stanovena na 800 km a nadmorska vyska pro GEO byla pouzita 36000 km. Od-
hadnuté hodnoty byly estimovany pro vSechny konfigura¢ni bity pouzitého obvodu FPGA.

Stanoveni vlivu SEE poruch na spolehlivost zarizeni

Pri stanoveni vlivu SEE poruch zptusobenych kosmickym zarenim se ¢asto pouziva parametr
SER (Soft-Error Rate). SER udava cetnost, s jakou mékké poruchy vznikaji pro dané zari-
zeni a prostfedi. Hodnota SER miize byt vyjadiena pro znamé nebo referencéni prostredi za
pomoci FIT, kdy jednotka FIT odpovida jedné poruse pti miliardé hodin provozu zatizeni
(tzn. jedna porucha za 114155 let).
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Obréazek 2.17: Poruchy zptsobené vlivem SEU v obvodech SRAM FPGA

| Poruchy detekované v FPGA | LEO [ GEO |
Funkéni porucha SEFT [roky/poruchal 36 103
Sekvenéni klopné obvody (FF) [porucha/den] | 0.0702 | 0.0387
Pamét Block RAM [porucha/den)] 4.05 4.49
Konfigura¢ni pamét [porucha/den] 7.56 4.28

Tabulka 2.7: Priklad hodnot vyskytu poruch SEFI a SEU na orbité u LEO a GEO [82]

Hodnoty SER se pohybuji u elektronickych zafizeni mezi 100 a 100000 FIT (cca. jedna
porucha za rok) [70]. Citlivost polovodi¢ovych paméti je casto udédvana v jednotkach FIT/Mb
nebo FIT na zarizeni. Jednotka FIT je dana poétem poruch za 10° hodin. Hodnota FIT
je odhadnuta na zakladé simulace nebo experimentalniho méreni. Hodnota SER muze byt
vypoctena na zakladé hodnoty citlivosti zarizeni na SEE poruchy, kterou lze vyjadrit po-
moci parametru o (cross-section), jenz lze vypocitat jako pomér po¢tu pozorovanych chyb
n v zaifzeni ptisobenim toku N &astic na em?, jako o = + - Za pomoci hodnoty ¢ésticového
toku ¢ (particle fluz) v redlném prostiedi, vyjadieném v n/cm?/h, mize byt hodnota FIT
vypoctena pomoci rovnice 2.9. Hodnota MTTF muze byt urcena na zikladé vzorce 2.5.

n
FIT = — 10° 2.
N><<z>>< 0 (2.9)

2.4 Koncepce systému odolnych proti porucham

Rozdéleni nejpouzivanéjsich metod v navrhu systémi odolnych proti porucham je znéazor-
néno na obrazku 2.18. Zakladnimi schopnostmi téchto systémii je detekce poruch a zotaveni
po vzniku poruchy. Detekce poruch miize probihat soubézné s provozem systému nebo pre-
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emptivné, kdy je provoz systému zastaven, coz umoznuje detekci trvalych a skrytych poruch.
Jakmile je porucha detekovana, musi byt zamezeno Siteni chyb zptsobenych poruchou a dal-
$imu ovlivnéni provozu systému. Mimo to je nezbytné privést stav systému do ptvodniho
bezporuchového stavu diive, nez se porucha zacne §itit v systému (tzn. aktivuje jinou po-
ruchu) a predejit situaci, kdy nebude mozné tolerovat mnozstvi pravé vzniklych poruch.
Mechanismy pro zotaveni systému po vzniku poruchy lze rozdélit na dvé ¢asti, metody
osetrujici chyby a metody pro osetfeni jejich pric¢in, tedy poruch. Klasické techniky pro
oSetfeni chyb jsou zpétnd obnova (rollback) a dopfedné obnova (roll-forward). Zakladnim
principem zpétné obnovy je pravidelné ukladani zalohy stavu systému (checkpoint) v Case,
kterou lze pouzit pro pozdéjsi obnovu stavu systému.

Soubézné detekce

S
Detekce poruch
 —————— Preemptivn{ detekce
/ Zpétné obnova

Tolerance poruch

Osetfeni chyb Dopfedna obnova
\ / \ Kompenzace
Zotavent Diagnostika
// Izolace

Osetfeni poruch

\\ Rekonfigurace

Reinicializace

Obréazek 2.18: Taxonomie technik typickych pro systémy odolné proti porucham

Redundance je klicovym prvkem pro névrh systémut odolnych proti porucham. Redun-
dance je nejjednodussi technikou pouzivanou pro zvyseni spolehlivosti v systému umoznujici
také detekci a maskovani poruch. Redundance zavadi zamérné zalohovani systémovych pro-
stredki, jejichz pouziti by bylo zbytecné, kdyby vSechny ostatni ¢asti systému pracovaly
spravné. Redundance miize byt aplikovana ve tfech riznych formach zamérujicich se na za-
lohovani fyzickych prostredki, zalohovani informaci a opakovani provedenych operaci. Na
zékladé tohoto rozdéleni lze typy redundance ¢lenit nésledovné:

e Obvodovd redundance — Redundance na trovni jednotlivych obvodi, komponent a
systému se Casto pouziva pro splnéni systémovych pozadavki na dostupnost a spo-
lehlivost a to i v pripadé, ze komponenty tvorici systém nespliuji pozadovanou spoleh-
livost. Redundance systémti miize byt pouzita v bezpecnostné kritickych systémech i
v pripadé, ze samotny systém je dostatecné spolehlivy. Divodem muze byt pozadavek
na odolnost systému viuci poruchdm.

e Informacni redundance — Zabezpeceni dat systému pomoci informac¢ni redundance je
zalozeno na principu zakédovani prenasené informace umoznujici zjistit nebo i opravit
chybu vzniklou pfi pfenosu vlivem technické nedokonalosti nebo poruchy prenosového
kandlu. Zakédovani pro zabezpeceni informace pii prenosu zvysuje objem prenasenych
dat. Informacni redundance se pouziva v zabezpecovacich kédech pro zajisténi inte-
grity a spravnosti dat v pamétech (napt. BCH, R-S) a pfenosovych kandlech (napf.
parita, kontrolni soucet CRC). Nékteré kody umoznuji kromé detekce poruchy také
jeji opravu.
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o Casovd redundance — Casova redundance spoc¢ivé ve dvou nebo vicendsobném opako-
vani téze operace, vypoctu nebo prenosu dat a porovnani vsech obdrzenych vysledku.
Casova redundance miize byt snadno implementovana programové, opakovanim in-
strukci nebo paralelnim vypoc¢tem ve vice vypocetnich vldknech.

2.5 Vyuziti obvodové redundance pro detekci a maskovani
poruch

Obvodova redundance se velmi ¢asto pouziva v riiznych bezpecnostné-kritickych systémech
a systémech odolnych proti porucham. Hlavni vyhodou obvodové redundance je schopnost
detekce a maskovani poruchy v systému. V pripadé zdvojeni systému a porovnéani jeho re-
dundantnich vystupii 1ze bezpecéné rozpoznat poruchu v systému. V pripadé triplikace sys-
tému a vybéru spravnych vystupt na zdkladé majoritniho voleni lze dosahnout schopnosti
maskovani poruch v systému. Zakladni techniky zalozené na pouziti obvodové redundance
1ze rozdélit do nasledujicich kategorii [23]:

e Pasivni obvodovd redundance — poskytuje odolnost proti poruchdm pouze prostred-
nictvim maskovani poruch, které vzniknou bez jakéhokoliv zasahu nebo opravy stavu
systému.

o Aktivni obvodovd redundance — vyzaduje zapojeni mechanismu pro detekci poruchy,
izolaci vlivu poruchy na funkci systému a obnovu stavu systému prostiednictvim
odstranéni komponenty s poruchou ze systému. Techniky zalozené na aktivni obvodové
redundanci vyzaduji, aby byl systém pozastaven a rekonfigurovan.

e Hybridni obvodovd redundance — kombinuje pristup pasivni a aktivni obvodové re-
dundance. Maskovani poruch je pouzito pro zamezeni systému v generovani chybnych
vystupu. Techniky detekce a lokalizace poruchy, spolu s obnovou stavu systému, jsou
pouzity pro nahrazeni poruchové komponenty rezervni komponentou. Hybridni tech-
niky umoznuji rekonfiguraci systému bez zastaveni jeho provozu.

Nevyhodou pouziti obvodové redundance je obecné narust vahy, velikosti, spotfeby ener-
gie a ceny. Obvodova redundance muze byt aplikovina na riznych trovnich abstrakce sys-
tému. Redundance muze byt pouzita pro zalohovani funkénich jednotek zafizeni (tzn. na
trovni systému) nebo na trovni elektronickych obvodu. V piipadé obvodi FPGA se tato re-
zie projevuje ve vétsi spotfebé zdroju FPGA (programovatelnych prvki, pamétovych bloku,
specializovanych funkénich bloki), nériustem prikonu obvodu a v nékterych pripadech také
omezenim maximalni pracovni frekvence obvodu [68].

Existuje mnoho ruznych zpisobu vyuziti redundance, které se snazi najit kompromis
mezi prinosem obvodové redundance pro spolehlivost systému a zminénymi nevyhodami,
jenz jsou dusledkem redundance[23]. Vyuziti TMR s sebou pfinasi nértust spotieby obvodo-
vych zdroju o 200%. Pokrocilymi metodami pro implementaci TMR se bude zabyvat blize
kapitola 5.

2.5.1 Duplexni systém s porovnanim

Duplexni a samo-kontrolujici se systémy pouzivaji nejjednodussi formu obvodové redun-
dance zalozené na zdvojeni zakladniho systému. Tento princip je oznacovan jako DMR (Dual
Modular Redundancy). Duplexni systém s porovnanim je zaloZen na principech aktivni ob-
vodové redundance. Zabezpecena architektura disponuje komparatorem, ktery umoznuje
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detekci poruch za pomoci porovnéani vystupti dvou redundantnich modult. Za pomoci kom-
paratoru lze signalizovat chybu na vystupech duplexniho systému. Nicméné, komparator jiz
neni schopny rozpoznat, ve kterém modulu systému vznikla porucha. Priklady implemen-
tace duplexniho systému s porovndnim jsou zndzornény na obrazku 2.19.

> CPU
Komparator
Vstupni Vystupni A
data data Chyba
» CPU B
chl \ba > \ystup
(a) Zdvojeni procesort (b) Implementace DMR pomoci log. hradel

Obrézek 2.19: Architektura duplexniho systému s porovnanim vystupt

Spolehlivost Rpc duplexniho systému s porovnanim, s predpokladem perfektniho kom-
paratoru (bezporuchového) a nezdvislého selhdni redundantnich moduli, lze vyjadrit za
pomoci vzorce 2.10. Obrazek 2.20a znazornuje porovnani spolehlivosti duplexniho systému
s porovnanim Rpc a spolehlivosti nezabezpeceného systému R. Z porovnani spolehlivosti
Rpc a R je nazorné, zZe spolehlivost duplexniho systému s porovnanim muze byt horsi
nez u zakladniho systému. Nicméné velkou vyhodou duplexniho systému zustava schopnost
detekce poruchy.

Rpc = R1 % Ry (2.10)
Spolehlivost systému DMR Spolehlivost systému DMR v ¢ase, A = 0.001, MTTF = 1000 h
1.017— simplex 1.01 —— simplex
DMR DMR
o 0.8 Xgg
3 3
£ £
3061 %
7 706
3 5
2041 2
5 5
—8_ g 0.4 4
(.21 <’>
0.2
0.01
0.0 0.2 0.4 0.6 0.8 1.0 0 200 400 600 800 1000
Spolehlivost modulu Rm Cas
(a) Spolehlivost DMR systému (b) Spolehlivost DMR v ¢ase

Obrazek 2.20: Porovnani spolehlivosti DMR a nezabezpeceného systému

Detekce poruchy je jednim z klicovych atributi bezpecnostné kritickych systému. Pro
mnoho takovych systému neni vyzadovana odolnost proti porucham, ale pravé schopnost
jejich detekce a moznost fizeného selhani a vypnuti funkce systému. Na zakladé reakce
bezpecnostné kritického systému na poruchu se rozlisuji systémy s bezpeénym (predvida-
telnym) selhdnim (fail-safe), systémy s tichym selhdnim (fail-silent) a systémy pracujici i
pfi poruse (fail-operational).
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2.5.2 Systém TMR

Trojitd modularni redundance (TMR) je nejpouzivanéjsi technikou, jakou mohou byt ¢isli-
cové systémy zabezpeceny proti porucham. Architektura TMR se sklada ze ztrojené kon-
strukce modulu paralelné provadéjici stejny vypocet. Piiklad zabezpeceni procesoru pomoci
TMR je znézornén na obrazku 2.21b. Modul TMR, predstavuje systém (nebo komponentu
systému), ktery ma byt zabezpecen proti poruchdm. Spravny vystup TMR je zajistén ma-
joritnim hlasovanim na zakladé vybéru spravného vysledku z bezporuchovych moduli. Im-
plementace majoritniho volice pomoci t¥{ logickych hradel AND a jednoho logického hradla
OR je zobrazena na obrazku 2.21a. Zapojeni TMR umoznuje maskovani poruchy jednoho
redundantniho modulu. Porucha dalsiho ze zbyvajicich bezporuchovych moduli by zputso-
bila, Ze majoritni voli¢ zac¢ne produkovat chybné vysledky.

A [
AB CPUHO —
M
> AC CPUH1 {{Majoritni
Vstupni volic Vystupni

data data

B
} CPU#2
C -

(b) Procesor zabezpefeny pomoci TMR,

(a) Implementace logiky majoritniho volice

Obrazek 2.21: Architektura systému TMR

Spolehlivost TMR, systému s perfektnim majoritnim volicem miize byt vyjadfena za
pomoci vzorce 2.11. Spolehlivost TMR, s exponenciadlnim rozlozenim pravdépodobnosti po-

ruchy miize byt vypoctena dosazenim R(t) = e~ .
Rryp = 3R% — 2R3 (2.11)
Rrayg = 3RP — 2R3N (2.12)

Predpoklddame-li, ze majoritni voli¢ neni perfektni a ma spolehlivost R,,, pak lze spo-
lehlivost systému TMR vypocitat nasledovné:

Rryr = (3R? —2R®R, (2.13)

1

R =3p 3R

(2.14)

2.6 Oprava poruch v obvodech SRAM FPGA pomoci rekon-
figurace

Tato kapitola popisuje vybrané techniky pro opravu prechodnych a trvalych chyb, které

mohou byt zptusobeny nedestruktivnimi poruchovymi jevy typu SEU (preklopeni paméto-

vého bitu) nebo typu SET (vznik pfechodného pulzu signalu) v konfiguracni vrstvé obvodu
FPGA. Model poruch FPGA byl popsan v kapitole 2.3.5. Navrh systému odolnych proti
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(a) Spolehlivost NMR systému (b) Spolehlivost NMR v ¢ase

Obréazek 2.22: Porovnani spolehlivosti TMR, NMR. a nezabezpeceného systému

poruchdm do obvodi FPGA se v praxi muze fidit podle doporuceni od firmy Xilinx [17],
znazornéného na obrazku 2.23. Podle tohoto doporuceni roste dtlezitost implementace tech-
niky opravy stavu systému s pozadavkem na vySsi bezporuchovost a dostupnost systému
v zévislosti na Case, i vzhledem k ¢etnosti a typu uvazovanych poruch a kriti¢nosti systému.

Periodické cisténi spolu s implementaci globalntho TMR, je nejvhodnéjsi technikou pro
vétsinu pripada pouziti. Tato metoda je schopnd provést opravu prechodnych a perzistent-
nich poruch typu SEU v obvodech SRAM FPGA. Ptipadné opravit poruchu typu MBU
nebo vétsi pocet akumulovanych poruch. Tato metoda je popsana v kapitole 2.6.1.

Nizka Vysokd

Kriticnost systému:

g Minuty Zadné zabezpeceni Globalni TMR (GTMR)

N

i

a Dny i o

2 Periodické Periodické ovérovani a Cisténi

S RO - ;
2 Mésice wovvser?vamva . paméti Reduvrjdanltnl
g cisteni pameti + zarizeni

a Nepietrzity | (scrubbing) Globalni TMR

provoz

Obréazek 2.23: Metody pro zvyseni odolnosti proti poruchdm pouzivané v systémech imple-
mentovanych do FPGA v praxi

Alternativni metodou je vyuziti ¢astecné dynamické rekonfigurace pro opravu poruch
v dedikovanych rekonfigurovatelnych modulech systému zabezpeceného pomoci architek-
tury TMR. Stejné jako v pripadé periodického Cisténi, castecnd dynamickd rekonfigurace
slouzi k odstranéni prechodnych a trvalych poruch v konfiguraéni paméti SRAM FPGA.
Jednim z hlavnich rozdilt je, Ze tento zptsob rekonfigurace je schopen opravit poruchu ihned
po jeji detekci. Tento zpusob opravy poruch je vhodny pro systémy, které vyzaduji vétsi
flexibilitu a pouzivaji ¢aste¢nou dynamickou rekonfiguraci také napr. pro zménu a prizpuso-
beni své funkce. Metodika navrhu rekonfigurovatelnych systémi odolnych proti porucham
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je popsana v kapitole 5. Disertacni prace na tuto metodiku déale navazuje a predstavuje
vlastni metodiku pro névrh synchronizace stavu po dokonceni opravy rekonfigurovatelného
modulu, kterd je cilem této disertacni prace.

Oprava stavu systému v pripadé vzniku permanentni poruchy v konfigura¢ni paméti
SRAM FPGA mtze byt taktéz provedena pomoci ¢asteéné dynamické rekonfigurace. Nicméné,
rozdilem oproti technikdm periodického ovérovani a ¢isténi nebo rekonfigurace moduld TMR
je, ze je casteénd dynamicka rekonfigurace vyuzita pro premisténi rekonfigurovatelného mo-
dulu do jiné vhodné c¢asti konfiguracni paméti FPGA, kterd neni ovlivnéna permanentni
poruchou. Tato metoda je popsédna v podkapitole 2.6.2.

2.6.1 Periodické ovérovani a ¢isténi konfiguracni paméti

Periodické ovérovani a c¢isténi konfiguraéni paméti, tzv. scrubbing, je technika pro odstra-
néni poruch z konfiguraéni paméti FPGA zalozend na jejim periodickém kontrolovani a
prepisovani chybnych konfigurac¢nich biti. Obrazek 2.24 znazornuje rozdéleni technik pro
implementaci metody scrubbing v FPGA. Radi¢, ktery implementuje takovou techniku, se
nazyva scrubber. Zptsob implementace fadice se odviji od vybrané obvodové platformy a
zpusobu jeho implementace. Mechanismus provadéni opravy konfiguracni paméti pak zalezi
na urovni abstrakce adresovani konfigura¢nich rdmect v FPGA a vybrané metodé opravy.

_—Interni
Umisténi
T Extern{

Architektura
__— Hardware
Implementace

T Software

Preventivni c¢isténi
Scrubbing
/Vyéiténi S opravou
Provadéni

x S 2 4
\ Rizené chybou

Metodika Rizené programovou tlohou

/ Zarizeni

Uroveti abstrakce —— Konfigura¢ni rdmec

Konfigurac¢ni modul

Obrazek 2.24: Taxonomie technik periodického ¢isténi konfiguraéni paméti

Samotny scrubbing neni dostacujici pro ochranu konfiguraéni paméti SRAM FPGA proti
porucham typu SEU. Divodem je, ze i pii velmi rychlé frekvenci ovérovani a opravy konfigu-
ra¢ni paméti nelze zabranit nespravnému chovani programovatelné aplikacni logiky v FPGA
v dobé mezi vznikem poruchy a jeji opravou. Proto se scrubbing kombinuje s technikami
zalozenymi na obvodové redundanci, nejcastéji s TMR, které zaruci spravnou funkci progra-
movatelné logiky v dobé, nez je konfiguraéni pamét opravena [103]. Nicméné, ani scrubbing
ani implementace architektury TMR, nezaruc¢i odstranéni poruch typu SEU v sekvencni lo-
gice implementované v aplikac¢ni vrstvé FPGA. Jednou z moZnosti opravy stavu registri je
pouziti techniky globdlniho TMR na trovni RTL obvodi, kde vsechny registry maji zave-
deny zpétné vazby pro opravu svého stavu. Alternativné je nutné pouzit metodu zalozenou
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na zpétné obnové, provést synchronizaci stavu v ramci systémové architektury TMR, nebo
restartovat aplikacni logiku a znovu inicializovat stav vSech registri.

Principy navrhu radi¢e pro ovérovani konfiguracni paméti

Navrh systému pro periodické ovérovani konfiguraéni paméti mtze byt zalozen na nékolika
principech [37]:

o Zpusob provedeni opravného mechanismu — Provadéni ovérovani konfigura¢ni pameéti
muze byt provadéno preventivné nebo jako opravny mechanismus. Preventivni pre-
pisovani paméti bez jakékoliv logiky pro detekci chyb se oznacuje jako tzv. blind
scrubbing. Obrazek 2.25 znazornuje ¢asovani periodického ¢isténi konfiguracni pameéti.
Nejhorsi pripad muze nastat pri vzniku poruchy SEU ihned po dokonceni cyklu ¢is-
téni konfigurac¢ni paméti. Obrazek 2.26 znazornuje pouziti pokrocilejsi metody, ktera
kombinuje opravny scrubbing se zpétnym vy¢itanim obsahu paméti (angl. read-back).
Opravny scrubbing a read-back mtze byt rozsifen o vypocet kontrolntho sou¢tu CRC
z dat vyctenych z konfiguracni paméti FPGA.

Doba ¢isténi paméti

X

Perioda Cisténi paméti

Cast

Obrazek 2.25: Schéma c¢asovani periodického ¢isténi konfiguraéni paméti

Doba trvani vy&itani paméti Porucha SEU  poba &igténi paméti
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>
Cast

Perioda vycitani paméti
Obrazek 2.26: Schéma casovani periodického ¢isténi s vyc¢itdnim konfigura¢ni paméti

o Frekvence ovérovani konfiguracni paméti — Perioda preventivniho ¢isténi konfiguracéni
paméti, tzv. scrub rate, nebo perioda opravného vycitani, tzv. readback rate, byvaji
vétsinou nastaveny na pevnou hodnotu. Frekvence ovérovani konfigura¢ni paméti by
meéla byt vétsi nez je predpokladand ¢etnost poruch SER [37]. Podle standardu ECSS
by méla byt cetnost ovérovani alespon 10-krat rychlejsi nez je nejhorsi odhad ¢etnosti
poruch SER [27]. Nicméné takovd implementace muze mit nékdy za nasledek navrh
slozitych implementaci s velkymi naroky na spotfebu energie. Alternativnim resenim
muze byt implementace radiCe, ktery umoznuje adaptivni zménu Cetnosti ovérovani
konfigurac¢ni paméti na zékladé okolnich podminek prostiedi (napt. vyska druZice na
orbité Zemé, predpokladand c¢etnost poruch SER).
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e Zpracovani konfiguracnich ramci — Pokud je uvazovana celd konfiguraéni pamét FPGA,
pak se technika oznacuje jako tzv. device-oriented scrubbing. Zde lze vyuzit konfigu-
racni logiky v FPGA, které automaticky inkrementuje adresu FAR cilového konfi-
guracniho ramce. Konfigura¢ni ramce jsou prepisovany resp. vycitany sekvencné a
adresa FAR je inkrementovana automaticky. Jednoduchy scrubber muze byt konfigu-
rovan pro Cisténi celkové velikosti prepisované oblasti v konfigura¢ni paméti. Druhou
moznosti je ndvrh mechanismu ¢isténi konfigura¢ni paméti, ktery se stard o adreso-
vani konfigurac¢nich ramct samostatné. Takovy scrubber muze provadét periodické
vyc¢itani konfigura¢nich rdmcu a prepsat pouze ty ramce, v kterych byla detekovana
porucha.

e Zpisob adresovani konfiguracni paméti — Konfiguraéni rdmce v. FPGA mohou byt
jednoduse prochazeny sekvencéné v ramci 1D prostoru. Nicméné vétSinou neni vyuzita
cela konfiguraéni pamét. Poruchy SEU vzniklé v nevyuzité konfiguracni paméti ne-
budou mit pravdépodobné zadny vliv, jestlize porucha nezasdhla propojovaci logiku
FPGA. Scrubbing miize byt provadén tedy pouze pro ¢ast logiky, ktera je vice citliva
na vznik poruch typu SEU. Takova logika miize byt fyzicky namapovana do 2D ob-
lasti a periodicky ¢isténa s vyssi frekvenci. Cisténi konfigura¢nich ramett v rameci 1D
a 2D prostoru mize byt kombinovano [14], kdy opravné vy¢itdni konfigurace muze
byt provadéno pro definovany modul v ramci 2D oblasti konfiguraéni paméti s vyssi
Cetnosti a preventivni scrubbing muze byt provadén s mensi periodou v ramci celé
konfiguracni paméti.

Adresa 4
rameefj] t————pm————

, S
x.‘Oe‘(\ Blok paméti A / A

Blok paméti A

Blok paméti B

2 bs » X
€ Blok paméti B N

-

Profil ovéfovani paméti Cislo ramce [i]
(a) Jednoduché adresovani

(b) Kombinované 2D a 1D adresovan{

Obréazek 2.27: Zpusoby adresovani konfigura¢ni paméti béhem periodického ¢isténi

o Vibér umisténi pro implementaci Tadice pro overovani paméti — Scrubber muze byt
implementovan jako interni nebo externi[13]. Interni scrubber vyuziva rozhrani ICAP
a je implementovan ve stejném obvodu FPGA jako cilovy systém, jehoz konfigurace
je ovérovana. Externi scrubber mtze byt implementovan za pomoci mikrokontroléru,
FPGA nebo ASIC obvodu. Externi scrubber pristupuje k ovéfované paméti FPGA
pres vnéjsi konfiguracni rozhrani (napt. SelectMAP).

o Vybér platformy pro implementaci 1adice pro ovérovdni paméti — Scrubber mtze byt
implementovan nékolika zpusoby. V pripadé externiho radice, mize byt cela logika
implementovana v odolném obvodé FPGA nebo ASIC. Alternativni moznosti je im-
plementace v mikroprocesoru a navrh programové rizeného mechanismu periodické
¢isténi.
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Obrazek 2.28: Navrh externiho a interniho scrubbingu

2.6.2 Oprava systému z permanentni poruchy

Permanentni poruchy v konfigura¢ni paméti obvodi SRAM FPGA mohou vzniknout pre-
devsim poskozenim obvodu vlivem stari nebo destruktivnich disledki ptisobeni kosmického
zareni. V takovém pripadé nelze opravit stav pamétovych bunék konfiguracni paméti, které
mohou byt trvale privedeny na logickou troven 0 nebo 1. Jednoduchou metodou je vyu-
ziti aktivni obvodové redundance a deaktivaci nefunkéniho modulu v rdmeci N-modularniho
systému pripadné v rekonfiguraci zapojeni N-moduldrniho systému a aktivaci zalozniho
modulu [23]. Tato metodika mtze byt pouzita na trovni zafizeni nebo obvodi.

U rekonfigurovatelnych obvodi SRAM FPGA lze vyuzit ¢asteéné dynamické rekonfigu-
race a provést rekonfiguraci FPGA do té podoby, ze logika konfigura¢ni bloku CLB s per-
manentni poruchou neni vyuzita [116] [15]. Pro opravu systému z permanentni poruchy lze
vyuzit dvé zakladni techniky:

e Rekonfigurace FPGA s vyuZitim predkompilovanijch alternativnich konfiguraci — Tato
technika vyuzivd predem vytvorené alternativni konfigurace FPGA, které jsou uloZeny
v nevolatilni paméti a vyuzity jen v pripadé detekce permanentni poruchy. Béhem
rekonfigurace je vyuzita pred-pripravend konfigurace, ktera je nahrdna do FPGA bez
nutnosti opakovani procesu propojovani a mapovani [116] [57] [58].
Dtlezitym predpokladem vyuziti této metody je, Ze konfigurace pro rekonfigurovatelné

moduly PRM jsou vytvoreny za pomoci techniky relokace ¢astecnych konfigura¢nich
soubort PBR (Partial Bitstream Relocation).

Prikladem muze byt metoda zaloZena na rozdéleni konfiguracni paméti na rekonfigu-
rovatelné dlazdice a premisténi konfigurace funkce dlazdice s permanentni poruchou
do rezervnich dlazdic [21]. Dlazdice definované v konfigurac¢ni paméti mohou plnit
jednu ze t¥i riznych funkci: implementovat logiku provadéjici vypocty a zpracovani
dat, byt rezervni dlazdici a nebo implementovat logické obvody pro propojeni a vza-
jemnou komunikaci logickych obvodt implementovanych ve vypocetni dlazdici. V pti-
padé detekce permanentni poruchy je logika nefunkéni dlazdice premisténa do nékteré
z rezervnich dlazdic. Propojovaci dlazdice je rekonfigurovana taktéz.

e Rekonfigurace FPGA za pomoci konfigurace vytvorené za behu — Zakladni myslenkou
této techniky je opakovat procesy rozmisténi a propojovani za béhu systému, vygene-
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rovat novou ¢astecnou konfiguraci pro FPGA a dynamicky zménit obsah konfigura¢ni
paméti tak, aby nové vyuzitda programovatelna logika nezahrnovala oblast konfigu-
racni pameéti s permanentni poruchou.

Piikladem miuze byt obvodova jednotka navrzend v [16], kterd je schopnd provést
algoritmus propojovani logickych prvki a primo zménit konfiguraci FPGA za béhu.
Systém odolny proti poruchdm je implementovan v obvodé FPGA Xilinx Zynq, ktery
ma vestavény fyzicky dvou-jadrovy procesor ARM Cortex-A9. V piipadé poruchy pro-
cesor Tidi proces opravy poruchy. Procesor predd informace o porusené cesté v FPGA
jednotce provadéjici dynamicky navrh propojeni, procesor nasledné vygeneruje novou
konfiguraci pro ¢aste¢nou dynamickou rekonfiguraci a preprogramuje FPGA pomoci
rozhrani ICAP.

2.7 Zotaveni stavu systému z poruchy

Zotaveni stavu systému z poruchy oznacuje prechod systému z provozniho stavu systému, ve
kterém se nachéazeji chyby vzniklé vlivem plisobeni prechodné nebo trvalé poruchy, do bezpo-
ruchového stavu, ktery chyby jiz neobsahuje. Pro odstranéni prechodnych a permanentnich
poruch z konfigura¢ni paméti FPGA se vyuzivaji rizné techniky zaloZené na principech
popsanych v kapitole 2.6 a schopnosti rekonfigurace FPGA.

Jestlize chceme udrzet systém implementovany v FPGA i naddle funkéni, je nezbytné
provést po opravé pri¢iny poruchy také opravu stavu systému a odstranit mozné nasledky
poruch v implementované aplikacni logice.

Pr1i opravé stavu systému jsou odstranény chyby, které se mohly akumulovat v registrech
sekvencni logiky napt. vlivem pusobeni poruchy SEU nebo SET. Pro opravu stavu registrii
je nutné provést jejich opétovné prenastaveni na spravnou hodnotu.

V principu existuji dva zakladni zpiisoby, jak obnovit stav systému do plné funkénosti
po vzniku poruchy. Vzdy je nutné mit k dispozici data spravného stavu systému.

e Zpétnd obnova stavu — Stav systému muze byt obnoven zpétné na zakladé predem ulo-
zeného obrazu spravného stavu systému (roll-back recovery). Obraz stavu systému je
kopie vSech proménnych dilezitych pro aktualné provadéné operace systému. Ukladani
stavu systému probihd pribézné béhem spravné funkce systému v tzv. kontrolnich bo-
dech (checkpoint). Zpétna obnova systému vyzaduje, aby posloupnost kroku systému
mezi kontrolnim bodem a stavem, ve kterém byla detekovana porucha, vedla vzdy ke
stejnému vysledku. Divodem je nutnost opakovani vypoctu systému od posledniho
ulozeného stavu. Vzhledem k tomu, ze opakovani vypoctta i pravidelné ukladani dat
stavu zptsobuje ¢asovou rezii, je nutné zvazit pomér mezi trvanim opakovaného vypo-
Ctu, ¢etnosti ukladani dat stavu a také pravdépodobnosti vyskytu poruchy systému.
Zpétna obnova se typicky pouziva napr. u duplexnich systémil. Pro systémy realného
Casu je zpétna obnova stavu systému nevhodnd, jelikoz dochazi k navraceni funkce
systému do predchoziho bodu. Vlivem c¢asové rezie a opakovani vypoctu muize dojit
k nesplnéni ¢asovych mezi stanovenych pro funkei systému [116].

o Doprednd obnova stavu — Alternativou pro zpétné obnoveni stavu systému jsou me-
tody provadéjici obnovu aktudlniho stavu systému (roll-forward recovery). Tento pii-
stup nevyzaduje pravidelné ukladéani obrazu stavu systému ani opakovani vypocti.
Metody dopredné obnovy stavu jsou ¢asto zalozené na vyuziti obvodové, ¢asové nebo
informac¢ni redundance. V piipadé obvodové nebo programové redundance lze ziskat
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spravna data (obraz stavu systému) pro obnovu stavu modulu TMR z jiného funke-
niho modulu nebo redundantni vypocetni tilohy. V ptipadé zabezpeceni stavu systému
pomoci informac¢ni redundance miize byt stav opraven pomoci korekénich kodi.

V idealnim pripadé by funkce systému odolného proti poruchdm neméla byt narusena.
Systém vyuzivajici dopfednou obnovu stavu systému by mél po dokonceni opravy
stavu pokracovat ve své funkci dale.

V pripadé systému zabezpeceného pomoci architektury TMR lze poklddat vSsechny me-
tody zalozené na dopredné obnové stavu za metody provadéjici synchronizaci stavu opra-
vovaného modulu TMR s ostatnimi redundantnimi moduly.

2.8 Formalni definice problému synchronizace stavu

Zakladni princip vyuziti architektury TMR pro zabezpeceni ¢islicového systému byl popsan
v kapitole 2.5.2. Hlavnim divodem pro aplikaci TMR v systémech odolnych proti porucham
je schopnost maskovani vlivu poruch pfi selhani jednoho redundantniho modulu ze tii.

V minulosti bylo usuzovano, ze prechodna porucha v systému zabezpeceném pomoci
TMR po kratké dobé zmizi a nezanecha zadné nasledky. Predpokladem bylo, ze diky TMR
lze tolerovat jednorazové prechodné poruchy do té miry, dokud je v TMR ovlivnén pouze
jeden modul. Tyto tvahy se tykaly jednoduchych ¢islicovych obvodi, které vyuzivali TMR
na urovni svych komponent. Nicméné pii implementaci TMR na vyssich irovnich abstrakce
je mozné, ze jednorazova prechodnd porucha zpusobi permanentni poruchu systému [101].

Jednoduchym piikladem muze byt implementace Citace zabezpecteného pomoci TMR,
kdy se hodnota jednoho z redundantnich ¢itac zméni vlivem vyskytu poruchy typu SEU.
Jestlize hodnota ovlivnéného citace neni opravena, stava se vliv prechodné poruchy trvalym.

Tento problém se tyka pouze sekvencnich obvod zabezpecenych pomoci TMR, jejichz
stav musi byt po odeznéni vlivu poruchy nebo po dokonceni opravy poruchy synchronizovan
s ostatnimi instancemi obvodu.

Definice 1 Sekvencni obvod M miiZe bijt reprezentovdn usporddanou pétici (I,Q, Z,5,w),
kde I je mnozina vsech vstupnich vektori, Q) je mnozZina stavi, Z je mnozina viystupnich
vektord, 0 : Q X I — @ je prechodovad funkce pro uréeni ndsledujiciho stavu a w: Q — Z
je vystupnd funkce [100].

Jestlize prechodnd porucha ovlivni vypocet prechodové funkce §, sekvenéni obvod miize
provést prechod do chybného stavu g.. Chybny stav ¢. je ruzny od spravného stavu q.. Lze
tedy usoudit, Ze sekvence vstupnich vektort i aplikovana na stavy z ¢. a g. nebude vést opét
ke stejnému stavu, tzn. 6(ge, i) # 0(qe, 7). Jinymi slovy, jakmile je stav sekvenéniho obvodu
porusen, budouci stavy, do kterych obvod prejde, mohou byt taktéz nespravné. Z dlouhodo-
bého hlediska a v pripadé komplexnéjsich systému muize mit porucha v sekvenénim obvodu
jednoho redundantniho modulu TMR vazné nésledky.

Definice 2 Sekvencni obvod M je obnovitelny (tzv. restorable) jestlize plati, Ze pro kazdy
par stavi (qe, qe) existuje vstupni sekvence i, pro kterou plati 6(qe,ir) = 6(qc,ir). Takovd
vstupni sekvence i, se pak nazyvd obnovovaci sekvenci (restoring sequence) [100)].

Definice 3 Vstupni sekvence is je synchronizacni sekvenci (tzv. synchronizing sequence)
sekvencniho obvodu M jestliZe plati, Ze pro kaZdy stav q; a néjaky fizni stav q, existuje
prechodovd funkce 6(q;,is) = qs [100].

40



Lze tici, ze synchronizac¢ni sekvence je obnovovaci sekvenci pro kazdou dvojici spravnych
i chybnych stavi, protoze pro vSechny (ge,qc) plati 0(ge,is) = 0(ge,is) = ¢s. Déle lze
usoudit, Ze pokud je synchronizac¢ni sekvence aplikovana periodicky béhem normélni funkce
sekvenc¢niho obvodu, vliv prechodnych poruch muze byt eliminovan.

Prikladem mtize byt aritmeticko-logicka jednotka hypotetického procesoru a zména hod-
not registru vlivem prechodné poruchy. Jednotka provadi aritmetické operace nad registry.
Hodnota registru RO miize byt pravidelné aktualizovana na soucet RO a vstupnich dat.
Nicméné tato operace neni schopna obnovit stav RO. Hodnota RO miize byt obnovena pouze
instrukeci load, kterda do registru ulozi novou hodnotu bez jakékoliv zavislosti na aktudl-
nim stavu jednotky. Cela jednotka mize byt tedy synchronizovana sekvenci instrukei load
provedenou pro vSechny registry.

Pro nékteré sekvencéni obvody nemusi existovat synchronizacni sekvence. V praxi je
vyhodné implementovat synchronizacni sekvenci v podobé dodateéného nulovaciho vstupu,
ktery umozni nejen inicializaci stavu obvodu pfi spusténi, ale také synchronizaci v pripadé
vyskytu prechodné poruchy.
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Kapitola 3

Soucasny stav reseného problému

Cilem této kapitoly je popsat a charakterizovat existujici metody pro obnovu a synchroni-
zaci stavu systému zabezpeceného pomoci tii-modulové obvodové redundance. Pro zajisténi
synchronizace stavu redundantnich modult architektury TMR lze vyuzit riznych zpusobt
zalozenych na principech dopredné obnovy stavu. Existujici metody pro synchronizaci stavu
mohou byt rozdéleny z hlediska typu architektury TMR a tirovné abstrakce implementace
TMR nésledovné:

e synchronizace TMR na trovni redundantnich obvodi FPGA,
e synchronizace na drovni viceprocesorového systému,

e synchronizace TMR na trovni procesoru,

e synchronizace TMR na tirovni kone¢nych automati,

e synchronizace TMR na trovni registri sekvencéni logiky:.

3.1 Synchronizace TMR na drovni redundantnich obvodi
FPGA

Fyzicka replikace hardwarovych jednotek nebo zdroji je nejjednodussi formou implementace
redundantniho systému. Tento pristup vyuzili taktéz autori prispévku [83], ktef{ navrhli
rekonfigurovatelnou a porucham odolnou platformu. Architektura navrzeného systému je
zobrazena na obrézku 3.1. Systém se sklddd z obvodu ASIC odolného viéi radiaci a tii
redundantnich obvodi FPGA zapojenych v architekture TMR. Vystupni ridici a datové
signdly obvodi FPGA jsou majoritné voleny uvnitt obvodu ASIC.

Hlavnim predpokladem pro spravnou funkci takového systému TMR je, ze redundantni
obvody FPGA musi operovat synchronné. Spravny névrh propojeni mezi obvody FPGA
a obvodem ASIC musi zajistit, aby byla délka vsech korespondujicich si redundantnich
signala stejnd. Kromé fidicich a datovych signédlu je prendsen také hodinovy signal, ktery
zajistuje spravné vzorkovani signalt. Radi¢ konfigurace Configuration Manager disponuje
tfemi nezavislymi konfigura¢nimi rozhranimi SelectMA P, coz umoznuje nezavislou konfigu-
raci kazdého z obvodi FPGA.

Autoti [83] navrhli také nékolik technik pro synchronizaci stavu redundantnich obvodu
FPGA. Synchronizace stavu obvodi FPGA nésleduje po rekonfiguraci jednoho obvodu
FPGA, v némz byla detekovana porucha. Synchronizace pro systém implementujici archi-
tekturu zndzornénou na obrazku 3.1 muze byt realizovana nékolika zptisoby:
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Obrazek 3.1: Synchronizace stavu redundantnich obvodi FPGA [83]

a) Soucasny restart obvodi FPGA — Nejjednodussim zpusobem synchronizace je sou-
casny restart vSech obvodi FPGA. Restart lze provést pouze tehdy, pokud se systém
opakované dostava do vhodného a bezpecného stavu.

b) Synchronizace obvodi FPGA po dokonceni zpracovini — Dal$im uvazovanym scéné-
fem je situace, kdy systém opakované zpracovava bloky dat. Prikladem mohou byt
typicky komunikacéni systémy a aplikace zpracovavajici obrazova ¢i radarova data.
Zpracovani dat muze probihat na pozadi a po dokonceni provadéné tlohy mize byt
systém restartovan.

c) Obnova stavu obvodu FPGA ze zdilohy — Stav komplexnéjsich systémi, provadéji-
cich kritické vypocty s vyuzitim adaptivnich fidicich algoritmu a hodnot vypoctenych
v predchézejicich krocich, musi byt nejdrive zadlohovan a pripraven pro obnovu stavu
poruseného obvodu FPGA. Nasledné vSechny tii obvody FPGA mohou byt rekonfi-
gurovany a jejich stav obnoven. Pripadné pouze nefunkéni obvod bude rekonfigurovan
a vSechny tri obvody synchronizovany ve vhodném okamziku, v némz je stav posko-
zeného obvodu FPGA obnoven ze zalohy.

3.2 Synchronizace na trovni viceprocesorového systému

Multi-procesorovy systém na ¢ipu MPSoC (Multi- Processor System on a Chip) je tvofen
nékolika vzdjemné propojenymi procesorovymi jadry, které jsou integroviny na jednom
Cipu. Procesorova jadra spolu s paméti a obvody perifernich zarizeni jsou vétsinou ulozZeny
do samostatnych funkénich jednotek. Tyto funkéni jednotky mohou byt vzdjemné propo-
jeny pomoci komunikaé¢ni sbérnice nebo integrované sité na ¢ipu NoC' (Network on Chip).
Funkéni jednotky mohou také komunikovat prostiednictvim sdilené paméti. Kazd4d funkéni
jednotka je schopna provadét celou nebo ¢ast tlohy. Systémy MPSoC mohou byt imple-
mentovany za pomoci programovatelné logiky obvodu FPGA. Funkéni jednotka muze byt
v pripadé vyskytu prechodné nebo permanentni poruchy rekonfigurovina.

Na obrazku 3.2 je zndzornéna rekonfigurovatelnd MPSoC architektura navrzend au-
tory ¢lanku [75] [74] [76]. Navrzena architektura systému se skladd ze ¢tyt procesorovych
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Obrazek 3.2: Architektura viceprocesorového systému MPSoC [74]

jednotek, které vzajemné komunikuji prostrednictvim sbérnice FSL (Fast Simplex Link).
Kazda procesorova jednotka se skladéd z soft-core procesoru Xilinz MicroBlaze a periferii.
Procesory sdili pristup k radi¢i DDR2 paméti SDRAM, konfigura¢nim rozhranim ICAP a
sbérnici FSL. Tyto komponenty jsou implementovany ve statické ¢asti navrhu. Kazdy z pro-
cesori mé dedikované rozhrani, implementované pomoci tzv. bus makra, které poskytuje
jednotny pristup k procesoriim a umoznuje odpojit procesor od zbytku systému v pripadé
jeho poruchy ¢i rekonfigurace.

Tyt -
p.P1{ I:| I:| Trec I:||
[ start | 11 | | T1 | []-+[] [Rekonfigurace] | [ ]
\ I:I I] I Porucha I:I
g W s s s v P %I;D
ups{ I:| I:I I:I Tres |, I:I
| Start | T3 | | T3 | |:| |:| | T3 | |:|
. { s [ Ia [
| [

[ start | Ta Ta ][] Ta
O

UloZeni stavu l Obnova stavu

Perioda Ti

Obréazek 3.3: Casovy diagram rekonfigurace a synchronizace ve vice-procesorovém systému

Rekonfigurace procesorové jednotky umoznuje zménit naprogramovanou tlohu proce-
soru, pouzita periferni zafizeni nebo celou obvodovou logiku jednotky. Kompletni rekonfi-
gurace procesorové jednotky je provedena v pripadé detekce poruchy nebo pokud ma jina
jednotka prevzit provadénou tlohu. VSechny procesory jsou periodicky synchronizovany po-
moci externiho preruseni, coz umoznuje provést kratkou programovou proceduru nezavislou
na provadéné tloze v procesorech. Casovy diagram provozu jednotlivych procesorovych ja-
der je zndzornén na obrizku 3.3. Na zacatku synchronizace vSechny procesory vstoupi do
obsluzné rutiny preruseni. Kazdy procesor béhem této doby ulozi sviij stav do externi pa-
meéti DDR2 a provede vyménu synchronizac¢nich ramct s ostatnimi. Synchronizace neslouzi
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pouze k obnové stavu procesorii ale také k detekci funkcénosti vzajemného propojeni. Pokud
néktery z procesorti nepfijme synchronizacni data od nékterého z procesori béhem defino-
vané doby, znamenda to poruchu propojeni. Pokud vsechna spojeni mezi danym procesorem
a ostatnimi selzou, znamena to selhani celého procesoru. Nasledné se funkéni procesory
dohodnou, ktery z nich provede rekonfiguraci nefunkéniho uzlu.

3.3 Synchronizace TMR na trovni procesoru

Procesor muze byt do ndvrhu v FPGA snadno integrovin ve formé tzv. mékkého jadra
(soft-core) procesoru. U typického procesoru musi byt synchronizovin programovy éitac,
ukazatel zasobniku, obsah zdsobniku, stavovy a fidici registr, programové registry urcené
pro vSeobecné pouziti a vnitini programova pameét.

Autoti série clanka [96] [43] [42] popsali techniku pro synchronizaci stavu procesoru
Xilinz MicroBlaze zabezpeceného pomoci architektury TMR se sdilenou paméti BRAM
zabezpecené pomoci ECC. Navrzena architektura je znazornéna na obrazku 3.4. Kazdé
z procesorovych jader je umisténo v urceném rekonfigurovatelném regionu FPGA, ktery
muze byt v ptfipadé detekce poruchy rekonfigurovin. Pamét BRAM je implementovana
jako dvou-portové, coz umoznuje oddéleny pristup do programové a datové ¢asti paméti.
ECC vyuzivdi Hammingova kédu pro zabezpeceni dat. Logika ECC je schopna opravit
jednu poruchu a detekovat dvé poruchy v jednom zabezpeceném bitovém slové. Periferni
zalizeni procesoru jsou pristupné pres sbérnici OPB (On-chip Peripheral Bus), které ale
zustavaji nechranény. Vystupy procesoru a vystupy z perifernich zafizeni (¢itace, ¢asovace)
jsou majoritné voleny. Majoritni voli¢ je rozsifen o logiku pro detekci poruchy.

Radi¢ paméti Radi¢ paméti

ECC kodér/dekodér ECC kodér/dekodér
| ccchomeaiocer | IR <—>| BRAM |'—' B J|cccrousrroekoser ]
Majoritni voli¢ || Detektor | [+ wellte ‘_’I ECC-RAM I‘_' WOlIERS Majoritni voli¢ || Detektor

MBO MB1 MB2

procesor procesor procesor

yvy

H Majoritni voli¢ | | Detektor

inns

Casovaé Radi¢ Casovat Radi& Casovaé Radi¢
#0 preruseni # 0 #1 preruseni # 1 #2 preruseni # 2

] i i i ] )
b

YV
Radi¢ UART

Majoritni voli¢ | | Detektor

FPGA

Obrézek 3.4: Navrh synchronizace procesoru MicroBlaze se sdilenou paméti BRAM [43]

V pripadé detekce poruchy v jednom z moduli TMR je prislusnd rekonfigurovatelna
oblast rekonfigurovana. Po dokonceni rekonfigurace je pomoci externiho preruseni spus-
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téna procedura synchronizace. Casovy diagram celého procesu opravy poruchy systému je
znézornén na obrazku 3.5.

4) PreruSeni procesorti

!

Procesor MBO —_——— e —
Procesor MB1 l —_—_————
1) Vyskyt SEU 2) Detekce 4T
poruchy modulu
N

Procesor MB2 —— — — 1 ;TA

3) Rekonfigurace 5) Synchronizace stavu
modulu TMR

Obréazek 3.5: Casovy diagram rekonfigurace a synchronizace procesoru MicroBlaze [43]

Na préci autoru [96] [43] [42] navazal piispévek [32], ktery prezentuje systém odolny
proti poruchdm zalozeny na 32-bitovém mikroprocesoru Plasma zabezpeeném pomoci ar-
chitektury TMR. Redundantni procesorova jadra sdili taktéz pristup k paméti BRAM,
kterd je chranéna pomoci ECC. Architektura systému je zobrazena na obrazku 3.6. Navrh
systému umoznuje obnovu z prechodnych i trvalych poruch v obvodu SRAM FPGA. Pro
opravu prechodnych poruch v konfigura¢ni paméti je pouzito periodické ¢isténi. Pii oprave
systému z trvalé poruchy je nefunkéni procesorové jadro rekonfigurovano a presunuto do
nahradniho rekonfigurovatelného modulu. Synchronizace procesori je provedena uloZenim
stavu procesori do paméti BRAM a zpétnym vycétenim. Pro obnovu stavu registra v pe-
rifernich zafizenim je pouzita technika implementace TMR se zpétnou vazbou pro opravu

hodnoty registru.
Radi¢ paméti — o o
Pamét Fadic le—] rocesor Plasma
s ECC UL rekonfigurace

Nahradni Majortini voli¢
Rekonf. N ) A N
[—> > rekonfigurovatelny [—> S
modul region Detektor
+
L L Multiplexor

Obrazek 3.6: Navrh synchronizace procesoru Plasma pomoci sdilené paméti BRAM [32]

Autori [6] [66] [67] pfedstavili autonomni systém odolny proti porucham. Architektura
autonomniho systému odolného proti porucham je znédzornéna na obrazku 3.7. Systém im-
plementuje rozhrani mezi sbérnici CAN a asynchronnim komunika¢nim rozhranim UART.
Jadrem systému je architektura TMR se tfemi mikroprocesory PicoBlaze oznacenymi jako
CAN GATEWAY TMRn. Kazdy mikroprocesor obsahuje také radi¢ rozhrani UART a tfadi¢
sbérnice CAN s rozhranim Wishbone. Vystupy procesort jsou majoritné voleny. Voter je
také schopen indikovat modul TMR, v kterém byla detekovana porucha. Oprava poruch
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je zajisténa komponentou ERS (Embedded Reconfiguration System), kterd umi provadét
periodické ¢isténi konfiguracni paméti i dynamickou rekonfiguraci ur¢eného modulu TMR.
Mikroprocesor Picoblaze je modifikovan pro podporu synchronizace stavu. Synchronizace
procesorii je provedena v obsluze preruseni, kde neporusené procesory vystavi sva vnitini
data na sdilenou sbérnici Wishbone a rekonfigurovany procesor je pouzije ke své synchro-
nizaci. Vystupy procesorii jsou béhem synchronizace privedeny do bezpecného stavu a na-
staveny na neaktivni hodnotu. Diky tomu mohou okolni obvody detekovat, ze je proces
synchronizace aktivni.
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Obréazek 3.7: Navrh synchronizace procesoru PicoBlaze pomoci sbérnice Wishbone s prive-
denim vystupi do bezpecného stavu [6]

Autoti [34] [35] navrhli metodu synchronizace stavu procesoru ASIP (Application specific
Instruction Set Processor) s aplika¢né specifickou instrukéni sadou zalozeného na architek-
tufe RISC-V, navrzeny specidlné pro potieby fadice rekonfigurace zvaného PCC (Progra-
mmable Configuration Controller). Architektura PCC je zndzornéna na obrazku 3.8. TMR
je v systému aplikovano selektivné na nékolika mistech pro zabezpeceni vnitinich funkénich
jednotek. Funkéni jednotky uvniti replikovanych procesorii jsou vzajemné propojeny. Majo-
ritni volic¢e jsou vlozeny na vstupy do paméti BRAM, souboru registrti, vyrovnavaci paméti
a FIFO pro uchovani dat konfigura¢niho bitstreamu. Synchronizujici majoritni volice se
zpétnou vazbou jsou vlozZeny pro opravu stavu programového citace a registrii vnitiniho
konec¢ného automatu.

Porucha v PCC detekovand pomoci nékterého z majoritnich voli¢i vygeneruje pozada-
vek na preruseni procesoru. PCC poté pozastavi provadénou aplika¢ni tilohu (napf. ¢isténi
konfigura¢ni paméti). Procesor v obsluze preruseni provede ulozeni stavu svych registri do
blokové paméti BRAM pro jejich pozdéjsi obnovu. Nésledné je prenesen konfiguracéni bit-
stream PCC z externi flash paméti odolné proti zafeni do konfigura¢niho rozhrani ICAP a
provedena rekonfigurace poskozené repliky PCC. Synchronizace stavu repliky PCC s ostat-
nimi replikami se provede obnovou zilohy registrii z paméti BRAM. Proces obnovy stavu
repliky PCC kon¢i navratem z ISR.

47



Signaly zpétnych vazeb z ostatnich replik

E J

xterni pferuseni z
majoritnich voli¢

adro procesoru
RISC-V

A

Sighaly pferuseni z
o%tatnich replik gy

|
|
|
|
|
|
|
|
|
|
|
|

Signaly k |

|
|
1
t
|
I
Siinély k paméti

> vyrovnavaci paméti
;( Vi V2 z ostatnich replik
BRAM a registriim . 3 Vyrovnavaci
z dstatnich replik Pamét Registry &t
I BRAM cPU E;::fea":r
| pcc ; v !
- T |\ A\ ___ 1

Komponenta
Frame ECC

Komponenta
ICAP

Obrazek 3.8: Navrh synchronizace procesoru ASIP pomoci vzajemné propojenych redun-
dantnich paméti BRAM a registri se zpétnymi vazbami

3.4 Synchronizace TMR na trovni kone¢nych automati

Obvody implementované v FPGA jsou casto fizeny koneénymi automaty. Jednoduchym
zpusobem synchronizace stavu systému TMR fizeného koneénym automatem je celkové
restartovani béhu moduldt TMR nebo privedeni konecnych automatii do stejného stavu.
Toto feseni muze byt vhodné zejména pro periodické zpracovani dat (napf. paketu sitové
komunikace nebo dat z radaru).

Autori ¢lanku [77] [8] [9] predstavili techniku pro synchronizaci stavu v rekonfigurovatel-
ném systému odolném proti poruchdm fizenym koneénym automatem FSM (Finite State
Machine). Autofi se zaméfili na piipad, kdy je odolny systém neustdle v provozu. Syn-
chronizace systému je proviadéna ve stavech fidicitho kone¢ného automatu, které se béhem
funkce systému pravidelné opakuji. I kdyz lze teoreticky kazdy stav kone¢ného automatu
pouzit k synchronizaci, v praxi se na stavy systému vztahuji specifickd omezeni a tudiz
ne vsechny stavy jsou vhodné k provedeni synchronizace. Pro minimalizaci doby k resyn-
chronizaci systému je vhodné, aby se vybrany stav systému casto opakoval. Pokud se na
prechody mezi stavy vztahuji néjaké podminky, je nutné zajistit jejich splnéni. Pocet syn-
chronizac¢nich stavi ovliviiuje Sitku synchronizacni sbérnice nebo signalu, ktery propojuje
redundantni moduly nebo majoritni volic.

Hlavni myslenkou navrzené metody synchronizace je pouziti specidlniho obvodu PRED
pro predvidéni stavu, do kterého koneény automat nasledné prejde. Dany obvod obsahuje
specidlni vyhledavaci tabulku s kombinacemi moznych stavi a vstupt obvodu. Diky této
tabulce lze urcit za pomoci znalost{ hodnot aktualnich vstupi a stavu systému piisti syn-
chroniza¢ni stav. Navrzené feseni je zndzornéno na obrazku 3.9. Ridici kone¢ny automat byl
upraven, aby mohl aktivovat synchroniza¢ni stav pomoci signalu cp. Signdl rst_cp umoz-
nuje pozdrzet nebo opét spustit konecny automat. Predvidaci modul PRED implementuje
dveé funkce:
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Obrézek 3.9: Synchronizace koneénych automati s predvidanim stavu [8]

1. Predvida budouci synchroniza¢ni stav FSM, jenz je déle indikovan signalem c¢p z ma-
joritné volenych vystupt. (Vybranych stavi uréenych k synchronizaci miuze byt v au-
tomatu vice.)

2. Ridi signal rst_cp, ktery spousti béh FSM synchronizovaného se zbytkem systému.
Jakmile funkéni modul TMR prejde do cilového stavu, koneény automat v rekonfi-
gurovaném TMR modulu je uvolnén a spolu s ostatnimi automaty pokracuje v dalsi
¢innosti.

3.5 Synchronizace TMR na trovni registria sekvencni logiky

Synchronizace stavu systému a oprava hodnot registri v pripadé vyskytu poruchy typu
SEU v aplikac¢ni logice implementované v FPGA muze byt zajisténa pfimo na trovni RTL.

Autori [115] navrhli dvé schémata pro obnovu hodnot registru uvnitt architektury TMR.
Navrzena odolna architektura se sklada ze tii obvodovych kopii systému, vstupniho vyrov-
navaciho registru, majoritniho volice pripojeného na vystupy systému, detektoru poruch a
logiky pro Tizeni kontrolnich bodl a obnovy stavu systému. Schéma architektury je zobra-
zeno na obrazku 3.10. Tato technika pracuje se tfemi riznymi skupinami registrii a proto
vyzaduje detailni znalost o implementaci systému. Registry, které obsahuji vystupni data,
jsou pristupné pres majoritni voli¢. Registry, které obsahuji data potiebnd pro dalsi funkci
obvodt, jsou zabezpeceny pomoci opravné logiky. Registry, které obsahuji docasné mezivy-
sledky, neni nutné zabezpecit. Implementovana funkce systému se béhem bezporuchového
béhu neméni a vystupy redundantnich modult systému jsou urceny pomoci majoritnich
voli¢t. Piipadna porucha v jakémkoliv z moduli je zaznamenana detektorem poruch na
zakladé majoritniho porovnani vystupu.

Na obrazcich 3.11a a 3.11b jsou znazornéna dvé schémata pro zapojeni opravné logiky.
Prvni je volici schéma, které vybird spravnou hodnotu majoritnim volenim vystupti. Vo-
lend hodnota je zapsdna do vSech t¥i kopii registri pouze v pripadé detekované poruchy. To
je zaruceno implementaci dodatecného multiplexoru pred kazdy registr. Pri bezporucho-
vém stavu jsou pouzity puvodni vstupy registri. Druhé opravné schéma umoziuje piimé
prepsani chybnych dat v registrech vlozenim hodnot z prilehlych registra s platnymi daty.
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Obréazek 3.10: Architektura pro obnovu stavu registri na trovni RTL pomoci voliciho a
primo prepisujiciho schématu [115]
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Obréazek 3.11: Opravnd logika voliciho a primo prepisujiciho schématu pro obnovu stavu
registra [115]

Dalsi technikou vyuzivajici propojeni vnitinich registri byla publikovdna v [24]. Me-
toda nazvand ScTMR (Scan-chained TMR) je zalozena na zretézeném propojeni registru
a vytvoreni pomyslného posuvného registru, ktery mé jeden sériovy datovy vstup a jeden
sériovy datovy vystup. Tento princip se vyuziva u metod tuplny a c¢astecny scan, které se
vyuzivaji pro zvyseni testovatelnosti navrhu ¢islicového systému. Schéma zapojeni architek-
tury SCTMR je zndzornéno na obrazku 3.12. Zietézené registry pracuji jako jeden dlouhy
posuvny registr. Pro snizeni ¢asové naroc¢nosti autotfi navrhuji pouzit vice paralelnich te-
tézci. Odolné architektura se skladd ze t¥i redundantnich moduld, majoritntho volice a
fadi¢e ScTMR. Radi¢ ScTMR provadi kopii stavu registrt bezporuchového modulu do re-
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gistri modulu, ve kterém byla detekovana porucha. V piipadé detekce poruchy se aktivuje
opravna logika pomoci signdlu SCFE a pomoci multiplexeru se zvoli, jak budou moduly
vzajemné propojeny. Sériovy vystup SCO bezporuchového modulu je pfiveden na sériovy
vstup SCI modulu, ve kterém byla detekovdna porucha a soucasné opét na vstup bezpo-
ruchového modulu. Timto zpiisobem se zajisti, ze po dokonceni operace scan jsou registry
v opravovaném modulu obnoveny na spravnou hodnotu a hodnoty registrii ve zdrojovém
modulu neporuseny. Autori déle svij vyzkum rozsitili v [25] o moZnost provadét soubéz-
nou detekci poruch a tedy detekovat i poruchy, které by ptvodni navrh ScTMR neodhalil.
Novou architekturu nazvali SMERTMR (Scan-chain-based Multiple Error Recovery TMR).
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Obrézek 3.12: Schéma opravné logiky ScTMR [24]

Autori prispévku [81] predstavili metodu pro implementaci obnovy stavu registru v ar-
chitekture TMR, ktera vyuziva rekonfigurace modulu pro odstranéni poruchy a opravnou
logiku propojujici ztrojené registry napii¢ rekonfigurovatelnymi moduly TMR. Navrzena
technika vyuziva nastroj, ktery umoznuje vytvorit dvé verze vysledné implementace logic-
kého navrhu systému. Prvni verze odpovida navrhu systému pro normélni provoz. Imple-
mentovany systém je v této verzi zabezpeCen pouze pomoci jeho triplikace v ramci ar-
chitektury TMR. TMR slouzi k maskovani a detekci pfechodnych poruch v konfiguracni
pameéti. Druhd verze implementace slouzi pro opravu stavu registri na RTL trovni. Sché-
mata provozni a opravné logiky implementace jsou znazornény na obrazku 3.13. Zakladnim
principem této techniky je, Ze pfi generovani opravné verze implementace je vyuzita zna-
lost o pozicich vsech vnitrnich registri automaticky extrahovana pri implementaci provozni
verze navrhu. Diky tomu muze byt stav registri v ramci opravné implementace uchovian
nezménén. Opravnd implementace navrhu pridava k registram dodatecnou logiku slouzici
k jejich vzajemné synchronizaci s ostatnimi instancemi nachézejicimi se v ostatnich modu-
lech TMR. Pro synchronizaci vSech registrii je nutné spustit opravnou verzi navrhu alespon
na jeden hodinovy cyklus. Po provedeni synchronizace stavu registrii za pomoci opravného
navrhu je systém opét rekonfigurovan za pomoci konfigurace pro provozni zabezpeceny
navrh systému.
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Obrazek 3.13: Schéma zabezpeceného a opravného navrhu pro obnovu stavu systému TMR
na trovni RTL [81]

3.6 Shrnuti

Na zakladé popisu a zhodnoceni existujicich metod pro synchronizaci stavu redundantnich
moduld TMR byla sestavena tabulka 3.1. Tabulka znazornuje vhodnost pouziti riznych
principtt metod synchronizace pii riznych trovnich abstrakce pouziti architektury TMR.

5 12 |5 |=

3
& & A n =
Metoda synchronizace e3 = O £3 [aet
Reset v v v v v
Synchronizace pomoci predvidani stavu v
Synchronizace pomoci komunikac¢ni sbérnice v v v
Synchronizace pomoci sdilené paméti na Cipu v v
Synchronizace pomoci HW propojeni registri v v
Automatické vlozeni synchronizacnich volict v

Tabulka 3.1: Vyhodnoceni vhodnosti metod pro synchronizaci v TMR, pro rtizné obvodové
platformy
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Kapitola 4

Cile disertac¢ni prace

Cilem této prace je wvytvoreni metodiky pro ndvrh a implementaci cislicovijch obvodu pro
synchronizaci stavu rekonfigurovatelngch moduli TMR architektury systému odolného proti
poruchdam implementovaného do FPGA. Metoda synchronizace navrzena podle této meto-
diky by méla splnovat predem stanovend kritéria pro synchronizaci a zotaveni stavu systému
po vyskytu a opravé poruchy.

oV

4.1 Navaznost disertacni prace na jiz existujici metodiky

Vytvorena metodika je postavena na vyuziti t¥i konceptii: implementace architektury TMR
pro zabezpeceni systému proti poruchdm, schopnosti PDR modernich obvodi FPGA umoz-
nujici odstranéni poruchy a zotaveni stavu systému z poruchy. Tyto koncepty byly popséany
v kapitolach 2.4, 2.6 a 2.7. Principy pro zabezpeceni systému pomoci riznych variant archi-
tektur TMR a technika navrhu rekonfigurovatelného systému byly blize popsany v kapitole
5. Za zpusob zotaveni stavu systému z poruchy lze v pripadé architektury TMR, pokladat
synchronizaci stavu mezi redundantnimi moduly.

Existujici metody pro synchronizaci stavu, které byly navrzeny pro rtizné architektury
systému a aplikované na nékolika trovnich abstrakce navrhu architektury TMR, byly po-
psény v kapitole 3.

Mezi alternativni metody pro synchronizaci stavu TMR lze zatfadit i vyuziti synchro-
nizujicich majoritnich voli¢t pracujicich na trovni FG-TMR, jez byly popsany v kapitole
5.1.2. V praxi je FG-TMR ¢asto kombinovano s periodickym ¢isténim konfigura¢ni paméti.

4.2 Stanoveni cilid
Pro vytvoreni dané metodiky se predpokldda splnéni nasledujicich diléich cilt:

1. Prozkoumat moznosti navrhu rekonfigurovatelného systému na platformé FPGA. Vy-
tvorit rekonfigurovatelny navrh systému, pro ktery bude mozné navrhnout specifické
metody synchronizace stavu.

2. Vytvoreni metodiky pro navrh metod synchronizace stavu. Metodika by se méla za-
métit na synchronizaci stavu v systémech fizenych stavovymi automaty a systémech
fizenych jadrem procesoru. Soucasti metodiky by mélo byt také stanoveni zédkladnich
kritérii pro navrh metod synchronizace, které umozni tyto metody parametrizovat,
vyhodnocovat a optimalizovat.
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3. Navrh a experimentalni ovéfeni mechanismii synchronizace stavu rekonfigurovatelnych
modulll pro systém Fizeny koneénymi automaty.

4. Néavrh a experimentalni ovéfeni mechanismu synchronizace stavu rekonfigurovatelnych
moduld pro systém Tizeny procesorem.

5. Navrh digitalnich obvodu realizujicich synchronizaci stavu rekonfigurovatelnych mo-
duld TMR systému jako odolnych proti porucham.

6. Navrhnout a implementovat verifikacni prostredi pro ovéreni spravné funkce rekonfi-
gurace vybraného modulu v ramci architektury TMR a spravného provedeni synchro-
nizace stavu systému.

7. Vyhodnoceni ukazateltu spolehlivosti pro systém odolny proti poruchidm implemento-
vany do FPGA vyuzivajici ¢dstecnou dynamickou rekonfiguraci pro opravu z poruchy
a synchronizaci moduli TMR pro zotaveni systému po poruse. Spolehlivostni para-
metry takto zabezpeceného systému by mély byt porovnany s alternativnim resenim
vyuzivajicim FG-TMR a synchronizujici majoritni volice. Dale by mély byt vyhodno-
ceny navrzené metody synchronizace z hlediska definovanych kritérii.

Nasledujici kapitoly disertacni prace popisuji zptsob splnéni jednotlivych cilt diser-

taéni prace a diléi vyzkumné vysledky, kterych bylo v ramci vlastnich vyzkumnych aktivit
dosazeno.
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Kapitola 5

Navrh opravovaného systému
odolného proti porucham

Tato kapitola popisuje navrh opravovaného systému odolného proti poruchdm s vyuzitim
odolné architektury TMR a ¢astecné dynamické rekonfigurace obvodu FPGA.

Kapitola volné navazuje na kapitolu 2, kterd ctendii predstavila zédkladni principy sys-
tému odolnych proti porucham, a na kapitolu 3, ve které byl zhodnocen aktudlni stav reseni
problému obnovy stavu systému po poruse s vyuzitim synchronizace stavu redundantnich
modulu architektury TMR. Cilem této kapitoly je byt jakousi ndvrharskou priruckou, dis-
kutovat moznosti ndvrhu a implementace architektury TMR na riznych drovnich abstrakce
navrhu, predstavit navrhova schémata pro vytvoreni rekonfigurovatelného systému a popsat
zpusoby fizeni dynamické rekonfigurace FPGA za béhu systému.

5.1 Zabezpeceni systému pomoci TMR

Zakladni princip funkce a vyuziti architektury TMR v systémech odolnych proti porucham
byl popsén v kapitole 2.5.2. Implementace TMR, v jednoduché formé, tedy pri ztrojeni
zabezpeceného obvodu a pridani majoritniho voli¢e na vystupy obvodi, neni v praxi vzdy
dostacujici. Divodem je nechranény majoritni voli¢, ktery predstavuje zranitelné misto
v navrhu systému. Pti navrhu systému zabezpeceného pomoci architektury TMR, ktera
muze byt implementovana s rtiznou granularitou, je tedy nutné snazit se o minimalizaci
takovych zranitelnych mist. V této kapitole jsou popsany praktické a pokrocilejsi metody
pro integraci a implementaci TMR v navrhu obvodi.

5.1.1 Pokrocilé metody implementace TMR

Zptusoby implementace TMR mohou byt rozdéleny dle granularity s jakou je architektura
TMR vyuzita pro zabezpeceni systému. Podle mnoZstvi zabezpecené logiky v FPGA a
zrnitosti vlozeni TMR 1ze rozlisovat mezi hrubozrnnou a jemnozrnnou strukturou architek-
tury TMR. Hrubozrnné TMR, oznacuje implementaci TMR na tirovni celého systému nebo
funkéniho modulu. Naopak jemnozrnné TMR oznacuje implementaci TMR na trovni za-
bezpeceni jednotlivych logickych obvodii nebo registrii. V dalsim textu prace bude pouzita
pro rozliSeni mezi TMR s rtiznou granularitou nésledujici konvence:

o Hrubozrnné TMR bude oznaceno jako CG-TMR (Coarse Grained TMR).
o Jemnozrnné TMR bude oznaceno jako FG-TMR (Fine Grained TMR).
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Implementace hrubozrnné architektury TMR

Hlavnim cilem implementace architektury TMR je zajisténi bezporuchového béhu systému
v ptipadé poruchy jednoho z redundantnich modulta v architekture TMR. TMR, je schopno
maskovat jednu nebo vice poruch typu SEU do té doby, dokud je ovlivnén pouze jeden
z redundantnich modulu.

S pomoci CG-TMR lze zabezpecit cely systém nebo velkou ¢ast obvodu najednou. Vy-
tvoreni architektury TMR, zahrnujici ztrojeni cilového systému a privedeni redundantnich
vystupt do majoritniho volice, je pomérné primocary postup. Nevyhoda hrubozrnné ar-
chitektury se projevi pifi postupné akumulaci poruch typu SEU nebo vyskytu nékolika
poruch nardz. Pravdépodobnost poruchy redundantniho modulu v architekture CG-TMR
roste s velikosti logiky FPGA, ktera je zabezpecena [53]. Majoritni voli¢ umoznuje masko-
vat poruchu jednoho modulu architektury TMR a pfipadné vice poruch vzniklych v ramci
jednoho modulu TMR. Problém nastava, jestlize se dalsi porucha objevi v druhém mo-
dulu TMR. V takovém pripadé cely systém TMR selhava, protoze jiz neni mozné zarucit
prostfednictvim majoritniho volice spravny vystup. Z tohoto diuvodu se pouziti TMR kom-
binuje s technikami pro opravu poruch v konfigura¢ni paméti FPGA (periodické ¢isténi
nebo modularni rekonfigurace).

Optimalizace hrubozrnné architektury TMR

Pouziti jemnéjsiho vkladani architektury TMR muze byt preferovano v pripadé predpokla-
dané vyssi ¢etnosti vyskytu poruch typu SEU. Odolna architektura s jemnéjsi architektu-
rou TMR miize byt vyhodnéjsi diky vyssi schopnosti detekce, lokalizace a opravy vzniklych
poruch [71] [95]. Vybérem vétsich nebo mensich logickych bloki, které jsou zabezpecéeny po-
moci TMR a implementaci dil¢ich majoritnich voli¢t lze najit kompromis v pouziti TMR
a zmirnit nevyhody feSeni vyuzivajicich maximalni nebo miniméalni velikost modulu TMR.
Akumulaci poruch v mensich redundantnich modulech 1ze vice tolerovat, protoze s pouzitim
jemnéjsiho rozliSeni zabezpeceni obvodi pomoci architektury TMR klesa pravdépodobnost
poruchy ve dvou redundantnich instancich stejného modulu. Dalsi vyhodou tohoto pristupu
je napt. moznost klasifikovat typy poruch na zdkladé mista nebo moznych néasledki, které
mohou byt poruchou zptusobeny [53].

Majoritni voli¢e maji vyznamnou roli v technice implementace TMR, protoze zamezuji
siten{ nasledk poruchy z vystupni logiky obvodi. Vlozenim majoritnich voli¢i na vystupy
kombinac¢nich nebo sekvencnich logickych blokt lze vytvorit bariéry pro zachyceni chyb
zpusobenych poruchou. Takovy pristup zahrnuje rozdéleni ndvrhu systému do oddélenych
bloku a jejich zabezpeceni pomoci TMR. Problémem je nalezeni optimalniho rozdéleni
obvodové logiky do majoritné volenych logickych blok tak, aby se snizila pravdépodobnost
poruchy v propojeni dvou redundantnich blok, jez jsou voleny jednim majoritnim volicem.
Pouziti malych bloki vyzaduje implementaci velkého poc¢tu majoritnich voliél, coz muze byt
prilis nakladné z hlediska obvodové rezie a ztraty vykonu. Na druhou stranu, implementace
majoritnich voli¢i pouze na vystupu zvysSuje pravdépodobnost poruchy dvou odlisnych
redundantnich logickych bloku [53]. Technice vkladdni majoritnich voli¢i do névrhu se
blize vénuje podkapitola 5.1.2.

Optimalizaci implementace CG-TMR se zabyvali napt. autori [80], ktef{ navrhli pouziti
architektury TMR pouze pro zabezpeceni obvodi, jez jsou vice citlivé na poruchy typu
SEU. Tento pristup je oznacovan jako STMR (Selective TMR). Piinosem STMR je, ze za
malou cenu ztraty odolnosti u méné citlivych obvodii na poruchy lze usetrit velké procento
zdroju obvodi FPGA.
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Implementace jemnozrnné architektury TMR

Implementace zabezpeceni systému pomoci jemnozrnné architektury TMR se vyznacuje
tim, Ze je snahou aplikovat techniku TMR na nejnizsi logické trovni ndvrhu. V tabulce 5.1
jsou porovnany vyznamné parametry, vyhody a nevyhody pouziti hrubozrnné a jemnozrnné

architektury TMR.

’ Vlastnost

CG-TMR

FG-TMR

Maskovani vicenasobnych poruch

Ne

(lze maskovat pouze poruchy
v jednom modulu)

Ano

(lze maskovat poruchy wve
vice prucich najednou)

Schopnost lokalizace poruch Mala Velka

Vliv na max. hodinovou frekvenci Maly Velky
(vloZeni majoritnich volici
do kritické cesty)

Rezie zptsobend redundanci Velka Velka

Automatizovand implementace Spise ano Ano

Verifikace spravné implementace Jednoducha Slozita

(nutné vyuzit specidlni nd-
stroje pro verifikact)

Tabulka 5.1: Porovnani hlavnich rysit CG-TMR a FG-TMR

Podle rozsahu pouziti TMR, pro zabezpeceni logickych zdroji v kombinac¢nich a sek-
vencnich obvodech, a zptsobu vlozeni majoritnich voli¢i do obvodové logiky, lze rozlisit

nékolik typu implementace TMR.

o Lokdlni TMR (LTMR) — Technika lokdlniho TMR spoc¢iva ve ztrojeni klopnych ob-

vodi typu D (obvody nazyvané anglicky flip-flop), nachazejicich se v logickém névrhu,
a vlozeni majoritnich voli¢d na jejich vystupy. Priklad zabezpeceni logiky obvodu po-
moci LTMR je znazornén na obrazku 5.1. Prestoze jsou klopné obvodu typu D chra-
nény proti vlivu poruch typu SEU za pomoci TMR, tyto obvody mohou stéle zachytit
poruchu typu SET vzniklou v kombinac¢ni logice vedouci na vstup hradel. Porucha
typu SET mize mit ve vysledku stejny vliv jako porucha typu SEU a zménit stav
klopného obvodu. LTMR mitize byt pouzito pro obvody pracujici na nizké hodinové
frekvenci, u kterych lze predpokladat nizsi pravdépodobnosti zachyceni poruchy typu
SET na vstupech klopnych obvodi.

Globdlni TMR (GTMR) — Technika globalniho TMR spoc¢iva ve ztrojeni vsech obvo-
dovych a logickych zdroju implementovanych v navrhu, véetné rozvodu hodinového
signdlu. GTMR miize byt aplikovdano v ndvrhu ruéné a nebo pomoci specidlnich na-
stroji jako je napt. Xilinx X-TMR, Mentor Precision nebo BL-TMR. Priklad vlozeni
GTMR v navrhu je znazornén na obrazku 5.2. Kazdy klopny obvod typu D je zabez-
pecen pomoci TMR a majoritniho volice, ktery je taktéz ztrojen. Vystupy z majorit-
nich voli¢t jsou privedeny pomoci zpétné vazby zpét do registrii pro zajisténi jejich
spravné hodnoty. Na vystupu jsou umistény tzv. vystupni voli¢e implementované po-
moci tii-stavového vyrovnavaciho registru. Tento registr je nastaven na troven vysoké
impedance v pripadé, ze je vystupnim volicem detekovana nespravna hodnota. V pri-
padé GTMR je jedinou zranitelnou ¢asti obvodu vystupni majoritni voli¢. Nicméné
pokud jsou propojeny vystupy tii vystupnich majoritnich voli¢a, pak se takové pro-
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pojeni chova jako analogovy majoritni voli¢, ve kterém dvé spravné hodnoty logického
signalu potlacuji minoritni troven signalu.
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Obrazek 5.1: Lokalni TMR Obrazek 5.2: Globalni TMR

o Distribuované TMR (DTMR) — Technika distribuovaného TMR, stejné jako GTMR,
Spociva ve ztrojeni vsech obvodovych a logickych zdroji implementovanych v navrhu.
Oproti GTMR nejsou ztrojeny globalni hodinové signaly. Globalni signély jsou sdi-
leny mezi redundantnimi instancemi klopnych obvodu typu D. Priklad implementace
DTMR je zndzornén na obrazku 5.3. Vyhodou DTMR oproti GTMR je, Ze zde nehrozi
chyby zptisobené nerovnomérnou distribuci hodinového signdlu (tzv. clock skew).

Kombina¢ni b Q g
logika
"~ —»{ CLK

Obrazek 5.3: Distribuované TMR

5.1.2 Principy implementace a vkladani majoritniho volice

P1i implementaci architektury TMR ma klicovou roli majoritni voli¢. Podle zpisobu jeho
vlozeni do logiky navrhu lze rozlisovat nékolik typu:

58



o Ztrojeny majoritni volic — NezabezpeCeny majoritni voli¢ je kritickym a zranitelnym
mistem v architekture TMR. Z tohoto divodu by mél byt majoritni voli¢ také ztrojen.
Ztrojeni majoritniho volice je vhodné u dvou vzajemné propojenych logickych blokt,
kdy ztrojené vystupy jednoho bloku mohou snadno navizat na ztrojené vstupy dalsitho
bloku. Schéma zapojeni ztrojeného majoritniho volice je zndzornéno na obrazku 5.4.

—— Modull

— Modul 2

—— Modul3

Obrazek 5.4: Ztrojeny majoritni volic

o Redukujici majoritni volic — Tento typ majoritniho voli¢e redukuje vystupy tii re-
dundantnich moduld TMR na jediny vystup. Redukujici majoritni voli¢ je zakladni
typ majoritniho voli¢e. Tento typ majoritniho voli¢e se nejcastéji pouzivad na vystu-
pech obvodu. Alternativou mize byt pouziti externiho obvodu pro vybér majority
z vystupu produkovanych obvodem FPGA. Schéma redukujictho majoritniho volice
je znazornéno na obrazku 5.5.

Kombinaéni

logika
CLK1— —»{ CLK
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Kombina¢ni
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Vystup FPGA

CLKy— —»

Kombinaéni
logika

o o
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Obrazek 5.5: Redukujici majoritni voli¢

e Oddélujici majoritni voli¢c — Oddélujici majoritni volice jsou pouzivany ke zvyseni
spolehlivosti navrhu systému pomoci rozdéleni navrhu do vice oddélenych bloku a je-
jich nezévislém zabezpeceni pomoci TMR. Systém zabezpeceny pomoci této techniky
by mél byt schopen bezporuchového provozu i v pripadé vyskytu nékolika poruch.

Vv

navrhu systému. Diky izolaci poruch v rdmci jednotlivych blokd TMR je mozné také
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zabranit nekontrolovanému sifeni poruch uvniti systému. Priklad vyuziti oddélujicich
volici je znazornén na obrazku 5.6.

Voli¢

majority. Modul Bl

— Modul Ay Modul By k
e — — —
—| Modul A3 Modul B3

Obréazek 5.6: Oddélujici majoritni voli¢

o Synchronizujici majoritni voli¢ — Cilem synchronizujicich majoritnich voli¢t je ob-
nova spravného stavu registri (klopnych obvodu typu D) v ptipadé vzniku poruchy
typu SEU. Porucha typu SEU miize byt z konfigura¢ni paméti FPGA odstranéna po-
moci rekonfigurace nebo periodického ¢isténi konfiguracni paméti. Nicméné nespravna
hodnota v registrech aplikac¢ni logiky zustava do té doby, nez je prepsana novou hod-
notou nebo opravena. Problémem ziistava oprava stavu registrii, které maji privedenu
zpétnou vazbu. Zpétna vazba muize zpusobit, ze nespravnd hodnota v registrech pre-
trvava. Tomuto efektu lze zabranit implementaci tzv. synchronizujicich majoritnich
volict u registrii se zpétnymi vazbami. Na obrazku 5.7 je zndzornéna implementace
majoritniho volice na vystupech z registrii, ktery neni schopen zabranit akumulaci
chybné hodnoty vlivem zpétné vazby registrii. Obrazek 5.8 znadzornuje implementaci
synchronizujiciho majoritniho volice v ramci zpétné vazby registri.

Akumulaéni Akumulaéni

Registr Xo [7:0] Registr Xo [7:0]

Volic¢ Voli¢
v majorit v majorit

/
=

Akumulaéni Akumulaéni

Registr X1 [7:0] Registr X1 [7:0]

¢
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)

Akumulaéni Akumulaéni

A

Nt
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Obrézek 5.7: Nesynchronizujici voli¢ Obrazek 5.8: Synchronizujici voli¢

Registr X2 [7:0] Registr X2 [7:0]
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e Magjoritni volic pro vice casovych domén — Navrh systému mutze vyzadovat, Ze ma
kazdy z redundantnich modulii architektury TMR pfiveden dedikovany hodinovy sig-
nal. Dedikované hodinové signdly mohou mit stejnou nebo rtiznou frekvenci. V pii-
padé synchronniho navrhu muze dochézet k Casovému posunu. V pripadé vyuziti
asynchronnich ¢asovych domén mutze kazdy z moduldt TMR pracovat na jiné hodi-
nové frekvenci. V takovych pripadech jsou nutna specidlni opatfeni a implementace
mechanismu, ktery umozni spolehlivé porovnani vystupnich signdlu a jejich majoritni
volend.

5.1.3 Automatické generovani TMR

Implementace architektury TMR pro zabezpeceni cilového systému se ¢asto provadi manu-
alné. Nicméné manualni implementace TMR muze byt ¢asto velmi zdlouhava, nachylna na
vznik implementa¢nich chyb nebo v pripadé FG-TMR obtizné verifikovatelna. Nevyhody
manudlni implementace se projevi hlavné v pripadé implementace FG-TMR na tirovni RTL
nebo na urovni logickych hradel. Z téchto diivod vznikla rada nastroji provadéjicich auto-
matické generovani TMR na rtznych trovnich ndvrhu, od FG-TMR po CG-TMR. Nékteré
nastroje umoznuji také implementaci jinych typu zabezpeceni logiky FPGA (napt. DMR).

Porovnani dostupnych nastroju pro automatické generovani TMR

Porovnani vybranych dostupnych nastroju a metodik pro automatické vkladani TMR je
uvedeno v tabulce 5.2. Firma Xilinx nabizi pro odolné obvody FPGA z rodiny Virtex-5QV
a Virtex-4QV, které jsou urcené pro letecké a vojenské systémy, komercni nastroj TMR-
Tool", ktery umoziuje implementaci celkového zabezpeceni navrzené logiky pomoci GTMR
(oznacované jako XTMR). Mezi dalsi komeréni néstroje se fadf Mentor Precision Hi-Rel”
[63] a Synopsys Synplify Premier®. Tyto nastroje podporuji velké mnoZstvi obvodit FPGA
od ruznych vyrobci. Tyto nastroje implementuji vlastni proces syntézy, coz umoznuje op-
timalizovat vlozeni TMR s ohledem na dalsi ndvrhové omezeni.

Mezi néstroje, které jsou vysledkem vyzkumnych aktivit, se fadi BL-TMR*, TMRG
(TMR Generator)’ [55], TLegUp [60]. Tyto nastroje neprovadi implementaci TMR béhem
syntézy, nybrz se soustiedi na vlozeni TMR pied syntézou do kédu HDL nebo na vlozeni
TMR na trovni netlistu. Nastroj TLegUP umoznuje automatické generovani TMR pro
obvody popsané pomoci jazyka C pro vysokouroviiovou syntézu. Zabezpeceny popis obvodu
je transformovéan do popisu v HDL [60] [117] [2]. Nastroje TMRG provadi vlozeni TMR na
trovni popisu v jazyce Verilog [55].

Principy automatického generovani TMR

Nastroj pro automatické generovani TMR musi provést nasledujici kroky: zanalyzovat na-
vrh, vytvorit tii redundantni kopie pro kazdy zabezpecovany obvod, replikovat propojovaci
vodice ve smyslu originalni propojovaci logiky a vlozit majoritni voli¢e pro vybér spravného
vystupu ze zabezpeceného obvodu. Zptsoby vkladani TMR v rdmci navrhového procesu

! <www.xilinx.com/products/design-tools/tmrtool.html>

2 <www.mentor.com/products/fpga/synthesis/precision-hi-rel>

3 <www.synopsys.com/implementation-and-signoff/fpga-based-design/high-reliability.html>
4 <http://reliability.ee.byu.edu/edif>

5 <http://tmrg.web.cern.ch/tmrg>
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UNSW Sydney

Néstroj Spolecnost Licence Uroveri Typ TMR
(Institut) navrhu
TMRTool Xilinx Komeréni Syntéza FG-TMR
Precision Hi-Rel | Mentor Graphics | Komeréni Syntéza FG-TMR
Synplify Premier | Synopsys Komeréni Syntéza FG-TMR
BL-TMR Univerzita Akademickd | Netlist (EDIF) | FG-TMR,
Brigham Young CG-TMR
TMRG CERN GNU HDL (Verilog) | CG-TMR
TLegUp Univerzita Akademicka | HLS C CG-TMR

Tabulka 5.2: Pfehled nastroji pro automatické generovani vkladani TMR

¢islicového systému do FPGA jsou zndzornény na obrazku 5.9. Implementace architektury
TMR muze byt provedena v nékolika bodech navrhového procesu:

a) Na urovni vstupniho HDL popisu (tedy napf. ipravou popisu v jazyce VHDL nebo

Verilog), pfed provedenim syntézy.

b) Béhem procesu syntézy vstupniho HDL popisu.

c¢) Po dokonceni procesu syntézy na trovni popisu jednotlivych hradel (netlistu) — Vyho-
dou vlozeni TMR, po dokonceni netlistu je vyuziti optimalizovaného netlistu. Jednou
z vyhod je fakt, Ze neni nutné specifikovat dodatecna omezeni pro redundantni logiku,
jenz se snazi syntézni nastroje odstranit béhem optimalizace ndvrhu [12].

a) Implementace TMR v HDL ‘

T
|
|

N

HDL

HDL popis
zéakladnih
0 obvodu

c¢) VloZzeni TMR po dokonéeni syntézy

‘ b) VloZzeni TMR béhem syntézy

Place & Route Implementace BIT

Obrazek 5.9: Zptsoby vkladani TMR v rdmci ndvrhového procesu

Nastroj BL-TMR

Néstroj BL-TMR (BYU-LANL Triple Modular Redundancy) umoznuje automatické vlozeni
TMR na trovni FG-TMR nebo CG-TMR pro ¢ast nebo cely zabezpeceny systém. Nastroj
BL-TMR provadi automatické generovani TMR na tdrovni popisu logickych hradel, kdy
vstupem je soubor netlist ve formatu EDIF vygenerovany béhem syntézy popisu na trovni
HDL. Zjednoduseny navrhovy proces nastroje BL-TMR je zndzornén na obrazku 5.10.
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Obrazek 5.10: Navrhovy proces nastroje BL-TMR

Nejdrive jsou analyzovany vstupni data ve formatu EDIF. Z analyzovanych struktur
logickych obvodt je vytvoren graf, ve kterém jsou vyhleddny silné souvislé komponenty.
V ramci téchto podgrafu jsou identifikovany struktury obsahujici zpétné vazby.

Na zakladé téchto informaci je provedena klasifikace a rozdéleni obvodovych struktur
do t¥ logickych ¢asti: obvodu se zpétnymi vazbami, vstupnimi obvody (jez jsou pripojeny
do logickych obvodu se zpétnymi vazbami) a vystupni obvody. Nésledné je na zdkladé
pozadavkt navrhare provedeno automatické vliozeni TMR. Nastroj BL-TMR, automaticky
zjisti, zda je po ztrojeni logickych komponent obvodiu nutné vlozit majoritni voli¢ nebo
pridat zpétnou vazbu. Nové vytvoreny popis zabezpecenych logickych obvodt je opét ulozen
do forméatu EDIF. Vystup nastroje BL-TMR miize byt nasledné zpracovan pri fazi mapovani
na struktury cilové technologie [18] [47] [78].

Automatickd implementace zabezpeceni pomoci BL-TMR pro zvoleny vstupni ¢islicovy
systém je Siroce konfigurovatelna. Nastroj BL-TMR umoznuje implementaci jak celkového
tak castecného FG-TMR. Proces generovani TMR mtze byt také napr. omezen limitem
na 50% nebo 75% vyuziti plochy zvoleného obvodu FPGA. Néstroj BL-TMR se sklada
z nékolika kroku (resp. diléich ndstroju), jez jsou vzéjemné provazané. Kazdy z nastroju
provadi specifickou operaci nad aktudlni reprezentaci vstupniho popisu obvodu [18].

1. JEdifBuild — JEdifBuild provadi prvotni zpracovani vstupniho popisu obvodi ze
vstupnich netlist ve formatu EDF.

2. JEdifAnalyze — JEdifAnalyze provadi zakladni analyzu popisu obvod se zamérenim
na zpétné vazby a vstupné-vystupni bloky obvodi.

3. JEdifNMRSelection — JEdifNMRSelection urcuje, kterd ¢ast vstupniho popisu ob-
vodu bude ztrojena. Tento nastroj muze byt spustén nékolikrat za tcelem provedeni
castecného zabezpeceni ruznych ¢asti ¢islicového systému. Néstroj podporuje kromé
zabezpeceni pomoci TMR, také implementaci duplexniho systému.

4. JEdifVoterSelection — JEdifVoterSelection urc¢uje mista ve vstupnim popisu obvodu,
do kterych bude vlozen majoritni voli¢. Pro implementaci majoritnich voli¢t 1ze vybrat
néktery z nékolika optimalizovanych algoritmi, které umoznuji napr. vlozit majoritni
voli¢ pred kazdy nebo za kazdy klopny obvod typu D.

5. JEdifMoreFrequentVoting — JEdifMoreFrequent Voting je volitelny krok v procesu ge-
nerovani TMR, ktery umoznuje implementaci dodateénych oddélujicich majoritnich
voli¢i. Oddeélujici majoritni volice umoznuji rozdéleni ¢islicového navrhu na nékolik
oddélenych zabezpecenych celki.

63



6. JEdifNMR — JEdifNMR, provadi ztrojeni logickych zdroji obvodt a vlozeni majorit-
nich voli¢a na zakladé strategie urcené uzivatelem.

Nastroj BL-TMR je v této disertac¢ni praci vyuzit pro vygenerovani alternativniho zpu-
sobu zabezpeceni s vyuzitim FG-TMR. Zabezpeceny systém je podroben experimenttim,
pii kterych jsou do plochy konfigurac¢ni paméti FPGA vlozeny poruchy typu SEU. Spo-
lehlivostni parametry pro zabezpeceni systému pomoci FG-TMR a CG-TMR s vyuzitim
rekonfigurace a synchronizace stavu jsou porovnany a vyhodnoceny v kapitole 8.

5.2 Principy navrhu rekonfigurovatelného systému v FPGA

Cilem této kapitoly je popsat principy a duilezité detaily navrhu rekonfigurovatelného sys-
tému v FPGA. MozZnosti rekonfigurace obvodit FPGA s konfigura¢ni paméti typu SRAM
od firmy Xilinx byly jiz popsany v kapitole 2.3.4. Tato kapitola se soustfedi na popis dil¢ich
kroku procesu navrhu funkéniho rekonfigurovatelného systému.

5.2.1 Rekonfigurovatelny navrh systému

Néavrh rekonfigurovatelného systému v FPGA, zjednodusené feceno, spoCiva v rozdéleni
plochy FPGA na jednu statickou oblast a na jednu nebo vice rekonfigurovatelnych oblasti
a v implementaci radice, ktery bude zodpovédny za provedeni rekonfigurace. Pfi nédvrhu re-
konfigurovatelného systému lze postupovat takto (body 1. —4. a body 5. — 6. jsou podrobnéji
popsany v podkapitolach 5.2.2 a 5.3):

1. Néavrh logiky rekonfigurovatelného systému.
2. Oddélena syntéza pro statickou ¢ast a rekonfigurovatelné moduly.

3. Planovani rozmisténi — pri planovani rozmisténi komponent ¢islicovych obvodia v re-
konfigurovatelném navrhu lze vyuzit nasledujici dva pristupy:

a) Vyuziti standardniho postupu pro rekonfigurovatelny navrh — Pti planovani roz-
misténi je provedeno rozdéleni logiky cislicového systému na statickou a dyna-
mickou ¢ast. V konfiguracni paméti jsou vytvoreny rekonfigurovatelné regiony
PRR (Partial Reconfigurable Region), do kterych muze byt logika rekonfiguro-
vatelnych moduld naprogramovana. Béhem nasledné implementace je pro kazdy
PRM a prislusny PRR vytvoren ¢astecny bitstream. Vyhodou tohoto pristupu
je, ze vyvojové nastroje mohou optimalizovat vyuziti zdroji obvodu FPGA a
Casova omezeni napti¢ rozhranimi vSech rekonfigurovatelnych modulu [50].

b) Vyuziti relokace bitstreamu — Pokud nejsou zavedeny zadné omezeni na vygene-
rovani ¢asteénych konfigura¢nich soubori pro rekonfigurovatelné moduly PRM,
nastroje od firmy Xilinx vytvori pro kazdy PRM a kazdou variantu logického
obvodu, ktery ma byt umistén v daném PRM, jiny ¢asteény konfiguracni bit-
stream. To znamend, ze pro M rekonfigurovatelnych modult PRM a N variant
implementované logiky v . PRM je nutné vygenerovat M x N c¢astecnych kon-
figura¢nich bitstreamu [44]. Tento zptsob vygenerovani konfiguracnich bitstre-
amu s sebou nese rezii na uchovani vsech souboru v externi paméti. Nicméné
zpusob generovani ¢asteénym bitstreamu lze optimalizovat tak, aby bylo mozné
pouzit jednu konfiguraci pro danou variantu implementované logiky v rtznych
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rekonfigurovatelnych modulech. Pro N variant implementované logiky by tedy
bylo vygenerovano opét jen N konfigurac¢nich bitstreamti. Technika, kterd vede
k takto pouzitelnym konfigura¢nim bitstreamtm, se nazyva relokace bitstreamai.

4. Implementace rekonfigurovatelného systému — Dokonceni faze rozmisténi a propojeni
logickych prvku cislicového navrhu a provedeni faze vygenerovani tplného a Castec-
nych konfigura¢nich bitstreami.

5. Névrh zpusobu uchovani ¢astecnych bitstreamt pro provedeni rekonfigurace (napf.
v externi paméti Flash).

6. Navrh radice rekonfigurace.

5.2.2 Navrhovy proces pro obvody FPGA od firmy Xilinx

Névrhovy proces pro implementaci ¢islicového systému do obvodu FPGA od firmy Xilinx
byl zobecnéné popsan v kapitole 2.3.3. Cilem této kapitoly je navazat na zakladni navrhovy
proces a popsat aspekty procesu z hlediska nédvrhu a implementace rekonfigurovatelného
systému. Firma Xilinx pro obvody FPGA Virtex-5° nabizi grafické vyvojové prostiedi ISE
Design Suite a PlanAhead. Alternativou je vyuziti jednotlivych néstroju zodpovédnych za
provedeni dil¢ich krokt v ndavrhovém procesu a jejich spusténi z prikazového radku nebo
pomoci naprogramovaného skriptu s vyuzitim jazyka Tcl ¢i jiného. Tento pristup je prefe-
rovany v pripadé, ze navrhar chce mit jednotlivé kroky v navrhovém procesu prizptisobené
vlastnim potfebam a jednoduse opakovatelné.

Faze logické syntézy

Rekonfigurovatelny ndvrh vyzaduje provést syntézu néavrhu zdola nahoru. Pii syntéze na-
vrhu zdola nahoru je cilovy navrh slozen z nezavislych komponent. V pripadé navrhu re-
konfigurovatelného systému je nutné vytvorit pro kazdy rekonfigurovatelny oddil oddéleny
netlist. Vytvoreni nezavislych netlistd pro kazdy rekonfigurovatelny modul mize byt dosa-
Zeno napr. pomoci nezavislych projekti. Pri syntéze modulu na nejvyssi trovni jsou jed-
notlivé oddily zpracovany jako tzv. black-box [106]. Statickd logika muze byt syntetizovina
spolecné do jednoho nebo nékolika netlisti.

Syntéza popisu obvodu v jazyce HDL je provedena za pomoci nastroje XST [112]. Dule-
Zité parametry a omezeni pouzité pro syntézu komponent rekonfigurovatelného navrhu jsou
nasledujici:

e Parametr -keep_hierarchy povoluje syntézu hierarchického navrhu. Tento zptisob
syntézy je nutny pri implementaci navrhu slozeného z nékolika oddélenych komponent
(netlist).

e Parametr -iobuf umoznuje povolit nebo zakazat vkladani vyrovnavacich paméti na
logické vstupy nebo vystupy. Pro syntézu navrhu na nejvyssi tirovni mize byt vkladani
vyrovnavacich paméti povoleno. Nicméné pro tuspésnou syntézu oddéleného modulu,
at uz se jednd o rekonfigurovatelny modul nebo pouze samostatnou komponentu, musi
byt vkladani zakazano.

5Podobné 1ze postupovat i v pifpadé ndvrhu rekonfigurovatelného systému pro novéjsi obvody FPGA
s pouzitim vyvojového prostiedi Vivado.
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Obréazek 5.11: Navrhovy proces rekonfigurovatelného systému pro obvody od firmy Xilinx

V pripadé implementace architektury TMR je nutné vyuzit nasledujici parametr pro
omezeni syntézy, jenz muze vlivem optimalizace zpusobit odstranéni redundantnich obvodi.

e Parametr —equivalent_register_removal umoznuje povolit nebo zakazat optima-
lizaci vyuziti klopnych obvoda typu D a jejich odstranéni. Pro spravnou syntézu
systému vyuzivajici architekturu TMR pro zabezpeceni musi byt tento parametr de-

aktivovan.

Aplikace omezujicich podminek navrhu

Omezujici podminky pro specifické kroky implementace c¢islicového systému mohou byt
zapsany pomoci specidlnich ptikazu v souboru UCF (User Constraint File) [104]. Pomoci
UCF souboru je provedeno mapovani mezi fyzickymi piny na rozhrani obvodu FPGA a
signaly implementovaného ¢islicového navrhu. Omezujici podminky pro procesy mapovani,

rozmisténi a propojeni budou blize popsany v nasledujicich podkapitolach.
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Féze planovani rozmisténi (floorplanning)

Pro nerekonfigurovatelny staticky navrh lze ponechat planovani rozmisténi navrhu uvnitt
FPGA v rezii nastroje PAR, ktery provede rozmisténi a propojeni logiky automaticky s ohle-
dem na optiméalni rozlozeni a minimalizaci ¢asovych zpozdéni. Vlastni planovani rozmisténi
prvku ve statickém navrhu muze byt provedeno ve specidlnich pripadech, napr. pii nutnosti
vysoké optimalizace vyuziti prostfedki FPGA nebo pro splnéni prisnych ¢asovych omezeni.

Pro rekonfigurovatelny navrh éislicového systému v FPGA musi ndvrhar manuélné na-
vrhnout rekonfigurovatelné oblasti, pridélit logické prvky ndvrhu definovanym oblastem a
urc¢it ty logické moduly névrhu, které maji byt rekonfigurovatelné. Proces planovani roz-
misténi pro rekonfigurovatelny navrh zac¢ina rozdélenim implementované logiky ¢islicového
névrhu do skupin a uréenim fyzickych oblasti v ramci konfigura¢ni paméti FPGA, kde budou
tyto skupiny logickych obvod umistény. Tyto oblasti se oznacuji terminem pblock (physical
block). Do kazdé fyzické oblasti mize byt prifazena libovolnd ¢ast logiky ¢islicového névrhu.
Seskupenim logickych obvodi, jez spolu komunikuji nebo jsou soucasti jednoho vétsiho mo-
dulu, muze byt omezena délka propojovacich vodi¢u a sniZeno zpozdéni signalua [108]. Pro
definovani fyzické oblasti pblock je nutné pouzit omezujici podminky typu AREA__GROUP.
Kazdy rekonfigurovatelny modul PRM musi byt definovan jako samostatny pblock. Nové
definované fyzické oblasti v konfiguraéni paméti FPGA by mély mit obdélnikovy charakter.
Velikost fyzické oblasti je uréena souradnicemi (x0,y0,x1,y1), podobné jak je zndzornéno na
obrazku 5.12a.

(x1max, ylmax) Radek 7
Radek 6 Reekonf.
. reg?o n
Rekonf. Radek 5 bRR-1
region
o Radek 4
PRR-1 (x2min, y2min)
Radek 3
(xLmin, y1min) Rekonf. Radek 2
region
PRR-2 Rédek 1
Radek 0
(x2max, y2max) Konfiguraéni ramce
(a) Omezen{ oblasti PRR (b) PRR vs. konfigura¢ni rdmce

Obrazek 5.12: Vytvoreni rekonfigurovatelnych regionti v konfigura¢ni paméti FPGA

Ptiiklad zépisu definice rekonfigurovatelné oblasti ppblock_reconfigurable_module pro
instanci logického modulu reconfigurable_module a pfirazeni zdroji obvodu FPGA (bloky
SLICE, DSP a RAM) do této oblasti je uveden ve vypisu kédu 5.1.

INST "reconfigurable_module" AREA_GROUP = "pblock_reconfigurable_module";
AREA_GROUP "pblock_reconfigurable_module" RANGE=SLICE_X8Y40:SLICE_X27Y59;
AREA_GROUP "pblock_reconfigurable_module" RANGE=DSP48_X0Y16:DSP48_X2Y23;
AREA_GROUP "pblock_reconfigurable_module" RANGE=RAMB36_XO0Y8:RAMB36_X1Y11;

Vypis 5.1: Ukazka definice rekonfigurovatelné oblasti v souboru UCF
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Pri nédvrhu rekonfigurovatelného systému musi byt bran v potaz fakt, ze nékteré ve-
stavéné bloky a obvodové zdroje uvnitt obvodu FPGA nemohou byt rekonfigurovany. Ty-
pickym prikladem je interni konfiguraéni port ICAP, ktery se vzdy musi nachézet v ramci
statické c¢asti ndvrhu. Logické komponenty, které musi zistat statické jsou: bloky ovliviu-
jici hodinovy signal (MMCM, DCM, PLL, PMCD), globalni hodinové vyrovnavaci paméti
(BUFG), I/O komponenty (IOLOGIC, IODELAY, IDELAYCTRL), specidlni funkéni bloky
(napr. BSCAN, ICAP, STARTUP, PCIE). Naopak, rekonfigurovatelné moduly mohou ob-
sahovat pouze nésledujici komponenty: LUT, flip-flop, paméti (blokova RAM, distribuovana
RAM, posuvné registry v LUT), bloky DSP.

Déle musi navrhar dbét na spravné zarovnani rekonfigurovatelnych oblasti uvniti FPGA.
P1i definici rekonfigurovatelnych fyzickych oblasti je nutné zohlednit strukturu konfiguracni
paméti a vzit v potaz, ze konfigurac¢ni ramec je nejmensi rekonfigurovatelna jednotka. Kon-
figura¢ni rdmce nemohou byt sdileny mezi rekonfigurovatelnymi oblastmi. Doporuceny po-
stup je provést zarovnani rekonfigurovatelnych oblastni na hranice konfigurac¢nich ramct.
V pripadé znazornéném na obrazku 5.12b , kdy ¢ast rekonfigurovaného konfigurac¢niho
ramce obsahuje logiku statického navrhu, je konfigura¢ni ramec prepsan stejnymi daty. Kon-
figuracni pamét FPGA je rozdélena na hodinové regiony. Obrazek 5.13 znazornuje umisténi
rekonfigurovatelné oblasti do jednoho a vice hodinovych regiont. Preferovany zpusob je
umistit rekonfigurovatelnou oblast do jednoho regionu.

PRR v jednom hodinovém regiénu PRR ve dvou hodinovych regionti

Obrazek 5.13: Priklad vytvoreni PRR v jednom a nebo vice hodinovych regionech FPGA

Faze verifikace rekonfigurovatelného navrhu

Pro ovéreni, ze byl rekonfigurovatelny navrh spravné sestaven a ze mezi statickou a dyna-
mickou ¢asti neexistuji zadné konflikty, by mél byt podle [106] spustén nastroj pr_verify.
Tento néstroj provadi ovéreni konfiguraci rekonfigurovatelného navrhu. Verifikaci konfigu-
raci lze provést také pfimo z nédstroje PlanAhead.
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Faze generovani bitstreamu pro konfiguraci FPGA

Konfiguraéni bitstream miiZe byt tplny nebo astecny. Uplny konfiguraéni bitstream konfi-
guruje celou konfiguracni pamét FPGA a je pouzit pro staticky navrh nebo pro rekonfigu-
rovatelny navrh pii po¢ateéni konfiguraci FPGA. Céasteény bitstream odpovida pouze ¢asti
konfigura¢ni paméti, jez byla zvolena jako rekonfigurovatelny region v nastroji PlanAhead
béhem faze planovani rozmisténi, a implementuje logiku PRM [41].

P1i generovani bitstreamu pro rekonfigurovatelny navrh by mély byt pro program bitgen
nastaveny néasledujici parametry:

e Nastaveni parametru ActiveReconfig na hodnotu Yes umoziuje predejit resetu FPGA
pri castecné dynamické rekonfiguraci. (Diky tomuto parametru neni vlozen prikaz
GSR do vysledného ¢astecného konfigura¢niho bitstreamu.)

o Nastaveni parametru Binary na hodnotu Yes zptsobi, Ze vysledny castecny konfi-
gura¢ni bitstream obsahuje pouze konfigura¢ni data (soubor s pfiponou .BIN). Bez
tohoto parametru by vysledny bitstream (soubor s priponou .BIT) obsahoval také
hlavicku s dodatecnymi informacemi.

Dalsi parametry jsou popsany v [106]. P¥i pouziti ndvrhového postupu pro modularni
¢aste¢nou rekonfiguraci by nemél byt pouzit prikaz -r, ktery je podporovan pouze v pripadé
rozdilové ¢astecné rekonfigurace. Rozdily mezi témito dvéma technikami vyuziti ¢astecné
dynamické rekonfigurace byly jiz popsany v kapitole 2.3.4.

5.3 Oprava stavu systému pomoci rekonfigurace FPGA

Opravu poruchy v konfiguracni paméti FPGA zptisobené vlivem SEU lze provést pomoci
rekonfigurace FPGA. Zakladni principy vyuziti rekonfigurace pro opravu stavu systému
byly popsany v kapitole 2.6. Pro implementaci systému odolného proti poruchdm do obvodu
FPGA s konfigura¢ni paméti typu SRAM lze predpokladat vyuziti obvodové redundance
(napr. nékterého typu TMR) a jedné ze t¥{ hlavnich technik pro opravu poruch.

a) Periodické cisténi konfiguracni pameti FPGA — Zpusoby provadéni periodického ¢is-
téni a pokrocilejsi techniky pro periodickou kontrolu a opravu poruch v konfiguracéni
paméti byly popsany v kapitole 2.6.1.

b) Oprava trvalych poruch pomoci relokace cdastecnyjch bitstreami — Tato technika byla
predstavena v kapitole 2.6.2. Pro umoznéni relokace ¢astecnych bitstreamt je nutné
vyuzit specidlni metodiku, ktera zabezpeci moznost zamény rekonfigurovatelnych mo-
dulii nezévisle na zvoleném rekonfigurovatelném regionu v konfiguracni paméti FPGA.

c) Rekonfigurace redundantni casti systému — Tento zptsob opravy poruch predpoklada
vyuziti obvodové redundance pro detekci a maskovani vlivu poruch a pouziti rekonfi-
gurace pro preprogramovani PRM, ve kterém byla detekovana porucha. Preprogramo-
vani PRM muzZe probéhnout pri zastaveni funkce systému nebo v pripadé architektury
TMR za béhu systému.

Tato disertacni prace se zaméruje na posledni uvedeny zptsob opravy poruch v konfi-
gura¢ni paméti FPGA. Lze predpokladat, Ze pro systémy, pro které je dilezitd schopnost
co nejrychlejsiho obnoveni stavu systému do stavu bezporuchového, bude vyuzita technika
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rekonfigurace spolu s implementaci architektury CG-TMR. Diky této redundantni architek-
ture je odolny systém schopen prekonat situaci, kdy je v jednom z redundantnich modula
detekovana porucha a vratit se do bezporuchového stavu, pokud je dany redundantni modul
rekonfigurovan v okamziku detekce poruchy. V tabulce 5.3 jsou porovnany dvé techniky a)
a c) s ohledem na vyuziti CG-TMR nebo FG-TMR. (Tyto techniky mohou byt také kom-
binovéany s technikou pro opravu trvalych poruch pomoci relokace ¢astecnych bitstreamu.)

Vlastnost Rekonfigurace modult | Periodické ¢isténi +
CG-TMR CG-TMR | FG-TMR
Oprava za béhu systému Ano Ano
Latence opravy poruchy Rychla Periodické oprava
Detekce latentnich poruch Ne Ano
Synchronizace stavu Explicitni Explicitni | Implicitni
Navyseni spotfeby energie Pouze pri opraveé Periodicky prirtstek

Tabulka 5.3: Porovnani metod pro opravu stavu systému pomoci rekonfigurace FPGA

Nevyhodou periodického ¢isténi muze byt pravé periodické provadéni, protoze oprava
poruchy miuze byt provedena az v dalsi periodé cisténi konfigura¢ni paméti. Naopak pii
pouziti rekonfigurace moduld TMR mize byt porucha opravena ihned, jakmile je deteko-
vana. Nicméné tato technika neumoznuje detekci latentnich (skrytych) poruch, jez mohou
byt naopak detekovany pomoci periodického ¢isténi. Aby mohla byt technika vyuzivajici
rekonfiguraci moduli CG-TMR srovnatelna s periodickym ¢isténim a zabezpecenim pomoci
FG-TMR (obsahujici synchronizujici majoritni voli¢e), musi byt implementovan mechanis-
mus synchronizace stavu mezi rekonfigurovatelnymi moduly.

Soucasny stav poznani v této oblasti, zahrnujici techniky synchronizace na raznych
urovnich implementace TMR, byl jiz popsan v kapitole 3. Vlastni metodika pro navrh
metod synchronizace stavu je predstavena v kapitolach 7 a 8.

At uz je v praxi zvolena jakdkoliv z vySe zminénych metod, je vzdy nutné implemento-
vat Tidici systém, v tomto pripadé tzv. radi¢ rekonfigurace, ktery bude ridit rekonfiguraci
a provadét algoritmus opravy poruchy. V piipadé periodického cisténi se takovy systém
nazyva scrubber. Nicméné zakladni pozadavky na fizeni rekonfigurace jsou podobné.

Radi¢ rekonfigurace je obvod zodpovédny za iizeni celého procesu PDR, od éteni kon-
figura¢niho bitstreamu, zpracovani dat konfiguracnich ramci a piipravu dat pro rekonfigu-
raci, adresovani cilového ramce v konfiguracni paméti FPGA, programovani konfigurac¢ni
paméti pres nékteré z programovacich rozhrani (napt. ICAP), po provadéni dopliujicich
funkei tykajicich se detekce a klasifikace poruch, periodického provadéni rekonfigurace nebo
opravy poruchy ve zvoleném redundantnim modulu architektury TMR.

Tato disertaéni prace vyuziva fadi¢ rekonfigurace GPDRC' (Generic Partial Dynamic
Reconfiguration Controller), ktery byl vyvinut v rdmeci aktivit [87] [65] nasi vyzkumné sku-
piny, zabyvajici se spolehlivymi systémy, na UPSY, FIT VUT v Brné.

5.3.1 Radié¢ rekonfigurace GPDRC

Radi¢ rekonfigurace je funkéni jednotka, kterd vyuziva pro realizaci ¢asteéné dynamické
rekonfigurace FPGA vnitini konfigura¢ni rozhrani ICAP. Tato jednotka muze byt synteti-
zovana a v podobé netlistu integrovana do jakéhokoliv ndvrhu éislicového systému v FPGA
od firmy Xilinx. Radi¢ GPDRC je schopen pracovat na frekvenci 100 MHz. Predpokladem
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je, ze je fadi¢c GPDRC umistén ve statické ¢asti ndvrhu ¢islicového systému v FPGA. (Pii-
padné mize byt GPDRC taktéz zabezpeden a v piipadé poruchy rekonfigurovan. Radi¢
miize byt implementovan jako samoopravny systém nebo rekonfigurovan pomoci externiho
fadice.) Pro rekonfiguraci je potfebné vygenerovat ¢asteéné konfiguracéni bitstreamy pro
jednotlivé PRM a ulozit je do externi paméti (napf. do paméti Flash). Pro fizeni rozhrani
ICAP vyuziva fadic GPDRC komponentu ICAP_ VIRTEX5 dodanou v ramci nastroju od
firmy Xilinx. Funkce a implementace komponenty fadice GPDRC byly popsany blize v pu-
blikacich jeho autoru [87] [65].

Radi¢ rekonfigurace GPDRC byl v této diserta¢ni praci integrovan spolu s fadi¢em
paméti Flash a komponentou ICAP_VIRTEXS5 do jedné funkéni jednotky nazvané PDR
Unit. Schéma jednotky PDR Unit a jeji pouziti je zndzornéno na obrazku 5.14.

010101110001101
010101010101010
101010110010001
111110100100000
001111011010110
101010100011111

Pamét Flash s daty ¢asteénych konfiguraénich
bitstreamu

rF 3
Adresa Data

A

prm_err[2:0] R Adresa, Radi¢ 7 Konverzedat X
xoe /
prm_idx[2:0] < pameti / Castecnych bitstream \\
hard_err Radié Data | Flash PDR ,/ PRM-ndo bitového  \
rekonfigurace N / obrazu ve formatu .mcs
pdr_start < Unit / \

GPDRC
pdr_done Data ICAP PRM-0 l PRM-1 l PRM-2
pdr_sync

Data konfiguraéniho rémce \ / /
TMR-0
Rekonfig. Rekonfig. Rekonfig.
region region region TMR-1
PRR-0 PRR-1 PRR-2
TMR-2

Konfiguraéni pamét FPGA

l

l

}

Obréazek 5.14: Jednotka pro rizeni ¢dstecné dynamické rekonfigurace

Spusténi rekonfigurace je provedeno pomoci vstupni sbérnice prm_ err. Po sbérnici
prm__err je prenasen kéd typu 1 z N, kde log. 1 oznacuje, ktery PRM ma byt rekonfiguro-
van. (V pifpadé CG-TMR, ktery modul TMR m4 byt rekonfigurovan.) Radi¢ rekonfigurace
GPDRC disponuje rozhranim pro komunikaci s paméti Flash a konfigura¢nim rozhranim
ICAP, se kterymi byl vzajemné propojen. Pii experimentech, popsanych dale v této diser-
tacéni praci, byla vyuzita vyvojova deska ML506 s obvodem FPGA Virtex-5 od firmy Xilinx.
Tato vyvojové deska obsahuje také paralelni Flash pamét’, kterd je vyuzita pro uloZeni bi-
narnich dat ¢asteénych konfiguracnich bitstreami. Radi¢ GPDRC musi byt syntetizovan
s predinicializovanou vyhledavaci tabulkou, kterd obsahuje adresy jednotlivych ¢asteénych
bitstreamt. V pripadé aktivace rekonfigurace pro vybrany PRM pomoci sbérnice prm__err je
nejdrive z vyhledavaci tabulky vyc¢tena adresa zacatku bitstreamu. Nasledné provadi vnitini
fidici automat radice GPDRC vyc¢itani dat bitstreamu z paméti Flash a jejich zpracovani.
P1i zpracovani bitstreamu je nejdrive vyctena hlavicka bitstreamu, nasledné vSechna data

"Paralelni pamét Flash je oznacovéna jako tzv. BPI Flash. Jedn4 se o pamét typu NOR. Pamét je k FPGA
pfipojena pomoci BPI (Byte Peripheral Interface) rozhrani.
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konfigura¢nich rdmci a paticka ukoncujici bitstream. Ridici automat GPDRC taktéz ¥idi
komunikaci s vnitinim konfiguraé¢nim rozhranim ICAP pres komponentu ICAP_ VIRTEXS5.
Konfigurac¢ni data vyctena z paméti Flash jsou pres vyrovnavaci pamét FIFO zapsana na
vstup jednotky ICAP. Déle fadi¢ GPDRC umoznuje indikaci aktudlné rekonfigurovaného
PRM pomoci vystupu PRM _index a pozadavku na zacatek synchronizace pomoci vystupu
sync. Pokud je radi¢c GPDRC pripojen pifimo k jednotce detekujici poruchy v odolné ar-
chitektufe (napf. majoritni voli¢ architektury TMR), pak je fadi¢ schopen provadét auto-
maticky rekonfiguraci PRM, ve kterém byla detekovana porucha. Radi¢ GPDRC je dale
schopen detekovat taktéz permanentni poruchy, které mohou byt rozpozniny na zikladé
opakované detekce poruchy ve stejném PRM. Detekovand trvald porucha je indikovana
pomoci vystupu hard__err.

Rezie spotrebovanych zdroji FPGA pfi syntéze jednotky PDR Unit pro Virtex-5 na
vyvojové desce ML-506 s ISE Design Suite (verze 14.7) je uvedena v tabulce 5.4.

Virtexb XC5VSX50T Pocet Pocet Pocet Pocet
Implementované komponenty | registra | LUT BMEM DMEM
Radi¢ rekonfigurace GPDRC | 281 327 1 0
Radi¢ paméti Flash 3 5 0 0
Ostatni logika 0 39 0 0
Jednotka PDR Unit celkem 284 371 1 0

Tabulka 5.4: Rezie implementace jednotky PDR Unit a radice rekonfigurace GPDRC

5.4 Simulace poruch v konfiguracni paméti FPGA pomoci
injektoru poruch typu SEU

Pti navrhu systému opravitelného z poruchy je nutné dbat také na dostatecné ovéreni
spravné funkce opravného mechanismu. V piipadé opravitelného systému implementova-
ného v. SRAM FPGA, ktery vyuziva rekonfiguraci pro odstranéni poruch z konfiguracéni
paméti FPGA, je simulace poruch typu SEU v konfigura¢ni paméti FPGA jednou z moz-
nosti pro ovéreni spravné funkce systému.

P1i experimentech provedenych v rdmci této disertacni prace byl vyuzit SEU framework,
ktery byl vyvinut v rdmci aktivit nasi vyzkumné skupiny [88]. Schéma injektoru poruch typu
SEU je znazornéno na obrazku 5.15a. Tento nastroj umoznuje injektovat poruchy typu SEU
(preklopeni hodnoty bitu) do konfigurac¢ni paméti za béhu systému pomoci ¢astecné dyna-
mické rekonfigurace provadéné pres rozhrani JTAG. Poruchy mohou byt umistény cilené,
pripadné je lze generovat ndhodné po celé plose konfiguracni paméti, ¢imz lze také simulovat
projev poruchy typu MBU. Umisténi generovanych poruch lze upfresnit za pomoci detail-
néjsi analyzy rozlozeni cilového systému v konfigurac¢ni paméti FPGA a vyuziti logickych
prostiedkil. Pro analyzu lze vyuzit ndstroj RapidSmith® [59]. Cilem analyzy konfiguraénich
bit ¢islicového navrhu je nalezeni tzv. kritickych bitti. Tyto bity ovliviiuji pfimo funkci
implementované logiky uvniti konfiguracnich bloktt FPGA. Na obrazku 5.15b je znézor-
néna mnozina kritickych bit jako podmnozina vSech konfigura¢nich biti obvodu FPGA
a zakladnich bitt implementovaného ¢islicového navrhu. Diky analyze kritickych bitu lze
optimalizovat proces simulace poruch a urychlit provadéné experimenty.

8http://rapidsmith.sourceforge.net
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Obréazek 5.15: Principy simulace poruch v konfiguraéni paméti FPGA

Koncept experimentu vyuzivajici injekci poruch je znazornén na schématu 5.16. Timto
zpusobem byly provedeny experimenty popsané v kapitolach 7 a 8. Pii provedenych ex-
perimentech byly injektovany poruchy do oblasti konfiguraéni paméti FPGA, ve které se
nachdazel zabezpeceny systém. Béhem injekce poruch byla neustdle udrzoviana komunikace
pomoci specifické komunikaéni sbérnice (tedy sbérnice CAN nebo UART') mezi experimen-
talnim PC a testovanym ndvrhem zabezpeceného systému (na obrazku 5.16 oznacen jako
DUT). Cyklus injekce poruch je ukonc¢en v momenté ztraty komunikace s DUT. V tomto
momenté lze predpokladat selhani funkce systému, které je zptisobeno injektovanou poru-
chou nebo akumulaci vsech predeslych poruch injektovanych od zacatku testovaciho cyklu.

.VQIba metody Souradnllce pro~ Seznam kritickych
injekce poruch omezeni oblasti e
. N . , bitd ndvrhu
(nahodné, injektovanych ) .
I (RapidSmith)
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T 7
\\ / -
\A ‘ ‘/ ( N\ N\
Vypocet adresy Vycteni " oy Zpétny zapis
m konfiguracniho konfiguracniho Prekl&:ﬂ;‘ bitu konfiguracniho
ramce (FAR) L ramce ) ramce
A
Opakuj pro
dany pocet h h
opakovani Vyhodnoceni Test komunikace |
experimenti vlivu poruchy s DUT
J/ J/

Obrazek 5.16: Provedeni experimentii s injekci poruch SEU
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Kapitola 6

Metodika synchronizace stavu
rekonfigurovatelnych modulu

Tato kapitola tvori jadro diserta¢ni prace. Je zde popsana vytvorend metodika pro navrh
metod synchronizace stavu rekonfigurovatelnych modulit TMR a souvisejici problematika
navrhu kompletniho systému odolného proti poruchdm s vyuzitim této nové metodiky.

6.1 Navrh systému s vyuzitim metodiky synchronizace stavu

V této kapitole je popsan zptisob vyuziti nové metodiky a jeji zafazeni do celého navrhového
procesu systému odolného proti porucham.

6.1.1 Aplikace metodiky béhem navrhového procesu systému

Samotna aplikace metodiky synchronizace stavu rekonfigurovatelnych moduld musi byt pri
navrhu systému odolného proti poruchdm kombinovana s dalsimi technikami, metodikou
pro navrh architektury TMR a metodikou pro navrh rekonfigurovatelného systému v FPGA.
Metodika synchronizace stavu muze byt aplikovana na jiz existujici navrh rekonfigurovatelné
architektury TMR. Nicméné navrh systému musi byt pro umoznéni synchronizace stavu
mezi rekonfigurovatelnymi moduly opét upraven. Z tohoto hlediska je lepsi provést soubézny
navrh systému odolného proti porucham s vyuzitim vSech tii metodik. V této podkapitole
bude déle popsan zpusob soubézného navrhu.

Vstupy metodiky

Vstupy metodiky jsou nasledujici:
o Popis nezabezpeceného systému v jazyce HDL.

o Uzivatelskd omezeni pro implementaci systému do FPGA (tzn. omezeni pro vlastni
implementaci, omezeni z hlediska vykonavani funkce systému v redlném case).

o Predpoklddané hodnoty ukazatelt spolehlivosti pro zabezpeceny systém (predpoklé-
dand hodnota MTBF, pozadovana dostupnost systému).

o Urzivatelskd omezeni a parametry pro navrh metody synchronizace.
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Postup navrhu systému s vyuzitim metodiky

Navrhovy proces systému predpoklada splnéni nasledujicich kroki:

1.

Névrh architektury TMR — Tento krok zahrnuje volbu typu architektury TMR pro
zabezpeceni cilového systému, rozdéleni navrhu nezabezpeceného systému a urceni
nezavisle zabezpecenych oddilti ndvrhu systému, implementace logiky pro majoritni
voleni a detekci poruch v TMR. Pti navrhu architektury TMR mutze byt implemen-
tovana také dodatecna logika, ktera bude soucéasti kazdého z redundantnich modulu.
Metodika zabezpeceni systému pomoci TMR byla blize popsana v kapitole 5.1.

. Ovéfeni spravné funkce navrzené architektury TMR bez logickych obvodi realizujicich

opravu nebo synchronizaci stavu systému po poruse.

. Navrh rekonfigurovatelného systému — Pii navrhu rekonfigurovatelného systému je

nutné definovat rekonfigurovatelné oblasti v konfigura¢ni paméti, pritadit implemen-
tovanou logiku kazdého z modulid architektury TMR, do rekonfigurovatelnych modult
PRM a implementovat fadi¢ rekonfigurace pro fizeni procesu PDR, a opravy poru-
chy v konfiguracéni paméti nalezici modulim PRM. Navrhovy proces pro vytvoteni
rekonfigurovatelného systému byl blize popsan v kapitole 5.2.

. Ovéreni spravné funkce rekonfigurovatelného systému a procesu rekonfigurace. Pro-

toze je stav rekonfigurovaného modulu nekonzistentni se zbytkem systému, je pro
aspésné oveéreni provedené rekonfigurace nutné provést opétovnou resynchronizaci
stavu vSech modulti. Nejjednodussim zpiisobem synchronizace rekonfigurovatelnych
modulil je prostrednictvim globalniho nulovani.

. Névrh specifické metody synchronizace s vyuzitim metodiky pro synchronizaci stavu

a implementace logiky pro fizeni a provedeni synchronizace. Samotny navrh metody
synchronizace je upfesnén v nasledujicich kapitolach.

. Ovéfeni' spravné funkce rekonfigurace a synchronizace stavu systému béhem vyskytu

poruch v konfiguraéni paméti FPGA. Poruchy v systému mohou byt simulovany ma-
nualné, vlozenim chybovych testovacich vektorti na vstupy logickych obvodi, a nebo
automaticky, pomoci injekce poruch do konfigura¢ni paméti FPGA.

Vystupy metodiky

Vystupy metodiky jsou nasledujici:

Névrh systému odolného proti porucham zabezpeceného pomoci rekonfigurovatelné
architektury TMR, ve které je kazdy z rekonfigurovatelnych modultt PRM obnovitelny
prostfednictvim navrzené metody synchronizace stavu.

Konfiguracni bitstream pro pocatec¢ni konfiguraci obvodu FPGA.

Céstecné bitstreamy pro rekonfigurovatelné moduly PRM.

LOvéteni spravné funkce systému odolného proti poruchdm probihd v praxi ¢asto ve specializovanjch
laboratorich, kde jsou provedeny radia¢ni testy, béhem nichz je implementovany systém vystaven realnému
vlivu nabitych castic.
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6.1.2 Vybér metody synchronizace

Na zékladé vyhodnoceni vhodnosti rliznych zptsobti synchronizace pro rizné typy systému
v kapitole 3.6, Ize rozdélit metody synchronizace do tii hlavnich kategorii:

1. Metody synchronizace ve spolecném stavu — Mezi metody synchronizace ve spolec-
ném stavu lze zaradit synchronizaci pomoci nulovani jednotek a synchronizaci pomoci
predvidani stavu v systémech rizenych koneénym automatem.

2. Metody synchronizace na urovni RTL — Metody provadéjici synchronizaci na drovni
RTL vyuzivaji fyzické propojeni mezi registry, které muze byt implementovano ru¢né
nebo automaticky. Do této skupiny muze byt zarazena také technika popsana v ka-
pitole 5.1.2, jenz implementuje synchronizujici majoritni voli¢e na trovni FG-TMR.

3. Metody synchronizace na drovni redundantnich moduli — Tyto metody jsou zaméreny
na synchronizaci stavu mezi redundantnimi moduly systému, pii které jsou vyuzity
systémové prostiedky (napr. komunikaéni sbérnice nebo sdilend pamét).

Zpusob zvoleni vhodné metody synchronizace zohlednujici vys$e uvedené rozdéleni metod
je znazornén na obrazku 6.1.
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Obrazek 6.1: Vybér metody synchronizace stavu
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P1i vybéru metody synchronizace stavu systému zabezpeceného pomoci TMR je nutné
v prvni fadé zohlednit typ pouzité architektury TMR. Metodika navrzend v této disertacni
préaci se soustfedi na zptusoby synchronizace v rekonfigurovatelné architekture CG-TMR.

Nicméné pii klasifikaci metod synchronizace je nutné vzit v tivahu i jiné zptsoby zabez-
peceni systému. Piikladem je pouziti synchronizujicich voli¢ti pfi implementaci FG-TMR.
Néstroj BL-TMR [18] pro automatické generovani FG-TMR byl popsan v kapitole 5.1.3.

Dale je nutné zminit navaznost metody synchronizace stavu na celkovy proces opravy a
obnovy stavu systému odolného proti porucham. Pozadavek na synchronizaci stavu systému
zabezpeceného pomoci TMR muze nastat v nékolika pripadech:

a) Stav redundantnich moduli TMR je synchronizovan po dokonceni opravy pirechodné
poruchy. Tato diserta¢ni prace dale uvazuje pouze tento zptisob opravy poruch.

b) Stav redundantnich moduli TMR je synchronizovan v piipadé provedeni relokace
castecného bitstreamu do jiného rekonfigurovatelného regionu z divodu opravy trvalé
poruchy v konfigura¢ni paméti FPGA.

¢) Stav redundantnich moduli TMR je synchronizovan pro opravu chyb akumulovanych
v systému bez pouziti rekonfigurace. Po odeznéni vlivu prechodné poruchy mohou
byt v sekvenc¢nich obvodech modulu, v némz byla rozpoznana porucha, stile ulozeny
chybné hodnoty. Synchronizace mtize byt pouzita pro prepis téchto hodnot.

Nejveétsi vliv na vybér a navrh optimalni metody synchronizace stavu méa charakter syn-
chroniza¢nich objekt, které maji byt synchronizovany. Pro systémy, které se vzdy vrati do
vychoziho stavu a které nemaji funkci zavislou na predchozich vypoctech, mize byt dosta-
Cujici synchronizovat pouze provadéni funkce systému. U téchto systému nejsou synchroni-
zovany data stavu, nybrz samotny stav systému (vétsinou v rameci stavového automatu), na
zékladé kterého je provedena jeho inicializace a jsou nastaveny vystupy. Naopak komplex-
néjsi systémy, jejichz funkce zavisi na historii predeslych vypoctu a které obsahuji mnozstvi
registri sekvenc¢ni logiky, mohou vyzadovat implementaci sdileného pristupu do paméti
nebo vyuziti synchronizaéni sbérnice pro vzajemnou komunikaci mezi moduly. Jestlize se
pro dany systém nehodi ani jedna z predeslych moznosti, je nutné implementovat specifické
hardwarové feSeni na trovni propojeni vsech registri, které je nutné synchronizovat.

6.2 Principy navrhu metod synchronizace stavu

Pro navrh vhodné metody synchronizace stavu rekonfigurovatelnych moduld v systému
TMR existuje nékolik dil¢ich problémi, které je nutné vyresit na zakladé analyzy cilového
systému a systémovych pozadavki. Tyto problémy jsou popsany v nasledujicim textu:

1. Vybér vhodného stavu, ve kterém bude synchronizace hardwarovych jednotek v sys-
tému TMR provedena. Tento stav bude z pohledu metodiky dale oznacovan jako
synchronizacni stav.

2. Urceni dat stavu systému, ktera je nutné synchronizovat. Pamétové elementy (zejména
registry sekvenc¢ni logiky) obsahujici data stavu systému budou z pohledu metodiky
dale nazyvany jako synchronizované objekty.

3. Nalezeni vhodné synchronizacni sekvence a implementace vzajemného propojeni mezi
redundantnimi hardwarovymi jednotkami, které umozni provedeni synchronizace stavu
opravené instance modulu s ostatnimi bezporuchovymi moduly.

77



6.2.1 Krok 1: Vybér vhodného synchronizac¢niho stavu

Pri stanoveni stavu systému urc¢eného k synchronizaci kontextu stavu musi byt zohlednéna
proveditelnost implementace samotné synchronizace, pozadavky pro praci v readlném case,
zachovani integrity a konzistence dat stavu. Zvoleny synchronizac¢ni stav by mél spliovat
nasledujici pozadavky:

e Dostupnost — Vlastnost stavu systému udéavajici, zda je systém schopny spolehlivé a
deterministicky dosdhnout daného stavu v urcitém case. Tato vlastnost se vztahuje
spise k systémum zalozenym na kone¢nych automatech. Pro komplexni systémy je

Vv,

o Konzistence — Vlastnost stavu systému udavajici, zda je stav systému v dany okamzik
konzistentni a zda lze provést kopii celého datového kontextu systému bez naruseni
integrity dat. Synchronizaci lze provést se zachovanim integrity vsech dat (fada vza-
jemné spjatych parametri a registri v systému muze byt pravidelné aktualizovana,
tudiz synchronizace téchto dat musi byt provedena atomicky).

e Minimdlnost — Vlastnost stavu systému udéavajici, Zze je mnozina synchronizovanych
objektd v daném stavu minimdalni. Vybérem minimalniho synchronizac¢niho stavu lze
zaru¢it optimalni navrh synchronizace, pii kterém je vyuziti zdroji obvodu FPGA a
doba provedeni synchronizace omezena pouze na synchronizaci nejnutnéjsich objekt.

Na obrazku 6.2a je znazornén priklad stavového automatu systému, pro ktery by mél byt
navrzen zpusob synchronizace. Pocatecéni stav 0 a koncovy stav 5 jsou stavy, které nesplnuji
pozadavek na dostupnost. Ve stavech 2 a 3 se mohou provadét vypocty nebo zpracovani
dat. Tyto stavy nejsou vhodné k synchronizaci, protoze obsahuji nekonzistentni data. Ve
stavu 4 muze byt provedeno odeslani dat pres vystupni rozhrani. Stav 4 muze obsahovat
data, kterd pozdéji uz nejsou potrebna. Proto se jako nejvhodnéjsi stav pro synchronizaci
jevi stav 1, ktery splnuje vétsinu pozadavkl pro synchroniza¢ni stav.

Obrazek 6.2b znazornuje provadéni tloh procesorem v redlném case. Na tomto obrazku
je zndzornén princip nalezeni tzv. zdkladniho stavu (ground state) [52], ktery umoziuje
provedeni synchronizace v okamziku, kdy neni provadéna zadna z programovych tloh.

Uloha A
Uloha B

Uloha C

v

Stav 5 Uloha A
Uloha B’

Uloha C’

v

Zéakladni stav t

(a) Jednoduchy stavovy automat (b) Provadén{ tloh v procesoru

Obrazek 6.2: Vybér vhodného synchronizac¢niho stavu
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6.2.2 Krok 2: Definice synchronizovanych objekti stavu systému

Stav systému je reprezentovan hodnotami vSech pamétovych elementid hardwarovych jed-
notek uvniti systému. Pamétové elementy v sekvencni logice mohou byt implementovany
pomoci dvou zakladnich typta obvodu:

a) Asynchronni klopny obvod RS (tzv. latch) — Klopny obvod typu RS méa dva vstupni
signaly R a S, které slouzi k nulovani vystupu klopného obvodu (vstup R — Reset) a
nastaveni hodnoty zachycené klopnym obvodem (vstup S — Set).

b) Synchronni klopny obvod D — Klopny obvod typu D prendsi vstupni informaci ze
vstupu D na vystup Q s prichodem nabézné hrany hodinového signélu.

Na zakladé klopného obvodu typu D mohou byt implementovany dalsi typy sekvenc-
nich obvodi. Seskupenim nékolika klopnych obvodt typu D lze vytvorit n-bitové registry,
posuvné registry nebo ¢itace. Tyto sekvenéni obvody mohou obsahovat dalsi dodatecné
vstupy, umoznujici napft. reakci na dalsi vstupni signily nebo trvalé nastaveni hodnoty
obvodu. Blokové schéma klopného obvodu typu D je znazornén na obrazku 7.3c.

Klopné obvody typu D, které si pamatuji nastavenou hodnotu po dobu jednoho hodi-
nového cyklu nemusi byt synchronizovany. Jejich hodnota, kterd by byla v pripadé poruchy
typu SEU zménéna na nespravnou, je opét prenastavena s prichodem dal$iho hodinového
cyklu. Hlavni problém nastava v pripadé, ze ma pamétovy prvek privedenu zpétnou vazbu.

Kromé pamétovych prvki zalozenych na bazi klopnych obvodi jsou v obvodech FPGA
¢asto vyuzivany blokové paméti BRAM. Tyto paméti jsou implementovany pomoci primitiv
integrovanych v FPGA. Zakladni schéma jednoportové paméti BRAM je zndzornéno na
obrazku 7.3d. Opét plati, ze pokud tyto paméti obsahuji data potiebna pro provoz systému,
je nutna jejich synchronizace.

Pro navrh metody synchronizace stavu je nutné znat umisténi a funkei vsech pamétovych
element v systému (ddle jen synchronizacnich objekti), které jsou dulezité z pohledu
preneseni funkéni kopie stavu jednoho redundantniho modulu do druhého, tak aby byl druhy
modul schopen nasledné pokracovat ve stejné funkci jako prvni modul. Pamétové elementy,
které obsahuji pouze mezivysledky a jsou pii kazdém vypoctu prepsany jinou hodnotou,
neni nutné synchronizovat. Naopak, paméfové elementy dtlezité pro funkci systému nebo
obsahujici aplikac¢ni data je nezbytné synchronizovat.

A DO
Q EN

D Jednoportova

= | o= WE portova
K'SP“;/ = blokova
obvo — DI &t

CLK b Q —  Pame
typub —— CLK

(a) Klopny obvod typu D (b) Pamét BRAM

Obrézek 6.3: Zakladni typy pamétovych prvka v FPGA
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6.2.3 Krok 3: Navrh propojeni hardwarovych jednotek

Kromé nalezeni vhodného synchronizac¢niho stavu a definice vSech synchronizovanych ob-
jektt v navrhu systému, je nutné navrhnout vzajemné propojeni redundantnich modult
tak, aby nebyla implementace prilis ndro¢na (s ohledem na spotiebované zdroje FPGA) a
zaroven, aby byla synchronizace provedena v co nejkratsim c¢ase. Propojeni redundantnich
modulil pro synchronizaci jejich stavu lze realizovat nékolika zpusoby:

a) Propojeni pro synchronizaci ve spolecném bodé — Jestlize stav vSech synchronizova-
nych objektu zavisi pouze na stavu redundantnich moduli systému, ve kterém se
pravé nachazi, pak lze implementovat propojeni, které umozni soucasny prechod syn-
chronizovaného modulu a ostatnich moduld do stejného stavu.

e Spolecné nulovdni moduli — Provedeni synchronizovaného restartu vsech tii re-
dundantnich modula je nejjednodussi zpusob synchronizace. Pro spravnou funkci
by mély mit vSechny sekvenc¢ni obvody nulovaci vstup, ktery zaruci jejich opé-
tovnou reinicializaci.

e Prenesent provozniho stavu — Pro propojeni, které umozni preneseni provozniho
stavu z jednoho modulu do druhého, je nutné implementovat logiku pro vycteni
stavu a pro nastaveni nového stavu. Logika pro vycteni stavu je potiebnda pro
vyckani na zvoleny kontrolni stav, do kterého modul systému prejde. Aktivace lo-
giky pro nastaveni nového stavu se provede ve chvili, kdy logika pro vycteni stavu
detekuje ocekavany stav. Stav synchronizovaného modulu je nasledné v ramci
jednoho hodinového cyklu prenastaven na stav zdrojového modulu.

b) Propojeni na tdrovni registri

e Paralelni propojeni — Propojeni paralelnimi vodi¢i umoznuje velmi rychlou syn-
chronizaci, synchronizovand data jsou prendsena paralelné. Nevyhodou je nut-
nost pouziti velkého poc¢tu vodict. V piipadé jednoduchého obvodu lze propojit
vSechny registry za pomoci paralelnich vodi¢t a provést synchronizaci v ramci
vat multiplexované propojeni. To prindsi urcité zlepSeni v naroc¢nosti propojeni
systémil pomoci paralelnich vodi¢t. Je nutné implementovat logiku, ktera bude
adresovat specifické registry pomoci multiplexoru.

e Sériové propojeni — Sériové propojeni ma nejméné naroc¢nou implementaci, ktera
spocCivéa ve zretézeném propojeni vSech synchronizovanych registrii a vytvoreni
pomyslného posuvného registru, ktery ma jeden sériovy datovy vstup a jeden
sériovy datovy vystup.

c¢) Propojeni na drovni moduli

e Propojeni redundantnich systému pres centralizované tulozisté dat — Prikladem
muze byt sdilend pamét BRAM se synchronizovanym piistupem ke ¢teni a zapisu
dat pomoci vybéru z majority.

e Propojeni pomoci sbérnice — Propojeni pomoci sbérnice ma nejmensi naroky
na propojovaci vodice ale nejvétsi na pouzitou logiku, kterd umozni adresovat
datové registry systému. D4 se chapat jako pokrocilejsi implementace paralelniho
multiplexovaného propojeni.
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6.3 Zakladni architektura synchronizac¢nich obvodi

Cislicové systémy implementované v FPGA se obecné sklddaji z mnoha riiznych komponent.
Casto je navrh systému tvofen kombinaci sekvenéni logiky, registrii a paméti, kombinaéni
logiky, konecnych automati, pripadné mékkého jadra procesoru nebo jinych funkénich kom-
ponent. Z tohoto divodu musi byt proces synchronizace fizen na dvou ruznych drovnich,
na urovni redundantnich modulu a na tdrovni dil¢ich komponent kazdého z modult. Na
zékladé této dvahy, publikované v [94], bylo pro realizaci synchronizace stavu v ndvrhu
systému navrzeno nékolik zakladnich typa obvodi:

Arbitr synchronizace — Arbitr je obvodova jednotka, ktera 1idi cely prubéh synchronizace
na nejvyssi arovni systému. Arbitr synchronizace je aktivovan radi¢em rekonfigurace
ihned po dokonceni rekonfigurace oblasti PRM, ve které byla detekovana porucha.
Zakladni pozadavky na arbitr synchronizace jsou néasledujici:

1. Arbitr urcuje, ktery redundantni modul méa byt synchronizovian a jaka bude
funkce ostatnich redundantnich modult v TMR béhem synchronizace.

2. Arbitr komunikuje se vSemi Tadi¢i synchronizace a ridi proces synchronizace.

3. Arbitr prepind funkci redundantnich moduli do normaélniho provozniho stavu
po dokonceni synchronizace.

Synchronizacni sbérnice — Logické propojeni mezi redundantnimi moduly, které obsahuje
fidici a datové signaly a umoznuje komunikaci mezi vsemi obvodovymi jednotkami
béhem synchronizace.

Radic¢ synchronizace — Radi¢ je obvodova jednotka zodpovédnd za fizeni synchronizace
vnitrnich komponent uvniti kazdého redundantniho modulu systému. Zakladni tlohy
tadic¢e synchronizace jsou nasledujici:

1. Radi¢ komunikuje s arbitrem synchronizace béhem procesu synchronizace.
2. Radi¢ adresuje jednotlivé komponenty a registry uvniti redundantniho modulu.

3. Radi¢ provadi, vzhledem k roli piifazené arbitrem danému modulu v TMR, né-
kolik ¢innosti béhem procesu synchronizace:
a) Fidi pfenos stavovych informaci v referenénim obvodé,
b) fidi prijem stavovych informaci v synchronizovaném obvodé a ukladani dat
do vnitrnich registr obvodu,
c) pozastaveni funkce jednotek, které nemaji zddnou roli v procesu synchroni-
zace do jeho dokonceni.

4. Radi¢ sleduje stav referencni obvodové jednotky. V pripadé, Ze se systém dostane
do stavu urc¢eného pro synchronizaci, fadi¢ informuje arbitra synchronizace, ktery
mize nasledné rozhodnout o dalsim kroku synchronizace.

Synchronizacni rozhrani — Pro synchronizaci na urovni registri je nutné implementovat
rozhrani pouzité k propojeni jednotlivych komponent v systému TMR pomoci syn-
chronizacni sbérnice.

Popsand architekura nemusi byt pii implementaci synchronizace presné dodrzena. V né-
kterych pripadech muze byt funkce arbitra a radice synchronizace integrovana do jedné
funkéni jednotky. Specificka funkce téchto dil¢ich komponent bude vzdy zaviset na zvolené
metodé synchronizace a vlastnostech cilového systému.
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6.4 Parametry metod synchronizace stavu

Navrh a implementace vybrané metody synchronizace jsou tzce spjaty s architekturou
cilového systému a jeho funkci. Navrh logiky synchronizace dale musi zohlednit rtzné po-
zadavky na spolehlivost, rezii implementace, piikon, rychlost a dalsi aplikacné specificka
omezeni. Samotné implementace logiky pro synchronizaci sekvenénich obvod mé vyrazny
vliv na funkci systému a jeho parametry. Tyto parametry lze rozdélit dle jejich charakteru
na dynamické a statické.

6.4.1 Dynamické parametry

Dynamické parametry reflektuji vliv synchronizace na provoz a funkci systému:

e Vliv na funkci systému — Synchronizace by méla byt provedena ve vhodném syn-
chronizac¢nim stavu, ktery splnuje pozadavek na konzistenci stavu. Dosazeni takového
stavu muze vyzadovat kratké pozastaveni funkce systému. To nasledné umozni bez-
pecné preneseni synchronizovanych objektti mezi instancemi redundantnich moduld.
Lze tedy Tici, ze synchronizace je blokujici. U blokujicich metod je proto snahou do-
sahnout co nejkratsi doby synchronizace a miniméalniho ovlivnéni funkce systému.

Aby bylo mozné hodnotit vliv synchronizace na chovani systému, bylo definoviano
nasledujici rozdéleni metod pro synchronizaci stavu:

— Neblokujici metody — Metody, u kterych neni nutné pozastavit ani omezit provoz
systému pro jejich synchronizaci. Prikladem neblokujici metody muze byt tech-
nika synchronizace v kone¢nych automatech s predvidénim budouciho stavu [9]
popsana v kapitole 3.4.

— Online metody — Metody, které umoznuji provedeni synchronizace za béhu sys-
tému ve specialnim rezimu nebo programové iloze.

— Blokujici metody — Metody, u kterych provedeni synchronizace vyzaduje zasta-
veni{ béhu systému. Prikladem blokujicich metod mohou byt metody pro syn-
chronizaci stavu v mékkém jadru procesoru [96] [43] [42] [32] [6] [66] [67] [34]
[35].

o Cas potrebngj pro provedeni synchronizace — Doba synchronizace je zévisla na zvolené
implementaci metody synchronizace a na objemu dat, ktera maji byt synchronizovana.
Protoze je casova narocnost provedeni synchronizace primo imérna objemu synchro-
niza¢nich objektt, synchroniza¢ni stav by mél spliovat pozadavek na minimélnost.

6.4.2 Statické parametry

Statické parametry maji sice nepfimy vliv na funkci systému, ale jsou tizce spjaty s im-

vvvvv

parametry lze poklddat nasledujici parametry:

e Obvodovad rezie implementace — Obvodova rezie udava pomér spotiebovanych zdroji
vyuzitych k implementaci logiky synchronizace v daném obvodé FPGA k jeho celko-
vému poctu dostupnych zdroji.

e Prikon — Pridany ptikon zpusobeny implementaci obvodi pro realizaci synchronizace
stavu.
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e Redukce provozni frekvence — Implementace dodatecné logiky pro synchronizaci stavu
systému, zejména vytvoreni propojeni nebo tprava sekvencénich obvodu pro synchro-
nizaci zpusobuje pokles provozni frekvence. Provozni frekvence je ovlivnéna pridanim
dalsich obvodovych prvka do kritické cesty v ndvrhu FPGA.

o Spolehlivost obvodi realizujicich synchronizaci stavu — Spolehlivost obvodt realizuji-
cich synchronizaci stavu systému je dulezita stejné jako spolehlivost zabezpeceného
systému. Proto je nutné implementovat obvody zodpovédné za synchronizaci také jako
systémy odolné proti porucham.

6.5 Proces opravy stavu systému pomoci rekonfigurace a
synchronizace

Proces opravy stavu systému z poruchy pomoci rekonfigurace a synchronizace je znazornén
na obrazku 6.4.

SEU Rekonfigurace
% modulu TMR  Synchronizace stavu tsync
TMR bez poruchz )
€ tdet—> €¢——tpd—>€¢—tsync_wait—> <€ —tsync_copy Pp—-r——-—sr—
Spravny vystup je
uréen majoritnim
volicem TMR Doba do detekce MTTR >
poruchy

Obrazek 6.4: Proces opravy stavu systému z poruchy

Doba trvani procesu opravy stavu systému z poruchy je dana dle vzorce 6.1 souctem
¢asu potrebnych pro detekci poruchy, opravu poruchy a synchronizaci stavu systému.

trecov = tdet + tpdr + tsync (61)

e Doba detekce poruchy tqer — Doba detekce poruchy je proménna a zavisi hlavné na
tom, jak rychle je systém za pomoci majoritnich voli¢u (pfipadné jinych detekénich
mechanismii) schopen poruchu detekovat. Nékteré poruchy mohou zustat skryté nebo
mohou byt aktivovany pozdéji.

o Doba rekonfigurace tpq. — Doba rekonfigurace modulu PRM zévisi na velikosti ¢astec-
ného bitstreamu pro dany PRM a rychlosti, s jakou je fadi¢ rekonfigurace schopny
provést rekonfiguraci.

o Doba synchronizace tsyn. — Doba synchronizace mize znamenat dobu, nez stavovy
automat prejde do synchroniza¢niho stavu nebo nez se provede synchronizace stavu
prostfednictvim kopie dat. Vypocet doby synchronizace miize byt proveden pomoci
vzorce 6.2. Interval tsyne wait 0znacuje dobu cekani na pfechod systému do synchroni-
zacniho stavu. Interval t5ync copy 0zZnacuje dobu kopie dat synchronizovanych objekti
z jednoho modulu do druhého.

tsync = tsynciwait + tsyncicopy (62)
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6.6 Shrnuti

Aplikace metodiky pro névrh synchronizace stavu bude v dal$im textu prace demonstrovana
na dvou typech systémi, systému tadice sbérnice CAN fizeného stavovymi automaty a
systému mikrokontroleru s jadrem procesoru NEO430.

6.6.1 Predpoklady pro implementaci metody synchronizace dle navrzené
metodiky

Pro pouziti metodiky navrhu synchronizace stavu se predpoklada, ze bude navrh systému
spliovat nasledujici kritéria:

1. Systém je zabezpecen pomoci architektury TMR a kazdéd z redundantnich kopii ma
stejnou konfiguraci. (Napf. procesor zabezpeceny pomoci TMR ma ve vsech instancich
stejny program a programova data.)

2. Vsechny signaly vedouci do kazdého modulu TMR jsou synchronizovany mimo archi-
tekturu TMR.

3. Vstupni hodinovy signal musi byt priveden do kazdého modulu TMR. Redundantni
moduly musi pracovat stejné s presnosti na jeden hodinovy cyklus.

4. Vstupni nulovaci signal reset musi byt priveden do kazdého modulu TMR. Redun-
dantni moduly se musi restartovat ve shodném okamziku.
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Kapitola 7

Synchronizace stavu systému
s davkovym zpracovanim dat

Systémy s davkovym zpracovanim dat jsou typicky aktivni pouze pii zpracovani vstupniho
bloku dat. Prikladem mohou byt systémy provadéjici periodické zpracovani datovych paketi
sitové komunikace nebo obrazovych informaci. Tyto systémy se po dokonceni své ¢innosti
vraci do stavu necinnosti, ve kterém cekaji na prichod novych vstupnich dat. Pro imple-
mentaci téchto systému v obvodech FPGA lze vyuzit jednoho ¢i vice stavovych automat.
V této kapitole je demonstrovano pouziti metodiky pro navrh synchronizace stavu sys-
tému fadice komunikacni sbérnice CAN (Controller Area Network) zabezpeceného pomoci
rekonfigurovatelné architektury CG-TMR [89] [90] [93] [94].

Tato kapitola se blize zabyva zpltsobem synchronizace stavu systému Fizeného stavo-
vymi automaty. Schéma stavového automatu je zndzornéno na obrazku 7.1. Systémy rizené
stavovymi automaty maji tu vyhodu, Ze jsou v systému definovany vSechny platné stavy,
validni prechody mezi stavy a hodnoty vystupnich signalu. Pri vybéru synchronizac¢niho
stavu je nutné hledat stav spliujici pozadavky definované v kapitole 6.2.1, ve smyslu hle-
déni synchronizacni sekvence dle kapitoly 2.8.

lhodiny
X1 —» —» 71
X) ——» — 7
: Stavovy :
Xn—> automat ——»Zn
) Vil
soucasny stav T nasledujici stav
| .
:I !
|
| registry }

Obrazek 7.1: Model stavového automatu
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7.1 Navrh radice sbérnice CAN odolného proti porucham

Radi¢ sbérnice CAN byl v ramci vlastnfho vyzkumu implementovany za téelem poskytnuti
jednoduché a spolehlivé metody pro vzajemné propojeni nékolika obvodi FPGA mezi sebou
a pro propojeni s jinymi zafizenimi pripojenymi ke sbérnici [89] [90].

Sbérnice CAN je sériovd datova sbérnice, jez se stala Siroce rozsifenym priumyslovym
standardem [79]. Sbérnice umoznuje komunikaci s maximalni prenosovou rychlosti 1 MB/s.
Pti komunikaci zarizeni pripojenych ke sbérnici muze byt kazdé zafizeni tzv. master a ridit
tak chovani jinych zarizeni, pokud je sbérnice v dany okamzik volna. Zpravy prenisené po
sbérnici CAN neobsahuji zddnou informaci o cilovém zafizeni a jsou tedy prijimany vSemi
zalizenimi. Nicméné kazda zprava je oznacena identifikdtorem, ktery udava typ zpravy a
jejl prioritu. Protokol sbérnice CAN definuje pouze fyzickou a linkovou vrstvu pro zakladni
zpusob komunikace. Zékladni funkci komunika¢niho protokolu sbérnice CAN lze rozsitit na
trovni aplikacéni vrstvy jako je tomu napr. v pripadé protokolu CANAerospace [36]. Protokol
CANAerospace rozdéluje zakladni zpravu protokolu CAN na sémantickou a datovou ¢ést,
diky ¢emuz lze definovat na trovni aplikace dalsi typy zprav a implementovat specifické
sluzby vyuzivajici prenasend data.

7.1.1 Radic sbérnice CAN

Radi¢ sbérnice CAN byl implementovan v jazyce VHDL jako samostatné jednotka synteti-
zovatelnd do FPGA. Pro samotné fyzické propojeni pres sbérnici CAN je nutné pouzit maly
elektronicky modul, ve kterém jsou na desce plosnych spoju umistény obvody pro prijimani
a vysilani komunikac¢nich rdmci na fyzické tirovni sbérnice CAN. Jadrem elektronického
modulu je obvod MCP2515 [64] od firmy Microchip, se kterym je jednotka fadic¢e sbérnice
CAN implementovaného uvniti FPGA propojena pomoci sériového rozhrani SPI (Serial
Peripheral Interface). Prvotni ndvrh a implementace radi¢e sbérnice CAN spolu s externim
elektronickym modulem byly popsany v diplomové préci autora [89]. Architektura systému
fadice sbérnice CAN je zndzornena na obrazku 7.2.

K
CANAERO FsM +J [ tnstrukce ]

ek | [ eitonr | [DataOutReg | | Data i Reg |
i

Aplikace
A 4
MSP2515 FSM [—> SPI FSM Shift Reg
A 4
Aplikacni cast Komunikacni ¢ast Clk Div
L il T 4\ _______
Radic Sbermce CAN CAN INT SCK v SS v MosI MISO

[Rozhram’ SPI s externim modulem CAN sbérnice]

Obrazek 7.2: Architektura ridictho systému sbérnice CAN
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Implementovany systém se sklada z aplikacni a komunikacni ¢asti. V ramci komunikaéni
Casti je systém fFizen pomoci jednotky CANCTRL. Tato jednotka implementuje stavovy
automat, ktery fidi komunikaci s obvodem MCP2515 umisténym na externim elektronic-
kém modulu. Komunikace s obvodem MCP2515 se provadi pres rozhrani SPI. Jednotka
CANCTRL také zpracovava prichozi zadosti o obsluhu preruseni a komunikuje s aplikac¢ni
casti systému. Na schématu 7.2 je vidét nékolik vzdjemné komunikujicich stavovych au-
tomati, které implementuji logiku fadic¢e sbérnice CAN na nékolika trovnich: na trovni
komunikaéniho protokolu sbérnice CAN, na trovni komunikace s obvodem MCP2515 a na
urovni zpracovani komunikaci pres rozhrani SPI. Implementované stavové automaty jsou
zndzornény na obrazku 7.3.

Aplikac¢ni ¢ast systému je tvorena komponentou CANAFERO, ktera implementuje speci-
fické funkce pro fizeni komunikace po sbérnici CAN a pro zpracovani prendsenych komuni-
kac¢nich ramciu. CANAFERO vyuziva aplikacéni protokol CANAerospace [86], ktery umozinuje
prenaset v datovych ramcich spolu s daty také jejich datovy typ, definovat prioritu ramct
a blizsi vyznam. Pro experimenty byla do aplika¢ni vrstvy implementovana podpora pro
distribuované matematické vypocty mezi systémy pripojenymi na sbérnici CAN. V systému
byla pro testovaci icely implementovana aplikace distribuovaného kalkuldtoru, ve které byly
jednotlivé matematické operace realizovany v podobé sluzeb implementovanych za pomoci
protokolu CANAerospace.

Inicializace
aplikace

Inicializace Odeslat
fadice zpravu

Cteni
zpravy
CAN

Odeslat
zpravu

Zpracovani
zpravy

Obsluha
preruseni

(a) Stavovy automat CANAERO (b) Stavovy automat CANCTRL

Odeslat
pfikaz pro
MCP2515

Zahajeni
prenosu
po SPI

Adresa
registru

Hodnota
registru

Pfenos dat
po SPI

Dokonceni
pfenosu

Maska
registru

(¢c) Stavovy automat MCP2515 (d) Stavovy automat SPIMaster

Obrazek 7.3: Zjednodusend schémata stavovych automati v fadi¢i sbérnice CAN
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7.1.2 Rekonfigurovatelna architektura odolna proti porucham

Ridici systém byl nejdifve zabezpecen pomoci architektury CG-TMR s cilem zvyseni celkové
spolehlivosti, jak je zndzornéno na obrazku 7.4a. Jednoduchy voli¢ byl pripojen na vystupy
ztrojenych instanci fadice pro maskovani poruch pri komunikaci po rozhrani SPI s externim
modulem.

|
| | | | |
| CK | | | |
| T | | ICAP |
ax | RST_I | cancawc#o : !
T I
RST CANCALC#0 [— : MISO : : Jednotka fadice I - :
[ | | sbhérnice CAN - Radi¢ |
MIsQ Jednotka Fadi¢e ! INT_ t I SD I
INT sbérnice CAN  — i I : I karty I
| | o I |
I I ! I i I
I I ! I I
| | H-1 | |
: : i CANCALC#1 ! :
PN
N ! i T | GPDRC I
] CAN CALC #1 — | | : Jednotka Fadite | !
— |—> Majoritni | | nos : I | sbérnice CAN : :
Jednotka fadice _I—’ voli¢ | | T | |
sbérnice CAN >SS [ | ! [ i |
¥ I I [ p—— I I
| | | | | |
! I I PRM#2 | —> SCK :
! Loy ! ! Majoritni MOS
|
! | | eancacwz H : volie T™MR ||
L | | | —ll—f—’ —»SS |
CAN CALC#2 [— I : : Jednotka fadice _r—:—’ :
| | | shérnice CAN : | |
Jednotka Fadi¢e : [ T | | !
sbérnice CAN  f[—— ! | | | |
L L e | !
Rekonfigurovatelné regiony Staticka ¢ast navrhu FPGA
. ;2 . .
(a) Staticky navrh TMR (b) Rekonfigurovatelnd architektura

Obrézek 7.4: Schéma tadice sbérnice CAN zabezpeceného pomoci TMR

Na implementaci systému s architekturou CG-TMR, znazornéného na obrazku 7.4a,
navazal navrh a implementace rekonfigurovatelného systému s cilem opravit nékterou z ko-
pii chranéného ridictho systému v pripadé, Ze je detekovana porucha. Rekonfigurovatelnou
architekturu celého systému znazornuje obrazek 7.4b.

Systém je rozdélen v konfigura¢ni pameéti na statickou a dynamickou ¢ast. Dynamicka
¢ast je rozdélena na rekonfigurovatelné regiony, do kterych jsou umistény jednotlivé redun-
dantni instance systému radice sbérnice CAN. Statickd ¢ast integruje radi¢ rekonfigurace
GPDRC, komponentu rozhrani ICAP a radi¢ pro kartu SD. Na karté SD jsou ulozeny pre-
dem pfipravené konfiguracni soubory bitstream. Déle je zde umistén majoritni volic TMR,
provadéjici maskovani a detekci poruch v kopiich chranéného fidicitho systému sbérnice
CAN. V pripadé, ze v nékteré kopii fidiciho systému je detekovana porucha, je provedena
rekonfigurace odpovidajici oblasti PRM.

Pribéh procesu opravy stavu radice sbérnice CAN pomoci rekonfigurace a synchroni-
zace stavu je znazornén na obrazku 7.5. Béhem rekonfigurace redundantniho modulu, ve
kterém byla detekovana porucha, je systém stale v provozu. Po dokonceni rekonfigurace
je nutné provést synchronizaci opraveného modulu s ostatnimi. Proces synchronizace byl
implementovan podle popsané metodiky v kapitole 6.
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Obréazek 7.5: Casovy diagram opravy a synchronizace fadi¢e sbérnice CAN z poruchy

7.2 Navrh techniky synchronizace stavu radice s vyuzitim

navrzené metodiky

V prvni fadé bylo nutné analyzovat cely tidici systém. Jak jiz bylo zminéno v kapitole
7.1.1, systém tadice sbérnice CAN je Tizen pomoci ¢tyf vzajemné propojenych stavovych
automati rozdélenych do aplikaéni a komunikacéni vrstvy. Metoda synchronizace stavu pro
rekonfigurovatelné moduly fadice sbérnice CAN, zabezpeceného pomoci TMR, byla vzhle-
dem k funkénimu rozdéleni navrhu systému rozdélena do dvou fazi:

e Synchronizace komunika¢ni vrstvy — Komunika¢ni vrstva radie je Tizena jednot-
kou CANCTRL, ktera zpracovava prichozi pozadavky preruseni nebo fidi komunikaci
s pripojenym obvodem MCP2515. V pripadé, ze je jednotka neaktivni, prechézi vnitini
automat do klidového stavu IDLE. Protoze je tento stav vzdy dosazen a provadéné
operace jsou relativné kratké, byl tento stav zvolen jako synchroniza¢ni. Synchronizace
stavovych automattt komunikacni vrstvy se tedy provede prepnutim synchronizova-
ného systému do tohoto stavu v okamziku, kdy jej dosdhne také referencéni systém.

e Synchronizace stavu aplikace — Aplika¢ni vrstva fadice je Tizena jednotkou CANAERO.
Tato jednotka spousti inicializaci systému obvodu MCP2515, zpracovava zpravy ve
formatu CANAerospace a provadi aplikacni vypocty dle dat piijatych ve zprave. Jed-
notka obsahuje stavové registry, které obsahuji data ulozena béhem provozu systému
a provadéni matematickych operaci. Stav systému v tomto pripadé zalezi i na pred-
chozich vypoctech systému a je tedy nutné provést synchronizaci stavu zalozenou na
kopii vSech stavovych registri z referenéniho systému do synchronizovaného.
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7.2.1 Implementace logickych obvodt pro synchronizaci stavu

Navrh logickych obvodu realizujicich synchronizaci stavu v rekonfigurovatelné architekture
radice sbérnice CAN byl zalozen na principech popsanych v kapitole 6.3. Arbitr synchro-
nizace je umistén do statické oblasti v konfigura¢ni paméti FPGA. Radi¢ synchronizace
je implementovan do kazdého PRM spolu s kopif fidictho systému sbérnice CAN. Radi¢
synchronizace je propojen s GPDRC, ktery po dokonceni rekonfigurace dané oblasti PRM
povoli pomoci signalu rec_done provedeni synchronizace. Soucasné GPDRC preda pomoci
signalu PRM__index informace o oblasti PRM, ktera byl rekonfigurovana a vyzaduje syn-
chronizaci. Synchronizacni arbitr na zédkladé hodnoty PRM_index identifikuje, ktery systém
v PRM mé byt synchronizovan a ktery lze pouzit jako referencni.

7.2.2 Synchronizace stavu komunikacni vrstvy radice

Princip synchronizace sekvencnich automatt v komunikacni vrstvé radice je zalozen na
¢ekani na okamzik, kdy sekvenéni automaty v referenc¢nim systému piejdou do specifického
stavu, a nastaveni stavu synchronizovaného systému do téhoz stavu.

Synchronizace v architekture CG-TMR je provedena nasledovné. Béhem obnovy stavu
systému je rekonfigurovany modul pozastaven, kdy c¢eka na synchronizaci. Ostatni moduly
stale pracuji. Synchronizace je implementovana na trovni jednotky CANCTRL. Tato jed-
notka je pripojend k radiéi synchronizace. Zacatek synchronizace je indikovan signalem
PRM __state _sync__start. Radi¢ synchronizace v referen¢nim modulu zacne ¢ekat na pre-
chod jednotky CANCTRL do stavu IDLE. Ve chvili prechodu jednotky CANCTRL do
tohoto stavu, fadi¢ synchronizace aktivuje signdl PRM state sync pripojeny k arbitru
synchronizace. Arbitr synchronizace pozastavi funkei vSech redundantnich moduli a prejde
k synchronizaci aplikac¢ni vrstvy.

7.2.3 Synchronizace stavu aplikac¢ni vrstvy radice

Jednotka CANAERO disponuje nékolika datovymi registry, které uchovavaji stav aplikace.
Prikladem mohou byt registry, které uchovavaji vysledky matematickych vypoctt provadé-
nych na zakladé piikazi prijatych pres sbérnici CAN.

Pro synchronizaci téchto registri bylo nutné navrhnout specifické synchroniza¢ni pro-
pojeni umoznujici jejich prenos z referen¢niho do synchronizovaného modulu a modifikovat
implementaci registrti pro ptistup béhem synchronizace. Schémata upravenych registrii jsou
znazornény na obrazcich 7.6a a 7.6b.

Synchronizace aplikac¢nich registrii pomoci sériového propojeni

Synchronizace stavu pomoci sériového propojeni registri je zalozena na principu vytvoreni
fetézce vsech registri do jednoho posuvného registru, ktery ma jeden sériovy vstup serial _in
a jeden sériovy vystup serial out. VSechny synchronizované registry byly upraveny podle
névrhu zobrazeného na schématu 7.6a. Synchroniza¢ni logika posuvnych registrii je funkéni
pouze pri aktivaci vstupu serial__en. Pro normalni funkci registr umoznuje paralelni vstup
a paralelni vystup pomoci signala data_in a data_out.

Pro synchronizaci rekonfigurovaného modulu je na jeho vstup serial in priveden vy-
stup serial_out z referenéniho redundantniho modulu. Po provedeni potiebného poctu syn-
chroniza¢nich cykld v rdmci posuvného registru je dokoncena synchronizace vSech registri
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Obréazek 7.6: Ru¢né upravené regitry pro synchronizaci na trovni RTL

v synchronizovaném modulu. P#i synchronizaci je vystup serial _out bezporuchovych mo-
dult priveden zpét na vstup serial in stejného modulu.
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Obréazek 7.7: Schéma synchronizace stavu pomoci sériového propojeni

Synchronizace aplikac¢nich registrit pomoci paralelniho propojeni

Druhé varianta implementované metody synchronizace stavu registri je zalozend na paralel-
nim propojeni pro prenos hodnot registri mezi redundantnimi moduly. Jednotlivé registry
jsou zpristupnény pomoci adresové a datové sbérnice. VSechny synchronizované registry
byly upraveny podle ndvrhu zobrazeného na schématu 7.6b. Kazdy implementovany registr
ma prirazenu specifickou adresu, diky které je identifikovdn na adresové sbérnici. Pristup
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k registru se aktivuje v pripadé, ze je na adresové sbérnici address_bus vystavena odpovi-
dajici adresa cilového registru a signal read nebo write je aktivni.

Schéma paralelniho propojeni pro synchronizaci stavu registrti aplikac¢ni ¢ésti radice
sbérnice CAN je zndzornéno na obrazku 7.8. Princip synchronizace stavu pies paralelni
propojeni vyuziva mechanismus adresovani jednotlivych registriit pomoci adresové sbérnice,
signalit PRM__write a PRM_read pro zpristupnéni registrt béhem synchronizace.
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Obrazek 7.8: Schéma synchronizace stavu pomoci paralelni sbérnice

7.3 Experimentalni a implementacni vysledky

Experimenty pro ovéfeni procesu opravy a zotaveni stavu systému zabezpeceného tadice
sbérnice CAN po poruse byly provedeny na vyvojové desce ML506 s obvodem FPGA Xilinx
Virtex5. Béhem experimentt byly poruchy typu SEU ndhodné injektovany do rekonfigurova-
telnych oblasti PRM v konfigura¢ni paméti FPGA s moduly TMR zabezpeceného systému
radice sbérnice CAN.

V tabulce 7.1 jsou shrnuty délky trvani riznych operaci, které radi¢ sbérnice CAN a
implementovana aplikace provadéji béhem svého provozu. Implementovany navrh systému
v FPGA bézel na hodinové frekvenci 100 MHz. Rychlost komunikace po sbérnici CAN byla
limitovana implementaci systému umoznujici komunikaci pfes rozhrani SPI s maximalni
frekvenci 1.25 MHz. Radi¢ sbérnice CAN provadi nékolik operaci béhem svého provozu.
Pocatecni inicializace obvodu MCP2515, ktery je pfipojen na externim elektronickém mo-
dulu k FPGA pfes rozhrani SPI, trva 600.7 ps. Prijem zpravy po sbérnici CAN je indikovan
pozadavkem na preruseni od obvodu MCP2515, ktery je zpracovan v jednotce CANCTRL.
Zpracovani pozadavku na preruseni trva 45.7 ps. Nasledny ptenos zpravy CANAerospsace,
kterd je uloZena v komunika¢nim ramci protokolu CAN o velikosti 13 B, trva 275.8 pus.
Pricemz prenos jedné slabiky (1B) pres rozhrani SPT ma délku trvani 6.8 ps.
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Operace Délka trvani

Inicializace obvodu MCP2515 600.7 ps
Zpracovani pozadavku na preruseni 45.7 ns
Ptenos zpravy CANAerospace 275.8 ps
Ptenos 1B pres rozhrani SPI 6.8 ps

Tabulka 7.1: Délka trvani operaci provadénych v radic¢i sbérnice CAN

V tabulce 7.2 jsou shrnuty délky trvani operaci rekonfigurace a synchronizace stavu pro
implementaci rekonfigurovatelné architektury zabezpeceného radice sbérnice CAN. Rekon-
figurace redundantniho modulu architektury TMR, ktera zabezpecuje fadi¢ sbérnice CAN,
je provedena ihned v pripadé detekce poruchy pomoci majoritniho volice TMR. Rekonfi-
gurace je provedena za béhu ostatnich redundantnich modult, které pracuji bez poruchy.
Rekonfigurace jednoho PRM, kterému odpovida castecny konfiguracni bitstream o velikosti
51.5 kB, trva 2730 ps.

’ Operace Délka trvani ‘
Rekonfigurace PRM 2730 ps
Synchronizace komunikacni vrsty 275.8 ps
Sériova synchronizace aplikacni vrstvy 0.82 ps
Paralelni synchronizace aplikac¢ni vrsty 0.11 ps

Tabulka 7.2: Délka rekonfigurace a synchronizace stavu radi¢e sbérnice CAN

Po dokonceni rekonfigurace je aktivovana logika pro synchronizaci stavu rekonfiguro-
vaného modulu s ostatnimi redundantnimi moduly systému. Délka synchronizace stavu
sekvencnich automatt v komunikac¢ni vrstvé fadi¢e sbérnice CAN je ddna ¢ekdnim na na-
vrat do vychoziho stavu automatt. V nejhor$im ptipadé by toto Cekani trvalo 600.7 ps,
béhem inicializace fadice a 275.8 pns béhem prenosu prichozi zpravy CANAerospace.

Synchronizace aplika¢ni vrstvy je provedena ihned po dokonceni synchronizace komu-
nikacni vrstvy. Délka trvani synchronizace stavu registri pomoci sériového propojeni trva
0.82p1s a pomoci implementace paralelnfho propojeni registrii pouze 0.11 ps. Casova naroc-
nost synchronizace registri je pfimo tmérna jejich po¢tu. V implementované aplikaci radice
sbérnice CAN bylo implementovano pouze 5 registri, které celkové uchovavali 75 bitt. Roz-
dil mezi ¢asovou naroc¢nosti obou variant synchronizace je znac¢ny, nicméné odpovida typu
zvoleného propojeni a implementacni rezii synchronizacni logiky.

V tabulce 7.3 je uvedeno porovnani spotrebovanych zdroji FPGA pro implementaci
fadice sbérnice CAN, komponent potfebnych pro rekonfiguraci FPGA a obvodu realizujicich
synchronizaci stavu v sériové a paralelni varianté propojeni.

7.4 Shrnuti

V této kapitole byly popsany vyzkumné aktivity, jejichz snahou bylo navrhnout a implemen-
tovat mechanismus opravy systému implementovaného v FPGA po vzniku poruchy typu
SEU a techniku synchronizace stavu vedouci k zotaveni stavu systému CG-TMR. Brzka
oprava architektury TMR v pfipadé poruchy jednoho z moduld, je nutna pro zachovani vy-
soké dostupnosti systému. Na implementaci zabezpeceného systému radice sbérnice CAN
byl pfedveden zptisob opravy poruchy v FPGA pomoci ¢asteéné dynamické rekonfigurace a
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Varianty systému Sériové propojeni Paralelni propojeni
Virtexb XC5VSX50T Pocet Pocet Pocet Pocet
Implementované komponenty registra | LUT registra | LUT
Radi¢ sbérnice CAN (3x) 1284 1917 1283 2456
+ SPI Master 49 49 49 49

+ MCP2515 45 44 45 45

+ CANCTRL 254 227 250 226
+ CANAERO 80 285 88 384
Majoritni volic TMR 0 6 0 9
Jednotka GPDRC 151 256 151 256
Radi¢ karty SD 211 479 211 479
Radi¢ synchronizace 0 1 0 1
Arbitr synchronizace 24 36 8 17
Ostatni logika 38 16 50 48
Celkem 1708 2711 1704 3265

Tabulka 7.3: Prehled spotfebovanych zdroji FPGA implementaci fadice sbérnice CAN

specificka strategie synchronizace stavu. Podle vytvorené metodiky pro navrh metod syn-
chronizace stavu, kterd byla popsana v kapitole 6, byly implementovany tifi metody pro
synchronizaci stavu vnitinich komponent fadice sbérnice CAN.
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Kapitola 8

Synchronizace operac¢niho stavu
procesorového systému

Tato kapitola demonstruje pouziti metodiky pro navrh synchronizace stavu na systému
F{zeném jadrem procesoru NEO430, ktery je zabezpecen pomoci rekonfigurovatelné archi-
t{zeny pouze pomoci jednoho nebo vice stavovych automatti. Z tohoto divodu bylo pro ové-
feni spravné funkce implementované logiky realizujici zabezpeceni systému, rekonfiguraci a
synchronizaci stavu systému, vytvoreno testovaci prostfedi PDR Framework. Experimenty
s vyuzitim tohoto prostredi jsou popsany v podkapitole 8.5.

8.1 Synchronizace stavu pro systém rizeny procesorem

Tato kapitola se blize zabyva zpusobem synchronizace stavu systému rizeného procesorem.
V nasledujicim textu je uvazovan model systému v podobé mikrokontroleru implementova-
ného uvniti FPGA. Schéma hypotetického mikrokontroleru je znizornéno na obrazku 8.1a.
Mikrokontroler se zjednodusené sklada z ridiciho jadra procesoru, vnitini opera¢ni pameéti
(pro program a data) a perifernich zafizeni. Periferni zafizeni mohou slouzit pro komunikaci
s vnéjsim prostiredi, pro zpracovani vstupnich signali a generovani vystupnich signala.

Datova
sbérnice <3:3| Programovy ¢itad |C::>
4 T i
Datova <3:3| Ukazatel na zdsobnik |C::>
% OXFFFF 0 0
sbérnice
—————@—)p I | - C:’I Stavovy registr
P i |
Procesor Pamet g | | : ”
==’ .
Adresova 0x0000 - - C:I>| Vieobecny registr |C::>
a fidici
sbérnice
Periferni
zafizeni
(a) (b)

Obrazek 8.1: Model mikrokontroleru a aritmeticko-logické jednotky
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8.1.1 Stav procesoru

Architektura vétSiny procesori je z pohledu definice stavu procesoru podobné, pomineme-li
existujici rozdily dané poctem jader procesoru, instrukéni sadou, velikosti zretézené linky
vykonavani instrukci apod. Procesory se mohou lisit také v principu pristupu k paméti.
Procesory s harvardskou architekturou maji oddélenou programovou a datovou pamét. Al-
ternativou je Von Neumannova architektura, u které mé procesor spoleénou pamét pro
program i data. Vykonnéjsi a slozitéjsi procesory implementuji dodatecné vyrovnavaci pa-
méti, které umoznuji optimalizaci ptistupu do paméti.

Vétsina procesort se skldda z aritmeticko-logické jednotky ALU, jednotky generdtoru
adres, obvodti pro ¢teni a dekddovani instrukei. Tyto funkéni jednotky implementujici
vnitini architekturu procesoru mohou obsahovat registry, které slouzi k uchovani mezi-
vysledkt provadénych operaci a které nejsou z vnéjsku viditelné. Naopak, kazdy procesor
obsahuje sadu riuznych registrii, které definuji stav procesoru z hlediska programétora.

Na zakladé urcité podobnosti mezi procesory lze definovat nasledujici synchronizacni
objekty, které definuji stav procesoru a ktery je nutné synchronizovat:

o Programovy ¢ita¢ PC (Program Counter) — Programovy ¢ita¢ obsahuje adresu dalsi
instrukce, kterou procesor vykona. Programovy citac¢ je automaticky inkrementovan
v pripadé, ze procesor vykonava linearni sekvenci instrukci. V pripadé skoku je pro-
gramovy c¢ita¢ nastaven na cilovou adresu.

o Ukazatel na zdsobnik SP (Stack Pointer) — Ukazatel na zésobnik je registr, ktery
ukazuje na posledni hodnotu vlozenou do zasobniku.

vvvvvv

registr vétsSinou obsahuje priznaky vysledku posledni aritmetické operace, ptriznaky
pro povoleni preruseni a dalsich ridicich funkei procesoru.

e Vseobecné registry — Procesor méa vétsinou k dispozici nékolik vseobecnych registri,
které jsou vyuzity pro uchovani proménnych v programu. Nékteré vseobecné registry
jsou Casto vyuzity také pro ulozeni argumentu funkce nebo navratové hodnoty funkce.

e Programovy zdsobnik — Programovy zasobnik miize byt soucasti datové oblasti ope-
rac¢ni paméti nebo byt implementovan pomoci dedikované paméti. Napf. procesor
Xilinx PicoBlaze disponuje hardwarovym zasobnikem pro ulozeni az 31 navratovych
adres pfi volani programovych funkei nebo rutin obsluhy preruseni [107].

o Data uloZend v operacni paméti — V datové paméti (resp. v datovém regionu operacni
paméti, pokud se jednd o Von Neumannovu architekturu) jsou ulozeny globélni pro-
gramové proménné, za béhu dynamicky alokovand pamét (tzv. hromada resp. anglicky
heap), pfipadné programovy zasobnik.

8.1.2 Synchronizace béhem zpracovani instrukci procesoru

Synchronizace provadéni programu v procesoru muze byt implementovana na trovni prova-
déni instrukci programu nebo na drovni provadéni jednotlivych stupni instrukéni pipeline.

Synchronizace na trovni instrukei je zndzornéna na obrazku 8.2a. V takovém piipadé
jsou procesory synchronizovany programoveé. Po dokonceni synchronizacni procedury uka-
zuje registr PC ve vSech procesorech na stejnou instrukci. P¥ipadné pii implementaci syn-
chronizace v obsluzné rutiné preruseni je PC synchronné nastaven pii navratu z preruseni.
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Jestlize procesor provadi zfetézené zpracovani instrukci, pak by méla byt synchronizac¢ni
procedura implementovana s ohledem na zamezeni vzniku datovych konflikt mezi instruk-
cemi a synchronizovanymi objekty procesoru. Pro komplexnéjsi procesory to miize znamenat
nutnost optimalizace poradi zpracovani instrukei.

Chceme-li provést synchronizaci procesoru bez podpory programu pouze s vyuzitim ob-
vodovych prostredkt, pak je nutné provést synchronizaci procesoru na urovni provadéni
jednotlivych stupnu instrukéni pipeline. Tento zpusob synchronizace je zndzornén na ob-
razku 8.2. Pro provedeni tohoto zplisobu synchronizace musi mit vSechny synchronizované
objekty implementované synchroniza¢ni rozhrani a jednotlivé procesory musi byt vzdjemné
propojeny pomoci sériového nebo paralelniho propojeni. Pro zachovani integrity a kon-
zistence stavu procesori musi byt zpracovani instrukci programu v procesorech po dobu
synchronizace zastaveno. Chod obvodl provadéjicich synchronizaci stavu miize byt fizen
dopliujicim hodinovym signdlem, aktivnim pouze béhem synchronizace.

Provedeni synchronizacni procedury Synchronizace stavu procesor(i béhem
— . <t .
L pozastaveného zpracovani instrukci
v Y
A4
CPUO| LOAD | MOV | .. | ADD | cmp ceuol F 1o | ex valwel F 1 o
A4 A4 v
CPU 1| LOAD MOV ADD CMP CPU1| IF D | Ex MA |l ws!| IE D
v v v
CPU 2 ADD CMP CPU 2 MA|[WB| IF | ID
Rekonfigurovany procesor Rekonfigurovany procesor
(a) Synchronizace na trovni instrukei (b) Synchronizace na Grovni instrukéni pipeline

Obrazek 8.2: Urovné synchronizace provadéni procesoru

8.1.3 Navrh metod synchronizace stavu procesoru

Pro synchronizaci stavu procesoru lze vyuzit metody souhrnné popsané v kapitole 6.2.3.
Vhodnost pouziti téchto metod je porovnana v tabulce 8.1.

Metoda synchronizace ‘ Uprava arch. procesoru ‘ Rezie HW | Rezie SW
Synchronizac¢ni restart | Ne Mala Mala
Preneseni stavu Neni vhodné — —
Paralelni propojeni Velka (propojeni registrii) Velka Z4dna
Sériové propojent Velké (propojeni registri) Velks, Zadna
Sdilend pamét Malé (propojeni CPU s paméti) | Mala Veétsi
Synchronizaéni sbérnice | Ne (vyuziti V/V rozhrani) Mala Velka

Tabulka 8.1: Porovnani implementace synchronizace stavu v procesoru
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Navrh propojeni procesori na trovni redundantnich modula

Zptsob navrhu a implementace synchronizace s vyuzitim paralelniho a sériového propojeni
redundantnich modulta byl ukdzan na fadic¢i sbérnice CAN v kapitole 7.2. Navrh synchro-
nizace s vyuzitim propojeni na drovni registri by pro procesor znamenal velky zasah do
jeho architektury a zpusobil by znac¢nou implementacni rezii. Provedeni synchronizace na
urovni registru by také vyzadovalo pozastaveni béhu procesoru pro zamezeni konflikt na
urovni instrukéni pipeline, jak je znazornéno na obrazku 8.2b.

Pokud se zamérime na metody synchronizace stavu procesoru provadéjici kopii a prenos
synchronizac¢nich objekta z bezporuchového procesoru do procesoru, ktery byl rekonfiguro-
van, pak je nutno pfi navrhu techniky synchronizace jednotlivych typt synchronizacnich
objektii zvazit zpisob propojeni procesorti v redundantnich modulech TMR. Metody syn-
chronizace vyuzivajici sdilenou pamét jsou zndzornény na obrazcich 8.3 a 8.4.

Datova pamét CPU

P —— 7/0x0000
I E: /
vaoent - 1 8)[88 S
data —— ¢ < /
> / 110011
CPUSL /
lm|im| m
. N o RN NN
> LI e \
Vystupni CPU#?2 \\
data [ \
— 2 2R \
@] e]a), | OXFFFF

Obrazek 8.3: Synchronizace procesoru se sdilenou datovou paméti

Datova pamét CPU

CPU#O0
010101 0x0000
- > 101011 010101
Vzt:tr;nl M | 110011 [, 101011
V
PU1 110011
010101 || 4 A
. 010 |\
> 101011 \
: - 110011 || 101 WA OxFF7F
, , \
Vystupni CPU#2 \ y Synchronizaéni pamét
data | 000000 :_, \ OxFF80
—™ | 000000 || \
—II_ 000000 | |¢ \|OXFFFF

Obrazek 8.4: Synchronizace procesoru se sdilenou synchronizacni paméti



Metoda synchronizace vyuzivajici synchronizacni sbérnici je zndzornéna na obrazku 8.5.
Tento zpusob synchronizace vyzaduje pouziti V/V rozhrani procesoru ke komunikac¢ni sbér-
nici. Piikladem miize byt vyuziti shérnice Wishbone, CAN nebo jednoduché sériové komu-
nikace. Tato metoda synchronizace vyzaduje implementaci programovych funkci pro fizeni
komunikace a zpracovani komunikac¢nich ramct prendsenych po sbérnici. Procesor, ktery ma
byt synchronizovany, musi byt také opétovné inicializovan a pripraven prijmout a zpracovat
prichozi data synchronizac¢nich objektt. Dalsi nevyhodou tohoto pristupu je nutnost syn-
chronizace obsahu datové paméti, kterou mé kazdy procesor vlastni. Synchronizace vnity-
nich registri procesoru muze byt velmi obtiznd, protoze pro jejich prenos po sbérnici musi
procesor provést mnozstvi dalsich instrukei. Z tohoto divodu se tento zptsob synchronizace
hodi spiSe pro synchronizaci procesorti na vyssi arovni abstrakce stavu procesoru, pripadné
by mél byt kombinovan s jinou metodou synchronizace.

CPU#0 Ridici a adresova sbérnice
010101
. » | 101011
Vstupni A | T
data .
CPU# 1 Pfenos synchronizacnich
N 010101 |, 4 komunikacnich rdmct
v 101011
(v iET— 110011 ][ H | ID | Adresa | 010101 |
Vystupni crus2_ |y [1D [ Adresa [ 101011 |
data |
[ 000000
L+ | 000000 | ID | Adresa | 110011 |
L 1000000 ¢

Datova sbérnice

Obrazek 8.5: Synchronizace procesoru pomoci sbérnice

Synchronizace registri procesoru

Pro synchronizaci vSech registri procesoru (programového ¢itace, ukazatele na zésobnik,
fidiciho a stavového registru a vSeobecnych registri) lze implementovat propojeni na tirovni
registri nebo na trovni modult. Jsou-li vSechny registry pristupné programoveé, tzn. je-li
mozné programove vycist a nastavit hodnotu celého registru, pak je optimélnim resenim vy-
uziti propojeni na tdrovni moduli. Implementace synchronizace na drovni registria vyzaduje
upravu architektury procesoru, coz zpusobuje velkou implementacni rezii.

Synchronizace programového zasobniku

Programovy zasobnik v procesoru mize byt soucasti datové paméti RAM nebo implemen-
tovan jako dedikovand pamét. Synchronizace programového zasobniku, ktery je soucasti
datové paméti RAM, muze byt provedena v ramci synchronizace stavu paméti, popsané
v néasledujici podkapitole. Nékteré procesory mohou mit implementovan programovy za-
sobnik ve formé specidlni paméti. Prikladem je hardwarovy zasobnik procesoru Xilinx Pi-
coBlaze. Zpusob synchronizace hardwarového zasobniku byl popsan v [54].
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Synchronizace stavu paméti

Obsah instrukéni paméti synchronizovaného procesoru se za béhu neméni a neni nutné jej
synchronizovat. (Pomineme-li specidlni pripady, kdy je z néjakého divodu instrukéni pamét
modifikovana.) Pro synchronizaci datové paméti lze uvazovat néasledujici piipady:

a) synchronizace pomoci majoritné voleného zapisu do sdilené paméti a zpétného Cten,

b) synchronizace jednotek datové paméti procesort mezi redundantnimi moduly.

Pokud je datova paméf implementovana jako sdilend mezi vSemi procesory, pak neni
nutna jeji synchronizace. Sdilenim paméti mezi procesory lze obejit nutnost synchroni-
zace ulozenych dat a s tim spojenou ¢asovou a implementacéni rezii. Schéma synchronizace
procesoru pomoci sdilené datové paméti je zndzornéno na obrazku 8.3. Jestlize nelze imple-
mentovat celou datovou paméf jako sdilenou, pak muze byt kompromisem implementace
malé sdilené synchronizacni paméti. Tento zpisob synchronizace je zndzornén na obrazku
8.4. Pro pristup do synchroniza¢ni paméti je nutné rozsitit nebo modifikovat pamétovou
mapu procesoru. Synchronizace datové paméti s vyuzitim synchroniza¢ni paméti je prove-
dena v rdmci synchronizac¢ni procedury synchronnim zépisem a zpétnym vyctenim vsSech
zapsanych dat. V pripadé implementaci datové paméti procesoru v kazdém modulu TMR je
nutné provést synchronizaci pomoci synchroniza¢niho propojeni mezi procesory. Po dokon-
ceni rekonfigurace procesoru je datova pamét znovu inicializovana a je tedy nutné prenést
hodnoty vsSech globalnich proménnych, obsah zasobniku a dynamicky alokované paméti.

Synchronizace perifernich zarizeni procesoru

Registry uvnit? perifernich zafizeni mohou byt synchronizoviny podobné jako registry
uvnitt procesoru. Alternativou je provést pouze synchronizaci procesoru a periferni zari-
zeni synchronizovat spoleénym restartem. Restart funkce perifernich zarizeni vyzaduje, aby
byly dokonceny vSechny vstupni a vystupni operace. Nasledné musi provést program pro-
cesoru opétovnou konfiguraci vsech pouzitych zatizeni.

Synchronizace cache paméti

Jednoduchym zptsobem pro synchronizaci paméti cache je programové fizené zneplatnéni
obsahu vyrovnavaci paméti provedené béhem synchronizace instanci procesoru. Po dokon-
¢eni synchronizace si procesory obnovi obsah paméti cache jiz synchronné. Tato disertacni
prace se dale synchronizaci paméti cache procesoru nezabyva. Vyuziti paméti cache pro
zrychleni pristupu procesoru k dattim nebo instrukci se pouziva u slozitéjsich procesorii nez
je procesor NEO430 pouzity v této disertacni praci pro praktické experimenty.

8.1.4 Programova synchronizace stavu procesori

Zakladni zplisob provadéni programu pfi synchronizaci procesori pomoci synchronizac-
niho restartu je zndzornén na vyvojovém diagramu na obrazku 8.6a. Procesory v CG-TMR
vykonéavaji hlavni programovou smycku do té doby, dokud neni proveden synchronizacni
restart. Synchroniza¢ni restart procesori muze byt proveden ihned po dokonceni rekonfigu-
race modulu s procesorem, ve kterém byla detekovana porucha. Tento zpusob implementace
synchronizace muze byt vylepsen pridanim periodické kontroly pozadavku k synchronizaci,
kterd umozni provést prechod programu do bezpec¢ného stavu a dokoncit provadénou ilohu.
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Pozadavek na synchronizaci mize byt indikovan napr. digitalnim signalem nebo nastavenim
priznaku ve sdilené paméti. Vyvojovy diagram programu, ktery zohlednuje soucasny stav
provadéni programovych tdloh je zndzornén na obrazku 8.6b.

Pozadavek na synchronizaci mize byt po dokonceni rekonfigurace indikovan proceso-
ram pomoci externiho preruseni. V takovém pripadé je chod hlavni programové smycky
v procesorech prerusen a synchronizace procesori je provedena v obsluzné rutiné preruseni.
Tento zpusob synchronizace predpoklada, ze vSechny synchronizacni objekty jsou pristupné
programove pres sdilenou pamét nebo synchronizacni sbérnici. Cely proces synchronizace
procesort mize byt proveden v ramci obsluhy preruseni procesoru. Vyvojovy diagram pro-
gramu se synchronizaci implementovanou v obsluze preruseni je znazornén na obrazku 8.6c.
Na této myslence muze byt zalozen zpisob synchronizace procesort, znazornény na vyvojo-
vém diagramu na obrazku 8.6d. Procesory jsou pred synchronizaci privedeny do klidového
rezimu (je-li podporovan architekturou procesoru). Synchronizaéni preruseni je nasledné
pouzito pro aktivaci normalniho béhu procesorii a jejich vzdjemnou synchronizaci.

- —>| Start programu l

Hlavni
programova
smycka

|
Synchronizacni
restart

|
I
I
I
- Start programu :
I
I
I
I

Synchronizacni

Hlavni

[
: . restart
I programova .
I smycka :
| ,_Ano . Ne
| | — — =< Synchronizovat?
|
L |
(a) Synchronizace pomoci restartu (b) Synchronizace pomoci restartu s piiznakem
l Start programu I Start programu

Y
Hlavni
programova
smycka

\ 4
Hlavni
programova
smycka

! Obsluha
<Synchronizacni preruseni> synchronizacniho Synchronizovat?
+ preruseni Ne
Obsluha f
synchronizacniho . IV Y
pFerufent <Synchronizaéni pferueni>

Necinny reZzim
(“sleep mode”)

o __

(¢c) Synchronizace béhem obsluhy preruseni (d) Synchronizace pfi preruseni klidového rezimu

Obréazek 8.6: Zpusoby programové implementace synchronizace procesoru
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8.2 Navrh a implementace procesorového systému odolného
proti porucham

V této kapitole je popsan zpusob zabezpeceni mikrokontroleru NEO430 proti porucham
s vyuzitim architektury ReSyTMR a samotny ndvrh vybranych metod synchronizace stavu
procesoru, které byly poté implementovany a experimentilné ovéreny.

8.2.1 Mikrokontroler NEO430

Mikrokontroler NEO430' je syntetizovatelnd komponenta obsahujici jadro 16-bitového pro-
cesoru NEO430, ktery je kompatibilni s procesorem TT MSP430 [72]. Procesor mé harvard-
skou architekturu zahrnujici oddélenou programovou (IMEM) a datovou (DMEM) ope-
racni pamét s konfigurovatelnou velikosti. Mikrokontroler NEO430 disponuje také riznymi
zékladnimi perifernimi zafizenimi, se kterymi je jadro procesoru NEO430 propojeno pres
systémovou sbérnici. Blokové schéma mikrokontroleru je znédzornéno na obrazku 8.7.

Potvrzeni pferudeni IRQ_ACK CLKDIV |¢— Hodiny
o NEO430 CPU
Externi preruseni IRQ | | | > RST GEN |<—— Reset
Interni IRQ

1
==) Shérnice Wishbone

3
<+ —> RS232

Digitalni vstupy a vystupy
—» SPI (8x CS)

3
—» Sbérnice 12C

—» 3x PWM

Systémova sbérnice

L _ 1 Volitelné periferie

L _7 Periferie implementované v zabezpe¢eném navrhu

L _ 1 Dodateéné periferie vyuzité v jednotce PDR Framework

Obrazek 8.7: Blokové schéma mikrokontroleru NEO430

Architektura jadra procesoru NEO430 je znézornéna na obrazku 8.8. Architektura pro-
cesoru se skldda z aritmeticko logické jednotky ALU (Arithmetic Logic Unit), fidiciho ar-
bitru procesoru CA (Control Arbiter), jednotky adresového generdtoru AG (Address Ge-
nerator) a souboru registri. Provadéni instrukei v jadie procesoru NEO430 je zaloZeno na
principu zpracovani nékolika mikrooperaci, ze kterych se instrukce procesoru skladaji. Pro
dokonceni provadéni jedné instrukce je potieba nékolika po sobé jdoucich cykli. Provadéni
instrukei je rizeno ridicim stavovym automatem, ktery generuje vsechny ridici signély zpra-
cované v datové cesté pii provadéni mikrooperaci. Ridici automat procesoru po restartu
prechazi do stavu IFETCHO, ve kterém zpracovani vSech instrukci zacina.

LV této disertaén{ praci byla pouzita verze procesoru 0x0200. V dobé dokoncovéni této préce je dostupna
verze 0x0407. Projekt mikrokontroleru je dostupny na adrese <https://github.com/stnolting/neo430>.
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Obrézek 8.8: Architektura jadra procesoru NEO430

8.3 Navrh zabezpecené architektury ReSyTMR

Architektura ReSyTMR (Reconfigurable Synchronizable TMR) implementuje architekturu
typu CG-TMR pro zabezpeceni ¢islicového systému spolu s doplnujicimi ¢islicovymi obvody,
které umoznuji rizeni procesu detekce poruchy a opravy stavu systému z poruchy pomoci re-
konfigurace a synchronizace. Navrh zabezpeceni s vyuzitim architektury ReSyTMR uvazuje
poruchové stavy systému a prechody mezi témito stavy zndzornéné stavovym diagramem na
obrazku 8.9. Tento diagram znéazornuje prechod stavu systému z bezporuchového stavu do
stavii, ve kterych se zabezpeceny systém snazi provést opravu poruchy a dosdhnout zotaveni
do opét bezporuchového stavu. Blizsi vyznam stavi architektury ReSyTMR je nasledujici:

e Bezporuchovy stav TMR — je vychozi provozni stav systému TMR, ve kterém jsou
vSechny vystupy majoritniho volice a kdy se da predpokladat, ze systém pracuje bez
poruchy. Systém se navraci do tohoto stavu také v pripadé tspésné opravy redun-
dantniho modulu, ve kterém byla detekovana.

o Samo-kontrolujici se systém — je degradovany stav systému, ve kterém jsou bezporu-
chové pouze dva ze t¥i redundantnich moduli. Systém TMR prechéazi do tohoto stavu
v pripadé detekce poruchy v jednom z redundantnich moduli.

o Stav systému pri opravé — je degradovany stav systému, ve kterém je provedena oprava
redundantniho modulu s detekovanou poruchou. Ostatni dva bezporuchové moduly
jsou béhem opravy stavu trettho modulu stale v provozu.

e Bezpecny stav pri poruse — je bezpecny stav, do kterého systém prejde v pripadé
poruchy majoritniho volice vedouci k selhani celého systému TMR nebo pii vyskytu
poruchy v jednom ze drive funk¢énich redundantnich modula.
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Provozni stav
TMR systému

Porucha majoritnl’ho volice Porucha jednoho modulu v TMR
Porucha
samokontrolujiciho
Bezpeény stav pfi se systému Samokontrolujici

poruse

se systém

Obnova dokonéena

Obnova selhala
Porucha samokontrolujiciho se systému

Start obnovy

Stav systému pfi
opravé

Obréazek 8.9: Stavovy diagram uvazovaného systému opravitelného z poruchy

Implementace prvku architektury ReSyTMR

Schéma jednoho modulu architektury ReSyTMR je zndzornéno na obrazku 8.10. Na tomto
schématu je ukdzand implementace propojeni jednotlivych logickych obvodu potrebnych
pro detekci poruch a fizeni procesu opravy zabezpeceného procesoru NEO430 z poruchy.
Kazdy modul TMR obsahuje stejné komponenty, které jsou vzajemné propojeny a tedy
taktéz ztrojeny v ramci CG-TMR. Jeden modul architektury ReSyTMR obsahuje zabezpe-
¢eny procesor NEO430, komparator vystupnich signald TMRC a monitor stavu odolného
systému FTM. Komparator TMRC ma zpétné privedeny vystupy ze vsech tii redundant-
nich moduld. Informace o detekované poruse je predana jednotce FTM, ktera je propojena
pres digitdlni vstupy a vstup externiho preruseni s procesorem.

———— e e e e e e e

m—

Sync

Stav synchronizace

Arbiter 4_@:_

] Status / CPU prerusen——

_’
—»| TMRC
_’ | A A
—>
—>

a)
)
<
1+
S
— — — —— . . e

rStaticky’ navrh

I
1
|
|
|
|
I FTM
Sy Reme T SYNC_CTF;L : le———————Rizeni FTIM———
PRM_ERR |
Systémova shérnice - data do CPU
|
. |
PDR Unit [ : l L1 l - : |
t
Stav rekonfigurace | E = | :
i | s CPU E /0 | | Externi signaly
| : o = : | mimo modul
|
| ! T [ 1 ) L™
PDR | : Systémova shérnice — data z CPU | |
Framework } T Vstupni signaly l |
< t i \ystupni signaly T
) N——— -

Obrazek 8.10: Zakladni schéma modulu odolné architektury ReSyTMR
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Komparator TMR

Komparator TMRC (TMR Comparator) na rozdil od majoritniho voli¢e, ktery na zakladé
majority vybirda spravny vystup z TMR, provadi porovnani vystupu TMR a urcuje, ve
kterém modulu TMR se nachézi porucha. Logika kompardtoru implementovand pomoci lo-
gickych hradel XOR je znazornéna na obrazku 8.11. Vystupy komparatoru TMRC mohou
byt vyhodnoceny podle tabulky 8.2. Detekce poruchy minoritou nebo detekce poruchy vsech
modulil znamend selhani funkce zabezpecovaci logiky. V takovém pripadé nemtze systém
dale vykonavat svou funkci a musi prejit do bezpecného stavu. Jestlize je detekovana po-
rucha pouze v jednom z moduli architektury ReSyTMR, pak je systém schopny celkového
zotaveni s vyuzitim opravnych mechanismu rekonfigurace a synchronizace stavu.

Nesoulad23 | Nesoulad13 | Nesoulad12 \ Typ poruchy

0 0 0 Bez poruchy
0 0 1 Fatéalni porucha logiky
0 1 0 Fatalni porucha logiky
0 1 1 Porucha modulu TMR 1
1 0 0 Fatalni porucha logiky
1 0 1 Porucha modulu TMR 2
1 1 0 Porucha modulu TMR 3
1 1 1 Fatalni porucha
Tabulka 8.2: Logicka funkce komparatoru TMRC
A >D_' AB_err en — ) oIk
N Nesoulad AaB pdr_start —— P
» AC err pdr_done —— Monitor stavu > prm._repair(2:0]
‘D_’ Ne;oulad AacC pdr_error——odolného systému — sync_vect[2:0]
sync_start ——> —> hlth_info[7:0]
5C ere sync_done ——! (FT Manager) | err_fatal
C >} : Nesoulad Ba C sync_error —— e
prm_err[2:0] —|

Obrazek 8.11: Logika komparatoru TMR Obréazek 8.12: Jednotka FT Manager

Monitor stavu odolného systému

Monitor stavu odolného systému FTM (Fault Tolerant Monitor) byl navrzen pro Fizeni
stavu systému odolného proti porucham v ramci architektury ReSyTMR. Blokové schéma
jednotky FTM je znazornéno na obrazku 8.12. Funkce jednotky FTM byla implementovina
ve smyslu stavového diagramu znézornéného na obrazku 8.9.

Dtvodem pro implementaci jednotky FTM v architekture ReSyTMR je umoznit -
zeni reakce zabezpeceného systému na poruchové podminky, které mohou za jeho béhu
vzniknout. Vstup prm__err jednotky FTM je propojen s vystupem jednotky TMRC, ktera
porovnava vystupy vsSech redundantnich modult a pripadnou poruchu indikuje chybovym
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vektorem. Soucasné je FTM schopny zareagovat na selhani procesu rekonfigurace, indiko-
vané na vstup pdr_error fadiCem rekonfigurace, a selhani procesoru synchronizace stavu
indikované na vstup sync_error arbitrem synchronizace.

Detailnéjsi pohled na implementovany stavovy automat je poskytnut obrazkem 8.13.
Bezporuchovy provozni stav systému je SYS_ OPERATIONAL. Systém v piipadé detekce
poruchy jednoho modulu prechazi do stavu SYS_ SCP_STATE. Jednotka FTM v tomto
stavu aktivuje signal prm_ repair, ktery je pripojen k radici rekonfigurace GPDRC a indikuje
pozadavek na start rekonfigurace vybraného modulu PRM. Po startu rekonfigurace, ktery
je indikovan radicem rekonfigurace na vstup pdr_start jednotky FTM, prechdazi FTM do
stavu SYS. RECOVERY. FTM v tomto stavu ¢eka na dokonceni rekonfigurace, které bude
indikovano na vstup pdr_done. Nasledné FTM prechézi do stavu SYS_SYNC_WAIT, kde
¢eka na start synchronizace stavu moduli v CG-TMR. Provedeni procesu synchronizace
stavu v systému je fizeno arbitrem synchronizace, ktery na vstup sync_start a sync_done
jednotky FTM indikuje zacatek a konec synchronizace. V pripadé poruchy, detekované
béhem procest rekonfigurace nebo synchronizace, se jednotka FTM vraci do predchoziho
stavu pro opakovani procesu.

( SYS_INIT )

en=1
y

SYS_OPERATIONAL

prm_err[2:0] = 111

prm_err[2:0] != 000

SYS_SCP_STATE prm_err[2:0] = 111

pdr_start =1 && pdr_error=0  pdr_error=1

sync_done =1 SYS_RECOVERY prm_err[2:0] = 111

pdr_done =1

SAFE_STATE

prm_err[2:0] = 11

SYS_SYNC_WAIT

ync_start = 1 && sync_error = 0 prm_err[2:0] = 111

sync_error =1
SYS_SYNC

Obrézek 8.13: Implementace stavového automatu jednotky FTM

Jednotka FTM muze tidit cely proces opravy a obnovy stavu automaticky nebo komuni-
kovat se zabezpecenym systémem (tedy procesorem), ktery provede rozhodnuti na zakladé
vytizeni aktualné provadénych tloh a stavu okolniho prostredi. Pri verifikaci spravné funkce
systému odolného proti porucham bylo pro fizeni jednotlivych kroki procesu obnovy stavu
systému pouzito testovaci prosttedi PDR Framework, popsané v kapitole 8.5.1. Diky jed-

evv s

systému v pritomnosti poruch.
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8.3.1 Rekonfigurovatelna architektura

Rozvrzeni rekonfigurovatelné architektury ReSyTMR v konfiguraéni paméti obvodu FPGA
je znézornéno na obrazku 8.14. Zobrazeny rekonfigurovatelny navrh implementuje zakladni
architekturu ReSyTMR navrzenou podle schématu z obrazku 8.10. V této verzi navrhu
obsahuje kazdy rekonfigurovatelny modul ReSyTMR vsechny komponenty mikrokontroleru
NEO430 (na rozdil od navrhu se sdilenou datovou paméti). Statickd ¢ast ndvrhu imple-
mentuje jednotku PDR Unit, majoritni voli¢ a arbitra synchronizace. Tyto komponenty
jsou soucasti navrhu systému odolného proti porucham. Dale je ve statické c¢asti ndvrhu
umisténa jednotka PDR Framework, ktera slouzi pro komunikaci se zabezpecenym systé-
mem béhem experimentl a pro monitorovani procesu rekonfigurace a synchronizace stavu.
Rekonfigurovatelna oblast je rozdélena do tii rekonfigurovatelnych regionit PRR-1, PRR-2
a PRR-3. Kazdy rekonfigurovatelny region obsahuje jednu instanci modulu architektury
ReSyTMR, jejiz vystupy jsou pfivedeny do redukujicitho majoritniho voli¢e. Rozhrani mezi
rekonfigurovatelnymi moduly a obvody ve statické Casti navrhu je tvorena proxy logikou,
ktera je automaticky implementovana navrhovymi nastroji od firmy Xilinx.

"— N —— ————— (] ——— —
———— ] S————

D
D

o —— -

[ —  — " ——— ) —  §—— o —

Rekonfigurovatelné moduly

i i

N — —

N — ] ——
i

Obrézek 8.14: Rozvrzeni rekonfigurovatelné architektury ReSyTMR v FPGA

107



8.4 Implementace metod pro synchronizaci

Na zédkladé myslenek predstavenych v kapitole 8.1 a vyhodnoceni vhodnosti moznych reseni
synchronizace stavu pro mikrokontroler s jadrem procesoru NEO430, zabezpeceny pomoci
architektury ReSyTMR, byly navrzeny a implementovany dvé metody synchronizace stavu
procesoru vyuzivajici synchronizac¢ni restart a sdilenou pamét.

8.4.1 Synchronizace pomoci synchroniza¢niho restartu

Pro implementaci metody synchronizaci pomoci synchroniza¢niho restartu nebylo nutné
provadét zadné zmény v zdkladni architekture odolné architektury ReSyTMR prezento-
vané na obrazku 8.10. Blokové schéma implementované jednotky arbitra synchronizace je
zndzornéno na obrazku 8.15a.

Jednotka arbitru pracuje podle stavového automatu uvedeného na obrazku 8.15b. Radi¢
rekonfigurace GPDRC jednotky PDR Unit po dokonceni rekonfigurace indikuje priprave-
nost na synchronizaci pomoci svého vystupu pdr_sync. Tento vystup je priveden na vstup
sync__ready arbitra synchronizace. Vstupni vektor sync_tmr pro spusténi synchronizace je
priveden z jednotky FTM ze vSech redundantnich modulti. V jednotce arbitra synchronizace
je mozné nastavit velikost ¢asového okna sync_window__cnt udavajici, jak dlouho bude sig-
nal restartu moduli sync_reset aktivni. Po deaktivaci tohoto signalu zacinaji restartované
redundantni moduly opét pracovat synchronné.

SYNC_IDLE

sync_ready =1

CLK sync_start s _
— > ync_ready =0
SYNC_IS_READY
RST sync_done
> Arbitr —> sync_tmr !=000

synchronizace
(sync_arbiter)

SYNC_BEGIN

sync_ready
(Restart modulti v

sync_reset
—>

sync_window_cnt--

SYNC_FINISH

sync_tmr sync_error UL
= —
sync_window_cnt =0
(a) Blokové schéma (b) Stavovy automat

Obrazek 8.15: Implementace jednotky arbitru synchronizace pro synchroniza¢ni restart

Kazdy modul architektury ReSyTMR je schopny nezavisle detekovat poruchu jednoho
z moduli pomoci jednotky TMRC. Porucha je indikovana jednotce FTM, kterda umozni
na zakladé aktualniho stavu specifickou opravnou reakci. Zabezpeceny procesor muze na
zékladé aktualniho vytiZzeni rozhodnout o provedeni rekonfigurace. Rekonfigurace je pro-
vedena jednotkou PDR Unit. Dokonceni rekonfigurace modulu PRM, ve kterém byla de-
tekovana porucha, je indikovano arbitru synchronizace. Arbitr synchronizace ridi proces
synchronizace. Arbitr provede synchronizaci pomoci synchronniho restartu logiky vsech
redundantnich moduld.
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8.4.2 Synchronizace pomoci sdilené datové paméti

Schéma architektury ReSyTMR s upravenym navrhem mikrokontroleru se sdilenou datovou
paméti je zndzornéno na obrazku 8.16. Datova pamét procesoru byla implementovana ve
statické ¢asti ¢islicového navrhu. V kazdém redundantnim modulu mé procesor k dispozici
instrukéni pamét IMEM a periferni zafizeni v modulu I/0. Tyto komponenty jsou vzdjemné
propojeny systémovou sbérnici mezi sebou a také s datovou paméti DMEM, ktera je sdilena.

o ——— ~ T ———— T T
( Stav synchronizace \ | \| | Staticky navrh }
| PRM_SYNC : i || |
| Sync I : || |
: Arbiter ,_% I | :E TMRC PRM # A : : :
| SYNC_CTRL : : |—> Status / CPU preruseni || I
| Sync Ready T —» FTM |l |
| PRM_ERR L —> Rizeni FTM || |
| | Vystupy sdilené P |
| % ) | paméti DMEM Systémova sbérnice - data do CPU |
| PDR Unit T | ¥ | T

. [ | \ '
| Stav rekonfigurace | | |
| PRSI, O O I I s | | |
: ., J el | CPU s 1/0 : : Externi signdly :
| R — EI;:\— : Vstupy do sdilené | | mimo modul |
: 5 ) | paméti DMEM | ) (X | : TMR |
| PDR V )« I } I" Systémova sbérnice - data z CPU : | :
| | Framework 1 L Vstupni signah | | |
| | | Vystupni signaly. +—+ |
N _/ - _ . ____ oo\ ______ V]

Obrézek 8.16: Schéma modulu odolné architektury ReSyTMR se sdilenou datovou paméti

Vyteseni konfliktti v pristupu do sdilené paméti

Pti implementaci sdilené paméti procesoru bylo nutné vyresit konflikt mezi pristupy do
paméti z bezporuchovych procesort a pristupy do paméti z opravovaného procesoru, ktery
mé byt synchronizovan. Dalsi problém se tyka vystaveni hodnot na systémovou sbérnici
v momenté, kdy majorita procesori komunikuje napf. s datovou paméti a synchronizovany
procesor potfebuje komunikovat se svymi perifernimi zafizenimi. V takové pripadé byly na
sbérnici vystaveny jak adresovand data z datové paméti, tak hodnoty registra z I/O mo-
dulu. Popsané konflikty byly vyreseny implementaci druhého pristupového portu ke sdilené
paméti DMEM, ktery umoznuje synchronizovanému procesoru pouze ¢teni dat. Pristup
do sdilené paméti je tedy rizen multiplexory, které umoznuji bezporuchovym procesoram
normalni pristup do paméti a oddéluji tuto komunikaci od samotné systémové sbérnice
synchronizovaného procesoru. Normélni pristup do paméti je volen majoritné. Pamét na
zékladé spravnych fidicich signalt vystavi adresovana data zpét na sbérnici pro zpracovani
jadrem procesoru.

Synchronizace béhu procesort pomoci synchronizacniho preruseni

Zptsob implementace synchronizace béhu procesorit pomoci synchronizac¢niho preruseni
je znazornén na diagramu na obrazku 8.17. Protoze je synchronizacni preruseni vzhledem
k provadéni instrukci procesorem vyvolano asynchronni udalosti, je nutné uvést redundantni
procesory do klidového rezimu (tzv. spici rezim). Synchronizacni preruseni pak muze byt
pouzito pro probuzeni procesoru, které bude provedeno jiz synchronné vzhledem k jejich
predchozimu stavu. Prechod do klidového rezimu umozni bezporuchovym procesortim do-
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kon¢it aktudlné rozpracované instrukce (resp. aktudlni tlohu). V opa¢ném piipadé by bez
pouziti prechodu do klidového rezimu mohlo dojit k situaci, ze pozadavek na synchroni-
zacni preruseni prijde ve chvili, kdy se synchronizovany procesor i bezporuchové procesory
nachazi v jiné fazi dokonceni aktualné provadéné instrukce.

PoZadavek na synchronizaci procesort

Zavadéd Detekce poruchy v CPU2 Synchronizaéni pferuseni
programu v v v
CPUO | Start | Program Sleep | IRQ | Program |
v v
CPU1 | Start | Program Sleep IRQ | Program |
Porucha&
v A 4
cPU2 | Start | Program . Rekonfigurace | Start | Sleep IRQ Program |
|
: Trcfg : Tsync_wait ! Tsync :

Obréazek 8.17: Schéma synchronizace redundantnich procesorit pomoci preruseni

Procesor po svém startu zacind provadét program zavadéce, ktery provadi nizkotdrov-
nové nastaveni procesoru. Program zavadéce je implementovany v jazyce Assembler a jeho
kéd je umistén na adrese 0x0000 v instrukéni paméti, odkud procesor zacina provadét pro-
gram. Zavadéc inicializuje vsechny procesorové registry, inicializuje programové prostiedi
procesoru a na konci zavola hlavni funkci main programu. Pii inicializaci programového
prostiedi je smazana celd datovd pamét a vSechny hodnoty slouzici pro nastaveni predem
inicializovanych globalnich proménnych jsou zkopirovany z instrukéni paméti IMEM do
datové paméti DMEM. Schéma rozlozeni instrukei a dat zkompilovaného programu s na-
vaznosti na umisténi v pamétech procesoru je znidzornéno na obrazku 8.18.

2 kB pamét 1/0

> P
\ 2 kB Bootloader 7 Data:
\ - 7
AN .data (predinicializované 0xF000 o Globalni
) \\ proménné) Datova pamét proménné
Hlavni program \ (max 12 kB) o Dynamicky
\
\\ .rodata (konstanty) o 0xC000 alokovana
T T T T oxBFFF AN pamet
.text (instrukce programu) ., \ ¢ Data
Instrukeni \ zasobniku
avadet _ N pamét IMEM AN
-7 N (max 48 kB) \ ruZent
programu e NN gl \( Vektory pferuseni
™ 4/.0x0000

Obréazek 8.18: Schéma rozlozeni programu v pamétech mikrokontroleru NEO430
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Implementace programové synchronizace stavu

Za ucelem provedeni synchronizace rekonfigurovaného procesoru byl v ramci zavadéce im-
plementovan podprogram, ktery zajist{ prechod rekonfigurovaného procesoru do klidového
rezimu, kde bude vyckavat na synchronizacni preruseni. Implementovana c¢ast programu
zavadéce je uvedena ve vypisu 8.1. Pro prechod do klidového rezimu je nutna aktivace
digitdlniho vstupu, na ktery je pfiveden signal z arbitru synchronizace.

mov &O0xFFAC,r10 ; VyCteni hodnoty digitdlnich vstupt
and #0x8000,r10 ; Vymaskovani hodnoty pro vstup 15
tst ri10 ; Test na O
jeq __no_sync ; PreskoC synchronizaci
mov #0, r2 ; Vymazani priznakid z~fidiciho registru
mov #0x4700, &O0xFFB8 ; Deaktivace jednotky watchdog
mov #(1<<3), r2 ; Povoleni pferuSeni procesoru
bis #(1<<4), r2 ; Aktivace klidového rezimu
nop
__no_sync: ; Pokracovani koédu zavadéce

Vypis 8.1: Céast programu zavadéce pro synchronizaci opravovaného procesoru

Pred provedenim samotné synchronizace stavu celého redundantniho systému musi byt
bezporuchové procesory privedeny taktéz do klidového rezimu. To lze docilit aktivaci dal-
stho digitalniho vstupu, jenz je v programu procesorti detekovan. Synchronizacni preruseni
je vyvoldno aktivaci signdlu externiho preruseni procesoru. Procesor se v klidovém rezimu
nachézi ve stavu IFETCHO, ve kterém vyckava na prichod preruseni. V momenté piichodu
prerusenti si kazdy procesor ulozi do programového zasobniku névratovou adresu a hodnotu
stavového registru. Nasledné je smazan priznak pro nastaveni klidového rezimu a zakazana
dalsi preruseni. Procesor na zdkladé typu preruseni vyvola odpovidajici obsluznou rutinu
z tabulky vektoru preruseni. Programovy zasobnik i tabulka vektor preruseni se nachazi
ve sdilené datové paméti. Ve vyvolané obsluzné rutiné preruseni musi byt provedena syn-
chronizace vsech synchronizovanych objekti procesoru. Po dokonceni zpracovani preruseni
je obnoven stav stavového registru a programového citace ze zasobniku. Pro synchronizo-
vany procesor to znamena, ze zacne provadét program tam, kde ostatni procesory skoncily.
Ukézka implementace obsluzné rutiny synchronizacniho preruseni je uvedena ve vypisu
kédu 8.2.

void __attribute__((__interrupt__)) sync_irq_handler(void)
{
/* UloZzeni hodnot registri do sdilené datové paméti. */
asm volatile ("mov ri1, &OxCF82");
asm volatile ("mov r4, &0xCF88");

/* Obnoveni hodnot registri ze sdilené datové paméti. */
asm volatile ("mov &0xCF82, ri1"); // R1 - SP
asm volatile ("mov &O0xCF88, r4"); // R4

Vypis 8.2: Ukazka implementace obsluzné rutiny synchroniza¢niho preruseni
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Ukéazka ze simulace implementované metody synchronizace stavu registri procesoru
v obsluzné rutiné synchroniza¢niho preruseni v programu Xilinx iSim je znazornéna na
obrazku 8.19.
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Obrazek 8.19: Simulace synchronizace registrti procesoru béhem obsluhy preruseni
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8.5 Experimentalni a implementacni vysledky

Tato kapitola popisuje zpusob experimentalniho ovéreni spravné funkce implementovanych
variant zabezpeceného procesoru NEO430 a vsechny provedené experimenty, které byly za-
meéfeny na ovéreni spolehlivostnich parametri zabezpeceného systému pii opravé a zotaveni
jeho stavu z poruchy za pomoci rekonfigurace a navrzenych metod synchronizace stavu.

8.5.1 Testovaci prostredi

Experimentalni a testovaci prostifedi, které bylo navrzené pro experimenty se systémem
Fizenym mikrokontrolerem NEQO430 a ovéreni spolehlivostnich parametri zabezpecenych
variant tohoto systému je zndzornéno na obrazku 8.20. Toto prostiedi se sklada z nasledu-
jicich komponent:

DUT (Design Under Test) — DUT oznacuje cilovy systém, pro néhoz bylo implemento-
vano nékolik variant zabezpeceni a které jsou v této kapitole porovnany. Pro vsechny
varianty implementace systému je v konfiguraéni paméti vyhrazena stejna oblast, do
které jsou béhem experimentti injektovany poruchy typu SEU.

PDR Framework — Jednotka Tizena procesorem NEO430 s testovacim programem,
ktery umoznuje tizeni a monitorovani experimenti. Procesor v jednotce je propo-
jen pres sériové rozhrani s ovérovanym navrhem DUT. Procesory mezi sebou mohou
vzajemné komunikovat. PDR Framework umoznuje jak komunikaci s PC pomoci sé-
riového rozhrani, tak komunikaci s cilovym navrhem zabezpeceného systému.

PDR Console — Programovy néstroj, ktery umoznuje komunikovat z PC s jednotkou
PDR Frameworku za pomoci komunikac¢niho sériového protokolu.

SEU Injektor — Programovy néstroj, ktery umoznuje automaticky vkladat poruchy
typu SEU z PC za pomoci rozhrani JTAG. Tento néstroj byl popsan v kapitole 5.4.

RapidSmith — Programovy nastroj pouzity pro analyzu cilového ¢islicového navrhu
pro FPGA a zjisténi polohy kritickych bit ndvrhu v konfigura¢ni paméti FPGA.

Rozhrani pro fizeni
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T i
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i !
1
I | PDR Framework : I
o 0 | H | .
Analyza SEU Injektor > procesors | 237 DUT |
kritickych bitt monitorovaci I I
navrhu Cteni/zapis konfiguraénich I aplikaci | I
a 0 2 ¥ | | S .
(RapidSmith) ramci z/do FPGA . L Oblast injekce poruch | |
| [ 1 o |
|
I . ’ . . .
) ?ezflam » T : Staticka logika navrhu |
kritickych bita > SEU | | i
navrhu FPGA | \ — - - - - - - - - - - —_ - —-—_-—_-—_—.2
|
|

Obrazek 8.20: Schéma experimentalniho prostfedi pro ovéreni zabezpeceni procesoru
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Experimentalni prostredi PDR Framework

Pro moznost verifikace funkce systému odolného proti porucham, ovéreni spravné funkce
provedeni rekonfigurace poruchového modulu v architekture ReSyTMR a jeho synchroni-
zace s ostatnimi redundantnimi moduly bylo navrzeno a implementovano experimentalni
prostiedi PDR Framework. Pro navrh tohoto experimentalniho prostiedi byly stanoveny
nésledujici zakladni pozadavky:

e Podpora jednoduchého protokolu pro komunikaci mezi procesory a PC.

e Podpora uzivatelského prostiedi za pomoci prikazového radku a komunikace po RS232.
e Podpora operaci pro rizeni a verifikaci detekce poruch, rekonfigurace a synchronizace.
o Rizeni specifickych operaci z PC jak v jednotce PDR Framework, tak v DUT.

e Implementace registrti pro zachyt riznych typu signali z DUT a logiky ReSyTMR.

Schéma jednotky PDR Framework je znazornéno na obrazku 8.21. PDR Framework
je taktéz fizen mikrokontrolerem s jadrem procesoru NEO430. Proto, aby bylo mozné 1i-
dit experimenty pomoci uzivatelského termindlu nebo pomoci navrzeného komunikac¢niho
protokolu a zaroven aby bylo mozné provadét komunikaci s procesorem v DUT, ma mik-
rokontroler NEO430 implementovan dvé sériova rozhrani. Mikrokontroler standardné pod-
poruje pouze jedno sériové rozhrani. Navrh procesoru musel byt tedy rozsiten. Dale PDR
Framework implementuje sadu datovych registri a ¢itaci, které umoznuji zachytit vstupni
signaly pripojené z verifikovaného ¢islicového navrhu. Tyto registry a ¢itace jsou pristupné
pomoci sbérnice Wishbone. Digitalni vstupy a vystupy jednotky PDR Framework mohou
byt pouzity pro komunikaci s DUT nebo pro fizeni logiky experimentt v rdmci architektury
ReSyTMR.
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YYyYVvVVyY

Digital. Digital.

vstupy C:> N— vystupy

Procesor NEO430
(Debug_Core)

PC <

A 4
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3 3

UART2

r s
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$ $

Registr Registr .ee Cita¢ Citac

A A A A
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TMR porucha

Start rekonfigurace

Start synchronizace

Obrézek 8.21: Schéma architektury jednotky PDR Framework
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Pro komunikaci mezi procesorem NEO430 v jednotce PDR Framework a procesorem
NEO430 v DUT byl implementovan jednoduchy sériovy komunikac¢ni protokol, ktery umoz-
nuje experimentalni aplikaci v jednotce PDR Framework ridit funkci procesoru v DUT nebo
vycitat jeho vnitini stavové registry.

Experimentalni aplikace implementovana pro procesor NEO430 v jednotce PDR Fra-
mework podporuje dva rtzné komunikac¢ni rezimy. Aplikace implementuje komunikacéni
protokol pro podporu komunikace s procesorem v DUT. Tento zptsob komunikace je vy-
uzit také pri provadéni automaticky rizenych experimenti. Diky tomuto protokolu je tes-
tovaci aplikace spusténa na experimentalnim PC schopna komunikovat s jednotkou PDR
Framework a také zprostredkované s procesorem v DUT. Alternativné muze byt aplikace
zkompilovana s podporou uzivatelského termindlu, ve kterém lze pomoci jednoduchych pfti-
kazt tidit a sledovat stav experimenti. Prehled vybranych prikazi uzivatelského terminalu
jednotky PDR Framework je uveden v tabulce 8.3.

Prikaz ‘ Popis funkce prikazu

pdr status Zobrazi aktudlni stav a vysledky procesu rekonfigurace.

pdr reconf <PRM> | Spusti rekonfiguraci vybrané oblasti PRM.

sync status Zobrazi aktudlni stav a vysledky procesu synchronizace stavu.
sync reset Provede synchronizacni restart.

tmr status Zobrazi aktualni stav TMR.

dut status Zobrazi aktudlni stav DUT.

dut errst Zobrazi detailni prehled o poruchich v DUT.

Tabulka 8.3: Prehled vybranych piikazi uzivatelského termindlu jednotky PDR Framework

8.5.2 Naroky na implementaci architektury ReSyTMR

Implementacni rezie jednoho modulu architektury ReSyTMR a jeho komponent je uvedena
v tabulce 8.5. Schéma modulu a jeho propojeni se statickou logikou v ramci rekonfigurova-
telného navrhu je znazornéno na obrazku 8.10 v kapitole 8.2.

Virtexd XC5VSX50T Pocet Pocet Pocet Pocet
Implementované komponenty registri | LUT BMEM | DMEM
Jadro procesoru (neo430__cpu) 164 439 0 16
Datova pamét (neo430 dmem) 1 18 2 0
Digitélni V/V (neo430_ gpio) 81 30 0 16
Instrukéni pamét (neo430_ imem) 1 20 4 0
Jednotka nasobeni/déleni(neo430_muldiv) 116 122 0 1
Systémova konfigurace (neo430_sys_ config) | 14 12 0 0
Casova¢ (neo430_timer) 55 67 0 0
Sériovy port UART (neo430_uart) 88 89 0 1
Radi¢ sbérnice Wishbone (neo430_wb32) 118 64 0 0
Ostatni logika 27 59 0 1
Mikrokontroler (celkem) 665 920 6 35

Tabulka 8.4: Velikost implementace mikrokontroleru s procesorem NEO430 v FPGA
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Virtexd XC5VSX50T Pocet Pocet Pocet Pocet
Implementované komponenty | registrd | LUT BMEM DMEM
Mikrokontroler NEO430 665 921 6 35
Jednotka FTM 6 21 — -
Jednotka TMRC - 93 - -
Modul ReSyTMR (celkem) 671 1036 6 35

Tabulka 8.5: Velikost modulu ReSyTMR a jeho komponent v FPGA

Porovnani implementacnich naroka nezabezpeceného procesoru NEO430 a zabezpece-
nych variant implementace procesoru pomoci architektury FG-TMR a CG-TMR je uvedeno
v tabulce 8.6. V tabulce je vidét, ze pouziti FG-TMR vede ke znacnému snizeni pracovni
frekvence systému. Duvodem je implementace zpétnych vazeb na drovni kazdého registru,
coz vede k prodlouzeni kritickych cest v navrhu systému. Soucasné, také implementace
architektury ReSyTMR vede k podobnému snizeni pracovni frekvence. Zde je dtivodem
pripojeni vsech vystupil redundantnich moduld na vstupy komparatoru TMR, ktery je
umistén v kazdém modulu.

Varianta systému | FF | LUT | Max. frekvence [MHz] |

Nezabezpeceny procesor 1831 | 2876 | 95.229
Zabezpeceni pomoci FG-TMR, | 4231 | 10205 | 51.674
Zabezpeceni pomoci CG-TMR | 2010 | 3243 | 87.1

ReSyTMR s sync. restartem 2013 | 3308 | 80.159

Tabulka 8.6: Porovnani rezie implementace systému pfi riznych zpusobech zabezpeceni

8.5.3 Vyhodnoceni odolnosti proti porucham

Pro ovéreni odolnosti proti poruchdm navrzeného reseni systému mikrokontroléru rizeného
procesorem NEO430 a za ucelem porovnani dosazenych spolehlivostnich parametru s al-
ternativnimi metodami zabezpeceni systému byly provedeny experimenty, béhem kterych
byla provedena injekce poruch (podle postupu popsaného v kapitole 5.4) do konfiguracni
paméti FPGA s nésledujicimi variantami razné zabezpeceného systému:

a) Simpler — nezabezpeceny systém mikrokontroléru,

b) CG-TMR — systém zabezpeceny pomoci CG-TMR (implementace mikrokontroléru
byla v ¢islicovém navrhu ztrojena, majoritni voli¢ byl implementovan mimo oblast
injektovanych poruch v konfigura¢ni paméti FPGA),

c) FG-TMR — systém zabezpeceny pomoci FG-TMR (vSechny registry mikrokontroléru
byly pomoci néstroje BL-TMR automaticky zabezpeceny pomoci architektury DTMR
se synchronizujicim voliem),

d) CG-TMR + scrubbing — systém zabezpeceny pomoci CG-TMR s periodickym ¢isté-
nim konfigura¢ni pameéti. Periodické ¢isténi bylo simulovano pomoci programu v PC,
ktery po kazdém cyklu 20 injektovanych poruch pieprogramoval oblast s navrhem
CG-TMR ptvodnim konfiguraci.
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e) ReSyTMR — systém zabezpeCeny pomoci architektury ReSyTMR se synchronizaci
stavu pomoci synchroniza¢niho restartu.

Porovnani spolehlivosti implementace nezabezpeceného navrhu mikrokontroleru s proce-
sorem NEO430, navrhu zabezpecteného pomoci architektury CG-TMR, varianty CG-TMR
se simulovanym periodickym ¢isténim konfigurac¢ni paméti a ndvrhu zabezpeceného pomoci
architektury ReSyTMR je znédzornéno na obrazku 8.22.
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Obréazek 8.22: Porovnani spolehlivosti nezabezpeceného systému, CG-TMR, CG-TMR s
periodickym ¢isténim a ReSyTMR
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Porovnani spolehlivosti implementace navrhu zabezpeceného pomoci architektury Re-
SyTMR. a ndvrhu zabezpec¢eného pomoci FG-TMR je znazornéno na obrazku 8.23.
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Obrazek 8.23: Porovnani spolehlivosti CG-TMR s periodickym ¢isténim, ReSyTMR a FG-
TMR

Spolehlivost dosazend implementaci FG-TMR, pro kazdy registr sekvenc¢ni logiky ¢isli-
cového navrhu je daleko vétsi nez spolehlivost navrhu, ktery vyuziva hrubozrnnou architek-
turu CG-TMR. Z vysledkil je patrné zlepseni spolehlivosti diky implementaci opravného
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mechanismu. Ovsem velkou nevyhodou implementace FG-TMR je vliv na maximalni{ pra-
covni frekvenci ¢islicového ndvrhu. Podle tabulky 8.6 dochézi az k 50% poklesu maximélni
pracovni frekvence.

K vysledkim experimentt s injekci poruch typu SEU je nutné dodat, ze diky analyze
kritickych biti ¢islicového navrhu byly poruchy vkladany pouze do uzitec¢nych bita konfi-
gurac¢ni paméti FPGA. Tento zpusob injekce poruch neslouzi k simulaci redlnych podminek
pri pusobeni kosmického zareni nybrz hlavné k ovéreni opravnych mechanismi implemen-
tovanych v ovérovaném systému odolném proti porucham.

8.6 Shrnuti

Pri hodnoceni moznosti pro navrh synchronizace stavu riznych procesort je dilezité ana-
lyzovat, jak 1ze provést synchronizaci pro jednotlivé synchronizované objekty definujici stav
procesoru. Stav procesoru byl popsian obecné v kapitole 8.1.1. Jak jiz bylo receno, architek-
tury procesori se mohou liSit svou komplexnosti a odliSnostmi v implementaci nékterych
funkénich komponent. Moznosti pro navrh synchronizace stavu pro v této praci zminéné pro-
cesory Xilinx PicoBlaze a Xilinx MicroBlaze jsou porovnany s mikrokontrolérem NEO430
v tabulce 8.7.

] Synchronizované objekty ‘ NEO430 ‘ PicoBlaze ‘ MicroBlaze ‘
Programovy ¢itac¢ R/W Neni pristupné | R/W
Ukazatel na zasobnik R/W Neni pristupné | R/W
Programovy zdsobnik R/W Neni pfistupné | R/W

Vseobecné registry R/W R/W R/W
Ridici registry R/W R/W R/W
Stavové registry R/W Neni pfistupné | R/W
Datova pamét R/W R/W R/W

Tabulka 8.7: Porovnéani pfistupu k synchronizovanych objekttim u ruznych procesoru (R —
¢teni, W — zapis)
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Kapitola 9
Zaver

Zéavérecna kapitola této disertacni prace shrnuje vysledky prezentovanych vyzkumnych ak-
tivit a popisuje hlavni pfinos prace. V kapitole jsou také shrnuty vyzkumné otézky, které
celou diserta¢ni praci provazely. Déle jsou v této kapitole popsany mozné rozsifeni prace a
sméry, kterymi by se vyzkum v oblasti navrhu rekonfigurovatelnych systému vyuzivajicich
synchronizaci stavu pro opravu stavu rekonfigurovaného redundantniho modulu v architek-
tufe TMR mohl déle ubirat.

9.1 Shrnuti vysledka prace

V ramci této disertacni price byla predstavena metodika pro navrh a implementaci ¢is-
licovych obvodii pro synchronizaci stavu rekonfigurovatelnych moduldt TMR architektury
systému odolného proti poruchdm implementovaného do FPGA. Synchronizace stavu je
jednou z moznosti pro provedeni opravy stavu c¢islicového systému zabezpeceného pomoci
architektury TMR po vzniku poruchy. V této praci je uvazovano pouziti techniky syn-
chronizace stavu spolu s technikou ¢aste¢né dynamické rekonfigurace pouzitou pro opravu
specifické oblasti v konfiguracni paméti FPGA odpovidajici modulu TMR, ve kterém byla
detekovana porucha. Obvody FPGA s konfigura¢ni paméti typu SRAM jsou citlivé na vznik
poruch typu SEU. Tyto poruchy se mohou objevit jak v konfiguracni paméti FPGA, tak
v aplikacni logice implementovaného systému. Synchronizace stavu (nebo jind alternativni
technika pro opravu stavu systému) je nezbytné pro zachovani provozuschopnosti a vysoké
dostupnosti systému odolného proti porucham, i kdyz lze diky rekonfiguraci FPGA opravit
poruchy typu SEU uvnitf konfigura¢ni pameéti. Synchronizace stavu vyuziva redundantnich
informaci o stavu systému vychéazejicich z architektury TMR pro opravu poruchy typu SEU.
Tyto poruchy mohou vzniknout piimo v sekvencnich registrech aplika¢ni logiky nebo jako
disledek selhani funkce implementované logiky ovlivnéné poruchou v konfigura¢ni paméti
FPGA. Néavrhovy proces pro navrh opravovaného systému s vyuzitim technik implemen-
tace architektury TMR, a mechanismu rekonfigurace, ktery byl vyuzit i pfi implementaci
experimentélnich systému prezentovanych v této diserta¢ni préci, byl popsan v kapitole 5.

Jadrem disertacni prace jsou kapitoly 6, 7 a 8. V kapitole 6 byla popsan teoreticky
ramec navrzené metodiky zahrnujici: avod do aplikace metodiky, predstaveni zakladnich
principt navrhu metod synchronizace stavu, popis funkce logiky synchronizacnich obvodi,
definici dynamickych a statickych parametri metod synchronizace stavu a popis prubéhu
uvazovaného procesu opravy stavu systému po vzniku a detekci poruchy. Tato kapitola blize
popisuje zpusob vybéru vhodné metody synchronizace vzhledem ke specifickym vlastnos-
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tem cilového systému (typ architektury TMR) a zavislosti provadéni funkce systému na
udrzeni informaci o predchozich stavech. Navrzena metodika rozlisuje mezi tfemi drovnémi
implementace synchronizace stavu — synchronizaci systému ve spoleéném stavu, synchroni-
zaci na trovni redundantnich modulid a synchronizaci na drovni RTL. Pro kazdou z téchto
urovni synchronizace zde byly popsany zptusoby navrhu propojeni hardwarovych jednotek
a implementace synchronizace stavu. V kapitolach 7 a 8 jsou popsany dvé pripadové studie
zamérené na navrh metod synchronizace stavu podle popsané metodiky pro systém radice
sbérnice CAN Fizeny stavovymi automaty a pro systém rizeny mikrokontrolerem s proceso-
rovym jadrem NEO430. Na téchto dvou rozlicnych ¢islicovych systémech byl demonstrovan
zplsob zabezpeceni systému s vyuzitim architektury TMR, ovéfena technika opravy pre-
chodnych poruch typu SEU s vyuzitim ¢astecné dynamické rekonfigurace a predveden navrh
specifickych metod synchronizace stavu s vyuzitim popsané metodiky.

Béhem vlastniho vyzkumu byly publikovany tii védecké ¢lanky na mezinarodnich kon-
ferencich [90] [93] [94], které se zabyvaly ndvrhem systému radic¢e sbérnice CAN odolného
proti poruchdam a mechanismy opravy stavu systému s vyuzitim rekonfigurace a synchroni-
zace. Vysledky téchto vizkumnych aktivit byly popsany v kapitole 7. Clanek [94] definoval
zékladni opérné body navrzené metodiky, blize prezentované v kapitole 6. Tento piispévek
obdrzel na konferenci IEEE cenu ,,Best Paper Award.

Dalsi vyzkumné aktivity byly zameéfeny na ndvrh metod synchronizace pro systémy
tizené procesorem. Tento vyzkum byl popsan v kapitole 8. Vysledky vyzkumu byly pub-
likovany ve dvou védeckych ¢lancich [91] a [92] na mezindrodnich konferencich. Navrzena
metodika byla diky znalostem ziskanych pti navrhu a implementaci zabezpeceni pro expe-
rimentalni systém Fizeny mikrokontrolerem NEO430 dale rozsifena do findlni podoby.

Navrh metodiky pro navrh synchronizace stavu tématicky dopliuje fadu disertac¢nich
praci [87] [65] [22] vaZenych kolegti z univerzit v Ceské republice, kteif se zabyvali technikami
vyuziti PDR pro opravu prechodnych a trvalych poruch v obvodech FPGA s konfiguracéni
paméti SRAM.

9.2 Prinos prace

Hlavnim prinosem této diserta¢ni prace je vytvoreni metodiky pro névrh synchronizace
stavu rekonfigurovatelnych moduli v rdmci zabezpecené architektury CG-TMR. Navrzena
metodika spolu s vysledky vyzkumné prace a provedenych experimentt, které byly imple-
mentovany béhem feSeni vyzkumnych otazek a cili disertacni prace popsanych v kapitole
4, prinédsi nasledujici nové poznatky:

e Byly prozkouméany moznosti navrhu ¢islicovych systému jako systémii odolnych proti
poruchdm do obvodi FPGA se zamérenim na vyuziti obvodové redundance, schop-
nosti ¢astecné dynamické rekonfigurace obvodi FPGA a mechanismy opravy a zota-
veni stavu systému z poruchy.

e Byla popsana problematika implementace TMR na rtznych drovnich navrhu, tedy
hrubozrnnd a jemnozrnng architektura TMR (oznacované v této praci jako CG-TMR
a FG-TMR). Soucésti experimenti bylo vytvoreni ndvrhu mikrokontroleru zabezpe-
¢eného pomoci architektury FG-TMR na trovni RTL, kterd byla automaticky im-
plementovana nastrojem BL-TMR. Vysledkem porovnani spolehlivosti implementace
CG-TMR (s nebo bez opravy) s implementaci FG-TMR je, ze FG-TMR pfinasi zna¢né
zlepseni v odolnosti systému proti porucham na tkor dramatického snizeni pracovni
frekvence systému.
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e Byla vytvorena metodika pro navrh a implementaci ¢islicovych obvoda pro synchroni-
zaci stavu rekonfigurovatelnych moduli TMR architektury systému odolného proti po-
ruchdm implementovaného do FPGA. Navrzend metodika dopliiuje feseni problema-
tiky navrhu rekonfigurovatelného systému zabezpeceného pomoci architektury TMR.
Tento zplisob navrhu rekonfigurovatelného systému byl aplikovan i pii implementaci
experimentalnich systému radice sbérnice CAN a mikrokontroleru s jadrem procesoru
NEO430.

e Na dvou typickych cislicovych systémech byl demonstrovan navrh rekonfigurovatel-
ného systému a vyuziti vlastni metodiky pro ndavrh synchronizace stavu. Pro systém
fadi¢e sbérnice CAN, jakozto zastupce systému fizeného stavovymi automaty, byly
navrzeny a implementovany metody provadéjici synchronizaci stavu pomoci sério-
vého a paralelniho propojeni registri. Pro systém mikrokontroleru, jakozto zastupce
systému rizeného procesorem, byly navrzeny a implementovany metody provadéjici
synchronizaci stavu pomoci synchronizac¢niho restartu a sdilené datové paméti. Pro
realizaci synchronizace stavu byly implementovany specifické obvody (fadi¢ synchro-
nizace, arbitr synchronizace) a modifikovana architektura danych systéma.

e Prinavrhu zabezpeceni systému mikrokontroleru byla navrzena a implementovana ar-
chitektura ReSyTMR, kterda umoznuje zabezpecenému systému vlastni rizeni procesu
opravy a zotaveni se z poruchy. Kromé zabezpeceného mikrokontroleru je soucasti
kazdého modulu architektury CG-TMR jednotka monitoru stavu odolného systému
(oznacovéana v této praci jako FTM). FTM umoznuje fidit provadéni jednotlivych fazi
procesu obnovy stavu systému z poruchy na zakladé informaci ze ztrojenych kompa-
rator vystupnych signaltt modult TMR a aktudlniho stavu celého systému.

e Pro ovéreni spravné funkce navrzenych mechanismii opravy stavu systému s vyuzi-
tim rekonfigurace a synchronizace stavu bylo implementovano verifika¢ni prostredi
PDR Framework. Jednotka PDR Framework tvori prostfednika umoziujictho komu-
nikaci mezi experimentalnim PC (névrhafem), zabezpe¢enym systémem a ¢islicovymi
obvody zodpovédnymi za opravu stavu systému. PDR Framework implementuje jak
uzivatelsky termindl, uzitecny pro samotného navrhare, tak specidlni sériovy komuni-
kacni protokol vhodny pro provadéni automaticky rizenych experimenti. Obé komu-
nika¢ni rozhrani umozinuji provadét ruzné prikazy pro rizeni a monitorovani experi-
ment, tedy procesu rekonfigurace a synchronizace stavu.

e Pri experimentalnim ovéreni bylo porovnano nékolik variant zabezpeceného systému
mikrokontroleru. S vyuzitim néstroje pro injekci poruch typu SEU do konfiguracéni
paméti FPGA byly postupné ovéreny ukazatele spolehlivosti nezabezpeceného néavrhu,
navrhu zabezpeceného pomoci CG-TMR, navrhu zabezpeceného pomoci FG-TMR a
navrhu zabezpeceného pomoci ReSyTMR.

Zabezpecené systémy fadice sbérnice CAN a mikrokontroleru NEO430 byly implemen-
tovany pro obvod FPGA Virtex-5 od firmy Xilinx. Nicméné, samotnd aplikovatelnost me-
todiky pro navrh metod synchronizace neni nijak zavisld na typu obvodu FPGA. Castecna
dynamicka rekonfigurace je podporovana mnozstvim obvodd, jak od firmy Xilinx tak napr.
od firmy Intel. Technika synchronizace stavu muze byt vyuzita jako prostredek pro opravu
stavu pamétovych prvka v aplikacni vrstvé FPGA i v piipadé, ze zabezpeceny systém
nevyuziva rekonfiguraci pro opravu prechodnych poruch v konfigurac¢ni paméti.
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9.3 MozZné rozsireni prace

Tato diserta¢ni prace nepostihla vSechna témata, kterd se k reSenému problému véazou.
Béhem vyzkumu se objevili dalsi vyzkumné otazky , které by bylo zajimavé prozkoumat,
a oblasti, kam by dalsi vyzkum navazujici na tuto diserta¢ni praci mohl smérovat. Mozna
rozsiteni této disertacni prace jsou popsany v nasledujicich podkapitolach.

9.3.1 Synchronizace stavu pri opravé trvalé poruchy pomoci relokace

Synchronizace stavu odolného systému muze byt potirebna také v pripadé opravy trvalé
poruchy s vyuzitim techniky relokace, kdy je v ramci rekonfigurovatelné architektury TMR
nutné presunout logiku jednoho redundantniho modulu na jiné misto v konfigura¢ni pameéti
FPGA. Zékladn{ principy techniky opravy stavu systému v piipadé vyskytu trvalé poruchy
v konfigura¢ni paméti FPGA byly popsany v kapitole 2.6.2. Pii opravé se vyuziva konfi-
guracnich bitstreamt, které jsou predkompilovany nebo vytvoreny za béhu systému. Navrh
rekonfigurovatelného systému, ktery umoznuje relokaci ¢astec¢nych bitstreamt vyzaduje do-
datecné kroky pro zajisténi fixntho rozhrani mezi rekonfigurovatelnymi moduly a statickou
logikou. Rozdily v technice navrhu byly popsany v kapitole 5.2.

Zpusob Teseni navrhu synchronizace stavu pro systém vyuzivajici relokaci se nelisi od
metodiky popsané v této praci. Nicméné vysledkem takového vyzkumu by byl systém odolny
proti poruchdm s velmi vysokou dostupnosti, ktera by byla dosazena diky schopnosti opravy
systému z prechodnych i trvalych poruch za béhu systému.

9.3.2 Synchronizace stavu pomoci vycteni stavu registri z FPGA

Vyzkum prezentovany v této disertacni prace byl zaméren na metody synchronizace stavu
vyuzivajici fyzické propojeni mezi redundantnimi moduly. Nicméné alternativnim resenim
celého problému synchronizace stavu je vyuziti schopnosti ¢astecné dynamické rekonfigurace
obvodi FPGA ke zpétnému vycteni konfigura¢ni paméti véetné stavu implementovanych
funkénich obvodi. Timto zptisobem muze byt opravovany modul architektury TMR syn-
chronizovan za pomoci stavu extrahovaného z jiného modulu, ktery pracuje spravné.

Technika zpétného vycitani konfigura¢ni paméti se vyuziva v praxi pro verifikaci spravneé
nakonfigurované konfigura¢ni paméti FPGA. Kromé toho lze pfi zpétném vycitani vycist
i obsah registru sekvenéni logiky [22]. K tomu je zapotiebi vyuziti komponenty CAP-
TURE__VIRTEX5 nebo ptimého zapisu prikazu GCAPTURE do konfigura¢niho registru
obvodu FPGA [111]. Vy¢itani stavu muze byt prubézné, kdy dochazi k aktualizaci ukla-
daného stavu vnittnich registrii na kazdou nabéznou hranu hodinového signalu. Piipadné
mize byt vyctena hodnota stavu vnitinich registri jednorazové. Vlastni vycitani je pak
realizovano za pomoci nékterého z konfiguracnich rozhrani obvodu FPGA. Po dokonceni
zpétného vycteni konfiguraéni paméti je nutné provést prirazeni mezi hodnotami vycétenych
bith a jejich odpovidajicim umisténi v implementovaném cislicovém navrhu. K tomu je
nutné vygenerovat tzv. alokacni soubor logiky, ve kterém jsou uloZeny informace o umisténi
jednotlivych registri v obvodé FPGA a spojistosti mezi jednotlivymi bity konfiguracnich
ramct a vnitfnich hodnot registrii. Nasledné je nutné provést opétovny zapis hodnot re-
gistru do rekonfigurovatelného modulu, ktery ma byt synchronizovén [26]. Pro to je nutné
vytvorit konfiguracni bitstream slozeny z puvodnich konfigurénich dat a extrahovanych hod-
not registrii. Pro zapis konfigurace s inicializacnimi hodnotami synchronizovanych registrt
lze vyuzit komponentu STARTUP__ VIRTEX5 nebo piikaz GRESTORE pro konfiguraéni
registr FPGA [111].
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Tato technika synchronizace stavu vyzaduje detailni znalost struktury konfiguracni pa-
méti a forméatu konfigura¢niho bitstreamu pro dany typ obvodu FPGA. Nespornou vyhodou
pouziti této techniky je, ze neni nutné modifikovat architekturu cilového systému ani im-
plementovat synchronizac¢ni propojeni mezi redundantnimi moduly architektury TMR.
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EPROM
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Application-Specific Integration Circuit — integrovany obvod pro specifické
pouziti

Application-Specific Instruction set Processor — procesor s aplikacné
specifickou instrukéni sadou

BYU-LANL Triple Modular Redundancy — nastroj pro automatickou
implementaci FG-TMR, vyvinuty univerzitou Brigham Young

Controller Area Network — primyslova sbérnice CAN
Coarse-Graine TMR, — hrubozrnna architektura TMR,
Configurable Logic Block — konfigurovatelny logicky blok u FPGA

Complex Programmable Logic Device — komplexni programovatelny logicky
obvod

Central Processing Unit — centralni fidici jednotka

Design For Testability — ndvrh pro snadnou testovatelnost
Dual Modular Redundancy — dvojitda modularni redundance
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Design Under Test — testovany navrh systému
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letectvi

Error Correction Code — korekéni kod pro opravu chyb

European Cooperation for Space Standardization — Evropska kooperace pro
standardizaci ve vesmiru

Electrically Erasable PROM — elektricky vymazatelna pamét PROM
Erasable PROM — vymazatelnd pamét PROM
European Space Agency — Evropskd vesmirna agentura

Federal Aviation Administration — Federalni leteckd sprava
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Fine-Graine TMR — jemnozrnna architektura TMR

Field Programmable Gate Array — programovatelné hradlové pole
Field Programmable Logic Array — programovatelné logické pole
Finite State Machine — stavovy automat

Generic Array Logic — obecné pole logiky

Galactic Cosmic Ray — galaktické kosmické zareni

Generic Partial Dynamic Reconfiguration Controller — genericky radi¢ rekon-
figurace

Generic Partial Dynamic Reconfiguration Controller — genericky radic
rekonfigurace

Graphics Processing Unit — graficky procesor

Global TMR — globalni TMR

Internal Configuration Access Port — interni konfigura¢ni port obvodu FPGA
Interrupt Request — pozadavek na preruseni procesoru

Large Scale Integration — vysoky stupen integrace

Local TMR — lokdlni TMR

Lookup Table — vyhledavaci tabulka v CLB realizujici logickou funkeci

Multiple Bit Upset — efekt zpiisobeny plisobenim kosmického zafeni, ktery
predstavuje ndhodnou zménu hodnoty nékolika bitu v paméfovych prvcich
obvodu

Microcontroller Unit — mikrokontroler

Multiple Cell Upset — ndhodnéd nékolikandsobnd zména pamétovych bunék
zpusobend poruchou

Mean Time Between Failures — stfedni doba mezi poruchami
Mean Time To Failure — stfedni doba do poruchy
Mean Time To Repair — stfedni doba do opravy

Native Generic Compiler — soubor s popisem ¢islicového navrhu, ktery je
vystupem logické syntézy

Native Generic Database — soubor s popisem ¢islicového navrhu, ktery je
vystupem procesu mapovani

Programmable Array Logic — programovatelné pole logiky

Partial Dynamic Reconfiguration — ¢astecna dynamicka rekonfigurace obvodi
FPGA
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PLD
PRM
PROM
PRR
RAM
ReSyTMR

ROM
RTL
SCR
SEE

SEFI

SET

SEU

SoC
SPI
SPLD

SRAM

TMR
UCF
VHDL
VLSI

Programmable Logic Array - programovatelné logické pole
Programmable Logic Device — programovatelny logicky obvod
Partial Reconfiguration Module — ¢astecné rekonfigurovatelny modul
Programmable Read Only Memory — programovatelnd pamét ROM
Partial Reconfiguration Region — ¢aste¢né rekonfigurovatelny region
Random Access Memory — pamét s ndhodnym piistupem

Reconfigurable Synchronizable TMR — architektura TMR podporujici
rekonfiguraci a synchronizaci stavu

Read Only Memory — paméf pouze pro Cteni
Register transfer level — tiroven meziregistrovych prenost
Sun Cosmic Ray — slunec¢ni kosmické zafeni

Single Event Effects — skupina efekti, které zpusobuji poruchy v prevazné
polovodicovych soucastkach zpiuisobené pusobenim kosmického zareni

Single Event Functional Interrupt — efekt zpisobeny ptsobenim kosmického
zareni, ktery nejcastéji v podobé poruchy typu SEU zpusobuje zménu funkce
¢islicového systému nebo jeho ¢éasti

Single Event Transient — efekt zptisobeny pusobenim kosmického zateni, ktery
zpusobuje nezadouci zakmity v kombinacni logice obvodu

Single Event Upset — efekt zptisobeny piisobenim kosmického zafeni, ktery
predstavuje ndhodnou zménu hodnoty bitu v pamétovych prvcich obvodu

System on Chip — systém integrovany na jednom ¢ipu
Serial Peripheral Interface — sériové periferni rozhrani

Simple Programmable Logic Device — jednoduchy programovatelny logicky
obvod

Static Random Access Memory — statickd pamét s pfimym pristupem nebo
pamét s libovolnym vybérem

Triple Modular Redundancy — trojita modularni redundance
User Constraints File — soubor omezeni pro implementaci systému do FPGA
VHSIC Hardware Description Language - VHSIC jazyk pro popis hardware

Very Large Scale Integration — velmi vysoky stupen integrace
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