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Abstrakt

Tato disertacni prace predstavuje metodiku vytvorenou pro navrh syn-
chronizace a obnovy stavu systému odolného proti porucham. Metoda
synchronizace stavu navrzena podle popsané metodiky umoznuje opravit
stav pamétovych prvkia systému, které jsou implementovany v aplikacni
logické vrstvé ¢islicového ndvrhu v FPGA a jejichz hodnoty nelze opravit
¢astecnou dynamickou rekonfiguraci. Vytvorend metodika popisuje mozné
zpusoby navrhu metod synchronizace s ohledem na granularitu TMR, z&-
vislost funkce systému na predchozich stavech a samotné architektufe Cis-
licového systému. Metodika se blize zaméruje na hrubozrnné architektury
TMR a problematiku synchronizace stavu v systémech fizenych stavovymi
automaty nebo procesorem. V této praci je vyuziti vytvorené metodiky
predvedeno na nédvrhu metod synchronizace stavu pro systém radice sbér-
nice CAN odolného proti porucham a zabezpeceny systém mikrokontro-
léru NEO430. Pri experimentalnim ovéreni mechanismt opravy a obnovy
stavu systému po poruse byla ovérena jak spravné funkce systému, tak je-
jich spolehlivost v pfitomnosti simulovanych poruch typu SEU. V zavéru
prace jsou diskutovany dosazené experimentalni vysledky a prinos préce.
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1. Uvod

vvvvvv

kych systému, od jednoduchych integrovanych obvodi po komplexni Ti-
dici systémy. Spolehlivost systému je prevazné ovlivnéna pusobenim vnéj-
stho prostiedi nebo starnutim a opotfebenim elektronickych soucastek.
Spravny a metodicky navrh by mél zajistit bezpecny provoz a spravnou
funkci systému po celou dobu jeho zivotnosti. Nicméné pro bezpec¢nostné
kritické systémy, které vykonavaji velmi dulezitou funkci, je nutné zajis-
tit jejich provozuschopnost i v pripadé pritomnosti poruch. Technologicky
pokrok v oblasti vyvoje kfemikovych ¢iptt dnes dosahuje limitt integrace,
které byly diive nepredstavitelné. Pocet tranzistorti integrovanych na jed-
nom C¢ipu exponencialné vzrostl a slozitost Cislicovych obvoda se mnoho-
nasobné zvétsila. Nicméné, s novymi technologiemi prisly i nové vyzvy a
problémy, kterym museli navrhafi ¢islicovych obvodu celit. ZmensSovani
tranzistoru vedlo k omezovani pracovniho napéti, zvySovani frekvenci a
ovlivnéni spolehlivosti integrovanych obvodii. Spolehlivost se stala jednim
z klicovych parametr modernich systémii.

Programovatelné logické obvody FPGA (Field Programmable Gate
Array) se postupné staly oblibenou obvodovou platformou pro riznorodé
aplikace ve vsech prumyslovych odvétvi trhu. Vyhodou modernich obvodua
SRAM FPGA je moznost ¢astecné dynamické rekonfigurace PDR, (Par-
tial Dynamic Reconfiguration), kterd umoziuje navrhdiam zménit ¢éast
implementované aplikace v FPGA a pritom ponechat cely systém v pro-
vozu. Diky PDR lze implementovat systém, ktery zméni nebo ptizptsobi
svou funkcionalitu vnéjsim podminkam. PDR Ize také pouzit v systémech
odolnych proti poruchdam pro opravu poruch v konfigura¢ni paméti FPGA.

Systémy odolné proti poruchdm jsou casto konstruovany jako tzv.
duplexni systémy nebo systémy TMR. Znamend to, ze vlastni aplikace
je zdvojena ¢i je dokonce realizovana trikrat. Je pak zajisténo, ze vy-
stupy jednotlivych implementaci jsou srovnavany, na vystup se pak do-
stavad pouze spravny vysledek. Pokud je systém odolny proti porucham
implementovan do FPGA, pak ta ¢ast, v niz byla rozpozndna porucha,
bude nasledné rekonfigurovana. Po dobu rekonfigurace bude nefunkéni a
po skonceni rekonfigurace musi byt uvedena do stavu, ktery bude v sou-
ladu se stavem zbyvajicich implementaci (které byly po celou dobu rekon-
figurace funkéni a plnily svou roli). D4 se tudiZz hovorit o synchronizaci
hardwarovych jednotek po vzniku poruchy.



1.1 Poruchy cislicovych systémti a FPGA

Soucasné ¢islicové systémy a programovatelné obvody FPGA obsahuji mi-
liony tranzistora CMOS. Vzhledem k neustalému zvysovani poctu tran-
zistord na ¢ipu, zmensovani jeho plochy a zvysSovani frekvence se nékteré
integrované obvody a systémy na Cipu staly mnohem nachylnéjsi k po-
rucham, vznikajicim vlivem ptisobeni neptiznivého okolniho prostiedi a
degradace elektronického materidlu [17], nez diive. Poruchy ¢islicovych
systému jsou vétsinou zpusobeny chybami nebo nedokonalostmi vyrob-
niho procesu, chybami a poskozenim pouzitého polovodi¢ového materi-
alu, dlouhodobym opotfebenim soucastek a pusobenim vlivu okolniho
prostfedi. Vzniklé poruchy mohou byt trvalé nebo docasné. Trvalé a pre-
chodné poruchy zptisobené plisobenim kosmického zareni na materialy
uvniti polovodi¢ovych soucastek jsou dnes nejvétsi hrozbou pro vétsinu
elektronickych zafizeni a systému pouzivanych na Zemi, ve vzduchu a ve
vesmiru. Pusobeni energetickych ¢astic kosmického zareni muze ovlivnit
funkénost soucastek a zptisobit jejich poruchu. Mezi nejcastéjsi prechodné
poruchy, které mohou ohrozit spolehlivost ¢islicového systému v FPGA
patti nasledujici dvé poruchy:

e Single Event Upset (SEU) je poruchovy jev, ktery mé za nésledek
preklopeni logického stavu jednoho bitu. Tato zména je vysledkem
pusobeni energetické Castice, kterd zpusobi vznik nédboje v polovo-
dicové soucéastce. Vliv poruchy typu SEU na hradla a bloky LUT
v obvodech FPGA je zndzornén na obrazcich 1.1 a 1.2.

e Single Event Transient (SET) je pfechodné napétové nebo proudové
ruseni ovliviiujici kombinac¢ni hradla. SET se mize propagovat skrz
hradla obvodu a eventudlné zpusobit preklopeni logického stavu pa-
métové bunky (tedy poruchu typu SEU).

2-vstupa LUT
A—l 0|1 _ flur=AXOR B
B—» ﬁé\oal fur=AORB

Obrazek 1.1: SEU v log. hradlech Obrézek 1.2: SEU v LUT



1.2 Systémy odolné proti porucham

Redundance je klicovym prvkem pro navrh systému odolnych proti poru-
cham. Obvodova redundance se velmi ¢asto pouziva v ruznych bezpec¢nost-
né-kritickych systémech a systémech odolnych proti porucham. Hlavni
vyhodou obvodové redundance je schopnost detekce a maskovani poruchy
v systému. V pripadé zdvojeni systému a porovnani jeho redundantnich
vystupt lze bezpecné rozpoznat poruchu v systému. V pripadé triplikace
systému a vybéru spravnych vystupu na zakladé majoritniho voleni lze
dosdhnout schopnosti maskovani poruch v systému.

Trojitd modulédrni redundance (TMR) je nejpouzivangjsi technikou,
jakou mohou byt ¢islicové systémy zabezpeceny proti porucham. Zpisoby
implementace TMR v ¢islicovém navrhu mohou byt rozdéleny dle granula-
rity s jakou je architektura TMR vyuzita pro zabezpeceni systému. Podle
mnozstvi zabezpecené logiky v FPGA a zrnitosti vloZzeni TMR Ize rozliso-
vat mezi hrubozrnnou a jemnozrnnou strukturou architektury TMR. Hru-
bozrnné TMR (CG-TMR) oznacuje implementaci TMR na trovni celého
systému nebo funkéniho modulu. Naopak jemnozrnné TMR (FG-TMR)
oznacuje implementaci TMR na drovni zabezpeceni jednotlivych logic-
kych obvodia nebo registrii. Implementace zabezpeceni systému pomoci
jemnozrnné architektury TMR se vyznacuje tim, zZe je snahou aplikovat
techniku TMR na nejnizsi logické irovni navrhu. V tabulce 1.1 jsou po-
rovnany parametry pouziti hrubozrnné a jemnozrnné architektury TMR.

’ Vlastnost \ CG-TMR \ FG-TMR ‘
Maskovani vicenasobnych poruch Ne Ano
Schopnost lokalizace poruch Mala Velka
Vliv na max. hodinovou frekvenci Maly Velky
Rezie zpusobena redundanci Velka Velka
Automatizovana implementace Spise ano Ano
Verifikace spravné implementace Jednoduchéd | Slozita

Tabulka 1.1: Porovnani hlavnich ryst CG-TMR a FG-TMR

Nevyhoda CG-TMR se projevi pii postupné akumulaci poruch typu
SEU nebo vyskytu nékolika poruch nariz. Pravdépodobnost poruchy jed-
noho modulu CG-TMR roste s velikosti zabezpecené logiky [3]. Majoritni
voli¢ umoznuje maskovat poruchu jednoho modulu CG-TMR. V piipadé
vyskytu poruchy v dalsim modulu TMR selhava. Z tohoto diivodu se po-
uziti TMR kombinuje s technikami pro opravu poruch v FPGA.



Navrh systémii odolnych proti porucham do obvodu FPGA se v praxi
miuze Fidit podle doporueni od firmy Xilinx [1], zndzornéného na ob-
razku 1.3. Podle tohoto doporuceni roste dtlezitost implementace tech-
niky opravy stavu systému s pozadavkem na vyssi bezporuchovost a do-
stupnost systému v zavislosti na case, i vzhledem k cCetnosti a typu uva-
zovanych poruch a kriti¢nosti systému.

Nizka Vysokd
Kritiénost systému:
2 Minuty Zadné zabezpeteni Globalni TMR (GTMR)
%
Hy Dny
2 Periodické Periodické ovéfovani a Cisténi
5 PR . .
2 Mésice vev?rc')vanl ? ) paméti Reduvr}dan’tnl
s CiSténi paméti + zafizeni
8 | Nepretriity | (scrubbing) Globalni TMR
provoz

Obrazek 1.3: Metody pro zvyseni odolnosti proti poruchdm pouzivané
v systémech implementovanych do FPGA v praxi

Pro opravu poruch v konfiguracni paméti FPGA existuji tii zdkladni
metody zaloZené na schopnosti ¢astecné dynamické rekonfigurace:

e Periodické ovérovani a ¢istén{ konfiguraéni paméti (scrubbing) — Pe-
riodické cisténi je spolu s implementaci globalniho TMR nejvhod-
néjsi technikou pro vétsinu pripadt pouziti.

e Rekonfigurace redundantnich moduli — Alternativni metodou je vy-
uziti ¢astecné dynamické rekonfigurace pro opravu poruch v de-
dikovanych rekonfigurovatelnych modulech systému zabezpeceného
pomoci architektury TMR. Tento zpusob rekonfigurace je schopen
opravit poruchu ihned po jeji detekeci.

e Relokace castecnych bitstreama pro opravu trvalé poruchy — Pri
opravé stavu systému v pripadé vzniku permanentni poruchy v kon-
figura¢ni paméti SRAM FPGA je ¢dstecnd dynamicka rekonfigurace
vyuzita pro premisténi rekonfigurovatelného modulu do jiné vhodné
casti konfiguracni pameéti FPGA, ktera neni ovlivnéna permanentni
poruchou.



Zotaveni stavu systému z poruchy oznacuje prechod systému z provoz-
niho stavu systému, ve kterém se nachazeji chyby vzniklé vlivem ptisobeni
prechodné nebo trvalé poruchy, do bezporuchového stavu, ktery chyby jiz
neobsahuje. Pri opravé stavu systému jsou odstranény chyby, které se
mohly akumulovat v registrech sekvencni logiky napft. vlivem ptisobeni
poruchy SEU nebo SET. Pro opravu stavu registri je nutné provést je-
jich opétovné prenastaveni na spravnou hodnotu. V principu existuji dva
zékladni zpusoby, jak obnovit stav systému do plné funkénosti po vzniku
poruchy. Vzdy je nutné mit k dispozici data spravného stavu. Stav systému
miuize byt obnoven zpétné na zakladé predem ulozeného obrazu spravného
stavu systému. V pripadé obvodové nebo programové redundance lze zis-
kat spravnd data (obraz stavu systému) pro obnovu stavu modulu TMR
z jiného funkéniho modulu nebo redundantni vypocetni tlohy. V pripadé
systému zabezpeceného pomoci TMR lze pokladat vSechny metody zalo-
zené na doptredné obnové stavu za metody provadéjici synchronizaci stavu
opravovaného modulu TMR s ostatnimi redundantnimi moduly.

Proces opravy stavu systému z poruchy pomoci rekonfigurace a syn-
chronizace je znazornén na obrazku 1.4. Doba trvani procesu opravy stavu
systému je dana dle vzorce t,eccon = tdet +tpdr +tsync SOUCtem Casli potieb-
nych pro detekci poruchy, opravu poruchy a synchronizaci stavu systému.

e Doba detekce poruchy tqe; — Doba detekce poruchy je proménnd a
zavisi na tom, jak rychle je systém schopen poruchu detekovat.

o Doba rekonfigurace t,q, — Doba rekonfigurace modulu PRM.

o Doba synchronizace teyn. — Vypocéet doby synchronizace mize byt
proveden pomoci vzorce tsyne = tsync wait T tsync copy- Interval
tsync_wait Oznacuje dobu ¢ekani na prechod systému do synchroni-
zacniho stavu. Interval ¢syne copy 0zZnacuje dobu kopie dat synchro-
nizovanych objektid z jednoho modulu do druhého.

SEU

Rekonfigurace
{; modulu TMR  Synchronizace stavu tsync
TMRbezporuchy S tyer— «—— tpd—>€—tsync_wait—><—tsync_copy—>
Spravny vystup je
uréen majoritnim
voligem TMR Doba do detekce « MTTR >

poruchy

Obrazek 1.4: Proces opravy stavu systému z poruchy



2.

Cile disertac¢ni prace

Cilem této disertacni prace je vytvoreni metodiky pro ndvrh a implemen-
taci cislicovyjch obvodu pro synchronizaci stavu rekonfigurovatelngch mo-
dultt TMR architektury systému odolného proti poruchdm implementova-
ného do FPGA. Predpokladem pro TeSeni disertacni préace bylo splnéni
néasledujicich diléich cilua:

1.

Prozkoumat moznosti navrhu rekonfigurovatelného systému na plat-
formé FPGA. Vytvorit rekonfigurovatelny navrh systému, pro ktery
bude mozné navrhnout specifické metody synchronizace stavu.

. Vytvoreni metodiky pro navrh metod synchronizace stavu. Metodika

by se méla zamérit na synchronizaci stavu v systémech rizenych sta-
vovymi automaty a systémech Fizenych jadrem procesoru. Soucasti
metodiky by mélo byt také stanoveni zdkladnich kritérii pro navrh
metod synchronizace, které umozni tyto metody parametrizovat, vy-
hodnocovat a optimalizovat.

Névrh a experimentalni ovéfeni mechanismu synchronizace stavu re-
konfigurovatelnych modult pro systém rizeny konecnymi automaty.

Névrh a experimentalni ovéreni mechanismi synchronizace stavu
rekonfigurovatelnych moduli pro systém fizeny procesorem.

Névrh digitalnich obvodt realizujicich synchronizaci stavu rekonfi-
gurovatelnych modult TMR systému jako odolnych proti porucham.

Navrhnout a implementovat verifikac¢ni prostiredi pro ovéreni spravné
funkce rekonfigurace vybraného modulu v rdmci architektury TMR
a spravného provedeni synchronizace stavu systému.

Vyhodnoceni ukazateld spolehlivosti pro systém odolny proti poru-
chdm implementovany do FPGA vyuzivajici ¢dstecnou dynamickou
rekonfiguraci pro opravu z poruchy a synchronizaci modult TMR
pro zotaveni systému po poruse. Spolehlivostni parametry takto za-
bezpeceného systému by mély byt porovnany s alternativnim tese-
nim vyuzivajicim FG-TMR a synchronizujici majoritni volice. Dale
by mély byt vyhodnoceny navrzené metody synchronizace z hlediska
definovanych kritérii.



3. Navrh opravovaného systému
odolného proti porucham

Tato disertacni prace se zaméruje na opravu stavu systému s vyuzitim
rekonfigurace redundantnich modulu architektury CG-TMR. Diky této
redundantni architektufe je odolny systém schopen prekonat situaci, kdy
je v jednom z redundantnich modul detekovana porucha a vratit se do
bezporuchového stavu, pokud je dany redundantni modul tispésné rekon-
figurovan. V tabulce 3.1 je porovnana technika rekonfigurace CG-TMR
s technikou periodického c¢isténi a FG-TMR.

Vlastnost Rekonfigurace Periodické cisténi +
CG-TMR CG-TMR \ FG-TMR

Oprava za béhu systému Ano Ano

Latence opravy poruchy Rychla Periodické oprava

Detekce latentnich poruch | Ne Ano

Synchronizace stavu Explicitni Explicitni \ Implicitni

Navyseni spotfeby energie | Pouze pfi opravé | Periodicky pfirtstek

Tabulka 3.1: Porovnani metod opravy stavu systému rekonfiguraci FPGA

Nevyhodou periodického ¢isténi muze byt pravé periodické provadéni,
protoze oprava poruchy miuze byt provedena az v dalsi periodé cisténi
konfigura¢ni pameéti. Naopak pti pouziti rekonfigurace modulia TMR muze
byt porucha opravena ihned, jakmile je detekovana. Nicméné tato technika
neumoznuje detekei latentnich (skrytych) poruch, jezZ mohou byt naopak
detekovany a automaticky opraveny pomoci periodického ¢isténi.

Aby mohla byt technika vyuzivajici rekonfiguraci moduli CG-TMR
srovnatelnd s periodickym ¢isténim a zabezpedenim pomoci FG-TMR (ob-
sahujici synchronizujic{ majoritni voli¢e), musi byt implementovéan mecha-
nismus synchronizace stavu mezi rekonfigurovatelnymi moduly.

3.1 Radic rekonfigurace
Radi¢ rekonfigurace je funkénf jednotka zodpovédné za Fizeni castecné dy-

namické rekonfigurace FPGA. Tato diserta¢ni prace vyuziva radi¢ rekon-
figurace GPDRC (Generic Partial Dynamic Reconfiguration Controller),



ktery byl vyvinut v ramci aktivit [9] [5] nasi vyzkumné skupiny. Tato jed-
notka miuzZe byt syntetizovana a v podobé netlistu integrovana do jakého-
koliv navrhu &slicového systému v FPGA od firmy Xilinx. Radi¢ GPDRC
je schopen pracovat na frekvenci 100 MHz. Predpokladem je, ze je radic¢
GPDRC umistén ve statické ¢dsti ndvrhu ¢islicového systému v FPGA.
Pro rekonfiguraci je potfebné vygenerovat ¢dstecné konfiguraéni bitstre-
amy pro rekonfigurovatelné moduly PRM a ulozit je do externi paméti
(napt. do paméti Flash). Pro f{zen{ rozhran{ ICAP vyuziva fadi¢ GPDRC
komponentu ICAP_ VIRTEX5 dodanou v rdmci néstroji od firmy Xilinx.
Funkce a implementace komponenty radice GPDRC byly popsany blize
v publikacich jeho autori [9] [5]. Radi¢ rekonfigurace GPDRC byl v této
disertac¢ni préci integrovan spolu s fadicem paméti Flash a komponentou
ICAP_VIRTEXS5 do jedné funkeni jednotky nazvané PDR Unit. Schéma
jednotky PDR Unit a jeji pouziti je zndzornéno na obrazku 3.1.

010101110001101

Pamét Flash s daty &asteénych konfiguraénich 010101010101010

bitstreami 101010110010001

111110100100000

AdresaT |Data 001111011010110

| ¥ 101010100011111

prm_err[2:0] »> | Adresa, | Radit 7 Konverze dat >\

prm_idx[2:0] < < paméti //Ea'steén\?ch bitstream \\
hard_err< Radi¢ Data | Flash PDR / PRM-n do bitového \

/

pdr_start rekonfigurace Unit obrazu ve formdtu .mcs \

= GPDRC

pdr_done« Data .| |cap PRM-0 l PRM-1 l PRM-2 l
pdr_sync«

I

Data konfiguraéniho ramce l

Rekonfig. Rekonfig. Rekonfig.
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Obrazek 3.1: Jednotka pro fizeni ¢dstecné dynamické rekonfigurace

Spusténi rekonfigurace je provedeno pomoci vstupni sbérnice prm,__err.
Po sbérnici prm__err je pfendsen kod typu 1 z N, kde log. 1 oznacuje, ktery
PRM mé byt rekonfigurovan. (V pripadé CG-TMR, ktery modul TMR
mé byt rekonfigurovan.) Radi¢ rekonfigurace GPDRC disponuje rozhra-
nim pro komunikaci s paméti Flash a konfiguraénim rozhranim ICAP, se
kterymi byl vzdjemné propojen. Pii experimentech, popsanych déle v této
disertacni préci, byla vyuzita vyvojova deska ML506 s obvodem FPGA



Virtex-5 od firmy Xilinx. Tato vyvojova deska obsahuje také paralelni
Flash pamét, kterd je vyuzita pro uloZeni binarnich dat ¢astecnych kon-
figuracnich bitstreamt. Radi¢ GPDRC musi byt syntetizovan s predinici-
alizovanou vyhleddvaci tabulkou, ktera obsahuje adresy jednotlivych cas-
tecnych bitstreamt. V pripadé aktivace rekonfigurace pro vybrany PRM
pomoci sbérnice prm_ err je nejdrive z vyhleddvaci tabulky vyctena ad-
resa zacatku bitstreamu. Nésledné provadi vnitini fidici automat radice
GPDRC vycitani dat bitstreamu z paméti Flash a jejich zpracovani. Pti
zpracovani bitstreamu je nejdrive vyctena hlavicka bitstreamu, nasledné
vSechna data konfigura¢nich rdmct a paticka ukonéujici bitstream. Ri-
dici automat GPDRC taktéz tidi komunikaci s vnitfnim konfigura¢nim
rozhranim ICAP pres komponentu ICAP_ VIRTEXS5. Konfigura¢ni data
vyctend z paméti Flash jsou pres vyrovnavaci pamét FIFO zapsédna na
vstup jednotky ICAP. Déle fadic GPDRC umoznuje indikaci aktualné
rekonfigurovaného PRM pomoci vystupu PRM index a pozadavku na
zacatek synchronizace pomoci vystupu sync.

3.2 Simulace poruch v konfigurac¢ni paméti

P1i experimentech provedenych v ramci této disertacni prace byl pro si-
mulaci poruch typu SEU v konfigura¢ni paméti FPGA vyuzit SEU fra-
mework, ktery byl vyvinut v rdmci aktivit nasi vyzkumné skupiny [10].
Tento nastroj umoziuje injektovat poruchy typu SEU (pieklopeni hodnoty
bitu) do konfigura¢ni paméti za béhu systému pomoci ¢dsteéné dynamické
rekonfigurace provddéné pres rozhrani JTAG. Poruchy mohou byt umis-
tény cilené, pripadné je lze generovat ndhodné po celé plose konfiguracni
pameéti, ¢imz lze také simulovat projev poruchy typu MBU. Umisténi ge-
nerovanych poruch lze upfesnit za pomoci detailnéjsi analyzy rozlozeni
cilového systému v konfiguracni paméti FPGA a vyuziti logickych pro-
stfedkt. Pro analyzu lze vyuzit ndstroj RapidSmith [1]. Cilem analyzy
konfiguracnich bitd ¢islicového navrhu je nalezeni tzv. kritickych bita.
Tyto bity ovliviuji pfimo funkci implementované logiky uvnitt konfigu-
racnich bloku FPGA.

Pti provedenych experimentech byly injektovany poruchy do oblasti
konfiguracni paméti FPGA, ve které se nachézel zabezpeceny systém. Bé-
hem injekce poruch byla neustale udrzovana komunikace pomoci specifické
komunikaéni sbérnice (tedy sbérnice CAN nebo UART) mezi experimen-
tdlnim PC a testovanym navrhem zabezpeceného systému. Cyklus injekce
poruch je ukonéen v momenté ztraty komunikace se systémem.
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4. Metodika synchronizace re-
konfigurovatelnych moduli

Samotna aplikace metodiky synchronizace stavu rekonfigurovatelnych mo-
duld musi byt pfi ndvrhu systému odolného proti porucham kombinovana
s dalsimi technikami, metodikou pro navrh architektury TMR a metodi-
kou pro névrh rekonfigurovatelného systému v FPGA. Metodika synchro-
nizace stavu muze byt aplikovana také na jiz existujici ndvrh rekonfiguro-
vatelné architektury TMR, nicméné navrh systému musi byt pro umoznéni
synchronizace stavu mezi rekonfigurovatelnymi moduly upraven.

Nejvétsi vliv na vybér a navrh optimalni metody synchronizace stavu
ma charakter synchronizacnich objektti, které maji byt synchronizovany.
Pro systémy, které se vzdy vrati do vychoziho stavu a které nemaji funkci
zavislou na predchozich vypoctech, mize byt dostacujici synchronizovat
pouze provadéni funkce systému. U téchto systémii nejsou synchronizo-
vany data stavu, nybrz samotny stav systému (vét$inou v rdmci stavo-
vého automatu), na zakladé kterého je provedena jeho inicializace a jsou
nastaveny vystupy. Naopak komplexnéjsi systémy, jejichz funkce zavisi na
historii predeslych vypocti a které obsahuji mnozstvi registrii sekvenéni
logiky, mohou vyzadovat implementaci sdileného pristupu do paméti nebo
vyuziti synchronizac¢ni sbérnice pro vzédjemnou komunikaci mezi moduly.
Jestlize se pro dany systém nehodi ani jedna z predeslych moznosti, je
nutné implementovat specifické hardwarové feseni na trovni propojeni
vsech registri, které je nutné synchronizovat.

Na zékladé vhodnosti riznych zpusobu synchronizace pro ruzné typy
systému, lze rozdélit metody synchronizace do t¥i hlavnich kategorii:

1. Metody synchronizace ve spolecném stavu — Mezi metody synchroni-
zace ve spoleéném stavu lze zaradit synchronizaci pomoci nulovani
jednotek a synchronizaci pomoci predvidani stavu v systémech tize-
nych koneénym automatem.

2. Metody synchronizace na drovni RTL — Metody provadéjici synchro-
nizaci na trovni RTL vyuzivaji fyzické propojeni mezi registry, které
muze byt implementovano ru¢né nebo automaticky.

3. Metody synchronizace na drovni redundantnich moduli — Tyto me-
tody jsou zaméfeny na synchronizaci stavu mezi redundantnimi mo-
duly systému, pii které jsou vyuzity systémové prostiedky (napr.
komunikaéni sbérnice nebo sdilend pamét).
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Zpusob zvoleni vhodné metody synchronizace zohlednujici vyse uve-
dené rozdéleni metod je znédzornén na obrazku 4.1.
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Obrazek 4.1: Vybér metody synchronizace stavu

P1i vybéru metody synchronizace stavu systému zabezpeceného po-
moci TMR je nutné v prvni fadé zohlednit typ pouzité architektury TMR.
Metodika navrzend v této disertacni praci se soustfedi na zptisoby syn-
chronizace v rekonfigurovatelné architekture CG-TMR.

4.1 Principy navrhu metod synchronizace stavu

Pro néavrh vhodné metody synchronizace stavu rekonfigurovatelnych mo-
dula v systému TMR existuje nékolik dil¢ich problémi, které je nutné
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vyTesit na zdkladé analyzy cilového systému a systémovych pozadavki.
Tyto problémy jsou popsany v nasledujicim textu:

1. Vybér vhodného stavu, ve kterém bude synchronizace hardwarovych
jednotek v systému TMR provedena. Tento stav bude z pohledu
metodiky déle oznacovan jako synchronizacni stav.

2. Urceni dat stavu systému, ktera je nutné synchronizovat. Pamétové
elementy obsahujici data stavu systému budou z pohledu metodiky
déle nazyvany jako synchronizované objekty.

3. Nalezeni vhodné synchroniza¢ni sekvence a implementace vzajem-
ného propojeni mezi redundantnimi hardwarovymi jednotkami, které
umozni provedeni synchronizace stavu opravené instance modulu
s ostatnimi bezporuchovymi moduly.

Névrh a implementace vybrané metody synchronizace jsou tizce spjaty
s architekturou cilového systému a jeho funkci. Zptisob ndvrhu metody
synchronizace v rdmci popsanych problémil i samotnd implementace lo-
giky provadéjici synchronizaci méaji vyrazny vliv na funkci systému a jeho
parametry. Pfehled ovlivnénych parametriu systém je uveden v tabulce 4.1

’ Dynamické parametry \ Statické parametry
e Vliv na funkci systému e Obvodova rezie implementace
e Cas potrebny pro provedeni e Piikon
synchronizace e Redukce provozni frekvence
e Spolehlivost obvodu

Tabulka 4.1: Parametry metod synchronizace stavu

4.1.1 Krok 1: Vybér vhodného synchronizac¢niho stavu

Pri stanoveni stavu systému urceného k synchronizaci kontextu stavu musi
byt zohlednéna proveditelnost implementace samotné synchronizace, po-
zadavky pro praci v realném case, zachovani integrity a konzistence dat
stavu. Zvoleny synchronizacni stav by mél splinovat nésledujici pozadavky:

e Dostupnost — Vlastnost stavu systému udavajici, zda je systém schopny
spolehlivé a deterministicky dosadhnout daného stavu v urcitém case.

e Konzistence — Vlastnost stavu systému udévajici, zda je stav sys-
tému v dany okamzik konzistentni a zda lze provést kopii celého
datového kontextu systému bez naruseni integrity dat.
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e Minimdlnost — Vlastnost stavu systému udéavajici, ze je mnozina
synchronizovanych objektti v daném stavu minimalni. Vybérem mi-
nimalniho synchroniza¢niho stavu lze zarucit optimalni navrh syn-
chronizace, pti kterém je vyuziti zdroju obvodu FPGA a doba pro-
vedeni synchronizace omezena pouze na synchronizaci nejnutnéjsich
objekt.

4.1.2 Krok 2: Definice synchronizovanych objektt

Stav systému je reprezentovan hodnotami vsSech pamétovych elementi
hardwarovych jednotek uvnitf systému (registry, klopné obvody typu D,
vestavéné paméti). Pro ndvrh metody synchronizace stavu je nutné znét
umisténi a funkci vSech pamétovych elementi v systému (déle jen syn-
chronizac¢nich objekti), které jsou dulezité z pohledu preneseni funkéni
kopie stavu jednoho redundantniho modulu do druhého tak, aby byl druhy
modul schopen nésledné pokracovat ve stejné funkci jako prvni modul.
Pamétové elementy, které obsahuji pouze mezivysledky neni nutné syn-
chronizovat. Naopak, pamétové elementy dulezité pro funkci systému nebo
obsahujici aplikacni data je nezbytné synchronizovat.

4.1.3 Krok 3: Navrh propojeni modult TMR

Kromé nalezeni vhodného synchronizacniho stavu a definice vSech syn-
chronizovanych objekt v ndvrhu systému, je nutné navrhnout vzajemné
propojeni redundantnich modult tak, aby nebyla implementace prilis né-
rond (s ohledem na spotfebované zdroje FPGA) a zdroven, aby byla
synchronizace provedena v co nejkratsim case. Propojeni redundantnich
modulti pro synchronizaci jejich stavi lze realizovat nékolika zptsoby:

a) Propojeni pro synchronizaci ve spole¢ném bodé (spoleéné nulovan{
modulii, pfeneseni provozniho stavu).

b) Propojeni na Grovni registri (paralelni propojeni, sériové propojeni).

¢) Propojeni na trovni modult (propojen{ redundantnich systému pres
sdilenou pamét, propojeni pomoci sbérnice).
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5. Synchronizace stavu systému
s davkovym zpracovanim

Systémy s davkovym zpracovanim dat jsou typicky aktivni pouze pfi zpra-
covani vstupniho bloku dat. Prikladem mohou byt systémy provadéjici
periodické zpracovani datovych paketu siftové komunikace nebo obrazo-
vych informaci. Tyto systémy se po dokonceni své ¢innosti vraci do stavu
necinnosti, ve kterém cekaji na prichod novych vstupnich dat. Pro im-
plementaci téchto systému v obvodech FPGA lze vyuzit jednoho ¢i vice
stavovych automatu. V této kapitole je demonstrovano pouziti metodiky
pro navrh synchronizace stavu systému radic¢e komunikac¢ni sbérnice CAN
(Controller Area Network) zabezpefeného pomoci rekonfigurovatelné ar-
chitektury CG-TMR [11] [12] [15] [L6].

5.1 Navrh radice sbérnice CAN odolného proti
porucham

Radi¢ sbérnice CAN byl v ramci vlastniho vizkumu implementovany za
tucelem poskytnuti jednoduché a spolehlivé metody pro vzajemné propo-
jeni nékolika obvodi FPGA mezi sebou a pro propojeni s jinymi zafi-
zenimi pripojenymi ke sbérnici [11] [12]. Sbérnice CAN je sériovd datova
sbérnice, jez se stala Siroce rozsifenym priumyslovym standardem [7]. Sbér-
nice umoziiuje komunikaci s maximéaln{ pfenosovou rychlosti 1 MB/s. Pfi
komunikaci zafizeni pripojenych ke sbérnici muze byt kazdé zafizeni tzv.
master a Fidit tak chovani jinych zatizeni, pokud je sbérnice v dany oka-
mzik volné. Zpravy prenasené po sbérnici CAN neobsahuji zddnou infor-
maci o cilovém zafizeni a jsou tedy pfijimany vSemi zafizenimi. Nicméné
kazda zprava je oznacena identifikatorem, ktery udava typ zpravy a jeji
prioritu. Protokol sbérnice CAN definuje pouze fyzickou a linkovou vrstvu
pro zékladni zptusob komunikace. Zakladni funkci komunika¢niho proto-
kolu sbérnice CAN Ize rozsitit na trovni aplika¢ni vrstvy jako je tomu
napf. v piipadé protokolu CANAerospace [3]. Protokol CANAerospace
rozdéluje zdkladni zpréavu protokolu CAN na sémantickou a datovou ¢ést,
diky ¢emuz lze definovat na trovni aplikace dalsi typy zprav a implemen-
tovat specifické sluzby vyuzivajici pfendsena data.

Radi¢ sbérnice CAN byl implementovan v jazyce VHDL jako samo-
statnd jednotka syntetizovatelnd do FPGA. Pro samotné fyzické propojeni
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pres sbérnici CAN je nutné pouzit maly elektronicky modul, ve kterém
jsou na desce plosnych spoju umistény obvody pro prijimani a vysilani
komunika¢nich rdmeci na fyzické trovni sbérnice CAN. Jadrem elektro-
nického modulu je obvod MCP2515 od firmy Microchip, se kterym je
jednotka tadice sbérnice CAN implementovaného uvnitt FPGA propo-
jena pomoci sériového rozhrani SPI (Serial Peripheral Interface). Prvotni
navrh a implementace fadic¢e sbérnice CAN spolu s externim elektronic-
kym modulem byly popsény v diplomové praci autora [11]. Architektura
systému radice sbérnice CAN je zndzornéna na obrazku 5.1.

CANCTRL FSM ‘

CANAERO FSM [+

Bit CNT l ‘ Data Out Reg l ‘ Data In Reg l

Aplikace

MSP2515 FSM

H SPI FSM Shift Reg ]

Aplikaéni East Komunikagni €ast Clk Div

Radi¢ sbérnice CAN CAN INT scK ss Mos! MIsO

[RolhraniSPl s externim modulem CAN sbérnice}

Obréazek 5.1: Architektura tidictho systému sbérnice CAN

Implementovany systém se sklada z aplika¢ni a komunikaéni casti.
V ramci komunikacni ¢ésti je systém Tizen pomoci jednotky CANCTRL.
Tato jednotka implementuje stavovy automat, ktery ridi komunikaci s ob-
vodem MCP2515 umisténym na externim elektronickém modulu. Komuni-
kace s obvodem MCP2515 se provadi pres rozhrani SPI. Jednotka CANCTRL
také zpracovava prichozi zaddosti o obsluhu preruseni a komunikuje s apli-
kacni ¢asti systému. Na schématu 5.1 je vidét nékolik vzdjemné komu-
nikujicich stavovych automati, které implementuji logiku fadice sbérnice
CAN na nékolika trovnich: na trovni komunika¢niho protokolu sbérnice
CAN, na trovni komunikace s obvodem MCP2515 a na drovni zpracovani
komunikaci pres rozhrani SPI. Aplikac¢ni ¢ast systému je tvorena kompo-
nentou CANAFERO, ktera implementuje specifické funkce pro fizeni ko-
munikace po sbérnici CAN a pro zpracovani prendsenych komunikacénich
ramci. CANAERO vyuziva aplikacni protokol CANAerospace [8], ktery
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umoznuje prenaset v datovych ramcich spolu s daty také jejich datovy
typ, definovat prioritu rdmcu a blizsi vyznam. Pro experimenty byla do
aplika¢ni vrstvy implementovana podpora pro distribuované matematické
vypolty mezi systémy pripojenymi na sbérnici CAN. Aplikace umoziiuje
provadét distribuované matematické operace za pomoci sluzeb implemen-
tovanych za pomoci protokolu CAN Aerospace.

Ridici systém byl nejdifve zabezpecen pomoci architektury CG-TMR
s cilem zvyseni celkové spolehlivosti. Jednoduchy voli¢ byl pripojen na vy-
stupy ztrojenych instanci radi¢e pro maskovani poruch pri komunikaci po
rozhrani SPI s externim modulem. Néasledné byla architektura upravena
pro podporu rekonfigurace radicem GPDRC za béhu systému. Rekonfigu-
rovatelna architektura celého systému je zndzornéna na obrazku 5.2.
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Rekonfigurovatelné regiony Staticka ¢ast navrhu FPGA

Obrazek 5.2: Rekonfigurovatelnd architektura radice sbérnice CAN

Systém je rozdélen v konfigura¢ni paméti na statickou a dynamickou
¢ast. Dynamickd ¢ast je rozdélena na rekonfigurovatelné regiony, do kte-
rych jsou umistény jednotlivé redundantni instance systému radice sbér-
nice CAN. Statickd ¢ast integruje fadi¢ rekonfigurace GPDRC, kompo-
nentu rozhran{ ICAP a fadi¢ pro kartu SD. Na karté SD jsou uloZeny
predem pripravené konfigurac¢ni soubory bitstream. Dale je zde umistén
majoritni voli¢ TMR, provadéjici maskovani a detekci poruch v kopiich
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chranéného tidiciho systému sbérnice CAN. V ptipadé, ze v nékteré ko-
pii Fidiciho systému je detekovana porucha, je provedena rekonfigurace
odpovidajici oblasti PRM.

Prabéh procesu opravy stavu radice sbérnice CAN pomoci rekonfi-
gurace a synchronizace stavu je zndzornén na obrazku 5.3. Béhem re-
konfigurace redundantniho modulu, ve kterém byla detekovdna porucha,
je systém stale v provozu. Po dokonceni rekonfigurace je nutné provést
synchronizaci opraveného modulu s ostatnimi.

Modul fadiée Funkéni Majoritni GPDRC Arbitr
s poruchou moduly fadice voli¢ TMR synchronizace
T T T T T
SEU tdet lJ.I I I I
$ » Porucha ! Rekonfigurace :
Doba do PRM s poruchou |
detekce |
tpdr
poruchy |

A

PRM_state_sync_starty

|
|
|
: rec_done—p
T
: tsync_wait

PRM_state_sync-
sync_register- <

PRM_state_sync

sync_register

Synchronizace stavu

tsync_copy

sync_end < sync_end

T

1
Moduly v TMR jsou synchronizovany

-
&
<
3
a

Obrazek 5.3: Casovy diagram opravy a synchronizace fadice shérnice CAN
z poruchy

5.2 Navrh techniky synchronizace stavu

Navrh logickych obvodu realizujicich synchronizaci stavu v rekonfiguro-
vatelné architekture radice sbérnice CAN byl zalozen na principech po-
psanych v kapitole 4.1. Pro fizeni synchronizace byly navrzeny jednotky
arbitra a radic¢e synchronizace. Arbitr je umistén do statické oblasti v kon-
figuraéni paméti FPGA. Radi¢ synchronizace je implementovan do kai-
dého PRM spolu s kopif fidiciho systému sbérnice CAN. Radi¢ synchroni-
zace je propojen s GPDRC, ktery po dokonceni rekonfigurace dané oblasti
PRM povoli pomoci signalu rec_done provedeni synchronizace. Soucasné
GPDRC predd pomoci signdlu PRM index informace o oblasti PRM,
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kterda byl rekonfigurovina a vyzaduje synchronizaci. Synchroniza¢ni ar-
bitr na zadkladé hodnoty PRM index identifikuje, ktery systém v PRM
ma byt synchronizovan a ktery lze pouzit jako referencni.

Pro névrh metody synchronizace stavu bylo v prvni fadé nutné ana-
lyzovat cely tidici systém. Systém rtadice sbérnice CAN je fizen pomoci
CtyT vzdjemné propojenych stavovych automati rozdélenych do aplikacni
a komunikacni vrstvy. Metoda synchronizace stavu pro rekonfigurovatelné
moduly fadice sbérnice CAN zabezpec¢eného pomoci TMR byla vzhledem
k funkénimu rozdéleni navrhu systému rozdélena do dvou fazi:

e Synchronizace komunikac¢ni vrstvy — Komunikac¢ni vrstva radice je
fizena jednotkou CANCTRL, kterad zpracovava prichozi pozadavky
preruseni nebo ridi komunikaci s pripojenym obvodem MCP2515.
V pripadé, ze je jednotka neaktivni, prechazi vnitini automat do kli-
dového stavu IDLE. Protoze je tento stav vzdy dosazen a provadéné
operace jsou relativné kratké, byl tento stav zvolen jako synchro-
nizacni. Synchronizace stavovych automati komunikacni vrstvy se
tedy provede prepnutim synchronizovaného systému do tohoto stavu
v okamziku, kdy jej dosdhne také referenc¢ni systém.

e Synchronizace stavu aplikace — Aplikacni vrstva fadiCe je Fizena
jednotkou CANAFERO. Tato jednotka spousti inicializaci systému
obvodu MCP2515, zpracovava zpravy ve formatu CANAerospace a
provadi aplikaéni vypocty dle dat prijatych ve zpréaveé. Jednotka ob-
sahuje stavové registry, které obsahuji data uloZzena béhem provozu
systému a provadéni matematickych operaci. Stav systému v tomto
pripadé zalezi i na predchozich vypoctech systému a je tedy nutné
provést synchronizaci stavu zalozenou na kopii vSech stavovych re-
gistra z referen¢niho systému do synchronizovaného.

5.2.1 Synchronizace stavu komunikac¢ni vrstvy radice

Princip synchronizace sekvenc¢nich automatii v komunikac¢ni vrstvé radice
je zaloZen na Cekani na okamzik, kdy sekvencni automaty v referencénim
systému prejdou do specifického stavu, a nastaveni stavu synchronizova-
ného systému do téhoz stavu.

Synchronizace v architekture CG-TMR je provedena nasledovné. Bé-
hem obnovy stavu systému je rekonfigurovany modul pozastaven, kdy
¢ekd na synchronizaci. Ostatni moduly stale pracuji. Synchronizace je
implementovdna na trovni jednotky CANCTRL. Tato jednotka je ptipo-
jend k radi¢i synchronizace. Zacatek synchronizace je indikovan signalem
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PRM__state__sync__start. Radi¢ synchronizace v referenénim modulu za-
¢ne cekat na prechod jednotky CANCTRL do stavu IDLE. Ve chvili pre-
chodu jednotky CANCTRL do tohoto stavu, fadi¢ synchronizace aktivuje
signdl PRM__state_sync pripojeny k arbitru synchronizace. Arbitr syn-
chronizace pozastavi funkci vSech redundantnich modula a prejde k syn-
chronizaci aplika¢ni vrstvy.

5.2.2 Synchronizace stavu aplikac¢ni vrstvy radice

Jednotka CANAEROQO disponuje nékolika datovymi registry, které uchova-
vaji stav aplikace. Pro synchronizaci téchto registri bylo nutné navrhnout
specifické synchroniza¢ni propojeni umoznujici jejich pfenos z referenc-
niho do synchronizovaného modulu a modifikovat implementaci registri
pro pristup béhem synchronizace. Schémata upravenych registrii jsou zné-
zornéna na obréazcich 5.4a a 5.4b.

CLK
CLK RST
itovy -bitovy data_bus_valid
RST n-bitovy enable n _bus_\
: registr d (e dat t
serial en € serial_out reac | data_ou
- ) write | s paralelnim
jal_in Sriovy data_out ] : '
seria = | seseriovym - data_in rozhranim pro
enable rozhranln} P"? address_bus synchronizaci
data in synchronizaci —>
= data_bus
>

(a) Registr pro sériovou synchronizaci (b) Registr pro paralelni synchronizaci

Obrazek 5.4: Ru¢né upravené regitry pro synchronizaci na trovni RTL

Synchronizace registriit pomoci sériového propojeni

Synchronizace stavu pomoci sériového propojeni registrii je zalozena na
principu vytvoreni fetézce vSech registrii do jednoho posuvného regis-
tru, ktery mé jeden sériovy vstup serial in a jeden sériovy vystup se-
rial__out. Vsechny synchronizované registry byly upraveny podle navrhu
zobrazeného na schématu 5.4a. Synchronizacni logika posuvnych registri
je funkéni pouze pfi aktivaci vstupu serial__en. Pro normalni funkci re-
gistr umoznuje paralelni vstup a paralelni vystup pomoci signala data__in
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a data__out. Pro synchronizaci rekonfigurovaného modulu je na jeho vstup
serial_in priveden vystup serial out z referenéniho redundantniho mo-
dulu. Po provedeni potfebného poc¢tu synchroniza¢nich cykla v ramci po-
suvného registru je dokoncena synchronizace vsech registri v synchroni-
zovaném modulu. Pti synchronizaci je vystup serial_out bezporuchovych
modulu pfiveden zpét na vstup serial_in stejného modulu.

PRMO_sync Seriové synchronizaéni
Arbitr propojeni registrii
synchronizace PRM_state_sync_stprt — — 1 7 }
|
T Hid| Radi¢ }
‘—| E_— PRM1! _sta‘t synchronizace| en i
Rec_done_T e-spe } serialin }
> |
Sync_done ; CANCTRL T
PRM_index I - !
- | serial_out |
S R |
PRR-0
PRM1_sync
R ——— === ===
[, } I
1" Radi¢ I
PRM2; _sta‘t synchronizace en }
e_sync serial_in }
|
; »|  CANCTRL :
|
} serial_out |
S R |
PRR-1
PRM2_sync
e ——————————d] === f———
} \
M| Radi¢ |
PRM3_stat } synchronizace en }
e_sync | serial_in }
|
; »  CANCTRL :
|
} serial_outlJ I
PRR-x - Rekonfigurovatelny modul L _—__—_—__—_—___ —— |

Obréazek 5.5: Schéma synchronizace stavu pomoci sériového propojeni

Synchronizace registri pomoci paralelniho propojeni

Druha varianta implementované metody synchronizace stavu registru je
zalozend na paralelnim propojeni pro prenos hodnot registri mezi redun-
dantnimi moduly. Jednotlivé registry jsou zpristupnény pomoci adresové
a datové sbérnice. Vsechny synchronizované registry byly upraveny podle
navrhu zobrazeného na schématu 5.4b. Kazdy implementovany registr ma
prifazenu specifickou adresu, diky které je identifikovan na adresové sbér-
nici. Pristup k registru se aktivuje v pripadé, ze je na adresové sbérnici
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address _bus vystavena odpovidajici adresa cilového registru a signél read
nebo write je aktivni. Schéma paralelniho propojeni pro synchronizaci
stavu registra aplikacni ¢asti radice sbérnice CAN je znazornéno na ob-
razku 5.6. Princip synchronizace stavu pres paralelni propojeni vyuziva
mechanismus adresovani jednotlivych registrt pomoci adresové sbérnice,
signdli PRM__write a PRM__read pro zptistupnéni registri béhem syn-
chronizace.

EEMX enable - .
x_read Signély pro fizeni
[ PRMx_write synchronizace

Adresa synchronizovaného registru

Arbitr ([ ]~ I
synchronizace PRM_state_sync_start

|
P Radie
1
‘1_[E—_ | synchronizace
PRM0
|
;
|
|
|

| state_sync Y v

A 4

CANCTRL

Rec_done_T

Sync_done

PRM_index PRR-0

—— I
} Radic @

|

|

|
synchronizace }
PRMll_state_sync \ A A |
i I

|

|

|

|

|

> CANCTRL

:
|
|
|
e

Paralelni synchronizaéni propojeni registri PRR-1

R P 411-——

} [

] Radi¢ |

PRM2_state_sync } synchronizace }

| Y \ 4 }

|

4 > CANCTRL :

! 1

PRR-x - Rekonfigurovatelny modul L _____________________ |
PRR-2

Obrazek 5.6: Schéma synchronizace stavu pomoci paralelni sbérnice

5.3 Experimentalni a implementacni vysledky

Experimenty pro ovéfeni procesu opravy a zotaveni stavu systému za-
bezpeceného radice sbérnice CAN po poruse byly provedeny na vyvojové
desce ML506 s obvodem FPGA Xilinx Virtex5. Béhem experimentt byly
poruchy typu SEU nahodné injektovany do rekonfigurovatelnych oblasti
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PRM v konfiguraéni paméti FPGA s moduly TMR zabezpeceného sys-
tému fadice sbérnice CAN.

V tabulce 5.1 je uvedeno porovnani spotfebovanych zdroji FPGA pro
implementaci fadic¢e sbérnice CAN, komponent potfebnych pro rekonfigu-
raci FPGA a obvodu realizujicich synchronizaci stavu v sériové a paralelni
varianté propojeni.

Varianty systému Sériové propojeni Paralelni propojeni
Virtexb XC5VSX50T Pocet Pocet Pocet Pocet
Komponenty registra | LUT registra | LUT
Radi¢ sbérnice CAN (3x) | 1284 1917 1283 2456
+ SPI Master 49 49 49 49

+ MCP2515 45 44 45 45

+ CANCTRL 254 227 250 226
+ CANAERO 80 285 88 384
Majoritni voli¢c TMR 0 6 0 9
Jednotka GPDRC 151 256 151 256
Radi¢ karty SD 211 479 211 479
Radi¢ synchronizace 0 1 0 1
Arbitr synchronizace 24 36 8 17
Ostatni logika 38 16 50 48
Celkem 1708 2711 1704 3265

Tabulka 5.1: Prehled spotifebovanych zdroji FPGA implementaci fadice
sbérnice CAN

V tabulce 5.2 jsou shrnuty délky trvani ruznych operaci, které radi¢
sbérnice CAN a implementovana aplikace provadéji béhem svého provozu.
Implementovany ndvrh systému v FPGA bézel na hodinové frekvenci 100
MHz. Rychlost komunikace po sbérnici CAN byla limitovana implemen-
taci systému umoznujici komunikaci ptes rozhrani SPI s maximalni frek-
venci 1.25 MHz.

V tabulce 5.3 jsou shrnuty délky trvani operaci rekonfigurace a syn-
chronizace stavu pro implementaci rekonfigurovatelné architektury zabez-
peceného tadice sbérnice CAN. Rekonfigurace redundantniho modulu ar-
chitektury TMR, kterd zabezpecuje tadi¢ sbérnice CAN, je provedena
ihned v pripadé detekce poruchy pomoci majoritniho volice TMR. Re-
konfigurace je provedena za béhu ostatnich redundantnich modulu, které
pracuji bez poruchy. Rekonfigurace jednoho PRM, kterému odpovida cas-
tecny konfiguracéni bitstream o velikosti 51.5 kB, trva 2730 ys.
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] Operace \ Délka trvani ‘

Inicializace obvodu MCP2515 600.7 ps
Zpracovani pozadavku na preruseni 45.7 us
Ptenos zpravy CANAerospace 275.8 us
Pienos 1B pries rozhrani SPI 6.8 us

Tabulka 5.2: Délka trvani operaci provadénych v fadici sbérnice CAN

] Operace \ Délka trvani ‘
Rekonfigurace PRM 2730 ps
Synchronizace komunikac¢ni vrsty 275.8 us
Sériova synchronizace aplikacni vrstvy 0.82 us
Paralelni synchronizace aplika¢ni vrsty 0.11 ys

Tabulka 5.3: Délka rekonfigurace a synchronizace stavu radice sbérnice
CAN

Po dokonceni rekonfigurace je aktivovana logika pro synchronizaci
stavu rekonfigurovaného modulu s ostatnimi redundantnimi moduly sys-
tému. Délka synchronizace stavu sekvenc¢nich automatia v komunikacni
vrstvé fadice sbérnice CAN je dédna ¢ekdnim na névrat do vychoziho stavu
automatii. V nejhorsim pripadé by toto c¢ekani trvalo 600.7 s, béhem ini-
cializace fadice a 275.8 ys béhem prenosu pfichozi zpravy CANAerospace.

Synchronizace aplika¢ni vrstvy je provedena ihned po dokonceni syn-
chronizace komunikacni vrstvy. Délka trvani synchronizace stavu registra
pomoci sériového propojeni trva 0.82us a pomoci implementace paralel-
niho propojeni registrit pouze 0.11 us. Casovd néarocnost synchronizace
registri je pifimo timérna jejich poctu. V implementované aplikaci radice
sbérnice CAN bylo implementovano pouze 5 registru, které celkové ucho-
vavali 75 bitt. Rozdil mezi ¢asovou narocnosti obou variant synchronizace
je zna¢ny, nicméné odpovida typu zvoleného propojeni a implementac¢ni
rezii synchroniza¢ni logiky.
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6. Synchronizace operacniho stavu
procesorového systému

Tato kapitola demonstruje pouziti metodiky pro navrh synchronizace stavu
na systému rizeném jadrem procesoru NEO430, ktery je zabezpecen po-
moci rekonfigurovatelné architektury CG-TMR.

Pti ndvrhu metody synchronizace stavu pro procesor je nutné uvazo-
vat nad synchronizaci vnitinich registri, které jsou soucasti implemento-
vané architektury procesoru a nad synchronizaci registri a pamétovych
objekti, které definuji stav procesoru z hlediska programatora. Z tohoto
pohledu je u kazdého procesoru nutné synchronizovat nasledujici objekty:
programovy ¢ita¢ PC (Program Counter), ukazatel na zasobnik SP (Stack
Pointer), fidici a stavovy registr, vSeobecné registry, programovy zasobnik
a data ulozena v operacni paméti.

6.1 Mikrokontrolér NEO430

Mikrokontroler NEO430 je syntetizovatelnd komponenta obsahujici jadro
16-bitového procesoru NEO430, ktery je kompatibilni s procesorem TIT
MSP430 [6]. Procesor ma harvardskou architekturu zahrnujici oddélenou
programovou (IMEM) a datovou (DMEM) opera¢ni pamét s konfiguro-
vatelnou velikosti. Mikrokontroler NEO430 disponuje také rtznymi za-
kladnimi perifernimi zarizenimi, se kterymi je jadro procesoru NEO430
propojeno pres systémovou sbérnici. Blokové schéma mikrokontroleru je
znézornéno na obrazku 6.1. Architektura procesoru se skldda z aritme-
ticko logické jednotky ALU (Arithmetic Logic Unit), fidictho arbitru pro-
cesoru CA (Control Arbiter), jednotky adresového generatoru AG (Ad-
dress Generator) a souboru registri. Provadéni instruke{ v jadfe proce-
soru NEO430 je zalozeno na principu zpracovani nékolika mikrooperaci,
ze kterych se instrukce procesoru sklddaji. Pro dokonceni provadéni jedné
instrukce je potfeba nékolika po sobé jdoucich cykld. Provadéni instrukei
je fizeno ridicim stavovym automatem, ktery generuje vSechny ridici sig-
naly zpracované v datové cesté pii provadéni mikrooperaci. Ridici automat
procesoru po restartu prechazi do stavu IFETCHO, ve kterém zpracovani
vsech instrukei zacina. Tento stav slouzi také jako vychozi stav v pripadé,

e procesor pracuje v klidovém rezimu'.

1Klidovy rezim byl vyuzit pro synchronizaci provadéni programu procesory.
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Obréazek 6.1: Blokové schéma mikrokontroleru NEO430

6.2 Navrh architektury ReSyTMR

Architektura ReSyTMR (Reconfigurable Synchronizable TMR) implemen-
tuje architekturu typu CG-TMR pro zabezpeceni ¢islicového systému spolu
s doplnujicimi ¢islicovymi obvody, které umoznuji fizeni procesu detekce
poruchy a opravy stavu systému z poruchy pomoci rekonfigurace a syn-
chronizace. Schéma jednoho modulu architektury ReSyTMR je znazor-
néno na obrazku 6.2. Na tomto schématu je ukdzana implementace pro-
pojeni jednotlivych logickych obvodu potfebnych pro detekci poruch a Ti-
zeni procesu opravy zabezpeceného procesoru NEO430 z poruchy. Kazdy
modul TMR obsahuje stejné komponenty, které jsou vzdjemné propo-
jeny a tedy taktéz ztrojeny v ramci CG-TMR. Jeden modul architektury
ReSyTMR obsahuje zabezpeceny procesor NEO430, komparator vystup-
nich signdlt TMRC a monitor stavu odolného systému FTM. Komparator
TMRC ma zpétné privedeny vystupy ze vsech tii redundantnich moduli.
Informace o detekované poruse je predana jednotce FTM, kterd je propo-
jena pres digitalni vstupy a vstup externiho preruseni s procesorem.
Monitor stavu odolného systému FTM (Fault Tolerant Monitor) byl
navrzen pro Tizeni stavu systému odolného proti poruchdm v ramci archi-
tektury ReSyTMR. Vstup FTM je propojen s vystupem TMRC, ktery
porovnava vystupy vsech redundantnich moduli a piipadnou poruchu
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Obrazek 6.2: Zakladni schéma modulu odolné architektury ReSyTMR

indikuje chybovym vektorem. Soucasné je FTM schopny zareagovat na
selhdni rekonfigurace nebo synchronizace. FTM o detekované poruse in-
formuje pripojeny procesor. Nicméné proces opravy ridi FTM autonomné.

Rozvrzeni rekonfigurovatelné architektury ReSyTMR, v konfiguracni
paméti FPGA je zndzornéno na obrazku 6.3. Statickd ¢ast navrhu im-
plementuje jednotku PDR Unit, majoritni voli¢ a arbitra synchronizace.
Tyto komponenty jsou soucasti navrhu systému odolného proti porucham.
Déle je ve statické ¢asti navrhu umisténa jednotka PDR Framework, ktera
slouzi pro komunikaci se zabezpecenym systémem béhem experimentii.
Rekonfigurovatelnd oblast je rozdélena do tii rekonfigurovatelnych regi-
onia PRR-1, PRR-2 a PRR-3. Kazdy rekonfigurovatelny region obsahuje
jednu instanci modulu architektury ReSyTMR.

6.3 Implementace metod pro synchronizaci

Na zéakladé vyhodnoceni vhodnosti moznych feseni synchronizace stavu
(tabulka 6.1) pro mikrokontroler NEO430 zabezpefeny pomoci architek-
tury ReSyTMR byly navrzeny a implementovany dvé metody synchroni-
zace stavu procesoru vyuzivajici synchronizacni restart a sdilenou pamét.
Néavrh synchronizace s vyuzitim propojeni na trovni registri (paralelni
nebo sériové) by pro procesor znamenal velky zdsah do jeho architektury
a zpusobil by znacnou implementacni rezii. Pokud se zamérime na metody
synchronizace stavu procesoru provadéjici kopii a prenos synchronizac¢nich
objektii z bezporuchového procesoru do procesoru, ktery byl rekonfiguro-
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Rekonfigurovatelné moduly

Obrazek 6.3: Rozvrzeni

v FPGA

rekonfigurovatelné architektury

ReSyTMR

van, pak je nutno pfi navrhu techniky synchronizace jednotlivych typt
synchronizacnich objektt zvazit zpusob propojeni procesort v redundant-
nich modulech TMR. Pro synchronizaci procesoru je nejvhodnéjsi pouzit
propojeni pres sdilenou pamét.

Metoda synchronizace Uprava procesoru | Rezie HW | Rezie SW
Synchroniza¢ni restart Ne Mala Mala
Preneseni stavu Neni vhodné - -
Paralelni propojeni Velka Velka Zadna
Sériové propojeni Velka Velka Z4dna
Sdilend pamét Mala Mala Veétsi
Synchroniza¢ni sbérnice | Ne Mala Velka

Tabulka 6.1: Porovnani implementace synchronizace stavu v procesoru
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6.3.1 Synchronizace pomoci synchroniza¢niho restartu

Pro implementaci metody synchronizace pomoci synchronizacniho restartu
nebylo nutné provadét zddné zmény v zakladni architekture odolné archi-
tektury ReSyTMR prezentované na obrazku 6.2. Blokové schéma imple-
mentované jednotky arbitra synchronizace je zndzornéno na obrazku 6.4a.

Jednotka arbitru pracuje podle stavového automatu uvedeného na ob-
razku 6.4b. Radi¢ rekonfigurace GPDRC jednotky PDR Unit po dokon-
Ceni rekonfigurace indikuje pripravenost na synchronizaci pomoci svého
vystupu pdr_sync. Tento vystup je pfiveden na vstup sync_ready ar-
bitra synchronizace. Vstupni vektor sync_tmr pro spusténi synchroni-
zace je priveden z jednotky FTM ze vSech redundantnich moduli. V jed-
notce arbitra synchronizace je mozné nastavit velikost ¢asového okna

sync_window__cnt udavajici, jak dlouho bude signal restartu modult sync_reset

aktivni. Po deaktivaci tohoto signdlu zacinaji restartované redundantni
moduly opét pracovat synchronné.

SYNC_IDLE

sync_ready =1

CLK sync_start R _
— > ync_ready = 0
SYNC_IS_READY
RST sync_done
> Arbitr > sync_tmr != 000

synchronizace

sync_rﬂ (sync_arbiter)

sync_reset
! > SVNC_BEGIN.
(Restart moduli v

TMR)

sync_window_cnt--

sync tmr sync_error
| —
sync_window_cnt =0
(a) Blokové schéma (b) Stavovy automat

Obrazek 6.4: Implementace jednotky arbitru synchronizace pro synchro-
niza¢ni restart

6.3.2 Synchronizace pomoci sdilené datové paméti

Schéma architektury ReSyTMR s upravenym navrhem mikrokontroleru
se sdilenou datovou paméti je znazornéno na obrazku 6.5. Datova pa-
mét procesoru byla implementovana ve statické Casti ¢islicového navrhu.
V kazdém redundantnim modulu mé procesor k dispozici instrukéni pamét
IMEM a periferni zaf{zeni v modulu I/0. Tyto komponenty jsou vzéjemné
propojeny systémovou sbérnici mezi sebou.
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Obrazek 6.5: Schéma modulu odolné architektury ReSyTMR se sdilenou
datovou paméti

P1i implementaci sdilené paméti procesoru bylo nutné vyresit konflikt
mezi pristupy do paméti z bezporuchovych procesort a pristupy do paméti
z opravovaného procesoru, ktery ma byt synchronizovan. Tento problém
byl vyTesen implementaci druhého ptistupového portu ke sdilené paméti
DMEM, ktery umoznuje synchronizovanému procesoru pouze c¢teni dat.

Zptsob synchronizace béhu procesoru pomoci synchronizacniho pre-
ruseni je znazornén na diagramu na obrazku 6.6. Protoze je synchro-
nizac¢ni preruseni vzhledem k provadéni instrukci procesorem vyvolano
asynchronni udélosti, je nutné uvést redundantni procesory do klidového
rezimu (tzv. spici rezim). Synchronizaéni preruseni pak mize byt pouzito
pro probuzeni procesoru, které bude provedeno jiz synchronné vzhledem
k jejich pfedchozimu stavu. Pfechod do klidového rezimu umozni bezpo-
ruchovym procesorim dokoncit aktualné rozpracované instrukce.

Procesor po svém startu zacind provadét program zavadéce, ktery pro-
vadi nizkodroviové nastaveni procesoru. Program zavadéce je implemen-
tovany v jazyce Assembler a jeho kéd je umistén na adrese 0x0000 v in-
strukéni pameéti, odkud procesor zac¢ind provadét program. Zavadéc¢ ini-
cializuje vSechny procesorové registry, inicializuje programové prostiedi
procesoru a na konci zavola hlavni funkci main programu. Za tcelem
provedeni synchronizace rekonfigurovaného procesoru byl v rdmci zava-
déce implementovan podprogram, ktery zajisti prechod rekonfigurovaného
procesoru do klidového rezimu, kde bude vyckavat na synchronizacni pre-
ruseni. Pro prechod do klidového rezimu je nutnd aktivace digitalniho
vstupu, na ktery je priveden signal z arbitru synchronizace.
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Pozadavek na synchronizaci procesorti

Zavadéc Detekce poruchy v CPU2 Synchronizaéni prerugeni
programu v v v
CPUO [ Start | Program Sleep | IRQ [ Program |
v v
CPU1 [ start | Program Sleep IRQ | Program |
Porucha :
v 4
cPu2 [ start | Program [l Rekonfig [start]  Sleep IRQ | Program |
| | I
! Telg | Toncwait | Tsyne |

Obrazek 6.6: Schéma synchronizace procesorti pomoci preruseni

Pred provedenim samotné synchronizace stavu celého redundantniho
systému musi byt bezporuchové procesory privedeny taktéz do klidového
rezimu. To lze docilit aktivaci dalsiho digitdlniho vstupu, jenz je v pro-
gramu procesoru detekovan. Synchroniza¢ni preruseni je vyvolano aktivaci
signalu externiho preruseni procesoru. Procesor se v klidovém rezimu na-
chazi ve stavu IFETCHO, ve kterém vyckava na prichod preruseni. V mo-
menté prichodu preruseni si kazdy procesor ulozi do programového zasob-
niku névratovou adresu a hodnotu stavového registru. Nasledné je sma-
zéan priznak pro nastaveni klidového rezimu a zakazdna dalsi preruSeni.
Procesor na zékladé typu preruseni vyvola odpovidajici obsluznou rutinu
z tabulky vektort preruseni. Programovy zasobnik i tabulka vektora pre-
ruseni se nachazi ve sdilené datové paméti. Ve vyvolané obsluzné rutiné
synchroniza¢niho preruseni musi byt provedena synchronizace vSech syn-
chronizovanych objekti procesoru. Po dokonceni zpracovani preruseni je
obnoven stav stavového registru a programového c¢itace ze zasobniku. Pro
synchronizovany procesor to znamend, ze zacne provadét program tam,
kde ostatni procesory skoncily.

6.4 Experimentalni a implementacni vysledky

Pro moznost verifikace funkce systému odolného proti porucham, oveé-
feni spravné funkce provedeni rekonfigurace poruchového modulu v ar-
chitekture ReSyTMR a jeho synchronizace s ostatnimi redundantnimi
moduly bylo navrzeno a implementovano experimentalni prostfedi PDR
Framework. PDR Framework je taktéz fizen mikrokontrolerem s jadrem
procesoru NEO430, ktery je rozsiten o druhé sériové rozhrani UART a
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sadu zéchytnych registru a ¢itaci umoznujicich zachytit vstupni signaly
pripojené z verifikovaného ¢islicového navrhu.

Implementacni rezie jednoho modulu architektury ReSyTMR a jeho
komponent je uvedena v tabulce 6.3. Schéma modulu a jeho propojeni se
statickou logikou v ramci rekonfigurovatelného navrhu je znazornéno na

obrazku 6.2 v kapitole 6.1.

Virtexb XC5VSX50T Pocet Pocet | Pocet Pocet
Implementované komponenty | registrd | LUT BMEM | DMEM
Jadro procesoru 164 439 0 16
Datova pamét 1 18 2 0
Digitélni V/V 81 30 0 16
Instrukéni pamét 1 20 4 0
Jednotka nésobeni/déleni 116 122 0 1
Systémova konfigurace 14 12 0 0
Casovaé 95 67 0 0
Sériovy port UART 88 89 0 1
Radi¢ sbérnice Wishbone 118 64 0 0
Ostatni logika 27 99 0 1
Mikrokontroler (celkem) 665 920 6 35

Tabulka 6.2: Velikost implementace mikrokontroleru s procesorem

NEO430 v FPGA

Virtexd XC5VSX50T Pocet Pocéet | Pocet Pocet
Implementované komponenty | registrd | LUT BMEM | DMEM
Mikrokontroler NEO430 665 921 6 35
Jednotka FTM 6 21 —
Jednotka TMRC - 93 - -
Modul ReSyTMR (celkem) 671 1036 6 35

Tabulka 6.3: Velikost modulu ReSyTMR a jeho komponent v FPGA

Porovnani implementac¢nich narokt nezabezpeceného procesoru NEO430
a zabezpecenych variant implementace procesoru pomoci architektury
FG-TMR a CG-TMR je uvedeno v tabulce 6.4. V tabulce je vidét, ze
pouziti FG-TMR vede ke znacnému snizeni pracovni frekvence systému.
Dtvodem je implementace zpétnych vazeb na trovni kazdého registru, coz

vede k prodlouzeni kritickych cest v ndvrhu systému.
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| Varianta systému | FF | LUT | Max. frekvence [MHz] |

Nezabezpeceny procesor 1831 | 2876 | 95.229
Zabezpeceni pomoci FG-TMR | 4231 | 10205 | 51.674
Zabezpeceni pomoci CG-TMR | 2010 | 3243 | 87.1

ReSyTMR s sync. restartem 2013 | 3308 80.159

Tabulka 6.4: Porovnani rezie implementace systému pii ruznych zptso-
bech zabezpeceni

Pro ovéreni odolnosti proti porucham navrzeného reseni systému mik-
rokontroléru fizeného procesorem NEO430 a za ¢elem porovnani dosaze-
nych spolehlivostnich parametri s alternativnimi metodami zabezpeceni
systému byly provedeny experimenty, béhem kterych byla provedena in-
jekce poruch do konfiguracni paméti FPGA s nésledujicimi variantami
ruzné zabezpeceného systému:

a) Simplex — nezabezpeceny systém mikrokontroléru,

b) CG-TMR — systém zabezpeceny pomoci CG-TMR (implementace
mikrokontroléru byla v ¢islicovém navrhu ztrojena, majoritni voli¢
byl implementovan mimo oblast injektovanych poruch v konfigu-
raéni paméti FPGA),

¢) FG-TMR — systém zabezpeceny pomoci FG-TMR (vSechny registry
mikrokontroléru byly pomoci nastroje BL-TMR automaticky zabez-
peceny pomoci architektury TMR se synchronizujicim voli¢em),

d) CG-TMR + scrubbing — systém zabezpeceny pomoci CG-TMR s pe-
riodickym ¢isténim konfiguracni paméti. Periodické ¢isténi bylo si-
mulovano pomoci programu v PC, ktery po kazdém cyklu 20 poruch
preprogramoval oblast s navrhem CG-TMR puvodnim konfiguraci.

e) ReSyTMR — systém zabezpeceny pomoci architektury ReSyTMR se
synchronizaci stavu pomoci synchronizacniho restartu.

Porovnani spolehlivosti implementace nezabezpecéeného navrhu mik-
rokontroleru s procesorem NEO430, navrhu zabezpeceného pomoci archi-
tektury CG-TMR, varianty CG-TMR se simulovanym periodickym ¢is-
ténim konfiguracni paméti a nadvrhu zabezpeceného pomoci architektury
ReSyTMR je znazornéno na obrazku 6.7. Porovnani spolehlivosti imple-
mentace navrhu zabezpeceného pomoci architektury ReSyTMR a navrhu
zabezpeceného pomoci FG-TMR je znazornéno na obrazku 6.8.
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Ovéfeni spolehlivosti systému

—— Simplex
CG-TMR

—— CG-TMR + scrubbing

—— ReSyTMR

Pravdépodobnost poruchy

0 50 100 150 200 250 300 350
Pocet poruch

Obrazek 6.7: Porovnani spolehlivosti nezabezpeceného systému, CG-
TMR, CG-TMR s periodickym ¢isténim a ReSyTMR,

Ovéfeni spolehlivosti systému

Pravdépodobnost poruchy

—— CG-TMR + scrubbing
ReSyTMR
—— FG-TMR

0 200 400 600 800
Pocet poruch

Obrazek 6.8: Porovnani spolehlivosti CG-TMR s periodickym ¢isténim,
ReSyTMR a FG-TMR

Spolehlivost dosazend implementaci FG-TMR pro kazdy registr sek-
vencni logiky ¢islicového navrhu je daleko vétsi nez spolehlivost navrhu,
ktery vyuziva hrubozrnnou architekturu CG-TMR. Z vysledkt je patrné
zlepseni spolehlivosti diky implementaci opravného mechanismu. Ovsem
velkou nevyhodou implementace FG-TMR  je vliv na maximalni pracovni
frekvenci ¢islicového ndvrhu. Podle tabulky 6.4 dochdzi az k 50% poklesu
maximélni pracovni frekvence.
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7. Zavér

V ramci této disertacni prace byla predstavena metodika pro navrh a
implementaci ¢islicovych obvoda pro synchronizaci stavu rekonfigurova-
telnych moduld TMR architektury systému odolného proti porucham im-
plementovaného do FPGA. Synchronizace stavu je jednou z moznosti pro
provedeni opravy stavu ¢islicového systému zabezpeceného pomoci archi-
tektury TMR po vzniku poruchy.

Navrzend metodika popisuje vsechny kroky navrhu metody synchro-
nizace stavu vzhledem k vlastnostem a architekture cilového systému. Me-
todika rozliSuje mezi tfemi trovnémi implementace synchronizace stavu
— synchronizaci systému ve spolecném stavu, synchronizaci na trovni re-
dundantnich moduli a synchronizaci na irovni RTL. Pro kazdou z téchto
darovni synchronizace zde byly popsany zptsoby navrhu propojeni hard-
warovych jednotek a implementace synchronizace stavu systému. V praci
byly popsany dvé pripadové studie zaméfené na navrh metod synchroni-
zace stavu podle popsané metodiky pro systém radice sbérnice CAN fizeny
stavovymi automaty a pro systém rizeny mikrokontrolérem s procesoro-
vym jadrem NEO430. Na téchto dvou rozlicnych ¢islicovych systémech
byl demonstrovan zplisob zabezpeceni systému s vyuzitim architektury
TMR, ovéfena technika opravy prechodnych poruch typu SEU s vyuzitim
castecné dynamické rekonfigurace a predveden navrh specifickych metod
synchronizace stavu s vyuzitim popsané metodiky.

Béhem vlastniho vyzkumu byly publikovany tri védecké ¢lanky na
mezindrodnich konferencich [12] [15] [L6], které se zabyvaly ndvrhem sys-
tému fadice sbérnice CAN odolného proti poruchdm a mechanismy opravy
stavu systému s vyuzitim rekonfigurace a synchronizace. Vysledky téchto
vyzkumnych aktivit byly popsany v kapitole 5. Clanek [16] definoval za-
kladni opérné body navrzené metodiky, blize prezentované v kapitole 4.
Tento prispévek obdrzel na konferenci IEEE cenu ,,Best Paper Award*.

Dalsi vyzkumné aktivity byly zaméfeny na navrh metod synchroni-
zace pro systémy fizené procesorem. Tento vyzkum byl popsan v kapitole
6. Vysledky vyzkumu byly publikoviny ve dvou védeckych ¢lancich [13] a
[14] na mezindrodnich konferencich. Navrzend metodika byla diky znalos-
tem ziskanych pri ndvrhu a implementaci zabezpeceni pro experimentalni

o

systém rizeny mikrokontrolérem NEO430 déle rozsirena do findlni podoby.
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7.1 Prinos prace

Hlavnim prinosem disertac¢ni prace je vytvoreni metodiky pro navrh syn-
chronizace stavu rekonfigurovatelnych moduli. Navrzend metodika spolu
s vysledky vyzkumné préce prinasi nasledujici nové poznatky:

e Byly prozkoumény moznosti navrhu ¢islicovych systémi jako sys-
tému odolnych proti poruchdm do obvodi FPGA se zaméfenim na
vyuziti obvodové redundance, schopnosti ¢astecné dynamické rekon-
figurace FPGA a mechanismy opravy stavu systému z poruchy.

e Byla popsana problematika implementace TMR na rtznych drov-
nich névrhu. Soucésti experimentii bylo vytvoreni navrhu mikro-
kontroléru zabezpeceného pomoci architektury FG-TMR na trovni
RTL, kterd byla automaticky implementovana néstrojem BL-TMR.

e Byla vytvorena metodika pro navrh a implementaci ¢islicovych ob-
vodu pro synchronizaci stavu rekonfigurovatelnych modula archi-
tektury CG-TMR systému odolného proti porucham implementova-
ného do FPGA. Navrzend metodika dopliuje feseni problematiky
navrhu rekonfigurovatelného systému zabezpeceného pomoci archi-
tektury CG-TMR.

e Na dvou typickych ¢islicovych systémech byl demonstrovan navrh
rekonfigurovatelného systému a vyuziti vlastni metodiky pro navrh
synchronizace stavu. Pro systém radice sbérnice CAN, jakozto za-
stupce systému fizeného stavovymi automaty, byly navrzeny a im-
plementovany metody provadéjici synchronizaci stavu pomoci sé-
riového a paralelniho propojeni registri. Pro systém mikrokontro-
leru, jakozto zastupce systému fizeného procesorem, byly navrzeny
a implementovany metody provadéjici synchronizaci stavu pomoci
synchroniza¢niho restartu a sdilené datové paméti. Pro realizaci syn-
chronizace stavu byly implementovany specifické obvody (fadi¢ syn-
chronizace, arbitr synchronizace) a modifikovdna architektura da-
nych systému.

e Pii navrhu zabezpedéeni systému mikrokontroleru byla navrzena a
implementovana architektura ReSyTMR, kterd umoznuje zabezpe-
¢enému systému vlastni rizeni procesu opravy a zotaveni se z po-
ruchy. Kromé zabezpeceného mikrokontroleru je soucédsti kazdého
modulu architektury CG-TMR jednotka monitoru stavu odolného
systému (oznaCovdna v této praci jako FTM).
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e Pro ovéreni spravné funkce navrzenych mechanismu opravy stavu
systému bylo implementovano verifika¢ni prostiedi PDR Framework.
Jednotka PDR Framework tvoii prostfednika umoznujici komuni-
kaci mezi experimentdlnim PC (ndvrhafem), zabezpefenym systé-
mem a ¢islicovymi obvody zodpovédnymi za opravu stavu systému.
PDR Framework implementuje rozhrani umoznujici provadét rizné
prikazy pro fizeni a monitorovani experimentu.

e Pii experimentdlnim ovéreni bylo porovnano nékolik variant zabez-
peceného systému mikrokontroleru. S vyuzitim néstroje pro injekci
poruch typu SEU do konfiguracni paméti FPGA byly postupné ové-
feny ukazatele spolehlivosti nezabezpeceného navrhu, navrhu za-
bezpeceného pomoci CG-TMR, navrhu zabezpeceného pomoci FG-
TMR a navrhu zabezpeceného pomoci ReSyTMR.

7.2 Mozné rozsireni prace

Tato disertacni prace nepostihla vSechna témata, kterd se k reSenému
problému vazou. Béhem vyzkumu se objevili dalsi vyzkumné otazky , které
by bylo zajimavé prozkoumat, a oblasti, kam by dalsi vyzkum navazujici
na tuto disertacni praci mohl sméfovat.

Synchronizace stavu odolného systému miize byt potrebna také v pri-
padé opravy trvalé poruchy s vyuzitim techniky relokace konfigurac¢nich
bitstreami, kdy je v rdmci rekonfigurovatelné architektury TMR nutné
presunout logiku jednoho redundantniho modulu na jiné misto v konfi-
gura¢ni paméti FPGA. Vysledkem vyzkumu by byl systém odolny proti
porucham s velmi vysokou dostupnosti, ktera by byla dosazena diky schop-
nosti opravy systému z prechodnych i trvalych poruch za béhu systému.

Vyzkum prezentovany v této disertacni prace byl zaméren na metody
synchronizace stavu vyuzivajici fyzické propojeni mezi redundantnimi mo-
duly. Nicméné alternativnim feSenim celého problému synchronizace stavu
je vyuziti schopnosti ¢asteéné dynamické rekonfigurace obvodi FPGA ke
zpétnému vycteni konfiguracni pameéti véetné stavu implementovanych
funkénich obvodi. Timto zptsobem miize byt opravovany modul archi-
tektury TMR synchronizovan za pomoci stavu extrahovaného z jiného
modulu [2], ktery pracuje spravné. Tato technika synchronizace stavu vy-
zaduje detailni znalost struktury konfiguraéni paméti a formatu konfigu-
rac¢niho bitstreamu pro dany typ obvodu FPGA.
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