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Paketové sité vyuzivajici protokoly TCP/IP jsou zalozZeny, alespon ve své Cisté
podobé, na jadru slozeném ze smérovacti (routert), jejichZ primarnim tkolem je
co nejrychleji pfedavat pakety z jednoho sitového rozhrani na jiné na zakladé ci-
lové adresy obsazené v hlavicce kazdého paketu. Relativni jednoduchost této tlohy
umoznila dosahnout, také za pomoci hardwarové akcelerace, fenomenalnich preno-
sovych rychlosti. Stejny princip ale na druhé strané paradoxné velmi znesnadnuje
monitorovani takovych siti, ma-li se provadét na nékterém z velmi zatizenych smé-
rovacli anebo na vysokorychlostni lince. Pro operatory velkych siti ma ale takovy
monitoring zasadni dilezitost, at uz z divodu bezpecnostnich anebo jako prostre-
dek vcasné detekce poruch.

Posuzovana disertacni prace popisuje v kapitole 2 dosud pouzivané metody
méreni a analyzy provozu takovych siti. Ty jsou zalozeny bud na selektivnim fe-
déni, kdy je mozné vybrany maly objem sitovych tokt detailné analyzovat, anebo
na agregaci, pfiniz se ¢ast informaci ztraci, tyicky vSe nad arovni transportni vrstvy.
Kazda z téchto alternativ je pritom pouzitelna pro urcité typy analyz, ale nevhodna
pro jiné.

Hlavnim vysledkem disertacni prace je prototyp vysokorychlostniho monitoro-
vaciho zafizeni, které umoznuje aplikovat selekci anebo agregaci podle zadanych
klasifika¢nich pravidel na zvolené podmnoziny sitovych tokt, a dokonce pravi-
dla za béhu ménit podle aktudlniho sitového provozu. To je velmi uzite¢na vlast-
nost umoznujici napriklad pruzné reagovat na razné sitové utoky, které vyzaduji
specifické monitorovaci postupy. Autor tuto flexibilitu demonstruje na péti pfi-
padovych studiich — zakladni méreni NetFlow, detekce skenovani porti, detekce
utoku Heartbleed, analyza HTTP hlavi¢ek a kombinace méfeni NetFlow s analyzou
HTTP hlavicek.

Velmi vitam formu disertacni prace, jejiz podstatnou ¢ast tvori Sest ¢lankd pu-
blikovanych (az na jeden) na prestiznich mezinarodnich konferencich a v ¢asopisu
IEEE Transactions on Computers. To je také nejlepsi zarukou kvality diserta¢ni prace.
Ing. Kekely je také ve vSech mezinarodnich publikacich uveden jako prvni autor,
coz sveédci o jeho vyznamném osobnim pfinosu. Na druhé strané bych ale uvital,
kdyby zbytek diserta¢ni prace doplnil nékteré technické detaily, které z pochopitel-
nych divodi nemohou byt do mezinarodnich publikaci zarazeny. Konkrétné mi
jde zejména o podrobnéjsi popis

— klasifika¢nich pravidel, kterd se konfiguruji ve firmwaru,
— pravidel softwarového SDM kontroléru.

Chci také vyrazné vyzdvihnout, Ze posuzovana disertacni prace je soucasti vy-
zkumnych a vyvojovych aktivit, které se pod hlavickou projektu Liberouter rozvijeji
uz prakticky 15 let ve spolupraci vysokych skol, operatora narodni akademické sité
(CESNET, z. s. p. 0.) i technologickych firem.



Moje jedind vyhrada se netyka vécné podstaty konceptu sitového monitorovani
popsaného v disertacni praci, ale jména zvoleného pro tento koncept — Software De-
fined Monitoring. Tento termin neni v diserta¢ni praci ani v pfilozenych ¢lancich
definovan a pouziva se spis§ neformalné. Evidentné se odkazuje na technologii SDN
(Software Defined Networking), ktera je ale podle mého nazoru zaloZena na jiném
principu: centralizovany kontrolér implementuje fidici logiku (control plane) a ko-
munikuje s jednoduchymi sitovymi prvky, které implementuji data plane. Monito-
rovaci zarizeni popsané v disertacni praci naproti tomu zfejmé predpoklada firm-
warovou i softwarovou c¢ast uvniti jednoho zarizeni — komunikuji spolu pres PCI
sbérnici.

Kromé toho monitoring neni v softwaru nijak definovan, spise firmware a soft-
ware fesi ve vzajemné interakci rtizné ¢asti dané ulohy. Tento princip ale neni nijak
novy a dlouho se pro néj pouziva termin hardware-software codesign. Chapu, ze nazev
SDM byl zvolen spiSe z marketingovych divodti, domnivam se vsak, ze technicka
podstata tohoto monitorovaciho zafizeni je natolik kvalitni a inovativni, ze by se
prosadila i se su$s§im a presnéj$im oznacenim.

Po formalni strance je disertacni prace napsana peclivé a prehledné. Publi-
kované ¢lanky byly zfejmé podrobeny i jazykové korektufe (coz je dalsi vyhoda),
ale i ostatni text je vesmés napsan dobrou angli¢tinou. Autor se v ale v nékterych
ptipadech pousti do zbytec¢né slozitych jazykovych konstrukci, které jsou na ukor
srozumitelnosti. Napftiklad véta na str. 21 by rozhodné zaslouzila preformulovat:
»Granular (per flow) utilization management of the described forms of hardware
preprocessing enables for an interestingness based division of network traffic pro-
cessing.“ Castou chybou, ktera se vyskytuje i ve vy$e uvedené vété, jsou chybéjici
spojovniky ve viceslovnych spojenich v pozici shodného pftivlastku (napf. misto
~flow based monitoring“ ma byt ,flow-based monitoring®).

Zavéry

1. Téma disertacni prace odpovida zvolenému oboru studia a je aktudlni z hle-
diska soucasného stavu védy a technologii.
2. Pivodni prinos autora spatfuji pfedevsim ve
— vytvofeni navrhu a fungujiciho prototypu zatizeni pro monitorovani vyso-
korychlostnich siti zalozeného na hardware-software codesignu;
— verifikaci funkce tohoto zafizeni ve vysokorychlostni siti CESNETZ2;
— navrhu a implementaci paketového parseru pro FPGA.

3. VSechny ptivodni pfinosy autora byly publikovany formou prestiznich mezina-
rodnich publikaci, které jsou k praci prilozeny.

4. Disertacni prace dostatecné doklada védeckou erudici Ing. Lukase Kekelyho a
odpovida obecné uznavanym pozadavkiam pro udéleni akademického titulu
PhD.
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