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Bezpecnostné mechanizmy na zaistenie dovernosti a integrity digitadlnych tdajov casto
vyuzivaju kryptografické nastroje, do ktorych ako vstupné parametre vstupuju hesla. Ci uz
ide o zaistenie dovernosti prostrednictvom Sifrovania alebo integrity prostrednictvom
Sifrovania alebo heSovania. Takymto sposobom sa zabezpecuji rdozne objekty (napr.
zariadenia, systémy, dokumenty). Ak pri forenznej analyze potrebuje vysetrovatel’ preskimat’
objekt chraneny heslom, potrebuje toto heslo ziskat’ od vlastnika objektu. Ak vlastnik objektu
heslo nie je schopny heslo vysetrovatel'ovi poskyttnut, pre potreby forenznej analyzy je
nevyhnutné heslo prelomit’. Dizertacia sa zaoberd urychlovanim procesu ldmania hesiel.
Téma dizertacie je vysoko aktualna a spada do odboru Vypoctova technika a informatika.

Predlozena dizertacna praca je nadStandardne vel’kého rozsahu. Obsahuje 6 kapitol vratane
zoznamu literatary, dve prilohy a 221 citovanych zdrojov. Celkovo ma 202 stran.

Strategickym cielom dizertacnej prace je urychlenie ldmania hesiel. Dizertant navrhol a
implementoval nastroj Fitcrack, ktory pracuje v hybridnom distribuovanom prostredi a
vyuziva BOINC framework. Uzly distribuovaného prostredia sa skladaji od Standardnych
vypoctovych prostriedkov az po Specializované vykonné prostriedky GPGPU (General-
Purpose computing on Graphics Processing Unit). Jednotlivé uzly néstroja Fitcrack vyuzivaju
,lamaci stroj* hashcat.

Prvym pdvodnym prinosom dizertanta je navrh 6 algoritmov (v dizertacii referencované ako
Algoritmus 1 az Algoritmus 6) pre implementaciu nastroja Fitcrack. RozloZenie vypoctove;j
zétaze na jednotlivé uzly distribuovaného systému moze vyuzivat viacero schém. Fitcrack
pouziva dynamickt distribuciu blokov kandidatskych hesiel s progresivinym priradenim
kI'aicového priestoru. Systém na to vyuziva adaptivny planovaci algoritmus na vytvorenie
presne prispdsobenych spracovatel'skych jednotiek, ktoré odpovedajii aktudlnemu vykonu
kazdého hostitel'a. Experimenty ukazali, Ze mechanizmus umoziuje vypoctovym uzlom
efektivne spracovavat’ tlohy a zvladat’ neocakévané udalosti, ako je napriklad nahla zmena
vykonu uzla. Navrhnuté stratégie distribtcie pre rézne sposoby tvorby kandidatskych hesiel
funguju podla plénu a umoziuju systému presne riadit’ distribuciu klIi¢ového priestoru
(kandidatskych hesiel) medzi vypoctové uzly. Boli vsak zistené isté rozdiely, ktoré vyplyvaja
zo Specifickych vlastnosti jednotlivych sposobov tvorby kandidatskych hesiel. Vykonnost
nastroja Fitcrack bola porovnand s vykonnostou nastroja Hashtopolis pre heSovacie
algoritmy SHA-1, BCrypt a slovniky rockyou.txt a adobe100.txt.

Druhym pévodnym prinosom dizertanta v oblasti urychlenia ldmania hesiel je navrh spdsobu
redukcie poctu kandidatskych hesiel. Vychadza z prace Weira, ktory na tvorba kandidatskych



hesiel vyuzil schému pravdepodobnostnej bezkontextovej gramatiky PCFG (Probabilistic
Content-Free Grammar). Tato schéma je zalozend na znalostiach ziskanych automatizovanou
analyzou existujucich hesiel. Prepisovacie pravidld gramatiky sluZia priamo na generovanie
kandidatskych hesiel. Naprieck mnohym vylepSeniam tejto schémy, aktudlne rieSenia boli
tazko pouzitelné na skuto¢né lamanie hesiel z dévodu nizkej vykonnosti a chybajuceho
rieSenia pre ldmanie hesiel v paralelnom alebo distribuované prostredi. Na zaklade analyzy
dizertant navrhol viacero vylepSeni, ktoré su vyjadrené aj tromi navrhmi algoritmov (v
dizertacii referencované ako Algoritmus 9 az Algoritmus 11). Modifikécia existujucej
metédy Weira umoznila paralelné spracovanie a efektivne vyuzitie vsetkych dostupnych
procesorovych jadier. Dal§im zaujimavym vystupom sG metody, ktoré umoziiuju
distribuované lamanie hesiel vytvorenych na baze PCFG. RieSenie vyuziva distribuciu
preterminalnych S$truktir a umozZiluje priame spustenie ldmania hesla pomocou nastroja
hashcat alebo inych nastrojov. Navrhnuté postupy boli overené. Experimenty ukazali, ze
navrhované vylepSenia priniesli vyrazné urychlenie procesu ldmania hesiel.

V suvislosti s rieSenou témou dizertant publikoval v rokoch 2016 az 2020 celkom 6 prac. Dve
prace boli publikované v zahrani€nych casopisoch, tri prispevky na zahrani¢nych
konferenciach, jeden prispevok na domacej medzinarodnej konferencii a dizertant je
spoluautorom jednej technickej spravy vypracovanej pre pracovisko. V tychto pracach bola
pojednavana otdzka navrhu nastroja Fitcrack, ktory bol implementovany ako distribuovany
systém na lamanie hesiel vyuzivajuci framework BOINC a nastroj na ldmanie hesiel hashcat.
Tiez bolo opisané vylepSenie algoritmu pripravy kandidatskych hesiel metédou PCFG.

Na zaklade predlozenej dizertanej prace ako aj celkovej publikacnej Cinnosti dizertanta
mozno konstatovat, ze dizertant je pracovnik s vedeckou erudiciou. Predlozena dizerta¢na
praca dokumentuje nielen schopnost’ dizertanta, ze ovlada vedecké metddy prace a priniesol
nové vedecké poznatky, ale aj schopnost’ vykonavat’ vysoko odbornu inziniersku a vyvojovi
pracu.

Otazky na dizertanta:

1. Bolo by mozné zovSeobecnit’ sposoby tvorby kandidatskych hesiel a takyto
vieobecny spdsob implementovat’ v néstroji Fitcrack? Co brani v zovieobecneni
spdsobov tvorby kandidatskych hesiel?

2. Uvazoval dizertant so Specializaciou vypoctovych uzlov v distribuovanom systéme na
jednotlivé typy heSovacich funkcii? Mohla by takato Specializacia priniest’ zvySenie
vykonnosti, resp. d’alSie urychlenie ldmania hesiel?

3. Mohol by dizertant uviest’ aktualny stav v publika¢nej ¢innosti tykajici sa vystupov
dizertacie?

Celkové hodnotenie dizertacnej prace.

Dizertacnu pracu Ing. Radka Hranického povazujem za prinosnu pre aktualnu problematiku
urychlenia ldmania hesiel a konStatujem, ze praca zodpovedd vSeobecne uzndvanym
poziadavkam pre udelenie akademického titulu.

V Bratislave, dia 4.10.2021 podpis oponenta



