Stanovisko skolitele k disertacni praci

Ing. Radek Hranicky byl doktorandem v prezenéni formé na FIT VUT v Brné v letech 2014 az 2022.
Jeho Skolitelem specialistou byl Ing. Petr Matousek, Ph.D., ktery se na vedeni vyznamné podilel.
Radek Hranicky se zabyval problematikou efektivniho hledani hesel pro ucely digitaini forenzni
analyzy. Na zakladé prizkumu existujicicho stavu a experimentalniho vyhodnoceni dostupnych feseni
navrhl distribuovany pfistup zalozeny na pouziti prostfedi BOINC. Mezi hlavni pfinosy jeho prace patfi
ndvrh novych algoritm( pro distribuci zatéze mezi BOINC uzly pro réizné Gtoky (brute-force, dictionary,
combination, pcfg, prince, hybrid and mask) a vylepseni metody generovani kandidatskych hesel pro
metodu PCFG. Uvedené metody pak implementoval do pIné funkéniho nastroje.

Radek Hranicky publikoval jako hlavni autor i spoluator 8 publikaci, které se pfimo tykaji tématu
disertacni prace na mezinarodnich konferencich a ¢asopisech. Celkovy pocet citaci ve Scopus je 22.
Mezi nejvyznamnéjsi publikace patfi:

Core A konference: HRANICKY Radek, ZOBAL Lukas, RYSAVY Ondfej, KOLAR Dusan a MIKUS D&vid.
Distributed PCFG Password Cracking. In: Computer Security - ESORICS 2020. Lecture notes in
Computer Science. Guildford: Springer Nature Switzerland AG, 2020, s. 701-719. ISBN
978-3-030-58950-9.

Core B konference: HRANICKY Radek, LISTIAK Filip, MIKUS David a RYSAVY Ondfej. On Practical
Aspects of PCFG Password Cracking. In: Data and Applications Security and Privacy. Charleston:
Springer Nature Switzerland AG, 2019, s. 43-60. ISBN 978-3-030-22478-3. ISSN 0302-9743.

Q2 casopis (2019): HRANICKY Radek, ZOBAL Luk&$, RYSAVY Ondfej a KOLAR Dusan. Distributed
password cracking with BOINC and hashcat. Digital Investigation, ro¢. 30, ¢. 1,2019, s. 161-172. ISSN
1742-2876.

Radek Hranicky byl také hlavnim tvircem nebo pfispél k vytvoreni nékolika softwarovych nastrojd.
Piedevsim pak je hlavnim autorem funkéniho vzorku Fitcrack 2.0, coz je systém pro distribuované
ldmani kryptografickych hes(, ktery je postaven na platformé BOINC a vyuzivd nastroje hashcat.
Vypocet je provadén na GPU s podporou platformy OpenCL.

Radek Hranicky byl zapojen do feSeni nékolika narodnich (4) a mezinarodnich (1) vyzkumnych
projektd na FIT VUT. Mezi nejvyznamnéjsi patii projekty MV CR “Moderni prostfedky pro boj s
kybernetickou kriminalitou na Internetu nové generace” a “Integrovana platforma pro zpracovani
digitalnich dat z bezpecnostnich incidentd”, které se zamérovaly na vyzkum v oblasi novych metod
digitalni forenzni analyzy. V rdmci téchto projektll Radek Hranicky také vytvofil vétsinu vystupd, které
jsou zdaroven také vysledky jeho disertacni prace. V posledni dobé se jako vyznamny feSitel zapojil do
projektd EU a TACR.

Vyzkumna cinnost a dosazené vysledky Radka Hranického podle mé evidentné prokazuji schopnost a

pfipravenost k samostatné Cinnosti v oblasti vyzkumu nebo vyvoje. Udéleni titulu Ph.D. proto
doporuduiji.
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