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Abstrakt

OMNeT++ je diskrétni simuldtor hojné pouzivany k vytvafeni nejruznéjsich sitovych si-
mulaci. Lze jej dale rozsitit napft. frameworkem INET, ktery obsahuje modely protokolu
a zafizeni z prostifedi TCP/IP siti. V této praci se soustfedime na zkoumani soucasnych
moznosti baliku INET modelovat internetovy protokol verze 6. Obzvlasté se zamérujeme
na podporu smérovani. V ramci implementace pak byly vytvoreny moduly dual-stack smé-
rovace a dual-stack klienta s podporou manualn{ i automatické IPv6 adresace a statického
smérovani. Je také predstaven modul OSPFv3, ktery poskytuje vétsinu podpirnych funkei
a je pripraven na budouci vyvoj samotného jadra smérovaciho protokolu.

Abstract

OMNeT++ is a discrete-event simulator commonly used to build various network simulati-
ons. It can be extended by INET framework that supplies models of protocols and devices
from TCP/IP environment. This paper explores current capabilities of INET to model IPv6,
particularly routing. Implemented extension includes modules of dual-stack router and dual-
stack host that support XML-based configuration of IPv6 addressing and static routing. We
also introduce an OSPFv3 module that implements most of auxiliary features and is ready
for future development of the routing protocol core.
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Uvod

Pokud bychom méli vybrat nékolik technologickych vynalezi, které na prelomu stoleti nej-
vice pronikly do obecného povédomi a staly se de facto nedilnou soucésti bézného Zivota,
jednim z nich by byl bezesporu Internet. Piivodem armadni experiment zkoumajici novy
koncept sitové komunikace, dnes zakladni sluzba pro prenos dat, volné dostupny prostredek
ke komunikaci, nevyCerpatelny zdroj informaci i zdbavy. A podobné jako fada dalsich vy-
tvori z oblasti védy a techniky, i Internet je s pfibyvajicim poc¢tem uzivatelu ¢im dal vice
vnimam jako néco zcela samoziejmého.

Navzdory masivnimu riistu a rozsifeni i do odvétvi, kterd v dobé vzniku Internetu ani
nemusela existovat, zcela zékladni principy této pocitacové sité zustaly prakticky neménné.
Mimo jiné se jedné o sadu pouzivanych komunika¢nich protokolii, znaAmou také jako Internet
Protocol Suite nebo TCP/IP. Jednim z nejdilezitéjsich je pak tzv. Internet Protocol (IP),
podle kterého dnes oznacujeme terminem ,IP sité“ nejen Internet, ale vSechny pocitacové
sité postavené na této architektufe. S rustem Internetu se v8ak ukézalo, Ze ackoliv po princi-
pialni strance byl protokol IP navrzen nadcasové a svymi funkcemi je v podstaté dostacujici
i dnes, prostor 32bitovych identifikatori pro jednotlivé sitové uzly se velice rychle vy&erpéava.
Byly nasazeny specidlni techniky, které tento trend tspésné zpomaluji, za skutecné feseni
problému je vSak povazovan az piechod na novéjsi Internet Protocol verze 6 (IPv6, ptivodni
IP pak byva podle své verze oznacovan jako IPv4). Existuji mechanismy, jak tento pfechod
usnadnit, a diky nim IPv4 a IPv6 jiz v soucasnosti na Internetu koexistuji vedle sebe |1, 13].

V praxi vSak puvodni verze IP stile dominuje. Jednim z divodi je bezesporu fakt, ze
jsou v sitich ¢asto stale nasazena zaiizeni podporujici pouze IPv4, a pfechod na IPv6 tak pro
provozovatele znamené investici do nového vybaveni a aktualizaci sitové konfigurace. Tento
proces lze usnadnit kvalitné provedenou analyzou, jejiz soucasti mize byt i série simulaci.
Jejich vyznam je zfejmy — virtualni model sité nam umozni sledovat jeji chovani v zada-
ném nastaveni, a zavéas tak odhalit pfipadné chyby v navrhu nebo jej na zédkladé nasich
pozorovani vylepsit. A to obvykle rychleji a za nesrovnatelné nizsi naklady, nez kdybychom
tyto dpravy provadéli az pii readlném nasazeni. Predpokladem je vSak existujici simula¢ni
prostiedi, které umoznuje vytvoreni dostate¢né presného modelu a poskytuje vhodnou miru
abstrakce.

Cile této prace

Jednim z takovych néstroji je pro akademické a vyukové tucely volné dostupny simulétor
OMNeT++. Ten ale nabizi pouze zakladni vyvojové a simulacni prostiedi, pro aplika¢né
specifické modelovani je proto dale k dispozici cela fada rozSifujicich projekti. Tyto fra-
meworky obvykle obsahuji sadu predpfipravenych modult a ukazkovych piikladi, a usnad-
nuji tak proces vytvafeni simulaci z dané oblasti. Jmenujme napiiklad MiXiM zaméfeny na
mobilni a bezdritové sité, OverSim modelujici peer-to-peer komunikaci, nebo ReaSE po-



skytujici nastroje pro tvorbu sitovych topologii a generovani redlnych datovych tokia. Od
samotnych autori OMNeT++ je pak ke stazeni komplexni balik s nazvem INET, ktery
disponuje prostiedky k simulaci nejpouzivanéjsich protokola ze sady TCP /IP.

V ramci projektu ANSA na FIT VUT v Brné se snazime INET zkoumat, rozsifovat a do-
plhovat o nové funkce, které reflektuji chovani realnych sitovych zafizeni. Jako p¥iklad mize
poslouzit model smérovace. Zatimco v baliku INET se jedna o relativné jednoduché zaiizeni
schopné plnit svoji zékladni funkci, v ANSA rozsifeni je doplnén o dynamické smérovaci
protokoly RIP a OSPF, sitovy provoz je mozné filtrovat pomoci ACL, nastaveni modulu lze
provést na¢tenim reélného konfiguraéniho souboru z Cisco smérovace a dalsi. Tato rozsiteni
jsou jiz v soucasnosti pouzivana pri vyuce, svou roli zde hraje predevsim grafické rozhrani
aplikace OMNeT++, které dokaze velmi nazorné vizualizovat ¢innost zafizeni a komunikac-
nich protokoli. Dlouhodobym zamérem je pak poskytnout nastroje, které umozni provadét
forméalni analyzu a verifikaci chovani a bezpecnosti pocitacovych siti.

Tato prace se zabyva zkoumanim soucasnych moznosti frameworku INET na poli IPv6,
obzvlasté se zamérenim na smérovani a moznosti konfigurace zafizeni. Na zakladé zjisténych
informaci se poté pokusime navrhnout a implementovat vhodné rozsifeni, kterd piispéji
k vytvoreni komplexniho modelu smérovace s IPv6 podporou.

Obsah a struktura dokumentu

Uvodem je tieba shrnout zakladnimi principy protokolu IPv6 a postihnout vyznamné rozdily
vzhledem k jeho predchozi verzi, této problematice se vénuje kapitola 1. V podobném duchu
se kapitola 2 zaméfuje na dynamicky smérovaci protokol OSPFv3, jehoz implementaci se
pozdéji budeme zabyvat. Nasleduje kapitola 3, kterd méa za tikol ¢tenari predstavit aplikaci
OMNeT++ a framework INET — popisujeme zde moznosti simula¢niho prostiedi, zptisob
implementace novych moduld a proces vytvafeni vlastnich simulaci. Kapitola 4 pak mapuje
soucasny stav podpory IPv6 v prostfedi INET. Implementovana rozsifeni jsou prezentovana
v kapitole 5. Praci uzaviré kapitola 6, ve které je ukazano praktické vyuziti implementova-
nych modelt na nékolika simulacich.

Tato prace navazuje na dokument vytvoreny v ramci semestralniho projektu, jehoz ob-
hajoba probéhla v lednu 2011. S drobnymi tpravami byly pfevzaty popisné kapitoly 1 a 3.
Kapitola 4 je doplnéna o dalsi nové zjisténé detaily o soucasném stavu IPv6 podpory fra-
meworku INET v oblasti smérovani, které jsou piinosné k lepsimu pochopeni implementaéni
casti. Obdoba kapitoly 5 v semestralnim projektu pouze predstavila zékladni model vytvo-
feného dual-stack smérovace a vénovala se navrhu XML struktury pro budouci konfiguraci
tohoto zafizeni. V ramci této diplomové prace doslo k mnohym rozsifenim smérovace —
XML struktura byla aktualizovana a doplnéna o dalsi piikazy (pfedevsim pro statické a dy-
namické smérovani) a nové implementovany modul deviceConfigurator slouzi k nacteni
a aplikaci této konfigurace. Pro vylepSeni moznosti statického smérovani doglo k tpravam
modulu smérovaci tabulky RoutingTable6. Implementaci kostry protokolu OSPFv3 lze pak
nalézt v modulu ospf6.



Kapitola 1

IPv6

Prostor volnych IPv4 adres spravovany organizaci IANA byl vycerpan v lednu 2011 [20]
a je tedy jen otazkou Casu, nez tyto pridélené bloky regionalni registratori zcela vyuZziji.
I pfes nasazovani techniky NAT a hledani nevyuzivanych IPv4 adres se tak brzké rozsifeni
IPv6 stava nevyhnutelnym. Tento prechod se snazi usnadnit nékteré mechanismy, které byly
navrzeny za ucelem umoznit provozovat obé verze protokolu zéroven.

V podstaté vSechny moderni opera¢ni systémy IPv6 podporuji a jsou pritom zpétné
kompatibilni s IPv4 [26]. Tuto implementaci nazyvame dual-stack a kromé pocitaci se s ni lze
setkat 1 u dalsich sitovych zaFizeni, nejcastéji smérovaci. Na jednom rozhrani je pak mozné
prijimat a odesilat IPv6 i IPv4 pakety a na sitovém segmentu tak neni nutné exkluzivné
provozovat pouze jednu z verzi protokolu.

Existuje také nékolik technik sitového tunelovani, kdy IPv6 pakety obvykle zapouzdiu-
jeme to pakett jiného protokolu, za tcelem jejich prenosu skrze ¢ast sité bez IPv6 podpory.
Timto zptisobem mohou uzivatelé vyuzivat IPv6 konektivitu i v pfipadé, kdy jejich posky-
tovatel internetového pfipojeni pres IPv6 nenabizi.

Tyto metody byly vSak navrzeny pouze jako docasna reSeni, kone¢nym cilem je plnohod-
notné nasazeni [IPv6 a moznost nativné vyuzivat veskeré funkce tohoto protokolu. P¥echod
na IPv6 totiz neni jenom o ziskini vétsitho adresového prostoru, ale zaroven poskytuje i jedi-
necnou piilezitost aktualizovat zastaralé nebo zavést zcela nové mechanismy, které reflektuji
vyvoj pocitacovych siti za nékolik poslednich desetileti. Tém nejzajimavéj$im z nich se vé-
nuje néasledujici kapitola. Pfedpokladame proto, Ze je Ctenaf se zaklady sitové komunikace
obeznamen a ma piedstavu o architektufe a fungovani protokolu IPv4.

1.1 Adresace

Protoze je sitova adresace nejvyraznéjsi funkce IP protokolu, zaméfime se nejprve na tuto
oblast. Seznameni se se souvisejici terminologii je totiz nezbytné pro dalsi vyklad, predevsim
v kapitolach 4 a 5 pfi zkoumani soucasného stavu simulacniho IPv6 modulu a popisovani
jeho rozgitenti.

1.1.1 Notace IPv6 adres

Nejzasadnéjsi zménou, kterou IPv6 pfinési, je bezesporu zména sitovych adres z 32bitovych
na 128bitové (RFC 4291 [10]). Obvykla notace pro IPv4 adresy je ¢tvefice bajti v desitkove
soustavé oddélenych teckami, tedy napt. 192.0.2.1. Naproti tomu IPv6 zapisujeme v sou-
stavé Sestnactkové jako 8 skupin (po 16 bitech) oddélenych dvojteckami. Adresa pak muze



vypadat nasledovné: 2001 :0db8:0000:0000:0000:0000:0000:0001. Pro prehlednéjsi zapis
je vSak mozné vynechat jak predifazené nuly v jednotlivych skupinach, tak i jednu sekvenci
nulovych skupin a nahradit ji dvojici dvojtecek. Kompaktni zapis vyse uvedené adresy by
tedy byl 2001:db8: : 1.

Podobné jako v pripadé IPv4, i u IPv6 adres znac¢ime, kolik pocCatecnich bita adresy
urcuje sit. Zbytek pak identifikuje konkrétn{ zairizeni resp. jeho rozhrani. V IPv6 prvni ¢ast
oznacujeme jako ,sitovy prefix“, pfipadné mluvime o ,délce prefixu“. Notace je podobna
jako zkraceny zéapis masky sité pro IPv4, tedy lomitko a dekadické ¢islo psané za adresou.
Jako pfiklad si uvedme adresu 2001:db8::1/64 s délkou prefixu 64 bitt. Samotny sitovy
prefix je tudiz prvnich 64 bitd z adresy, za kterymi nasleduje dalsich 64 nulovych biti:
2001:db8: : /64. Termin prefix se proto typicky pouziva v souvislosti se smérovaci — smérovac
§it{ informace o sitovém prefixu a podobné.

1.1.2 Typy IPv6 adres

V prostiedi IPv4 byly v pribéhu vyvoje podniknuty nékteré kroky, které mély zamezit
wplytvani“ adresami. Jmenujme napiiklad zavedeni bezt¥idni adresace (CIDR, Classless
Inter-Domain Routing), ktera nahradila tabulkové rozdéleni adres vyrazné flexibilngjsim
pouzivanim sitové masky libovolné délky (VLSM, Variable-Length Subnet Masking). Dalsi
béznou praktikou je skryvani lokalnich siti za jedinou globalni IPv4 adresu pomoci techniky
NAT (Network Address Transaction, preklad sitovych adres).

IPv6 v8ak vzhledem k enormné velkému prostoru té€mito problémy netrpi a nepfedpo-
klada se, ze by se dostupné adresy mohly nékdy vycerpat. Nabizi se tedy moznost naklddat
s nimi vice volné. V siti pouzivajici protokol IPv4 je kazdé zafizeni resp. jeho sitové rozhrani
zastupovano jedinou unikatni adresou, kterou pak vyuzivaji veskeré sluzby. IPv6 umoziuje
jednomu rozhrani prifadit adres vice a pfedstavuje také nékolik riznych typa adres. Diky
tomu jsou zafizeni schopna mj. komunikovat se svymi bezprostfednimi sousedy pomoci spe-
ciadlni lokalni linkové adresy jesté pred tim, neZ je jim prifazena adresa platnd pro celou
sit. Dalsi zménou je zruSeni adres typu broadcast — predpoklada se, ze funkcionalitu vse-
smeérového vysilani prevezmou specialni multicastové adresy. Novym typem komunikace je
pak anycast, ktery umoziuje zaslani zpravy na ,libovolné* ze skupiny zafizeni. Tuto tech-
niku ¢asto pouzivaji stanice ke kontaktovani toho ze skupiny smérovaci, ktery jim je v siti
nejblize.

V souladu s témito zménami mtzeme v soucasnosti IPv6 adresy zjednodusené rozdélit
do nékolika skupin ([10], sekce 2.4-2.7):

e Globalni adresy jsou ,klasické* adresy pro identifikaci v Internetu. Skladaji se 48bi-
tového prefixu sité, 16bitového identifikdtoru podsité a 64 bitt oznacujicich konkrétni
sitové rozhrani. Prefix muZe byt v podstaté libovolny, kromé prefixti vyhrazenych pro
jiné pouziti, z nichz nékteré zminime v nasledujicim vyctu.

e Lokalni linkové adresy pouzivaji prefix £e80: : /10, za kterym nasleduje 54 nulovych
biti a 64bitovy identifikitor rozhrani. Adresy slouzi ke komunikaci v ramci jedné sité
z pohledu linkové vrstvy, nejsou proto dale zpracovavany smérovaci.'

e Unikatni lokalni adresy identifikované prefixem £c00: : /7 stoji na pomezi piedcho-
zich dvou. Jedna se o obdobu privatnich IPv4 adres (sité 10.0.0.0/8, 172.16.0.0/12

!Terminem ,linka“ budeme proto v kontextu IPv6 oznadovat nikoliv spoj mezi dvéma uzly, ale sit defi-
novanou dosahem komunikace pouze v rdmeci linkové vrstvy. Hrani¢nim bodem je tedy nejblizsi smérovac.



a 192.168.0.0/24) urcenych pro adresovani v mistnich sitich. Lze je tedy smérovat,
avSak na Internetu by se vyskytnout nemély. I pfesto byl ale v RFC 4193 [12] defino-
van mechanismus pro generovani dalsich 40 pseudonahodnych bitt prefixu, ktery by
mél zajistit globalni jedine¢nost i téchto lokalnich adres.

e Multicastové adresy s prefixem ££00: :/8 jsou déle hierarchicky ¢lenény do skupin
na zakladé 8 biti nasledujicich za timto prefixem. Existuji tak napriklad multicastové
adresy v ramci rozhrani, linky, rizné velkych lokalnich siti a pak samoziejmé i globalni
multicastové adresy.

e Dalsi specidlni adresy — sem muzeme zafadit napt. loopback adresu : :1/128, adresu pro
vychozi cestu : :/0 nebo obdobny vyraz : : /128 pro ,nespecifikovanou adresu”. Kromé
téchto jsou nékteré prefixy vyhrazené pro specialni pouziti, napiiklad 2001: : /32 resp.
2002: : /16 jsou pouZivany technikami pro tunelovani |1 resp. preklad [13] IPv6 adres
na hranici s IPv4 siti.

1.2 Neighbor Discovery Protocol

NDP je protokol linkové vrstvy, ktery poskytuje podptirné funkce nezbytné pro spravnou
funkci IPv6. Z pohledu IPv4 nahrazuje nékteré mechanismy poskytované protokoly ICMP

bezstavova konfigurace. NDP je specifikovan v RFC 4861 [15] a zajistuje nésledujici:

e Router Discovery — Objevovani smérovacu v siti.
e Prefix Discovery — Ziskédni seznamu prefixii, které se v okoli pouzivaji.

o Parameter Discovery — Zjisténi nastaveni sité, napt. MTU linkové vrstvy nebo
maximalni pocet skokt pfi smérovani.

e Address Autoconfiguration — Technika umoznujici zafizeni samostatné si vygene-
rovat a priradit IPv6 adresu.

e Address Resolution — Nahrada ARP protokolu pro ziskavani fyzickych adres zaii-
zeni.

e Next-hop Determination — Algoritmus aplikovany na kazdou odchozi zpravu pro
optimalni uréeni sousedniho smérovace nebo hosta, na ktery bude zprava na trovni
linkové vrstvy zaslana.

e Neighbor Unreachability — Schopnost detekovat ztratu dostupnosti sousedi.

e Duplicate Address Detection — Technika umoznujici ovéfit, zda je zvolena IPv6
adresa v siti unikatni.

e Redirect — Funkce, pomoci niz smérovace sdéluji hostim, kterd zarizeni v siti jsou
vychozi bréany pro jednotlivé sitové prefixy.



Nedilnou soucasti IPv6 je také protokol ICMPv6 (Internet Control Message Protocol),
ktery nabizi dvé skupiny ICMPv6 zprav - informacni a chybové. Smyslem protokolu je
mj. poskytnout funkce pro diagnostiku sité a umoznit generovani hlaseni o chybach. Mezi
nejznaméjsi patii zpravy typu Echo Request zasiland programem ping, ktera slouzi k ovéreni
konektivity mezi dvéma uzly v siti. Adresat po prijeti odpovida zpravou Echo Reply — pokud
se tato spésné vrati odesilateli, miZeme spojeni povazovat za funkéni. Podle nazvu aplikace
byva celd tato procedura oznacovina terminem ,ping".

Mezi dalsi typy ICMPv6 zprav patii petice definované protokolem NDP. Ty slouzi k za-
jisténi vySe popsané funkcionality protokolu. Jedné se o nasledujici:

e Router Solicitation — vyzva smérovaci

Router Advertisment — ohlaseni smdérovace

Neighbor Solicitation — vyzva sousedovi

Neighbor Advertisment — ohlaSen{ souseda

Redirect — viz vyse

Kvili mechanismim spojenym s témito zpravami je IPv6 sit i v klidu na rozdil od
IPv4 pomérné aktivni. Kazdy klient po pfipojeni do sité vysle nékolik Router Solicitation
multicastovych zprav adresovanych vSem smérovacim. Smérovace, které maji tuto funkci
povolenu, odpovidaji Router Advertisement zpravou s informacemi o siti. Zasilani RA zprav
probiha nejen jako odpovéd na prijatou RS vyzvu, ale také periodicky (ve vychozim nasta-
venim piiblizné kazdych 200-600 sekund) po celou dobu béhu smérovace.

V pripadé, Ze chce zafizeni zaslat IPv6 datagram, je tfeba nejprve zjistit fyzickou adresu
cile nebo nejblizstho smérovace. K tomu slouzi Neighbor Solicitation, vyzva zasfland opé&t
pomoci multicastové komunikace, ve které se odesilatel dotazuje na zadanou IPv6 adresu.
Sitové rozhrani, které v pfijaté zpravé naslo svoji IPv6 adresu, odpovida zaslanim zpravy
typu Neighbor Advertisement obsahujici mj. i fyzickou adresu rozhrani. Tento ddaj si pt-
vodn{ adresat po pfijeti NA zpravy ulozi do tabulky sousedii, pomoci které je pak jiz schopen
zapouzdfit IPv6 datagram do rdmce linkové vrstvy a odeslat jej do sité.

1.3 Bezstavova autokonfigurace adres

Na moznostech NDP protokolu stavi zajimavéa technika popsand v RFC 4862 [22] zvana
bezstavova autokonfigurace adres. Zakladni funkci je schopnost zafizeni vygenerovat a pri-
fadit si svoji lokalni linkovou adresu. Jak uvadi pfehled v podkapitole 1.1.2, prvnich 64
bitt adresy je dano specifikaci. Zbyva tedy ziskat unikatni 64bitovy identifikdtor rozhrani.
Pro tento ucel se typicky pouziva modifikace adresy EUI-64 definované institutem IEEE,
ktera vychazi z unikatni 48bitové fyzické adresy sitového hardwaru. Pfesny postup konverze
fyzické adresy na modifikované EUI-64 je popsan napiiklad v dodatku A RFC 4291 [11].
Identifikator 1ze v8ak generovat i ndhodné, protoze dalsim krokem pied prifazenim adresy je
aplikace funkce Duplicate Address Detection protokolu NDP, kterd unikdtnost adresy ovéri.

Pokud vySe uvedeny postup doplnime o informace ziskané NDP protokolem v ramci
Router Discovery, Prefix Discovery a Parameter Discovery, zafizeni je schopné priradit si
nejen lokalni linkovou adresu, ale i globélni adresu s platnym prefixem. Po doplnéni informaci
o okolnich smérovacich do smérovaci tabulky je pak stanice plné nakonfigurovana pro sitovou
komunikaci.
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Obrazek 1.1: Ukazka transformace fyzické adresy na modifikované EUI-64

1.4 Protokolova hlavicka

V této podkapitole se zaméiime na rozdily mezi IPv4 a IPv6 na trovni formétu protokolové
hlavicky. Neni naSim cilem zabyvat se implementacnimi detaily, presny formét hlavicek
a vyznam jednotlivych polozek lze dohledat v RFC 791 [16] a RFC 2460 [9]. Uvedeme si
v8ak nékteré zasadni rozdily, které méni zavedené zvyklosti nebo pfinési novou funkcionalitu.

Pevna ¢ast hlavicky protokolu IPv4 je velkd 20 bajtii, z nichz nejdulezitéjsi je dvojice
32bitovych adres, které urcuji zdroj a cil paketu (8 bajt). Dalgich 12 bajtii je vyuZito napf.
pro kontrolni soucet, informaci o fragmentaci, nastaveni priznaki, idaje o verzi protokolu,
typu sluzby, délce paketu a dalsi. Volitelné nasleduji tzv. volby, které dale specifikuji nékteré
informace, nebo pozadavky, pficemz délka této ¢asti neni pevné dana. Ackoliv je v8ak IPv4
hlavicka pomérné komplikovana, v prubéhu vyvoje se ukizala byti nedostatecné flexibilni
a ruzné rozsifeni se proto musi ¢asto uchylovat ke kompromisim a napf. vyuZivat nékteré
nevyuzivané bity pro jiny tcel, nez pro které byly piivodné navrhnuty.

0 8 16 24 32
Ver ‘ IHL | Type of Service Total Length
Identification Flags Fragment Offset
Time to Live ‘ Protocol Header Checksum

Source Address

Destination Address

Options Padding

Obrazek 1.2: Format IPv4 hlavicky (zpracovano dle [16], sekce 3.1)

IPv6 si klade za cil format hlavicky zjednodusit, ale zaroven ucinit vice flexibilni pro
piipadna rozsifeni. Hlavicka je pochopitelné vétsi kvili dvojici 128bitovych IPv6 adres (32
bajti), veskeré dalsi polozky vsak byly zredukovany na fixnich 8 bajti. Cela IPv6 hlavicka



mé tedy vzdy pfesné 40 bajti a na rozdil od IPv4 hlavicky s proménnou velikosti se tak
vice hodi pro rychlé hardwarové zpracovavani ve smérovacich. Ze stejného divodu byl také
odstranén kontrolni soucet a fragmentace. Detekce chyb totiz probiha na nizsich i vyssich
vrstvach a integrita dat by tak méla byt dostateéné zarucena. Fragmentace se naopak v pri-
béhu vyvoje ukizala byti spiSe vyjimeénym jevem, ktery z pohledu jednoduchého zpracovani
paketi neni zadouci. Funkce byla proto zachovana pouze v jednodussi end-to-end ([9], sekce
5) podobé.

0 8 16 24 32
Ver Traffic Class ’ Flow Label
Payload Length ’ Next Header Hop Limit

Source Address

Destination Address

Obrazek 1.3: Format IPv6 hlavicky (zpracovano dle [9], sekce 3)

Funkcionalitu nejrtznéjsich voleb a piiznaki, které se nachazeji v IPv4 hlavicce, pak
nahrazuje nova technika tzv. zfetézenych hlavicek. IPv6 hlavicka je tedy maximélné zjedno-
dusend, zaroven v8ak obsahuje novou polozku Next Header (dalsi hlavicka), coZ je v podstaté
identifikator dalsi specializované hlavicky, ktera bezprostiedné nasleduje. RFC 2360 9] uvadi
fadu téchto hlavicek, jmenujme napt. Routing Header (vycet uzli, pres které mé byt paket
smérovan) nebo Authentication Header (prostfedek protokolu IPsec k autentizaci spojeni).
Z principu je v8ak tento navrh otevieny k budoucim rozsifenim, protoZze nové nadefinovana
hlavicka znamené z pohledu IPv6 protokolu pouze zavedeni jeji ¢iselné identifikace. Aby
bylo mozné hlavicky zfetézovat za sebe, musi kazdé z nich polozku Next Header obsahovat
a posledni z nich zde pak nastavi vyhrazenou hodnotu 59 s vyznamem No Next Header
(zadna dalsi hlavicka).
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Kapitola 2

Smeérovaci protokol OSPFv3

Uéelem sifové vrstvy, kterou protokol IP reprezentuje, je zajistit transport dat mezi dvéma,
koncovymi stanicemi. Toho je dosazeno za pomoci tzv. smérovani, techniky k ur¢ovani dal-
§tho uzlu na trase pro nalezeni optimalni cesty k cili. Smérovani v Internetu je hierarchické,
na nejvyssi irovni probiha déleni na tzv. autonomni systémy, mezi kterymi probiha sméro-
vani za pomoci EGP (Exterior Gateway Protocol) protokola. Uvniti kazdého z nich pak uz
smérujeme na zakladé jednotlivych siti, coz nam umoziji IGP (Interior Gateway Protocol)
protokoly nebo statické smérovani. Nésledujici vyklad se zaméiuje vyhradné na smérovani
v rdmci autonomnich systémi, a to mezi sitémi, které ke komunikaci pouzivaji protokol
IPv6.

Zakladem je tzv. smérovaci tabulka, jiz muZeme nalézt v kazdém zaiizeni operujicim
na sitové vrstvé. Tabulka obsahuje zaznamy o riznych sitich a u kazdého z nich udéva,
pres kterého souseda (ten byva oznacovéan jako next hop) nebo sitové rozhrani ma byt paket
adresovany do této sité zaslan. Jako posledni zdznam se ¢asto uvadi tzv. vychozi cesta, ktera
pouziva nulovy prefix ::/0. Ten tak miZe byt pouzit pro libovolnou cilovou adresu a slouzi
jako posledni moznost, pokud neexistuje vhodnéjsi cesta. Tato technika byva vyuZzivina
obzvlasté na koncovych stanicich, kde se nechceme zabyvat vytvarenim smérovaci tabulky
pro nejruznéjsi sité. Proto jednoduse vytvorime vychozi cestu na nejblizsi smérovac, ktery
obslouzi veskerou odchozi komunikaci. V tomto kontextu je takovy smérovac ¢asto oznacovan
jako tzv. vychozi brana. Je zvykem, Ze na jednoduchych zafizenich jako jsou napf. pocitace,
do smérovaci tabulky nezasahujeme ru¢né, naopak v uzivatelském rozhrani pouze zadame
vychozi branu a odpovidajici zdznam v tabulce se vytvori automaticky.

Vybér optimalni cesty probih& na zékladé hledani nejdelsiho shodného prefixu, proto je
vychozi cesta vyuZita pouze pokud v tabulce nebyl nalezen zZidny jiny vyhovujici zadznam.
Soucésti kazdého zaznamu je také tzv. metrika (¢iselné ohodnoceni dané cesty). Presny
vyznam této hodnoty se rizni — muze se v ni promitat napf. pocet skoki na cesté k cili,
propustnost pouzité linky nebo administratorem definovana preference cesty. Obecné vSak
plati, Ze mensi ¢islo znaci lepsi cestu.

V zavislosti na zptisobu konstrukce smérovaci tabulky rozlisujeme statické a dynamické
smérovani. V pripadé statického smérovani jsou zdznamy vytvafeny rucné administratorem
sité, pripadné zakladnimi mechanismy IP a NDP (lokilni adresy, pfimo pfipojené sité, vy-
chozi cesta, ...). Tento zpisob obvykle plné vyhovuje pro koncové stanice, jimz k zajisténi
konektivity stac¢i znat vychozi branu. U mensich siti lze pouzit i pro smérovace, je-li v silach
spravce vlozit na kazdém z nich cesty pro vSechny dostupné sité.

Tento pristup vsak byva v praxi dopliiovan o dynamické smérovani, které zajistuje né-
ktery z dynamickych smérovacich protokold. Ty automaticky upravuji smérovaci tabulku
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na zakladé zjisténych informaci o dostupnych sitich. Umoznuji také flexibilné reagovat na
zmény v topologii, napt. vypadek linky nebo pridani sité nové.

2.1 Charakteristika OSPF

OSPF je moderni dynamicky smérovaci protokol, jehoZ specifikaci 1ze nalézt v RFC 2328
[11] (OSPF verze 2, pro IPv4) a RFC 5340 [6] (OSPF verze 3, pro IPv6). Diky své hierar-
chické struktufe poskytuje dobrou vykonnost i ve velmi rozsahlych sitich, a patii proto mezi
nejpouzivanéjsi smérovaci protokoly typu IGP. Tomu bezesporu napoméaha i volné licenéni
politika a také tzka vazba na protokol IP.

Ke smérovani OSPF pouzivé algoritmus typu link-state, coZ znamené, Ze informace zasi-
lané mezi smérovadi se tykaji vyhradné jejich vzajemné dostupnosti a stavu linky. Na zakladé
nich si pak kazdy smérovac¢ sestavi virtualni mapu sitové topologie, aplikovanim Dijkstrova
algoritmu nalezne nejkratsi cesty do kazdého bodu a poté vygeneruje odpovidajici zaznamy
ve smérovaci tabulce. Zatimco zpravy distance-vector protokoli jsou typicky zasilany v pra-
videlné se opakujicich intervalech, dulezitou vlastnosti link-state konceptu je sifeni informaci
pouze na zakladé detekce zmén v topologii. To zajistuje rychlou konvergenci kdyz takova
zména nastane, ale zaroven minimalizuje mnozstvi zasilanych dat pokud je sit v klidu. OSPF
také zavadi tzv. cenu linky — kvalitativni ohodnoceni spoje mezi dvéma smérovaci na zakladé
propustnosti, dostupnosti, spolehlivosti, ale také napt. skuteéné ceny, kterou je tfeba platit
poskytovateli za prenaseni dat. Cena linky hraje vyznamnou roli p¥i hledéni optiméalnich
cest smérovacim algoritmem a umoznuje administratorovi zajistit preferovani urcitych linek
nebo vytvafeni zaloznich spoji pro ptipad vypadki.

2.1.1 Clenéni autonomniho systému

OSPF protokol operuje v ramci jednoho autonomniho systému, ktery za ticelem lepsi skalova-
telnosti dale déli na tzv. oblasti. Kazda oblast (area) ma svij 32bitovy ¢iselny identifikator,
jejich pocet je tak v praxi v podstaté neomezeny. Podléhaji vSak nékolika pravidlim, ktera
musi byt pro spravnou funkénost smérovaciho protokolu dodrzena.

Zakladem je nutnost existence tzv. pateini oblasti (backbone area) oznacované ¢islem 0.
Dale je tieba zajistit, aby vSechny ostatni oblasti byly k péaterni oblasti pFipojeny — bud
piimo (fyzicky), nebo za pomoci tzv. virtualni linky. Tu lze prostfednictvim virtualnich
rozhrani ustanovit mezi dvéma smérovaci na hranicich spoleéné oblasti.

V souladu s touto architekturou rozlisujeme 4 typy smérovaci v ramci jednoho auto-
nomniho systému ([11], sekce 3.3):

e Internal router (IR) je nejjednodussi piiklad smérovace, jehoz v8echny piimo pfi-
pojené sité spadaji do jedné oblasti. Na takovém zafizeni pak bézi jediné instance
smérovaciho algoritmu.

e Area border router (ABR) je naopak pfipojen do vice oblasti a udrzuje si tak in-
stanci smérovaciho algoritmu pro kazdou z nich. Protoze musi byt vSechny oblasti pii-
pojeny k pateini oblasti, je i kazdy ABR smérovaé¢ s paterni oblasti spojen. Jeho hlavni
funkci je zajistit vzajemnou vymeénu agregovanych informaci mezi paterni a ostatnimi
oblastmi.

e Backbone router (BR) oznacujeme kazdy smérovaé, ktery je alesponr jednim roz-
hranim (fyzickym i virtualnim) p¥ipojen k pateini oblasti. Jedna se tedy o sjednoceni
mnoziny v8ech ABR smérovaci s IR smérovaci paterni oblasti.
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e AS boundary router (ASBR) lezi na hranici autonomniho systému a jeho tkolem je
proto zprostiedkovéivat externi smérovaci informace. VSechny smérovace v rdmci auto-
nomniho systému musi znat cesty k ASBR smérova¢im. Postaveni ASBR smérovace
nijak nesouvisi s délenim na oblasti, proto v této roli miiZze vystupovat libovolny IR
i ABR smérovac.

2.1.2 Specialni typy oblasti

Nékteré oblasti uvnitf autonomniho systému plni specifické funkce nebo se lisi svou konfi-
guraci. RFC 2328 [11] a RFC 1587 [7] proto dale zavadi nasledujici typy:

e Transit area je oznaceni pro oblast, pfes kterou vede virtuélni linka. To znamené, Ze
jednotlivé uzly musi zajistit smérovani zprav mezi dvéma ABR smérovadi propojenymi
virtualni linkou.

e Stub area je specidlni typ oblasti, ktera nepfijimé smérovaci informace o externich au-
tonomnich systémech od ASBR smérovaci. To vede ke sniZeni pocétu zasilanych zprav
a pamétové narocnosti smérovaciho algoritmu na jednotlivych zafizenich. Konektivita
je zajisténa jednodussim zplisobem, a sice vychozi cestou, kterd vede na jediny vstupni
a vystupni bod spojujici tuto oblast se zbytkem autonomniho systému. Z toho plyne,
7e jako stub nelze konfigurovat ani paterni oblast, ani Zadnou z transit oblasti.

e Not-so-stubby area (NSSA) je zvlastni varianta stub oblasti, kterou jako volitelné
rozgiteni OSPF protokolu zavadi RFC 1587 |7]. Tento typ oblasti pfijimé externi smé-
rovaci informace od svych vlastnich ASBR smérovaci a distribuuje je dale, ale ne-
komunikuje s ostatnimi ASBR smérovadi v jinych oblastech. Toto umoziuje zadouci
$ifeni informaci o externich autonomnich systémech, a pfitom stale vyrazné snizuje
mnozstvi zasflanych zprav v ramci oblasti.

2.1.3 Komunikace mezi smérovaci

Smérovace uvnitt autonomniho systému jsou identifikovany pomoci unikatniho 32bitového
identifikdtoru zvaného router ID. Ten se kvuli prehlednosti zapisuje ve stejné notaci jako
[Pv4 adresa a jednim ze zptsobu prifazeni je vybér nejvyssi nebo nejnizsi IPv4 adresy na
zafizeni (|11], sekce C.1). Lze vSak nastavit i manualné na libovolnou hodnotu, ktera s IP
adresami smérovace nemusi korespondovat.

Aby si smérovace v ramci oblasti mohly zacit vyméhovat smérovaci informace, museji
nejprve ustanovit tzv. sousedstvi. Kazdy smérovac si pak udrzuje tabulku sousedi, jez ob-
sahuje seznam router ID kazdého z nich a odpovidajici IP adresu, pfes kterou je mozné
souseda kontaktovat.

Pro komunikaci mezi smérovaci definujeme dva druhy zprav. Na vyssi tirovni jsou OSPF
pakety s Fidici funkei (mj. ustanovovani sousedstvi). Uvnitf jsou pak zapouzdfeny tzv. LSA
(Link State Advertisements), které jiz nesou informace o dostupnych sitich a vytvareji na
smérovacich tzv. link state databazi. Tato databéze slouzi jako zdroj informaci pro vlastni
smérovaci algoritmus. Jak OSPF paketii tak i LSA zprav je nékolik typi, kde kazdy z nich
zajistuje specifickou funkci. V obou pfipadech existuje hlavicka, ktera je spoletna vsem,
a dale télo, jez se v zévislosti na typu ligi. To je dtlezité z toho divodu, Ze nékteré typy
OSPF paketii nenesou cela LSA, ale pouze jejich hlavicky.

Ackoliv se implementad¢ni detaily mirné 1isi, obé verze OSPF protokolu pouzivaji nasle-
dujicich 5 typi OSPF paketii:
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Area 10 (stub)

Area 0
(backbone)

Obrazek 2.1: Ukazka autonomniho systému s rozdélenim na oblasti

Hello pakety jsou periodicky zasilany vSem okolnim smérovac¢im a slouz{ k ustanovo-
vani a udrzovani sousedstvi. Vyuziva se multicastové komunikace, diky ¢emuz je mozné
detekovat i nové pfipojené smérovace.

Database Description pakety Sifi popis link state databaze smérovaCe za pomoci
zasilan{ hlavicek relevantnich LSA. Tyto pakety jsou zédkladem pro synchronizaci link
state databazi mezi smérovaci.

Link State Request pakety jsou typicky tvofeny v reakci na pfijaty Database De-
scription paket a slouzi jako zéddost sousedovi o zaslani konkrétnich LSA.

Link State Update paket je odpovédi na tuto zadost a nese jiz celd LSA. Kromé
zasilani na zadost se také pouzivaji k tzv. zaplavé (flooding), ktera nastava, pokud
smérova¢ detekoval zménu v topologii sité a chce o ni informovat ostatni.

Link State Acknowledgment pakety slouzi k potvrzovani LSA pfijatych pomoci
Link State Update paketi. Diky tomu je distribuce smérovacich informaci spolehliva,
protoze smérovace zasilani LSA opakuji, dokud k jejich potvrzeni nedojde. K identifi-
kaci odpovidajicich LSA v datab&zi jsou opét vyuzity jejich hlavicky.

2.1.4 Designated Router

Aby &ifeni informaci mezi smérovaci v broadcastovych sitich nebylo chaotické, zavadi se
tzv. Designated Router (DR). Navzdory nazvu se nejednd o typ smérovace, ale roli, ve
které smérovac vystupuje pfi komunikaci se sousedy dostupnymi pres jedno sitové rozhrani.
V kazdé takové skupiné sousedii spojenych siti s vicenasobnym pristupem pak existuje pravé
jeden DR smérovac, ktery slouzi jako centrélni bod pro zasilani Database Description paketti
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a Tizeni zaplavy Link State Update pakett. Tato technika zamezuje vytvareni logickych
smycek, které by mohly vést k nekontrolovanému zahlceni sité.

Volba DR a BDR probih4 distribuované za tcasti vSech smérovact, hlavnim faktorem
urcujicim vitéze je hodnota Router Priority, parametru nastaveného na sitovém rozhrani.
vétsi preferenci stat se DR. Pokud Router Priority nastavime na 0, smérovac se DR stat
nesmi. Pro acely rychlého zotaveni sité v piripadé vypadku DR smérovace byva volen také
zélozni Backup Designated Router (BDR), jehoz volba probiha obdobné. Ukazku zkonver-
gované sité lze vidét na obrazku 2.2.

Designated

Priority: 5 Priority: 5

Obrazek 2.2: Stav segmentu sité po volbé DR a BDR

Prakticka realizace volby koordinatora probihé za pomoci OSPF zprav typu Hello. Smé-
rova¢ po nabéhnuti zacne peridicky rozesilat Hello pakety, zaroven je ale i pfijima od svych
sousedi. V Hello zpréavé smérovace uvadéji mj. svoji hodnotu Router Priority a také aktualni
nastaveni BR a BDR smérovace (viz obrazek 2.3).

Pokud se v siti DR jiz nachézi, smérovac jej prijme bez ohledu na svoji prioritu. V ptripadé
Ze neni obdrzena informace o zadném DR do limitu daného ¢asovacem Wait Timer, spusti
se volba nového DR. ProtoZe smérovace v tomto okamziku jiz maji seznam sousedii véetné
jejich Router Priority, vSechny aplikovanim algoritmu vyberou stejny DR.

Smérovace se nepokousi aktivné stat DR, dokud je stavajici DR dostupny. Z toho divodu
pii inspekci sité nemiizeme vzdy jednozna¢né urcit, ktery ze smérovaci vystupuje v roli DR.
Nezélezi totiz pouze na jejich Router Priority, ale pfedevsim na Casu jejich spusténi.
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2.2 Vlastnosti OSPF verze 3

RFC 5340 [6] popisujici aktualni specifikaci OSPFv3 se vénuje predevsim zménam vzhledem
k predchozi verzi. Zékladni principy, které zistaly v podstaté zachovany a plati tedy pro obé
verze, predstavila kapitola 2.1. Nyni se zaméfime na dalsi detaily o fungovani smérovaciho
protokolu, tentokrat jiz se zamérenim na OSPF verze 3 urcené pro IPv6 sité.

2.2.1 IPv6 adresace

;;;;;;

Protokol siFil informace o sitich a sam tyto sité vyuzival pfi komunikaci se sousedy. IPv6
umoziiuje tento model vyrazné zpiehlednit — OSPFv3 totiz k unicastové komunikaci mezi
sousedy vyuziva téméf vyhradné lokalni linkové adresy (vyjimkou jsou pouze virtualni linky).
Diky tomu protokol pracuje ,na pozadi®, zcela oddélen od globalnich adres a jimi danych
siti. Zakladni jednotkou je tedy linka (ktera na broadcastovych IPv6 sitich propojuje i vice
neZ 2 zafizeni) a nikoliv sit nebo podsit. Pfi rozesilani Hello paketi smérovace jako zdroj
uvedou préaveé svoji lokalni linkovou adresu daného rozhrani, ¢imz umozni svym sousedim
ulozit si ji do tabulky k odpovidajicimu router ID.

Pro multicastovou komunikaci jsou definovany dvé IPv6 adresy — FF02: :5 s oznac¢enim
AlISPFRouters a FF02::6 nazvanou AllDRouters. Prvni z nich zahrnuje v8echny OSPF
smérovade na daném sitovém segmentu. PouZiva se napfiklad k rozesilani Hello paketi,
nebo Link State Update zaplavé. Pomoci AlIDRouters pak adresujeme pouze DR nebo BDR
smérovace, typicky pfi zasilani Link State Acknowledgment potvrzeni.

2.2.2 ZjednodusSeni formatu paketi

Podobné jako v ptipadé IPv6, také OSPFv3 pakety byly s novou verzi zjednoduseny a jejich
funkce zptehlednény. Ackoliv se zde nachéazi fada polozek (Router ID, Designated Router ID,
Neighbor ID, Interface ID, ...) z historickych duvodii vypisovanych ve formatu IPv4 adresy,
jednéa se pouze o uméle vytvorené ¢iselné identifikatory. Dalsi tidaje, které mély ptuvodné
adresovaci sémantiku (Network Mask, Advertising Router, ... ), pak byly ze specifikace bud
uplné odstranény, nebo presunuty do vhodnych LSA.

Vysledkem je naprosta nezavislost OSPF paketti na architektufe sitové vrstvy, coz pired-
stavuje dobry zaklad pro pfipadné rozsiteni protokolu mimo prostiedi IPv6 siti. Upravit by
totiz stacilo pouze format LSA a zputsob zasilani zprav mezi smérovadi.

Protokol OSPFv3 také na rozdil od svého piedchiidce jiz nepodporuje zabezpeceni pro-
stfednictvim autentizace sousedii. Dtivodem je existence nativni podpory autentizace pfimo
na urovni protokolu IPv6. Naopak zcela novou funkci, kvili které byla do hlavicky pa-
ket pridana polozka Instance ID, je moZznost provozovat na jedné siti vice instanci OSPF
smeérovani. Zatimco v prostiedi IPv4 spolu komunikovali vSichni sousedi s bézicim OSPF
procesem, OSPFv3 reaguje pouze na ty pakety, jejichz ¢islo instance odpovida nastaveni na
smérovaci.

Format Hello paketu je vidét na obrazku 2.3. Obdobnou filozofii lze nalézt i u dalsich
typt, které si ale kvili omezenému rozsahu této prace nebudeme uvadét. Jejich format
i detailni popis funkce jednotlivych polozek se nachazi ve specifikaci [6].
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Version Type Packet Length
Router ID
Area ID
Checksum ‘ Instance ID 0
Interface ID
Rtr Priority Options

Hello Interval

Router Dead Interval

Designated Router ID

Backup Designated Router ID

Neighbor ID

Obrazek 2.3: Hello paket protokolu OSPFv3 (zpracovano dle [6], sekce A.3.2)

2.2.3 LSA a sifeni smérovacich informaci

O dostupnych sitich se smérovace vzajemné informuji pomoci LSA, ktera jsou nesena OSPF
pakety typu Link State Update. K jejich §ifeni dochazi typicky pomoci zaplavy, kdy se zpravy
lavinovité siifif mezi v8echny smérovacde v zadaném rozsahu, tzv. flooding scope. OSPFv3

definuje tyto 3 typy:

e Link-local scope — LSA jsou zasildna viem smérovacim na lince.

e Area scope — LSA jsou zasilana vSem smérovaciim ve stejné oblasti.

e AS scope — LSA jsou zasildna vSem smérova¢im v autonomnim systému.

Struktura je tedy hierarchickd a tizce souvisi s jednotlivymi typy LSA, jejichZ seznam

nabizi tabulka 2.1.

‘ Kod ‘ Flooding scope ‘ LSA
1 Area scope Router-LSA
2 Area scope Network-LSA
3 Area scope Inter-Area-Prefix-LSA
4 Area scope Inter-Area-Router-LSA
5 AS scope AS-External-LLSA
7 Area scope NSSA-LSA
8 Link-local scope | Link-LSA
9

Area scope

Intra-Area-Prefix-LSA

Tabulka 2.1: Dostupné typy LSA protokolu OSPFv3
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Prehled LSA a jejich pouziti si uvedeme pouze struéné, detailné se zabyvat algoritmy pro
vyménu smérovacich informaci totiz Siroce presahuje rdmec prace. Pro ucely demonstrace
formatu LSA a jejich spoleéné hlavicky slouzi obréazek 2.4 zobrazujici Router-LSA.

e Router-LSA informuji o smérovac¢ich a umozniuji tak kazdému z nich vytvofit si
virtudlni mapu oblasti. Na obrazku 2.4 tak lze vidét napt. polozku Metric, ktera
udava cenu linky zminénou na zacatku kapitoly 2.1, nebo identifikdtory Interface ID
a Neighbor Interface ID popisujici propojeni smérovac.

e Network-LSA jsou zasilany DR smérovaci a napoméhaji orientovat se v usporadani
smérovacui na broadcastovych sitich.

e Inter-Area-Prefix-LSA §if{ sumarizované informace o IPv6 prefixech mezi jednot-
livymi oblastmi v rdmci autonomniho systému.

e Inter-Area-Router-LSA jsou obdobou pfedchoziho, aviak namisto IPv6 prefixt vy-
ménuji mezi oblastmi idaje o smérovacich — napiiklad o cesté k ASBR.

e AS-FExternal-LSA nesou informace o prefixech mimo autonomni systém.

e NSSA-LSA dle svého nazvu souviseji s not-so-stubby oblastmi. Stejné jako AS-
External-LSA informuji o externich prefixech od ASBR, avSak pouze v ramci oblasti.

o Link-LSA sdéluji ostatnim smérova¢iim na lince, které p¥imo IPv6 adresy jsou s lin-
kou asociovany. Dale se také pouzivaji k distribuci tzv. voleb (Options).

e Intra-Area-Prefiz-LSA doplhuji Router-LSA o seznam IPv6 prefixi, které jsou da-
nym smeérova¢im v ramci oblasti znamy.

LS Age LS Type

Link State ID

Advertising Router

LS Sequence Number

LS Checksum ’ Length

Flags Options

Type 0 ’ Metric

Interface ID

Neighbor Interface ID

Neighbor ID

Obrazek 2.4: Router-LSA protokolu OSPFv3 (zpracovano dle [6], sekce A.4.3)
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Kapitola 3

OMNeT++ a INET

Cilem projektu OMNeT++ [21] je poskytnout vyvojové a simulaéni prost¥edi pro tvorbu
diskrétnich simulaci z oblasti poc¢itacovych siti. Zakladem je hierarchicky systém modult,
kde kazdy z nich pracuje dle definovaného chovani a je schopen komunikovat s ostatnimi
zasilani zprav prostfednictvim tzv. bran. V zavislosti na pozadavcich uZivatele mizeme
tedy navrhnout jak jednotucelové moduly pro specifické pouziti, tak i moduly univerzalni,
které lze pak pfi nejriznéjsich simulacich opakované vyuzivat. Diky tomu neni prostiedi
OMNeT++ z principu omezeno pouze na oblast pocitacovych siti, ale lze v ném modelovat
prakticky jakykoliv problém, pro ktery se hodi diskrétni simulace a koncept zasilani zprav
mezi entitami.

OMNEeT++ je distribuovan v oteviené podobé prostiednictvim zdrojovych kéd, je proto
platformeé nezavisly a lze jej provozovat na operacnich systémech Linux, Windows i Mac OS
X s plnou podporou grafického uzivatelského rozhrani. Aplikace je poskytoviana zdarma
pro akademické a nekomeréni vyuziti, v opa¢ném piipadé je pak tieba zaziddat o komeréni
licenci.

V této kapitole se také zamérime na framework INET, ktery slouzi jako bohaté knihovna
nejriznéjsich modulu z oblasti TCP /IP. Pfi pouziti v prostfedi OMNeT++ tak umoziuje
uzivateli nezabyvat se implementaci elementarnich protokold a sitovych zafizeni, ale zamérit
svoji pozornost na vytvareni samotného modelu sité.

3.1 Projekt OMNeT++

Aplikace OMNeT++ se sklada ze dvou relativné nezavislych celki, které viak mohou na
prvni pohled splyvat. Jedné se o vyvojové prostiedi OMNeT++ IDE a simuldtor OMNeT++.

3.1.1 Vyvojové prostiredi OMNeT++ IDE

K modelovani OMNeT++ pouziva dvou programovacich jazykid. Na vySsi trovni se jedna
o proprietélni jazyk zvany NED, ktery popisuje jednotlivé moduly, jejich parametry a vza-
jemné vazby. Tato ¢ast modelu neni kompilovana, interpretuje se pfimo béhem simulace.
Vnitini logika téchto moduli je pak implementovana v jazyce C++ a prelozena do binarni
podoby simula¢niho modelu.

Pouzivani vyvojového prostiedi pii modelovani nelze nez doporucit, velmi totiz proces
usnadnuje. V prvni fadé diky dostupnosti celé fady néstroji, které se v dnesnich moder-
nich IDE obvykle vyskytuji: sprava projekti, zvyraziovani syntaxe, inteligentni ndpovéda,
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integrace systému pro spréavu a verzovani, pifima vazba na prekladac¢ a debugger, atd. Di-
lezita je vSak také pfimé podpora jazyka NED, a to véetné vizualntho moédu, ve kterém
je mozné vytvaret simulace prostym umistovanim objekti reprezentujici moduly na paletu
a vytvarenim spojnic mezi nimi.

I presto v8ak pouziti OMNeT++ IDE neni nezbytné, implementaci v NED i C++ Ize pro-
vést v jakémkoliv textovém editoru. Nésledny pfeklad pak zajisti libovolny C+-+ pfekladac,
za predpokladu, Ze spravné nakonfigurujeme sestaveni programu se simula¢ni knihovnou.

3.1.2 Simulator OMNeT |-+

Architektura simulatoru byla navrzena s ohledem na vysokou modularitu. To je nezbytné,
protoze modely vytvorené v OMNeT+-+ jsou pii kompilaci sestavené piimo se simulaéni
knihovnou. Tento pfistup z principu umoziuje dosdhnout vyssi vykonnosti, nez v pripadé
pouziti interpretovaného zpracovani simulace za béhu. Modularni struktura simulatoru je
znézornéna na obréizku 3.1.

CMDENV
Executing |, SIM == ENVIR ¢ lezbl\cj)v
| 14 ) 4 N v
Model ‘ ) nebo
y N
v
Model
Component
Library

Obrazek 3.1: Architektura simulatoru OMNeT++ (zpracovano dle [24], kapitola 16)

Sim je jadrem celého simuléatoru, zajistuje vytvareni kalendare diskrétnich udalosti, je-
jich vykonavéani, spravuje béh jednotlivych modult v simulaci, generuje vyjimky, vytvari
zédznamy a dalsi. Hlavni smycka a startovaci bod programu (funkce main()) se v8ak nachazi
ve vedlejsim bloku Envir. Ten prochéazi kalendar udalosti a iniciuje jejich obsluhu, odchy-
tava také vyjimky a zapouzdiuje zékladni vstup a vystup programu. Vstupem se rozumi
nacteni konfigura¢niho souboru omnetpp.ini pfi startu a zpracovani zadanych parametri.
K vypisovani logovacich zprav pak poskytuje rozhrani ev.

Model Component Library je oznaceni pro knihovnu vSech moduld, které byly
v ramci projektu definovany a zkompilovany. Jejich konkrétni instance, které se v aktu-
alni simulaci skute¢né nachézeji, obsahuje Executing Model.

Poslednim prvkem je uzivatelské rozhrani simulétoru, které OMNeT++ nabizi ve dvou
variantiach. Pro rychlé simulace, které budeme dale analyzovat na zakladé vytvorenych za-
znamt, je vhodné konzolové rozhrani CMIDENYV. Pokud naopak klademe duraz na vizuali-
zaci simulace a moznost interaktivné ridit jeji prubéh, sledovat prenésené zpravy a zkoumat
vnitin{ stavy a proménné jednotlivych modul, zvolime plné grafické rozhrani TKENV
postavené na multiplatformni knihovné Tel/Tk.
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3.1.3 Modelovani v jazyce NED

Definice a spojovani modulti probiha prostfednictvim specidlniho jazyka NED, ktery je
pii simulaci interpretovan simula¢nim prostfedim. Moduly muZeme rozdélit na jednoduché
a slozené, kde jeden slozeny modul zapouzdiuje nékolik dalsich jednoduchych nebo slozenych
modult a propojeni mezi nimi. Vznika tak hierarchicka struktura, ktera reflektuje realné
architektury. Na nejvySsi drovni je pak slozeny modul nazyvany sit, ktery reprezentuje
vlastni simula¢ni model. Stupen zanofeni neni ze strany vyvojového prostiedi nijak omezen.
Tento koncept je znazornén na obrazku 3.2.

Sit
SloZeny modul Jednoduchy
2 modul
SloZzeny modul
Jednoduchy Jednoduchy
modul dul
modu Jednoduchy
I modul
IJednoduchV ﬁ
modul ! !
Jednoduchy
modul

Obrazek 3.2: Hierarchicka struktura NED modula

V jazyce NED je modul popsén ve ¢tyfech hlavnich blocich kédu:

parameters: specifikuje tzv. parametry modulu, jejichZz hodnoty lze zadat ihned pfi
deklaraci, prevzit z nadfazenych modulti, na¢ist z konfigura¢niho souboru, nebo vlozit
skrze grafické uzivatelské rozhrani po spusténi simulace.

gates: definuje vstupni a vystupni (pfipadné vstupné/vystupni) brany modulu. Brany
mohou byt zadany také jako vektor, a to bud pevné, nebo proménné velikosti.

submodules: obsahuje vycet instanci vnorenych modulid a umoziuje nastavit jejich
intern{ parametry.

connections: popisuje veskerd propojeni mezi branami, a to jak vnorenych moduli,
tak sebe samého.

Tento vycet zjevné odpovida pouze slozenym modulim. Jednoduché totiz neobsahuji
submoduly ani propojeni mezi nimi, jsou pro né tedy relevantni pouze prvni dvé sekce.

Nasleduje ukazka implementace slozeného modulu v jazyce NED. Jedna se o trivi-
alni smérovac, jehoz parametry jsou identifikitor deviceId a jméno konfigura¢niho sou-
boru configFile. Zafizeni je sloZeno z nasledujicich modula: tabulka sitovych rozhrani
(interfaceTable), smérovaci tabulka (routingTable), sitova vrstva (networkLayer) a sku-
pina ethernetovych rozhrani (eth). Modul mé variabilni pocet vstupné/vystupnich bran,
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které odpovidaji jednotlivym sitovym rozhranim. Ty jsou pak déle napojeny na sitovou
vrstvu. Smérovaci tabulka a tabulka sitovych rozhrani nejsou vybaveny branami, protoze
komunikuji se zbytkem modulu pfimym volanim metod.

module Router {
parameters:
string deviceld;
string configFile;
gates:
inout ethgll;
submodules:
interfaceTable: InterfaceTable;
routingTable: RoutingTable {
parameters:
routerId = deviceld;
configFile = configFile;
}
networkLayer: NetworkLayer {
gates:
ifIn[sizeof (ethg)];
ifOut [sizeof (ethg)];
¥
e[sizeof (ethg)]: EthernetInterface;
connections:
for i=0..sizeof (ethg)-1 {
ethgl[i] <--> e[i].phys;
e[i] .netwOut --> networkLayer.ifIn[sizeof (pppg)+il;
e[i] .netwIn <-- networkLayer.ifOut[sizeof (pppg)+il;

Ukazka 3.1: Implementace modulu jednoduchého smérovace

Obrazek 3.3 znézornuje, jak se tato implementace v jazyce NED z ukazka 3.1 zobrazi ve
vizualnim rezimu OMNeT++ IDE.

3.1.4 Implementace jednoduchych modula

Zatimco slozené moduly jsou pouze kolekci submodulii, jednoduché moduly maji v jazyce
C++ implementovanu vnitinich logiku, ktera definuje jejich chovani v simulaci. Ve zdrojo-
vych souborech je tfeba naimportovat rozhrani simula¢ni knihovny omnetpp.h, které zpii-
stupni prototypy nejriznéjsich ti¥id pro moduly a zasilané zpravy a také mnozstvi pomoc-
a vytvorii tak vazbu s jeho NED popisem. Neméné vyznamna jsou pak pomocné makra jako
napf. par () k nacteni hodnoty NED parametru nebo WATCH() k exportovan{ ndhledu pro-
ménné do uzivatelského rozhrani simulatoru. K pomocnym vypisim pak slouzi objekt ev,
pro ktery je definovan vkladaci operator <<.

Zakladni t¥ida modulu musi zd&dit néktery z prototypi, ktery modul uéini kompatibilni
se simula¢n{ knihovnou. Nejjednodussim piikladem je tiida cSimpleModule. Nésledné je
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o o
routingTable interfaceTable

e S -

networkLayer eth[sizeof(ethg)]

Obrazek 3.3: Ukazkovy NED model jednoduchého smérovace

tfeba implementovat virtualni metody slouzici jako vstupni bod programu. Existuji dvé
rizné moznosti implementace, které pak ovliviiuji zpisob planovani ¢innosti modulu.

Pokud se mé modul chovat jako tradi¢ni proces, pouzijeme metodu activity (). Ta je
spusténa po inicializaci a bézi az do konce simulace (nebo dokud neni explicitné ukonéena).
Chovani modulu je pak zcela v rezii programéatora a je tfeba explicitné pfijimat zpravy
a ofetfit pripadna ¢ekani (funkce receive() resp. wait()).

Opakem je pristup zaloZeny na udalostech, ktery implementuje metodu initialize ()
spusténou pii inicializaci a dale handleMessage () zajistujici obsluhu zprav. Rizenf v tomto
pripadé zajistuje simula¢ni prostiedi, které ¢innost modulu pozastavuje a opét spousti dle
potieby. Klicovym mechanismem je zde zasilani zprav — ty slouzi nejen ke komunikaci s ostat-
nimi moduly, ale také k internimu pldnovani udalosti a realizaci ¢asovacl. Pro tento tcel
je definovan typ zpravy self-message, kterou modul adresuje sim sobé a pouze zada piikaz
k jejimu odeslani v zadaném simula¢nim case.

Pokud neméame specificky divod volit jinak, doporucuje se vzdy pouzivat pristup zalo-
Zeny na udélostech. Umoznuje totiz prehlednéjsi navrh, ktery respektuje filozofii aplikovanou
v celém simula¢nim modelu. Takto implementované moduly také vétsinou poskytuji lepsi
vykon a jsou dobfe Skilovatelné, protoze Fizeni jejich b&hu a obsluhu zprav je zajisténo
implicitné.

3.1.5 Tvorba simulaci

Konkrétni simulaci lze vytvorit implementovanim sloZeného modulu, ktery nazyvame sit.
Syntaxe a veskeré dalsi nalezitosti proto odpovidaji popisu v kapitole 3.1.3 s jedinym rozdi-
lem, Ze namisto module pouzijeme kli¢ové slovo network. Pro sit také nemaji vyznam brany,
protoze se nachazime na nejvyssi trovni hierarchie moduli.

Kdyz vlozime vSechny poZzadované moduly, nastavime jejich parametry a propojime
odpovidajici brany, zbyva pouze pripravit rozhrani ke spuSeni simuldtoru. K tomu slouzi
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konfigura¢ni soubor s vychozim nazvem omnetpp.ini umistény ve stejné slozce, jako NED
modul sité. Soubor omnetpp.ini umoznuje specifikovat celou fadu nastaveni simulatoru
(délka a rychlost simulace, logovani pribéhu, atd.) a také definovat libovolné parametry
modult umisténych v siti. Pro zédkladni funkcionalitu vSak postad¢i staci pfifadit proménné
network jméno sité z NED souboru (tedy napf. network = TestNetwork). Pak staci si-
mulaci spustit — v grafickém uzivatelské rozhranim kliknutim pravym tlac¢itkem mysi na
konfiguraéni soubor a zvolenim Run As OMNeT++ Simulation.

3.2 Framework INET

Projekt INET |[3] se snazi poskytnout balik modula, které 1ze v prostfedi OMNeT++ po-
uzit pro snadné vytvareni simulaci sitové komunikace v prostiedi TCP/IP. Jsou zde proto
pripraveny moduly reprezentujici nejriznéjsi sitové prvky jako jsou smérovace, prepinace,
bezdratové pristupové body, pevné i mobilni stanice a dalsi. Spousta z téchto zafizeni je pak
k dispozici v nékolika verzich pro nejriznéjsi potieby simulace. Napiiklad modul poéitace
muzeme pouzit bud standardni, v rozsifeni generujicim nahodny sitovy provoz, nebo ve
varianté umoznujici zasilat umeéle vytvorené TCP pakety.

Ocekévané chovani téchto modulii zajistuje komplikovana vnitini logika. Casto se jedna
o univerzalni moduly reprezentujici napf. ethernetové rozhrani, tabulku sitovych rozhrani,
smérovaci tabulku nebo zpracovani pakett na sitové vrstvé. Tyto moduly se proto ve vétsiné
vySe zminénych zafizeni pouzivaji opakované a jsou doplnény pouze ty funkce, ve kterych se
jednotlivé sitové prvky lisi. Kromé pomérné abstraktnich blokti popsanych vyse lze nalézt
o UDP, TCP, RTP, IP, ARP, Ethernet, PPP, ale také vice ,exotické” protokoly jako MPLS,
LDP, RSVP nebo OSPF.

INET tak uzivateli umoznuje velice snadno vytvofit novou sit, umistit do ni nékolik
sitovych zafizeni (obrazek 3.5) a po kratkém nastaveni spustit simulaci. Béhem té muZzeme
sledovat prenéseni paket na arovni komunika¢nich protokolu (obrazek 3.5) nebo zkoumat
interni stavy a proménné jednotlivych zafizeni i jejich internich moduli (obréazek 3.6). Pro
modelovani na této drovni neni t¥eba ovladat techniku vytvareni novych moduli, znéat jazyk
C++, ani provadét opakovanou kompilaci frameworku.

O —

TN routerl ﬁ

hosth _"‘/ router2

v q [

/ switch
S

hostB

router3
server

Obrazek 3.4: Ukazkova sit sestavena z INET modula zarizeni
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Ei (EthernetIIFrame) simulation.scheduled-events.pingd i ] 4|

=
. [EthernetlIFrame] simulation. scheduled-events. pingd [ptr3221008]

]

é— '3_ ping0 [Ethernet!l Frame)
] E_ encapsulatedPacket = [IPDatagram] ping0 [cFPacket]
= encapsulatedPacket = [ICMPMessage] ping0 [cPacket]
@ encapsulatedPacket = [PingPayload] ping [cPacket]
type = ICHP_ECHO_REQUEST [128) [..] (int)
code =0 [..] [int]
base
message
sending
—wergion = 4 [..] [zhort]
— headerLength = 20 [...] [zhort]
— srcAddress = 192.168.1.11 [IPAddress)
— desthddress = 192.168.1.10 [IPAddress]
— tranzportProtocol = IP_PROT_ICMP [1][...] (int]
—timeToLive = 32 [...] [short)
—identification = 0 [...] [int]
— moreFragments = false [...] [bool]

— dontFragment = false [...] [bool]
il _>l_I

|»

Obrazek 3.5: Zobrazeni obsahu ICMP paketu znézoriuje zapouzdieni protokolu

E¢ (AnsaRoutingTable) PingDualStack.routerl.routingTable = | I:I|5|
I S = B Y O T e TR o I
. [inet.ansa.routingT able.AnsaR outingT able] PingDualStack. router].routingT able (id=92] (ptr031A64B8]

]

7 objects
| Class | Name | Info | Pointer | -
@ cPar router d "192.168.121"  ptr0304B0D4
@ cPar IPForward true ptr0304B0ED
@ cPar configFile *'config. xml"' ptr0304B0EC
i@ stdovector<stdisti showlPRoute size=1 ph0317CE38
i@ stdovector<|PRout multicastR outes empty ptr031493D8
f@  bool IPFarward true pti03197368
i |PAddress routerld 192.168.12.1 ph03197388
M|
< ] i

Obrazek 3.6: Inspekce modulu smérovaci tabuly jednoho ze smérovacu v siti
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3.3 Projekt ANSA

Projekt ANSA Automated Network-wide Security Analysis na FIT VUT v Brné [1] se v ramci
svého dlouhodobého cile mj. zabyva zkoumanim a rozsifovinim moznosti baliku INET. Ten
by mél v koneéném dusledku poskytnout néstroj, ktery umozni automatizované vytvaret
realistické modely pocitacovych siti v zadané konfiguraci. Takovy model 1ze poté na rozdil od
fyzického zapojeni algoritmicky zpracovéavat, a provadét napf. formalni analyzu a verifikaci
bezpecnosti a dostupnosti této sité.

Nejdrive je v8ak tfeba pripravit komplexni modely sitovych zafizeni, které budou navenek
vykazovat stejné chovéani, jako jejich realné vzory. Je totiz nezbytné, aby simulace davala
stejné vysledky, jako kdybychom dané zapojeni provedli fyzicky v laboratofi.

Po implementaéni strance tento vyvoj posunula kupfedu zejména skupina bakalairskych
praci z doby pfed dvéma lety. Pfedné byl upraven modul INET smérovace — doglo k dopl-
néni moznosti konfigurace zafizeni z XML souboru a tpravam smérovaci tabulky a tabulky
sitovych rozhrani [19]. Do vzniklého ANSA smérovace, jehoz aktuélni podobu lze vidét na
obréazku 3.7, byla pfidana podpora ACL [21]| a smérovacich protokold RIP [17] a OSPF [3].
Existuje také prace zabyvajici se analyzou a navrhem implementace proprietalniho proto-
kolu EIGRP [23]. V neposledni fadé vznikl preklada¢, ktery prijiméa konfiguraéni soubory
vyexportované z fyzickych zafizeni Cisco a automaticky generuje ekvivalentni konfiguraci
v XML forméatu, ktery model ANSA smérovace piijima |[18]. V souCasnosti vznikaji v ramci
projektu ANSA dalsi dvé diplomové prace. Prvni se zaméfuje na rozsiteni prekladace kon-
figuraci o podporu vice konfigura¢nich pfikazt a zafizeni i jinych vyrobct. Druhé se pak
zabyva zcela novou implementaci modulu prepinace.

g & 5 3

notificationBoard  interfaceStateManager interfaceTable routingTable

>

P
858, _Jw
D -b‘:» ospf
fudp
- networkLayer -
V. " \—J
rip l w ipTrafGen

=)

pppIsizedf(pppg)] eth[size%, (ethg)]
\

Obrazek 3.7: Architektura ANSA smérovace
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Kapitola 4

Soucasny stav

Aktualni verze frameworku INET byla uvolnéna 25. tnora 2011 [3] a mezi hlavni aktualizace
patii rozsifeni podpory protokolu SCTP a priprava pro OMNeT++ 4.2 beta. Muzeme se
proto domnivat, Ze projekt je Zivy a autori se aktivné vénuji jeho vyvoji. To ovSem nezna-
mena, ze jsou vSechny moduly zcela funkéni — o tom svédéi myj. i souvisejici prace studenti
ze skupiny ANSA [8, 17, 18, 19, 21, 23]. Zejména dokumentace frameworku [25], oznacena
jako ,DRAFT“ je ponékud roztiisténa a zdaleka nepopisuje vSechny moduly v potfebné
mifte.

V této kapitole se proto zaméfime na analyzu sou¢asného stavu implementace IPv6 a
dale také existujicich ANSA rozgifeni, ktera s tématem souviseji.

4.1 INET a IPv6

Podpote IPv6 se v manualu (|25], kap. 10) vénuje nékolik odstavct strué¢ného popisu, ktery
predstavi stéZejni tiidy a vazby mezi nimy. Nic ovSem nefiké o implementa¢nich detailech
a dosazené funkcionalité. Bylo proto tfeba zamérit se pfimo na zdrojové soubory a jejich
stav overit.

Ukazalo se, Ze celd IPv6 sekce je oznacena razitkem ,Work In Progress s varovanim,
7e nékteré Casti nejsou dokonceny a vyvoj dalsich momentalné probiha. Tento popis je
datovan k roku 2008 a odpovida stavu zdrojovych souborti. V téch lze nalézt mnozstvi
pracovnich poznamek autort, obsahuji celé bloky provizorné zakomentovaného kédu, nékteré
metody jsou definované, avSak s prazdnym télem, atd. Porovnédnim souboru z ruznych verzi
frameworku se bohuzel ukazalo, ze zadna z aktualizaci za posledni t¥i roky se stavu IPv6
nedotkla.

Na zakladé téchto zjisténi lze predpokladat, ze vyvoj IPv6 ve skutec¢nosti ustal a v brzké
dobé tak nelze pocitat s doplnénim chybéjicich informaci. Protoze mira funkénosti této roz-
pracované implementace je neznamaé, bylo tfeba provést detailni analyzu zdrojovych soubort
a otestovat aktualni moznosti modulu.

4.1.1 Souborova hierarchie

Ttidy zajistujici IPv6 podporu lze v souladu se zavedenymi konvencemi projektu INET na-
lézt na nékolika mistech adresafové struktury. V nasledujicim piehledu si uvedeme umisténi
stéZejnich soubori a naznacime jejich vzajemné vazby.
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src/networklayer/ipv6/

V této slozce se nachéazi jadro implementace protokolu. Jednoduchy modul IPv6 slouzi
jako rozhrani pro vstup a vystup datagrami, zajistuje jejich zapouzdiovini a rozbalovani,
vybér spravného rozhrani pro odchozi pakety, zpracovani ICMPv6 zprav a dalsi. Tridy
IPv6Datagram a IPv6ExtensionHeaders popisuji vlastni datagramy, obsahuji vSechny po-
lozky z protokolové hlavicky a poskytuji také nékolik pomocnych metod (zfetézovani hla-
vicek, vypocet velikosti datagramu, tvorba nového datagramu, ...). Nejraznéjsi chybova
hlaSeni prebira a nadfazenym modultim prezentuje IPv6ErrorHandling.

Struktura IPv6InterfaceData sdruzuje viechny informace, které se vztahuji k sitovému
rozhrani s IPv6 podporou. To jsou nejen piifazené IPv6 adresy, ale také nap¥. MTU linky,
¢asovace pro zasflani NS, RS a RA zprav, pfiznak, zda rozhrani periodicky RA zpravy zasila
(plati pro smérovac), nastaveni maximalniho po¢tu skokt pfi smérovani a atd.

Poslednim dtlezitym souborem je t¥ida smérovaci tabulky RoutingTable6. Ta umoziuje
vkladat a rusit cesty s IPv6 adresami a jsou k dispozici pomocné funkce nap¥. pro vyhledéni
cesty s nejdelsim shodnym prefixem nebo pro ovéfeni vlastni adresy.

src/networklayer/icmp6/

Na tomto misté nalezneme zdrojové soubory podpirného protokolu NDP. Jsou zde defi-
novany struktury reprezentujici jednotlivé typy ICMPv6 zprav a mechanismy, které téchto
zprav vyuzivaji. Pfedevsim tedy objevovani sousedu a sluzba pro bezstavovou autokonfigu-
raci. PTi objevovani sousedt se postupné plni struktura mapujici IPv6 adresy na odpovida-
jici fyzické adresy, kterd se nasledné vyuziva pii zasilani zprav. Veskera tato funkcionalita
je integrovana do dvou jednoduchych NED moduli: IPvéNeighbourDiscovery a ICMPv6.

src/networklayer/contract/

Tento adresaf sdruzuje tiidy popisujici IP adresy obou verzi protokolu. Pravé z tohoto mista
se nalita hlavickovy soubor IPv6Address.h, ktery vyuziva kazdy modul pracujici s IPv6.
K dispozici je také hybridni tiida IPvXAddress, kterd dokize pojmout adresu typu IPv4
i IPv6. Jeji pouziti se doporuCuje zejména u modult vyssich vrstev, které by mély byt
nezavislé na verzi protokolu.

Déle je k dispozici tiida IPv6ControlInfo, kterd se pouziva jako tzv. Control Info pfi
zasflani IPv6 datagrami. Control Info je ukazatel na libovolny objekt, ktery je k dispozici
u kazdé zpravy v prostfedi OMNeT++. Tento mechanismus umoziuje napi. pfenést do-
date¢né informace, které jsou nezbytné pro spravné napodobeni chovani redlného zafizeni.
V pripadé IPv6 lze v této struktuie dohledat napt. idaj o tom, na kterém sitovém rozhrani
byla zprava prijata.

src/networklayer/common/

Obsahem této slozky jsou t¥idy reprezentujici tabulku sitovych rozhrani. Na rozdil od smé-
rovaci tabulky v tomto pfipadé nebylo tifeba vytvafet zcela novou variantu pro protokol
IPv6. Stacilo stavajici strukturu upravit, aby kromé informaci relevantnich pro IPv4 byla
schopna pojmout i data souvisejici s protokolem IPv6. Ta jsou zapouzdiena ve struktufe
IPv6InterfaceData naditané z adresafe src/networklayer/ipv6/.
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4.1.2 Priehled dosazené funkcionality

Ackoliv oficidlni dokumentace IPv6 modulu v podstaté neexistuje, zdrojovy kod je autory
pomérné hojné komentovan, a to véetné nejriznéjsich komentéaii o existujicich problémech,
citaci z RFC vysvétlujicich néktera rozhodnuti nebo TODO listi obsahujicich seznam tkolu
k doplnéni. Na zékladé detailni analyzy zdrojovych souboru si tedy lze vytvorit hrubou
predstavu o aktualnim stavu implementace. Ve nasvédcuje tomu, Ze z vyznamnych funkeci
IPv6 protokolu jsou plné funkéni nasledujici:

e Vytvafeni a zasilani IPv6 datagrami

Pi{jem a dekédovani IPv6 datagrami

Podpora zfetézenych hlavicek Routing Header a Hop-by-Hop Header

NDP protokol s vyjimkou funkce Redirect, viz kapitola 1.2
e [CMPv6 zpravy definované NDP a déle typy Echo Request a Echo Reply

Podafrilo se také odvodit, které ze stézejnich mechanismi naopak podporovany nejsou
bud vibec, nebo pouze ve zjednodusené podobé:

e Fragmentace (implementace zapocaté, ale nedokoncené)
e Multicastova komunikace (provizorné realizovana broadcastovym vysilanim)
e Zietézené hlavicka Destination Options Header

e Dalsi zietézené hlavicky véetné zabezpeceni IPsec

4.1.3 Podpora smérovani

Zv14sté se zaméiime na aktuédlni moznosti smérovani pod IPv6. Nezbytnym prvkem je sméro-
vaci tabulka, kterou implementuje tfida RoutingTable6 ze slozky src/networklayer/ipv6/.
V té je definovana nejen struktura vlastni tabulky, ale také tfida IPv6Route pouZivina pro
jednotlivé cesty s IPv6 adresaci.

P1i vytvoreni nové cesty muzeme specifikovat vSechny dilezité parametry, tedy IPv6
prefix a jeho délka, next hop adresa, odchozi rozhrani a metrika cesty. Lze také specifikovat,
co je zdrojem této cesty — statickd konfigurace, bezstavova autokonfigurace nebo smérovaci
protokol. Cesty generované automaticky na zékladé prijmu Router Advertisment je tieba
pravidelné obnovovat, uvidi se u nich proto doba platnosti.

Smérovaci tabulka pfedné poskytuje metody pro vytvoreni nové cesty ve smérovaci ta-
bulce, odebrani stavajici, vytvofeni vychoz{ cesty, vyhledani cesty s nejdelsim shodnym
prefixem pro zadanou cilovou adresu a dalsi. Kromé toho ale také funguje jako konfigu-
ra¢ni centrum celého IPv6 modulu. Pfi inicializaci nastavi podporu IPv6 na sitovych roz-
hranich, zajisti vygenerovani lokalnich linkovych adres, na smérovacich spusti proces peri-
odického zasilani Router Advertisment zpréav a podobné. Déle obsahuje fadu pomocnych
metod, které usnadnuji praci pii implementaci dalsich modula pro IPv6 (napf. isRouter (),
getInterfaceByAddress(), isLocalAddress(), ...).

Za pozornost stoji metoda receiveChangeNotification(), kterd ma za tkol pfijimat
oznameni o udalostech, které nastaly v nadfazeném modulu. Tato technika je v modelech
zafizeni obvykle vyuzivana pro Sifeni informace o zméné stavu sitového rozhrani — vytvoreni,
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smazani, pfechod mezi stavy up a down nebo zména konfigurace. V RoutingTable6 metoda
sice je definované, av8ak jeji télo obsahuje pouze prazdnou if-else strukturu. To znamena,
ze smérovaci tabulka pro IPv6 existuje pouze ve stavu daném po inicializaci zafizeni, avSak
neni schopné reagovat na dalsi udalosti vyskytnuvsi se v pribéhu simulace.

Ackoliv je k dispozici smérovaci tabulka schopné plnit v8echny své zakladni funkce,
v soucasné verzi frameworku INET nen{ implementovin zZadny z dynamickych smérovacich
protokolil pro IPv6, ani rozhrani, které by umoznilo pridavat statické cesty.

4.1.4 SloZzené moduly a podpiurné aplikace

Vyse popsané jednoduché moduly a s nimi spojené sluzby tvofi stavebni kameny slozenych
modulti, které zapouzdiuji implementa¢ni detaily a poskytuji dostate¢nou miru abstrakce,
abychom je mohli prakticky pouzit pii vytvareni simulaci. V souladu s konvencemi adresa-
fové struktury projektu INET miiZzeme tyto bloky nalézt ve sloZce src/nodes/ipv6/. Jedna
se o trojici NetworkLayer6, Router6 a StandardHost6.

Ponékud nepiimo pak s IPv6 souvisi dalsi 3 moduly, které se vice nez sitovym zaiize-
nim podobaji aplikacim. Jedné se predevsim o modul FlatNetworkConfigurator6 umis-
tény v src/networklayer/autorouting/ a dale dvojici PingApp a IPTrafGen ze slozky
src/applications/.

NetworkLayer6

Tento modul zapouzdfuje veskerou funkcionalitu IPv6 na tirovni sitové vrstvy a v zafizenich
tak figuruje jako prostfednik mezi sitovymi rozhranimi a protokoly vyssich vrstev. Obsahuje
proto fadu bran pro napojeni na nejriznéjsi moduly uvnitf zafizeni. Interni strukturu, ktera
mj. znazornuje provazanost IPv6 a NDP, lze vidét na obrazku 4.1.

i)

ipv6ErrorHandling

) neighbourDiscovery

Obrazek 4.1: Modul sitové vrstvy pro IPv6 — NetworkLayer6
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Router6 a StandardHost6

Tato dvojice stoji na nejvyssi trovni hierarchické struktury pouzivané projektem INET,
protoze se jedna o vlastni sitové zafizeni. Router6 reprezentuje smeérovac¢, jehoz schéma
je znézornéno na obrazku 4.2. Obdobnym zptisobem je zapojen i StandardHost6, tedy
modul zastupujici osobni pocitac¢ ¢i server. V obou pripadech se jednd o pomérné trivialni
moduly, které obsahuji pouze nutné minimum pro zékladn{ IPv6 konektivitu. Nejen ze zde
nenalezneme protokoly vyssich vrstev, ale neni zachovana ani zpétna kompatibilita s IPv4.

= E

notificationBoard  interfaceTable routingTable6

Obrazek 4.2: Modul smérovace pro IPv6 — Router6

Podpiirné moduly a aplikace

V ponékud neobvyklé roli, kterd nekoresponduje s ni¢im, co zndme z realnych siti, vystupuje
modul FlatNetworkConfigurator6. Jedna se o blok, ktery lze umistit kamkoliv do NED sité
(nema totiz zadné brany a tedy ani vazby na jiné moduly), a jeho u¢elem je nakonfigurovat
[Pv6 adresaci vSech ostatnich zafizeni. Vyraz Flat Netwok ma napovédét, ze vysledkem je
,plocha” topologie, kde adresy vSech zafizeni spadaji pod stejny prefix. Modul nemé zadné
parametry a unikatnost adres je zarucena prostym inkrementovanim ¢itace s kazdym dalsim
sitovym rozhranim.

poru. Prvné jmenovana je aplikace pro vytvareni ICMP pakett typu Echo Request, které
se pouzivaji k otestovani konektivity. IPTrafGen pak slouzi ke generovani nahodnych da-
tagramii pro acely simulace sitového toku. Oba moduly podporuji jak IPv4, tak i IPv6.

Shrnuti dostupné funkcionality

Na predchozich strankéch jsme si ukazali, ze i pfes dojem rozpracovaného projektu poskytuji
IPv6 moduly frameworku INET v podstaté veskerou zédkladni funkcionalitu a jsou pripravené
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k propojeni s ostatnimi komponentami. Implementace poskytuje vSechny prostfedky pro
ustanoveni IPv6 konektivity a provadéni smérovani mezi sitémi. Tyto domnénky lze snadno
ovérit vytvorenim nékolika zakladnich simulaci a sledovanim chovani zarizeni a probihajici
sitové komunikace.

Problémem je v8ak absence vysokodroviovych moduli, které by tyto zakladni stavebni
bloky vyuzivaly. Obé dostupné zafizeni (Router6 a StandardHost6) jsou nejjednodussi moz-
nou implementaci, ktera nenabizi zddné implicitni prostiedky ke konfiguraci. Mame tak sice
zatizeni s IPv6 podporou, avSak nejsme schopni pfifadit mu IPv6 adresu a veskera komuni-
kace se tak omezuje na dosah automaticky vygenerované lokilni linkové adresy. Smérovace
navic nemohou plnit svoji zakladni funkci (smérovani), protoZze nelze nijak naplnit jejich
smeérovaci tabulky. Také exkluzivni podpora IPv6 bez zpétné kompatibility pro IPv4 zjevné
neodpovida redlnym zafizenim.

Ca’usteénjrm je pouziti modulu FlatNetworkConfigurator6, ktery zakladni nastaveni za-
fizeni provede externé. Vzhledem vSak k limitacim uvedenym vySe nelze tento zptisob pouzit
pro modelovani topologii, ve kterych je vice nez jedna IPv6 sit.

Tento stav budi dojem, Ze Router6, StandardHost6 a FlatNetworkConfigurator6 vznik-
ly pouze jako pomocné prvky k prabéznému testovani implementace IPv6 podpory. V real-
nych simulacich jsou vSak prakticky nepouzitelné. Dalsi vyvoj prezentovany v této praci se
proto bude orientovat pravé na doplnéni funkci, které tato zédkladni zafizeni nejsou schopna
poskytnout.

4.2 ANSA moduly

Rozsifovani frameworku INET v ramci projektu ANSA probiha neinvazivnim zptsobem —
veskeré pridana funkcionalita je umisténa v modulech ze slozky src/ansa/. Nékteré byly im-
plementovany zcela od zakladu, vétsina vSak ur€itym zpisobem navazuje na existujici ¢asti
frameworku. Typicky se jedna o zékladni stavebni bloky zajistujici nizkodroviiové funkce
(napf. protokol IP nebo sitova rozhrani typu PPP a Ethernet). Pracovni adresai ANSA
také obsahuje kopie nékterych INET modulii (obvykle jsou oznaeny pfidanim prefixu ,ansa“
k nézvu souboru a tfidy), jejichz vnitini logika byla upravena nebo doplnéna.

7 pohledu této prace je stézejnim modul smérovace zvany ANSARouter, jehoz architek-
turu bylo mozné vidét na obrazku 3.7. Zcela nové jsou moduly acl (Access Control List,
technika umoznujici filtrovat sitovy provoz na zakladé pravidel), rip (implementace dy-
namického smérovaciho protokolu RIP) a interfaceStateManager (pomocny modul pro
zapinani a vypinéani sitovych rozhrani v pribéhu simulace).

Puvodné INET moduly upravené pro ucely ANSA jsou eth (sitova rozhrani typu Ether-
net), ipTrafGen (generator sitovych toku), ospf (implementace dynamického smérovaciho
protokolu OSPFv2), udp (transportni vrstva protokolu UDP), interfaceTable (tabulka
sitovych rozhrani) a routingTable (smérovaci tabulka pro IPv4). Zbylé prvky, tedy ppp
(sitovéa rozhrani typu PPP), networkLayer (sitova vrstva pro IPv4) a notificationBoard
(,hésténka* pro hlaseni o udélostech), jsou importovany piimo z baliku INET.
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Kapitola 5

Implementovana rozsireni

Ptedchozi kapitola shrnula, do jaké miry INET IPv6 v soucasnosti podporuje a pfedsta-
vila aktuédlni podobu ANSA smérovace. Nyni se zaméfime na navrh a implementaci dalich
roz§iteni, jejichz cilem je umoznit snadno vytvéafet simulace pocitacovych siti, které ke ko-
munikaci protokol IPv6 vyuzivaji.

5.1 Dual-stack zarizeni

Moduly sitovych zarizeni pro IPv6 piitomné v INET frameworku pozadavkim projektu
ANSA zjevné nevyhovuji. Na viné je pfedevsim chybé&jici moZznost konfigurace a také ne-
existujici zpétnad kompatibilita s IPv4. Prvnim krokem k nasazeni IPv6 je tedy vytvoreni
novych modult smérovace a klienta s dual-stack implementaci sitové vrstvy.

P1i integrovani podpory IPv6 do zafizeni je tfeba zamyslet se nad zptisobem napojeni
na ostatni komponenty. Jednou z moznosti by bylo vzit zakladni jednoduché moduly IPv6,
doplnit je do modulu sitové vrstvy a vytvorit tak skuteéné hybridni implementaci, ktera
dokaze obslouzit pakety IPv4 i IPv6. Tento piistup by vSak byl v souc¢asné INET architekture
jen obtizné realizovatelny a znamenal by pomérné rozsahlé upravy v jednotlivych modulech.

Ukazalo se, Ze mnohem elegantnéjsim feSenim je ponechat IPv4 a IPv6 uvnitt zafi-
zeni oddélené. Zaméfili jsme se tedy na integraci modulu sitové vrstvy NetworkLayer6 do
existujiciho zafizeni pro IPv4. INET moduly respektuji princip zapouzdfeni, ktery je cha-
rakteristicky pro vrstvovy model TCP/IP, kazda vrstva tedy funguje jako prostiednik mezi
vrstvou nizsi a vyssi, avSak jeji architektura je na ostatnich vrstvach nezavisla. Z toho di-
vodu by mélo byt snadné ponechat v zafizeni vSechny stavajici moduly a ke vSem existujicim
vazbam na sitovou vrstvu protokolu IPv4 vytvorit alternativy pro IPv6.

Pri analyze stavu INET frameworku bylo zjisténo, Ze v8echny moduly vysSich vrstev
jsou vybaveny nejen bézné pouzivanymi branami ipIn a ipQut, ale také ipv6In a ipv60ut.
Staci tedy vytvorit nové spoje mezi témito branami a sitovou vrstvou pro IPv6, spravné
smérovani komunikace jiz zajisti vnitini logika danych modula.

Komunikace s nizsi vrstvou je slozitéjsi, jelikoz z pohledu linkové vrstvy jsou obsahem
ramct data a nen{ proto mozné rozlisit mezi datagramy typu IPv4 a IPv6. K tomuto celu
byl proto navrzen a implementovan modul IpSplitter, ktery lze umistit mezi sitova roz-
hrani a sitovou vrstvu. Tento modul zkoumé prichozi data a na zakladé identifikace typu
datagramu provede jeho preposlani branou spojujici IpSplitter s odpovidajici sitovou vrst-
vou. Odchozi komunikace je smérovana na sitova rozhrani pfimo, bez ohledu na verzi IP
protokolu.
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Kromé modulu sitové vrstvy je do zafizeni tfeba umistit také smérovaci tabulku pro IPv6
— RoutingTable6. Naopak tabulka sitovych rozhranich InterfaceTable umoziiuje pojmout
konfiguraci jak protokolu IPv4, tak i IPv6 a neni proto tfeba vkladat dalsi instanci modulu.

5.1.1 Modul smérovace

Protoze je pri nasazeni IPv6 nezbytné zachovat podporu vSech dosavadnich ANSA rozsi-
feni, jako referen¢ni implementace poslouzil modul ANSA smérovace (viz obrazek 3.7). Po
aplikovani vySe uvedenych tprav tak vznikl ANSA dual-stack smérovaé (modul s ndzvem
AnsaDualStackRouter), ktery je schopen komunikovat pomoci IPv4 i IPv6 zaroven. Jeho
architekturu znazornuje obrazek 5.1, klicovym prvkem je zjevné ipSplitter realizujici na-
pojeni obou modulu sitové vrstvy.
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Obrazek 5.1: Architektura ANSA dual-stack smérovace

5.1.2 Modul klienta

Podobnym zptisobem byl sestaven i modul AnsaDualStackHost, ktery postrada nékteré
pokro¢ilé funkce dostupné ve smérovacich (obrazek 5.2). Na prvni pohled lze vidét, ze chybi
podpora smérovacich protokolit a modul ACL. Naopak nové je dostupny transportni protokol
TCP, diky kterému lze simulovat spolehlivou komunikaci mezi dvéma klienty. Pomocny
modul s ndzvem namTrace umoziuje vytvafeni zaznami o udélostech a prenesenych datech.

Nejzasadnéjsim rozdilem je ovSem vychozi mod, ve kterém pracuji smérovaci tabulky.
Pochopitelné i koncové stanice smérovacich tabulek vyuzivaji, avSsak pouze pro odesilani
svych vlastnich dat. Pfichozi pakety adresované jinému zafizeni tak nejsou smérovany, nybrz
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jednoduse zahozeny. Operacni systémy osobnich pocitact se v tomto chovaji stejné. Pokud
bychom v8ak chtéli toto vychozi nastaveni zménit, 1ze tak ucinit prostfednictvim parametr
IPForward (pro IPv4) a isRouter (pro IPv6).

V piipadé IPv6 typ zafizeni dale ovliviiuje ¢innost protokolu NDP. Zatimco klienti opa-
kované zasilaji zpravy Router Solicitation pro ziskani informaci o siti, i¢elem smérovaci je
naopak na tyto dotazy odpovidat prostFednictvim Router Advertisement.
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Obrazek 5.2: Architektura ANSA dual-stack klienta

5.2 Konfigurac¢ni rozhrani

Aby bylo mozné vytvafet uzitetné simulace, je tfeba mit moznost dle potfeby konfigurovat
chovani jednotlivych zafizeni. Framework INET je v této oblasti ponékud nekonzistentni,
existujici moduly klientt na¢itaji soubor s piiponou irt, ktery je svou strukturou podobny
konfigura¢nim souborim znamym z prostiedi soucasnych opera¢nich systému (cfg, ini,
rc, ... ). Naopak smérovace a s nimi souvisejici moduly ke konfiguraci pouzivaji struktury
znackovaciho jazyka XML.

Jednim z aktualnich cili projektu ANSA je unifikovat konfiguracni rozhrani pro vSechna
zafizeni, a to pravé s vyuzitim soubort ve formatu XML. V ramci pridruzené diplomové
prace také probiha vyvoj prekladace, ktery bude nacitat konfiguraci redlnych zafizeni a au-
tomaticky generovat odpovidajici XML strukturu pouzitelnou pro ANSA zafizeni.

V soucasném ANSA modulu smérovace pro IPv4 lze prostfednictvim XML nastavit
adresaci, parametry sitovych rozhrani, statické smérovani, protokoly RIP a OSPF, ACL
a dalsi. Jednoduchou konfiguraci demonstruje ukazka 5.1. Kazdy smérovac je identifikovan
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pomoci id, které musi korespondovat se stejnojmennym parametrem NED modulu zafizeni.
Tato vazba je dilezita, protoze v jednom XML souboru se muZe nachézet konfigurace pro
celou sit, tedy vice neZ jeden smérovac. Parser proto musi byt schopen urdit, ktera cast
XML stromu se vztahuje ke kterému zatizeni. Podobna pravidla je tfeba dodrzet i v pripadé
jednotlivych sitovych rozhrani.

5.2.1 XML knihovna

Vlastni na¢itani souboru probih4 za pomoci knihovnich funkci prostifedi OMNeT++, které
usnadnuji parsovini XML struktury. Kéd pro nacitani neni v rdmci smérovace nijak cen-
tralizovany, v podstaté kazdy z diléich moduli obsahuje vlastni implementaci parseru ke
zpracovani relevantni ¢asti konfigurace. Jedna se o dobry pristup, ktery podporuje neza-
vislost modult a ¢ini architekturu systému pomérné prehlednou. Jeho realizace je vSak
v soucasnosti ponékud tézkopadna, protoze kazdy modul obsahuje vlastni kéd napt. pro vy-
hledani znacky <Router id="abcd">. Pokud bychom tedy provedly zmény v navrhu XML
struktury nebo chtéli dané moduly pouzit i v jinych zafizenich nez je smérova¢, nezbyva nez
rucné opravit kod kazdého jednotlivého parseru.

<Router id="192.0.2.1">
<Hostname>R1</Hostname>
<Interfaces>
<Interface name="eth0">
<IPAddress>192.0.2.1</IPAddress>
<Mask>255.255.255.0</Mask>
<Bandwidth>100</Bandwidth>
<Duplex>auto</Duplex>
</Interface>
</Interfaces>
</Router>

Ukazka 5.1: Zakladni konfigurace pro IPv4

7 tohoto diuvodu byla vytvorena knihovna xmlParser, kterda obsahuje sadu statickych
metod pro usnadnéni nacitani riznych ¢asti konfigurace. V soucasnosti se jedné o tyto
metody, avSak pocita se s doplhovanim dalsSich dle potfeby:

e GetDevice(char *deviceType, char *deviceld, char *configFile)
e GetInterface(cXMLElement *iface, cXMLElement *device)

e GetStaticRoute6(cXMLElement *route, cXMLElement *device)

o GetOspfProcess6(cXMLElement *process, cXMLElement *device)

e GetIPv6Address(cXMLElement *addr, cXMLElement *iface)

o GetAdvPrefix(cXMLElement *prefix, cXMLElement *iface)
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Pouzit{ tohoto rozhrani ma nékolik ptiznivych dusledkt. V prvni fadé odstrahuje nepii-
jemnou redundanci v riznych implementacich parseru — vSechny ztcastnéné moduly pouZiji
jednotny kod pro vyhledani urcité znacky. Odpovidajici metodu lze kdykoliv upravit a cent-
ralizované tak zménit moznosti konfigura¢niho souboru. Tento postup znézornuje hned prvni
uvedena metoda GetDevice (), které slouzi k otevieni konfigura¢niho souboru a nalezeni ko-
fenové znacky zafizeni. Byla vSak rozsifena tak, aby umoznovala hledat nejen <Router>, ale
v podstaté libovolné zafizeni — v praxi tedy napf. <Host> nebo <Switch>. Dalsim piino-
sem pouziti knihovny je odstinéni rutinniho kédu k prochazeni XML stromu, implementace
parseru v daném modulu je pak prehlednéjsi a zabyva se jiz v podstaté jen zpracovanim
ziskanych parametri.

5.2.2 Konfigura¢ni modul

Ackoliv soucasna architektura predpoklada, ze kazdy modul provede nacteni své relevantni
¢asti konfigurace, u kazdého zarizeni existuje sada obecnych prikazi, které nelze jednoznacné
prifadit konkrétnimu modulu. Nékteré z nich lze vidét v ukazce 5.1, jedna se predevsim o pa-
rametry platné pro celé zafizeni (id, hostname), ale také zakladni nastaveni rozhrani a napf.
statického smérovani. Na realizaci téchto mechanismt totiz spolupracuje hned nékolik dil¢ich
moduli (sitova vrstva, tabulka sitovych rozhrani, smérovaci tabulka).

V aktuélnim ANSA smérovaci pro IPv4 lze tento parser nalézt v upraveném modulu
smérovaci tabulky. Pro tcely IPv6 jsme se rozhodli vytvorit modul novy, ktery bude slouzit
jako centralni bod pro obecnou konfiguraci zafizeni. Na obrazcich dual-stack smérovace (5.1)
a klienta (5.2) jej mizeme nalézt pod nazvem DeviceConfigurator. Modul v soucasnosti
zajistuje na¢teni IPv6 adresace, parametra sitovych rozhrani, nastaveni vychozi brany pro
klienty a vkladani statickych cest do smérovaci tabulky.

Druhou vyznamnou funkci je moZnost externé ménit parametry ostatnich moduli. Na-
priklad soucasné implementace NDP protokolu automaticky zapne rozesilani zprav Router
Advertisement, pokud je hodnota parametru isRouter kladna (tzn. ve v8ech smérovadich).
Tento stav je ale v rozporu se specifikaci, kterd udava, ze generovani RA je aktivovano
pouze na zékladé explicitniho zasahu administratora systému (RFC [15]) 4861, sekce 6.2.1).
Obdobnym zptsobem lze zasahovat do fady dalsich proménnych.

Modul deviceConfigurator nam tak umoziuje zménit vychozi chovani vSech moduli
v zafizeni, které poskytuji potfebné rozhrani, aniz bychom do téchto moduli zasahovali
a museli ménit jejich kod. To je uZiteéné zejména v piipadé moduli importovanych z fra-
meworku INET, jejichz tpravy nejsou zadouci.

Ve spojeni s knihovnou xmlParser tak deviceConfigurator predstavuje jednoduché
FeSeni, jak integrovat podporu konfigurace z XML v podstaté do libovolného zarizeni. Toho
bylo vyuzito pfi sestavovani modulu klienta — AnsaDualStackHost se tedy na rozdil od
svych predchadct jiz nekonfiguruje pomoci irt souborti, ale stejnym zpisobem jako moduly
smérovacl. Jedinym rozdilem v XML struktufe je pouziti znacky <Host> namisto <Router>.

5.3 IPv6 adresace a statické smérovani

Soucasné implementace INET modulu tabulky sitovych rozhranich plné podporuje pouziti
parametra relevantnich pro IPv6. Je také k dispozici sada metod, které umoziuji hodnoty
téchto proménnych ziskat a nastavit. Pfitazeni IPv6 adresy na rozhrani je tak otazka zavolani
vhodné metody — napiiklad na zakladé nacteni odpovidajici XML znacky v konfigura¢nim
souboru modulem deviceConfigurator.
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P1i navrhu XML struktury popisujici parametry pro IPv6 nam jako referen¢ni litera-
tura poslouzila p¥irucka pro konfiguraci IPv6 v prostiedi Cisco I0S [5]. Kompletni seznam
dostupnych XML znacek lze nalézt v pfiloze B. V této kapitole si uvedeme pouze nékolik
ukazkovych prikladi pro demonstraci pouzité metodiky.

Pokud chceme prvnimu ethernetovému rozhrani prifadit IPv6 adresu 2001:db8::1/64,
v prostiedi Cisco IOS bychom pouzili sekvenci piikazi z ukazky 5.2.

(config)# interface FastEthernet0/0
(config-if)# ipv6 address 2001:db8::1/64

Ukazka 5.2: Prifazeni [Pv6 adresy rozhrani v prostfedi Cisco I0S

Zavedena XML struktura jiz obsahuje sekci popisujici sitové rozhrani na zakladé uve-
deni jeho nazvu (viz ukéazka 5.1), staci tedy zavést novou znacku pro vlastni IPv6 adresu.
Vyslednou strukturu znazorfiuje ukézka 5.3.

<Interface name="eth0">
<IPv6Address>2001:db8: :1/64</IPv6Address>
</Interface>

Ukézka 5.3: Pfifazeni IPv6 adresy rozhrani pomoci konfigura¢ntho XML

Modul tabulky sitovych rozhrani v soucasnosti nepodporuje manualni prifazeni zad-
nych dalgich typt IPv6 adres. Lokélni linkové adresy jsou vygenerovany automaticky pfi
inicializaci rozhrani, stejné tak je povolena moznost autokonfigurace na zakladé Router Ad-
vertisement zpravy. Anycast adresace implementovana neni. Zadné dalsf prikazy nebo jejich
varianty pro manualn{ nastaveni adresy proto nejsou k dispozici.

5.3.1 Automatickd adresace

Sitovému rozhrani vSak muze byt IPv6 adresa piidélena i automaticky prostfednictvim
techniky bezstavové autokonfigurace adres, kterou poskytuje protokol NDP. Chovéni klienti
je v tomto pfipadé pevné a nelze ménit (v souladu se specifikaci [15], sekce 6.3.1), veskeré
nastaveni se tudiz provadi na smérovacich ([15], sekce 6.2.1).

Pro pouziti autokonfigurace je nejprve t¥eba zapnout zasilani Router Advertisement
zprav na daném rozhrani. Déle se specifikuje seznam prefixii, o ktery ma smérovac¢ informo-
vat, véetné informace o dobé jejich platnosti nebo nastaveni preference prefixi. V ukézce
5.4 je zobrazena sekvence piikazu z prostiedi Cisco 10S, ktera povoli generovini RA pa-
keti, které budou informovat o prefixu 2001:db8: : /64 s platnosti 30 dni (2592000 sekund)
a dobou preference 7 dni (604800 sekund). Odpovidajici XML strukturu, kterou je modul
DeviceConfigurator schopen zpracovat, znadzoriuje ukazka 5.5.

(config)# interface FastEthernet0/0
(config-if)# no ipv6 nd ra suppress
(config-if)# ipv6 nd prefix 2001:db8::/64 2592000 604800

Ukézka 5.4: Autokonfigurace v prostiedi Cisco I0S
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<Interface name="eth0">
<NdpAdvSendAdvertisements>yes</NdpAdvSendAdvertisements>
<NdpAdvPrefix valid="2592000" preferred="604800">
2001:db8:a: :/64</NdpAdvPrefix>
</Interface>

Ukézka 5.5: Autokonfigurace pomoci konfigura¢niho XML

Analogicky jsou zpracovany i dalsi piikazy pro konfiguraci NDP protokolu na rozhrant,
jejich prehled se nachéazi v priloze B.

5.3.2 Podpora smeérovani

Modul smérovaci tabulky pro IPv6 poskytované frameworkem INET poskytuje drtivou vét-
sinu funkei nutnych pro zajisténi smérovani v siti a pro ucely konfigurace existuji metody
pro vkladani a ruSenf cest s danymi parametry. Nékolik doplitkovych mechanismi vSak chybi
a bylo proto nutné modul rozsitit.

Predchozi prace projektu ANSA zavedly zvyk, Ze se v téchto pfipadech zkopiruji po-
tfebné soubory, k identifikdtorim tiid se prida prefix ,ansa“ a takto zklonovany modul
se upravi podle potfeby. Tento pristup je sice funkéni a dodrzuje zasadu o neinvazivnich
rozsitenich, avSak vytvaii zavislost na jedné konkrétni verzi zkopirovaného modulu. Imple-
mentované rozsiteni se tak uzavie viuci potencidlnim aktualizacim frameworku INET.

7 tohoto duvodu byl v nasem piipadé zvolen odlisny postup vyuzivajici moznosti jazyka
C++. Nové vytvorend tfida AnsaRoutingTable6 totiz piivodni RoutingTable6 pouze dédi a
redefinuje jenom ty metody, jejichz funkcionalitu je tfeba upravit, piipadné definuje metody
nové. Oblast uzavienosti vici INET aktualizacim se tak zmensi z celého souboru na nékolik
vybranych metod, coZ je bezesporu piinosné.

Rozsifeni smérovaci tabulky

V soucasné implementaci smérovaci tabulky se vSem cestdm prifadila metrika s hodnotou 0,
nebylo tak mozné vytvaret komplexni topologie se zaloznimi linkami a pfesné definovanym
smérovanim. Tento nedostatek byl opraven a pro zaznamy o pifimo pripojenych siti, které
jako jediné metriku 0 skute¢né pouzivaji, byla zavedena nova metoda AddDirectRoute().
Tu vyuziva DeviceConfigurator béhem pfifazovani IPv6 adres sitovym rozhranim.

Druhym dilezitym rozsifenim je implementace metody receiveChangeNotification()
a registrace modulu pro odebirani informaci o udalostech z ,nésténky“ NotificationBoard.
Diky tomu smérovaci tabulka dokaze zaregistrovat zménu stavu sitovych rozhranich a na
zékladé toho upravit své zaznamy. Do struktury popisujici cestu byla proto pridana pro-
ménné popisujici jeji ,zivost”. Pokud pak pfijde zprava o vypnuti sitového rozhrani, vSechny
cesty toto rozhrani pouzivajici se zméni na neaktivni. V pripadé, Ze se rozhrani opét zapne,
probéhne opad¢ny proces.

V souvislosti s vySe popsanymi rozsifenimi doslo také k tpraveé vypisu smérovaci tabulky.
Hlavni motivaci je pochopitelné zobrazeni hodnoty metriky a indikdtoru zivosti zaznamu.
P1i této prilezitosti v8ak doSlo i ke zméné formatu tabulky za tcelem zlepSeni pfehlednosti
a pfiblizeni se stylu, se kterym se miiZzeme setkat v prostiedi Cisco 10S. Ukazku vysledné
podoby vypisu smérovaci tabulky lze vidét na obrazku 5.3.
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E4 (std::vector<AnsalPvbRoute * =) cfgb.R2.routingl: = |EI|5|
i

J [std::vector<AnsalPvERaute *>] cfgh. R 2 routingT ableb. “rautes [ptrd30C8718)

Iél— g *routes [std:wector<dnsalPvERoute *>] ;|
“routes[d] [Ansal PvERoute *)

[0]=C 2001:db8:ac::/64 [0] via :-. ethl

[1]1=C 2001:db8:b::/64 [0] via ::, eth2

[2]1= 5§ 2001:db8:a::/64 [20] via 2001:db8:ac::1, ethl

[3] = (down) C 2001:db8:ab::/64 [0] via -, ethD

[4] = (down) 5 2001:db8:a::/64 [1] via 2001:db8:ab::1, eth0

4 o

Obrazek 5.3: Novy format vypisu smérovaci tabulky pro IPv6

Smérovaci tabulky na zarizenich Cisco zobrazuji pouze nejlepsi cesty do kazdé sité. Pokud
tedy existuji alternativni zdznamy s vyssi metrikou, nebo cesty momentélné neaktivni, ve
vypisu smérovaci tabulky nejsou uvedeny. Implementace AnsaRoutingTable6 se v tomto lisi,
protoze uvadi vzdy v8echny cesty. Dtivodem je fakt, Ze modelovani a simulace siti pomérné
lzce souvisi s jejich ladénim a hledanim potencialnich problémi. Z pohledu administratora je
tak zjevné zaddouci mit k dispozici kompletni pfehled dulezitych tidaji, mezi které bezesporu
patii i informace o tom, Ze nékteré existujici cesty nejsou momentalné aktivni.

Konfigurace statického smérovani

Rozhrani pro vkladani statickych cest do smérovaci tabulky pro IPv6 poskytuje opét mo-
dul DeviceConfigurator prostifednictvim konfiguracni XML struktury. Jako piiklad si de-
finujme cestu do sité 2001:db8:b::/64 pies piimo dostupného souseda s IPv6 adresou
2001:db8:a: :1. Jako metriku uvedme hodnotu 15. V prostiedi Cisco I0S lze tuto cestu do
smérovaci tabulky pfidat pomoci jediného piikazu, ktery zobrazuje ukazka 5.6.

(config)# ipv6 route 2001:db8:b::/64 2001:db8:a::1 15

Ukéazka 5.6: Vytvoreni statické cesty v prostiedi Cisco I0S

Pro smérovani nad IPv6 jsme do XML struktury zavedly novou znacku <Routing6>,
ktera zapouzdiuje jak definici statickych cest, tak i nastaveni dynamickych smérovacich
protokoli pro IPv6. Ukazka 5.7 odpovida vytvofeni statické cesty z piikladu uvedeného
vyse.

Kvili omezenym mozZnostem smérovani koncovych stanic se nepiedpokladé, ze se pri
jejich konfiguraci budeme vénovat vytvareni statickych cest. Aby v8ak klient mohl odesilat
pakety s libovolnou cilovou adresou, je nutné existence vychozi cesty s nulovym prefixem.
Actkoliv je takovou cestu mozné zadat i manuélné, pro piehlednéjsi zapis XML struktury
klientt byla zavedena znacka pro specifikaci IPv6 adresy vychozi brany. Znacka neni zano-
fena v sekci pro smérovani, ale vklada se pfimo na nejvyssi troven XML struktury pro dané
zalizeni. Pouzitou syntaxi lze vidét v ukazce 5.8.
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<Routing6>
<Static>
<Route>
<NetworkAddress>2001:db8:b:/64</NetworkAddress>
<NextHopAddress>2001:db8:a: :1</NextHopAddress>
<AdministrativeDistance>15</AdministrativeDistance>
</Route>
</Static>
<Routing6>

Ukézka 5.7: Vytvoreni statické cesty pomoci konfigura¢nitho XML

<DefaultRouter>2001:db8:a: :1</DefaultRouter>

Ukézka 5.8: Volba vychozi brany pomoci konfigura¢niho XML

5.4 Dynamicky smérovaci protokol OSPFv3

Nejen v realnych sitich, ale i pii experimentovani s pripadovymi studiemi v laboratori je
néktery z dynamickych protokoli obvykle soucasti sitové konfigurace. INET vsak zadny ve
verzi pro IPv6 v soucasnosti nepodporuje. V ramci této prace byla proto zahéjena imple-
mentace OSPFv3, moderniho smérovaciho protokolu, se kterym se miiZeme setkat ve vétsiné
dnesnich pocitacovych siti s IP architekturou.

Framework INET obsahuje implementaci protokolu OSPFv2 uré¢eného pro IPv4. Tento
modul byl déle analyzovan, upraven a rozsifen jednou z bakalaiskych praci projektu ANSA
[%]. Vzhledem ke komplexnosti protokolu se jedna o pomérné rozsahly projekt (necelych 12
tisic fadki zdrojového kodu) a to i presto, Ze nejsou implementovéany zdaleka vSechny funkce
dle specifikace (chybi napt. podpora vice smérovacich procesti, NSSA oblasti, sumarizace
nebo redistribuce).

OSPFv3 popisuje véetné fady implementacénich detaili RFC 5340 [6], jedna se vSak
predeviim o vycet novinek a zmén, které vzhledem k piredchozi verzi nastaly. To z toho
davodu, Ze drtiva vétsina mechanismi protokolu se nezménila a bylo by to proto zbytecéné
vytvaret zcela novou specifikaci. Na zékladé analyzy dostupnych zdrojovych souborti jsme se
proto rozhodli postupovat obdobnym zptsobem a tedy presné podle pokynt v RFC upravit
existujici implementaci OSPFv2 na OSPFv3.

5.4.1 Kostra modulu a XML konfigurace

Smérovaci proces je reprezentovan instanci tiidy Router. Kolem ni je vSak vystavéna struk-
tura tvorici NED modul, ktera zajistuje rutinni sluzby jako je nacteni konfigurac¢niho sou-
boru, vytvoreni smérovaciho procesu, pireposilani OSPF zprav a dalsi. V piipadé OSPFv3
se jedna o nové implementovany modul AnsaOspfRouting6.

Konfigurace OSPF

V ptipadé navrhu konfigura¢niho rozhrani protokolu OSPF jsme opét vychazeli ze sady
ptikazi pouzivanych v prostfedi Cisco I0S [2]|. Zasadni zménou v konfiguraci OSPFv3 na
zafizenich Cisco je pfesunuti vétSiny piikazi na jednotliva sitové rozhrani. Na ukézce 5.9
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je nejprve vytvoren smérovaci proces ¢islo 1 se zadanym Router ID. Déle je specifikovana
sit 192.51.100.0/24 i s jejim zafazenim odpovidajici oblasti, o které bude proces Sitit
smeérovaci informace.

(config)# router ospf 1
(config-router)# router-id 192.0.2.1
(config-router)# network 198.51.100.0 0.0.0.255 area 0

Ukézka 5.9: Konfigurace OSPF pro IPv4 v prostiedi Cisco 10S

V souvislosti s pouzitim lokdlnich linkovych adres ke komunikaci a novému link-local
scope je protokol OSPFv3 daleko vic vazédn na konkrétni sitovd rozhrani namisto celého
smérovace. Na zakladé toho doslo i k upravé zpusobu konfigurace tohoto protokolu v pro-
stfedi Cisco 10S. Jednoduchy piiklad znézornuje ukazka 5.10.

(config)# ipv6 router ospf 1
(config-router)# router-id 192.0.2.1

(config)# interface FastEthernet0/0
(config-if)# ipv6 ospf 1 area O instance 0

Ukézka 5.10: Konfigurace OSPF pro IPv6 v prostiedi Cisco I0S

Tedy namisto toho, abychom definovali sité zucastnujici se smérovani, zvolime pouze
sitové rozhrani a prifadime jej konkrétnimu OSPF procesu, oblasti a instanci. Protokol
pak automaticky nacte prefixy vSech globélnich IPv6 adres, které se na danému rozhrani
vyskytuji.

Na zékladé vybranych pfikazt byla opét navrhnuta odpovidajici XML struktura, kte-
rou dokdze ANSA modul protokolu zpracovat. V ukdzce 5.11 mizeme vidét jednoduchou
konfiguraci odpovidajici prikladim vySe. Na konkrétnim rozhrani lze dale specifikovat fadu
dalgich parametri, napf. typ a prioritu rozhrani, cenu linky, ¢asovace OSPF pakett typu
Hello a dalsi. Jejich kompletni piehled lze nalézt v piiloze C.

Implementace parseru XML souboru je realizoviana s vyuzitim knihovny xmlParser
a oproti svému piedchidci pfinasi jednu zasadni zménu. V dosavadnich ANSA modulech je
parametr id ve znacce <Router> pouZivan nejen jako pomocny identifikdtor zarizeni v XML
souboru, ale také jako Router ID smérovacich protokolid. Tento piistup ovSsem neodpovidéa
redlnym zafizenim, na kterych mohou mit rizné Router ID pfifazeny nejen rizné smérovaci
protokly, ale dokonce i riizné procesy jediného protokolu. Z toho divodu byla zavedena nova
znacka <RouterId>, kterou lze pouzit opakované s rtiznou hodnotou pro kazdy smérovaci
proces.

V dusledku proto ptivodni parametr id znacky <Router> v prostiedi IPv6 konfigurace
ztraci veskery svilj sémanticky vyznam a je vyuZzivan pouze pro identifikaci zafizen{ v XML
souboru. Diky tomu se hodnota parametru neomezuje na IPv4 adresu, ale mutze ji byt
v podstaté libovolny Fetézec. Ten obvykle volime tak, aby zprehlediioval popis simulace.

Sprava smeérovacich procesi

Nova implementace XML parseru a zména pojeti parametru Router ID umoznila realizovat
dalsi novinku, a to podporu vice smérovacich procesi. V ptvodni implementaci je OSPF
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<Interfaces>
<Interface name="eth0">
<0spfProcess6>1</0spfProcess6>
<0OspfArea6>0</0spfArea6>
<0OspfInstance6>0</0spfInstance6>
</Interface>
</Interfaces>
<Routing6>
<0spf>
<Process id="1">
<RouterId>192.0.2.1</RouterId>
</Process>
</0spf>
</Routing6>

Ukézka 5.11: Konfigurace OSPF pro IPv6 pomoci konfiguraéniho XML

proces reprezentovan instanci t¥idy Router, staci tedy v nadifazené tiidé€ AnsaOspfRouting6
misto jediného ukazatele na objekt smérovaciho procesu udrzovat jejich vektor.

Toto rozsiteni oviem komplikuje proces predavani zprav, protoZe je tfeba nové fesit ad-
resaci prichozich zprav odpovidajicimu OSPF procesu. Pii feSeni byla vyuzita vlastnost pro-
tokolu OSPFv3, Ze kazdé sitové rozhrani ucastnici se smérovani je prifazeno pravé jednomu
procesu. Pii nacitani konfiguraci si proto modul vytvari tabulku, ktera mapuje identifikitory
rozhrani na jednotliva Router ID.

Modul pak po pfijeti IPv6 datagramu nacte strukturu Control Info, ktera obsahuje mj.
zéznam o sitovém rozhrani, které paket prijalo. Na zékladé této informace je v tabulce
k danému rozhrani dohledan nadfazeny OSPF proces a tomu je pfijatda zprava nasledné
predéna.

Doplikové funkce

Nova implementace modulu dale umoznila upravit forméat vypisu, ktery nyni obsahuje fadu
uziteénych informaci, mj. o existujicich smérovacich procesech a jim pfifazenych oblastech,
rozhranich a prefixech. Priklad lze vidét na obrazku 5.4.

Modul také implementuje metodu receiveChangeNotification() pro pifjem hlaSeni
o zméné stavu sitovych rozhranich. To protokolu OSPF umoziuje reagovat zaslanim pii-
slusnych LSA a vygenerovanim nové sady zéznami pro smérovaci tabulku.

5.4.2 Architektura systému

Zdrojové kody umisténé v src/ansa/ospfv3/ jsou vzhledem k rozséhlosti projektu déle
¢lenény do podslozek na zakladé logického struktury implementace. Jedné se o nasledujici
adresare:

e interface obsahuje zékladni tiidu Interface, ktera reprezentuje sitové rozhrani. Zde
je uloZena vétsina parametri z XML souboru jako napt. seznam IPv6 prefixii, ¢asovace
OSPF paketii, priorita rozhrani, cena linky a dalsi. Jednotlivé soubory ve slozce reali-
zuji koneény stavovy automat, ktery iidi pfechody mezi rolemi rozhrani v souvislosti
s volbou DR a BDR smérovace.
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E4 (std:map <unsigned int,AnsaOspf6::Router ) cfgb.RX. = |EI|1|

. X

. [std::map<unsigned int.AnsalsplE::Router *» ) cfgb. R, ospfE.routers [ptr0312B2F0)

1

Iél— ‘E routers [std::map<unzsigned int AnzalspfB::Router *»] —I
routers[2] (struct paird*,*>)
+[0]=1 ==» Router-ID: 10.0.0.1
Interfaces in area 0:
- ethD [Broadcast), cost: 10, pri: 1. hello: 10, dead:40s
* state: Waiting. DR: <unspec>. BDR: <unspec>
= prefixes: 2001:a::/64
- ethl [Broadcast). cost: 10, pri: 1. hello: 10s, dead:40s
* state: Waiting. DR: <unspec>. BDR: <unspec>
= prefixes: 2001:aa::/64, 2001:ab::/64
Interfaces in area 10:
- eth2? [Broadcast). cost: 10, pri: 1. hello: 10s. dead:40s
= state: Waiting, DR: <unspec>, BDR: <unspec>
= prefixes: 2001:c::/64
El-[i]= 42 ==> Router-ID: 10.0.0.42
Interfaces in area 0:
- eth4 [Broadcast], cost: 7, pri: 1, hello: 3s, dead:12¢
= gtate: Waiting, DR: <unspec>, BDR: <unspec>
* prefixes: 2001:42::/64

4 o

Obréazek 5.4: Forméat vypisu smérovacich procesi OSPFv3

e messageHandler poskytuje pfedevsim implementaci t¥idy MessageHandler a jejich 5
variant pro jednotlivé typy OSPF pakett. Jedny se o centrélni bod celého systému,
ktery obsluhuje veskeré piijaté a odeslané zpravy (vcetné internich Casovaci) a zajis-
tuje jejich predavani odpovidajicim modulim.

e messages seskupuje fadu pomocnych soubort souvisejicich se zasflanim zprav. Predné
se zde nachézi soubor ansaOspfPacket6.msg, ze kterého prostfedi OMNeT+-+ auto-
maticky generuje C+- tifidu reprezentujici rizné typy prenasenych zprav. V souboru
je implementovano vSech 5 typt OSPF paketii a 7 typt LSA zprav presné podle specifi-
kaci v dodatku A z RFC 5340 [6]. Slozka dale obsahuje tiidy pro reprezentaci ¢asovaci
a také pomocné metody souvisejici s jednotlivymi LSA.

e neighbor slouZi k reprezentaci jednotlivych sousedii pomoci t¥idy Neighbor, ktera je
doplnéna koneénym stavovym automatem popisujicim prechody mezi stavy sousedstvi.

e router tvor{ jadro smérovaciho protokolu reprezentované tiidami Area a Router. Zde
se nachézi metody pro zpracovani a generovani LSA, tvorbu topologie sité a vypocet
nejkratsich cest, aktualizovani zdznamii ve smérovaci tabulce a dalsi.

Vzajemné vztahy jednotlivych tiid a jejich hierarchické usporadéani znazoriiuje obrazek
5.5. Pokud postupujeme shora, tak ve smérovadi se nachazi pravé jeden modul smérovaciho
protokolu OSPFv3. Ten obsahuje obecné libovolny pocet smérovacich procesi, kde kazdy
z nich pro ucely komunikace zavadi jednu instanci tiidy MessageHandler. Smérovacimu
procesu dale néalezi libovolny pocet oblasti, do kaZzdé oblasti lze prifadit libovolny pocet
sitovych rozhrani a kazdé rozhrani ustanovuje vazby s libovolnym poc¢tem sousedi.
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Obrazek 5.5: Hierarchie tfid v OSPFv3 modulu
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5.4.3 Ustanovovani sousedstvi a volba DR/BDR

Zakladnim piedpokladem pro funkci protokolu OSPF je ustanoveni sousedstvi mezi sméro-
vadi, které si poté mohou organizované vymeénovat smérovaci informace. Toho je dosaZeno
zasilanim Hello zprav v pravidelnych intervalech danych parametrem HelloInterval na sito-
vém rozhrani (konfigurovatelné pomoci XML). ProtoZe jsou zpravy zasilany na multicasto-
vou adresu, technika umoziuje snadno objevit smérovace nové pripojené do sité. Obdobnym
zpusobem lze detekovat i vypadek smérovace — ten nastéava, pokud o sob& smérova¢ nedal
védét Hello zpravou béhem asového limitu daného parametrem RouterDeadInterval (také
konfigurovatelné pomoci XML).

Nastaveni téchto ¢asova¢ti ma tedy vyznamny vliv na rychlost konvergence algoritmu
pro ustanovovani{ sousedstvi. Cim kratsi ¢asovade, tim je reakce na udalosti rychlejsi, avsak
zvySuje se zatéz sité periodickym zasilam zprédv. To mtze byt problematické zejména na
velkych broadcastovych doménéch.

Tabulka sousedt

Jak je vidét na obrazku 2.3, Hello paket nese mj. Router ID odesilatele a také seznam
sousedi, kterych si je smérova¢ védom. Po piijeti prvniho takového paketu se Router ID
souseda ulozi do tabulky sousedti, kterou smérova¢ vklada do svych vlastnich Hello zprav.
Avsak aplné ustanovéni sousedstvi nastava az tehdy, kdyz smeérova¢ nalezne své vlastni
Router ID v seznamu sousedu odesilatele. Oba smérovace tedy ,vi, Ze o nich jejich soused
vi“, tento stav sousedstvi nazyvame TwoWay. V tomto okamziku je mozné piejit do dalsi
faze, kde zacina vlastni vyména LSA pomoci dalsich typia OSPF paketu.

V implementaci modulu je soused reprezentovan tf¥idou Neighbor, jejichZ instance jsou
ukladéany do tabulky uvnit¥ t¥idy sitového rozhrani. Pro jednotlivé stavy existuji samo-
statné t¥idy s metodou ProcessEvent (), ktera rid{ pfechody dle stavového automatu. Jeho
zjednodusenou variantu (bez ¢asti zabyvajici se vyménou LSA) lze vidét na obrazku 5.6

!wn 4—Start—l

Hello Attem pt

TwoWay <«——TwoWay Init H—Hell
/

‘{ OneWay [

Obrazek 5.6: Diagram stavi objektu Neighbor (pfevzato z [3])
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Sitova rozhrani smérovace

Sitova rozhrani jsou v implementaci reprezentovana t¥idou Interface. Pro kazdé z nich jsou
z XML konfigurace na¢itany parametry urcujici typ rozhrani (Point-to-Point, Broadcast,
Non-Broadcast Multi-Access, Point-to-Multipoint), prioritu pro vybér DR, cenu piipojené
linky a ¢asovace HelloInterval a RouterDeadInterval. Objekt sitového rozhrani dale obsahuje
kontejnery pro ulozeni seznamu IPv6 prefixi, o nichz bude smérovaci protokol informovat,
nebo také databazi LSA s link-local scope.

Zékladni funkef t¥idy je vSak zajistit komunikaci se sousedy, mizeme zde proto nalézt
definici péti metod pro vytvareni a odesilani jednotlivych typti OSPF paketti. Pomoci zasi-
lani Hello paketti probiha mj. vybér koordinatora zvaného Designated Router dle algoritmu
predstaveného v kapitole 2.1.4. Samotné sitové rozhrani b&hem této volby prechazi mezi
riaznymi stavy, jejichz diagram je znézornén na obrazku 5.7.

G .. [
< 4
AN AR

Waiting ;\i—lnterfaceUp—> PointToPoint;\

WaitTimer/BackupSeen

am T g

Neighbor Neighbor

| Backup e Change ? e Change Designated/\
\ / 7y Router
,,,7 Neighbor ___
Change
v

Router

&

Obrazek 5.7: Diagram stavi objektu Interface (prevzato z [3])

Vlastni stavy jsou opét reprezentoviny samostatnymi tiidami ve sloZce interface.
Kazda z nich obsahuje implementaci metody ProcessEvent(), ktera definuje chovani na
zékladé prijeti nejriznéjsich udélosti, jejichz dusledkem miize byt napf. pfechod do jiného
stavu. V centralni t¥idé InterfaceState Fidici stavovy automat se také nachazi esencialni
metoda CalculateDesignatedRouter (), kterd implementuje algoritmus pro volbu DR.
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5.4.4 Dosazena funkcionalita a dals$i vyvoj

V podstaté veskerd dalsi funkcionalita, kterda se zabyvéi spravou, zasilanim a pfijimanim
LSA, generovanim sitové topologie, hledanim nejkratSich cest, ipravami smérovaci tabulky
a podobné, spada pod tFidy Router a Area. Protokol OSPF predstavuje velmi komplexni
systém s rozsdhlou specifikaci, jehoZ tplna implementace v8ak dalece pfesahuje ramec této
prace. Zakladni principy smérovacich protokold typu link-state bohuzel neumoziuji vytvorit
zjednodusenou verzi, kterou by bylo mozné pouzit alespon pro zékladni smérovani.

V aktualni implementaci je zpracovano vice nez 70% vsech zdrojovych koédu piivodniho
modulu pro OSPFv2. Jedné se v podstaté o vSechny podpiirné funkce z nichz nékteré byly
popsané vyse, ale také napt. definice typtit OSPF paketii a LSA zprav, vytvoteni databéazi pro
tyto idaje, implementace interni smérovaci tabulky, atd. Kviili reorganizaci pouziti LSA do-
§lo k vyznamnym zménam v jadie protokolu, jeho implementace proto v prvni fadé vyzaduje
vytvoreni nového navrhu, ktery bude nové zavedené koncepce respektovat. Predpokladéme,
Ze této problematice se bude vénovat néktera z budoucich praci projektu ANSA.

Modul AnsaOspfRouting6 v soucasnosti umoziuje nasledujici:

1. nacist konfiguraci z XML, na zékladé které je vytvorena hierarchicka struktura pro-
cest, oblasti, rozhrani, a ve vytvorenych objektech nastavit odpovidajici parametry;

2. vytvorit mapu rozhrani a smérovacich procest, pomoci které jsou spravné predavany
OSPF zpravy mezi modulem smérovace a jednotlivymi procesy;

3. iniciovat zasilani OSPF paketii pro ustanoveni sousedstvi mezi smérovaci a jeho aktivni
udrzovéni, véetné objevovani novych sousedu a detekce vypadkii;

4. zajistit pfitomnost DR a BDR pomoci algoritmu pro volbu koordinétora;

5. informovat o aktualnim stavu vyse uvedenych mechanismt pomoci grafického vystupu,
viz demonstra¢ni obrazek 5.8.

E4 (std:map <unsigned int,Ansa0spf6:Router ) IPY6OS| - 10l x|
=
l [std::map<unsigned int Ansalspf6::Router *» ] IPvE0spf2 R1.ospf6. routers [ptr030D 3F28)

]

IJ:'F g routers (std::map<unsigned int AnsalspfE::Router *3) —l
routers[1] (struct paird®*»)
[0]=1 ==> Router-ID: 10.0.0.1
Interfaces in area 0:
- eth0 [Broadcast], cost: 10, pri: 10, hello: 10s, dead:40s
= state: DesignatedRouter, DR: 10.0.0.1. BDR: 10.0.0.5
* prefixes: 2001:db8:al::/64
= neighbor 10.0.0.5 (TwoWay], pn: 8
DR: 10.0.0.1. BDR:10.0.0.5
* neighbor 10.0.0.2 (TwoWay). prn: 0
DR: 10.0.0.1, BDR:10.0.0.5
= neighbor 10.0.0.3 (TwoWway). pri: 8
DR: 10.0.0.1. BDR:10.0.0.5

e o

Obrazek 5.8: Format vypisu smérovaciho procesu OSPFv3 a ustanovenych sousedstvi
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Kapitola 6

Ukazkové simulace

V priibéhu vyvoje moduli jsme provedli celou fadu zkuSebnich simulaci pro otestovani
nejruznéjsich mechanismt. Kvili omezenému rozsahu préace si uvedeme pouze 2 z nich, ty
vSak svym rozsahem pokryvaji vétsinu dostupné funkcionality.

6.1 IPv6 konektivita

V této simulaci jsme se pokusili ovérit, zda spravné funguje manuélni a automatické pfira-
zovani IPv6 adres, dual-stack rezim zafizeni, rozhrani pro vkladani statickych cest, statické
smeérovani a schopnost smérovacich tabulek reagovat na vypadek linky.

Byla vytvorena topologie dle obrazku 6.1, vSem zafizenim jsme pfifadili zndzornéné IPv6
a [Pv4 adresy. Klienti H1-H3 nemaji IPv6 adresy pfifazeny manualné, ale vyuziji techniky
autokonfigurace za pomoci smérovace R1, ktery ma na rozhrani ethO zapnuté zasilani Router
Advertisement zprav. Smérovace R1-R2 maji do smérovaci tabulky vloZeny cesty do siti
2001:a::/64 a 2001:b::64, pficemZ metrika je nastavena tak, aby byla preferovana linka
mezi R1 a R2. Cely konfigura¢ni XML soubor lze nalézt v piiloze D.

IPv6 autokonfigurace
2001:a::/64

2001:b::2/64

eth0
eth2
2]
4

S

2001:23::2/64

T=10s

Obrazek 6.1: Ukazkova topologie pro otestovani IPv6 adresace a statického smérovani
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V case t=1s klient H1 vysle IPv4 ping na adresu klienta H3 a toto opakuje kazdou
sekundu. Ve stejny ¢as vysle klient H3 IPv6 ping na adresu serveru S1 a opét opakuje
zasilani kazdou sekundu. V case t=10s dojde k preruseni linky mezi smérovaci R1 a R2.

6.1.1 Dosazené vysledky

Chovani systému bylo validovano vuéi stejnému zapojeni v simulatoru Packet Tracer od
firmy Cisco, ktery pro jednoduché konfigurace poskytuje stejné moznosti jako redlna Cisco
zalizeni.

Overili jsme, Ze funguje konfiguraéni rozhrani pro pfifazovani IPv6 adres a vytvareni
statickych cest ve smérovacich tabulkach. Po spusténi simulace si vSechna zafizeni vygene-
rovala lokélni linkové adresy a iniciovala NDP protokol. VSichni klienti zacali vysilat Router
Solicitation pakety, na které rozhrani eth2 smérovace R1 odpovédélo pomoci Router Ad-
vertisement. V reakci na tuto zprévu si klienti H1-H3 pfiradili globalni IPv6 adresu, jak je
vidét na obrazku 6.2.

B¢ (stdzvector<InterfaceEntry *2) ..cRouting.H3.interfa -0l x|
5
J [std::vector<InterfaceE ntry *» ] IPvBStaticRouting H3.interfaceT able.idT alnterface [ptrl30EADES)

ékg idT olnterface [std::vector<InterfaceE ntry *>) :I
Eolnterface[a [InterfaceEnty ¥

[0]=100 on:- MTU:3924 LOOPBACK macAddr:n/a IP:{inet_addr:1
E-[1]= ethD on:nwLayer.ifOut[0] MTU:1500 BROADCAST MULTICA!
Addrs:2001:a::aaa:ff-fe00:3(global) expiryTime: 259

. feB0::aaa:ff-fe00:3{link) expirpTime: inf pt

Node: dupAddlD etectTrans=1 reachableTime=3895.

.
«| | »

Obréazek 6.2: Informace o sitovém rozhrani véetné automaticky pfifazené IPv6 adresy

V ¢case t=1s se klienti H1 a H3 pokusili vyslat ping pakety (IPv4 resp. IPv6), coZ na
sitovém segmentu piepinace SW1 spustilo procedury ARP a Neighbor Discovery pro ziskani
fyzickych adres nejblizsich sousedt. Od tohoto okamziku probéhl kazdou sekundu tspésny
IPv4 ping mezi klienty H1 a H3. Klient H3 vsak zaroven obsluhoval i IPv6 ping adresovany
serveru S1. Tyto datagramy byly spé&sné smérovany k cily pfes smérovace R1 a R2 a od-
povédi se vracely stejnou cestou. Vypis smérovaci tabulky z této faze lze vidét na obrazku
6.3.

V ¢ase t=10s doglo pferuseni linky mezi smérovac¢i R1 a R2 a jejich smérovaci tabulky
na toto zareagovaly zafazenim této piimé cesty mezi neaktivni (viz obrazek 6.4). Timto se
do popredi dostala alternativni cesta pres smérovaC¢ R3, kterou také pakety zasilané mezi
sitémi 2001:a::/64 a 2001:b: :/ zacaly ihned vyuZzivat.

VSechna zafizeni tedy v pribéhu simulace prokizala ocekédvané chovani a miiZzeme proto
tvrdit, ze zkoumané mechanismy jsou funkéni.
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E4 (std::vector<AnsalPvbRoute *) IP¥bStaticRouking.| =[O x|
-
. [std:wector¢dnzalPvERoute *3 | IPvEStaticRouting R routingT able6. “routes [ptr030E 4208)

1

Iél— g *routes [std:wector<dnzalPvERoute *>] ;|
*routes[] [&nsal PvERoute *)
[0]=C 2001:12::/64 [D] via :-. eth0
[]=C : -, ethl
[2]1=C 2001:a::/64 [D] via -, eth2
[3]1=5 2001:b::/64 [1] via 2001:12::2, ethD
[4]=5 2001:b::/64 [20] via 2001:13::3, ethl

A e

Obrézek 6.3: Vypis smérovaci tabulky smérovace R1 v ¢ase t<10s

r<AnsalPybRoute *>) IP¥bStaticRouting.| =[O x|

. [std:vector¢dnzalPvERoute *3 | IPvEStaticRouting R .routingT able6. “routes [ptr030E 4208)

1

Iél— g *routes [std::wector<dnzalPvERoute *>] ;]
*routes[] [&nsal PvERoute *)
[0]=C 2001:13::764 [0] via ::. ethl
[11=C 2001:a::/64 [0] via ::. eth2
[2]1=5 2001:b::/64 [20] via 2001:13::3, ethl
[3]= (down) C 2001:12::/64 [0] via ::. ethD
[4] = ([down) S 2001:b::/64 [1] via 2001:12::2, eth0

i o

Obrazek 6.4: Vypis smérovaci tabulky smérovace R1 v ¢ase t>10s

6.2 Protokol OSPFv3 a ustanovovani sousedstvi

Dalsi simulace je zaméfena na modul reprezentujici dynamicky smérovaci protokol OSPFv3.
Je ovéfeno spravné vytvoren{ datovych struktur na jednotlivych smérovacich a poté sle-
dujeme chovani Hello paketu slouzicich k ustanoveni sousedstvi a volbé smérovace do role
Designated Router.

Pouzita topologie je znazornéna na obrazku 6.5. Kazdy ze smérovacii je k siti pfipojen
ethernetovym rozhranim, které je zafazeno do péteini oblasti 0 jediného OSPF procesu.
Nastaveni Router Priority a Router ID lze vidét na obrazku, hodnoty ostatnich parametri
jsou vychozi. Relevantni jsou v tomto pripadé ¢asovace HelloInterval=10s a RouterDeadIn-
terval=40s.

Udalosti v simulaci neni tfeba nijak explicitné planovat, OSPF procesy se po startu
spusti automaticky a jsou déle fizeny svymi internimi ¢asovaci.
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Router-ID: 10.0.0.1
Priority: 10

Router-1D: 10.0.0.3
Priority: 8

Router-ID: 10.0.0.2
Priority: 0

Router-ID: 10.0.0.5
Priority: 8

Router-ID: 10.0.0.4
Priority: 5

Obrazek 6.5: Ukazkova topologie pro otestovani OSPFv3 a ustanovovani sousedstvi

6.2.1 DosazZené vysledky

Vysledky simulace jsme validovali vii¢i redlnému zapojeni v laboratofi za pouZziti smérovaciu
Cisco 2811 se stejnym nastavenim vSech relevantnich parametri. Pro ucely sledovani ¢in-
nosti protokolu a méfeni ¢asu mezi udalostmi byly zapnuty kontrolni vypisy OSPF Hello
zprav. PTi readlném zapojeni vznikla otazka, jak zajistit soucasné spusténi vSech smérovacii,
aby se proces jejich inicializace co nejvice blizil chovani simulace. Nakonec jsme vyuzili pre-
pinace uprostied sitové topologie. Béhem nastavovani vSech naleZitosti na smérovacich byla
v8echna ethernetova rozhrani na prepinaci vypnuta. Pro spusténi celého procesu pak stacilo
na prepinaci pouzit pfikaz no shutdown v kontextu interface range fa0/1-5.

Zasilan{ zprav mezi smérovaci a tedy i chovani smérovacich procest je v této jednoduché
simulaci fizeno vyhradné ¢asovaci Hello Timer a Wait Timer (—=hodnota RouterDeadInter-
val). Zmény proto nastavaji deterministicky po 10s intervalech. Na zékladé toho miizeme
prubéh celé simulace rozdélit na 4 ¢asové tuseky:

e inicializace — Smérovaci procesy se pravé spustily, avSak zatim nepfisel ¢asovaé pro
zaslani Hello paketu (simulace) nebo sitové rozhrani neni aktivni (redlny systém).
Vypis aktualniho stavu smérovaciho procesu v této fazi muZeme vidét na obrazku
6.6. Jedna se o smérova¢ R2 — protoze konfigurace ostatnich smérovacii je obdobné
a uvadét vypisy vSech by neiimérné navysilo rozsah prace, budeme i nadéle sledovat
pravé R2.

e Cas t=0-40s — V této fazi kazdy smérovac objevi vSechny své sousedy a ustanovi s nimi
Two Way relaci. Zatim vS8ak nenf znam Designated Router. Obrazek 6.7 zobrazuje vypis
modelu smérovace, ukazka 6.1 pak tabulku sousedi jeho realného vzoru.
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B¢ (std::map <unsigned int,Ansa0spf6:Router ) IP¥60sphR2.08| = E||1]

J [std::map<unsigned int.Ansal spf6::Router *>) IPvE0spl.R2 ospfB.routers (ptl030FCEBS]

)

él— g routers [std::map<unsigned int.Ansalspf6::Router =]
routers[1] [struct pair<® *»]
[0]=1 ==> Router-ID: 10.0.0.2
Interfaces in area 0:
- ethD [Broadcast). cost: 10, pri: 0. hello: 10s. dead:40s
= state: NotDesignatedRouter. DR: <unspec>. BDR: <unspec>
= prefixes: 2001:db8:a2::/64

4 o

Obrazek 6.6: Vypis smérovaciho procesu na R2 v dobé inicializace

B4 (std::map <unsigned int,Ansa0spfe:Router ) IP¥60spfR2:05) = Dlll
-
J [std::map<unsigned int.Ansa0 spfB::Router =>] IPvE0spl.R2 ospfB.routers [ptlD30FCEBE]

)

Iél— g routers [std::map<unsigned int.Anzalspf6::Router =]
routers[1] [struct pairc® ]
[0]=1 ==> Router-ID: 10.0.0.2

Interfaces in area 0:

- ethD [Broadcast]. cost: 10, pri: 0. hello: 10z, dead:40s
= state: MotDesignatedRouter. DR: <unspec>. BDR: <unspec>
= prefixes: 2001:db8:a2::/64
= neighbor 10.0.0.3 [TwoWay], pri: 8
= neighbor 10.0.0.5 [Twoway]. pri: 8
= neighbor 10.0.0.1 [TwoWway]. pri: 10
= neighbor 10.0.0.4 [TwoWay]. pri: 5

I o

Obrazek 6.7: Vypis smérovaciho procesu na R2 v ¢ase t=0-40s

10.0.0.1 10 2WAY/DROTHER 00:00:36 4 FastEthernet0/0
10.0.0.5 8 2WAY/DROTHER 00:00:36 4 FastEthernet0/0
10.0.0.4 5 2WAY/DROTHER 00:00:35 4 FastEthernet0/0
10.0.0.3 8 2WAY/DROTHER 00:00:35 4 FastEthernet0/0

Ukézka 6.1: Vypis tabulky sousedti na R2 v ¢ase t=0-40s
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e ¢as t=40-50s — Po 40s od inicializace smérovace vyprsi casova¢ Wait Timer a spusti
se algoritmus pro volbu DR. Tim je jednozna¢né zvolen smérova¢ R1, protoze mé nej-
vySSi prioritu. Realné zafizeni v tomto okamziku za¢ne vykazovat odchylky v chovéni,
protoze iniciuje vyménu LSA s pravé ustanovenym DR. Z toho divodu se stav roz-
hrani zménil na EXSTART, zatimco nas model, ktery tuto funkcionalitu nepodporuje,
zistava v TwoWay.

¢as t>50s — Po pfeneseni dalsi sady Hello paketi v Case 50s od startu simulace
je kromé& DR zvolen i BDR a vSechny smérovace maji kompletni informaci o svych
sousedech. Volbu BDR vyhrava R5, protoze ackoliv ma stejnou prioritu jako R3, jeho
Rouer ID je vyssi. Opét plati, Ze v pripadé redlnych zafizeni dojde i k synchronizaci
Link State databézi, ¢emuz odpovidaji nézvy stavi sitovych rozhrani. Konfiguraci
R2 v simulaci zobrazuje obrizek 6.8, tabulka sousedi redlného zafizeni je uvedena
v ukazce 6.2. Detailni vypis o sousedech z prostiedi IOS lze pak nalézt v priloze F.

E4 {std:map <unsigned int,Ansa0spf6:Router } IP¥60splR: |0 ZI
)

J [std::map<unsigned int.Angal spfE::Router =>) IPvEDspl. K2 ospfE.routers (phiD30FCEBS)

|

ék g routers (std:map<unsigned intAnsalspf6:: Router =)
routers[1] [struct pair<”,*»)
[0]=1 ==> Router-ID: 10.0.0.2
Interfaces in area 0:
- ethD [Broadcast], cost: 10, pri: D, hello: 10s, dead:40s

= state: NotDesignatedRouter. DR: 10.0.0.1. BDR: 10.0.0.5
= prefizes: 2001:db8:a2::/64
= neighbor 10.0.0.3 [TwoWay]. pri: 8
DR: 10.0.0.1. BDR:10.0.0.5
= neighbor 10.0.0.5 [TwoWay], pri: 8
DR: 10.0.0.1. BDR:10.0.0.5
= neighbor 10.0.0.1 [TwoWway]. pri: 10
DR: 10.0.0.1. BDR:10.0.0.5
* neighbor 10.0.0.4 [TwoWay]. pni: 5
DR: 10.0.0.1, BDR:10.0.0.5

4 o

Obrézek 6.8: Vypis smérovactho procesu na R2 v ¢ase t>50s

10.0.0.1 10 FULL/DR 00:00:35 4 FastEthernet0/0
10.0.0.5 8 FULL/BDR 00:00:37 4 FastEthernet0/0
10.0.0.4 5 2WAY/DROTHER 00:00:36 4 FastEthernet0/0
10.0.0.3 8 2WAY/DROTHER 00:00:36 4 FastEthernet0/0

Ukézka 6.2: Vypis tabulky sousedti na R2 v ¢ase t>50s

V této simulaci jsme se pfesvéddili, ze ustanovovani sousedstvi mezi smérovaci s bézicim

OSPFv3 procesem probihé ve stejnych krocich jak v rdmci simulace, tak i na skutecnych
zafizenich. Sit v obou piipadech zkonvergovala po 6 vyménéach Hello paketi v Case 50s
a vSechny modely zafizeni v tomto okamziku vykazovaly stejnou konfiguraci, jako jejich

realné protéjsky.
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Zaver

Jednim z cili projektu ANSA je poskytnout komplexni modely sitovych zafizeni, ktera ndm
v prostiedi simulatoru OMNeT++ umozni vytvaret realistické simulace chovani pocitaco-
vych siti. V ramci této prace jsem se zabyval sou¢asnymi moznostmi frameworku INET
modelovat protokol IPv6 a pokusil jsem se navrhnout a implementovat nékolik rozsifeni pro
nasazeni tohoto protokolu v simulacich.

Pred vlastnim navrhem bylo tfeba se nejprve seznédmit s aktualnim stavem implemen-
tace podpory IPv6 ze strany projektu INET. ProtoZe oficialni dokumentace je v této oblasti
nedostacujici, provedl jsem zevrubnou analyzu zdrojovych kodi a jeji vysledky jsem prezen-
toval v prvni Césti prace. Na zékladé zjisténych informaci byly navrzeny a sestaveny modely
dual-stack smérovace a dual-stack klienta, které stavi na elementarnich IPv6 modulech fra-
meworku INET a integruji v sobé v8echna dosavadni rozgifeni projektu ANSA. Zafizeni
umoziuji manualni i automatickou konfiguraci IPv6 adres a nastaveni statického smérovani.
Dale byla zapoc¢ata implementace komplexniho modulu dynamického smérovaciho protokolu
OSPFv3, ktera v souCasnosti zajistuje vSechny podpiirné funkce véetné ustanoveni soused-
stvi mezi smérovaci a poskytuje tak dobry zaklad pro budouci vyvoj jadra protokolu.

Informace o spravném fungovani nejriznéjsich mechanismii jsem erpal jednak z RFC
specifikaci, ale také praktickym ovérovanim chovéani zafizeni firmy Cisco ve Skolni laboratofi
a simulatoru Packet Tracer. Prostfedi Cisco IOS také poslouzilo jako referenéni soubor
prikazi pro nastaveni IPv6, na zakladé kterych byla navrzena odpovidajici XML struktura
pouzitelna ke konfiguraci.

Vysledné modely lze pouzit k vytvareni simulaci poc¢itacovych siti nad protokolem IPv6
se zachovanim plné zpétné kompatibility s IPv4. Diky podpofe scénaiu lze zkoumat chovani
sité v Case a napr. sledovat smérovani pfes zalozni linky po vypadku nékterého zafizeni.
Protoze konfiguraéni XML struktura tzce vychézi z prikazu realnych zafizeni, 1ze ji genero-
vat 1 automaticky — tvorba odpovidajiciho piekladace je pfedmétem souvisejici diplomové
prace. Byly také zavedeny nékteré konvence, které umozni snadnéjsi nasazeni implemento-
vanych rozsifeni do dalSich zafizeni, napt. modelu pfepinace, jehoZ vyvojem se zabyva jina
diplomova prace.

Pro dalsi vyvoj se pocita s doplnénim jadra smérovaciho protokolu OSPFv3 do pfi-
praveného modulu. Bylo by také vhodné aktualizovat zptisob konfigurace stavajicich IPv4
rozsiteni, aby byl konzistentni s nové zavedenymi zvyklostmi pro IPv6.

Tato prace mi umoznila prohloubit si znalosti o fungovani protokoli IPv6, NDP a OSPF,
a to véetné technik pouzitych pfi jejich implementaci. Také jsem se seznamil s prostredim
OMNeT++, coz mi umoznilo rozsifit své dovednosti v oblasti modelovani a simulace. V ne-
posledni fadé jsem ziskal cennou zkuSenost s kolektivni praci na velkém projektu, kde je
tfeba navazovat na predeslou tvorbu a zaroven dobte pripravit podklady pro kolegy, kteri
se budou zabyvat dalsimi rozsifenimi.
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Priloha A

Obsah CD

e ipv6.pdf — PDF verze technické zpravy

e report/ — zdrojové soubory technické zpravy

e ANSAINET/ — zdrojové soubory frameworku INET s ANSA rozsifenimi (z 24. 5. 2011)
e ANSAINET/src/ansa/ansaDualStackRouter — model dual-stack smérovace

e ANSAINET/src/ansa/ansaDualStackHost — model dual-stack smérovace

e ANSAINET/src/ansa/deviceConfigurator/ — zdrojové souboy XML konfiguratoru a
XML knihovny

e ANSAINET/src/ansa/ipSplitter/ — zdrojové soubory modulu IpSplitter
e ANSAINET/src/ansa/ipv6/ — zdrojové soubory smérovaci tabulky pro IPv6
e ANSAINET/src/ansa/ospfv3/ —zdrojové soubory modulu pro smérovaci protokol OSPFv3

e ANSAINET/examples/ansaExamples/IPv6StaticRouting/ — ukazkova simulace IPv6
adresace a statického smérovani

e ANSAINET/examples/ansaExamples/IPv60spf/ — ukazkova simulace OSPFv3 proto-
kolu s objevovanim sousedi
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Priloha B

Seznam konfigurace pro IPv6

<(Device Type) id="(device ID)">
<Interfaces>
<Interface name="(interface name)">
<IPv6Address>(IPv6 address)/(Prefix Length)</IPv6Address>
<NdpAdvSendAdvertisements>(yes/no)</NdpAdvSendAdvertisements>
<NdpAdvPrefix>(IPv6 prefix)/(Prefix Length)</NdpAdvPrefix>
<NdpMaxRtrAdvInterval>(4-1800)</NdpMaxRtrAdvInterval>
<NdpMinRtrAdvInterval>(3-1350)</NdpMinRtrAdvInterval>
</Interface>
</Interfaces>

<Routing6>
<Static>
<Route>
<NetworkAddress>(IPv6 prefix)/(Prefix Length)</NetworkAddress>
<NextHopAddress>(IPv6 address)</NextHopAddress>
<AdministrativeDistance>(1-254)</AdministrativeDistance>
</Route>
</Static>
</Routing6>

<DefaultRouter>(IPv6 Address)</DefaultRouter>
</(Device Type)>
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Priloha C

Seznam konfigurace pro OSPFv3

<Router id="(device ID)">
<Interfaces>
<Interface name="(interface name)">
<0spfProcess6>(Process ID)</OspfProcess6>
<OspfArea6>(Area ID)</OspfArea6>
<0OspfInstance6>(n)</0spfInstance6>
<OspfNetworkType6>
(point-to-point/broadcast/non-broadcast/point-to-multipoint)
</0spfNetworkType6>
<0spfCost6>(n)</0spfCost6>
<0spfPriority6>(n)</0spfPriority6>
<OspfHelloInterval6>(n)</0OspfHelloInterval6>
<OspfRouterDeadInterval6>(n)</0OspfRouterDeadInterval6>
<OspfRetransmitIntervalé>(n)</0OspfRetransmitInterval6>
<0spfTransmitDelay6>(n)</0OspfTransmitDelay6>
</Interface>
</Interfaces>

<Routing6>
<Ospf>
<Process id="(Process ID)">
<RouterId>(Router ID)</RouterId>
</Process>
</0spf>
</Routing6>
</Router>
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Priloha D

Konfigura¢ni soubor IPv6 simulace

<Devices>
<Host id="10.0.0.1">
<Interfaces>

<Interface name="eth0">
<IPAddress>10.0.0.1</IPAddress>
<Mask>255.255.255.0</Mask>
</Interface>
</Interfaces>
<DefaultRouter>2001:a::1</DefaultRouter>
</Host>

<Host id="10.0.0.2">
<Interfaces>
<Interface name="eth0">
<IPAddress>10.0.0.2</IPAddress>
<Mask>255.255.255.0</Mask>
</Interface>
</Interfaces>
<DefaultRouter>2001:a::1</DefaultRouter>
</Host>

<Host id="10.0.0.3">
<Interfaces>
<Interface name="eth0">
<IPAddress>10.0.0.3</IPAddress>
<Mask>255.255.255.0</Mask>
</Interface>
</Interfaces>
<DefaultRouter>2001:a::1</DefaultRouter>
</Host>

<Host id="10.0.1.1">
<Interfaces>
<Interface name="eth0">
<IPAddress>10.0.1.1</IPAddress>
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<Mask>255.255.255.0</Mask>
<IPv6Address>2001:b::2/64</IPv6Address>
</Interface>
</Interfaces>
<DefaultRouter>2001:b::1</DefaultRouter>
</Host>

<Router id="192.0.0.1">
<Interfaces>
<Interface name="eth0">
<IPAddress>192.0.0.1</IPAddress>
<Mask>255.255.255.0</Mask>
<IPv6Address>2001:12::1/64</IPv6Address>
</Interface>
<Interface name="ethl">
<IPv6Address>2001:13::1/64</IPv6Address>
</Interface>
<Interface name="eth2">
<IPv6Address>2001:a::1/64</IPv6Address>
<NdpAdvSendAdvertisements>yes</NdpAdvSendAdvertisements>
<NdpAdvPrefix>2001:a::/64</NdpAdvPrefix>
</Interface>
</Interfaces>

<Routing6>
<Static>
<Route>
<NetworkAddress>2001:b: :/64</NetworkAddress>
<NextHopAddress>2001:12: :2</NextHopAddress>
</Route>
<Route>
<NetworkAddress>2001:b::/64</NetworkAddress>
<NextHopAddress>2001:13: :3</NextHopAddress>
<AdministrativeDistance>20</AdministrativeDistance>
</Route>
</Static>
</Routing6>
</Router>

<Router id="192.0.0.2">
<Interfaces>

<Interface name="eth0">
<IPAddress>192.0.0.2</IPAddress>
<Mask>255.255.255.0</Mask>
<IPv6Address>2001:12::2/64</IPv6Address>

</Interface>

<Interface name="ethl">
<IPv6Address>2001:23::2/64</IPv6Address>
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</Interface>
<Interface name="eth2">
<IPv6Address>2001:b::1/64</IPv6Address>
</Interface>
</Interfaces>

<Routing6>
<Static>
<Route>
<NetworkAddress>2001:a::/64</NetworkAddress>
<NextHopAddress>2001:12: :1</NextHopAddress>
</Route>
<Route>
<NetworkAddress>2001:a::/64</NetworkAddress>
<NextHopAddress>2001:23: :3</NextHopAddress>
<AdministrativeDistance>20</AdministrativeDistance>
</Route>
</Static>
</Routing6>
</Router>

<Router id="192.0.0.3">
<Interfaces>
<Interface name="eth0">
<IPAddress>192.0.0.3</IPAddress>
<Mask>255.255.255.0</Mask>
<IPv6Address>2001:13::3/64</IPv6Address>
</Interface>
<Interface name="ethl">
<IPv6Address>2001:23::3/64</IPv6Address>
</Interface>
</Interfaces>

<Routing6>
<Static>
<Route>
<NetworkAddress>2001:a: :/64</NetworkAddress>
<NextHopAddress>2001:13: :1</NextHopAddress>
</Route>
<Route>
<NetworkAddress>2001:b::/64</NetworkAddress>
<NextHopAddress>2001:23: :2</NextHopAddress>
</Route>
</Static>
</Routing6>
</Router>
</Devices>
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Priloha E

Konfigura¢ni soubor OSPF simulace

<Devices>
<Router id="10.0.0.1">
<Interfaces>

<Interface name="ethO0">
<IPAddress>10.0.0.1</IPAddress>
<Mask>255.255.255.0</Mask>
<IPv6Address>2001:db8:al::1/64</IPv6Address>
<0spfProcess6>1</0spfProcess6>
<OspfArea6>0</0spfArea6>
<0spfPriority6>10</0spfPriority6>
</Interface>
</Interfaces>
<Routing6>
<0spf>
<Process id="1">
<RouterId>10.0.0.1</RouterId>
</Process>
</0spf>
</Routing6>
</Router>

<Router id="10.0.0.2">
<Interfaces>
<Interface name="eth0">
<IPAddress>10.0.0.2</IPAddress>
<Mask>255.255.255.0</Mask>
<IPv6Address>2001:db8:a2::1/64</IPv6Address>
<0spfProcess6>1</0spfProcess6>
<OspfArea6>0</0spfArea6>
<0spfPriority6>0</0spfPriority6>
</Interface>
</Interfaces>
<Routing6>
<0spf>
<Process id="1">
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<RouterId>10.0.0.2</RouterId>
</Process>
</0spf>
</Routing6>
</Router>

<Router id="10.0.0.3">
<Interfaces>
<Interface name="eth0">
<IPAddress>10.0.0.3</IPAddress>
<Mask>255.255.255.0</Mask>
<IPv6Address>2001:db8:a3::1/64</IPv6Address>
<0spfProcess6>1</0spfProcess6>
<0spfArea6>0</0spfArea6>
<0spfPriority6>8</0spfPriority6>
</Interface>
</Interfaces>
<Routing6>
<0spf>
<Process id="1">
<RouterId>10.0.0.3</RouterId>
</Process>
</0spf>
</Routing6>
</Router>

<Router id="10.0.0.4">
<Interfaces>
<Interface name="eth0">
<IPAddress>10.0.0.4</IPAddress>
<Mask>255.255.255.0</Mask>
<IPv6Address>2001:db8:a4::1/64</IPv6Address>
<0spfProcess6>1</0spfProcess6>
<OspfArea6>0</0spfArea6>
<0spfPriority6>5</0spfPriority6>
</Interface>
</Interfaces>
<Routing6>
<0spf>
<Process id="1">
<RouterId>10.0.0.4</RouterId>
</Process>
</0spf>
</Routing6>
</Router>

<Router id="10.0.0.5">
<Interfaces>
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<Interface name="eth0">
<IPAddress>10.0.0.5</IPAddress>
<Mask>255.255.255.0</Mask>

<IPv6Address>2001:db8:ab::1/64</IPv6Address>

<0spfProcess6>1</0spfProcess6>
<0spfArea6>0</0spfArea6>
<0spfPriority6>8</0spfPriority6>
</Interface>
</Interfaces>
<Routing6>
<Ospf>
<Process id="1">
<RouterId>10.0.0.5</RouterId>
</Process>
</0spf>
</Routing6>
</Router>
</Devices>
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Priloha F

Vypis sousedit R2 v OSPF simulaci

Neighbor 10.0.0.3
In the area 0 via interface FastEthernet0/0
Neighbor: interface-id 4, link-local address FE80::21F:CAFF:FE05:27B0
Neighbor priority is 8, State is 2WAY, 2 state changes
DR is 10.0.0.1 BDR is 10.0.0.5
Options is 0x000013 in Hello (V6-Bit E-Bit R-bit )
Dead timer due in 00:00:33
Neighbor is up for 00:00:44
Index 0/0/0, retransmission queue length O, number of retransmission O
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is O, maximum is O
Last retransmission scan time is O msec, maximum is O msec
Neighbor 10.0.0.4
In the area 0 via interface FastEthernet0/0
Neighbor: interface-id 4, link-local address FE80::21F:CAFF:FE05:C3EO
Neighbor priority is 5, State is 2WAY, 2 state changes
DR is 10.0.0.1 BDR is 10.0.0.5
Options is 0x000013 in Hello (V6-Bit E-Bit R-bit )
Dead timer due in 00:00:32
Neighbor is up for 00:00:45
Index 0/0/0, retransmission queue length O, number of retransmission 0
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is O, maximum is O
Last retransmission scan time is O msec, maximum is O msec
Neighbor 10.0.0.1
In the area 0 via interface FastEthernet0/0
Neighbor: interface-id 4, link-local address FE80::21F:CAFF:FE05:28D0
Neighbor priority is 10, State is FULL, 6 state changes
DR is 10.0.0.1 BDR is 10.0.0.5
Options is 0x000013 in Hello (V6-Bit E-Bit R-bit )
Options is 0x000013 in DBD (V6-Bit E-Bit R-bit )
Dead timer due in 00:00:39
Neighbor is up for 00:00:47
Index 1/1/1, retransmission queue length O, number of retransmission 0
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
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Last retransmission scan length is O, maximum is O
Last retransmission scan time is O msec, maximum is O msec
Neighbor 10.0.0.5
In the area 0 via interface FastEthernet0/0
Neighbor: interface-id 4, link-local address FE80::21F:CAFF:FE05:6A10
Neighbor priority is 8, State is FULL, 6 state changes
DR is 10.0.0.1 BDR is 10.0.0.5
Options is 0x000013 in Hello (V6-Bit E-Bit R-bit )
Options is 0x000013 in DBD (V6-Bit E-Bit R-bit )
Dead timer due in 00:00:38
Neighbor is up for 00:00:49
Index 2/2/2, retransmission queue length O, number of retransmission O
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 0O, maximum is O
Last retransmission scan time is O msec, maximum is O msec
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