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Abstrakt

Tato bakalaiskd prace se zaobird principy exploitovani programu a detekci potenciondlné
movych konstrukci. V ivodu je Citatel obezndmen se zdklady programovaciho jazyka C,
jazyka Assembler a prekladace GCC. Taktéz je uveden do problematiky exploitaénych tech-
nik jako pfeteceni{ paméti, pfeteceni v segmentu haldy a BSS, pfeteceni ¢isel a formatovaci
fetézce. Déle je popsédn samotny navrh, implementace a vysledky vytvorené aplikace.

Abstract

This thesis deals with the principles of program exploitation and detection of potential vul-
nerabilities in the programs. This detection system offers to create safer program structures.
At the beginning of the work the reader is familiarized with the basics of C programming
language, assembly language and the GCC compiler. He is also introduced into the mat-
ter of exploitation techniques such as buffer overflow, heap overflow, BSS overflow, format
string exploits and integer overflow. This work also describes the concept, implementation
and results generated by application.
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Uvod

Ulohou nasledujicej préce je ozrejmit citatelovi principy fungovania programov napi-
sanych v jazyku C a nasledné 1itoky, ktoré je na tieto programy mozné pouzit. Na vyklad
tychto principov bolo nutné uviest potrebné ziklady jazyka Assembler, uvedené v podka-
pitole 1.1 a taktiez spomenut dolezité fakty o jazyku C, nachddzajice sa v podkapitole
1.2. Vzhladom na to, ze programy byvaju prekladané pomocou kompildtora GCC, ktory
umoziuje odhalit uréité zakladné chyby v programoch, sa nachddza v kapitole 1.2.4 popis
principu fungovania tohto prekladaca a taktiez ozrejmené vyuzitie tvoreného analyzatora
kédu pri procese vyvoja programov.

Druha kapitola obsahuje detailnejsie informécie o typoch titokov na programy. Spolo¢nou
vlastnostou pre zranitelnost programov proti vsetkym spomenutym titokom je chyba, pri-
padne nepozornost programdtora. Proti tymto chybdm sa bude snazif bojovat analyzator
kédu, ich odhalenim a ulah¢enim programétorovi ich opravu. Druh4 kapitola je rozdelend
do podkapitol, kde podkapitola 2.1 sa venuje preteceniam v réznych segmentoch pamati.
Podkapitola 2.2 opisuje utoky zaloZzené na formétovacich refazcoch a podkapitola 2.3 sa
zaoberd, pretecenim &fsel. Hlavnou tilohou tejto kapitoly je ozrejmit ¢itatelovi principy spo-
menutych utokov, na ktoré sa analyzator Specializuje, aby bol vyklad navrhu samotnej
detekcie zrozumitelnejsi.

Tretia kapitola je uz zamerand na praktickejSie aspekty analyzatora kédu, konkrétne na
samotny navrh a implementaciu jeho najpodstatnejsich ¢asti. Kapitola je ako v predoslych
pripadoch élenens do podkapitol na zéklade jednotlivych modulov programu. Citatel sa tu
moze dozvediet informdcie o ukladani dat programu 3.3.1, praci lexikdlneho 3.4, syntakticko-
sémantického 3.5 a nakoniec aj bezpec¢nostného analyzatora 3.6. Zaver tejto kapitoly pontka
pohlad na celkovi $truktiru navrhnutého programu a nacért interakcie medzi jeho modulmi.

Posledna stvrta kapitola sa venuje testovaniu implementovanej aplikacie. Testovanie je
dolezitou stcastou pri vyvoji programov. Samotné testovanie bolo rozdelené na dve fazy.
V prvej casti vyvoja bol analyzator testovany na sade jednoduchych modelovych prikladov
obsahujuicich chybové konstrukcie 4.1. Popis tejto sady programov tvori ¢iastoény prierez
mnoziny rozpoznavanych chybovych konstrukeii v programoch. Druht ¢ast kapitoly tvor{
faza testov na programoch tretich stran 4.2, ktoré by mali overit schopnosti analyzatora pri
préaci v realnom prostredi. Na zaklade tychto testov si nasledne odvodené ur¢ité obmedzenia
a nacrtnuty mozny d'alsf vyvoj aplikdcie. Po preéitani tejto kapitoly by si mal ¢itatel utvorit
obraz o vlastnostiach navrhnutého analyzatora a jeho vyuziti.

Zaver sa venuje zhrnutiu poznatkov publikovanych v tejto praci a zhodnoteniu dosi-
ahnutych vysledkov.

Na vytvorenie tejto prace boli pouzité rozne publikécie, ktoré si uvedené v zodpove-
dajucich kapitolach.



Kapitola 1

Zakladné pojmy

V tejto kapitole bude ¢citatel uvedeny do problematiky a budi zopakované zikladné
pojmy, na ktoré sa bude v nasledujticich kapitoldch odvolavat a tieto pojmy budid d'alej
rozvijané. V praci sa zameriame na architektiru Intel 86 a operatny systém Linux, na
ktorej budi vsetky problémy opisované. Prostredie je potrebné presne definovat, pretoze
pre pochopenie problematiky bude potrebné ozrejmit zaklady jazyka Assembler, ktory ob-
sahuje odlignosti pre rozne architekttry, taktiez bude potrebné definovat zaklady jazyka C
a prekladaca GCC pre tuto platformu.

Kapitola je rozdelend na tri ¢asti. V prvej Casti sa zameriame na jazyk Assembler,
zékladnu pracu s registrami a zasobnikom. V druhej casti budi popisané zéklady jazyka
C ako napriklad segmentdcia pamiti programu a podobne. Niektoré ¢asti sa budi prelinat
a dopiﬁat’ prvi ¢ast. V poslednej casti kapitoly ozrejmime funkciu preklada¢a GCC na nagej
architekture.

1.1 Jazyk Assembler

Jazyk Assembler je programovaci jazyk nizSej uirovne. Programovanie v tomto jazyku
je zna¢ne §pecifické, pretoze ho nemodzeme oddelif od fyzickej architektiiry poéitaca a vo
vicsine pripadov ani od operaéného systému, v ktorom planujeme pracovat. Ako uz bolo
spomenuté, zameriame sa na architektiru Intel x86, s ktorou su v sticasnosti kompatibilné
takmer vSetky procesory na trhu.

Aby sme mohli naplno pracovat s jazykom Assembler, musime poznat registre procesora
pre nasu architektiru a samozrejme instrukcie procesora. KedZe instrukcii procesora je
zna¢né mnozstvo a nie si pre naSu problematiku uplne podstatné, nebudd rozoberané,
avSak je mozné ich dohladat napriklad v [8], odkial boli ¢erpané informécie aj pre ostatné
informécie tejto podkapitoly, ktoré boli dopliiané aj z [6].

1.1.1 Zakladné registre procesora 80386

Pri popise registrov budeme vychddzaf z mikroprocesora 80386, ktory je 32 bitovy
a obsahuje tiez 32 bitovii zbernicu. To znamend, Ze moze pracovat s 232 bytov pamiiti.
Z tejto architekttiry vychddzali neskor d'alsie procesory a vacSina modernych procesorov je
s architektirou x86 spatne kompatibilna.

Najdolezitejsie registre pre nasSu problematiku si zobrazené na obrazku 1.1, ktory si
d'alej popiseme.

Prvé styri registre (EAX,EBX,ECX a EDX) sa nazyvaju univerzalne registre. Si vyuzivané
na rozliéné ucely. Napriklad ako docasné premenné pre samotny procesor pri vykondvani
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EAX AH AL
EBX BH BL
ECX CH CL
EDX DH DL
ESI SI
EDI DI
EBP BP
ESP Sp
EIP P

DS

ES

FS

GS

SS

CS

EFLAGS

Obrazek 1.1: Vybrané registre procesora 80386

strojového kédu. V poradi, v akom boli vymenované, sa nazyvaju Accumulator, Base, Coun-
ter a Data, ¢o ¢iastocéne predpokladd, na ¢o by mali byt pouzivane. Kazdy z tychto registrov
je rozdeleny na dve 16 bitové ¢asti, ktoré je mozné adresovat samostatne. Tieto 16 bitové
casti sui este rozdelené na dve 8 bitové casti, ktoré je mozné taktiez adresovat samostatne.
Tieto podmnoziny st zavedené do tychto registrov kvoli spatnej kompatibilite so starsimi 16
a 8 bitovymi procesormi a taktiez sa d4 pomocou tychto registrov Setrif pamitové miesto.

Dalie &tyri registre (ESI, EDI, EBP, ESP), ktoré je mozné pouzivat, sa nazyvaji uka-
zatele, avSak ako v predchadzajicom pripade, sa jedna o univerzalne registre. Ukazatele
sa nazyvaju preto, lebo sa ¢asto pouzivaji na adresovanie pamati ako napriklad pristup
a indexovanie poli. Tieto registre je mozné adresovat v 16 alebo 32 bitovom rezime. Po-
sledné dve pismena skratky reprezentuji nazov registra. Prvé dva vymenované Source In-
dex a Destination Index sa bezne pouzivaji ako ukazatele na zdroj respektive ciel ¢itania
pripadne zapisovania dat. Druhé dva spomenuté Base Pointer a Stack Pointer st pouzivané
ako ukazatele do paméte, kde adresuji objekt a si dolezité pre spravu paméti programu
a samotné vykondvanie strojového kédu. Podrobnejsie pouzitie registra ESP bude uvedené
v nasledujucej podkapitole.

Ako d'alsf register spomenieme register EIP, ktory sa nazyva Instruction Pointer a slizi
ako ukazatel na instrukciu v kédovom segmente pamiti, ktora sa bude vykondvat v nasle-



dujticom cykle procesora. Hodnotu tohto registra nie je mozné menit priamo, ale o jej zmenu
sa stard sam mikroprocesor. Hodnota sa bud’ iba inkrementuje alebo sa meni podla adries,
na ktoré ukazuju skokové instrukcie, pripadne instrukcie volajice podprogramy. Pomocou
roznych ttokov, ktoré budi spomenuté v nasledujicich kapitoldch, je moZné prepasovat
do tohto registra adresu vlastného kédu 1toénika, ktory sa bude vykondvatf a prevezme
kontrolu nad vykonavanym programom.

Register priznakov EFLAGS je register obsahujici jednobitové hodnoty priznakov, ktoré
uréuju najma stav aritmeticko-logickej jednoty. Tento register nie je pre nasu potrebu
potrebné opisovat podrobne.

Ako posledné spomenieme segmentové registre, ktoré slizia na vypocet skutocnej ad-
resy, ktord bude vystavena na datovi zbernicu. Z tychto spomenieme register SS — Stack
Segmet, ktory spolo¢ne s registrom ESP urcuje adresu vrcholu zdsobnika, ktord je reprezen-
tovand touto dvojicou SS:ESP. A taktiez CS — Code Segment, ktory spolo¢ne s registrom
EIP (CS:EIP) urcuje celkovii adresu instrukcie, ktora sa bude vykondvat v nasledujiicom
cykle mikroprocesora. Ostatné segmentové registre DS — Data Segment, ES — Fxtra Segment
a FS, GS (F' a G segment) si pouzivané pri adresovani pamaéti.

1.1.2 Praca so zasobnikom

Zasobnik je datové struktira typu LIFO (Last In - First Out), ktord slizi na doc¢asné
ukladanie hodnot registrov, pripadne premennych do paméte a po urcitom cCase je mozné
tieto hodnoty zo zdsobnika vybrat. Zasobnik taktiez slizi na preddvanie parametrov medzi
hlavnym programom a podprogramami.

Zasobnik v architektire x86 nie je na procesore implementovany ako hardwarovy prvok,
ale ma vyhradené miesto v hlavnej paméti — znazornené na obrazku ¢islo 1.2. Zasobnik
oby¢ajne za¢ina na najvyssich adresiach paméti a s priddvanim d’alsich idajov rastie smerom
dole. To znamend, ze data, ktoré boli ulozené ako posledné, majui nizsiu adresu ako déta
na dne zasobnika.

Zakladnt précu zo zasobnikom zabezpecuji dve instrukcie jazyka Assembler:

e PUSH op — inStrukcia PUSH zabezpecuje vlozenie operandu predaného ako jediny pa-
rameter instrukcie. Vlozenie na zasobnik prebieha v dvoch krokoch. Najskor su data
ulozené na adresu pamati uréentt dvojicou SP:ESP a nasledne je hodnota ukazatela
na zdsobnik dekrementovand o velkost vlozenych dét v bajtoch, ktord moze byt 2 (16
bitov) alebo 4 (32 bitov) bajty.

e POP op — instrukcia POP slizi na vybratie dat zo zdsobnika a ich ulozenie do ope-
randu, ktory je predany instrukcii ako jediny parameter. InStrukcia predstavuje opak
k inStrukcii PUSH. Vyber prebieha taktiez v dvoch krokoch, kedy sa najskér na-
kopiruju data z adresy vrcholu zasobnika a néasledne dojde k inkrementécii registra
ESP o velkost vybranych dat v bajtoch, ktord moze byt 2 (16 bitov) alebo 4 (32
bitov) bajty.

Jazyk Assembler obsahuje aj d'alsie instrukcie na pracu zo zdsobnikom, napriklad PUSHA,
POPA a podobne, ktoré st len odvodené od uz spomenutych zédkladnych instrukcii s tym, ze
maju definovany operand uz priamo v ndzve a neprijimaji ziaden parameter.

Obsah zasobnika sa meni aj pri volani podprogramu instrukciou CALL, kedy sa na
zasobnik ulozi hodnota registrov EIP, pripadne aj CS, aby sa zachoval bod, odkial sa do pod-



programu skakalo. Navrat z podprogramu zabezpecuje inStrukcia RET, ktord obnovi obsah
registra EIP, pripadne RETF, ktora obnovuje zo zasobnika aj hodnotu registra CS.
Obdobn3 situacia nastava aj v pripade obsluhy prerusenia, kedy st na zasobnik ulozené
hodnoty registrov EIP, CS a registera priznakov. Navrat je zabezpeceny instrukciou IRET,
ktora spomenuté registre obnovi zo zasobnika.
Tato podkapitola popisala zaklady jazyka Assembler pre architektiru x86. Tieto vedo-
mosti budt d’alej rozvinuté v principoch jazyka C nachddzajiicich sa v nasledujicej kapitole.

1.2 Jazyk C

Jazyk C je jazyk, ktory sa este povazuje za jazyk nizsej urovne, avsak oproti jazyku As-
sembler je povazovany za jazyk vySSej urovne. Je to obecne pouzivany jazyk, ktory je mozné
pouzivat aj pri systémovom programovani. Jazyk C je otvoreny jazyk rozsiritelny pomo-
cou kniznic. Na tento jazyk existuje mnozstvo roznych prekladacov pre rozne architektiry,
a preto sa d4 za urcitych podmienok povazovat kéd v jazyku C za prenositelny.

V tejto kapitole sa nezameriame na zakladné konstrukcie a principy programovania
v jazyku C. Tieto je mozno dohladat v [7], odkial boli ¢erpané aj niektoré d’alsie informécie
v tejto kapitole dopliiané z [6] a [8]. Tieto zdkladné programdatorské techniky nie si na
ozrejmenie exploitacnych technik az tak podstatné. Tato kapitola bude zamerand hlavne
na pracu s paméifou a jej segmentaciu.

1.2.1 Segmentacia pamati v jazyku C

Pamit skompilovaného kédu programu sa segmentuje do piatich segmentov. St to text,
ddta (data), bss, halda (heap) a zdsobnik (stack). Jednotlivé segmenty reprezentuji urcitu
cast paméti, ktord ma v programe Specificky tcel. Toto usporiadanie je zobrazené na
obrazku 1.2.

Nizke adresy:
Segment kddu (text)

Segment data

Segment BSS

Segment heap (halda) l

Vysokeé adresy: | Segment stack (zasobnik) I

Obrazek 1.2: Segmentacia paméti v jazyku C



Jednotlivé casti si popiSeme trochu podrobnejsie:

e Segment text — Casto oznacovany aj ako segment kédu (code segment). Do tejto
Casti paméate je nahrany samotny prelozeny strojovy kéd programu. Do tohto seg-
mentu ukazuje ukazatel EIP. Pri Starte programu je EIP nastaveny na zaciatok tohto
segmentu. Vykondvanie, ako bolo spomenuté v predchadzajicej podkapitole, nie je
linearne, pretoze je ovplyvnené roznymi skokovymi instrukciami a volaniami podpro-
gramov a preruseni. Tento segment je Specificky aj tym, Zze do neho nie je povoleny
z4pis a ma pevnu velkost.

e Segment data — tento segment je uréeny na uloZenie globalnych a statickych pre-
mennych, ktoré su inicializované v case prekladu programu. Premenné v tomto seg-
mente maji konstantni velkost a v programe si dostupné neustile bez ohladu na
kontext v programe. Oba dosial spomenuté segmenty, sa nachddzaji hned v bindrnom
stubore, ktory vytvori kompilator.

e Segment bss — je obdoba datového segmentu, avSak s tym rozdielom, Ze si sem
ukladané globalne a statické premenné, ktoré neboli v ¢ase prekladu inicializované.

e Segment heap — je pamitovy segment premenlivej velkosti, ktory je riadeny priamo
programétorom. Velkost segmentu nie je pevna a meni sa pomocou aloka¢nych a de-
aloka¢nych funkcii jazyka. Pri zvacSovani haldy narastaju adresy smerom nadol, to
znamena, ze adresy sa inkrementuju.

e Segment stack — taktiez dynamicky segment pamati, slizi na docasné uklada-
nie lokdlnych premennych funkcii a kontextu pocas vykonavania programu. Nem3d
presnt staticki velkost. Na vrchol zdsobnika ukazuje register ESP, ktory sa pri vkla-
dani a vyberani dat do zasobnika neustdle meni. Zaciatok zasobnika sa nachadza
na vysokych adresdch paméti a rastie smerom nahor, to znamena, ze s pribudajicimi
datami sa adresy zmenguju. Spolo¢ne so segmentom heap sa nenachadza tento segment
v spustitelnom binarnom stibore, ale do paméti st zavedené az pri Starte programu.
Specifickou précou zo zdsobnikom je ulozenie kontextu pri volani funkeii pomocou
ulozenia zasobnikového ramca (stack frame). Tento princip bude opisany v nasle-
dujuicej podkapitole 1.2.3.

V tejto podkapitole boli opisané segmenty paméti programu v jazyku C, tieto vedomosti
d'alej ozrejmime v nasledujicich podkapitoldch.

1.2.2 Praca s haldou

Pri ostatnych spomenutych segmentoch, okrem haldy, je manazment pamati pod spravou
prekladaca a sdm programétor sa nemusi o ni¢ starat. Avsak pri halde je sprava pamati
v rézii samotného programatora. Ten uréuje, kolko miesta si bude program alokovat a aj
presné mnoZstvo pamite potrebné v uréitom okamihu vykondvania programu. Pamit na
halde je z programu najcastejsie dostupna pomocou ukazatelov. Této sprava sa uskutocnuje
pomocou aloka¢nych funkcii, kam patri napriklad malloc() a dealoka¢nych funkcii ako
free().

Funkcia malloc () prijima ako svoj jediny parameter velkost, ktorti chceme na halde alo-
kovat. Ako navratovi hodnotu vracia v pripade tdspechu ukazatel na zaciatok alokovaného
miesta a v pripade neuspechu vracia hodnotu NULL.



Na druhej strane funkcia free(), prijima ako parameter ukazatel na pamitové miesto,
ktoré chceme uvolnit a toto miesto bude mozné neskor opatovne pouzit pri alokacii novych
zdrojov.

1.2.3 Zasobnik a zasobnikovy ramec jazyka C

Pristup k lokdlnym premennym funkcie pomocou ukazatela na vrchol zasobniku sa ne-
osvedcil a tento pristup bol nahradeny vhodnejsim rieSenim. Ako jednoduchsie sa javilo
ulozit si do registra hodnotu adresy, na ktort ukazoval ukazatel na vrchol zdsobnika ESP
pred vstupom do volaného podprogramu. Toto umoziuje adresovat lokdlne premenné funk-
cie a parametre relativne k tejto adrese.

V praxi tento princip funguje tak, ze pri vstupe do podprogramu sa pévodna adresa
EBP ulozi na zasobnik a do EBP sa ulozi aktudlna hodnota ESP. Po tomto ukone sa na
zasobniku vyhradi priestor pre lokdlne premenné a medzivysledky, ktoré je samozrejme
mozné adresovat relativne vzhladom na EBP. Této Struktiira sa nazyva zdsobnikové okno
alebo aj stack frame, demonstrované na obrazku 1.3.

Pri zanoren{ sa programu do svojich podprogramov vznik4 na zasobniku takzvand refaz
ramcov, pretoze hodnota EBP ulozena na zasobniku v aktudlnom rameci ukazuje na predosly
ramec. Tymto spdsobom je mozné lahko zistit postupnost volania podprogramov. Na druhej
strane tdto metédda moze byt zneuzita pri itoku na program. Tento titok bude vysvetleny
v kapitole 2.1.1.

ESP —

Medzivysledky

Loké&lne premenné
_EBP Pévodny EBP Vnorena
funkcia
Navratova hodnota funkcie
Parametre

_/

Medzivysledky

Lokalne premenné

Pbvodny EBP

Y

Navratova hodnota funkcie

Parametre

Medzivysledky
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Obrézek 1.3: Zasobnikovy rdmec v jazyku C

V tejto podkapitole sme opisali zéklady prace s pamitou a jej segmentaciu v jazyku C



pre architektiru Intel x86, ktoré by mali byt postacujiice na pochopenie priebehu ttokov,
ktoré budu neskor opisané.

1.2.4 Preklada¢ GCC

Nasledujica podkapitola sa venuje prekladacu GNU C. Informacie pre tuto kapitolu
boli ¢erpané najma z [10] a [7]. Tento prekladac je pomerne rozsireny vzhladom na to, ze
sa jednd o volne &iritelny software. Hlavnou vyhodou tohto prekladaéa je pouzitelnost na
roznych architektirach a operaénych systémoch a taktiez schopnost prekladat do bindrnej
podoby rozne programovacie jazyky ako napriklad C/C++4-, Java , Fortran a Assembler.
V tejto kapitole sa nebudeme zaoberat prekladacéom GCC do hibky ale ozrejmime o aku
tlohu sa snazi vytvoreny analyzator kédu v procese tvorby spustitelného programu.

Preklad programu prebieha zjednoduSene v nasledujicich krokoch:

1. Predspracovanie zdrojového kédu pomocou preprocesora. Ulohou preprocesora je u-
lah¢if pracu samotnému kompildtoru. Preprocesor napriklad odstraiuje komentére,
zabezpecuje vlozenie hlavickovych siborov, rozvoj makier a nahradza definované
konstantné vyrazy. Vysledkom je stile textovy sibor.

2. Kompildtor prevezme koéd od preprocesora a prevadza preklad do relativneho ob-
jektového kédu pocitaca (RTL). Relativny kod este neobsahuje adresy premennych
a funkcii, ktoré v tejto casti prekladu nie si zname. Vysledkom prace kompilatora je
objektovy kéd(standardne s priponou .obj).

3. Posledni ¢ast tvorby spustitelného programu vykonéva zastavovaci program (linker).
Linker v relativnom kéde nahradi adresy za absolitne a dereferuje dosial nezndme
odkazy, napriklad na funkcie z roznych kniznic. Vysledkom prace linkera je samotny
spustitelny program.

Pre objasnenie prace vytvoreného analyzatora kodu sa blizsie pozrieme na pracu kom-
pilatora a jeho detekciu chyb. Preklada¢ je so zapnutym prepinacom -Wall schopny od-
halit velké mnozstvo chyb ako napriklad chyby vznikajtice pri konverzii ddtovych typov,
priradzovanie nekompatibilnych typov, chyba pri deklarovani premennej, chybajice para-
metre funkcie alebo varovat uzivatela o nevyuzitej premennej. Avsak tieto detekcie nie si
dostacujtice pre bezpeénost programov. K itokom moéze dochadzat aj v konstrukcidch, ktoré
sa pre preklada¢ javia ako transparentné. Rozne druhy itokov budid spomenuté v kapitole
¢islo 2. Kvoli tymto pripadom je vhodné pouzitie analyzatora kédu, ktory moéze pripadné
bezpeénostné chyby programu odhalif a umoznit opravu programétorom.

1.2.5 Zhrnutie

Ulohou tejto kapitoly bolo objasnit teoretické zdklady jazyka Assembler a C a pre-
kladaca GCC, ktoré boli vyuzité pri tvorbe ndvrhu vyvijaného programu. Detailnejsie in-
formacie vychadzajuce z tejto kapitoly budu uvedené v nasledujicich kapitolach.
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Kapitola 2
Popis exploitacnych technik

V nasledujticej kapitole bude ¢itatel oboznameny so zdkladnymi exploita¢nymi techni-
kami, na ktoré sa vytvoreny analyzator kodu jazyka C Specializuje. Jedna sa najmé o tech-
niky zalozené na preteceni paméti, medzi ktoré patri pretecenie bufferu (Buffer Overflow) —
pretecenie bufferu zalozeného na zasobniku (Stack Buffer Overflow), pretecenie v segmente
haldy (Heap Owverflow) a pretecenie v segmente BSS (BSS Overflow). Dalej budi vysvet-
lené aj exploitaéné techniky ako pouzitie forméatovacich refazcov (Format String Ezploit)
a pretecenie ¢isiel (Integer Overflow).

Spomenuté techniky st zalozené na narusen{ pamiti. Tieto techniky sa snaZia prevziaf
kontrolu nad vykondvanim toku programu. Toto je mozné docielif tym, Ze program je
donuteny vykonat tsek kédu, ktory bol do paméte uloZeny titoénikom. Tento druh titoku sa
nazyva vykonanie svojvolného kédu (ezecution of arbitrary code), pretoze program vykond
¢ast kédu, ktord vykonat nemal, ale vykona sa ¢ast uréend titoc¢nikom.

Zranitené ¢asti v programoch, ktoré sa daji zneuzif na prevzatie kontroly nad vy-
kondvanim, st oby¢ajne sposobené nepozornostou programétora. Za normalnych okolnosti
pri vyskyte udalosti neocakévanej programatorom program bud zhavaruje alebo sa sprava
inak ako sa od neho o¢akava. Avsak v mnohych pripadoch byvaju chyby zneuzivané ttoc-
nikmi na prevzatie kontroly nad vykondvanim programov. V sicasnej dobe si tieto druhy
utokov pouzité v réznych internetovych malware (malicious software — skodlivy kod).

2.1 Pretecenie pamiti (Buffer Overflow)

Pretecenie pamati patri medzi najstarsie exploitacné techniky, avsak objavuje a pouziva
sa dodnes. Utok je zalozeny na zakladnej vlastnosti, Ze ked je premennej pridelené urcité
pamitfové miesto, neexistuje Ziadne bezpecnostné opatrenie, ktoré by zaistilo, Zze obsah
premennej sa musi vojst do tohto prideleného miesta. Té4to tloha ostéva na pleciach pro-
graméatora, ktory vsak moze tento aspekt prehliadnuf a program sa stdva zranitelnym.

Pri neoSetreni dfzky vkladanej premennej do buffera moze prist k situdcii, ze napriklad
do buffera o velkosti 20 bajtov sa snazime vlozit 30 bajtov dat. Této akcia bude povo-
lend, pretoZe v programe nie je implementovand bezpecnd konstrukcia zistujica velkost
vkladanych dat. Této operdcia prepise aj déta, ktoré nie st pridelené bufferu. Pokial sa
jednd o kritické data, program zhavaruje. Tédto situédcia sa nazyva pretecenie bufferu (bu-
ffer overflow pripadne buffer overrun). Tento druh havarie programu je pomerne bezny,
pretoze chyba na kontrolu dfzky premennej sa do programu dostane nepozornostou velmi
jednoducho a o to fazsie sa nasledne hlad4. Na odhalenie tychto aspektov programu by mal
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slizit vytvoreny analyzator kédu, ktory tieto chyby vyhlad4 a programator moze vytvorit
bezpecnejsi a stabilnejsi kod.

2.1.1 Pretecenie bufferu zalozenom na zasobniku (Stack Buffer Overflow)

Pretecenie bufferu zalozené na zdsobniku vychadza z popisu zdkladného pretecenia
pamati uvedeného v kapitole 2.1 s tym, Ze premenné sa nachadzajui v pamati zédsobnika.
Ked'ze zdsobnik je datovd struktira typu LIFO (Last in — First out), pri priddvani dat
do zasobnika sa adresa ulozend v ukazateli na aktudlny vrchol zdsobnika (SP) postupne
znizuje od adresy zaciatku zasobnika. Z tohto principu vyplyva, ze v pripade pretecenia
premennej uloZenej na zasobniku moze dojst k prepisaniu napriklad zdsobnikového rédmca
(stack frame) funkcie, v ktorého Struktire sa premenna nachadza. Zésobnikovy ramec obsa-
huje taktiez aj navratovi adresu funkcie (podrobnejsi popis ¢innosti zadsobnika sa nachadza
v kapitole 1.2.3). Tento fakt znaci, ze v pripade pretecenia buffera na zasobniku moze
byt prepisand hodnota ndvratovej adresy funkcie. Ak d6jde k ndhodnému prepisaniu tejto
adresy program iba zhavaruje. Avsak v pripade, ze uto¢nik prepiSe adresu cielene, moze
ako navratovii adresu podvrhnit adresu vlastného kédu, éim moéze prevziat kontrolu nad
vykondvanim programu.

Toto je mozné docielit napriklad pouzitim premennych prostredia (enviroment varia-
bles) v shelle systému UNIX, do premennej prostredia sa ulozi kéd, ktory chce itoénik
vykonat. Vyhodou pouZitia premennych prostredia je, Zze adresa premennej je lahko zis-
titelnd a nemennd. Nevyhodou je funkénost tohto postupu len na jednej platforme. Po
zisteni adresy premennej prostredia moze itoénik tiito adresu podvrhnit do navratovej ad-
resy funkcie, potom pri ndvrate z funkcie sa do EIP (vid. kapitola 1.1.1) vlozi podvrhnutd
adresa obsahujica ttoénikov kod.

2.1.2 Pretecenie bufferu v segmente haldy (Heap Overflow)

Tato exploita¢na technika vychadza taktiez z popisu uvedenom v kapitole 2.1 s tym
rozdielom, Ze premenné si alokované dynamicky na halde napriklad pomocou funkcie
malloc(). Pri zdpise rozsiahlejsich dat ako je velkost alokovanej premennej moze dojst
taktiez prepisaniu udajov, ktoré nepatria premennej, do ktorej sa zapisovalo. Na zaklade
tohto javu moze utoénik vykonat rozne skodlivé akcie.

Na druhej strane tento princip exploitovania sa v sticasnosti dostava do tuzadia, pretoze
v novsich verzidch pouzivanych opera¢nych systémov st implementované rozne metdédy na
udrzanie konzistencie haldy. Tieto funkcie st do opera¢nych systémov pridané za uc¢elom
odhalenia pripadnych ttokov na haldu, napriklad rozpojenie haldy (heap unlinking), kedy
v pripade zistenia nekonzistencie haldy ukoncia program a vypisu ladiace informaécie.

2.1.3 Pretecenie v segmente BSS

Téato technika je zaloZzend na preteceni dat v premennej ulozenej v segmente BSS. V seg-
mente BSS si ulozené statické a globalne premenné, ktoré v ¢ase prekladu programu neboli
inicializované datami. V pripade, ze v ¢ase prekladu je premennd inicializovana, ulozi sa
do segmentu data. Podrobnejsi popis segmentov pamati v jazyku C je uvedeny v kapitole
1.2.1.

Pri tomto druhu utoku platia principy uvedené v predchddzajicich kapitolach, kedy
pri preteceni vkladania ddt do premennej moZe tutoénik zmenif aj iné premenné a tym
ovplyvnit vykondvanie programu.
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2.2 Formatovacie retazce

Pouzitie formétovacich refazcov je d'alsia z téinnych metéd exploitovania, pomocou
ktorej je mozné prevziat kontrolu nad nespravne zabezpecenym programom. Aj tento typ
exploitov je zaloZzeny na chybach, ktoré st do programu zanesené programatorom a na prvy
pohlad sa javia ako bezpeéné konstrukcie. Na druhej strane tento druh chyb, ktoré by sa
dali zneuzit na exploiticiu programov, je mozné pomerne jednoducho odhalit a odstranit.
Preto sa tento typ zranitelnosti exploituje pomerne v mensom mnozstve.

Funkcia printf (), ktord ako prvy parameter prijima formdtovaci retazec, pracuje so
zésobnikom, a preto moze dojst pri nespravnom pouziti k vzniku bezpeénostnej diery v pro-
grame. Funkcia postupne pri svojom zavolani vlozi na zdsobnik parametre v opa¢nom po-
radi, to znamend, Ze na vrchole zésobnika sa bude nachddzat samotny formatovaci refazec
a na dne miesta zabraného datami funkcie bude ulozeny posledny parameter. V pripade,
7e bude vo forméatovacom refazci pozadovanych viac hodnét parametrov ako je funkcii
predanych, funkcia pouzije adresu dat zo zasobnika, ktoré by tomuto parametru odpove-
dali v pripade, keby bol parameter zadany. To znamenad, Ze funkcia by zapisala pripadne
precitala déta z paméti, ktord jej nepatri. T4to vlastnost sa di vyuzif na vykonanie
skodlivych akcii. Avsak pocet parametrov nie je mozné bezne dynamicky menit, tak bude
nutné pouzit iny pristup.

Praca funkcie printf (), pripadne sprintf () s formitovacim refazcom spociva v tom,
7e ¢ita formatovaci refazec po znaku. Ak narazi na normalny znak, ktory nie je formatovacim
znakom, prepiSe tento znak jednoducho na vystup. V pripade, Ze sa jednd o formatovaci
znak, obycajne zac¢inajici znakom %, pomocou argumentu na zasobniku vykond zodpove-
dajtcu akciu. Ako bolo spomenuté vyssie, tento argument sa nemusi na zésobniku nachadzat,
¢o sposobuje potencidlne miesto na zranitelnost programu.

V pripade, Ze sa nachddza chyba napadnutelnd tymto sposobom v programe, moze
itoénik pomocou formdtovacich refazcov precéitat data z Iubovolného miesta v pamiiti,
pripadne vykonat zdpis do lubovolného miesta v pamati. NajzakladnejSou chybou, ktori je
mozné zneuzit na ttok pomocou formatovacieho retazca je, ak funkcii printf () preddme
ako parameter priamo samotny retazec ako formdtovaci retazec printf (string), ktory
sa m4 tlac¢it a nepreddme iba odkaz na tento refazec printf ("%s”,string). Z hladiska
zékladnej funkcie sa javia oba sposoby ako ekvivalentné, avsak v pripade, Ze tlaceny retazec
obsahuje formatovacie znaky, nevytlacia sa, ale zo zasobnika sa precita zodpovedajica hod-
nota parametra, pripadne sa na adresu ziskanej zo zasobnika zapiSu data.

2.3 Pretecenie cisel (Integer Overflow)

Zranitelnost sposobend pretecenym éisel typu integer je sposobend tym, Ze ¢fsla maji
presne definovany rozsah hodnot. Minimélna a maximéalna hodnota velkosti ddtového typu
integer je zavisld na architektire, v ktorej dany program bezi. Zranitelnost vyplyvajica
z pretecenia Eiselného ddtového typu je sposobend nepozornostou a nezohladnenim, ze
datovy typ ma presne definované minimum a maximum. Podrobnejsie informaécie je mozné
cerpaf z [2], odkial vychddzala aj tato podkapitola. Zranitelnost sposobent ¢islami je mozné
rozdelit do styroch ¢asti:

e Pretecenie (overflow) — moze nastat v pripade, Ze vysledok &iselnej operécie, ktory

sa md ulozif do premennej, je va¢si ako maximdlna hodnota datového typu pre-
mennej. To sposobi, ze hodnota preteCie a v premennej bude uloZend nezmyselnd
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hodnota. Tento jav moze sposobit nepredvidatelné chovanie programu a taktiez pred-
stavuje bezpec¢nostné riziko. V siicasnosti je tato chyba vyuzivand na exploitovanie
v najvac¢som mnozstve.

e Podtecenie (underflow) — opacny pripad ako pretecenie, nastdva, ak je vysledok
Ciselnej operdcie mensi ako minimum datového typu. Toto sposobi, ze vysledok pretecie
a jeho hodnota nebude blizka minimu ddtovému typu ale naopak, bude sa nachadzat
v maximalnej ¢asti rozsahu. Tento typ je zriedkavejsi ako pretecenie, pretoze sa vy-
skytuje len pri odéitavani ¢isel.

e Chyba konverzie znamienka (sign conversion error) — chyba sposobend tym,
ze Cislo bez znamienka je reprezentované ako ¢islo so znamienkom, pripadne naopak.
Toto sposobi, ze ¢islo ma tplne inti hodnotu ako je predpokladané. Pretoze typicky
sa na reprezentaciu ¢isel so znamienkom pouziva dvojkovy doplnok, kde MSB (Most
significant bit) predstavuje znamienko ¢isla. V pripade, ze budeme toto ¢islo repre-
zentovat ako ¢islo bez znamienka, jeho hodnota moéze byt neocakdvana.

e Chyba zaokrihlovania (truncation error) — chyba sposobend priradenim &isla
s datovym typom s va¢$im rozsahom do premennej s mensim rozsahom. V urcitych
pripadoch sa moze stat, Ze niektoré bity &isla budd zahodené a nebudu sa brat do
tvahy. To sposobi stratu casti dat a taktiez moze slizif ako bod zneuzitelny pri itoku
na program.

2.4 Zhrnutie

Téato kapitola obsahuje popis zakladnych exploitacnych technik a z Casti aj moznu
obranu proti nim. Z tychto informadcii sa vychadzalo pri navrhu aplikdcie, umoznujicej
detekciu tychto slabych miest programov. Detaily ndvrhu budu popisané v nasledujicich
kapitolach.
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Kapitola 3

Navrh a implementacia

Nasledujica kapitola bude pojedndvat o samotnom ndvrhu analyzatora kédu, posta-
veného na statickej analyze a jeho implementécii. Pozornost bude zamerand najméi na
struktiru programu, komunikdciu medzi objektmi v programe a podrobnejsi opis jednot-
livych casti.

3.1 Staticka analyza

Statickd analjza nevykondava samotny testovany program v zmysle strojového kodu, ale
sustredi sa len na analyzu zdrojového kédu a zber informécii o programe. Statickd analyza
sa pouZiva hlavne na testovanie spravnosti programov, ale je ju mozné pouzit aj napriklad
pri optimalizacii.

Vyhody statickej analyzy:

e Statickd analyza umoznuje spracovavat casto aj velmi rozsiahle programy.

e Na jej vykonanie nie si potrebné vsetky kniznice programu, vstupy a vystupy pripadne
vSetky programové moduly.

Nevyhody:
e Pri analyze sa produkuje pomerne velké mnozstvo falosnych hldseni.

e Priddvanim novych typov chybovych analyz vedie k d’alSiemu zvySeniu mnoZstva
falognych hlaseni.

e Statické analyzitory sd obyc¢ajne Specializované na urcity typ problémov.
Tento kratky popis zobrazil zdkladné informécie o statickej analyze, ktoré boli ¢erpané

najmé z [11].

3.2 Struktidra programu

Analyzator sa skladd z troch zdkladnych jednotiek a to konkrétne lexikdiny analyzdtor,
syntakticko-sémanticky analyzdtor a bezpecnostny analyzdtor. Kazdy z tychto modulov ana-
lyzuje zdrojovy kod vstupného programu na réznych drovniach. Spolu s tymito zdkladnymi
jednotkami sa v programe nachddzaji aj pomocné moduly, ktoré abstrahuji rozne vlastnosti
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vstupnych zdrojovych programov, aby sa s nimi dalo pracovat v programe na vyssej irovni.
Hlavnym pomocnym modulom je takzvand tabulka funkcif, ktord zabezpecuje nosnd détovi
Strukttiru na uchovavanie informécii o programoch. Tabulka funkcii je pouzivana vSetkymi
analyza¢nymi jednotkami programu, ale kazdy modul k nej pristupuje inym spdsobom,
preto bude tabulka podrobnejsie popisans ako prvé v nasledujicej podkapitole. Dalej bude
nasledovat popis jednotlivych vykonnych modulov v poradi, v akom nasleduje ich ¢innost
pri analyze programu.

Detailné podrobnosti o kazdom z modulov budi postupne uvedené v nasledujucich
podkapitoléach.

3.3 Tabulka funkcii

Tabulka funkcif, ako uz bolo spomenuté, zabezpecuje uloZenie a spravu informdcii abs-
trahovanych zo vstupného stiboru. Jedna sa o pomerne rozsiahlu datova struktiru, pretoze
k analyze programu je potrebné vyabstrahovat velké mnoZstvo idajov, ktorych pocet nie je
dopredu znamy. Z tohto dovodu je potrebné tabulku vytvarat dynamicky na halde. Tymto
sa zabezpeti aj jej efektivne preddvanie medzi jednotlivymi modulmi, kedZe bude pre kazdi
instanciu programu vytvorend iba jedenkrat a medzi modulmi bude preddvana iba vo forme
odkazu.

Tabulka funkcii v programe zabezpecuje taktiez udrZiavanie kontextu analyzy programu,
kde je mozné zistit a nastavit aktudlnu pracovni funkciu. Tento spdsob umoziiuje oddelenie
pristupu k jednotlivym funkcidm a tak mozu mat funkcie oddelené mnoziny premennych
a nebude dochddzat k prepisovaniu informécii o premennych s rovnakym nézvom, ktoré sa
vo vstupnom subore nachadzaju v rozdielnych funkcidch. V suvislosti s kontextom analyzy
udrzuje tabulka funkcii aj informécie o aktudlne spractivanom stibore.

3.3.1 Implementacia tabulky funkcii

Tabulka je v programe implementovans pomocou viacerych tried. Hlavnou nadradenou
triedou je trieda s ndzvom programFunctions. Tato trieda predstavuje najvyssiu abstrak-
ciu informacii, pretoze obsahuje rozhranie na jednotnu pracu s informéaciami o funkciach.
Na zaklade ulozeného kontextu o pracovnom subore a funkcii, umoznuje priddavanie sym-
bolu k funkcii, nastavenie navratovej hodnoty a parametrov funkcie alebo pridanie prikazu
k funkecii. Na zdklade tohto pristupu sa programéator v moduloch, ktoré inicializuji tabulku
funkcif, nemusi zaoberat, do ktorej funkcie mé informdciu pridat, pretoZe o toto sa stard
uloZeny kontext, ktory je mozné zmenit z Iubovolného modulu programu. Napriklad kon-
text o pracovnom subore sa meni v lexikalnom analyzatore a kontext pracovnej funkcie je
prestavovany az v syntakticko-sémantickom analyzatore. Nosnym prvkom tejto triedy je STL
kontajner typu map, ktory predstavuje uréity typ asociativneho pola, kde klicom je nézov
funkcie a hodnotou je ukazatel na objekt triedy functionStatementList. To znamend, Ze
trieda programFunctions obsahuje hlavne interné informécie uréené na jednoduchsiu pracu
s funkciami. Okrem toho obsahuje a spravuje aj globdinu tabulku symbolov programu, kde
st ulozené premenné dostupné zo vsetkych funkcii.

Spomenuté trieda functionStatementList tvori v triednej hierarchii tabulky funkcii
druhu abstraktni droven. Hlavnou tlohou tejto triedy je ulozenie informécii o jednej kon-
krétnej funkcii. Podobne ako nadradena trieda programFunctions, obsahuje tato trieda
interné informdcie o funkcii a nie konkrétne hodnoty. Cielom tejto triedy je zjednodusit
pracu s podradenymi ¢iastkovymi tabulkami, z ktorych sa tabulka funkcif sklad4. Preto této
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trieda obsahuje odkazy na objekty spravujice styri elementarne tabulky, ktoré tvoria jeden
abstraktny celok. A to konkrétne tabulka symbolov, tabulka parametrov funkcie, tabulka
prikazov funkcie a tabulka udrziavajtica zoznam ndjdenych chyb vo funkcii. V nasledujicich
podkapitoléch si tieto ¢iastkové tabulky podrobnejsie popiseme.

Tabulka symbolov a parametrov funkcie je implementovand triedou symbolTable. Této
trieda spravuje zdznamy o jednotlivych premennych, respektive parametroch funkcie. Sa-
motnéd implementéacia je postavend podobne ako v triede programFunctions na STL kon-
tajneri map, kde je asociativnym kli¢om ndzov premennej alebo parametra a hodnotou je
ukazatel na objekt triedy semanticDetails.
pretoze obsahuje konkrétne tidaje o danom symbole. Medzi konkrétne tidaje napriklad patri
datovy typ symbolu, jeho velkost, aktudlna hodnota vyuZitia tejto velkosti alebo priznak
pretecenia. Vietky tieto elementy je mozné nastavovat, zmenit a ziskaf z nadradenej triedy
symbolTable.

Tabulka prikazov funkcie vychddza z triedy statementTable. Oproti tabulke symbolov
je implementécia tejto tabulky podstatne zlozitejsia, pretoze prikazy maji v jazyku C roznu
syntax a sémantiku a problém taktiez sposobuje, ze na mieste parametrov vo funkcii moze
byt op#f volanie funkcie. Trieda statementTable preto obsahuje iba STL kontajner typu
vector, ktory uchovava odkazy na objekty triedy statementDetails, ktoré predstavuju
samotné prikazy.

Trieda statementDetails uz obsahuje konkrétnejsie informécie o samotnom prikaze.
Uchovava hodnotu urcujicu riadok, na ktorom sa dany prikaz nachddza vo vstupnom
subore, taktiez uchovava nazov funkcie, pripadne interny nézov prikazu a implementuje
rozhranie k sprave zoznamu parametrov prikazu. Zoznam parametrov prikazu je implemen-
tovany pomocou STL kontajnera typu vector, ktory uchovava ukazatele na objekty triedy
statementParams.

Trieda statementParams uz spravuje konkrétne udaje o parametri prikazu funkcie.
Rozlisuje typ parametra, jeho hodnotu, velkost, v pripade, Ze je parametrom volanie funk-
cie, obsahuje ukazatel na objekt reprezentujtici volant funkciu, ktory je instanciou triedy
statementDetails. Z toho vyplyva, Ze je mozné v programe vytvorit Tubovolné mnozstvo
zanoreni volania funkcii. Taktiez je mozné vyéislovat vyrazy v parametroch prikazu aj ked
obsahuju volanie funkcie. Podrobnosti o problematike volania funkcii v parametri funkcie
budi podrobnejsie ozrejmené v kapitole 3.6.2.

Poslednou tabulkou dotvarajiicou implementéciu triedy functionStatementList je ele-
mentdrna tabulka najdenych chyb a problémov vo funkcii. Jedn4 sa o jednoduchsiu tabulku,
ktora uchovava zoznam najdenych chyb vo funkcii implementovany pomocou STL kontaj-
nera vector. V tomto zozname s ulozené detaily o jednotlivych chybach spravované triedou
errorInfo, ktord uchovava hodnoty ako ¢islo riadka vo vstupnom programe, kde sa chyba
odohrala, triedu chyby a detail prikazu, kde sa chyba vyskytla. Hlavnym dévodom ukla-
dania si informécii o chybédch a nevypisovanie chyby priamo pri jej detekcii je zotriedenie
detailov o chybach do privetivejsej podoby pre uzivatela a ich vypis aZ po skonceni celej
analyzy.

Vysledkom opisu nachddzajicom sa v tejto podkapitole je Struktira tabulky funkcii
zobrazenej na obrazku ¢islo 3.1. Tato hierarchickéd struktira umoziuje nacitat potrebné
udaje zo siboru na jeden prechod suborom, ¢o bolo hlavnym dévodom tohto navrhu ukla-
dania dat. Ndvrh taktiez poskytuje moznost pracovat z externymi hlavickovymi stibormi,
odkial budi naéftané d’alie funkcie testovaného programu. Opaénym pripadom k tomuto
pristupu by bolo vyhladévanie chyb priamo za behu lexikdlnej a syntakticko-sémanticke;
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analyzy, av§ak v tom pripade by musel byt cely stibor preéitany niekolkonésobne. Z tohto
dévodu bol zvoleny pomerne zlozitejsi pristup, ktory je na druhej strane efektivnejsi.

V nasledujicej kapitole bola opisana zakladna datova struktira analyzacného programu,
dalsie podrobnosti o préci s touto struktirou budd vysvetlené v prislusnych kapitolach
jednotlivych modulov.

B Tabulka symbolov
Nazov .
premennej Retal
Nazov 0
premenne;j el
Tabulka funkcii / Zoznam funkci Detaily funkcie
Zoznam funkeii — Néazov funkcie Tabulka symbolov / Tabulka parametrov
Globalna tabulka symbolov Detaily funkcie Tabulka parametrov XEr Detail
parametra
~& i i — Nazov
ey Tabulka prikazov .
&é{b parametra Retail
_({\0 Glob. tabulka symbolov
60\ Tabulka chyb
e} p
o Nazov A
0@ premenne;j Retail
N4
Nazov Bl Tabulka prikazov
premenne] Tabulka chyb
Nazov Zoznam
Trieda prikazu parametrov
chyb Detail
o Nazov Zoznam
Trieda prikazu parametrov
Detail
chyby

Obrézek 3.1: Struktira tabulky funkcif

3.4 Lexikalny analyzator

Lezikdlny analyzdtor je jediny modul, ktory prichadza do kontaktu so zdrojovym kédom
testovaného programu. Jeho zakladnou ilohou je ¢itanie vstupného stiboru po znakoch,
pri¢om je potrebné preéitat tolko znakov, aby bolo mozné rozpoznat d'alsi lexikdlny sym-
bol, casto nazyvany aj lexém alebo token. Lexikalny analyzator je implementovany vo funkcii
yylex, ktord tzko spolupracuje so syntakticko-sémantickym analyzatorom. Princip ich ko-
munikécie je vyobrazeny na obrazku ¢islo 3.2. Lexikélny analyzator by mohol byt implemen-
tovany aj priamo v syntakticko-sémantickom analyzatore, avSak tento pristup by sposobil, ze
implementécia analyzatora by bola niekolkondsobne naro¢nejsia a menej efektivna. Z tohto
dovodu bola zvolend moznost, kedy je lexikdlny analyzétor implementovany externe a nie
je sucastou syntakticko-sémantického analyzatora.

KedZe lexikdlny analyzator je jediny modul programu pracujici s textom vstupného pro-
gramu, vykonava aj d’alsie doplnkové funkcie okrem rozpoznavania lexémov. Medzi dopln-
kové funkcie napriklad patri odstrafiovanie medzier, oddelovacov a komentarov z nacitaného
suboru. Lexikalny analyzator taktiez spraciva makré preprocesora. Medzi makra preproce-
sora podporované analyzdtorom patri direktiva #include, ktord umoziiuje do stiboru vlozit
externy hlavickovy subor. Nazov vlozeného siboru sa ulozi pocas analyzy siboru a po jej
skon¢eni za¢ne analyza stiboru vlozeného direktivou #include. K d'al3ej doplnkovej funkcii
lexikélneho analyzdtora patri zistovanie ¢&isla riadka, na ktorom sa lexém nachadza.
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Lexikdlny analyzitor ma samozrejme pristup aj k tabulke funkcii, kde je jeho hlav-
nou tlohou menit kontext pracovného stiboru na zéklade nizvu aktuélne spracovavaného
vstupu.

Zakladné informdcie o lexikdlnom analyzdtore boli ¢erpané z [1]. Konkrétna imple-
mentdcia lexikalneho analyzatora do analyza¢ného modulu programu bola tvorend pomo-
cou nastroja Flex, ktorého princip bude popisany v nasledujicej podkapitole. Taktiez bude
spomenutd aj trieda lexicalToken, ktora tvori spojovaciu ¢ast s syntakticko-sémantickym
analyzatorom.

Lexikalny analyzator = 1. Poziadavka na novy token Syntakticky analyzator

YYIEX() | eminoen,| YYPArSE()

2. Nacitanie tokenu zo suboru

/
Zdrojovy kod

Obréazek 3.2: Schéma komunikéicie medzi lexikdlnym a syntakticko-sémantickym ana-
lyzatorom

3.4.1 Flex

Flex je open-source implementaciou unixového nastroja lex. To znamena, Ze je to nastroj
sliziaci na generovanie lexikdlneho analyzatora (scanner) na zdklade formélneho popisu
jazyka. Scanner je program, ktory rozpozndva lexikdlne vzory v texte a zoskupuje ich do
pridu tokenov.

Proces pri tvorbe analyzatora pomocou néstroja Flex spociva v definicii formalneho
jazyka pomocou regularnych vyrazov. Na zaklade vstupného defini¢éného suboru vytvori
Flex kéd v jazyku C pripadne C++. V samotnom kdéde programu je Specifikovany formalny
jazyk prijimany koneénym automatom.

Vstupny subor pre flex pozostdva z 3 ¢asti. M4 nasledujicu Struktiru:
Definicie
Dot
Pravidla
Dot
UzivateIsky kéd
Kde:

e Definicie — ¢ast obsahujica uzivatelské definicie premennych pouzivanych v de-
finicnom sibore. Uzivatel ma moznost na tomto mieste definicného siiboru vlozit aj
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makré preprocesora, ktoré budi pregenerované do vystupného kédu. Této cast tak-
tiez moze obsahovat deklardciu premennych, ktoré budi pouzivané vo vygenerovanom

kéde.

e Pravidld — nosna ¢ast vstupného definiéného stiboru obsahujiica definicie jednot-
livych lexémov pomocou reguldrnych vyrazov a k nim odpovedajice akcie. Na zdklade
tychto akcii posiela lexikalny analyzator tokeny syntakticko-sémantickému analyzétoru.

e Uzivatelsky kéd — v tejto sekcii m4 uzivatel moznost definovat vlastny kéd, napriklad
pomocné funkcie pouzivané v akciach pravidiel.

3.4.2 Definicny stibor pre Flex

Definiény stubor pouzity na vygenerovanie lexikalneho analyzatora bol vytvoreny na
zéklade volne dostupného definiéného kédu [3] pre jazyk ANSI C, ktory bol prepraco-
vany podla potreby syntakticko-sémantického analyzitora. Oproti vzorovému kédu pre
ANSI C boli vytvorené pre vietky lexémy nové akcie a taktiez bolo nutné vytvorit sek-
ciu uzivatelskych funkeii.

Priklad definicie pravidla pre lexém:

{Letter}({Letter}|{Digit})*
{
yylval->tok =
(new lexicalToken(line,yy: :token::IDENTIFIER,string(yytext)));
return yy::token: :IDENTIFIER;
X

Téato konstrukcia definuje akciu v pripade néajdenia tokenu vyhodnoteného ako identi-
fikdtor, kedy je vytvoreny novy objekt triedy lexicalToken s nastavenymi parametrami
urcéujicimi riadok, typ a nazov identifikatora. Trieda lexicalToken je nosnd trieda na pracu
s tokenmi. Podrobnejsie bude popisand v d’al3ej kapitole.

Z popisu uvedeného v tejto kapitole vyplyva, ze celd ¢innost lexikdlneho analyzatora
spociva v rozpoznani tokenu pomocou koneéného automatu, zapuzdrenie potrebnych in-
formécii do objektu triedy lexicalToken a zaslanie ukazatela na tento objekt na d'alsie
spracovanie.

Vysledny definiény kéd pre Flex je mozné, pre jeho rozsiahlost, najst v prilohe na CD.
Dalsie podrobnosti o préci nastroja Flex je mozné najst v manudlovych strankach [9].

3.4.3 Trieda lexicalToken

Trieda lexicalToken zabezpecuje prenos potrebnych informécii z lexikalneho ana-
lyzatora do syntakticko-sémantického analyzatora. Kazdy lexikalny token posielany z le-
xikdlneho analyzdtora je zapuzdreny do objektu tejto triedy. Tento pristup bol zvoleny
hlavne kvoli jednotnosti prace s tokenmi a k zvyseniu prehladnosti syntakticko-sémantického
analyzatora, kde sa s tokenmi d'alej pracuje. V pripade pouzitia viacerych datovych ty-
pov pre token by bolo pri dalsom spracovani nutné vykondvat nadbytoéné kontroly, ¢o by
znizovalo efektivitu vysledného analyzatora.

Této trieda umoziuje ulozenie tidajov ako typ tokenu, velkost, riadok v zdrojovom
programe kde sa token nachddza, pripadne nazov tokenu, ak sa jednd napriklad o konstantu

20



alebo identifikdtor. Podrobnosti o d'alsom spracovani tokenov budi uvedené v nasledujticej
kapitole 3.5 venovanej syntaktickej a sémantickej analyze.

V tejto kapitole boli zhrnuté podrobnosti o ¢innosti lexikdlneho analyzatora v celkovom
pohlade na tvoreny bezpetnostny analyzator. Podrobnejsi popis interakeii lexikdlneho ana-
lyzatora z pohladu syntakticko-sémantického modulu programu budi uvedené v d’alsom
texte.

3.5 Syntakticko-sémanticky analyzator

Syntakticko-sémanticky analyzdtor tvori nosni a zdrovern najrozsiahlejsiu cast celého
analyzatora. Primarnou tlohou tohto modulu je urcit kontext programu a na zdklade toho
ukladat informécie do tabulky funkcii. TaktieZ tento analyzator uréuje, ¢i vstupny kéd
spiﬁa syntaktické pravidla analyzovaného jazyka. Pri tvorbe tohto modulu bol pouzity
nastroj Bison. Néstroj Bison si podrobnejsie popiseme v nasledujicej podkapitole.

Syntakticko-sémanticky analyzator je tizko prepojeny s lexikdlnym analyzatorom, ako je
mozné vidiet na obrazku 3.2. Zjednodusene povedané, funkénost modulu spoéiva v zhluko-
vani pridu tokenov generovanych lexikalnym modulom do viet, odpovedajicich zdrojovému
jazyku. Na zdklade tohto rozdelenia do viet, je mozné zistit syntakticki spravnost pro-
gramu. V praxi je ale od syntaktického analyzatora pozadované viac. V naSom pripade je
vystupom syntaktického modulu Specidlna reprezentacia kédu vyextrahovana zo vstupného
testovaného programu. U nas tuto struktiru predstavuje naplnens tabulka funkcif, ktora
obsahuje iba data skutoéne potrebné na analyzu zamerant na vyhladdvanie zranitelnych
miest voci exploitacii.

Opaénym pristupom pri implementdcii tohto modulu teoreticky mohlo byt spracovanie
zdrojového stiboru ako text. To znamend, ze prud tokenov by sa spracovaval sekvencne a na
zaklade napriklad koneéného automatu by sa udrziaval kontext programu. Na zdklade kon-
textu by sa potom analyzédtor rozhodoval pri spracovani a ukladan{ ziskanych d4t do tabulky
funkcii. Tento pristup by bol oproti implementéacii komplexného syntakticko-sémantického
analyzatora jednoduchsi, avSak na druhej strane by bola takato analyza pomerne nepresnd,
hlavne pri nie uplne beznych konstrukciach jazyka. Tento pristup by taktiez neumoznoval
zistit syntaktickd spravnost jazyka. Najmé z tychto paddnych dévodov bola v programe zvo-
lena cesta implementécie kompletného syntakticko-sémantického analyzatora na zaklade LR
gramatiky jazyka ANSI C pomocou nastroja Bison. Pomocou tejto implementéacie je mozné
predspracovat urcité casti kédu uz pocas vlastnej analyzy. Spracovanie uz pocas analyzy
bolo zvolené napriklad pri vyrazoch v jazyku C, kedy analyzator vy¢isli ¢o najvacésiu moznt
¢ast vyrazu a tym ulahéi a zrychli vykondvanie samotnej bezpeénostnej analyzy.

3.5.1 Bison

Bison je néstroj sireny pod licenciou GNU (General Public License), ktory primarne
slizi na tvorbu syntaktického analyzéatora (parser) na zéklade definovanej gramatiky. Bison
vychédza z Unixového néstroja Yace, s ktorym sa snazi udrzat ¢o najvyssiu kompatibilitu.

Vstupom pre Bison je zvycajne bezkontextovd gramatika, najcastejSie zapisana formou
BNF (Backus-Naur Form). Vysledkom je deterministicky parser zaloZeny na zasobnikovom
automate.
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Struktiira vstupného stiboru:

Kde:

hi
Prolég
h}
Deklaracie urcené pre Bison
ot
Gramatické pravidla
ol
Epilég

Prolég — poskytuje uzivatelovi priestor deklarovat typy a premenné, ktoré budu
pouzivané v akcidch. Taktiez je mozné na tomto mieste deklarovat makrs prepro-
cesora. V tejto sekcii sa odporiica deklarovat aj globdlne pouzivané funkcie yylex
(lexikdlny analyzétor) a yyerror (funkcia na vypis chybového hlasenia).

Deklaraicie uréené pre Bison — naskytaji moznost deklarovat mené termindlov
a nontermindlov pouzivanych v bezkontextovej gramatike. Pri tejto deklaracii je moz-
nost specifikovat napriklad aj prioritu operatorov a datové typy sémantickych hodnot
roznych symbolov.

Gramatické pravidla — predstavuji najdolezitejsiu ¢ast vstupného stiboru. V tejto
sekcii je definovand bezkontextova gramatika, ktord uréuje ako zostavit nonterminal
z jednotlivych termindlov. Ako bolo spomenuté, pouziva sa BNF forma.

Epilég — zdverecn4 sekcia, kam je mozné umiestnit akékolvek d’alsie potrebné zdro-
jové kédy. Najcastejsie sa v tejto Casti definuju funkcie, ktoré boli deklarované v prolégu.
V pripade, Ze sa k parseru pouziva iba jednoduchy obsluzny program, moze sa sem
umiestnit cely kéd programu.

Dalsie podrobnosti o néstroji Bison je mozné dohladat v manuale [5], odkial boli erpané
detaily v tejto kapitole.

3.5.2 Defini¢ny stbor pre Bison

Vstupny sibor pre ndstroj Bison bol vytvoreny na zdklade volne dostupnej gramatiky [4]
pre jazyk ANSI C. Tato gramatika v8ak nevyhovovala potrebdm analyzatora, preto bola do
zna¢nej miery upravend. TaktieZz bolo nutné vytvorit vietky sémantické akcie. Sémantické
pravidla boli vytvorené hlavne pre konstrukcie jazyka C, ktoré si potencidlnym zdrojom
nebezpecenstva.

Priklad pravidla vo BNF forme:

idList
: newld
| idList COMMA newld

b

Toto pravidlo §pecifikuje vietky moZnosti redukcii, z ktorych mozeme ziskat nonter-
mindl idList. Znakom | sa oddeluji jednotlivé varianty. Uvedené pravidlo patri medzi
takzvané rekurzivne pravidld, ked'ze vysledny nonterminél sa vyskytuje aj na pravej strane
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pravidla. Vacsina pravidiel pre Bison je zvycajne rekurzivna, pretoze to je jediny sposob ako
vyjadritf sekvenciu prvkov, ktorych je dopredu nezndmy pocet. Konkrétne uvedené pravidlo
$pecifikuje zoznam identifikdtorov oddelenych ¢iarkou, ktory moze maf jeden az N prvkov.

Vyslednt bezkontextovii gramatiku pouziti pri tvorbe analyzétora je mozné néjst v pri-
lohe na CD, pretoze sa jednd o pomerne rozsiahly sibor.

3.5.3 Cinnost syntakticko-sémantického analyzitora

Cinnost syntakticko-sémantického analyzatora pozostéva z ¢itania tokenov a ukladani
ich spolu s ich sémantickymi hodnotami na zdsobnik. Ak dojde k situdcii, ze poslednych N
tokenov je v zhode s pravou stranou niektorého z pravidiel, je tychto IV tokenov nahradenych
za Tavii stranu daného pravidla. Této operdcia sa nazyva redukcia. Z tohto popisu vyplyva,
ze sa jedna o syntaktickd analyzu zdola nahor.

Syntaktick4 analyza zdola nahor sa snazi budovat deriva¢ény strom zo vstupného retazca
smerom od listov po koren. To znamend, ze redukuje vstupny prud tokenov na Startovaci
symbol definovanej gramatiky. Pri kazdom jednom z krokov je nahradeny urc¢ity pocet
symbolov za jeden symbol, aZ pokial nie je dosiahnuty startovaci symbol, ¢o znaéi, Ze vstup
bol syntakticky spravny alebo nie je mozné vykonat ziadnu redukciu, ¢o je sposobené tym,
ze na vstupe nebol syntakticky spravny prud tokenov.

Syntakticky analyzator pracujici metédou zdola hore je v naSom pripade zalozeny na
zasobnikovom automate. Cely schematicky tvar je zndzorneny na obrazku 3.3. Sklada sa
z vstupu, vystupu, zdsobnika, prechodovej tabulky a riadiaceho programu.

Vstup Token; | Token;, | Token,,|Token;,|Token, ;| Token, 4

Vystup

Zasobnik = Syntakticky analyzator |

yyparse()

Neterminal;

Terminalj-1

Neterminalj-1

Terminali2 Akcie Prechody

Neterminalj-2

Obrazek 3.3: Schéma zdsobnikového automatu

Riadiaci program komunikuje s lexikalnym analyzatorom a ziskava tokeny. Tieto tokeny
zapuzdrené do objektu triedy lexicalToken néasledne uklada na zasobnik. Riadiaci program
taktiez kontroluje a porovnava hodnoty na zasobniku a na vstupe a na zaklade prechodovej
tabulky sa rozhoduje, ¢ v nasledujicom kroku vykona redukciu alebo precita nasledujici
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symbol zo vstupu. V pripade redukcie sa podla tabulky vykond odpovedajica akcia.
Akcia reprezentuje kéd, ktory bol vlozeny vo vstupnom stibore pri generovani pomocou

nastroja Bison spolu s pravidlom.

Niektoré dolezité akcie si popiSeme:

e Funkcia — v pripade redukcie tokenov tvoriacich definiciu funkcie sa zo zasobnika
ziskaju udaje o nazve funkcie, type jej navratovej hodnoty a taktiez podrobnosti
o nazvoch a typoch parametrov. Tieto informécie st nédsledne ulozené do tabulky
funkcii a této funkcia je nastavend ako pracovna funkcia tabulky funkcii.

e Premennda — redukcia premennej je pomerne jednoduchsia, pretoze staci ziskat zo
zdsobnika jej typ a ulozit informécie o nej do tabulky symbolov aktudlnej pracovnej
funkcie, pripadne, ak nie je aktivna ziadna funkcia, informaécie sa ulozia do globalnej
tabulky symbolov.

e Volanie funkcie — operacia vykondvand pri volani funkcie je obdobnd ako pri de-
klaracii funkcie, to znamena, Ze sa zisti nazov funkcie a urcia sa hodnoty parametrov.
Pri praci s parametrami je tu avsak zasadny rozdiel, pretoze parametrom volania funk-
cie moze byt aj d'aldie volanie funkcie. Z toho dévodu st v tomto pripade parametre
k funkcii priradené rekurzivnym sposobom. Volanie funkcie taktiez moze obsahovat
aritmeticky vyraz. Ako uz bolo spomenuté, vyraz sa ¢iastoéne vyhodnocuje priamo pri
vyhodnocovani parametrov ak sa jednd o ¢iselné hodnoty. Ak vyraz obsahuje volanie
funkcie, vyhodnoti sa iba ¢iasto¢ne a ulozi sa taktiez do tabulky symbolov.

e Operacia priradenia — operacia kedy je premennej priradend hodnota. Najjedno-
duchsi variant nastava v pripade, ak je premennej priradend hodnota alebo konstanta,
kedy sa tieto symboly uloZia zapuzdrené do tabulky prikazov. Komplikdcie nastavaji
v pripade, ze hodnota na pravej strane vyrazu je volanie funkcie alebo vyraz. Vtedy
sa postupuje tak, ako bolo uvedené v predchadzajicom bode.

Po prijati vsetkych tokenov a vykonani redukcii, ktoré vedi do stavu, kedy sa na vrchole
zasobnika nachadza Startovaci symbol, je syntakticko-sémanticka analyza tispesne ukoncéend
a naplnend tabulka funkcif sa preddva d’alej na spracovanie. Formélne informécie o praci
zésobnikového automatu boli ¢erpané z [1].

3.6 Bezpecnostny analyzator

Cinnost bezpecnostného analyzdtora prichddza na rad, az ked je zdrojovy program kom-
pletne sémanticky vyhodnoteny a tabulka funkcif je naplnens odpovedajicimi hodnotami.
Bezpeénostny analyzdtor pracuje priamo s naplnenou tabulkou. Na zéklade hodnét tabulky
sa snazi odhalif potencidlne nebezpetné miesta v programe, konkrétne sa Specializuje na
miesta zranitelné voci preteceniu pamiti, formatovacim retazcom a preteceniu &isel.

3.6.1 Princip priebehu odhalovania problémov

Zékladny princip analyzy je postaveny na snahe ¢iastoéne simulovat beh testovaného
programu. Nejedn4 sa len o jednoduché porovnavanie velkosti bufferov, s ktorymi sa pracuje
vo funkcidch, ale na vyhladdvanie problémov sa vyuziva aktuélna obsadenost bufferu, ktord
je odvodend z predpokladaného behu testovaného programu. Simuldcia behu je postavena
na zaklade volania funkcii. V prvej fize vykondvania behu sa analyzator v tabulke funkcif
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pokusi vyhladat hlavni funkciu main() a zatne vykonavat jej kéd. Kédom rozumieme
¢iastkovi tabulku prikazov, ktori obsahuje tabulka funkcif ku kazdej uloZenej polozke. Jej
vykondavanie prebieha sekvencne tak, ako boli prikazy postupne do nej vkladané. Pocas vy-
konévania prikazov sa v pripade najdenia problémov ukladaji idaje o ndjdenych problema-
tickych miestach do tabulky chyb spracovavanej funkcie. V pripade tispesného dobehnutia
funkcie main(), je ¢innost bezpecnostného analyzatora ukoncend a modifikovand tabulka
funkcif je pripravend na d'alsie spracovanie modulom uréenym na spracovanie chyb.

V nasledujucich podkapitolach budi struéne opisané vyznamné vlastnosti bezpecnost-
ného analyzatora a problémy spojené s jeho implementéaciou.

3.6.2 Praca s funkciami

Prica s funkciami tvorf nosnt ¢ast bezpecnostného analyzitora. Najproblematickejsou
sekciou je predavanie navratovej hodnoty z funkcie a predavanie parametrov, ¢i uz hodnotou
alebo odkazom. Problémom je taktiez rekurzivne volanie jednej funkcie, pretoze podmienku
konca rekurzie nie je mozné v statickej analyze komplexne zistit.

Predavanie parametrov a navratovej hodnoty bolo vyrieSené pouzitim lokalneho zd-
sobnika, do ktorého su ulozené odkazy na zapuzdrené premenné a néasledne po prepnuti
kontextu do inej funkcie, st tieto parametre nakopirované zo zasobnika vo volanej funkcii.
Tento princip umoziuje preddvat medzi funkciami Iubovolny pocet parametrov roznych
typov. Obdobny postup je pouzity aj pri navrate z funkcie s tym rozdielom, ze vo funkcii,
do ktorej sa vracia kontext, sa u parametrov urcuje, ¢i sa jedna o volanie hodnotou alebo
odkazom a na zaklade tejto vlastnosti sa bud ponechaji hodnoty lokélnych premennych
funkcie, alebo je zmenena hodnota premennej na zaklade hodnoty parametra.

Problém rekurzivneho volania funkcie v testovanej funkcii, ktoré by v analyzatore spo-
sobilo vykondvanie nekonec¢ného cyklu volania tej istej funkcie, bolo tiez vyrieSené vyuzitim
lokélneho zasobnika, ked’ sa do neho ukladé postupnost volani funkcie. V pripade zistenia
spomenutého rekurzivneho volania funkcie na zdsobniku je d’alSie volanie zrusené a po-
kracuje sa dalej vo vykondvani programu.

Specidlnym typom funkecii si zndme funkcie nedefinované priamo v programe pro-
gramatorom, ale funkcie zo standardnej kniZnice jazyka C, u ktorych moze prist k preteceniu
v pamati, s ktorou pracuji. Na praci s tymito funkciami je postavena analyza preteCenia
pamati.

Spomenuté kritické funkcie a sposob ich kontroly si popiSeme:

e scanf () — funkcia ¢itajica data zo Standardného vstupu, ukladajica ich na zaklade
zadanych parametrov do odpovedajicich premennych. Pre nas je najzasadnejsi para-
meter %s vo formatovacej ¢asti funkcie, ktory sa snazi do odpovedajicej premennej,
zadaného ako d'als{ parameter funkcie, nacitat refazec zakonéeny bielym znakom. Pri
spracovani tejto funkcie v analyzatore je kladeny doraz najméa na spravne nastavenie
vlastnosti premennych zadanych ako parametre. V pripade parametra %s je hlasené
pretecenie, pretoze moze byt na vstup zadané lubovolné mnozstvo znakov. Na druhej
strane, ak je zadany parameter %Xs kde X je ¢iselnd hodnota udavajica maximalny
pocet éitanych znakov, porovndva sa tento poéet s velkostou pridelenej paméiti odpo-
vedajicej premennej, do ktorej sa maju data ulozit.

o gets(), fgets() — funkcie nac¢itavajiice retazce, ukonéené koncom riadka alebo zna-
kom konca siboru, zo Standardného vstupu, pripadne v pripade fgets() zo siboru.
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Ako jeden z parametrov prijimaji maximélnu dizku naéitavaného retazca. Tdto hod-
nota sa porovndva s velkostou pamiti, ktord je priradend premennej zadanej ako d'alsf
parameter. Tymto sposobom moéZzeme zistit, & pri volani tychto funkcii moze dojst
k preteceniu.

e printf () ,fprintf () — funkcie sluziace na zapis hodnét na vystup programu, ¢i uz
standardny vystup v pripade printf (), alebo vystup do stiboru v pripade fprintf ().
Ako bolo spomenuté v kapitole 2.2, moze v tychto funkcidch prist k itoku pomocou
forméatovacich retazcov. Analyzédtor pri kontrole tychto funkcif kontroluje, ¢i je zadany
formatovaci refazec spravne zadany ako konstanta. Ak je zadany formétovaci refazec
vo forme premennej, je hldsené potencidlne nebezpetné miesto v programe.

e strcpy(), strncpy() — funkcie sliziace na kopirovanie refazcov medzi dvoma blokmi
pamiti. Prvy variant sa snazi kopirovaf cely zdrojovy refazec do pamite uréenej
ukazatelom zadanym ako druhy parameter vratane koncového znaku /0. Druhy va-
riant kopiruje iba prvych N znakov zdrojového refazca, kde N je uréené ako treti
parameter. Pri tomto kopirovani moze taktiez dojst k preteceniu pamiti, ak je ob-
jem kopirovanych dat vicsi ako velkost cielového bloku pamiti. Zistovanie proble-
matickych miest v tomto pripade prebieha porovnavanim velkosti cielovej pamati
s aktudlnou obsadenostou zdrojovej paméti. Tiez sa berie do tivahy aj priznak pre-
tecenia v zdrojovej premennej. V tejto funkcii sa pracuje aj s posunmi ukazatelov,
ked nie je pamit kopirovans od svojho zaéiatku. Podrobnosti o posunoch ukazatelov
budi uvedené v kapitole 3.6.5.

e strcat(), strncat() — funkcie sliziace na zretazenie dvoch refazcov. Podobne ako
u funkcii strcpy() a strncpy() prijimaji ako parametre zdrojovy retazec a ukaza-
tel na cielovy retazec. Vo variante strncpy() je dalsim parametrom pocet znakov
zo zdrojového retazca, ktoré sa budd kopirovat. V pripade ndjdenia tejto funkcie sa
porovnava velkost cielovej pamite so sti¢tom aktudlneho vyuzitia tejto pamite a ob-
jemom kopirovanych dat. Vysledok moze ovplyvnit aj priznak pretecenia, ¢i uz v zdro-
jovej alebo cielovej premennej. Pri praci s tymito funkciami taktiez moze dochadzat
k posunu ukazatelov v parametroch, ktoré bude podrobnejsie popisané v kapitole
3.6.5.

V programoch sa objavuju aj funkcie, ktoré nepatria medzi kritické, avsak v analyzatore
je potrebné ziskat ich ndvratové hodnoty, a preto sa k nim pristupuje Specificky.
Tieto funkcie si struc¢ne popiSeme:

e strlen() — funkcia zistujica dizku retazca. V analyzatore sa ako navratovd hodnota
tejto funkcie povazuje hodnota obsadenosti premennej zadanej ako parameter. Hod-
nota tejto funkcie sa vyhodnocuje az dynamicky pocas behu bezpecénostnej analyzy,
pretoze v case syntakticko-sémantickej analyzy nie je mozné urcit hodnotu obsade-
nosti premenne;.

e malloc() — funkcia umoznujica dynamicki alokdciu paméte na halde (popis prace
s haldou bol uvedeny v kapitole 1.2.2). Navratovd hodnota tejto funkcie predstavuje
v analyzatore velkost, ktora bola alokovand. Této velkost je ndsledne priradend pre-
mennej pre ktort alokécia prebehla.

e calloc() — funkcia obdobnd s funkciou malloc(), preto sa pri jej spracovani k nej
pristupuje podobnym sposobom. Specializuje sa na dynamickui alokéaciu poli, s tym
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rozdielom oproti funkcii malloc(), Ze po alokécii paméite tiito pamit aj vynuluje.
Po jej spracovani je premennej nastavend velkost vypoéitans na zéklade parametrov
tejto funkcie.

e realloc() — funkcia podobnd s predchddzajicimi dvoma spomenutymi pripadmi.
SliZi na zmenu velkosti uz alokovanej pamite. Po jej spracovani sa nastavi nova
velkost premennej zadanej ako parameter, pripadne premennej, do ktorej sa priraduje
navratova hodnota tejto funkcie.

Nasledujtica kapitola v stru¢nosti popisala zavedené prvky dynamického vyhodnocova-
nia volania funkcif do statickej analyzy programu, ¢o by malo zabezpecit presnejsie vyhod-
notenie chyb v testovanom programe a menej falosnych detekcii.

3.6.3 Praca s premennymi

Spravne a ¢o najpresnejsie vyhodnocovanie hodnot premennych je v analyzatore taktiez
jednym z najdolezitejsich prvkov. Ich hodnota pri d'alsom spracovani behu simulovaného
programu urcuje, ¢i moZze alebo nemdze dojst k preteceniu.

Ako uz bolo podrobnejsie spomenuté v kapitole 3.3.1, idaje udrziavané o premennej
uchovévaju jej velkost, hodnotu vyuZzitia premennej a priznak pretecenia. V pripade vy-
kondvania operdcie priradenia, pripadne vykonavanie funkcie, ktord manipuluje s pamétou,
sa na zaklade parametrov tejto operacie nastavia tidaje premennej na prislusné hodnoty.
Tieto hodnoty moézu byt v d'alsom behu programu opiaf dynamicky menené. Z toho vyplyva,
7e sa bude vzdy pouZivat na vyhodnocovanie zranitelnosti programu predpokladand aktuélna
hodnota premennej.

Dalsim dévodom kontroly operdtora priradenia, je detekeia chyb typu pretecenie éisel,
ktoré boli popisané v kapitole 2.3. V analyzatore sa konkrétne sustredime na chyby sposobené
nespravnou konverziou znamienka. To znamen4, Ze je nutné vykonaf uréity druh typovej
kontroly pri priradzovani ¢isiel. Podrobnosti o problematike detekcie pretecenia ¢isel budu
uvedené v kapitole 4.1.3.

3.6.4 Praca s neznamymi hodnotami

Nezname hodnoty premennych v statickej analyze, kedy nepozndme vstup programu,
tvoria d'alsi problém pri implementécii. V tomto pripade problém nastdva napriklad pri
¢itani refazca do pamaiti, pretoze v ¢ase vykondvania analyzy nie je zndme, ¢o bude pri
samotnom behu programu zadané.

Pri zisteni tohto problému sa analyzator snazi ur¢it asponn maximalnu mozni hodnotu,
ktori je mozné zadat a tiito hodnotu nastavif nasledne ako aktudlnu hodnotu obsade-
nosti pre dani premenni. Ak nastane situdcia, ze déjde k moznosti neobmedzeného poctu
zadanych znakov, je ohldsené pretecenie a premennej je nastaveny odpovedajici priznak.
Tento priznak mé potom vplyv pri dalsom spracovani premenne;j.

Komplikacie pri vyvoji analyzatora taktiez tvori viacnasobné pouzitie prikazov return
doplnenych podmienenymi prikazmi v uzivatelskych funkcidch, pretoze presne uréit, ktora
hodnota sa bude vracaf nie je mozné, preto je pouzity pristup, kedy zaznamenaji vsetky
navratové hodnoty funkcie a po jej skonc¢eni sa vyberie hodnota, ktora predstavuje najhorsiu
moznost pre dany program.
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3.6.5 Posun ukazatelov

Jazyk C ukladé refazce ako polia znakov, ku ktorym sa pristupuje cez ukazatel na prvy
prvok. Tento princip umoziiuje jednoduchy pristup k celému refazcu pomocou pripo¢itania
aritmetickej hodnoty k ukazatelu. Tato vlastnost sa pri praci s refazcami pomerne ¢asto
vyuziva. Z tohto doévodu bolo vyéislovanie posunu ukazatela implementované aj v ana-
lyzétore. Vd'aka tomuto pristupu je mozné znizit pocty falosnych detekeii.

Princip ukazeme na priklade:
Méme dva retazce:

char buffer1[20], buffer2 [10]
A volanie funkcie strcpyQO:
strcpy(buffer2,bufferl + 11)

V pripade vyhodnotenia bez posunu by bola hldsend moznost pretecenia, pretoze do
pamiti o velkosti 10 bajtov sa kopiruje maximalne 20 bajtov. Avsak v skutocnosti sa
kopiruje maximélne 9 bajtov a k preteceniu nemodze nikdy dojst.

Vd'aka rekurzivnemu névrhu struktiry ukladania prikazov do tabulky funkcii je mozné
v tomto pripade vyéislovat aj zlozitejsie vyrazy obsahujice volania funkcii a napriklad aj
aritmetické operacie.

3.7 Modul vystupu

Modul vystupu je modul spracovavajici tabulku ndjdenych chyb, ulozeni pre kazdud
funkciu v tabulke funkcii. Na zdklade parametrov uloZenych v tejto tabulke vygeneruje
vystup prijatelnejsi pre uzivatela s popisom typu chyby, riadku a ndzvy stiboru, kde sa
chyba nachadza a triedu najdeného problému.

Priklady vystupov pre rozne vstupy je mozné najst v prilohe C.

3.8 Ukazka ¢innosti analyzatora

Cinnost analyzdtora si predvedieme na nasledujicej kratkej ukdzke kédu testovaného
programu, na ktorom si popiSeme ¢innosti vSetkych modulov a ich kooperéciu.
Priklad kédu:

char bufferi1[20],buffer2[15];
fgets(bufferl,sizeof (bufferl),stdin);
strcpy(buffer2,bufferl);

Tento modelovy kéd vykondva jednoducht ¢innost, kedy naéita zo vstupu data do pre-
mennej bufferl a ndsledne ich prekopiruje do premennej buffer2. Takyto jednoduchy
priklad bol zvoleny, na jednoduchsie ozrejmenie zdkladnych principov ¢innosti, ktord si
teraz popiSeme.

V prvom kroku analyzy je spusteny syntakticko-sémanticky analyzator, ktory zac¢ne od
lexikélneho analyzdtora postupne ziadat tokeny. Prichddzajici prid tokenov je na zdklade
pravidiel prechodov a akcii redukovany na zasobniku. Konkrétne prvy riadok analyzator
vyhodnoti ako definiciu dvoch premenngjch, ktoré nasledné vlozi do tabulky symbolov a na-
stavi im odpovedajice velkosti.
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Druhy riadok modelového prikladu sa na zasobniku zredukuje ako volanie funkcie. Akcia
odpovedajica tejto redukeii vlozi novi polozku do tabulky prikazov, ktory bude obsahovat
udaje o volani funkcie fgets() a vSetky jej parametre.

Treti riadok sa vyhodnoti taktiez ako volanie funkcie, konkrétne strcpy () a analogicky
ako v predchddzajiicom pripade sa uloz do tabulky prikazov. Tymto je ¢inost lexikalneho
a syntakticko-sémantického analyzatora ukoncena.

Na rad prichddza bezpeénostny analyzator, ktory zaéne sekvenéne prechadzat tabulku
prikazov funkcie, v nasom pripade obsahujicu dva prikazy. Prvy prikaz predstavuje vo-
lanie funkcie fgets(). Analyzator preskiima a vyhodnoti, ¢ si parametre vyhovujice
a spiﬁajﬁ syntaktické pravidla jazyka C. Nésledne zacne parametre spracovavat, ako prvy
krok ziska z tabulky symbolov ukazatel na zdznam premennej bufferi, s ktorym funkcia
pracuje. Druhy parameter, predstavujici operdtor sizeof, nemohol byt vyhodnoteny pocas
sémantickej analyzy a vyhodnoti sa dynamicky aZ teraz pri spracovani prikazu. Ked'ze ana-
lyzator vykondva statickd, analyzu, kde nepozndme vstupy programu, nastavi sa velkost
pouzivanych dat premennej buffer1 na maximalnu moznt velkost, ktord je v tomto pripade
rovnd celkovej velkosti pridelenej pamiiti.

Posledny prikaz v tabulke predstavuje volanie funkcie strcpy (). Analyzator opit ziska
z tabulky symbolov zéznamy o oboch premennych, zadanych ako parametre a na zdklade
pravidiel dosadenim velkosti premennych vypocita, ¢ moze dojst k preteceniu. V nasom
pripade to mozné je, tak analyzéator vlioz novy zdznam do tabulky chyb, s tidajmi o umiest-
neni a triede chyby. Ked'ze tabulka prikazov, je po vykonani tychto operdcii prazdna, konéi
tym ¢innost aj bezpe¢nostného analyzatora.

Posledny krok celej analyzy je vypisanie detailov o néjdenych chybdch v prehladnejsej
forme na standardny vystup programu. Nasledne d6jde uz len k dealokéacii pouzitych zdrojov
a ukonc¢eniu programu.

3.9 Zhrnutie

V tejto kapitole boli struéne popisané implementa¢né detaily a ndvrh analyzéatora.
Struktira navrhu celého programu je symbolicky zndzornend na obrazku ¢&islo 3.4, kde
su vyobrazené vSetky moduly a zndzornena komunikécia medzi nimi.
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Obréazek 3.4: Kompletnd schéma navrhnutého analyzatora
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Kapitola 4

Testovanie

Nasledujtca kapitola sa venuje samotnému testovaniu programu. Testovanie by malo
dokézaft, Ze program bol navrhnuty a implementovany spravne a v nasom pripade, & ko-
rektne vyhladdva vsetky triedy chyb. Za tymto ti¢elom bolo potrebné vytvorit testovaciu
sadu kratkych programov pre kazda skupinu chyb, ktoré by sme chceli v testovanych progra-
moch vyhladévat. Tento sposob testovania musel byt zvoleny, pretoZe okamzité testovanie
na rozsiahlych programoch by bolo neefektivne a mnohé chyby nachadzajice sa v nich by ne-
boli odhalitené jednoduchym preskimanim programu programétorom a preto by sa tazsie
ladili algoritmy na ich vyhladévanie. Z tohto dévodu bolo samotné testovanie rozélenené na
dve fazy. V prvej faze prebiehalo testovanie na sade modelovych prikladov a nasledne boli
testované rozsiahlejsie programy tretich stran. Jednotlivé fazy si popiSeme podrobnejsie.

4.1 Testovanie na vlastnej sade programov

Vlastna zbierka programov vytvorena Specidlne na icely testovania analyzatora mala do-
pomoct k pociatoénému testovaniu a k vyladeniu detekcif jednotlivych chybovych konstrukeii.
Samotné programy boli vytvdarané postupne a zac¢inaji jednoduchs$imi chybami, ktoré st
neskor v d'alsich programoch rozsirované, na zéklade zvysovania narokov na analyzator. Jed-
notlivé triedy chybovych detekcii si na jednotlivych programoch popiseme v nasledujiucich
podkapitolach. Celé zdrojové kédy nebudi kvoli ich rozsiahlosti uvadzané a je ich mozno
dohladaft v prilohe C respektive na prilozenom CD. Vystupy analyzitora budid uvedené tiez
iba v skratenej forme, kompletné vystupy testovania su taktiez prilozené v prilohe C.

4.1.1 Pretecenie pamati

Trieda chyb typu pretecenie paméati je v analyzatore podporovand v najvécsej miere,
pretoze sa v programoch objavuji v najva¢som mnozstve. Z tohto dévodu sa tejto proble-
matike venuje az pit vzorovych prikladov. Teraz si ich postupne popiseme.

Program examplel.c je najjednoduchsi z programov. Obsahuje potencidlne pretecenie
paméti, nachadzajice sa vo volani funkcie scanf ().

Samotna kriticka konstrukcia z programu:

scanf ("%s" ,buffer);

T4to opericia sa snazi naéitat refazec neobmedzenej dfzky zo Standardného vstupu pro-
gramu do premennej buffer. Ked'ze dlzku refazca, ktory zad4 uzivatel nepozname, predpo-
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kladdme, Ze moze zadat nekoneéné mnozstvo znakov a dojde k preteceniu. Tito konstrukciu
rozpoznd bez najmensich problémov a oznaé¢i ju sa miesto potencidlneho nebezpecenstva.

Druhy program examle2.c obsahuje taktiez pretecenie pamati v ¢iastoéne zlozitejsej
forme. Konkrétne sa jednéd o pretecenie pri pouziti funkcie strcpy (). Uvedieme si proble-
matické riadky tohto stiboru potrebné na d’alsi vyklad:

char buffer1[20],buffer2[15];
strcpy (buffer2,bufferl);

Kritickou castou je vykonavanie funkcie strcpy (), kedy do pamaéti s pridelenym miestom
o velkosti 15 bajtov, moze byt kopirovanych aZz 20 bajtov. T4to konstrukcia je oznacend za
chybnu iba v pripade, Zze sa na zdklade hodnot parametrov zisti, ze premennd bufferil
v ¢ase kopirovania moze pouzivat viac ako 15 bajtov, ktoré sa pri kopirovani zmestia
do pamati premennej bufferl. To znamend, ze vysledok tejto akcie zavisi na kéde pro-
gramu nachadzajiceho sa pred touto konstrukciou. V nasom pripade programu example?.c,
moéZe premenns buffer1 nadobudnit maximalnu velkost, ¢o vedie k zahldseniu chyby ana-
lyzatorom.

Dalsi program venujici sa preteceniu paméti example3.c, ktory je opaf o nieco po-
krocilejsi, pretoze obsahuje kritické funkcie az vo volani funkcie definovanej v programe.
Samotny kéd uzivatelskej funkcie je kontrolovany, az v momente jeho volania. To zna-
menad, ze jej kéd bude vyhodnoteny, az na zaklade aktudlnych hodnot predanych funkcii
ako parametre. V nasom pripade predstavuje kritickd éast tento tisek:

strcpy (tmp_buffer,strl);
strcat (tmp_buffer,str2) ;
strcpy(str,tmp_buffer) ;

Tento modelovy priklad vykondva jednoduché spojenie dvoch retazcov a vysledok kopiruje
z docasného paméitfového miesta do premennej uréenej na uchovanie vysledku. Princip de-
tekcie je podobny ako v predoslom pripade, hlavnym cielom tohto prikladu je demonstricia
funkénosti analyzatora pri detekcii problémov v uzivatelskych funkcidch.

Modelovy program ¢islo Styri predstavuje stibor example4.c dopfﬁany dvoma stibormi
externého modulu example4lib.c a example4lib.h. Program vykondva podobnt ¢innost
ako predchédzajici priklad s tym rozdielom, ze uzivatel'ské funkcia sa nenachddza v jednom
sibore s hlavnou funkciou programu. Ukéazanie tejto vlastnosti analyzatora je aj hlavnou
ulohou tohto prikladu. Analyzator po zisteni vlozenia externého hlavickového siuboru zana-
lyzuje aj stibor odpovedajici tomuto siboru a naéita z neho funkcie do tabulky funkcii.
Samotny vysledok analyzy je podobny s predoslym prikladom.

Poslednym modelovym prikladom orientovanym na pretecenie pamaéti je example5.c.
Tento kratky kod je urceny na demonstraciu funkénosti preddvania navratovej hodnoty
funkcie. Program vykonéva volanie uzivatelskej funkcie dva krat, kedy sa pri druhom volani
pouzije ako parameter volania navratovd hodnota z predchadzajiceho volania. Pri prvom
volan{ k preteceniu dojst nemoze, avsak ked je zavoland opif so zmenenymi parametrami,
je hlasené varovanie pred potencialnym pretecenim.

TAato kapitola sa venovala opisu testovania analyzatora pomocou modelovych prikladov
orientovanych na pretecenie paméti. Ako uz bolo spomenuté, kompletné zdrojové kédy
tychto programov a im odpovedajice vystupy analyzdtora je mozné dohladat v prilohe.
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4.1.2 Forméatovacie retazce

Formdtovacim refazcom sa venuje iba jeden testovaci stibor, konkrétne example6.c,
pretoze jediny variant tejto triedy titokov, odhalitelny pomocou statickej analyzy je volanie
funkcie printf (), kde je ako formdtovaci refazec predany priamo retazec, ktory chceme
vypisat. Druhou ¢isto teoretickou moznostou detekcie problémov spojenymi s formatovacimi
refazcami, by bola kontrola odpovedajiiceho poétu parametrov k formatovaciemu retazcu.
Avsak ttito moznost kontroluje uz samotny prekladaé¢ a v pripade chyby program ani ne-
prelozi. Ked'ze vstupom analyzitora je prelozitelny program, tdto moznost nemdze pri
analyze nikdy nastat.

Kritickou sekciou, ako uz bolo spomenuté, je konkrétne v tomto priklade riadok s vo-
lanim funkcie printf (buffer). Tento problém je analyzatorom rozpoznany a oznaceny za
nebezpecéni konstrukciu.

4.1.3 Pretecenie ¢isel

Pretecenie é&isel patri do poslednej triedy, ktory analyzator vyhladdva v zdrojovych
kédoch testovanych programov. Ako uz bolo spomenuté v predchadzajicich kapitolach
analyzator vykonava statickd analyzu, doplnent o urc¢ité dynamické vlastnosti. Z tohto
dovodu je mozné pri analyze pretecenia ¢&isel rozpoznavat iba pretecenia zaloZené na chybe
konverzie znamienka, popisanej v kapitole 2.3. Na detekciu ostatnych druhov preteceni by
bola nutnd kompletnd dynamicks analyza. Ako je uvedené v [2] ndstroj RICH, sliziaci na
detekciu problémov sposobenych s pretecenim ¢isel a ich automatickou opravou, pracuje
priamo v kompilatore na zaklade dynamickych dat. Konstrukcie rozpoznavané vytvorenym
analyzatorom si popiSeme.

Pre potreby vytvoreného analyzatora boli vytvorené dva testovacie programy prvy
example7.c je ureny na demonstraciu funkénosti vyhladdvania chyb, pri ktorych dochddza
k priradzovaniu ¢isel a premennych s rozliécnymi znamienkami.

V programe si definované dve premenné unsigned int a a int b. Nésledne dochadza
k roznym priradeniam. Konstrukcie ako napriklad b = -10 a a = b si nésledne oznacené
ako zdroj moznej chyby konverzie znamienka.

Druhy modelovy priklad example8.c je vytvoreny na demonstraciu kontroly pri pri-
radzovani vysledku volania funkcie do premennej. V tomto pripade je taktiez vykonavand
typovéa kontrola, zistujica ¢i moze dojst k preteceniu spdsobeného konverziou znamienka.

Zdrojové kédy a odpovedajice vystupy je mozné taktiez vidiet v prilohéch.

4.1.4 Komplexny test

Na zéaver testov s modelovymi programami uvedieme testovaci program example9.c,
ktory je jednoduchym prikladom na overenie pokrocilych vlastnosti analyzatora. Program
obsahuje vSetky tri triedy chyb vyhladdvanych analyzatorom a jeho kompletny kéd sa
nachédza v prilohe C. Vysledky analyzy tohto programu si popiSeme postupne po krokoch.

V prvej casti behu prebieha definicia a inicializdcia premennych, si definované dva
refazce bufferl a buffer2, oba dfzky 50 bajtov, ktoré st funkciou scanf () naplnené na
maximéalnu dlzku.

Nasledne je zavoland funkcia scat (), ktorej ndvratova hodnota bude priradend do pre-
mennej result.

Vo funkcii scat () sa vytvoria dva pomocné refazce tmp_buffer a tmp_bufferl aloko-
vanim dynamicky na halde. Pri alokécii je pouzité volanie:
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char *tmp_buffer =(char *)malloc(2*sizeof (char)*strlen(strl))
respektive
char *tmp_bufferl =(char *) malloc(4*sizeof (char)*strlen(str2))

Spracovanie tohto volania predstavuje pokro¢ili vlastnost analyzétora, kedy sa velkost alo-
kovanych d&at pocita z Casti uz pocas sémantickej analyzy, kedy je vycislend pociatocna
¢ast vyrazu a kompletné vyéislenie zahriiujice volanie funkcie strlen() je zaviSené dyna-
micky pocas samotnej bezpe¢énostnej analyzy. V nasom pripade sa nastavi velkost premennej
tmp_buffer na 100 bajtov a velkost premennej tmp_bufferl na 200 bajtov. Tychto 200
bajtov sa v nasledujucich 4 krokoch aj zaplni.

Toto tvrdenie je dokdzané nasledujicim volanim:

strncpy (tmp_buffer,tmp_buffer1,99);
strncpy (tmp_buffer,tmp_bufferl,101);

ktoré testuje, spravne vyéislenie tychto velkosti, v prvom pripade sa program poktsa na-
kopirovat do premennej tmp_buffer 99 bajtov dat, tdto operacia prebehne bez problému,
bez hlasenia chyby, v druhom pripade pri pokuse nakopirovania 101 bajtov dat k preteceniu
uz dojde. To znamend, Ze premennd ma skutoc¢ne pridelent velkost 100 bajtov, vdaka
spravnemu vycisleniu vyrazu.

Dalsi krok predstavuje opericia

if (strcmp(tmp_buffer,tmp_bufferl) != 0)
{
return tmp_bufferl;

3

return tmp_buffer;

Tato konstrukcia taktiez pri statickej analyze predstavuje problém, pretoze podmieneny
vyraz nemoze byt vyhodnoteny a nemoze byt uréené, ktora navratovad hodnota sa bude
z funkcie vracat. V tomto pripade sa pouZije princip popisany v kapitole 3.6.4, kedy je
z funkcie vrateny najhorsf variant. V nasom pripade premennd tmp_buffer1, o velkosti 200
bajtov. Tvrdenie je potvrdené nasledujicim volanim funkcie test (), kedy sa do premennej
o velkosti 150 bajtov poktsi funkcia strcpy() nakopirovat ndvratovii hodnotu funkcie
scat() — teda obsah premennej tmp_bufferl. Pri tejto operacii samozrejme dochadza
k preteceniu. Pri teste tohto programu st taktiez odhalené aj 2 d'alsie chyby, ktoré program
obsahuje. Kompletny vystup testu sa nachadza v prilohe.

4.1.5 Zhrnutie

Tato kapitola uviedla zdkladny popis jednoduchych programov pouzivanych na tes-
tovanie analyzatora pri vyvoji detekcii vSetkych druhov chyb. Pri testoch na tejto sade
programov bol analyzator pomerne dspesny, pretoze sa jednalo o programy s priamociaro
vlozenymi chybami. Programy ale splnili svoj 1cel, pretoze aspon z Casti ukdzali moznosti
samotného analyzdtora pri vyhladévani chyb.

Analyzator avsak nie je obmedzeny iba na spomenuté jednoduché programy, ale dokéaze
pracovat aj s rozsiahlymi, bezne pouzivanymi programami, s malymi obmedzeniami, ktoré
budi uvedené v nasledujicej kapitole.
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4.2 Testovanie na programoch tretich stran

Testovanie na programoch nevytvorenych priamo za tc¢elom vyvoja a testovania ana-
lyzatora, by malo dokdzat, Ze analyzator sa dokéaZe vyrovnat aj zo vstupnymi konstrukciami,
s ktorymi sa pri ndvrhu a vyvoji spoc¢iatku nemuselo poéitat. Analyzator bol otestovany na
viésom mnozstve programov, avSak vicsina z nich bola bud kvalitne napisand, pripadne
obsahovala chybové konstrukcie, ktoré nebolo mozné rozpoznat pomocou zvoleného typu
statickej analyzy.

Zo vsetkych testovanych programov zdoraznime tri konkrétne programy, ktoré su taktiez
umiestnené na CD prilohe a v tejto kapitole si ich popiseme.

Prvym, najjednoduchsim, programom je kéd v siibore snipplr.c, ktory predstavuje
kratky modelovy kéd pretecenia pamati. Ako potencidlne nebezpeéna konstrukcia je ana-
lyzétorom oznacend strcpy(bufferl, argv[1]). Kde bufferl md prideleni velkost 5
a kedZe analyzdtor povazuje vstupny parameter programu za potencidlne nekoneény, je
tento usek povazovany za nebezpeény.

Dalsfm testovanym programom bol program binStromy. c, demonstrujici pracu s AVL
bindrnymi stromami. Pri analyze tohto programu bola tiez ndjdena jedna chybné konstrukcia,
konkrétne scanf (”%s” ,vstup), kedy sa zo vstupu moze nacitat lubovolny pocéet znakov do
premennej obmedzenej velkosti.

Poslednym spomenutym prikladom je demo.c, predstavujici pomerne zlozity demons-
tra¢ny priklad o preteceni pamaiti. Tento priklad tvori najkomplexnejsi uvedeny test ana-
lyzatora. V tomto programe analyzator oznacil ako chybné 3 konstrukcie:

e repeat = (int)rep — kde repeat je ¢islo bez znamienka a rep je ¢islo typu double.
V tomto pripade moze dojst k chybnej konverzii znamienka, pripadne k inému druhu
Ciselného pretecenia.

e strcpy(filename, argc[i]) — analyzéitor v tomto pripade oznacil tito konstrukciu
za nebezpecéni, pretoze povazuje vstupny parameter programu za neobmedzeny. Avsak
po nahliadnut{ do kédu programu, je vidiet, Ze program m4 tento aspekt oSetreny
a jedna sa o falosné hlasenie, typické pre staticki analyzu programov.

e strcat(filename,”.img”) — nasledujiica konstrukcia uz avsak moéze sposobit zépis
mimo pridelend paméit, pretoze kontrola diiky vstupného parametra z predchadzaju-
ceho prikazu neberie do uvahy predeenie refazca o d'alie Styri znaky, preto je toto
hlasenie analyzatora opravnené.

Tato kapitola pojednavala o testovani analyzator na programoch tretich stran. Na
zéklade tohto testovania boli zistené niektoré jeho obmedzenia, ktoré budi popisané v d'alsom
texte. Taktiez ukazala niektoré jeho slabé stranky, ako napriklad nedostatoéné vyhodnoco-
vanie podmienok v prikazoch a cykloch, ¢o moze viest k falosnym hldseniam.

4.2.1 Obmedzenia zistené pri testovani

Pri testovani bolo odhalenych niekol’ko obmedzeni, ktorych odstranenie by bolo netimerne
narocné a samotné vysledky analyzy by sa zlepsili iba minimalne. Hlavnym obmedzujicim
faktorom je syntakticko-sémanticky analyzator, pretoze pre jeho ¢innost je potrebné po-
znat kompletni gramatiku analyzovaného jazyka, s ktorym pracuje. Navrhnuty analyzétor
je stavany na normu ANSI jazyka C, ktoru v8ak niektoré programy nespliuja.
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Dalsim problémom syntaktického analyzatora je praca s uzivatelsky definovanymi typ-
mi, ktoré st preto v programoch preskakované a musi dochadzat k zotaveniu syntaktickej
analyzy. Podobny problém nastéva aj pri uzivatelskych makrach uréenych pre preprocesor.
Do tejto kategérie spadd aj napriklad pouZivanie ukazatelov na funkcie a ich predévanie
ako parametrov.

Velkym problémom je aj vyhodnocovanie podmienenych prikazov a nemoznost odha-
lit tseky kédu, ktoré sa pri behu skutoéného programu nevykonaji. V nasom pripade si
z analyzy vyradené, iba iseky nachddzajice sa v uzivatelskych funkcidch, ktoré nie s v pro-

.....

sémantickd analyza.

4.2.2 Moznosti d’alsieho vyvoja

Dalsie moznosti rozvoja vytvoreného analyzétora si pomerne siroké. K rozsireniu méoze
prist vo vsetkych moduloch, pretoze moznosti jazyka C, ktory je vstupom programu si
velmi rozsiahle.

K najvyznamnejSiemu vylepSeniu aplikdcie by doslo rozsirenim sémantickej analyzy,
pretoze ta sa v stucasnej dobe Specializuje hlavne na kritické konstrukcie v programoch.
Najlepsou volbou by bolo vytvorenie kompletnej sémantickej analyzy, ktord by ndsledne
umozinovala kompletni interpretdciu zdrojového kédu, zvysil by sa podiel najdenych chyb
a znizil by sa pocet falosnych hldseni. Kompletna interpreticia by umoznila napriklad kom-
pletné vyhodnocovanie podmienok a detekciu kédu ktory sa nevykonava.

Moznostiam na dalsi rozvoj je otvoreny aj bezpe¢nostny analyzator, do ktorého je
mozné jednoducho priddvat obsluhu spracovania funkcii, pripadne celych konstrukcii. Tu
sa naskytd aj moznost priddvania pravidiel na detekciu rozliénych typov ttokov, akym sa
v sucCasnosti analyzator venuje.

K rozvoju by mohlo taktiez prist aj v ostanych moduloch analyzdtora, ktoré by avsak
mali mens{ vplyv na poéty spravnych a falosnych hlaseni. Mohli by avSak zvysit efektivitu
vykondvania programu a zoptimalizovat vyhladdvanie kritickych sekcii programu.

4.2.3 Prostredie pri testovani

Na testovanie bol potrebny pocita¢ s nainstalovanym prekladacom jazyka C++, na
korektné prelozenie zdrojovych kédov aplikacie. V nasom pripade prebiehalo testovanie na
Skolskom serveri Merlin s nainStalovanym opera¢nym systémom Linux a prekladac¢om g++
verzie 4.4.6.

Kedze aplikicia bola implementovand so snahou na pracu na réznych platformdch,
funkénost bola otestovand aj systémoch Windows a Free BSD, kde program taktiez pracoval
korektne.
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Zaver

Ulohou tejto prace bolo uviest teoretické znalosti potrebné k pochopeniu nebezpeénych
¢asti programu z hladiska exploitdcie a uviest ¢itatela do tejto problematiky Na zdklade
tychto teoretickych znalosti zahriiujicich okrem principov exploitovania tiez zdklady prie-
behu prekladu programu a pracu s jazykom Assembler, bolo mozné vytvorit ndvrh a nasledni
implementaciu analyzatora kédu jazyka C. Analyzator bol vytvoreny v implementa¢nom
jazyku C++, s pouzitim néstrojov Bison a Flex, ktoré ¢iastoc¢ne zefektivnili jeho tvorbu.

Dalsie kapitoly price sa uz venuji praktickym aspektom zistenym pri tvorbe ana-
lyzatora. Doraz sa kladol na popis jednotlivych modulov a ich vzajomnej interakcii a na po-
pis najvyznamnejsich vlastnosti jeho ¢innosti. Medzi tieto vlastnosti napriklad patri analyza
postavend iba na jednoprechodovom naéitani kazdého stiboru, ém sa snazf dosiahnut vyssiu
efektivitu pri spracovani. Dolezitym prvkom je aj snaha o ¢iasto¢nu simuldciu behu analy-
zovaného programu, zaloZenu na volani funkcii a preddvani parametrov medzi nimi. Sna-
hou tohto kroku pri ndvrhu programu, bolo vniest urcité prvky dynamiky do statickej
analyzy. Medzi kli¢ové vlastnosti sa radi aj urcovanie posuvov ukazatelov alebo vyhodno-
covanie volani funkcif zadanych ako parameter inej funkcie. Ich snahou bolo zlepsit presnost
vyhladdvania a zniZit pocet falonych hldseni.

V zdvereénych castiach textu je itatel oboznédmeny s vysledkami testovania navrhnu-
tej aplikdcie. Na zdklade tychto zverejnenych tdajov si moze utvorit obraz o schopnos-
tiach analyzdtora. Vysledky ukazujd, Ze analyzator moze sluzit pri vyvojoch programov
na vyhladdvanie zdkladnych programétorskych chyb, ktoré mozu znamenat nestabilitu,
pripadne az bezpe¢nostni hrozbu programov.

V tejto Casti je taktiez uvedeny popis nedostatkov programu, ktoré ¢i uz viac alebo
menej zasahuju do kvality analyzy. Za hlavny nedostatok sa povazuje urc¢ité obmedzenie
sémantickou analyzou programov, s ktorym je treba pocitat pri jeho pouZivani.
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Dodatek A
Navod na pouzitie

Vytvoreny program pracuje ako konzolova aplikicia, preto je jej ovladanie pomerne
jednoduché. Pri prvom pouziti je aplikdciu potrebné prelozit, prikazom make spustenym
v hlavnej zlozke programu, ktory zabezpeci prelozenie zdrojovych kédov do spustitelne;
podoby. Vytvoreny spustitelny stibor m4 ndzov canalyzer.

Program canalyzer prijima Standardne parameter -h pripadne --help, sliziaci na
vypis napovede priamo do konzoly.

V pripade nezadania parametra -h, sa za jediny parameter povazuje relativna cesta k
stiboru, ktory chceme analyzovat. Analyzdtor sa tento stibor pokisi otvorit a v pripade
uspechu sa vykonda kompletna analyza predlozeného programu.

Priklad volania programu:

./canalyzer examples/ThirdParty/demo.c

Dalsie priklady pouzitia analyzatora je mozné najst v prilohe C.
Dalsie informdcie je mozné najst v stibore Readme, pripadne kompletné dokumentacia
kédu vygenerovana nastrojom Dozygen sa nachadza v sibore doc/html/index.html.
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Dodatek B

Obsah CD

Zlozky:
e doc — projektovd dokumentécia, vygenerovana z kédu pouzitim néstroja Doxygen.

e examples — zdrojové kdédy demonstracnych prikladov a programov tretich stran
urcenych na testovanie.

e grammarkFiles — defini¢né gramatiky pre néastroje Bison a Flex.

e src — zdrojové kédy analyzatora vytvorené v jazyku C++-.

e tex — zdrojové kdody textovej ¢asti prace vytvorené pre typograficky systém XTEX.
Subory:

e Makefile — subor definujuci preklad programu.

e Readme — sibor popisujici zakladné pouzitie programu.
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Dodatek C

Demonstracné programy

I. examplel.c

/*

examplel.c - Cita znaky zo Stand. vstupu a meni velké
pismend na malé.

Zranitelnost’: Buffer owerflow

*/

#include <stdio.h>

#include <stdlib.h>

#include <ctype.h>

#include <string.h>

int main(int argc, char *argv)
{
int i,tmp;
char buffer[25];
scanf ("%s" ,buffer);
for(i=0;i<strlen(buffer) ;i++)

{

putchar (tolower (buffer([i]));

}
printf("\n");
return EXIT_SUCCESS;
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II. example2.c

/*

example2.c - Koprirovanie ret’azca
Zranitelnost’: Buffer owerflow

*/

#include <stdio.h>

#include <stdlib.h>

#include <ctype.h>

#include <string.h>

int main(int argc, char *argv)

{

char buffer1[20],buffer2[15];
fgets(bufferl,sizeof (bufferl),stdin);
strcpy (buffer2,bufferl);
printf ("%s\n",buffer2) ;

return (EXIT_SUCCESS);

}

ITI. example3.c

/*
example3.c - Konkatenadcia ret’azcov
Zranitelnost’ : Buffer owerflow

*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void scat(char *strl,char *str2,char *str)
{
char tmp_buffer[36];
strcpy (tmp_buffer,stril);
strcat (tmp_buffer,str2);
strcpy(str,tmp_buffer) ;
return;

}

int main ()
{
char buffer1[20],buffer2[20],buffer3[35];
fgets(bufferl,sizeof (bufferl),stdin);
fgets(buffer2,sizeof (buffer2),stdin);
scat (bufferl,buffer2,buffer3d);
printf ("%s\n",buffer3d) ;
return O;
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IV. example4.c
/*

exampled4.c - Konkatendcia ret’azcov s pouZitim modulov
Zranitelnost’: Buffer owerflow

*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include "example4lib.h"

int main ()

{

char buffer1[20],buffer2[20] ,buffer3[35];
fgets(bufferl,sizeof (bufferl),stdin);
fgets(buffer2,sizeof (buffer2),stdin);
scat (bufferl,buffer2,buffer3);

printf ("%s\n",buffer3);

return O;

}

exampledlib.c

#include "example4lib.h"

void scat(char *stril,char *str2,char *str)

{

char tmp_buffer[36];

strcpy (tmp_buffer,stril);
strcpy(tmp_buffer+strlen(strl),str2);
strcpy(str,tmp_buffer) ;

return;

}

example4dlib.h

#include <string.h>

void scat(char *strl,char *str2,char *str);
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V. example5.c

/*

example5.c - Cita dva ret’azce zo Stand. vstupu a skonkatenuje ich.
PouZitie dynamickej alokéacie.

ZraniteInost’: Buffer owerflow

*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

char *scat(char *strl,char *str2)

{

char *tmp_buffer = malloc(45*sizeof (char));
strcpy (tmp_buffer,strl);

strcpy (tmp_buffer+strlen(strl),str2);
return tmp_buffer;

}

int main ()
{

char bufferi1[20],buffer2[20];

char *buffer3 = malloc(45*sizeof(char));
char *bufferd4d = calloc(45,sizeof (char));
scanf ("%19s" ,bufferi);

scanf ("%19s" ,buffer?2) ;

buffer3 = scat(bufferl,buffer?2);

bufferd scat (bufferl,buffer3);

printf ("%s\n",bufferd);

return EXIT_SUCCESS;
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VI. example6.c

/*
example6.c - Cita znaky zo Stand. vstupu a meni
velké pismend na malé.
ZraniteInost’: Format String

*/

#include <stdio.h>

#include <stdlib.h>

#include <ctype.h>

#include <string.h>

int main(int argc, char *argv[])
{
int 1i;
char buffer[25];
scanf ("%24s" ,buffer) ;
for(i=0;i<strlen(buffer) ;i++)
{
buffer[i] = toupper(buffer[i]);
}
printf (buffer);
return EXIT_SUCCESS;

}

VII. example7.c
/*

example7.c - Praca s &islami
Zranitelnost’: Integer Overflow

*/

#include <stdio.h>
#include <stdlib.h>

int main ()

{

unsigned int a;
int b;

= -10;

= b;

a,;

= -10;

= 100;

printf ("%d\n",a*b);
return O;

p p T P T
I

46



VIII. example8.c
/*

example8.c - Praca s ¢islami.
Zranitelnost’: Integer Overflow

*/

#include <stdio.h>
#include <stdlib.h>

int substract(int a, int b)

{

return a - b;

}

int main ()
{
int a,b;
unsigned int c;
printf ("Zadajte cislo jedma: ");
while (scanf ("%d",&a)!=1)
{
printf("Zadajte cislo jedna: ");
scanf ("%*s");
}
printf ("Zadajte cislo dva: ");
while (scanf("%d",&b)!=1)
{
printf("Zadajte cislo dva: ");
scanf ("%*s") ;
}
c = substract(a,b);
printf ("%d\n",c);
return O;

}
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IX. example9.c

/*
example9.c - Komplexny priklad demonStrujici
schopnosti analyzatora.
Zranitelnost’: Buffer Overflow, Integer Overflow, Format String

*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

char* scat(char *strl,char *str2)

{

char *tmp_buffer =(char *) malloc(2*sizeof (char)*strlen(strl));
char *tmp_bufferl =(char *) malloc(4*sizeof (char)*strlen(str2));
strcpy (tmp_bufferl,str2);

strcat (tmp_bufferl,str2);

strcat (tmp_bufferl,str2);

strcat (tmp_bufferl,str2);

strncpy (tmp_buffer,tmp_bufferl,99);

strncpy (tmp_buffer,tmp_buffer1,101);

if (strlen(tmp_buffer) > 100)

{

return tmp_bufferil;

}

return tmp_buffer;

}

int test (char *strl)
{

char tmp [150];
strcpy (tmp,strl);
return -1;

}

int main ()
{

char *result;

char buffer1[50],buffer2[50];
unsigned int j;

scanf ("%49s" ,bufferi);

scanf ("%49s" ,buffer?);
result=scat(bufferi,buffer2);
j = test(result);

printf (result);

printf("\n");

return EXIT_SUCCESS;

48



Vypis testov pre sadu modelovych
programov

I. examplel.c

xovson0O@merlin: ~/$ ./canalyzer examples/examplel/examplel.c

ettt et +
+ C Analyzer Result +
et +
+ Filename: examples/examplel/examplel.c +
e et +
+ Error log - Function main(): +
+ Line Operation Problem +
+ 14 scanf Buffer Overflow +
ettt +

II. example2.c

xovsonOO@merlin: ~/$ ./canalyzer examples/example2/example2.c

e +
+ C Analyzer Result +
e +
+ Filename: examples/example2/example2.c +
e +
+ Error log - Function main(): +
+ Line Operation Problem +
+ 15 strcpy Buffer Overflow +
o +
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III. example3.c

xovson0O@merlin: ~/$ ./canalyzer examples/example3/example3.c

+ C Analyzer Result
+————————rrrrrrrrrrrrrrrrrrrrrrrrrr e -

+ Filename: examples/example3/example3.c

o
+ Error log - Function main():

+ 0K - No problems found.

o
+ Error log - Function scat():

+ Line Operation Problem

+ 14 strcat Buffer Overflow

+ 15 strcpy Buffer Overflow

o

IV. example4.c

xovson00@merlin: ~/$ ./canalyzer examples/exampled/exampled.c

+ C Analyzer Result
+ ____________________________________________________________________

+ Filename: examples/example4/exampled.c

o
+ Error log - Function main():

+ 0K - No problems found.
o
+ Filename: examples/exampled4/example4lib.c

o
+ Error log - Function scat():

+ Line Operation Problem

+ 7 strcpy Buffer Overflow

+ 8 strcpy Buffer Overflow

o
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V. example5.c

xovson0O@merlin: ~/$ ./canalyzer examples/exampleb/example5.c

+ C Analyzer Result
+————————errrrrrrrrrrrrrrrrrrrrrr e -

+ Filename: examples/example5/exampleb.c

o
+ Error log - Function main():

+ 0K - No problems found.

o
+ Error log - Function scat():

+ Line Operation Problem

+ 14 strcpy Buffer Overflow

o

VI. example6.c

xovsonOO@merlin: ~/$ ./canalyzer examples/example6/example6.c

+ Error log - Function main():

+ Line Operation Problem
+ 19 printf Format string
+ ____________________________________________________________________

VII. exampleT7.c

xovsonOO@merlin: ~/$ ./canalyzer examples/example7/example7.c

+ C Analyzer Result
+ ____________________________________________________________________

+ Filename: examples/example7/example7.c

o
+ Error log - Function main():

+ Line Operation Problem

+ 16 Assignment statement Integer Overflow

+ 17 Assignment statement Integer Overflow

+ 18 Assignment statement Integer Overflow

o
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VIII. example8.c

xovson0O@merlin: ~/$ ./canalyzer examples/example8/example8.c

+ C Analyzer Result
+————————rrrrrrrrrrrrrrrrrrrrrrrrrr e -

+ Filename: examples/example8/example8.c

o
+ Error log - Function main():

+ Line Operation Problem

+ 31 Assignment statement Integer Overflow

o o
+ Error log - Function substract():

+ 0K - No problems found.
e

IX. example9.c

xovson0O@merlin: ~/$ ./canalyzer examples/example9/example9.c

+ C Analyzer Result
tm———————rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr -

+ Filename: examples/example9/example9.c

o
+ Error log - Function main():

+ Line Operation Problem

+ 42 Assignment statement Integer Overflow

+ 43 printf Format string

o
+ Error log - Function scat():

+ Line Operation Problem

+ 19 strncpy Buffer Overflow

o
+ Error log - Function test():

+ Line Operation Problem

+ 30 strcpy Buffer Overflow

o
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X. snipplr.c

xovson0O@merlin: ~/$ ./canalyzer examples/ThirdParty/snipplr.c

+ Error log - Function main():

+ Line Operation Problem
+ 12 strcpy Buffer Overflow
+ ____________________________________________________________________

XI. binStromy.c

xovsonOO@merlin: ~/$ ./canalyzer examples/ThirdParty/binStromy.c

+ Error log - Function main():

+ Line Operation Problem

+ 80 scanf Buffer Overflow

+ ____________________________________________________________________
XII. demo.c

xovson0O@merlin: ~/$ ./canalyzer examples/ThirdParty/demo.c

+ C Analyzer Result
+-——— e =

+ Filename: examples/ThirdParty/demo.c

o
+ Error log - Function main():

+ Line Operation Problem

+ 61 Assignment statement Integer Overflow

+ 71 strcat Buffer Overflow

+ 72 strcat Buffer Overflow

A
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Dodatek D

Metriky kédu

Pocet suborov: 39
Pocet riadkov zdrojového kédu: 13 178
Velkost statickych dat: 284 445B

Velkost spustitelného siiboru: 387 360B (Linux, bez ladiacich info.)
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