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ÚSTAV INTELIGENTNÍCH SYSTÉMŮ
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Abstrakt
Tato bakalářská práce se zaob́ırá principy exploitovańı programů a detekci potencionálně
zranitelných mı́st v programech. Tato detekce umožńı vytvářeńı bezpečněǰśıch progra-
mových konstrukćı. V úvodu je čitatel obeznámen se základy programovaćıho jazyka C,
jazyka Assembler a překládače GCC. Taktéž je uveden do problematiky exploitačných tech-
nik jako přetečeńı paměti, přetečeńı v segmentu haldy a BSS, přetečeńı č́ısel a formátovaćı
řetězce. Dále je popsán samotný návrh, implementace a výsledky vytvořené aplikace.

Abstract
This thesis deals with the principles of program exploitation and detection of potential vul-
nerabilities in the programs. This detection system offers to create safer program structures.
At the beginning of the work the reader is familiarized with the basics of C programming
language, assembly language and the GCC compiler. He is also introduced into the mat-
ter of exploitation techniques such as buffer overflow, heap overflow, BSS overflow, format
string exploits and integer overflow. This work also describes the concept, implementation
and results generated by application.
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17. května 2011

Poděkováńı
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Úvod 3
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1.1.1 Základné registre procesora 80386 . . . . . . . . . . . . . . . . . . . 4
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1.2.1 Segmentácia pamäti v jazyku C . . . . . . . . . . . . . . . . . . . . . 7
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3.8 Ukážka činnosti analyzátora . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
3.9 Zhrnutie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4 Testovanie 31
4.1 Testovanie na vlastnej sade programov . . . . . . . . . . . . . . . . . . . . . 31
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Úvod

Úlohou nasledujúcej práce je ozrejmit’ čitatel’ovi prinćıpy fungovania programov naṕı-
saných v jazyku C a následné útoky, ktoré je na tieto programy možné použit’. Na výklad
týchto prinćıpov bolo nutné uviest’ potrebné základy jazyka Assembler, uvedené v podka-
pitole 1.1 a taktiež spomenút’ dôležité fakty o jazyku C, nachádzajúce sa v podkapitole
1.2. Vzhl’adom na to, že programy bývajú prekladané pomocou kompilátora GCC, ktorý
umožňuje odhalit’ určité základné chyby v programoch, sa nachádza v kapitole 1.2.4 popis
prinćıpu fungovania tohto prekladača a taktiež ozrejmené využitie tvoreného analyzátora
kódu pri procese vývoja programov.

Druhá kapitola obsahuje detailneǰsie informácie o typoch útokov na programy. Spoločnou
vlastnost’ou pre zranitel’nost’ programov proti všetkým spomenutým útokom je chyba, pŕı-
padne nepozornost’ programátora. Proti týmto chybám sa bude snažit’ bojovat’ analyzátor
kódu, ich odhaleńım a ul’ahčeńım programátorovi ich opravu. Druhá kapitola je rozdelená
do podkapitol, kde podkapitola 2.1 sa venuje pretečeniam v rôznych segmentoch pamäti.
Podkapitola 2.2 opisuje útoky založené na formátovaćıch ret’azcoch a podkapitola 2.3 sa
zaoberá pretečeńım č́ısel. Hlavnou úlohou tejto kapitoly je ozrejmit’ čitatel’ovi prinćıpy spo-
menutých útokov, na ktoré sa analyzátor špecializuje, aby bol výklad návrhu samotnej
detekcie zrozumitel’neǰśı.

Tretia kapitola je už zameraná na praktickeǰsie aspekty analyzátora kódu, konkrétne na
samotný návrh a implementáciu jeho najpodstatneǰśıch čast́ı. Kapitola je ako v predošlých
pŕıpadoch členená do podkapitol na základe jednotlivých modulov programu. Čitatel’ sa tu
môže dozvediet’ informácie o ukladańı dát programu 3.3.1, práci lexikálneho 3.4, syntakticko-
sémantického 3.5 a nakoniec aj bezpečnostného analyzátora 3.6. Záver tejto kapitoly ponúka
pohl’ad na celkovú štruktúru navrhnutého programu a náčrt interakcie medzi jeho modulmi.

Posledná štvrtá kapitola sa venuje testovaniu implementovanej aplikácie. Testovanie je
dôležitou súčast’ou pri vývoji programov. Samotné testovanie bolo rozdelené na dve fázy.
V prvej časti vývoja bol analyzátor testovaný na sade jednoduchých modelových pŕıkladov
obsahujúcich chybové konštrukcie 4.1. Popis tejto sady programov tvoŕı čiastočný prierez
množiny rozpoznávaných chybových konštrukcíı v programoch. Druhú čast’ kapitoly tvoŕı
fáza testov na programoch tret́ıch strán 4.2, ktoré by mali overit’ schopnosti analyzátora pri
práci v reálnom prostred́ı. Na základe týchto testov sú následne odvodené určité obmedzenia
a načrtnutý možný d’aľśı vývoj aplikácie. Po preč́ıtańı tejto kapitoly by si mal čitatel’ utvorit’
obraz o vlastnostiach navrhnutého analyzátora a jeho využit́ı.

Záver sa venuje zhrnutiu poznatkov publikovaných v tejto práci a zhodnoteniu dosi-
ahnutých výsledkov.

Na vytvorenie tejto práce boli použité rôzne publikácie, ktoré sú uvedené v zodpove-
dajúcich kapitolách.
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Kapitola 1

Základné pojmy

V tejto kapitole bude čitatel’ uvedený do problematiky a budú zopakované základné
pojmy, na ktoré sa bude v nasledujúcich kapitolách odvolávat’ a tieto pojmy budú d’alej
rozv́ıjané. V práci sa zameriame na architektúru Intel x86 a operačný systém Linux, na
ktorej budú všetky problémy opisované. Prostredie je potrebné presne definovat’, pretože
pre pochopenie problematiky bude potrebné ozrejmit’ základy jazyka Assembler, ktorý ob-
sahuje odlǐsnosti pre rôzne architektúry, taktiež bude potrebné definovat’ základy jazyka C
a prekladača GCC pre túto platformu.

Kapitola je rozdelená na tri časti. V prvej časti sa zameriame na jazyk Assembler,
základnú prácu s registrami a zásobńıkom. V druhej časti budú poṕısané základy jazyka
C ako napŕıklad segmentácia pamäti programu a podobne. Niektoré časti sa budú preĺınat’
a doṕlňat’ prvú čast’. V poslednej časti kapitoly ozrejmı́me funkciu prekladača GCC na našej
architektúre.

1.1 Jazyk Assembler

Jazyk Assembler je programovaćı jazyk nižšej úrovne. Programovanie v tomto jazyku
je značne špecifické, pretože ho nemôžeme oddelit’ od fyzickej architektúry poč́ıtača a vo
väčšine pŕıpadov ani od operačného systému, v ktorom plánujeme pracovat’. Ako už bolo
spomenuté, zameriame sa na architektúru Intel x86, s ktorou sú v súčasnosti kompatibilné
takmer všetky procesory na trhu.

Aby sme mohli naplno pracovat’ s jazykom Assembler, muśıme poznat’ registre procesora
pre našu architektúru a samozrejme inštrukcie procesora. Ked’že inštrukcíı procesora je
značné množstvo a nie sú pre našu problematiku úplne podstatné, nebudú rozoberané,
avšak je možné ich dohl’adat’ napŕıklad v [8], odkial’ boli čerpané informácie aj pre ostatné
informácie tejto podkapitoly, ktoré boli doṕlňané aj z [6].

1.1.1 Základné registre procesora 80386

Pri popise registrov budeme vychádzat’ z mikroprocesora 80386, ktorý je 32 bitový
a obsahuje tiež 32 bitovú zbernicu. To znamená, že môže pracovat’ s 232 bytov pamäti.
Z tejto architektúry vychádzali neskôr d’aľsie procesory a väčšina moderných procesorov je
s architektúrou x86 spätne kompatibilná.

Najdôležiteǰsie registre pre našu problematiku sú zobrazené na obrázku 1.1, ktorý si
d’alej poṕı̌seme.

Prvé štyri registre (EAX,EBX,ECX a EDX) sa nazývajú univerzálne registre. Sú využ́ıvané
na rozličné účely. Napŕıklad ako dočasné premenné pre samotný procesor pri vykonávańı
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Obrázek 1.1: Vybrané registre procesora 80386

strojového kódu. V porad́ı, v akom boli vymenované, sa nazývajú Accumulator, Base, Coun-
ter a Data, čo čiastočne predpokladá, na čo by mali byt’ použ́ıvane. Každý z týchto registrov
je rozdelený na dve 16 bitové časti, ktoré je možné adresovat’ samostatne. Tieto 16 bitové
časti sú ešte rozdelené na dve 8 bitové časti, ktoré je možné taktiež adresovat’ samostatne.
Tieto podmnožiny sú zavedené do týchto registrov kvôli spätnej kompatibilite so starš́ımi 16
a 8 bitovými procesormi a taktiež sa dá pomocou týchto registrov šetrit’ pamät’ové miesto.

Ďaľsie štyri registre (ESI, EDI, EBP, ESP), ktoré je možné použ́ıvat’, sa nazývajú uka-
zatele, avšak ako v predchádzajúcom pŕıpade, sa jedná o univerzálne registre. Ukazatele
sa nazývajú preto, lebo sa často použ́ıvajú na adresovanie pamäti ako napŕıklad pŕıstup
a indexovanie poĺı. Tieto registre je možné adresovat’ v 16 alebo 32 bitovom režime. Po-
sledné dve ṕısmená skratky reprezentujú názov registra. Prvé dva vymenované Source In-
dex a Destination Index sa bežne použ́ıvajú ako ukazatele na zdroj respekt́ıve ciel’ č́ıtania
pŕıpadne zapisovania dát. Druhé dva spomenuté Base Pointer a Stack Pointer sú použ́ıvané
ako ukazatele do pamäte, kde adresujú objekt a sú dôležité pre správu pamäti programu
a samotné vykonávanie strojového kódu. Podrobneǰsie použitie registra ESP bude uvedené
v nasledujúcej podkapitole.

Ako d’aľśı register spomenieme register EIP, ktorý sa nazýva Instruction Pointer a slúži
ako ukazatel na inštrukciu v kódovom segmente pamäti, ktorá sa bude vykonávat’ v nasle-
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dujúcom cykle procesora. Hodnotu tohto registra nie je možné menit’ priamo, ale o jej zmenu
sa stará sám mikroprocesor. Hodnota sa bud’ iba inkrementuje alebo sa meńı podl’a adries,
na ktoré ukazujú skokové inštrukcie, pŕıpadne inštrukcie volajúce podprogramy. Pomocou
rôznych útokov, ktoré budú spomenuté v nasledujúcich kapitolách, je možné prepašovat’
do tohto registra adresu vlastného kódu útočńıka, ktorý sa bude vykonávat’ a prevezme
kontrolu nad vykonávaným programom.

Register pŕıznakov EFLAGS je register obsahujúci jednobitové hodnoty pŕıznakov, ktoré
určujú najmä stav aritmeticko - logickej jednoty. Tento register nie je pre našu potrebu
potrebné opisovat’ podrobne.

Ako posledné spomenieme segmentové registre, ktoré slúžia na výpočet skutočnej ad-
resy, ktorá bude vystavená na dátovú zbernicu. Z týchto spomenieme register SS – Stack
Segmet, ktorý spoločne s registrom ESP určuje adresu vrcholu zásobńıka, ktorá je reprezen-
tovaná touto dvojicou SS:ESP. A taktiež CS – Code Segment, ktorý spoločne s registrom
EIP (CS:EIP) určuje celkovú adresu inštrukcie, ktorá sa bude vykonávat’ v nasledujúcom
cykle mikroprocesora. Ostatné segmentové registre DS – Data Segment, ES – Extra Segment
a FS, GS (F a G segment) sú použ́ıvané pri adresovańı pamäti.

1.1.2 Práca so zásobńıkom

Zásobńık je dátová štruktúra typu LIFO (Last In - First Out), ktorá slúži na dočasné
ukladanie hodnôt registrov, pŕıpadne premenných do pamäte a po určitom čase je možné
tieto hodnoty zo zásobńıka vybrat’. Zásobńık taktiež slúži na predávanie parametrov medzi
hlavným programom a podprogramami.

Zásobńık v architektúre x86 nie je na procesore implementovaný ako hardwarový prvok,
ale má vyhradené miesto v hlavnej pamäti – znázornené na obrázku č́ıslo 1.2. Zásobńık
obyčajne zač́ına na najvyšš́ıch adresách pamäti a s pridávańım d’aľśıch údajov rastie smerom
dole. To znamená, že dáta, ktoré boli uložené ako posledné, majú nižšiu adresu ako dáta
na dne zásobńıka.

Základnú prácu zo zásobńıkom zabezpečujú dve inštrukcie jazyka Assembler:

• PUSH op – inštrukcia PUSH zabezpečuje vloženie operandu predaného ako jediný pa-
rameter inštrukcie. Vloženie na zásobńık prebieha v dvoch krokoch. Najskôr sú dáta
uložené na adresu pamäti určenú dvojicou SP:ESP a následne je hodnota ukazatela
na zásobńık dekrementovaná o vel’kost’ vložených dát v bajtoch, ktorá môže byt’ 2 (16
bitov) alebo 4 (32 bitov) bajty.

• POP op – inštrukcia POP slúži na vybratie dát zo zásobńıka a ich uloženie do ope-
randu, ktorý je predaný inštrukcii ako jediný parameter. Inštrukcia predstavuje opak
k inštrukcii PUSH. Výber prebieha taktiež v dvoch krokoch, kedy sa najskôr na-
koṕırujú dáta z adresy vrcholu zásobńıka a následne dôjde k inkrementácii registra
ESP o vel’kost’ vybraných dát v bajtoch, ktorá môže byt’ 2 (16 bitov) alebo 4 (32
bitov) bajty.

Jazyk Assembler obsahuje aj d’aľsie inštrukcie na prácu zo zásobńıkom, napŕıklad PUSHA,
POPA a podobne, ktoré sú len odvodené od už spomenutých základných inštrukcíı s tým, že
majú definovaný operand už priamo v názve a neprij́ımajú žiaden parameter.

Obsah zásobńıka sa meńı aj pri volańı podprogramu inštrukciou CALL, kedy sa na
zásobńık ulož́ı hodnota registrov EIP, pŕıpadne aj CS, aby sa zachoval bod, odkial’ sa do pod-
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programu skákalo. Návrat z podprogramu zabezpečuje inštrukcia RET, ktorá obnov́ı obsah
registra EIP, pŕıpadne RETF, ktorá obnovuje zo zásobńıka aj hodnotu registra CS.

Obdobná situácia nastáva aj v pŕıpade obsluhy prerušenia, kedy sú na zásobńık uložené
hodnoty registrov EIP, CS a registera pŕıznakov. Návrat je zabezpečený inštrukciou IRET,
ktorá spomenuté registre obnov́ı zo zásobńıka.

Táto podkapitola poṕısala základy jazyka Assembler pre architektúru x86. Tieto vedo-
mosti budú d’alej rozvinuté v prinćıpoch jazyka C nachádzajúcich sa v nasledujúcej kapitole.

1.2 Jazyk C

Jazyk C je jazyk, ktorý sa ešte považuje za jazyk nižšej úrovne, avšak oproti jazyku As-
sembler je považovaný za jazyk vyššej úrovne. Je to obecne použ́ıvaný jazyk, ktorý je možné
použ́ıvat’ aj pri systémovom programovańı. Jazyk C je otvorený jazyk rozš́ıritel’ný pomo-
cou knižńıc. Na tento jazyk existuje množstvo rôznych prekladačov pre rôzne architektúry,
a preto sa dá za určitých podmienok považovat’ kód v jazyku C za prenositel’ný.

V tejto kapitole sa nezameriame na základné konštrukcie a prinćıpy programovania
v jazyku C. Tieto je možno dohl’adat’ v [7], odkial’ boli čerpané aj niektoré d’aľsie informácie
v tejto kapitole doṕlňané z [6] a [8]. Tieto základné programátorské techniky nie sú na
ozrejmenie exploitačných techńık až tak podstatné. Táto kapitola bude zameraná hlavne
na prácu s pamät’ou a jej segmentáciu.

1.2.1 Segmentácia pamäti v jazyku C

Pamät’ skompilovaného kódu programu sa segmentuje do piatich segmentov. Sú to text,
dáta (data), bss, halda (heap) a zásobńık (stack). Jednotlivé segmenty reprezentujú určitú
čast’ pamäti, ktorá ma v programe špecifický účel. Toto usporiadanie je zobrazené na
obrázku 1.2.

Segment kódu (text)

Segment data

Segment BSS

Segment heap (halda)

Segment stack (zásobník)

Nízke adresy:

Vysoké adresy:

Obrázek 1.2: Segmentácia pamäti v jazyku C
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Jednotlivé časti si poṕı̌seme trochu podrobneǰsie:

• Segment text – často označovaný aj ako segment kódu (code segment). Do tejto
časti pamäte je nahraný samotný preložený strojový kód programu. Do tohto seg-
mentu ukazuje ukazatel EIP. Pri štarte programu je EIP nastavený na začiatok tohto
segmentu. Vykonávanie, ako bolo spomenuté v predchádzajúcej podkapitole, nie je
lineárne, pretože je ovplyvnené rôznymi skokovými inštrukciami a volaniami podpro-
gramov a prerušeńı. Tento segment je špecifický aj tým, že do neho nie je povolený
zápis a má pevnú vel’kost’.

• Segment data – tento segment je určený na uloženie globálnych a statických pre-
menných, ktoré sú inicializované v čase prekladu programu. Premenné v tomto seg-
mente majú konštantnú vel’kost’ a v programe sú dostupné neustále bez ohl’adu na
kontext v programe. Oba dosial’ spomenuté segmenty, sa nachádzajú hned’ v binárnom
súbore, ktorý vytvoŕı kompilátor.

• Segment bss – je obdoba dátového segmentu, avšak s tým rozdielom, že sú sem
ukladané globálne a statické premenné, ktoré neboli v čase prekladu inicializované.

• Segment heap – je pamät’ový segment premenlivej vel’kosti, ktorý je riadený priamo
programátorom. Vel’kost’ segmentu nie je pevná a meńı sa pomocou alokačných a de-
alokačných funkcíı jazyka. Pri zväčšovańı haldy narastajú adresy smerom nadol, to
znamená, že adresy sa inkrementujú.

• Segment stack – taktiež dynamický segment pamäti, slúži na dočasné uklada-
nie lokálnych premenných funkcíı a kontextu počas vykonávania programu. Nemá
presnú statickú vel’kost’. Na vrchol zásobńıka ukazuje register ESP, ktorý sa pri vkla-
dańı a vyberańı dát do zásobńıka neustále meńı. Začiatok zásobńıka sa nachádza
na vysokých adresách pamäti a rastie smerom nahor, to znamená, že s pribúdajúcimi
dátami sa adresy zmenšujú. Spoločne so segmentom heap sa nenachádza tento segment
v spustitel’nom binárnom súbore, ale do pamäti sú zavedené až pri štarte programu.
Špecifickou prácou zo zásobńıkom je uloženie kontextu pri volańı funkcíı pomocou
uloženia zásobńıkového rámca (stack frame). Tento prinćıp bude oṕısaný v nasle-
dujúcej podkapitole 1.2.3.

V tejto podkapitole boli oṕısané segmenty pamäti programu v jazyku C, tieto vedomosti
d’alej ozrejmı́me v nasledujúcich podkapitolách.

1.2.2 Práca s haldou

Pri ostatných spomenutých segmentoch, okrem haldy, je manažment pamäti pod správou
prekladača a sám programátor sa nemuśı o nič starat’. Avšak pri halde je správa pamäti
v réžii samotného programátora. Ten určuje, kol’ko miesta si bude program alokovat’ a aj
presné množstvo pamäte potrebné v určitom okamihu vykonávania programu. Pamät’ na
halde je z programu najčasteǰsie dostupná pomocou ukazatelov. Táto správa sa uskutočnuje
pomocou alokačných funkcii, kam patŕı napŕıklad malloc() a dealokačných funkcíı ako
free().

Funkcia malloc() prij́ıma ako svoj jediný parameter vel’kost’, ktorú chceme na halde alo-
kovat’. Ako návratovú hodnotu vracia v pŕıpade úspechu ukazatel na začiatok alokovaného
miesta a v pŕıpade neúspechu vracia hodnotu NULL.
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Na druhej strane funkcia free(), prij́ıma ako parameter ukazatel na pamät’ové miesto,
ktoré chceme uvol’nit’ a toto miesto bude možné neskôr opätovne použit’ pri alokácii nových
zdrojov.

1.2.3 Zásobńık a zásobńıkový rámec jazyka C

Pŕıstup k lokálnym premenným funkcie pomocou ukazatela na vrchol zásobńıku sa ne-
osvedčil a tento pŕıstup bol nahradený vhodneǰśım riešeńım. Ako jednoduchšie sa javilo
uložit’ si do registra hodnotu adresy, na ktorú ukazoval ukazatel na vrchol zásobńıka ESP
pred vstupom do volaného podprogramu. Toto umožňuje adresovat’ lokálne premenné funk-
cie a parametre relat́ıvne k tejto adrese.

V praxi tento prinćıp funguje tak, že pri vstupe do podprogramu sa pôvodná adresa
EBP ulož́ı na zásobńık a do EBP sa ulož́ı aktuálna hodnota ESP. Po tomto úkone sa na
zásobńıku vyhrad́ı priestor pre lokálne premenné a medzivýsledky, ktoré je samozrejme
možné adresovat’ relat́ıvne vzhl’adom na EBP. Táto štruktúra sa nazýva zásobńıkové okno
alebo aj stack frame, demonštrované na obrázku 1.3.

Pri zanoreńı sa programu do svojich podprogramov vzniká na zásobńıku takzvaná ret’az
rámcov, pretože hodnota EBP uložená na zásobńıku v aktuálnom rámci ukazuje na predošlý
rámec. Týmto spôsobom je možné l’ahko zistit’ postupnost’ volania podprogramov. Na druhej
strane táto metóda môže byt’ zneužitá pri útoku na program. Tento útok bude vysvetlený
v kapitole 2.1.1.

Medzivýsledky

Lokálne premenné

Návratová hodnota funkcie

Pôvodný EBP

Parametre

Medzivýsledky

Lokálne premenné

Pôvodný EBP

Návratová hodnota funkcie

Parametre

Medzivýsledky

Lokálne premenné

...

ESP

EBP Vnorená 
funkcia

Obrázek 1.3: Zásobńıkový rámec v jazyku C

V tejto podkapitole sme oṕısali základy práce s pamät’ou a jej segmentáciu v jazyku C
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pre architektúru Intel x86, ktoré by mali byt’ postačujúce na pochopenie priebehu útokov,
ktoré budú neskôr oṕısané.

1.2.4 Prekladač GCC

Nasledujúca podkapitola sa venuje prekladaču GNU C. Informácie pre túto kapitolu
boli čerpané najmä z [10] a [7]. Tento prekladač je pomerne rozš́ırený vzhl’adom na to, že
sa jedná o vol’ne š́ıritel’ný software. Hlavnou výhodou tohto prekladača je použitel’nost’ na
rôznych architektúrach a operačných systémoch a taktiež schopnost’ prekladat’ do binárnej
podoby rôzne programovacie jazyky ako napŕıklad C/C++, Java , Fortran a Assembler.
V tejto kapitole sa nebudeme zaoberat’ prekladačom GCC do h́lbky ale ozrejmı́me o akú
úlohu sa snaž́ı vytvorený analyzátor kódu v procese tvorby spustitel’ného programu.

Preklad programu prebieha zjednodušene v nasledujúcich krokoch:

1. Predspracovanie zdrojového kódu pomocou preprocesora. Úlohou preprocesora je u-
l’ahčit’ prácu samotnému kompilátoru. Preprocesor napŕıklad odstraňuje komentáre,
zabezpečuje vloženie hlavičkových súborov, rozvoj makier a nahrádza definované
konštantné výrazy. Výsledkom je stále textový súbor.

2. Kompilátor prevezme kód od preprocesora a prevádza preklad do relat́ıvneho ob-
jektového kódu poč́ıtača (RTL). Relat́ıvny kód ešte neobsahuje adresy premenných
a funkcíı, ktoré v tejto časti prekladu nie sú známe. Výsledkom práce kompilátora je
objektový kód(štandardne s pŕıponou .obj ).

3. Poslednú čast’ tvorby spustitel’ného programu vykonáva zastavovaćı program (linker).
Linker v relat́ıvnom kóde nahrad́ı adresy za absolútne a dereferuje dosial’ neznáme
odkazy, napŕıklad na funkcie z rôznych knižńıc. Výsledkom práce linkera je samotný
spustitel’ný program.

Pre objasnenie práce vytvoreného analyzátora kódu sa bližšie pozrieme na prácu kom-
pilátora a jeho detekciu chýb. Prekladač je so zapnutým preṕınačom -Wall schopný od-
halit’ vel’ké množstvo chýb ako napŕıklad chyby vznikajúce pri konverzii dátových typov,
priradzovanie nekompatibilných typov, chyba pri deklarovańı premennej, chýbajúce para-
metre funkcie alebo varovat’ už́ıvatel’a o nevyužitej premennej. Avšak tieto detekcie nie sú
dostačujúce pre bezpečnost’ programov. K útokom môže dochádzat’ aj v konštrukciách, ktoré
sa pre prekladač javia ako transparentné. Rôzne druhy útokov budú spomenuté v kapitole
č́ıslo 2. Kvôli týmto pŕıpadom je vhodné použitie analyzátora kódu, ktorý môže pŕıpadné
bezpečnostné chyby programu odhalit’ a umožnit’ opravu programátorom.

1.2.5 Zhrnutie

Úlohou tejto kapitoly bolo objasnit’ teoretické základy jazyka Assembler a C a pre-
kladača GCC, ktoré boli využité pri tvorbe návrhu vyv́ıjaného programu. Detailneǰsie in-
formácie vychádzajúce z tejto kapitoly budú uvedené v nasledujúcich kapitolách.
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Kapitola 2

Popis exploitačných techńık

V nasledujúcej kapitole bude čitatel’ oboznámený so základnými exploitačnými techni-
kami, na ktoré sa vytvorený analyzátor kódu jazyka C špecializuje. Jedná sa najmä o tech-
niky založené na pretečeńı pamäti, medzi ktoré patŕı pretečenie bufferu (Buffer Overflow) –
pretečenie bufferu založeného na zásobńıku (Stack Buffer Overflow), pretečenie v segmente
haldy (Heap Overflow) a pretečenie v segmente BSS (BSS Overflow). Ďalej budú vysvet-
lené aj exploitačné techniky ako použitie formátovaćıch ret’azcov (Format String Exploit)
a pretečenie č́ısiel (Integer Overflow).

Spomenuté techniky sú založené na narušeńı pamäti. Tieto techniky sa snažia prevziat’
kontrolu nad vykonávańım toku programu. Toto je možné docielit’ tým, že program je
donútený vykonat’ úsek kódu, ktorý bol do pamäte uložený útočńıkom. Tento druh útoku sa
nazýva vykonanie svojvol’ného kódu (execution of arbitrary code), pretože program vykoná
čast’ kódu, ktorú vykonat’ nemal, ale vykoná sa čast’ určená útočńıkom.

Zranitel’né časti v programoch, ktoré sa dajú zneužit’ na prevzatie kontroly nad vy-
konávańım, sú obyčajne spôsobené nepozornost’ou programátora. Za normálnych okolnost́ı
pri výskyte udalosti neočakávanej programátorom program bud’ zhavaruje alebo sa správa
inak ako sa od neho očakáva. Avšak v mnohých pŕıpadoch bývajú chyby zneuž́ıvané útoč-
ńıkmi na prevzatie kontroly nad vykonávańım programov. V súčasnej dobe sú tieto druhy
útokov použité v rôznych internetových malware (malicious software – škodlivý kód).

2.1 Pretečenie pamäti (Buffer Overflow)

Pretečenie pamäti patŕı medzi najstaršie exploitačné techniky, avšak objavuje a použ́ıva
sa dodnes. Útok je založený na základnej vlastnosti, že ked’ je premennej pridelené určité
pamät’ové miesto, neexistuje žiadne bezpečnostné opatrenie, ktoré by zaistilo, že obsah
premennej sa muśı vojst’ do tohto prideleného miesta. Táto úloha ostáva na pleciach pro-
gramátora, ktorý však môže tento aspekt prehliadnut’ a program sa stáva zranitel’ným.

Pri neošetreńı d́lžky vkladanej premennej do buffera môže pŕıst’ k situácii, že napŕıklad
do buffera o vel’kosti 20 bajtov sa snaž́ıme vložit’ 30 bajtov dát. Táto akcia bude povo-
lená, pretože v programe nie je implementovaná bezpečná konštrukcia zist’ujúca vel’kost’
vkladaných dát. Táto operácia preṕı̌se aj dáta, ktoré nie sú pridelené bufferu. Pokial’ sa
jedná o kritické dáta, program zhavaruje. Táto situácia sa nazýva pretečenie bufferu (bu-
ffer overflow pŕıpadne buffer overrun). Tento druh havárie programu je pomerne bežný,
pretože chyba na kontrolu d́lžky premennej sa do programu dostane nepozornost’ou vel’mi
jednoducho a o to t’ažšie sa následne hl’adá. Na odhalenie týchto aspektov programu by mal
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slúžit’ vytvorený analyzátor kódu, ktorý tieto chyby vyhl’adá a programátor môže vytvorit’
bezpečneǰśı a stabilneǰśı kód.

2.1.1 Pretečenie bufferu založenom na zásobńıku (Stack Buffer Overflow)

Pretečenie bufferu založené na zásobńıku vychádza z popisu základného pretečenia
pamäti uvedeného v kapitole 2.1 s tým, že premenné sa nachádzajú v pamäti zásobńıka.
Ked’že zásobńık je dátová štruktúra typu LIFO (Last in – First out), pri pridávańı dát
do zásobńıka sa adresa uložená v ukazateli na aktuálny vrchol zásobńıka (SP) postupne
znižuje od adresy začiatku zásobńıka. Z tohto prinćıpu vyplýva, že v pŕıpade pretečenia
premennej uloženej na zásobńıku môže dôjst’ k preṕısaniu napŕıklad zásobńıkového rámca
(stack frame) funkcie, v ktorého štruktúre sa premenná nachádza. Zásobńıkový rámec obsa-
huje taktiež aj návratovú adresu funkcie (podrobneǰśı popis činnosti zásobńıka sa nachádza
v kapitole 1.2.3). Tento fakt znač́ı, že v pŕıpade pretečenia buffera na zásobńıku môže
byt’ preṕısaná hodnota návratovej adresy funkcie. Ak dôjde k náhodnému preṕısaniu tejto
adresy program iba zhavaruje. Avšak v pŕıpade, že útočńık preṕı̌se adresu cielene, môže
ako návratovú adresu podvrhnút’ adresu vlastného kódu, č́ım môže prevziat’ kontrolu nad
vykonávańım programu.

Toto je možné docielit’ napŕıklad použit́ım premenných prostredia (enviroment varia-
bles) v shelle systému UNIX, do premennej prostredia sa ulož́ı kód, ktorý chce útočńık
vykonat’. Výhodou použitia premenných prostredia je, že adresa premennej je l’ahko zis-
titel’ná a nemenná. Nevýhodou je funkčnost’ tohto postupu len na jednej platforme. Po
zisteńı adresy premennej prostredia môže útočńık túto adresu podvrhnút’ do návratovej ad-
resy funkcie, potom pri návrate z funkcie sa do EIP (vid’. kapitola 1.1.1) vlož́ı podvrhnutá
adresa obsahujúca útočńıkov kód.

2.1.2 Pretečenie bufferu v segmente haldy (Heap Overflow)

Táto exploitačná technika vychádza taktiež z popisu uvedenom v kapitole 2.1 s tým
rozdielom, že premenné sú alokované dynamicky na halde napŕıklad pomocou funkcie
malloc(). Pri zápise rozsiahleǰśıch dát ako je vel’kost’ alokovanej premennej môže dôjst’
taktiež preṕısaniu údajov, ktoré nepatria premennej, do ktorej sa zapisovalo. Na základe
tohto javu môže útočńık vykonat’ rôzne škodlivé akcie.

Na druhej strane tento prinćıp exploitovania sa v súčasnosti dostáva do úzadia, pretože
v novš́ıch verziách použ́ıvaných operačných systémov sú implementované rôzne metódy na
udržanie konzistencie haldy. Tieto funkcie sú do operačných systémov pridané za účelom
odhalenia pŕıpadných útokov na haldu, napŕıklad rozpojenie haldy (heap unlinking), kedy
v pŕıpade zistenia nekonzistencie haldy ukončia program a vyṕı̌su ladiace informácie.

2.1.3 Pretečenie v segmente BSS

Táto technika je založená na pretečeńı dát v premennej uloženej v segmente BSS. V seg-
mente BSS sú uložené statické a globálne premenné, ktoré v čase prekladu programu neboli
inicializované dátami. V pŕıpade, že v čase prekladu je premenná inicializovaná, ulož́ı sa
do segmentu data. Podrobneǰśı popis segmentov pamäti v jazyku C je uvedený v kapitole
1.2.1.

Pri tomto druhu útoku platia prinćıpy uvedené v predchádzajúcich kapitolách, kedy
pri pretečeńı vkladania dát do premennej môže útočńık zmenit’ aj iné premenné a tým
ovplyvnit’ vykonávanie programu.
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2.2 Formátovacie ret’azce

Použitie formátovaćıch ret’azcov je d’aľsia z účinných metód exploitovania, pomocou
ktorej je možné prevziat’ kontrolu nad nesprávne zabezpečeným programom. Aj tento typ
exploitov je založený na chybách, ktoré sú do programu zanesené programátorom a na prvý
pohl’ad sa javia ako bezpečné konštrukcie. Na druhej strane tento druh chýb, ktoré by sa
dali zneužit’ na exploitáciu programov, je možné pomerne jednoducho odhalit’ a odstránit’.
Preto sa tento typ zranitel’nosti exploituje pomerne v menšom množstve.

Funkcia printf(), ktorá ako prvý parameter prij́ıma formátovaćı ret’azec, pracuje so
zásobńıkom, a preto môže dôjst’ pri nesprávnom použit́ı k vzniku bezpečnostnej diery v pro-
grame. Funkcia postupne pri svojom zavolańı vlož́ı na zásobńık parametre v opačnom po-
rad́ı, to znamená, že na vrchole zásobńıka sa bude nachádzat’ samotný formátovaćı ret’azec
a na dne miesta zabraného dátami funkcie bude uložený posledný parameter. V pŕıpade,
že bude vo formátovacom ret’azci požadovaných viac hodnôt parametrov ako je funkcii
predaných, funkcia použije adresu dát zo zásobńıka, ktoré by tomuto parametru odpove-
dali v pŕıpade, keby bol parameter zadaný. To znamená, že funkcia by zaṕısala pŕıpadne
preč́ıtala dáta z pamäti, ktorá jej nepatŕı. Táto vlastnost’ sa dá využit’ na vykonanie
škodlivých akcíı. Avšak počet parametrov nie je možné bežne dynamicky menit’, tak bude
nutné použit’ iný pŕıstup.

Práca funkcie printf(), pŕıpadne sprintf() s formátovaćım ret’azcom spoč́ıva v tom,
že č́ıta formátovaćı ret’azec po znaku. Ak naraźı na normálny znak, ktorý nie je formátovaćım
znakom, preṕı̌se tento znak jednoducho na výstup. V pŕıpade, že sa jedná o formátovaćı
znak, obyčajne zač́ınajúci znakom %, pomocou argumentu na zásobńıku vykoná zodpove-
dajúcu akciu. Ako bolo spomenuté vyššie, tento argument sa nemuśı na zásobńıku nachádzat’,
čo spôsobuje potenciálne miesto na zranitel’nost’ programu.

V pŕıpade, že sa nachádza chyba napadnutel’ná týmto spôsobom v programe, môže
útočńık pomocou formátovaćıch ret’azcov preč́ıtat’ dáta z l’ubovol’ného miesta v pamäti,
pŕıpadne vykonat’ zápis do l’ubovol’ného miesta v pamäti. Najzákladneǰsou chybou, ktorú je
možné zneužit’ na útok pomocou formátovacieho ret’azca je, ak funkcii printf() predáme
ako parameter priamo samotný ret’azec ako formátovaćı ret’azec printf(string), ktorý
sa má tlačit’ a nepredáme iba odkaz na tento ret’azec printf(”%s”,string). Z hl’adiska
základnej funkcie sa javia oba spôsoby ako ekvivalentné, avšak v pŕıpade, že tlačený ret’azec
obsahuje formátovacie znaky, nevytlačia sa, ale zo zásobńıka sa preč́ıta zodpovedajúca hod-
nota parametra, pŕıpadne sa na adresu źıskanej zo zásobńıka zaṕı̌su dáta.

2.3 Pretečenie č́ısel (Integer Overflow)

Zranitel’nost’ spôsobená pretečeným č́ısel typu integer je spôsobená tým, že č́ısla majú
presne definovaný rozsah hodnôt. Minimálna a maximálna hodnota vel’kosti dátového typu
integer je závislá na architektúre, v ktorej daný program bež́ı. Zranitel’nost’ vyplývajúca
z pretečenia č́ıselného dátového typu je spôsobená nepozornost’ou a nezohl’adneńım, že
dátový typ ma presne definované minimum a maximum. Podrobneǰsie informácie je možné
čerpat’ z [2], odkial’ vychádzala aj táto podkapitola. Zranitel’nost’ spôsobenú č́ıslami je možné
rozdelit’ do štyroch čast́ı:

• Pretečenie (overflow) – môže nastat’ v pŕıpade, že výsledok č́ıselnej operácie, ktorý
sa má uložit’ do premennej, je väčš́ı ako maximálna hodnota dátového typu pre-
mennej. To spôsob́ı, že hodnota pretečie a v premennej bude uložená nezmyselná
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hodnota. Tento jav môže spôsobit’ nepredv́ıdatel’né chovanie programu a taktiež pred-
stavuje bezpečnostné riziko. V súčasnosti je táto chyba využ́ıvaná na exploitovanie
v najväčšom množstve.

• Podtečenie (underflow) – opačný pŕıpad ako pretečenie, nastáva, ak je výsledok
č́ıselnej operácie menš́ı ako minimum dátového typu. Toto spôsob́ı, že výsledok pretečie
a jeho hodnota nebude bĺızka minimu dátovému typu ale naopak, bude sa nachádzat’
v maximálnej časti rozsahu. Tento typ je zriedkaveǰśı ako pretečenie, pretože sa vy-
skytuje len pri odč́ıtavańı č́ısel.

• Chyba konverzie znamienka (sign conversion error) – chyba spôsobená tým,
že č́ıslo bez znamienka je reprezentované ako č́ıslo so znamienkom, pŕıpadne naopak.
Toto spôsob́ı, že č́ıslo ma úplne inú hodnotu ako je predpokladané. Pretože typicky
sa na reprezentáciu č́ısel so znamienkom použ́ıva dvojkový doplnok, kde MSB (Most
significant bit) predstavuje znamienko č́ısla. V pŕıpade, že budeme toto č́ıslo repre-
zentovat’ ako č́ıslo bez znamienka, jeho hodnota môže byt’ neočakávaná.

• Chyba zaokrúhl’ovania (truncation error) – chyba spôsobená priradeńım č́ısla
s dátovým typom s väčš́ım rozsahom do premennej s menš́ım rozsahom. V určitých
pŕıpadoch sa môže stat’, že niektoré bity č́ısla budú zahodené a nebudú sa brat’ do
úvahy. To spôsob́ı stratu časti dát a taktiež môže slúžit’ ako bod zneužitel’ný pri útoku
na program.

2.4 Zhrnutie

Táto kapitola obsahuje popis základných exploitačných techńık a z časti aj možnú
obranu proti nim. Z týchto informácii sa vychádzalo pri návrhu aplikácie, umožňujúcej
detekciu týchto slabých miest programov. Detaily návrhu budú poṕısané v nasledujúcich
kapitolách.
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Kapitola 3

Návrh a implementácia

Nasledujúca kapitola bude pojednávat’ o samotnom návrhu analyzátora kódu, posta-
veného na statickej analýze a jeho implementácii. Pozornost’ bude zameraná najmä na
štruktúru programu, komunikáciu medzi objektmi v programe a podrobneǰśı opis jednot-
livých čast́ı.

3.1 Statická analýza

Statická analýza nevykonáva samotný testovaný program v zmysle strojového kódu, ale
sústred́ı sa len na analýzu zdrojového kódu a zber informácíı o programe. Statická analýza
sa použ́ıva hlavne na testovanie správnosti programov, ale je ju možné použit’ aj napŕıklad
pri optimalizácii.

Výhody statickej analýzy:

• Statická analýza umožňuje spracovávat’ často aj vel’mi rozsiahle programy.

• Na jej vykonanie nie sú potrebné všetky knižnice programu, vstupy a výstupy pŕıpadne
všetky programové moduly.

Nevýhody:

• Pri analýze sa produkuje pomerne vel’ké množstvo falošných hláseńı.

• Pridávańım nových typov chybových analýz vedie k d’aľsiemu zvýšeniu množstva
falošných hláseńı.

• Statické analyzátory sú obyčajne špecializované na určitý typ problémov.

Tento krátky popis zobrazil základné informácie o statickej analýze, ktoré boli čerpané
najmä z [11].

3.2 Štruktúra programu

Analyzátor sa skladá z troch základných jednotiek a to konkrétne lexikálny analyzátor,
syntakticko-sémantický analyzátor a bezpečnostný analyzátor. Každý z týchto modulov ana-
lyzuje zdrojový kód vstupného programu na rôznych úrovniach. Spolu s týmito základnými
jednotkami sa v programe nachádzajú aj pomocné moduly, ktoré abstrahujú rôzne vlastnosti
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vstupných zdrojových programov, aby sa s nimi dalo pracovat’ v programe na vyššej úrovni.
Hlavným pomocným modulom je takzvaná tabul’ka funkcíı, ktorá zabezpečuje nosnú dátovú
štruktúru na uchovávanie informácii o programoch. Tabul’ka funkcíı je použ́ıvaná všetkými
analyzačnými jednotkami programu, ale každý modul k nej pristupuje iným spôsobom,
preto bude tabul’ka podrobneǰsie poṕısaná ako prvá v nasledujúcej podkapitole. Ďalej bude
nasledovat’ popis jednotlivých výkonných modulov v porad́ı, v akom nasleduje ich činnost’
pri analýze programu.

Detailné podrobnosti o každom z modulov budú postupne uvedené v nasledujúcich
podkapitolách.

3.3 Tabul’ka funkcíı

Tabul’ka funkcíı, ako už bolo spomenuté, zabezpečuje uloženie a správu informácíı abs-
trahovaných zo vstupného súboru. Jedná sa o pomerne rozsiahlu dátovú štruktúru, pretože
k analýze programu je potrebné vyabstrahovat’ vel’ké množstvo údajov, ktorých počet nie je
dopredu známy. Z tohto dôvodu je potrebné tabul’ku vytvárat’ dynamicky na halde. Týmto
sa zabezpeč́ı aj jej efekt́ıvne predávanie medzi jednotlivými modulmi, ked’že bude pre každú
inštanciu programu vytvorená iba jedenkrát a medzi modulmi bude predávaná iba vo forme
odkazu.

Tabul’ka funkcíı v programe zabezpečuje taktiež udržiavanie kontextu analýzy programu,
kde je možné zistit’ a nastavit’ aktuálnu pracovnú funkciu. Tento spôsob umožňuje oddelenie
pŕıstupu k jednotlivým funkciám a tak môžu mat’ funkcie oddelené množiny premenných
a nebude dochádzat’ k prepisovaniu informácii o premenných s rovnakým názvom, ktoré sa
vo vstupnom súbore nachádzajú v rozdielnych funkciách. V súvislosti s kontextom analýzy
udržuje tabul’ka funkcíı aj informácie o aktuálne spracúvanom súbore.

3.3.1 Implementácia tabul’ky funkcíı

Tabul’ka je v programe implementovaná pomocou viacerých tried. Hlavnou nadradenou
triedou je trieda s názvom programFunctions. Táto trieda predstavuje najvyššiu abstrak-
ciu informácíı, pretože obsahuje rozhranie na jednotnú prácu s informáciami o funkciách.
Na základe uloženého kontextu o pracovnom súbore a funkcii, umožňuje pridávanie sym-
bolu k funkcii, nastavenie návratovej hodnoty a parametrov funkcie alebo pridanie pŕıkazu
k funkcii. Na základe tohto pŕıstupu sa programátor v moduloch, ktoré inicializujú tabul’ku
funkcíı, nemuśı zaoberat’, do ktorej funkcie má informáciu pridat’, pretože o toto sa stará
uložený kontext, ktorý je možné zmenit’ z l’ubovol’ného modulu programu. Napŕıklad kon-
text o pracovnom súbore sa meńı v lexikálnom analyzátore a kontext pracovnej funkcie je
prestavovaný až v syntakticko-sémantickom analyzátore. Nosným prvkom tejto triedy je STL
kontajner typu map, ktorý predstavuje určitý typ asociat́ıvneho pol’a, kde kl’́učom je názov
funkcie a hodnotou je ukazatel’ na objekt triedy functionStatementList. To znamená, že
trieda programFunctions obsahuje hlavne interné informácie určené na jednoduchšiu prácu
s funkciami. Okrem toho obsahuje a spravuje aj globálnu tabul’ku symbolov programu, kde
sú uložené premenné dostupné zo všetkých funkcíı.

Spomenutá trieda functionStatementList tvoŕı v triednej hierarchii tabul’ky funkcíı
druhú abstraktnú úroveň. Hlavnou úlohou tejto triedy je uloženie informácíı o jednej kon-
krétnej funkcii. Podobne ako nadradená trieda programFunctions, obsahuje táto trieda
interné informácie o funkcii a nie konkrétne hodnoty. Ciel’om tejto triedy je zjednodušit’
prácu s podradenými čiastkovými tabul’kami, z ktorých sa tabul’ka funkcíı skladá. Preto táto
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trieda obsahuje odkazy na objekty spravujúce štyri elementárne tabul’ky, ktoré tvoria jeden
abstraktný celok. A to konkrétne tabul’ka symbolov, tabul’ka parametrov funkcie, tabul’ka
pŕıkazov funkcie a tabul’ka udržiavajúca zoznam nájdených chýb vo funkcii. V nasledujúcich
podkapitolách si tieto čiastkové tabul’ky podrobneǰsie poṕı̌seme.

Tabul’ka symbolov a parametrov funkcie je implementovaná triedou symbolTable. Táto
trieda spravuje záznamy o jednotlivých premenných, respekt́ıve parametroch funkcie. Sa-
motná implementácia je postavená podobne ako v triede programFunctions na STL kon-
tajneri map, kde je asociat́ıvnym kl’́učom názov premennej alebo parametra a hodnotou je
ukazatel’ na objekt triedy semanticDetails.

Trieda semanticDetails predstavuje jednu z najnižš́ıch tried v hierarchii tabul’ky funkcíı,
pretože obsahuje konkrétne údaje o danom symbole. Medzi konkrétne údaje napŕıklad patŕı
dátový typ symbolu, jeho vel’kost’, aktuálna hodnota využitia tejto vel’kosti alebo pŕıznak
pretečenia. Všetky tieto elementy je možné nastavovat’, zmenit’ a źıskat’ z nadradenej triedy
symbolTable.

Tabul’ka pŕıkazov funkcie vychádza z triedy statementTable. Oproti tabul’ke symbolov
je implementácia tejto tabul’ky podstatne zložiteǰsia, pretože pŕıkazy majú v jazyku C rôznu
syntax a sémantiku a problém taktiež spôsobuje, že na mieste parametrov vo funkcii môže
byt’ opät’ volanie funkcie. Trieda statementTable preto obsahuje iba STL kontajner typu
vector, ktorý uchováva odkazy na objekty triedy statementDetails, ktoré predstavujú
samotné pŕıkazy.

Trieda statementDetails už obsahuje konkrétneǰsie informácie o samotnom pŕıkaze.
Uchováva hodnotu určujúcu riadok, na ktorom sa daný pŕıkaz nachádza vo vstupnom
súbore, taktiež uchováva názov funkcie, pŕıpadne interný názov pŕıkazu a implementuje
rozhranie k správe zoznamu parametrov pŕıkazu. Zoznam parametrov pŕıkazu je implemen-
tovaný pomocou STL kontajnera typu vector, ktorý uchováva ukazatele na objekty triedy
statementParams.

Trieda statementParams už spravuje konkrétne údaje o parametri pŕıkazu funkcie.
Rozlǐsuje typ parametra, jeho hodnotu, vel’kost’, v pŕıpade, že je parametrom volanie funk-
cie, obsahuje ukazatel’ na objekt reprezentujúci volanú funkciu, ktorý je inštanciou triedy
statementDetails. Z toho vyplýva, že je možné v programe vytvorit’ l’ubovol’né množstvo
zanoreńı volania funkcíı. Taktiež je možné vyč́ıslovat’ výrazy v parametroch pŕıkazu aj ked’
obsahujú volanie funkcie. Podrobnosti o problematike volania funkcíı v parametri funkcie
budú podrobneǰsie ozrejmené v kapitole 3.6.2.

Poslednou tabul’kou dotvárajúcou implementáciu triedy functionStatementList je ele-
mentárna tabul’ka nájdených chýb a problémov vo funkcii. Jedná sa o jednoduchšiu tabul’ku,
ktorá uchováva zoznam nájdených chýb vo funkcii implementovaný pomocou STL kontaj-
nera vector. V tomto zozname sú uložené detaily o jednotlivých chybách spravované triedou
errorInfo, ktorá uchováva hodnoty ako č́ıslo riadka vo vstupnom programe, kde sa chyba
odohrala, triedu chyby a detail pŕıkazu, kde sa chyba vyskytla. Hlavným dôvodom ukla-
dania si informácii o chybách a nevypisovanie chyby priamo pri jej detekcii je zotriedenie
detailov o chybách do pŕıvetiveǰsej podoby pre už́ıvatel’a a ich výpis až po skončeńı celej
analýzy.

Výsledkom opisu nachádzajúcom sa v tejto podkapitole je štruktúra tabul’ky funkcíı
zobrazenej na obrázku č́ıslo 3.1. Táto hierarchická štruktúra umožňuje nač́ıtat’ potrebné
údaje zo súboru na jeden prechod súborom, čo bolo hlavným dôvodom tohto návrhu ukla-
dania dát. Návrh taktiež poskytuje možnost’ pracovat’ z externými hlavičkovými súbormi,
odkial’ budú nač́ıtané d’aľsie funkcie testovaného programu. Opačným pŕıpadom k tomuto
pŕıstupu by bolo vyhl’adávanie chýb priamo za behu lexikálnej a syntakticko-sémantickej
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analýzy, avšak v tom pŕıpade by musel byt’ celý súbor preč́ıtaný niekol’konásobne. Z tohto
dôvodu bol zvolený pomerne zložiteǰśı pŕıstup, ktorý je na druhej strane efekt́ıvneǰśı.

V nasledujúcej kapitole bola oṕısaná základná dátová štruktúra analyzačného programu,
d’aľsie podrobnosti o práci s touto štruktúrou budú vysvetlené v pŕıslušných kapitolách
jednotlivých modulov.
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Obrázek 3.1: Štruktúra tabul’ky funkcíı

3.4 Lexikálny analyzátor

Lexikálny analyzátor je jediný modul, ktorý prichádza do kontaktu so zdrojovým kódom
testovaného programu. Jeho základnou úlohou je č́ıtanie vstupného súboru po znakoch,
pričom je potrebné preč́ıtat’ tol’ko znakov, aby bolo možné rozpoznat’ d’aľśı lexikálny sym-
bol, často nazývaný aj lexém alebo token. Lexikálny analyzátor je implementovaný vo funkcii
yylex, ktorá úzko spolupracuje so syntakticko-sémantickým analyzátorom. Prinćıp ich ko-
munikácie je vyobrazený na obrázku č́ıslo 3.2. Lexikálny analyzátor by mohol byt’ implemen-
tovaný aj priamo v syntakticko-sémantickom analyzátore, avšak tento pŕıstup by spôsobil, že
implementácia analyzátora by bola niekol’konásobne náročneǰsia a menej efekt́ıvna. Z tohto
dôvodu bola zvolená možnost’, kedy je lexikálny analyzátor implementovaný externe a nie
je súčast’ou syntakticko-sémantického analyzátora.

Ked’že lexikálny analyzátor je jediný modul programu pracujúci s textom vstupného pro-
gramu, vykonáva aj d’aľsie doplnkové funkcie okrem rozpoznávania lexémov. Medzi dopln-
kové funkcie napŕıklad patŕı odstraňovanie medzier, oddel’ovačov a komentárov z nač́ıtaného
súboru. Lexikálny analyzátor taktiež spracúva makrá preprocesora. Medzi makrá preproce-
sora podporované analyzátorom patŕı direkt́ıva #include, ktorá umožňuje do súboru vložit’
externý hlavičkový súbor. Názov vloženého súboru sa ulož́ı počas analýzy súboru a po jej
skončeńı začne analýza súboru vloženého direkt́ıvou #include. K d’aľsej doplnkovej funkcii
lexikálneho analyzátora patŕı zist’ovanie č́ısla riadka, na ktorom sa lexém nachádza.
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Lexikálny analyzátor má samozrejme pŕıstup aj k tabul’ke funkcíı, kde je jeho hlav-
nou úlohou menit’ kontext pracovného súboru na základe názvu aktuálne spracovávaného
vstupu.

Základné informácie o lexikálnom analyzátore boli čerpané z [1]. Konkrétna imple-
mentácia lexikálneho analyzátora do analyzačného modulu programu bola tvorená pomo-
cou nástroja Flex, ktorého prinćıp bude poṕısaný v nasledujúcej podkapitole. Taktiež bude
spomenutá aj trieda lexicalToken, ktorá tvoŕı spojovaciu čast’ s syntakticko-sémantickým
analyzátorom.

Lexikálny analyzátor

yylex()

Syntaktický analyzátor

yyparse()

Zdrojový kód

1. Požiadavka na nový token

2. Načítanie tokenu zo súboru

3. Zaslanie nového tokenu

Obrázek 3.2: Schéma komunikácie medzi lexikálnym a syntakticko - sémantickým ana-
lyzátorom

3.4.1 Flex

Flex je open-source implementáciou unixového nástroja lex. To znamená, že je to nástroj
slúžiaci na generovanie lexikálneho analyzátora (scanner) na základe formálneho popisu
jazyka. Scanner je program, ktorý rozpoznáva lexikálne vzory v texte a zoskupuje ich do
prúdu tokenov.

Proces pri tvorbe analyzátora pomocou nástroja Flex spoč́ıva v defińıcii formálneho
jazyka pomocou regulárnych výrazov. Na základe vstupného definičného súboru vytvoŕı
Flex kód v jazyku C pŕıpadne C++. V samotnom kóde programu je špecifikovaný formálny
jazyk prij́ımaný konečným automatom.

Vstupný súbor pre flex pozostáva z 3 čast́ı. Má nasledujúcu štruktúru:

Definı́cie
%%
Pravidlá
%%
Užı́vatel’ský kód

Kde:

• Defińıcie – čast’ obsahujúca už́ıvatel’ské defińıcie premenných použ́ıvaných v de-
finičnom súbore. Už́ıvatel’ má možnost’ na tomto mieste definičného súboru vložit’ aj

19



makrá preprocesora, ktoré budú pregenerované do výstupného kódu. Táto čast’ tak-
tiež môže obsahovat’ deklaráciu premenných, ktoré budú použ́ıvané vo vygenerovanom
kóde.

• Pravidlá – nosná čast’ vstupného definičného súboru obsahujúca defińıcie jednot-
livých lexémov pomocou regulárnych výrazov a k nim odpovedajúce akcie. Na základe
týchto akcíı posiela lexikálny analyzátor tokeny syntakticko-sémantickému analyzátoru.

• Už́ıvatel’ský kód – v tejto sekcii má už́ıvatel’možnost’ definovat’ vlastný kód, napŕıklad
pomocné funkcie použ́ıvané v akciách pravidiel.

3.4.2 Definičný súbor pre Flex

Definičný súbor použitý na vygenerovanie lexikálneho analyzátora bol vytvorený na
základe vol’ne dostupného definičného kódu [3] pre jazyk ANSI C, ktorý bol prepraco-
vaný podl’a potreby syntakticko-sémantického analyzátora. Oproti vzorovému kódu pre
ANSI C boli vytvorené pre všetky lexémy nové akcie a taktiež bolo nutné vytvorit’ sek-
ciu už́ıvatel’ských funkcíı.

Pŕıklad defińıcie pravidla pre lexém:

{Letter}({Letter}|{Digit})*
{
yylval->tok =

(new lexicalToken(line,yy::token::IDENTIFIER,string(yytext)));
return yy::token::IDENTIFIER;

}

Táto konštrukcia definuje akciu v pŕıpade nájdenia tokenu vyhodnoteného ako identi-
fikátor, kedy je vytvorený nový objekt triedy lexicalToken s nastavenými parametrami
určujúcimi riadok, typ a názov identifikátora. Trieda lexicalToken je nosná trieda na prácu
s tokenmi. Podrobneǰsie bude poṕısaná v d’aľsej kapitole.

Z popisu uvedeného v tejto kapitole vyplýva, že celá činnost’ lexikálneho analyzátora
spoč́ıva v rozpoznańı tokenu pomocou konečného automatu, zapuzdrenie potrebných in-
formácii do objektu triedy lexicalToken a zaslanie ukazatela na tento objekt na d’aľsie
spracovanie.

Výsledný definičný kód pre Flex je možné, pre jeho rozsiahlost’, nájst’ v pŕılohe na CD.
Ďaľsie podrobnosti o práci nástroja Flex je možné nájst’ v manuálových stránkach [9].

3.4.3 Trieda lexicalToken

Trieda lexicalToken zabezpečuje prenos potrebných informácíı z lexikálneho ana-
lyzátora do syntakticko-sémantického analyzátora. Každý lexikálny token posielaný z le-
xikálneho analyzátora je zapuzdrený do objektu tejto triedy. Tento pŕıstup bol zvolený
hlavne kvôli jednotnosti práce s tokenmi a k zvýšeniu prehl’adnosti syntakticko-sémantického
analyzátora, kde sa s tokenmi d’alej pracuje. V pŕıpade použitia viacerých dátových ty-
pov pre token by bolo pri d’aľsom spracovańı nutné vykonávat’ nadbytočné kontroly, čo by
znižovalo efektivitu výsledného analyzátora.

Táto trieda umožňuje uloženie údajov ako typ tokenu, vel’kost’, riadok v zdrojovom
programe kde sa token nachádza, pŕıpadne názov tokenu, ak sa jedná napŕıklad o konštantu
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alebo identifikátor. Podrobnosti o d’aľsom spracovańı tokenov budú uvedené v nasledujúcej
kapitole 3.5 venovanej syntaktickej a sémantickej analýze.

V tejto kapitole boli zhrnuté podrobnosti o činnosti lexikálneho analyzátora v celkovom
pohl’ade na tvorený bezpečnostný analyzátor. Podrobneǰśı popis interakcíı lexikálneho ana-
lyzátora z pohl’adu syntakticko-sémantického modulu programu budú uvedené v d’aľsom
texte.

3.5 Syntakticko-sémantický analyzátor

Syntakticko-sémantický analyzátor tvoŕı nosnú a zároveň najrozsiahleǰsiu čast’ celého
analyzátora. Primárnou úlohou tohto modulu je určit’ kontext programu a na základe toho
ukladat’ informácie do tabul’ky funkcíı. Taktiež tento analyzátor určuje, či vstupný kód
sṕlňa syntaktické pravidlá analyzovaného jazyka. Pri tvorbe tohto modulu bol použitý
nástroj Bison. Nástroj Bison si podrobneǰsie poṕı̌seme v nasledujúcej podkapitole.

Syntakticko-sémantický analyzátor je úzko prepojený s lexikálnym analyzátorom, ako je
možné vidiet’ na obrázku 3.2. Zjednodušene povedané, funkčnost’ modulu spoč́ıva v zhluko-
vańı prúdu tokenov generovaných lexikálnym modulom do viet, odpovedajúcich zdrojovému
jazyku. Na základe tohto rozdelenia do viet, je možné zistit’ syntaktickú správnost’ pro-
gramu. V praxi je ale od syntaktického analyzátora požadované viac. V našom pŕıpade je
výstupom syntaktického modulu špeciálna reprezentácia kódu vyextrahovaná zo vstupného
testovaného programu. U nás túto štruktúru predstavuje naplnená tabul’ka funkcíı, ktorá
obsahuje iba dáta skutočne potrebné na analýzu zameranú na vyhl’adávanie zranitel’ných
miest voči exploitácii.

Opačným pŕıstupom pri implementácii tohto modulu teoreticky mohlo byt’ spracovanie
zdrojového súboru ako text. To znamená, že prúd tokenov by sa spracovával sekvenčne a na
základe napŕıklad konečného automatu by sa udržiaval kontext programu. Na základe kon-
textu by sa potom analyzátor rozhodoval pri spracovańı a ukladańı źıskaných dát do tabul’ky
funkcíı. Tento pŕıstup by bol oproti implementácii komplexného syntakticko-sémantického
analyzátora jednoduchš́ı, avšak na druhej strane by bola takáto analýza pomerne nepresná,
hlavne pri nie úplne bežných konštrukciách jazyka. Tento pŕıstup by taktiež neumožňoval
zistit’ syntaktickú správnost’ jazyka. Najmä z týchto pádnych dôvodov bola v programe zvo-
lená cesta implementácie kompletného syntakticko-sémantického analyzátora na základe LR
gramatiky jazyka ANSI C pomocou nástroja Bison. Pomocou tejto implementácie je možné
predspracovat’ určité časti kódu už počas vlastnej analýzy. Spracovanie už počas analýzy
bolo zvolené napŕıklad pri výrazoch v jazyku C, kedy analyzátor vyč́ısli čo najväčšiu možnú
čast’ výrazu a tým ul’ahč́ı a zrýchli vykonávanie samotnej bezpečnostnej analýzy.

3.5.1 Bison

Bison je nástroj š́ırený pod licenciou GNU (General Public License), ktorý primárne
slúži na tvorbu syntaktického analyzátora (parser) na základe definovanej gramatiky. Bison
vychádza z Unixového nástroja Yacc, s ktorým sa snaž́ı udržat’ čo najvyššiu kompatibilitu.

Vstupom pre Bison je zvyčajne bezkontextová gramatika, najčasteǰsie zaṕısaná formou
BNF (Backus-Naur Form). Výsledkom je deterministický parser založený na zásobńıkovom
automate.

21



Štruktúra vstupného súboru:

%{
Prológ
%}
Deklarácie určené pre Bison

%%
Gramatické pravidlá

%%
Epilóg

Kde:

• Prológ – poskytuje už́ıvatel’ovi priestor deklarovat’ typy a premenné, ktoré budú
použ́ıvané v akciách. Taktiež je možné na tomto mieste deklarovat’ makrá prepro-
cesora. V tejto sekcii sa odporúča deklarovat’ aj globálne použ́ıvané funkcie yylex
(lexikálny analyzátor) a yyerror (funkcia na výpis chybového hlásenia).

• Deklarácie určené pre Bison – naskytajú možnost’ deklarovat’ mená terminálov
a nonterminálov použ́ıvaných v bezkontextovej gramatike. Pri tejto deklarácii je mož-
nost’ špecifikovat’ napŕıklad aj prioritu operátorov a dátové typy sémantických hodnôt
rôznych symbolov.

• Gramatické pravidlá – predstavujú najdôležiteǰsiu čast’ vstupného súboru. V tejto
sekcii je definovaná bezkontextová gramatika, ktorá určuje ako zostavit’ nonterminál
z jednotlivých terminálov. Ako bolo spomenuté, použ́ıva sa BNF forma.

• Epilóg – záverečná sekcia, kam je možné umiestnit’ akékol’vek d’aľsie potrebné zdro-
jové kódy. Najčasteǰsie sa v tejto časti definujú funkcie, ktoré boli deklarované v prológu.
V pŕıpade, že sa k parseru použ́ıva iba jednoduchý obslužný program, môže sa sem
umiestnit’ celý kód programu.

Ďaľsie podrobnosti o nástroji Bison je možné dohl’adat’ v manuále [5], odkial’boli čerpané
detaily v tejto kapitole.

3.5.2 Definičný súbor pre Bison

Vstupný súbor pre nástroj Bison bol vytvorený na základe vol’ne dostupnej gramatiky [4]
pre jazyk ANSI C. Táto gramatika však nevyhovovala potrebám analyzátora, preto bola do
značnej miery upravená. Taktiež bolo nutné vytvorit’ všetky sémantické akcie. Sémantické
pravidlá boli vytvorené hlavne pre konštrukcie jazyka C, ktoré sú potenciálnym zdrojom
nebezpečenstva.
Pŕıklad pravidla vo BNF forme:

idList
: newId
| idList COMMA newId
;

Toto pravidlo špecifikuje všetky možnosti redukcíı, z ktorých môžeme źıskat’ nonter-
minál idList. Znakom | sa oddel’ujú jednotlivé varianty. Uvedené pravidlo patŕı medzi
takzvané rekurźıvne pravidlá, ked’že výsledný nonterminál sa vyskytuje aj na pravej strane
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pravidla. Väčšina pravidiel pre Bison je zvyčajne rekurźıvna, pretože to je jediný spôsob ako
vyjadrit’ sekvenciu prvkov, ktorých je dopredu neznámy počet. Konkrétne uvedené pravidlo
špecifikuje zoznam identifikátorov oddelených čiarkou, ktorý môže mat’ jeden až N prvkov.

Výslednú bezkontextovú gramatiku použitú pri tvorbe analyzátora je možné nájst’ v pŕı-
lohe na CD, pretože sa jedná o pomerne rozsiahly súbor.

3.5.3 Činnost’ syntakticko-sémantického analyzátora

Činnost’ syntakticko-sémantického analyzátora pozostáva z č́ıtania tokenov a ukladańı
ich spolu s ich sémantickými hodnotami na zásobńık. Ak dôjde k situácii, že posledných N
tokenov je v zhode s pravou stranou niektorého z pravidiel, je týchto N tokenov nahradených
za l’avú stranu daného pravidla. Táto operácia sa nazýva redukcia. Z tohto popisu vyplýva,
že sa jedná o syntaktickú analýzu zdola nahor.

Syntaktická analýza zdola nahor sa snaž́ı budovat’ derivačný strom zo vstupného ret’azca
smerom od listov po koreň. To znamená, že redukuje vstupný prúd tokenov na štartovaćı
symbol definovanej gramatiky. Pri každom jednom z krokov je nahradený určitý počet
symbolov za jeden symbol, až pokial’ nie je dosiahnutý štartovaćı symbol, čo znač́ı, že vstup
bol syntakticky správny alebo nie je možné vykonat’ žiadnu redukciu, čo je spôsobené tým,
že na vstupe nebol syntakticky správny prúd tokenov.

Syntaktický analyzátor pracujúci metódou zdola hore je v našom pŕıpade založený na
zásobńıkovom automate. Celý schematický tvar je znázornený na obrázku 3.3. Skladá sa
z vstupu, výstupu, zásobńıka, prechodovej tabul’ky a riadiaceho programu.

Syntaktický analyzátor

yyparse()

Zásobník

Akcie Prechody

Vstup

Termináli-1

Termináli-2

Termináli

Netermináli

Netermináli-1

Netermináli-2

Tokeni Tokeni-1 Tokeni-2 Tokeni-2 Tokeni-3 Tokeni-4

Výstup

Obrázek 3.3: Schéma zásobńıkového automatu

Riadiaci program komunikuje s lexikálnym analyzátorom a źıskava tokeny. Tieto tokeny
zapuzdrené do objektu triedy lexicalToken následne ukladá na zásobńık. Riadiaci program
taktiež kontroluje a porovnáva hodnoty na zásobńıku a na vstupe a na základe prechodovej
tabul’ky sa rozhoduje, či v nasledujúcom kroku vykoná redukciu alebo preč́ıta nasledujúci
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symbol zo vstupu. V pŕıpade redukcie sa podl’a tabul’ky vykoná odpovedajúca akcia.
Akcia reprezentuje kód, ktorý bol vložený vo vstupnom súbore pri generovańı pomocou

nástroja Bison spolu s pravidlom.
Niektoré dôležité akcie si poṕı̌seme:

• Funkcia – v pŕıpade redukcie tokenov tvoriacich defińıciu funkcie sa zo zásobńıka
źıskajú údaje o názve funkcie, type jej návratovej hodnoty a taktiež podrobnosti
o názvoch a typoch parametrov. Tieto informácie sú následne uložené do tabul’ky
funkcíı a táto funkcia je nastavená ako pracovná funkcia tabul’ky funkcíı.

• Premenná – redukcia premennej je pomerne jednoduchšia, pretože stač́ı źıskat’ zo
zásobńıka jej typ a uložit’ informácie o nej do tabul’ky symbolov aktuálnej pracovnej
funkcie, pŕıpadne, ak nie je akt́ıvna žiadna funkcia, informácie sa uložia do globálnej
tabul’ky symbolov.

• Volanie funkcie – operácia vykonávaná pri volańı funkcie je obdobná ako pri de-
klarácii funkcie, to znamená, že sa zist́ı názov funkcie a určia sa hodnoty parametrov.
Pri práci s parametrami je tu avšak zásadný rozdiel, pretože parametrom volania funk-
cie môže byt’ aj d’aľsie volanie funkcie. Z toho dôvodu sú v tomto pŕıpade parametre
k funkcii priradené rekurźıvnym spôsobom. Volanie funkcie taktiež môže obsahovat’
aritmetický výraz. Ako už bolo spomenuté, výraz sa čiastočne vyhodnocuje priamo pri
vyhodnocovańı parametrov ak sa jedná o č́ıselné hodnoty. Ak výraz obsahuje volanie
funkcie, vyhodnot́ı sa iba čiastočne a ulož́ı sa taktiež do tabul’ky symbolov.

• Operácia priradenia – operácia kedy je premennej priradená hodnota. Najjedno-
duchš́ı variant nastáva v pŕıpade, ak je premennej priradená hodnota alebo konštanta,
kedy sa tieto symboly uložia zapuzdrené do tabul’ky pŕıkazov. Komplikácie nastavajú
v pŕıpade, že hodnota na pravej strane výrazu je volanie funkcie alebo výraz. Vtedy
sa postupuje tak, ako bolo uvedené v predchádzajúcom bode.

Po prijat́ı všetkých tokenov a vykonańı redukcíı, ktoré vedú do stavu, kedy sa na vrchole
zásobńıka nachádza štartovaćı symbol, je syntakticko-sémantická analýza úspešne ukončená
a naplnená tabul’ka funkcíı sa predáva d’alej na spracovanie. Formálne informácie o práci
zásobńıkového automatu boli čerpané z [1].

3.6 Bezpečnostný analyzátor

Činnost’ bezpečnostného analyzátora prichádza na rad, až ked’ je zdrojový program kom-
pletne sémanticky vyhodnotený a tabul’ka funkcíı je naplnená odpovedajúcimi hodnotami.
Bezpečnostný analyzátor pracuje priamo s naplnenou tabul’kou. Na základe hodnôt tabul’ky
sa snaž́ı odhalit’ potenciálne nebezpečné miesta v programe, konkrétne sa špecializuje na
miesta zranitel’né voči pretečeniu pamäti, formátovaćım ret’azcom a pretečeniu č́ısel.

3.6.1 Prinćıp priebehu odhal’ovania problémov

Základný prinćıp analýzy je postavený na snahe čiastočne simulovat’ beh testovaného
programu. Nejedná sa len o jednoduché porovnávanie vel’kost́ı bufferov, s ktorými sa pracuje
vo funkciách, ale na vyhl’adávanie problémov sa využ́ıva aktuálna obsadenost’ bufferu, ktorá
je odvodená z predpokladaného behu testovaného programu. Simulácia behu je postavená
na základe volania funkcíı. V prvej fáze vykonávania behu sa analyzátor v tabul’ke funkcíı
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pokúsi vyhl’adat’ hlavnú funkciu main() a začne vykonávat’ jej kód. Kódom rozumieme
čiastkovú tabul’ku pŕıkazov, ktorú obsahuje tabul’ka funkcíı ku každej uloženej položke. Jej
vykonávanie prebieha sekvenčne tak, ako boli pŕıkazy postupne do nej vkladané. Počas vy-
konávania pŕıkazov sa v pŕıpade nájdenia problémov ukladajú údaje o nájdených problema-
tických miestach do tabul’ky chýb spracovávanej funkcie. V pŕıpade úspešného dobehnutia
funkcie main(), je činnost’ bezpečnostného analyzátora ukončená a modifikovaná tabul’ka
funkcíı je pripravená na d’aľsie spracovanie modulom určeným na spracovanie chýb.

V nasledujúcich podkapitolách budú stručne oṕısané významné vlastnosti bezpečnost-
ného analyzátora a problémy spojené s jeho implementáciou.

3.6.2 Práca s funkciami

Práca s funkciami tvoŕı nosnú čast’ bezpečnostného analyzátora. Najproblematickeǰsou
sekciou je predávanie návratovej hodnoty z funkcie a predávanie parametrov, či už hodnotou
alebo odkazom. Problémom je taktiež rekurźıvne volanie jednej funkcie, pretože podmienku
konca rekurzie nie je možné v statickej analýze komplexne zistit’.

Predávanie parametrov a návratovej hodnoty bolo vyriešené použit́ım lokálneho zá-
sobńıka, do ktorého sú uložené odkazy na zapuzdrené premenné a následne po prepnut́ı
kontextu do inej funkcie, sú tieto parametre nakoṕırované zo zásobńıka vo volanej funkcii.
Tento prinćıp umožňuje predávat’ medzi funkciami l’ubovol’ný počet parametrov rôznych
typov. Obdobný postup je použitý aj pri návrate z funkcie s tým rozdielom, že vo funkcii,
do ktorej sa vracia kontext, sa u parametrov určuje, či sa jedná o volanie hodnotou alebo
odkazom a na základe tejto vlastnosti sa bud’ ponechajú hodnoty lokálnych premenných
funkcie, alebo je zmenená hodnota premennej na základe hodnoty parametra.

Problém rekurźıvneho volania funkcie v testovanej funkcii, ktoré by v analyzátore spô-
sobilo vykonávanie nekonečného cyklu volania tej istej funkcie, bolo tiež vyriešené využit́ım
lokálneho zásobńıka, ked’ sa do neho ukladá postupnost’ volańı funkcie. V pŕıpade zistenia
spomenutého rekurźıvneho volania funkcie na zásobńıku je d’aľsie volanie zrušené a po-
kračuje sa d’alej vo vykonávańı programu.

Špeciálnym typom funkcíı sú známe funkcie nedefinované priamo v programe pro-
gramátorom, ale funkcie zo štandardnej knižnice jazyka C, u ktorých môže pŕıst’ k pretečeniu
v pamäti, s ktorou pracujú. Na práci s týmito funkciami je postavená analýza pretečenia
pamäti.
Spomenuté kritické funkcie a spôsob ich kontroly si poṕı̌seme:

• scanf() – funkcia č́ıtajúca dáta zo štandardného vstupu, ukladajúca ich na základe
zadaných parametrov do odpovedajúcich premenných. Pre nás je najzásadneǰśı para-
meter %s vo formátovacej časti funkcie, ktorý sa snaž́ı do odpovedajúcej premennej,
zadaného ako d’aľśı parameter funkcie, nač́ıtat’ ret’azec zakončený bielym znakom. Pri
spracovańı tejto funkcie v analyzátore je kladený dôraz najmä na správne nastavenie
vlastnost́ı premenných zadaných ako parametre. V pŕıpade parametra %s je hlásené
pretečenie, pretože môže byt’ na vstup zadané l’ubovol’né množstvo znakov. Na druhej
strane, ak je zadaný parameter %Xs kde X je č́ıselná hodnota udávajúca maximálny
počet č́ıtaných znakov, porovnáva sa tento počet s vel’kost’ou pridelenej pamäti odpo-
vedajúcej premennej, do ktorej sa majú dáta uložit’.

• gets(), fgets() – funkcie nač́ıtavajúce ret’azce, ukončené koncom riadka alebo zna-
kom konca súboru, zo štandardného vstupu, pŕıpadne v pŕıpade fgets() zo súboru.
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Ako jeden z parametrov prij́ımajú maximálnu d́lžku nač́ıtavaného ret’azca. Táto hod-
nota sa porovnáva s vel’kost’ou pamäti, ktorá je priradená premennej zadanej ako d’aľśı
parameter. Týmto spôsobom môžeme zistit’, či pri volańı týchto funkcíı môže dôjst’
k pretečeniu.

• printf(),fprintf() – funkcie slúžiace na zápis hodnôt na výstup programu, či už
štandardný výstup v pŕıpade printf(), alebo výstup do súboru v pŕıpade fprintf().
Ako bolo spomenuté v kapitole 2.2, môže v týchto funkciách pŕıst’ k útoku pomocou
formátovaćıch ret’azcov. Analyzátor pri kontrole týchto funkcíı kontroluje, či je zadaný
formátovaćı ret’azec správne zadaný ako konštanta. Ak je zadaný formátovaćı ret’azec
vo forme premennej, je hlásené potenciálne nebezpečné miesto v programe.

• strcpy(), strncpy() – funkcie slúžiace na koṕırovanie ret’azcov medzi dvoma blokmi
pamäti. Prvý variant sa snaž́ı koṕırovat’ celý zdrojový ret’azec do pamäte určenej
ukazatel’om zadaným ako druhý parameter vrátane koncového znaku /0. Druhý va-
riant koṕıruje iba prvých N znakov zdrojového ret’azca, kde N je určené ako tret́ı
parameter. Pri tomto koṕırovańı môže taktiež dôjst’ k pretečeniu pamäti, ak je ob-
jem koṕırovaných dát väčš́ı ako vel’kost’ ciel’ového bloku pamäti. Zist’ovanie proble-
matických miest v tomto pŕıpade prebieha porovnávańım vel’kost́ı ciel’ovej pamäti
s aktuálnou obsadenost’ou zdrojovej pamäti. Tiež sa berie do úvahy aj pŕıznak pre-
tečenia v zdrojovej premennej. V tejto funkcii sa pracuje aj s posunmi ukazatel’ov,
ked’ nie je pamät’ koṕırovaná od svojho začiatku. Podrobnosti o posunoch ukazatel’ov
budú uvedené v kapitole 3.6.5.

• strcat(), strncat() – funkcie slúžiace na zret’azenie dvoch ret’azcov. Podobne ako
u funkcíı strcpy() a strncpy() prij́ımajú ako parametre zdrojový ret’azec a ukaza-
tel’ na ciel’ový ret’azec. Vo variante strncpy() je d’aľśım parametrom počet znakov
zo zdrojového ret’azca, ktoré sa budú koṕırovat’. V pŕıpade nájdenia tejto funkcie sa
porovnáva vel’kost’ ciel’ovej pamäte so súčtom aktuálneho využitia tejto pamäte a ob-
jemom koṕırovaných dát. Výsledok môže ovplyvnit’ aj pŕıznak pretečenia, či už v zdro-
jovej alebo ciel’ovej premennej. Pri práci s týmito funkciami taktiež môže dochádzat’
k posunu ukazatel’ov v parametroch, ktoré bude podrobneǰsie poṕısané v kapitole
3.6.5.

V programoch sa objavujú aj funkcie, ktoré nepatria medzi kritické, avšak v analyzátore
je potrebné źıskat’ ich návratové hodnoty, a preto sa k nim pristupuje špecificky.
Tieto funkcie si stručne poṕı̌seme:

• strlen() – funkcia zist’ujúca d́lžku ret’azca. V analyzátore sa ako návratová hodnota
tejto funkcie považuje hodnota obsadenosti premennej zadanej ako parameter. Hod-
nota tejto funkcie sa vyhodnocuje až dynamicky počas behu bezpečnostnej analýzy,
pretože v čase syntakticko-sémantickej analýzy nie je možné určit’ hodnotu obsade-
nosti premennej.

• malloc() – funkcia umožňujúca dynamickú alokáciu pamäte na halde (popis práce
s haldou bol uvedený v kapitole 1.2.2). Návratová hodnota tejto funkcie predstavuje
v analyzátore vel’kost’, ktorá bola alokovaná. Táto vel’kost’ je následne priradená pre-
mennej pre ktorú alokácia prebehla.

• calloc() – funkcia obdobná s funkciou malloc(), preto sa pri jej spracovańı k nej
pristupuje podobným spôsobom. Špecializuje sa na dynamickú alokáciu poĺı, s tým
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rozdielom oproti funkcii malloc(), že po alokácii pamäte túto pamät’ aj vynuluje.
Po jej spracovańı je premennej nastavená vel’kost’ vypoč́ıtaná na základe parametrov
tejto funkcie.

• realloc() – funkcia podobná s predchádzajúcimi dvoma spomenutými pŕıpadmi.
Slúži na zmenu vel’kosti už alokovanej pamäte. Po jej spracovańı sa nastav́ı nová
vel’kost’ premennej zadanej ako parameter, pŕıpadne premennej, do ktorej sa prirad’uje
návratová hodnota tejto funkcie.

Nasledujúca kapitola v stručnosti poṕısala zavedené prvky dynamického vyhodnocova-
nia volania funkcíı do statickej analýzy programu, čo by malo zabezpečit’ presneǰsie vyhod-
notenie chýb v testovanom programe a menej falošných detekcíı.

3.6.3 Práca s premennými

Správne a čo najpresneǰsie vyhodnocovanie hodnôt premenných je v analyzátore taktiež
jedným z najdôležiteǰśıch prvkov. Ich hodnota pri d’aľsom spracovańı behu simulovaného
programu určuje, či môže alebo nemôže dôjst’ k pretečeniu.

Ako už bolo podrobneǰsie spomenuté v kapitole 3.3.1, údaje udržiavané o premennej
uchovávajú jej vel’kost’, hodnotu využitia premennej a pŕıznak pretečenia. V pŕıpade vy-
konávania operácie priradenia, pŕıpadne vykonávanie funkcie, ktorá manipuluje s pamät’ou,
sa na základe parametrov tejto operácie nastavia údaje premennej na pŕıslušné hodnoty.
Tieto hodnoty môžu byt’ v d’aľsom behu programu opät’ dynamicky menené. Z toho vyplýva,
že sa bude vždy použ́ıvat’ na vyhodnocovanie zranitel’nosti programu predpokladaná aktuálna
hodnota premennej.

Ďaľśım dôvodom kontroly operátora priradenia, je detekcia chýb typu pretečenie č́ısel,
ktoré boli poṕısané v kapitole 2.3. V analyzátore sa konkrétne sústred́ıme na chyby spôsobené
nesprávnou konverziou znamienka. To znamená, že je nutné vykonat’ určitý druh typovej
kontroly pri priradzovańı č́ısiel. Podrobnosti o problematike detekcie pretečenia č́ısel budú
uvedené v kapitole 4.1.3.

3.6.4 Práca s neznámymi hodnotami

Neznáme hodnoty premenných v statickej analýze, kedy nepoznáme vstup programu,
tvoria d’aľśı problém pri implementácii. V tomto pŕıpade problém nastáva napŕıklad pri
č́ıtańı ret’azca do pamäti, pretože v čase vykonávania analýzy nie je známe, čo bude pri
samotnom behu programu zadané.

Pri zisteńı tohto problému sa analyzátor snaž́ı určit’ aspoň maximálnu možnú hodnotu,
ktorú je možné zadat’ a túto hodnotu nastavit’ následne ako aktuálnu hodnotu obsade-
nosti pre danú premennú. Ak nastane situácia, že dôjde k možnosti neobmedzeného počtu
zadaných znakov, je ohlásené pretečenie a premennej je nastavený odpovedajúci pŕıznak.
Tento pŕıznak má potom vplyv pri d’aľsom spracovańı premennej.

Komplikácie pri vývoji analyzátora taktiež tvoŕı viacnásobné použitie pŕıkazov return
doplnených podmienenými pŕıkazmi v už́ıvatel’ských funkciách, pretože presne určit’, ktorá
hodnota sa bude vracat’ nie je možné, preto je použitý pŕıstup, kedy zaznamenajú všetky
návratové hodnoty funkcie a po jej skončeńı sa vyberie hodnota, ktorá predstavuje najhoršiu
možnost’ pre daný program.
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3.6.5 Posun ukazatelov

Jazyk C ukladá ret’azce ako polia znakov, ku ktorým sa pristupuje cez ukazatel na prvý
prvok. Tento prinćıp umožňuje jednoduchý pŕıstup k celému ret’azcu pomocou pripoč́ıtania
aritmetickej hodnoty k ukazatelu. Táto vlastnost’ sa pri práci s ret’azcami pomerne často
využ́ıva. Z tohto dôvodu bolo vyč́ıslovanie posunu ukazatel’a implementované aj v ana-
lyzátore. Vd’aka tomuto pŕıstupu je možné zńıžit’ počty falošných detekcíı.
Prinćıp ukážeme na pŕıklade:
Máme dva ret’azce:

char buffer1[20], buffer2 [10]

A volanie funkcie strcpy():

strcpy(buffer2,buffer1 + 11)

V pŕıpade vyhodnotenia bez posunu by bola hlásená možnost’ pretečenia, pretože do
pamäti o vel’kosti 10 bajtov sa koṕıruje maximálne 20 bajtov. Avšak v skutočnosti sa
koṕıruje maximálne 9 bajtov a k pretečeniu nemôže nikdy dôjst’.

Vd’aka rekurźıvnemu návrhu štruktúry ukladania pŕıkazov do tabul’ky funkcíı je možné
v tomto pŕıpade vyč́ıslovat’ aj zložiteǰsie výrazy obsahujúce volania funkcíı a napŕıklad aj
aritmetické operácie.

3.7 Modul výstupu

Modul výstupu je modul spracovávajúci tabul’ku nájdených chýb, uloženú pre každú
funkciu v tabul’ke funkcíı. Na základe parametrov uložených v tejto tabul’ke vygeneruje
výstup prijatel’neǰśı pre už́ıvatel’a s popisom typu chyby, riadku a názvy súboru, kde sa
chyba nachádza a triedu nájdeného problému.

Pŕıklady výstupov pre rôzne vstupy je možné nájst’ v pŕılohe C.

3.8 Ukážka činnosti analyzátora

Činnost’ analyzátora si predvedieme na nasledujúcej krátkej ukážke kódu testovaného
programu, na ktorom si poṕı̌seme činnosti všetkých modulov a ich kooperáciu.
Pŕıklad kódu:

char buffer1[20],buffer2[15];
fgets(buffer1,sizeof(buffer1),stdin);
strcpy(buffer2,buffer1);

Tento modelový kód vykonáva jednoduchú činnost’, kedy nač́ıta zo vstupu dáta do pre-
mennej buffer1 a následne ich prekoṕıruje do premennej buffer2. Takýto jednoduchý
pŕıklad bol zvolený, na jednoduchšie ozrejmenie základných prinćıpov činnosti, ktorú si
teraz poṕı̌seme.

V prvom kroku analýzy je spustený syntakticko-sémantický analyzátor, ktorý začne od
lexikálneho analyzátora postupne žiadat’ tokeny. Prichádzajúci prúd tokenov je na základe
pravidiel prechodov a akcíı redukovaný na zásobńıku. Konkrétne prvý riadok analyzátor
vyhodnot́ı ako defińıciu dvoch premenných, ktoré následné vlož́ı do tabul’ky symbolov a na-
stav́ı im odpovedajúce vel’kosti.
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Druhý riadok modelového pŕıkladu sa na zásobńıku zredukuje ako volanie funkcie. Akcia
odpovedajúca tejto redukcii vlož́ı novú položku do tabul’ky pŕıkazov, ktorý bude obsahovat’
údaje o volańı funkcie fgets() a všetky jej parametre.

Tret́ı riadok sa vyhodnot́ı taktiež ako volanie funkcie, konkrétne strcpy() a analogicky
ako v predchádzajúcom pŕıpade sa ulož́ı do tabul’ky pŕıkazov. Týmto je činost lexikálneho
a syntakticko-sémantického analyzátora ukončená.

Na rad prichádza bezpečnostný analyzátor, ktorý začne sekvenčne prechádzat’ tabul’ku
pŕıkazov funkcie, v našom pŕıpade obsahujúcu dva pŕıkazy. Prvý pŕıkaz predstavuje vo-
lanie funkcie fgets(). Analyzátor preskúma a vyhodnot́ı, či sú parametre vyhovujúce
a sṕlňajú syntaktické pravidlá jazyka C. Následne začne parametre spracovávat’, ako prvý
krok źıska z tabul’ky symbolov ukazatel na záznam premennej buffer1, s ktorým funkcia
pracuje. Druhý parameter, predstavujúci operátor sizeof, nemohol byt’ vyhodnotený počas
sémantickej analýzy a vyhodnot́ı sa dynamicky až teraz pri spracovańı pŕıkazu. Ked’že ana-
lyzátor vykonáva statickú, analýzu, kde nepoznáme vstupy programu, nastav́ı sa vel’kost’
použ́ıvaných dát premennej buffer1 na maximálnu možnú vel’kost’, ktorá je v tomto pŕıpade
rovná celkovej vel’kosti pridelenej pamäti.

Posledný pŕıkaz v tabul’ke predstavuje volanie funkcie strcpy(). Analyzátor opät’ źıska
z tabul’ky symbolov záznamy o oboch premenných, zadaných ako parametre a na základe
pravidiel dosadeńım vel’kost́ı premenných vypoč́ıta, či môže dôjst’ k pretečeniu. V našom
pŕıpade to možné je, tak analyzátor vlož́ı nový záznam do tabul’ky chýb, s údajmi o umiest-
neńı a triede chyby. Ked’že tabul’ka pŕıkazov, je po vykonańı týchto operácíı prázdna, konč́ı
tým činnost’ aj bezpečnostného analyzátora.

Posledný krok celej analýzy je vyṕısanie detailov o nájdených chybách v prehl’adneǰsej
forme na štandardný výstup programu. Následne dôjde už len k dealokácii použitých zdrojov
a ukončeniu programu.

3.9 Zhrnutie

V tejto kapitole boli stručne poṕısané implementačné detaily a návrh analyzátora.
Štruktúra návrhu celého programu je symbolicky znázornená na obrázku č́ıslo 3.4, kde
sú vyobrazené všetky moduly a znázornená komunikácia medzi nimi.
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Obrázek 3.4: Kompletná schéma navrhnutého analyzátora
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Kapitola 4

Testovanie

Nasledujúca kapitola sa venuje samotnému testovaniu programu. Testovanie by malo
dokázat’, že program bol navrhnutý a implementovaný správne a v našom pŕıpade, či ko-
rektne vyhl’adáva všetky triedy chýb. Za týmto účelom bolo potrebné vytvorit’ testovaciu
sadu krátkych programov pre každú skupinu chýb, ktoré by sme chceli v testovaných progra-
moch vyhl’adávat’. Tento spôsob testovania musel byt’ zvolený, pretože okamžité testovanie
na rozsiahlych programoch by bolo neefekt́ıvne a mnohé chyby nachádzajúce sa v nich by ne-
boli odhalitel’né jednoduchým preskúmańım programu programátorom a preto by sa t’ažšie
ladili algoritmy na ich vyhl’adávanie. Z tohto dôvodu bolo samotné testovanie rozčlenené na
dve fázy. V prvej fáze prebiehalo testovanie na sade modelových pŕıkladov a následne boli
testované rozsiahleǰsie programy tret́ıch strán. Jednotlivé fázy si poṕı̌seme podrobneǰsie.

4.1 Testovanie na vlastnej sade programov

Vlastná zbierka programov vytvorená špeciálne na účely testovania analyzátora mala do-
pomôct’ k počiatočnému testovaniu a k vyladeniu detekcíı jednotlivých chybových konštrukcíı.
Samotné programy boli vytvárané postupne a zač́ınajú jednoduchš́ımi chybami, ktoré sú
neskôr v d’aľśıch programoch rozširované, na základe zvyšovania nárokov na analyzátor. Jed-
notlivé triedy chybových detekcíı si na jednotlivých programoch poṕı̌seme v nasledujúcich
podkapitolách. Celé zdrojové kódy nebudú kvôli ich rozsiahlosti uvádzané a je ich možno
dohl’adat’ v pŕılohe C respekt́ıve na priloženom CD. Výstupy analyzátora budú uvedené tiež
iba v skrátenej forme, kompletné výstupy testovania sú taktiež priložené v pŕılohe C.

4.1.1 Pretečenie pamäti

Trieda chýb typu pretečenie pamäti je v analyzátore podporovaná v najväčšej miere,
pretože sa v programoch objavujú v najväčšom množstve. Z tohto dôvodu sa tejto proble-
matike venuje až pät’ vzorových pŕıkladov. Teraz si ich postupne poṕı̌seme.

Program example1.c je najjednoduchš́ı z programov. Obsahuje potenciálne pretečenie
pamäti, nachádzajúce sa vo volańı funkcie scanf().
Samotná kritická konštrukcia z programu:

scanf("%s",buffer);

Táto operácia sa snaž́ı nač́ıtat’ ret’azec neobmedzenej d́lžky zo štandardného vstupu pro-
gramu do premennej buffer. Ked’že d́lžku ret’azca, ktorý zadá už́ıvatel’ nepoznáme, predpo-
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kladáme, že môže zadat’ nekonečné množstvo znakov a dôjde k pretečeniu. Túto konštrukciu
rozpozná bez najmenš́ıch problémov a označ́ı ju sa miesto potenciálneho nebezpečenstva.

Druhý program examle2.c obsahuje taktiež pretečenie pamäti v čiastočne zložiteǰsej
forme. Konkrétne sa jedná o pretečenie pri použit́ı funkcie strcpy(). Uvedieme si proble-
matické riadky tohto súboru potrebné na d’aľśı výklad:

char buffer1[20],buffer2[15];
strcpy(buffer2,buffer1);

Kritickou častou je vykonávanie funkcie strcpy(), kedy do pamäti s prideleným miestom
o vel’kosti 15 bajtov, môže byt’ koṕırovaných až 20 bajtov. Táto konštrukcia je označená za
chybnú iba v pŕıpade, že sa na základe hodnôt parametrov zist́ı, že premenná buffer1
v čase koṕırovania môže použ́ıvat’ viac ako 15 bajtov, ktoré sa pri koṕırovańı zmestia
do pamäti premennej buffer1. To znamená, že výsledok tejto akcie záviśı na kóde pro-
gramu nachádzajúceho sa pred touto konštrukciou. V našom pŕıpade programu example2.c,
môže premenná buffer1 nadobudnút’ maximálnu vel’kost’, čo vedie k zahláseniu chyby ana-
lyzátorom.

Ďaľśı program venujúci sa pretečeniu pamäti example3.c, ktorý je opät’ o niečo po-
kročileǰśı, pretože obsahuje kritické funkcie až vo volańı funkcie definovanej v programe.
Samotný kód už́ıvatel’skej funkcie je kontrolovaný, až v momente jeho volania. To zna-
mená, že jej kód bude vyhodnotený, až na základe aktuálnych hodnôt predaných funkcii
ako parametre. V našom pŕıpade predstavuje kritickú čast’ tento úsek:

strcpy(tmp_buffer,str1);
strcat(tmp_buffer,str2);
strcpy(str,tmp_buffer);

Tento modelový pŕıklad vykonáva jednoduché spojenie dvoch ret’azcov a výsledok koṕıruje
z dočasného pamät’ového miesta do premennej určenej na uchovanie výsledku. Prinćıp de-
tekcie je podobný ako v predošlom pŕıpade, hlavným ciel’om tohto pŕıkladu je demonštrácia
funkčnosti analyzátora pri detekcii problémov v už́ıvatel’ských funkciách.

Modelový program č́ıslo štyri predstavuje súbor example4.c doṕlňaný dvoma súbormi
externého modulu example4lib.c a example4lib.h. Program vykonáva podobnú činnost’
ako predchádzajúci pŕıklad s tým rozdielom, že už́ıvatel’ská funkcia sa nenachádza v jednom
súbore s hlavnou funkciou programu. Ukázanie tejto vlastnosti analyzátora je aj hlavnou
úlohou tohto pŕıkladu. Analyzátor po zisteńı vloženia externého hlavičkového súboru zana-
lyzuje aj súbor odpovedajúci tomuto súboru a nač́ıta z neho funkcie do tabul’ky funkcíı.
Samotný výsledok analýzy je podobný s predošlým pŕıkladom.

Posledným modelovým pŕıkladom orientovaným na pretečenie pamäti je example5.c.
Tento krátky kód je určený na demonštráciu funkčnosti predávania návratovej hodnoty
funkcie. Program vykonáva volanie už́ıvatel’skej funkcie dva krát, kedy sa pri druhom volańı
použije ako parameter volania návratová hodnota z predchádzajúceho volania. Pri prvom
volańı k pretečeniu dôjst’ nemôže, avšak ked’ je zavolaná opät’ so zmenenými parametrami,
je hlásené varovanie pred potenciálnym pretečeńım.

Táto kapitola sa venovala opisu testovania analyzátora pomocou modelových pŕıkladov
orientovaných na pretečenie pamäti. Ako už bolo spomenuté, kompletné zdrojové kódy
týchto programov a im odpovedajúce výstupy analyzátora je možné dohl’adat’ v pŕılohe.
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4.1.2 Formátovacie ret’azce

Formátovaćım ret’azcom sa venuje iba jeden testovaćı súbor, konkrétne example6.c,
pretože jediný variant tejto triedy útokov, odhalitel’ný pomocou statickej analýzy je volanie
funkcie printf(), kde je ako formátovaćı ret’azec predaný priamo ret’azec, ktorý chceme
vyṕısat’. Druhou čisto teoretickou možnost’ou detekcie problémov spojenými s formátovaćımi
ret’azcami, by bola kontrola odpovedajúceho počtu parametrov k formátovaciemu ret’azcu.
Avšak túto možnost’ kontroluje už samotný prekladač a v pŕıpade chyby program ani ne-
prelož́ı. Ked’že vstupom analyzátora je preložitel’ný program, táto možnost’ nemôže pri
analýze nikdy nastat’.

Kritickou sekciou, ako už bolo spomenuté, je konkrétne v tomto pŕıklade riadok s vo-
lańım funkcie printf(buffer). Tento problém je analyzátorom rozpoznaný a označený za
nebezpečnú konštrukciu.

4.1.3 Pretečenie č́ısel

Pretečenie č́ısel patŕı do poslednej triedy, ktorý analyzátor vyhl’adáva v zdrojových
kódoch testovaných programov. Ako už bolo spomenuté v predchádzajúcich kapitolách
analyzátor vykonáva statickú analýzu, doplnenú o určité dynamické vlastnosti. Z tohto
dôvodu je možné pri analýze pretečenia č́ısel rozpoznávat’ iba pretečenia založené na chybe
konverzie znamienka, poṕısanej v kapitole 2.3. Na detekciu ostatných druhov pretečeńı by
bola nutná kompletná dynamická analýza. Ako je uvedené v [2] nástroj RICH, slúžiaci na
detekciu problémov spôsobených s pretečeńım č́ısel a ich automatickou opravou, pracuje
priamo v kompilátore na základe dynamických dát. Konštrukcie rozpoznávané vytvoreným
analyzátorom si poṕı̌seme.

Pre potreby vytvoreného analyzátora boli vytvorené dva testovacie programy prvý
example7.c je určený na demonštráciu funkčnosti vyhl’adávania chýb, pri ktorých dochádza
k priradzovaniu č́ısel a premenných s rozličnými znamienkami.

V programe sú definované dve premenné unsigned int a a int b. Následne dochádza
k rôznym priradeniam. Konštrukcie ako napŕıklad b = -10 a a = b sú následne označené
ako zdroj možnej chyby konverzie znamienka.

Druhý modelový pŕıklad example8.c je vytvorený na demonštráciu kontroly pri pri-
radzovańı výsledku volania funkcie do premennej. V tomto pŕıpade je taktiež vykonávaná
typová kontrola, zist’ujúca či môže dôjst’ k pretečeniu spôsobeného konverziou znamienka.

Zdrojové kódy a odpovedajúce výstupy je možné taktiež vidiet’ v pŕılohách.

4.1.4 Komplexný test

Na záver testov s modelovými programami uvedieme testovaćı program example9.c,
ktorý je jednoduchým pŕıkladom na overenie pokročilých vlastnost́ı analyzátora. Program
obsahuje všetky tri triedy chýb vyhl’adávaných analyzátorom a jeho kompletný kód sa
nachádza v pŕılohe C. Výsledky analýzy tohto programu si poṕı̌seme postupne po krokoch.

V prvej časti behu prebieha defińıcia a inicializácia premenných, sú definované dva
ret’azce buffer1 a buffer2, oba d́lžky 50 bajtov, ktoré sú funkciou scanf() naplnené na
maximálnu d́lžku.

Následne je zavolaná funkcia scat(), ktorej návratová hodnota bude priradená do pre-
mennej result.

Vo funkcii scat() sa vytvoria dva pomocné ret’azce tmp_buffer a tmp_buffer1 aloko-
vańım dynamicky na halde. Pri alokácii je použité volanie:
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char *tmp_buffer =(char *)malloc(2*sizeof(char)*strlen(str1))
respekt́ıve
char *tmp_buffer1 =(char *) malloc(4*sizeof(char)*strlen(str2))

Spracovanie tohto volania predstavuje pokročilú vlastnost’ analyzátora, kedy sa vel’kost’ alo-
kovaných dát poč́ıta z časti už počas sémantickej analýzy, kedy je vyč́ıslená počiatočná
čast’ výrazu a kompletné vyč́ıslenie zahrňujúce volanie funkcie strlen() je zavŕšené dyna-
micky počas samotnej bezpečnostnej analýzy. V našom pŕıpade sa nastav́ı vel’kost’ premennej
tmp_buffer na 100 bajtov a vel’kost’ premennej tmp_buffer1 na 200 bajtov. Týchto 200
bajtov sa v nasledujúcich 4 krokoch aj zaplńı.
Toto tvrdenie je dokázané nasledujúcim volańım:

strncpy(tmp_buffer,tmp_buffer1,99);
strncpy(tmp_buffer,tmp_buffer1,101);

ktoré testuje, správne vyč́ıslenie týchto vel’kost́ı, v prvom pŕıpade sa program pokúša na-
koṕırovat’ do premennej tmp_buffer 99 bajtov dát, táto operácia prebehne bez problému,
bez hlásenia chyby, v druhom pŕıpade pri pokuse nakoṕırovania 101 bajtov dát k pretečeniu
už dôjde. To znamená, že premenná ma skutočne pridelenú vel’kost’ 100 bajtov, vd’aka
správnemu vyč́ısleniu výrazu.
Daľśı krok predstavuje operácia

if (strcmp(tmp_buffer,tmp_buffer1) != 0)
{
return tmp_buffer1;

}
return tmp_buffer;

Táto konštrukcia taktiež pri statickej analýze predstavuje problém, pretože podmienený
výraz nemôže byt’ vyhodnotený a nemôže byt’ určené, ktorá návratová hodnota sa bude
z funkcie vracat’. V tomto pŕıpade sa použije prinćıp poṕısaný v kapitole 3.6.4, kedy je
z funkcie vrátený najhorš́ı variant. V našom pŕıpade premenná tmp_buffer1, o vel’kosti 200
bajtov. Tvrdenie je potvrdené nasledujúcim volańım funkcie test(), kedy sa do premennej
o velkosti 150 bajtov pokúsi funkcia strcpy() nakoṕırovat’ návratovú hodnotu funkcie
scat() – teda obsah premennej tmp_buffer1. Pri tejto operácii samozrejme dochádza
k pretečeniu. Pri teste tohto programu sú taktiež odhalené aj 2 d’aľsie chyby, ktoré program
obsahuje. Kompletný výstup testu sa nachádza v pŕılohe.

4.1.5 Zhrnutie

Táto kapitola uviedla základný popis jednoduchých programov použ́ıvaných na tes-
tovanie analyzátora pri vývoji detekcíı všetkých druhov chýb. Pri testoch na tejto sade
programov bol analyzátor pomerne úspešný, pretože sa jednalo o programy s priamočiaro
vloženými chybami. Programy ale splnili svoj účel, pretože aspoň z časti ukázali možnosti
samotného analyzátora pri vyhl’adávańı chýb.

Analyzátor avšak nie je obmedzený iba na spomenuté jednoduché programy, ale dokáže
pracovat’ aj s rozsiahlymi, bežne použ́ıvanými programami, s malými obmedzeniami, ktoré
budú uvedené v nasledujúcej kapitole.
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4.2 Testovanie na programoch tret́ıch strán

Testovanie na programoch nevytvorených priamo za účelom vývoja a testovania ana-
lyzátora, by malo dokázat’, že analyzátor sa dokáže vyrovnat’ aj zo vstupnými konštrukciami,
s ktorými sa pri návrhu a vývoji spočiatku nemuselo poč́ıtat’. Analyzátor bol otestovaný na
väčšom množstve programov, avšak väčšina z nich bola bud’ kvalitne naṕısaná, pŕıpadne
obsahovala chybové konštrukcie, ktoré nebolo možné rozpoznat’ pomocou zvoleného typu
statickej analýzy.

Zo všetkých testovaných programov zdôrazńıme tri konkrétne programy, ktoré sú taktiež
umiestnené na CD pŕılohe a v tejto kapitole si ich poṕı̌seme.

Prvým, najjednoduchš́ım, programom je kód v súbore snipplr.c, ktorý predstavuje
krátky modelový kód pretečenia pamäti. Ako potenciálne nebezpečná konštrukcia je ana-
lyzátorom označená strcpy(buffer1, argv[1]). Kde buffer1 má pridelenú vel’kost’ 5
a ked’že analyzátor považuje vstupný parameter programu za potenciálne nekonečný, je
tento úsek považovaný za nebezpečný.

Ďaľśım testovaným programom bol program binStromy.c, demonštrujúci prácu s AVL
binárnymi stromami. Pri analýze tohto programu bola tiež nájdená jedna chybná konštrukcia,
konkrétne scanf(”%s”,vstup), kedy sa zo vstupu môže nač́ıtat’ l’ubovol’ný počet znakov do
premennej obmedzenej vel’kosti.

Posledným spomenutým pŕıkladom je demo.c, predstavujúci pomerne zložitý demonš-
tračný pŕıklad o pretečeńı pamäti. Tento pŕıklad tvoŕı najkomplexneǰśı uvedený test ana-
lyzátora. V tomto programe analyzátor označil ako chybné 3 konštrukcie:

• repeat = (int)rep – kde repeat je č́ıslo bez znamienka a rep je č́ıslo typu double.
V tomto pŕıpade môže dôjst’ k chybnej konverzii znamienka, pŕıpadne k inému druhu
č́ıselného pretečenia.

• strcpy(filename, argc[i]) – analyzátor v tomto pŕıpade označil túto konštrukciu
za nebezpečnú, pretože považuje vstupný parameter programu za neobmedzený. Avšak
po nahliadnut́ı do kódu programu, je vidiet’, že program má tento aspekt ošetrený
a jedná sa o falošné hlásenie, typické pre statickú analýzu programov.

• strcat(filename,”.img”) – nasledujúca konštrukcia už avšak môže spôsobit’ zápis
mimo pridelenú pamät’, pretože kontrola d́lžky vstupného parametra z predchádzajú-
ceho pŕıkazu neberie do úvahy pred́lženie ret’azca o d’aľsie štyri znaky, preto je toto
hlásenie analyzátora oprávnené.

Táto kapitola pojednávala o testovańı analyzátor na programoch tret́ıch strán. Na
základe tohto testovania boli zistené niektoré jeho obmedzenia, ktoré budú poṕısané v d’aľsom
texte. Taktiež ukázala niektoré jeho slabé stránky, ako napŕıklad nedostatočné vyhodnoco-
vanie podmienok v pŕıkazoch a cykloch, čo môže viest’ k falošným hláseniam.

4.2.1 Obmedzenia zistené pri testovańı

Pri testovańı bolo odhalených niekol’ko obmedzeńı, ktorých odstránenie by bolo neúmerne
náročné a samotné výsledky analýzy by sa zlepšili iba minimálne. Hlavným obmedzujúcim
faktorom je syntakticko-sémantický analyzátor, pretože pre jeho činnost’ je potrebné po-
znat’ kompletnú gramatiku analyzovaného jazyka, s ktorým pracuje. Navrhnutý analyzátor
je stavaný na normu ANSI jazyka C, ktorú však niektoré programy nesplňujú.
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Ďaľśım problémom syntaktického analyzátora je práca s už́ıvatel’sky definovanými typ-
mi, ktoré sú preto v programoch preskakované a muśı dochádzat’ k zotaveniu syntaktickej
analýzy. Podobný problém nastáva aj pri už́ıvatel’ských makrách určených pre preprocesor.
Do tejto kategórie spadá aj napŕıklad použ́ıvanie ukazatel’ov na funkcie a ich predávanie
ako parametrov.

Vel’kým problémom je aj vyhodnocovanie podmienených pŕıkazov a nemožnost’ odha-
lit’ úseky kódu, ktoré sa pri behu skutočného programu nevykonajú. V našom pŕıpade sú
z analýzy vyradené, iba úseky nachádzajúce sa v už́ıvatel’ských funkciách, ktoré nie sú v pro-
grame volané. Z týchto poznatkov je možné odvodit’, že najväčš́ım limitujúcim faktorom je
sémantická analýza.

4.2.2 Možnosti d’aľsieho vývoja

Ďaľsie možnosti rozvoja vytvoreného analyzátora sú pomerne široké. K rozš́ıreniu môže
pŕıst’ vo všetkých moduloch, pretože možnosti jazyka C, ktorý je vstupom programu sú
vel’mi rozsiahle.

K najvýznamneǰsiemu vylepšeniu aplikácie by došlo rozš́ıreńım sémantickej analýzy,
pretože tá sa v súčasnej dobe špecializuje hlavne na kritické konštrukcie v programoch.
Najlepšou vol’bou by bolo vytvorenie kompletnej sémantickej analýzy, ktorá by následne
umožňovala kompletnú interpretáciu zdrojového kódu, zvýšil by sa podiel nájdených chýb
a zńıžil by sa počet falošných hláseńı. Kompletná interpretácia by umožnila napŕıklad kom-
pletné vyhodnocovanie podmienok a detekciu kódu ktorý sa nevykonáva.

Možnostiam na d’aľśı rozvoj je otvorený aj bezpečnostný analyzátor, do ktorého je
možné jednoducho pridávat’ obsluhu spracovania funkcíı, pŕıpadne celých konštrukcíı. Tu
sa naskytá aj možnost’ pridávania pravidiel na detekciu rozličných typov útokov, akým sa
v súčasnosti analyzátor venuje.

K rozvoju by mohlo taktiež pŕıst’ aj v ostaných moduloch analyzátora, ktoré by avšak
mali menš́ı vplyv na počty správnych a falošných hláseńı. Mohli by avšak zvýšit’ efektivitu
vykonávania programu a zoptimalizovat’ vyhl’adávanie kritických sekcíı programu.

4.2.3 Prostredie pri testovańı

Na testovanie bol potrebný poč́ıtač s nainštalovaným prekladačom jazyka C++, na
korektné preloženie zdrojových kódov aplikácie. V našom pŕıpade prebiehalo testovanie na
školskom serveri Merlin s nainštalovaným operačným systémom Linux a prekladačom g++
verzie 4.4.6.

Ked’že aplikácia bola implementovaná so snahou na prácu na rôznych platformách,
funkčnost’ bola otestovaná aj systémoch Windows a Free BSD, kde program taktiež pracoval
korektne.
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Záver

Úlohou tejto práce bolo uviest’ teoretické znalosti potrebné k pochopeniu nebezpečných
čast́ı programu z hl’adiska exploitácie a uviest’ čitatel’a do tejto problematiky Na základe
týchto teoretických znalost́ı zahrňujúcich okrem prinćıpov exploitovania tiež základy prie-
behu prekladu programu a prácu s jazykom Assembler, bolo možné vytvorit’ návrh a následnú
implementáciu analyzátora kódu jazyka C. Analyzátor bol vytvorený v implementačnom
jazyku C++, s použit́ım nástrojov Bison a Flex, ktoré čiastočne zefekt́ıvnili jeho tvorbu.

Ďaľsie kapitoly práce sa už venujú praktickým aspektom zisteným pri tvorbe ana-
lyzátora. Dôraz sa kládol na popis jednotlivých modulov a ich vzájomnej interakcii a na po-
pis najvýznamneǰśıch vlastnost́ı jeho činnosti. Medzi tieto vlastnosti napŕıklad patŕı analýza
postavená iba na jednoprechodovom nač́ıtańı každého súboru, č́ım sa snaž́ı dosiahnut’ vyššiu
efektivitu pri spracovańı. Dôležitým prvkom je aj snaha o čiastočnú simuláciu behu analy-
zovaného programu, založenú na volańı funkcíı a predávańı parametrov medzi nimi. Sna-
hou tohto kroku pri návrhu programu, bolo vniest’ určité prvky dynamiky do statickej
analýzy. Medzi kl’́učové vlastnosti sa rad́ı aj určovanie posuvov ukazatelov alebo vyhodno-
covanie volańı funkcíı zadaných ako parameter inej funkcie. Ich snahou bolo zlepšit’ presnost’
vyhl’adávania a zńıžit’ počet falošných hláseńı.

V záverečných častiach textu je čitatel’ oboznámený s výsledkami testovania navrhnu-
tej aplikácie. Na základe týchto zverejnených údajov si môže utvorit’ obraz o schopnos-
tiach analyzátora. Výsledky ukazujú, že analyzátor môže slúžit’ pri vývojoch programov
na vyhl’adávanie základných programátorských chýb, ktoré môžu znamenat’ nestabilitu,
pŕıpadne až bezpečnostnú hrozbu programov.

V tejto časti je taktiež uvedený popis nedostatkov programu, ktoré či už viac alebo
menej zasahujú do kvality analýzy. Za hlavný nedostatok sa považuje určité obmedzenie
sémantickou analýzou programov, s ktorým je treba poč́ıtat’ pri jeho použ́ıvańı.
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Dodatek A

Návod na použitie

Vytvorený program pracuje ako konzolová aplikácia, preto je jej ovládanie pomerne
jednoduché. Pri prvom použit́ı je aplikáciu potrebné preložit’, pŕıkazom make spusteným
v hlavnej zložke programu, ktorý zabezpeč́ı preloženie zdrojových kódov do spustitel’nej
podoby. Vytvorený spustitel’ný súbor má názov canalyzer.

Program canalyzer prij́ıma štandardne parameter -h pŕıpadne --help, slúžiaci na
výpis nápovede priamo do konzoly.

V pŕıpade nezadania parametra -h, sa za jediný parameter považuje relat́ıvna cesta k
súboru, ktorý chceme analyzovat’. Analyzátor sa tento súbor pokúsi otvorit’ a v pŕıpade
úspechu sa vykoná kompletná analýza predloženého programu.
Pŕıklad volania programu:

./canalyzer examples/ThirdParty/demo.c

Ďaľsie pŕıklady použitia analyzátora je možné nájst’ v pŕılohe C.
Ďaľsie informácie je možné nájst’ v súbore Readme, pŕıpadne kompletná dokumentácia

kódu vygenerovaná nástrojom Doxygen sa nachádza v súbore doc/html/index.html.
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Dodatek B

Obsah CD

Zložky:

• doc – projektová dokumentácia, vygenerovaná z kódu použit́ım nástroja Doxygen.

• examples – zdrojové kódy demonštračných pŕıkladov a programov tret́ıch strán
určených na testovanie.

• grammarFiles – definičné gramatiky pre nástroje Bison a Flex.

• src – zdrojové kódy analyzátora vytvorené v jazyku C++.

• tex – zdrojové kódy textovej časti práce vytvorené pre typografický systém LATEX.

Súbory:

• Makefile – súbor definujúci preklad programu.

• Readme – súbor popisujúci základné použitie programu.
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Dodatek C

Demonštračné programy

I. example1.c

/*
example1.c - Čı́ta znaky zo štand. vstupu a menı́ velké

pismená na malé.
Zranitel’nost’: Buffer owerflow
*/
#include <stdio.h>
#include <stdlib.h>
#include <ctype.h>
#include <string.h>

int main(int argc, char *argv)
{
int i,tmp;
char buffer[25];
scanf("%s",buffer);
for(i=0;i<strlen(buffer);i++)
{
putchar(tolower(buffer[i]));
}
printf("\n");
return EXIT_SUCCESS;
}
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II. example2.c

/*
example2.c - Koprı́rovanie ret’azca
Zranitel’nost’: Buffer owerflow
*/
#include <stdio.h>
#include <stdlib.h>
#include <ctype.h>
#include <string.h>

int main(int argc, char *argv)
{
char buffer1[20],buffer2[15];
fgets(buffer1,sizeof(buffer1),stdin);
strcpy(buffer2,buffer1);
printf("%s\n",buffer2);
return (EXIT_SUCCESS);
}

III. example3.c

/*
example3.c - Konkatenácia ret’azcov
Zranitel’nost’: Buffer owerflow
*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void scat(char *str1,char *str2,char *str)
{

char tmp_buffer[36];
strcpy(tmp_buffer,str1);
strcat(tmp_buffer,str2);
strcpy(str,tmp_buffer);
return;

}
int main ()
{

char buffer1[20],buffer2[20],buffer3[35];
fgets(buffer1,sizeof(buffer1),stdin);
fgets(buffer2,sizeof(buffer2),stdin);
scat(buffer1,buffer2,buffer3);
printf("%s\n",buffer3);
return 0;

}
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IV. example4.c

/*
example4.c - Konkatenácia ret’azcov s použitı́m modulov
Zranitel’nost’: Buffer owerflow

*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include "example4lib.h"

int main ()
{

char buffer1[20],buffer2[20],buffer3[35];
fgets(buffer1,sizeof(buffer1),stdin);
fgets(buffer2,sizeof(buffer2),stdin);
scat(buffer1,buffer2,buffer3);
printf("%s\n",buffer3);
return 0;

}

example4lib.c

#include "example4lib.h"

void scat(char *str1,char *str2,char *str)
{

char tmp_buffer[36];
strcpy(tmp_buffer,str1);
strcpy(tmp_buffer+strlen(str1),str2);
strcpy(str,tmp_buffer);
return;

}

example4lib.h

#include <string.h>

void scat(char *str1,char *str2,char *str);
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V. example5.c

/*
example5.c - Čı́ta dva ret’azce zo štand. vstupu a skonkatenuje ich.
Použitie dynamickej alokácie.
Zranitel’nost’: Buffer owerflow
*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

char *scat(char *str1,char *str2)
{
char *tmp_buffer = malloc(45*sizeof(char));
strcpy(tmp_buffer,str1);
strcpy(tmp_buffer+strlen(str1),str2);
return tmp_buffer;
}
int main ()
{
char buffer1[20],buffer2[20];
char *buffer3 = malloc(45*sizeof(char));
char *buffer4 = calloc(45,sizeof(char));
scanf("%19s",buffer1);
scanf("%19s",buffer2);
buffer3 = scat(buffer1,buffer2);
buffer4 = scat(buffer1,buffer3);
printf("%s\n",buffer4);
return EXIT_SUCCESS;
}
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VI. example6.c

/*
example6.c - Čı́ta znaky zo štand. vstupu a menı́
vel’ké pı́smená na malé.
Zranitel’nost’: Format String
*/
#include <stdio.h>
#include <stdlib.h>
#include <ctype.h>
#include <string.h>

int main(int argc, char *argv[])
{
int i;
char buffer[25];
scanf("%24s",buffer);
for(i=0;i<strlen(buffer);i++)
{
buffer[i] = toupper(buffer[i]);
}
printf(buffer);
return EXIT_SUCCESS;
}

VII. example7.c

/*
example7.c - Práca s čı́slami
Zranitel’nost’: Integer Overflow
*/

#include <stdio.h>
#include <stdlib.h>

int main ()
{
unsigned int a;
int b;
b = -10;
a = b;
b = a;
a = -10;
a = 100;
printf("%d\n",a*b);
return 0;
}
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VIII. example8.c

/*
example8.c - Práca s čı́slami.
Zranitel’nost’: Integer Overflow
*/

#include <stdio.h>
#include <stdlib.h>

int substract(int a, int b)
{
return a - b;

}

int main ()
{
int a,b;
unsigned int c;
printf("Zadajte cislo jedna: ");
while (scanf("%d",&a)!=1)
{

printf("Zadajte cislo jedna: ");
scanf("%*s");

}
printf("Zadajte cislo dva: ");
while (scanf("%d",&b)!=1)
{

printf("Zadajte cislo dva: ");
scanf("%*s");

}
c = substract(a,b);
printf("%d\n",c);
return 0;
}
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IX. example9.c

/*
example9.c - Komplexný prı́klad demonštrujúci
schopnosti analyzátora.
Zranitel’nost’: Buffer Overflow, Integer Overflow, Format String
*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

char* scat(char *str1,char *str2)
{
char *tmp_buffer =(char *) malloc(2*sizeof(char)*strlen(str1));
char *tmp_buffer1 =(char *) malloc(4*sizeof(char)*strlen(str2));
strcpy(tmp_buffer1,str2);
strcat(tmp_buffer1,str2);
strcat(tmp_buffer1,str2);
strcat(tmp_buffer1,str2);
strncpy(tmp_buffer,tmp_buffer1,99);
strncpy(tmp_buffer,tmp_buffer1,101);
if (strlen(tmp_buffer) > 100)
{
return tmp_buffer1;
}
return tmp_buffer;
}

int test (char *str1)
{
char tmp [150];
strcpy(tmp,str1);
return -1;
}

int main ()
{
char *result;
char buffer1[50],buffer2[50];
unsigned int j;
scanf("%49s",buffer1);
scanf("%49s",buffer2);
result=scat(buffer1,buffer2);
j = test(result);
printf(result);
printf("\n");
return EXIT_SUCCESS;
}

48



Výpis testov pre sadu modelových
programov

I. example1.c

xovson00@merlin: ~/$ ./canalyzer examples/example1/example1.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/example1/example1.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ Line Operation Problem +
+ 14 scanf Buffer Overflow +
+--------------------------------------------------------------------+

II. example2.c

xovson00@merlin: ~/$ ./canalyzer examples/example2/example2.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/example2/example2.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ Line Operation Problem +
+ 15 strcpy Buffer Overflow +
+--------------------------------------------------------------------+
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III. example3.c

xovson00@merlin: ~/$ ./canalyzer examples/example3/example3.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/example3/example3.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ OK - No problems found. +
+--------------------------------------------------------------------+
+ Error log - Function scat(): +
+ Line Operation Problem +
+ 14 strcat Buffer Overflow +
+ 15 strcpy Buffer Overflow +
+--------------------------------------------------------------------+

IV. example4.c

xovson00@merlin: ~/$ ./canalyzer examples/example4/example4.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/example4/example4.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ OK - No problems found. +
+--------------------------------------------------------------------+
+ Filename: examples/example4/example4lib.c +
+--------------------------------------------------------------------+
+ Error log - Function scat(): +
+ Line Operation Problem +
+ 7 strcpy Buffer Overflow +
+ 8 strcpy Buffer Overflow +
+--------------------------------------------------------------------+
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V. example5.c

xovson00@merlin: ~/$ ./canalyzer examples/example5/example5.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/example5/example5.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ OK - No problems found. +
+--------------------------------------------------------------------+
+ Error log - Function scat(): +
+ Line Operation Problem +
+ 14 strcpy Buffer Overflow +
+--------------------------------------------------------------------+

VI. example6.c

xovson00@merlin: ~/$ ./canalyzer examples/example6/example6.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/example6/example6.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ Line Operation Problem +
+ 19 printf Format string +
+--------------------------------------------------------------------+

VII. example7.c

xovson00@merlin: ~/$ ./canalyzer examples/example7/example7.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/example7/example7.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ Line Operation Problem +
+ 16 Assignment statement Integer Overflow +
+ 17 Assignment statement Integer Overflow +
+ 18 Assignment statement Integer Overflow +
+--------------------------------------------------------------------+
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VIII. example8.c

xovson00@merlin: ~/$ ./canalyzer examples/example8/example8.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/example8/example8.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ Line Operation Problem +
+ 31 Assignment statement Integer Overflow +
+----------------------------------------------------- --------------+
+ Error log - Function substract(): +
+ OK - No problems found. +
+--------------------------------------------------------------------+

IX. example9.c

xovson00@merlin: ~/$ ./canalyzer examples/example9/example9.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/example9/example9.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ Line Operation Problem +
+ 42 Assignment statement Integer Overflow +
+ 43 printf Format string +
+--------------------------------------------------------------------+
+ Error log - Function scat(): +
+ Line Operation Problem +
+ 19 strncpy Buffer Overflow +
+--------------------------------------------------------------------+
+ Error log - Function test(): +
+ Line Operation Problem +
+ 30 strcpy Buffer Overflow +
+--------------------------------------------------------------------+
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X. snipplr.c

xovson00@merlin: ~/$ ./canalyzer examples/ThirdParty/snipplr.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/ThirdParty/snipplr.c +
+---------------------------------------------------- ---------------+
+ Error log - Function main(): +
+ Line Operation Problem +
+ 12 strcpy Buffer Overflow +
+--------------------------------------------------------------------+

XI. binStromy.c

xovson00@merlin: ~/$ ./canalyzer examples/ThirdParty/binStromy.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/ThirdParty/binStromy.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ Line Operation Problem +
+ 80 scanf Buffer Overflow +
+--------------------------------------------------------------------+

XII. demo.c

xovson00@merlin: ~/$ ./canalyzer examples/ThirdParty/demo.c
+--------------------------------------------------------------------+
+ C Analyzer Result +
+--------------------------------------------------------------------+
+ Filename: examples/ThirdParty/demo.c +
+--------------------------------------------------------------------+
+ Error log - Function main(): +
+ Line Operation Problem +
+ 61 Assignment statement Integer Overflow +
+ 71 strcat Buffer Overflow +
+ 72 strcat Buffer Overflow +
+--------------------------------------------------------------------+
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Dodatek D

Metriky kódu

Počet súborov: 39

Počet riadkov zdrojového kódu: 13 178

Vel’kost’ statických dát: 284 445B

Vel’kost’ spustitel’ného súboru: 387 360B (Linux, bez ladiacich info.)
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