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Abstrakt

Cielom prace je prispiet k rozsirovaniu globdlneho fenoménu IoT a vytvorit senzoricku siet.
V mojej praci som sa zameral na tvorbu aktivnych i pasivnych modulov vyuzivajicich Stan-
dard IEEE802.15.4 nad protokolom ZigBee. Pri tvorbe modulov som pouzil mikrokontrolér
C(C2530 od firmy Texas Instruments s procesorovou platformou 8051. Na implementaciu ko-
munikac¢ného firmwaru pre senzorové moduly som pouzil implementaciu Z-Stack 3.0. Hlavny
koordindtor vyuziva mikrokontrolér CC2530 ako ZigBee sietovy preprocesor a minipocitac
raspberry pi ako zigbee aplikd¢ny procesor. V rdmci prace som vytvoril aktivny modul
ktory umoznuje ovladanie relé, RGB led pas pomocou PWM modulécie a meranie elektric-
kého pridu pomocou neinvazivneho senzoru. Pasivny modul obsahjici senzory BME280,
TSL2561 a DHT11 na meranie tlaku, teploty, vlhkosti a intenzity svetla. Univerzalny modul
ktory ulahcéuje tvorbu prototypov. Mini modul pre raspberry pi ktory ma vSestranné vyuzi-
tie. Prinosom prace je vytvorenie prototypu modulov nad protokolom ZigBee s moznostou
dalsieho sktimania a rozsirovania. Zvlast prinosny je mini modul pre Raspberry Pi, ktory
moze v ramci topoldgie ZigBee zastavat rozne role a vyuzitia.

Abstract

The purpose of this study is to contribute to spreading of the global phenomenon IoT and
to create a sensory network. In my study I focused on the development of active and passive
modules using the IEEE802.15.4 standard based on the ZigBee protocol. When creating my
modules I was using the micro-controller CC2530 by Texas Instruments having the proces-
sor platform 8051. To implement the communication firmware for sensory modules I used
the Z-Stack 3.0 implementation. The main communicator uses the CC2530 micro-controller
as ZigBee network preprocessor and miniPC raspberry pi as ZigBee application processor.
As a part of this study I created an active module that enables to control the relay; an
RGB led strap using the PWM modulation and also the electric current measurement using
noninvasive sensors. I also created a passive module including sensors BME280, TSL2561
and DHT11 to measure the air pressure, temperature, humidity and light intensity. Furt-
hermore I created an universal module that makes easier the creation of new prototypes.
Not least I created all-purpose raspberry mini-module. The relevance of this study is given
by creation of module prototypes using the ZigBee protocol. Special value within this study
has the the mini-module for Raspberry Pi which can be used in various roles within the
ZigBee topology.
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Kapitola 1

Uvod

Cielom tejto prace je popisat postupny proces vyvoja konceptu inteligentnej siete zalozenej
nad standardom ITEEES802.15.4 a standardom ZigBee. Pritom préaca riesi ndvrh modulov
pre dant siet s vyuzitim mikrokontroléru CC2530, od elektrickych schém a dosiek plosnych
spojov. Nasledne sa zaoberd vyrobou navrhnutych modulov a implementéciou hardverovej
vrstvy a komunikacného firmwaru. Praca sa nezaobera kontextom prenesenych dat alebo
ich dalsou distribdciou a reprezentaciou do inych platforiem.

Vysledkom prace je mini modul pre platformu Raspberry Pi ktory mo6ze v ramci Stan-
dardu ZigBee zastavat rozne role. Jeden pasivny modul ktory predstavuje meteostanicu na
meranie teploty, vlhkosti, tlaku a intenzity svetla. Jeden aktivny modul ktory predstavuje
inteligentni zdsuvku urc¢enti na meranie spotreby elektrického pridu, zapnutie a vypnutie
napétia na vystupe a ovladanie RGB LED pésu. V ramci prace vznikol univerzalny modul
ktory slizi pre lepsiu tvorbu prototypov nad zvolenym mikrokontrolérom CC2530. Vsetky
tieto moduly tvoria inteligentnii senzorovi siet ktora zhromazduje data do hlavného koor-
dinatora zalozeného na mini module a platforme Raspberry Pi.

V prvej Casti 2 prace zhrniem a porovnam vzhladom k ZigBee dostupné technolégie pre
IoT, kde na konci sekcie 2.2 nac¢rtnem oblast pouzitia jednotlivych technologii. Nasleduje
kapitola kde podrobne popisem standard IEEE802.15.4 3.1 a jeho prepojenie so Standar-
dom ZigBee 3. Navrh konceptu inteligentnej siete je predstaveny v kapitole 4 kde sa citatel
dozvie ideu a motivaciu preco riesit tuto priacu. V podkapitole 4.2 preberdm konkrétny
navrh modulov, elektrickych schém a dosiek plosnych spojov. V dalsej kapitole popisujem
realizaciu modulov 5.1, implementaciu firmwaru 5.2 a nasledne testovanie vyrobenych mo-
dulov 5.3. V predposlednej kapitole zhrniem dosiahnuté vysledky 6, problémy pri préci 6.1
a skasim priblizit citatelovi ako prebiehala konkrétna praca pri tvorbe modulov a tohto
dokumentu.6.4



Kapitola 2

Stidium dostupnych technolégii
pre IoT

V tejto kapitole struc¢ne priblizim vyznamné aspekty jednotlivych bezdrétovych technolégit
pouzivanych v IoT a poktsim sa jednotlivé technolégie porovnat s vybranou technolégiou
ZigBee. Pri stidiu dostupnych technoldgii som sa zameral na tie, ktoré tzko suvisia s vy-
uzitim v IoT a st relativne populdrne. [0]

2.1 6LoWPAN

Tato bezdrotova technolégia je zaloZend na internetovom protokole verzie 6 (IPv6)!. IPv6
je protokol, ktory vyvija organizdcia Internet Engineering Task Force (IETF) 2. Jeden
z majoritnych dovodov nahradzovania IPv4 za IPv6 je velkost adresového priestoru. IPv4
podporuje 32-bitové adresovanie, ¢o je zhruba 4.3 miliardy unikatnych adries. Na prvy po-
hlad sa to mdze zdat dostacujice, ale na zéklade odhadov kde sa do roku 2020 predpoklada
pripojenie 50 milidrd IoT zariadenii, je jasné, Ze je nutné adresovy priestor zvicsit. IPv6
preto pouziva 128-bitové adresovanie namiesto 32-bitového.

Motivacia pre tvorbu standardu IPv6 over low-power
WPAN (6LoWPAN) je zalozend na dnesnej robustnosti
internetovej siete. Pokial by formaty paketu na komuni-
kéciu s bezdrétovym senzorom a IPv6 paketu boli rov-
naké, vyrazne by sa zjednodusilo rozhranie na vzajomnu
komunikaciu. 6LoWPAN je standard, ktory umoznuje po-
sielanie IPv6 paketov cez IEE 802.15.4 siet.

Na obrazku st zobrazené vrsty modelu pre 6Lo- | Adaptaéna vrstva |
WPAN.2.1 Fyzickd a MAC vrstva si definované Stan-
dardom IEEE 802.15.4. Nasleduje adaptacna vrstva,
ktord vytvara rozhranie medzi formatom paketu IEEE
802.15.4 a IPv6. Tento model umoznuje prijimat IPv6 pa-
kety, ktoré si vysielané a forméatované pod Standardom
IEEE 802.15.4. 6LoWPAN podobne ako ZigBee podpo- Obr. 2.1: 6LoWPAN vrstvy
ruje mesh smerovanie.

6LoWPAN vrstvy

| BLOWPAN Aplikaéna vrstva |

|  Transportnédvrstva |

|  SietovavrstvalPve |

IETF
6LoWPAN

| MAC vrstva |

IEEE
802.15.4

| PHY vrstva |

TPv6 https://tools.ietf.org/html/rfc2460
2IETF https://www.ietf.org/
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6LoWPAN standard je Specidlne navrhnuty pre zariadenia, ktoré maji obmedzeny pa-
métovy priestor a vypoctovy vykon. Minimalna velkost IPv6 paketu je 1280 oktetov, ¢o je
omnoho viac nez maximalna velkost paketu (127) pri standarde IEEE 802.15.4. 6LoWPAN
pouziva kompresiu hlaviciek paketu, ¢o dokaze ciastocne zmensit velkost paketu. Aj po
fragmentovany na mensie pakety s velkostou vyhovujicou pre paket 802.15.4. Adaptacna
vrstva je zodpovednd za fragmentdciu i za znovuzostavenie paketu.[l0]

Vyhoda 6LoWPAN standardu je interoperabilitia s ostatnymi zariadeniami, ktoré pod-
poruju protokol IP. K bezdrétovému uzlu, ktory implementuje 6LoOWPAN je mozné pristu-
povat ako k beznému IP zariadeniu.

Zivotnost batérie a energetickd naro¢nost je porovnatelns so standardom ZigBee vzhla-
dom k podobnosti HW a poslednych vrstiev ich protokolu IEEE 802.15.4. Oba standardy
majui podobnu efektivitu smerovania a st pouzivané v podobnych typoch systémov. 6Lo-
WPAN je vhodé pouzit pokial pozadujeme priamu interoperabilitu s protokolom IP a prie-
mernd velkost paketov sa pohybuje na hranici minimélnej velkosti IPv6 paketu (1280).

[7]

2.2 WirelessHART

Highway Addressable Remote Transducer (HART) ° je komunikaény protokol, ktory sa
najcastejsie pouziva v aplikaciach pre kontrolu a monitorovanie procesov, pokrocila diag-
nostiku a riadenie uzavretych sluciek v priemyselnych sietach. Prenosova rychlost s pouzitim
modulécie FSK je 1,2Kb / s. HART vyuziva master/slave topolégiu. Slave prendsa déta iba
na zaklade poziadavky od mastra. Na riadenie prenosu sa vyuziva algoritmus TDMA pri-
c¢om je definovanych 100 casovych tsekov za 1s. V Speciadlnych pripadoch sa vyuziva kandl
na riadenie prioritnych poziadaviek alebo riesenie konfliktov.

WirelessHART je standard rozsirujtci protokol HART o vyuzivanie bezdrdtovej tech-
nolégie v pasme ISM 2,4 GHz, pricom zaistuje spatni kompatibilitu. Pre bezpecnost sa
vyuziva Sifrovanie AES-128 podobne ako u ZigBee. WirelessHART vyuziva rovnaké frek-
venéné pasmo ako IEEE 802.15.4 s moduldciou O-QPSK/DSSS s podporou 250 Kbps, ¢o
umoznuje vzajomnd kompatibilitu na fyzickej arovni. Sietova vrstva podporuje mesh siete
s vyuzitim broadcast 3.7, multicast 3.8 a unicast 3.9 prenosom.[!] Oba standardy je mozné
vyuzit v riadiacich a monitorovacich aplikdciach, pricom pokial sa v zakladom systéme po-
uziva drétova technolégia HART je vyhodnejsie pouzit rozsirenie WirelessHART namiesto
ZigBee. V opac¢nom pripade je pouzitie danych standardov ekvivalentné a mézu sa navzajom
zamenit.

2.3 Z-wave

Z-wave je bezdrotovy protokol, ktory vyvija aliancia Z-wave *, vysiela na frekvencii 900MHz
ISM. Narozdiel od ZigBee definuje vlastné vsetky vrstvy protokolu a nepreberd fyzicka a
mac vrstvu zo Standardu IEEE 802.15.4. Podporovana prenosova rychlost za pouzitia kédo-
vania frekvenénej zmeny (FSK) je 9,6 Kbps alebo 40Kbps. Signal Z-Wave je tizkopasmovy
bez pouzitia rozsirovacej metdédy DSSS alebo FHSS. Z-Wave pouziva 8-bitové adresovanie,
¢o umoznuje adresovat v jednej sieti 232 uzlov. Pokial potrebujeme v sieti adresovat viac

SHART https://tools.ietf.org/html/rfc2460
4Z-wave aliance http://z-wavealliance.org/
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uzlov, je vhodné vyuzit ZigBee ktoré pouziva 64-bitové alebo 16-bitové adresovanie. Iden-
tifikdcia siete je zaistena 32-bitovou hodnotou s ndzvom HomelD. Z-Wave podporuje mash
siete, broadcast 3.7 a multicast 3.8 vysielanie. Pre bezpecnost Z-Wave pouziva Triple Data
Encryption (TDES) standard v ktorom sa pouziva ztrojené DES Sifrovanie. DES sifrova-
nie pouziva 56 bitovy klIuc¢, ktory sa v dnesnej dobe povazuje uz za nevhodny pre mnohé
aplikicie. Z-Wave pracuje v podobnom frekvené¢nom pasme ako ZigBee, bohuzial ZigBee
Na druhej strane Z-Wave mé nizsiu zlozitost, nizsie ndroky na mikroprocesor a v kone¢nom
dosledku nizsie vyrobné néklady.[17]

2.4 Ultra-Low-Power Bluetooth (Wibree)

Bluetooth s ultra nizkou spotrebou, zndmy tiez ako Wibree® je §tandard pre bezdrdtové siete
s kratkym dosahom vyvinuty pre point-to-point a nizkoprenosovi bezdroétovia komunikaciu.
ULP Bluetooth je zjednodusend verzia pévodného standardu Bluetooth, ktory ma radovo
vyssiu energetick narocnost. ULP Bluetooth ma4 iba jeden druh paketu, kde Bluetooth ma
28 typov paketov. Nepodporuje mesh siete a preto nie je priama konkurencia k ZigBee. ULP
vysiela na frekvenénom pasme 2,4GHz a definuje 40 kandlov s rozostupom 2MHz pricom
sirka pasma je 1IMHz. Vyhoda ULP spociva v tom, ze je zaistend vzajomna kompatibilia
medzi ULP a standardom Bluetooth, ktory je uz masovo rozsireny. "]

2.5 Wireless USB (WSUG)

Wireless USBY je technolégia ktord umoziiuje spojenie dvoch zariadeni rovnako ako pri
pouziti drotového USB. Najbeznejsie vyuzitie je podobné ako u technolégie Bluetooth a to
na pripojenie externych zariadeni ako napriklad klavesnica, tlac¢iaren, mys atd. Prenosova
rychlost je zavisla na vzdialenosti od prepojenych zariadeni. Do 3 metrov dosahuje rovnaké
vlastnosti ako klasické USB 2.0 480 Mbit/s. Pri vzdialenosti do 10 metrov sa prenosova
rychlost v idedlnych podmienkach pohybuje okolo 110Mbit/s. Vzhladom na rychlost prenosu
je mozné WSUG vyuzivat i na prenos videa napr do bezdr6tovych monitorov, projektorov.
WSUG vysiela na frekvenénom pasme od 3,1 GHz do 10,6 GHz, pricom pomocou modulacie
OFDM sa docielia vyssie prenosové rychlosti. Prenos je zabezpeceny pomocou Sifrovania
AES-128 podobne ako u ZigBee.[1(]

2.6 BeeeOn

BeeeOn.org” je open source projekt, vyvijany na Fakulte Informac¢nich Technolégii VUT
v Brne, zamerany na vyvoj modulov a protokolov, ktoré maju rozsirit loT. Projekt kritizuje
roztriestenost technoldgii v oblasti IoT a ich vzajomni nekompatibilitu.

Jeho cielom je vyvoj vlastnych softvérovych rieseni a hardverovych modulov. Projekt
vyuziva vlastny protokol FIT ktory vyuziva frekvenéné pasmo pod 1GHz (860-960MHz) a
prenosova rychlost dosahuje do 200kbps s maximalnym dosahem do 100m.

V porovnani so standardom ZigBee dosahuje mensie celkové prenosové pasmo ale vzhla-
dom k tomu, ze protokol FIT je jednoduchsi, odpadaji nadbytocné metadata a preto efek-

SWibree http://www.wibre.de/en/
SWibree http://www.usb.org/home
"BeeeOn https://tools.ietf.org/html/rfc2460
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tivna prenosova rychlost je velmi podobna. Bezdrétovy dosah je mensi, ale vzhladom k po-
vahe systému, kde sa predpoklada pouzitie prevazne v budovach, ma frekvenéné pasmo pod
1GHz lepsiu priepustnost.[3]

2.7 Technolégie stredného dosahu

Medzi zastupcov technolégii so strednym dosahom (1-50km) som vybral technol6giu Sigfox.

Sigfox® je technolégia s maximalnym dosahom vo volnom teréne az 50 Km a v meste
3 Km, pri¢om je priamo vyvijand pre IoT. Zariadenia st navrhnuté tak aby boli ¢o naj-
lacnejsie, spotrebovavali ¢o najmenej energie a ich velkost bola minimélna. Najcastejsie
sa tato technoldgia pouziva na odpocty vodomerov, elektriny ¢i plynu ale aj pri budovani
SmartCity ¢i zabezpecovani objektov.

Sigfox je usporny protokol, s prenosovou rychlostou do 100bits/s pri¢om velkost sprav
je maximdalne 12 bytov. Doba prenosu a spracovanie sa vzhladom k povahe technoldgie
pohybuje okolo 5s. Na prenos sa pouziva technolégia UNB ktord pouziva moduldciu DBPSK
a frekvencéné pasmo 868MHz alebo 915Mhz.

Bezpecnost je zaistend certifikitmi pre kazdé zariadenie a podpisovanim sprav na za-
klade hashovacich klacov.[5]
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Obr. 2.2: Prehlad IoT technologii
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2.8 Zhrnutie technolégii

Na zéklade studie existujtcich rieseni a prehladu technolégii mézeme odhadntt kedy a
kde je vhodné pouzit konkrétnu technolégiu. Medzi technolégie vhodné na domacu auto-
matizaciu a fenomén IoT, tj. technolégie ktoré umoznuji nizku spotrebu koncovych uzlov,
dostato¢ni prenosovi rychlost a realtivne kratky dosah, by som vybral ZigBee, 6LoWPAN,
WirelessHART, Z-Wave, BeeeOn, Bluetooth ULP. I ked tieto technolégie maji podobné pa-
ramatre a zameranie, nepovazoval by som ich za priamych konkurentov. Kazdé technologia
ma trochu iné silné a slabé stranky, vzhladom k ich vyuzitiu.



Kapitola 3

ZigBee ®

ZigBee standard definuje komunikaény protokol pre zariadenia s nizkym prenosovym péas-
mom do kratkej vzdialenosti pomocou bezdrétovej technolégie. Zariadenia vyuzivajtice Zig-
Bee standard vysielaju vo frekvenénom pasme 868 MHz, 915MHz a v dnesnej dobe najpou-
zivanejsie 2.4 GHz.

Bezdrétova technolégia ZigBee ®je poprednym globalnym standardom pre implementa-
ciu nizkonédkladovych a nizkoprenosovych bezdrotovych sieti s kratkym dosahom so snahou
o €o najvacsiu vydrz batérie. Tento standard definuje a vyvija aliancia ZigBee, ¢o je zdru-
zenie niekolkych spolo¢nosti, ktoré sa zaoberaju vyvojom nizkondkladovych, bezpecnych a
efektivnych bezdrétovych sieti na monitorovanie a kontrolu, ktoré s zalozené na otvorenom
globalnom standarde.

Zariadania vyuzivajice ZigBee Standard vysielaji v pasme 868MHz, 915MHz alebo
2,4GHz, pricom maximalna prenosova rychlost je 250Kbps. ZigBee standard je urceny pre
zariadenia, ktoré vyuzivaju ako zdroj energie batériu. Vydrz batérie je jedna z hlavych pri-
orit. Tieto zariadenia podstatni vécsinu svojho casu stravia v rezime sleep, kde spotrebuju
miniméalne mnozstvo energie. Z tohto dévodu st schopné pracovat niekolko rokov na jednu
batériu. [4]



3.1 IEEE 802.15.4

Medzi ZigBee a IEEE 802.15.4 je tizke spojenie a ¢asto zamenované za ekvivalent ale pozor:

"ZigBee nieje IEEE 802.15.4 a IEEE 802.15.4 nieje ZigBee." [11]
IEEE 802.15.4 je sietovd norma (2003),

ktora definuje struktiru a parametre, ktoré
musi spliiat zariadenie pre nizkoprenosové MCPS-SAP = Ll —
bezdotové siete LR-WPAN'!. Specifikuje fy- MLME
zickii a MAC? vrstvu, ¢o st dve najspod- MAC vrstva

s v . .. MAC PIB <
nejsie vrstvy modelu. Nespecifikuje ziadne o]
dalsie poziadavky na vyssie sietové vrstvy. - F ]| o
. . p . e PD-SAP PLME-SAP | — |
3.1 ZigBee nasledne definuje vyssie vrstvy, a . C z
to sietov, aplika¢ni a bezpecnostni. Ako PLME L
nizsie vrstvy su pouzité prave vrstvy defi- PHY vrstva BHY PIB =
nované standardom IEEE 802.15.4. Kazdé
ZigBee zariadenie je kompatibilné a v su- | RF-SAP ':

lade s normou IEEE 802.15.4.
IEEE 802.15.4 a ZigBee standardy si  Qbr. 3.1: IEEE 802.15.4 PHY a MAC vrstva
vyvijané nezavisle na sebe, preto je mozné
implementovat siete zalozené na protokole IEEE 802.15.4 a pritom nepouzivat vrstvy defi-
nované ZigBee standardom. [13]
Hlavnou vyhodov siete zalozenej nad protokolom ZigBee je jej samozotavovanie pri vy-
padku pouzivanej smerovacej cesty, s vyuzitim tzv. multihop kde okolité zariadenia dokézu
spolupracovat a navzajom adresovat i priamo nedosiahnutelné uzly.

3.1.1 IEE 802.15.4 Fyzicka vrstva

IEEE 802.15.4 standard definuje dve fyzické vrstvy, ktoré pouzivajt tri licencované pasma.
Jedna fyzickd vrstva vyuziva padsmo 868/915-Mhz a druhd fyzickd vrstva vyuziva pasmo
2.4GHz. Fyzicka vrstva Specifikuje protokol na fyzickej tirovni, interakciu s vrstvou MAC,
ale definuje aj minimalne poziadavky na hardverovej tirovni, napriklad citlivost prijimaca
a vystupny vykon vysielaca. Fyzicka vrstva je hlavne o generovani a prijimani rddiového
signalu. 3.1.1

e Prijimanie a odosielanie dat

e CCA? pre CSMA-CA*

o Aktivaciu a deaktivaciu radio vysielaca
e Detekciu energie

e Selekciu frekvencie pre kanaly

o LQI (Link Quality Indicator) pre prijaté pakety

'LR-WPAN - Low-Rate Wireless Personal Area Network

2MAC - Medium Access Control

3CCA - Clear Channel Assessment

4CSMA-CA - Carries Sense Multiple Access - Collision Avoidance
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Rozdelenia kanalov a frekvencného pasma

Kanaly st definované kombindciou ¢isiel kandlov a stranok kanalov. Kandlova stranka bola
pridand do standardu IEEE 802.15.4 v roku 2006, aby bolo mozné rozliSovat medzi fyzickymi
vrstvami. V predchadzajicom sStandarde boli kandly definované iba ¢islom kanélu a neboli
dalsie moznosti volby fyzickej vrstvy.

Kazda stranka kandlov moze mat definovanych maximalne 27 kandlov. Aktudlne sa
pouzivaju stranky 0,1 a 2 pre pasma 868/915 MHz a 2,4GHz. dalsie stranky 3 - 31 su
rezervované pre dalSie aktualizdcie fyzickej vrstvy. Stranka 0 definuje vSetky 3 frekvencné
pasma, ktoré boli zavedené v norme IEEE 802.15.4 z roku 2003. Stranky 1 a 2 aktualizuju
moduléciu pre frekvenéné pasmo 868/915 MHz. [11]

Péasmo | Kanal | Modulacia | Rychlost Symbol
868 MHz 0 BPSK 20 kbps Binarny
915 MHz | 1-10 BPSK 40 kbps Binarny
2.4 GHz | 11-26 | O-QPSK | 250 kbps | 16-bit Hex

Tabulka 3.1: IEEE 802.15.4 stranka 1 frekvencéné pasma

Frekvenéné pasmo 868 MHz mé rezervovany iba jeden kandl znaceny ¢islom 0 so stred-
nou frekvenciou 868.3MHz. Prenosova rychlost je najmensia a jej maximéalna hranica je 20
kbps.

Pre frekvencné pasmo 915MHz sii rezervované kandly 1 - 10, kde sa strednd frekvencia
F, vypocita pomocou rovnice 3.1. Maximalna prenosova rychlost je 40 kbps. K; je ¢islo
zvoleného kanalu.

Fy =906 + 2 % (K; — 1) (3.1)

Pre frekvencné pasmo 2.4 GHz st rezervované kanaly 11 - 26, kde sa stredné frekvencia
Fs vypocita pomocou rovnice 3.2. Maximélna prenosova rychlost je 250 kbps. K; je ¢islo
zvoleného kanalu.

Fy = 2405 + 5 % (K; — 11) (3.2)

Najcastejsie pouzivanym frekvenénym pasmom je 2.4 GHz, ktoré je legdlne pouzivat
celosvetovo a zaroven je dosiahnutd dostatocna prenosova rychlost. Frekvenéné pasmo pod
1 GHz ma4 lepsiu priepustnost vo vnutornych priestoroch, preto je v niektorych pripadoch
jeho pouzitie odpodstatnené. Legélne sa moze pouzivat iba v Severnej Amerike, Australii,
Novom Zélande, Izraeli a Eurépe.

ED °

Ked zariadenie pldnuje odoslat paket, prejde najprv do rezimu prijimania, aby odhadlo
droven signalu na cielovom kandle. Zistend energia signalu sa spriemeruje z 6smich cyklov
merania. V tomto procese sa zariadenie nesnazi zistif informacie o kanale, ale odhaduje
iba jeho energiu. V tomto procese moze nastat situacia, kedy sa zariadenie snazi detekovat
energiu signalu, ktora je na podobnej frekvencii, ale nepatri pod standard IEEE 802.15.4,
ale napriklad pod IEEE 802.11 alebo dokonca frekvencia z mikrovlnej riry.

°ED - Energy Detection
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Detekcia energie nemusi byt schopné detekovat slabé signdly, ktoré st blizko spodnej
hranice citlivosti prijimaca. Citlivost prijimaca je najnizsia uroven signalu, ktory prijimac
dokéaze detekovat a demodulovat s chybovostou paketov maximéalne 1%.

IEEE 802.15.4 povoluje rozdiel medzi pozadovanou troviou citlivosti (C) prijimaca a
pozadovanou turoviiou detekcie signdlu 10dB. Z tohto dévodu musi byt prijimac¢ vykona-
vajuci detekciu energie schopny detekovat a merat energiu signilu o 10dB mensiu nez je
pozadovand troven citlivosti. C je vyslednd citlivost a 40dB - okruh vysielania. [12]

C =Cf—10dB — 40dB (3.3)

Mac vrstva pozaduje, aby fyzickd vrstva vykonavala detekciu s rozsahom minimalne
6dB, ktoru vracia ako 8-bit integer.

CS ©

CS sa vyuziva na overenie dostupnosti alebo zaneprazdnenosti cielového kanalu. Podobne
ako u ED, pokial zariadenie planuje odoslat paket, najprv prejde do rezimu prijimania, aby
detekovalo akykolvek signal, ktory by mohol byt pritomny na pozadovanom frekvené¢nom
pasme. 3.2 Na rozdiel od ED, CSMA signal demoduluje a zistuje, ¢i je dany signal v stlade
s normou IEEE 802.15.4 a s charakteristikami fyzickej vrstvy zariadenia. Pokial je signal
kompatibilny, zariadenie si méze dany kanal rezervovat bez ohladu na jeho energiu.

LQI 7

LQI je tdaj o kvalite datovych paketov prijatych od iného zariadenia. Jedno z moznych
meritok kvality signélu je jeho prijatd intenzita, ktora sa meria podobne ako u ED. Dalsim
ukazatelom kvality signélu je pomer pozadovanej energie signalu ® k celkovej energii sumu”’
v spektre SNR'? 3.4. Vo vSeobecnosti plati, ze vyssi pomer SNR znamen4 nizsiu pravdepo-
dobnost chybovosti prenosu. Signal s vysokym pomerom SNR mozeme povazovat za signal
vysokej kvality.

FEi

Meranie kvality prenosu sa vykonava pre kazdy prijaty paket a jeho citlivost musi dosa-
hovat najmenej 8 irovni. Vysledok merania je dalej distribuovany do vyssich vrstiev MAC,
NWK a API, kde sa vyuziva pre analyzu signalu.

LQI meranie je jeden z kItucovych faktorov, podla ktorého sa vybera cesta pri smerovani
paketu v sieti ZigBee. Priebezné hodnoty merani LQI st uloZené v smerovacej tabulke, kde
plati, Ze cesta s vyssou LQI sa povazuje za kvalitnejsSiu.

Smerovanie zaistuje vrstva NWK 3.2, pricom smerovanie ovplyvnuju dalsie faktory, ako
napriklad energeticka efektivita smerovania. Zariadenie, ktoré je napajané cez batériu moze
mat z hladiska polohy vynikajicu LQI, ale z energetického hladiska nemo6zeme dlhodobo
toto zariadenie pouzivat ako smerovac.[!]

5CS - Carrier Sense

"LQI - Link Quality Indicator

8Ei - pozadované energia signalu
9Ec - celkové energia Sumu v spektre
10SNR - Signal to noise ration
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CSMA-CA !!

Metoda, ktora zaistuje viacnasobny pristup k médiu CSMA, pricom modifikacia CA zaistuje
predchédzanie kolizidm. Prvok kroku pri rezervacii kanalu poziada MAC vrstva fyzicka
vrstvu, aby vykonala CCA na detekciu obsadenosti vybraného kandlu. Na vyhodnotenie
CCA sa vyuzivaju predoslé merania energie ED a CS z predoslych 8 merani. IEEE 802.15.4
definuje na fyzickej vrstve tri rezimy CCA:

e CCA 1 - Tento rezim pri detekcii berie do uvahy iba vysledok z ED. Pokial je dete-
kovana energia kanalu nad urc¢itt definovand droven, kandl sa povazuje za zanepraz-
dneny. Tato prahova hodnota je nastavena vyrobcom.

e CCA 2 -V tomto rezime sa pouziva iba vysledok CS, pricom signdl musi byt kompa-
tibilny s IEEE 802.15.4

e CCA 3 - Logicka kombindcia rezimu 1 a 2.

Vyber rezimu CCA, ktoré zariadenie pouziva je ulozené v atribttoch fyzickej vrstvy
phyCCAMode v PHY PIB 3.1. [9]

Rozhrania fyzickej vrstvy a atributy

Fyzicka vrstva poskytuje dva typy sluzieb PHY Data Service a PHY management Service.
Na komunikaciu s fyzickou vrstvou si definované 3 typy rozhrani, ktoré sa volaju SAPs
(Service Access Points). RF-SAP je ¢iasto¢ne fyzické a ¢iastocne logické rozhranie vyrobené
pre komunikaciu medzi rddiovym hardwerom a firmwarom. PD-SAP pre PHY Data Service
a PLME-SAP pre PHY Management Service. 3.1

PHY Data Service

Vsetky posielané data prechadzaju cez vrstvu MAC a st formatované ako MDPU 2. Pri
odosielani dat MAC vrstva generuje ziadost na posielanie dat a predanie MDPU fyzickej
vrstve. Fyzickd vrstva sa pokisi o odoslanie dat a ohlasi vysledok snazenia MAC vrstve.
Primitiva - je jednoduchd logickd entita, ktord oznamuje dolezité informécie susednym
vys$sim alebo niz$im vrstvam s vyuzitim SAPs. 3.1
PD-SAP pouziva tri primitiva.

e PD-DATA request - vyuziva MAC vrstva pre poziadavku na odslanie dat. Zaroven sa
data z MAC vrstvy v podobe MPDU transformuji na PSDU. Obsahuje ukazovatel
na data a dlzku dat.

o PD-DATA . confirm - obsahuje status vysielaca na fyzickej vrstve.

e PD-DATA. indication - sa pouziva na odosielanie PSDU z fyzickej vrstvy do vrstvy
MAC v podobe MDPU. Obsahuje ukazovatel na data, dlzku dat a LQI.

PHY Management Service

PLME-SAP sa vyuziva pri vymene priznakov medzi MAC vrstvou a fyzickou vrstvou.

1 CSMA-CA - Carrier Sense Multiple Access with Collision Avoidance
2MDPU - MAC Protocol Data Unit
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e« PLME-CCA . request, PLME-CCA.confirm - CCA pre nastaveny kanal
e PLME-ED.request, PLME-ED.confirm - ED pre nastaveny kanal
e PLME-GET.request, PLME-GET .return - informécie o atribite z PHI PIB databaze

e PLME-SET-TRX-STATE.request, PLME-SET-TRX-STATE.confirm - nastavenie stavu
vysielaca

e« PLME-SET.request, PLME-SET.confirm

3.1.2 IEE 802.15.4 Mac vrstva

Mac vrstva poskytuje rozhranie medzi fyzickou vrstvou a vysSsimi vrstvami. Pri standarde
ZigBee je dalsia vrstva siefovda NWK 3.2. Mac vrstva je zodpovednd za:

e vytvaranie spolahlivého spojenia medzi MAC Fos o Addess | pame | oo
dvoma MAC uzlami

Bytes 4 B 1 5+(01020) +n 1

e pouzitie CSMA-CA k pristupu k médiu

Preambule |  SFD Frame MPDU

e PAN zoskupovanie a PAN rozdelenie PHY [ 1 PSDU N

11+ (01020) +n 1

e Synchroniziciu Beacon ramca PPDU

« Dohlad nad GTS
onad ha Obr. 3.2: MPDU, PSDU, PPDU paket

Struktira MAC vrstvy je logicky podobnd ako §truktiira fyzickej vrstvy. Podobne ako fy-
zickd vrstva ma MAC vrstva svoju databazu MAC PIB, kde uchovava potrebné informaécie.
Na komunikaciu s vys$simi vrstvami si k dispozicii dve rozhrania MCPS-SAP a MLME-
SAP. Pre komunikiciu s fyzickou vrstvou si dostupné rozhrania PD-SAP a PLME-SAP
3.1.[14]

MAC Data Service

MCPS-SAP je rozhranie, ktoré poskytuje datové sluzby vyssej vrstve, v nasom pripade
NWK. Vrstva NWK generuje ziadost na prenos dat prostrednictvom tohto rozhrania a
zaroven poskytne NPDU. K NPDU sa pridaju data z vrstvy MAC a vznikne MSDU. Kazda
MSDU mé4 svoje jedinecné ¢islo, ktoré slizi na jeho identifikdciu pri servisnych sluzbach.
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3.2 Sietova vrstva NWK
Sietova vrstva definuje najpodstatejsiu cast standardu ZigBee: [13]

« riadi konfiguraciu zariadenia ako koordindtor, smerovac alebo koncové zariadenie
o kofiguracia a inicializacia novej siete

e pripojovanie a odpojovanie jednotlivych uzlov

e vyuziva sluzby bezpecnostnej vrstvy

e smerovanie sprav v ramci siete

e objavovanie susednych uzlov a uchovavanie informécii o nich

e priradovanie adries zariadeniam

3.2.1 Typy zariadeni
Standard IEEE 802.15.4 definuje dva typy zariadeni:

« FFD'3 - plnohodnotné zariadenie, ktoré je najcastejsie napajané dostatoénym zdrojom
energie, pri ktorom nie je prvoradéd spotreba zariadenia

« RFD'* - zariadenie, ktoré je napajané zdrojom energie, pri ktorom spotreba hra vy-
znamni rolu, najcastejsie baterka

3.2.2 Role zariadeni

7 hladiska topolodgie siete delime zariadenia:
o Koordinator
e Smerovac
o Koncové zariadenia

Zariadenie FFD moze zastavat v rdmci topolégie akiikolvek rolu. Najcastejsie st FFD za-
riadenia nakonfigurované ako koordinédtor, ktory je zodpoveny za formovanie siete a spravu
ostatnych zariadeni alebo ako smerovac, ktory slazi na preposielanie sprav a rozsirovanie
dosahu siete. Menej ¢astym pouzitim je konfigurdcia ako koncové zariadenie. Jeho vyuzitie
je napriklad pri aktivnych prvkoch, pri ktorych nechceme alebo nemdzeme vyuzit konfi-
guraciu ako smerovac. Zariadenie RFD nemdze zastavat koordindtora v ramci siete roli.
Najcastejsie pouzitie RFD zariadeni je ako koncové zariadenie, ktoré vacsinu svojho behu
spi a je aktivne iba v urcitych casovych kvantach. Vo vynimoc¢nych pripadoch je mozné RFD
zariadenie nakonfigurovat na rolu smerovaca. Je potrebé brat do tivahy vyssiu spotrebu, tym
padom nizsiu vydrz batérie. [13]

BEFD - full function device
MRFD - reduced function device
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3.2.3 Topolodgia siete

Standard ZigBee umoznuje pouzivat niekolko typov topoldgii siete pricom pre malé siete je
vhodna topoldgie hviezda 3.3, v niektorych pripadoch alebo v testovacich podmienkach sa
pouziva topolégie P2P 3.5. Najcastejsie pouzivanou topoldgiou je topoldgia strom 3.4 ktord
umoznuje vyuzivat najvacsie vyhody standardu ZigBee.

Informaécie o topolégiach sieti pouzivanych v ZigBee som ¢erpal hlavne z knihy [2].

Topolégia hviezda

Najcastejsie pouzivand topoldgia v malych siefach je hviezda, pricom kazdé zariadenie moze
komunikovat len s koordinatorom. Pripadne preposielanie sprav medzi uzlami musi riesit
koordinator. NajCastejsia konfigurdcia siete je vyuzitie koordindtora ako FFD zariadenia,
pricom koordindtor zostavuje siet a sptsta sa ako prvy s origindlnym PANID'?. PANID je
unikatna 16-Bit MAC adresa, ktord nepouziva ziadne iné zariadenie v dosahu.

P2P 'S topolégia

V topoldgii P2P moze kazdé zariadenie priamo komunikovat s kazdym inym zariadenim,
pokial st v ramci dosahu. Kazdé FFD zariadenie mdze v ramci topoldgie zastavat tlohu
koordindtora, najcastejsie sa vybera prvé zapojené zariadenie. Zariadenia typu RFD mozu
komunikovat iba s vybranym zariadenim, pricom nemdzu komunikovat s ostatnymi. Primi-
tivna P2P topoldgia sa v redlnych podmienkach ¢asto nepouziva, iba v jednoduchych sietach
a testovacich podmienkach. Modifikdciou peer-to-peer siete vznikne najcastejsie pouzivana
topoldgia strom.

Obr. 3.3: Topolodgia hviezda Obr. 3.4: Topolédgia strom Obr. 3.5: Topolégia P2P

C - koordinator R - smerova¢ E - koncové zariadenie

Topolégia strom

Najcastejsie pouzivanou topolégiou vo velkych sietach je topoldgia strom.

Korenovy uzol topoldgie je PAN koordinator. Spusta sa ako prvy a mé origindlne PA-
NID, pricom definuje struktiru siete a pridelovanie adries zariadeniam na zaklade DDAA.
Spajanim zariadeni do hierarchie vznikaju asocidcie. Kazdé FFD zariadenie méze v topo-
l6gii zastavat ulohu rodica a akceptovat poziadavky na asocidciu od potomka. Koncové

ISPANID - Personal Area Network Identification
16p9P - peer-to-peer
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zariadenia moézu zastavat v topoldgii iba tilohu potomka a sprava od potomka médze byt
smerovand iba cez jeho rodica.

Kazdé zariadenie v sieti m4 z hladiska hierarchie svoju hibku, ktord zavisi na jeho
vzdialenosti od korenového koordinatora. Vzdialenost uzlu je miniméalny pocet uzlov, cez
ktoré je nutné smerovat spravu od koncového uzla az ku korenovéhu koordindtorovi.

Pri asociacii alebo deasocidcii zariadenie posle poziadavku cielovému uzlu, ktory na-
sledne tuto ziadost preposle korenovému koordindtorovi. Korenovy koordinator na zéklade
vnutornych $pecifikacii a bezpec¢nostnej vrstvy rozhodne o akceptovani ziadosti alebo o za-
mietnuti ziadosti. Pri odmietnuti ziadosti koordindtor neodosiela negativnu odpoved, pred-
chadza sa tak ddos ttokom.

Medzi réznymi uzlami moéze vznikat aj iny druh asocidcie a to tzv. binding. Binding
predstavuje logické prepojenie medzi dvomi uzlami. Typické pouzitie je vytvorenie spojenia
medzi svetlom a vypinacom.

Mesh topolégia

Mesh topologia je dalSou substanciou peer-to-peer topoldgie, pricom nie je definovana ziadna
hierarchia. Kazdé zariadenie v topolégii sa moze pokisat o dorucenie spravy kazdému zaria-
deniu priamo alebo s vyuzitim smerovacich zariadeni. Schopnost mesch topolégie je dyna-
micky vytvarat smerovacie cesty. Pri vypadku smerovacej cesty sa zariadenia zo schopnostou
smerovania snazia na zdklade spoluprace najst alternativnu cestu.

Adresovanie

Kazdé zariadenie v sieti potrebuje svoju unikatnu adresu. Standrad IEEE 802.15.4 definuje
dva typy adresovania zariadeni:

e 16-bit - kratke adresovanie
e 64-bit - dlhé adresovanie

Pri konfiguracii siete koordinator zvoli aky typ adries sa bude vyuzivat. Pévodne sa
pouzivali 64-bit adresy, ale v ramci dspory sa zaviedli skratené 16-bit adresy, ¢im dojde
k Setreniu pamétového priestoru a prenosového pasma. Sietova vrstva NWK priraduje 16-
bitovii adresu na MAC adresu. Standard ZigBee definuje zariadenia ako kazdy radiovy
modul, ktory ma vlastni MAC adresu a priradenit NWK adresu, pricom na kazdé takéto
zariadenie méze byt pripojenych 1 az 240 ZDO '7 zigbee device object (ZDO) ako kone¢né
zariadenia.

3.2.4 Multicast, Broadcast, Unicast
Vysielanie typu unicast 3.9 je najbeznejsi typ vysielania. Ide o vysielanie medzi dvoma
uzlami so znamou adresou.

Broadcast

Pri vysielani typu broadcast 3.7 je sprava na prijimanie urcené pre vsetky zariadenia v da-
nej sieti, ktoré nacivaju na danom frekvené¢nom kandle bez ohladu na ich adresu alebo
identifikator. Zariadenie v kazdom pripade prevezme paket a skontroluje cielovii adresu

77DO - Zigbee Device Object
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broadcast paketu, ¢i je sprava urcena pre dané zariadenie. Ako cielovd broadcast MAC
adresa sa pouziva Oxffff, ktord je akceptovand vSetkymi zariadeniami.

V ramci velkych sieti je neefektivne pozadovat potvrdenie prijmu paketu od vsetkych
zariadeni, preto koncové zariadenia neodpovedaji na broadcast paket, okrem cielového uzlu.
Na potvrdenie dorucenia broadcast paketu sa pouziva pasivne potvrdzovanie, kedy ostatné
smerovace zistuju, ¢i zariadenia v ramci ich asociacie prijali dany paket. Tymto spésobom
sa distribuuje overovanie na nizsie irovne hierarchie.

Broadcast vysielanie sa pouziva pri mapovani okolia a vytvarani smerovacej tabulky.

Multicast

Pri vysielani typu multicast 3.8 sa sprava dorucuje skupine zariadeni v ramci siete. Kazda
multicastova skupina je identifikovana 16-bit 1D, ktoré je jednoznac¢né v danej sieti. Kazdé
zariadenie nachadzajice sa v rovnakej skupine nazyvame c¢lenovia skupiny. Zariadenie moze
patrit v ten isty moment do réznych skupin. To, do ktorej multicast skupiny zariadenie patri,
si uchovava v tabulke nwkGroupIDTable.

Vysielanie typu multicast sa pouziva napriklad, pokial chceme ovladat skupinu svetiel
na dome, plosne nastavit teplotu na termostatoch v réznych izbach a podobne.

e 9

@ O
© ©

Obr. 3.7: Broadcast Obr. 3.8: Multicast Obr. 3.9: Unicast

C - koordinator, R - smerovaé, E - koncové zariadenie

3.2.5 Beacon vs. Nonbeacon siet

V ramci topoldgie siete mame definované dva postupy na pristup k vysielaciemu kandlu,
beacon alebo non-beacon. V pripade, ze viacej zariadeni chce vysielat na tej istej frek-
vencii, vyuziva sa technolégia CSMA-CA. Prvé zariadanie, ktoré detekuje, ze kanal je volny,
vysiela. V Beacon rezime coordinator nastavi garantovany ¢asovy slot GTS '® pre kazdé
zariadenie, v ktorom moze dané zariadenie vysielat. Tymto mechanizmom vyli¢ime vyuzi-
vanie CSMA-CA metédy. V beacon rezime potrebuju byt vsetky zariadenia synchronizované
tak, aby nedoslo ku kolizii v ramci vysielania. Na synchronizaciu sa pouziva beacon paket,
ktory je vysielany ako broadcast pre kazdé zariadenie. V urciti dobu sa musia vsetky za-
riadenia prebudit a prijat synchronizac¢ny paket. Vyhoda beacon rezimu je, ze nedochadza
ku kolizidm a koncové zariadenia maji garantovanti dobu, po ktorti moézu vysielat. Tymto
sposobom nemusi koncové zariadenie v pripade kolizie ¢akat, az sa uvolni frekven¢éné pasmo
a skrati sa jeho doba v aktivnom rezime, ¢im sa znizi spotreba a zvysi vydrz batérie. Na

BGTS - Guaranteed Time Slot
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druht stranu sa zariadenie musi prebidzat na synchronizac¢ny paket, co mdze zvysit pocet
prebudeni oproti non-beacon rezimu. V malych sietach, kde nemusi dochidzat k castym
koliziam, moéze byt vyuzitie beacon rezimu kontraproduktivne. Preto vyber rezimu treba
vzdy individuélne posudit.[9]

Koordinator Zariadenie Koordinator Zariadenie
1 1 1 1
1 1 1 1
1 Beacon > | ! !
1 1 L I
1 1 1 1
1€<——Poziadavka na data 1 1€<——Poziadavka na data 1
1 1 1 1
' ACK >, X ACK >,
1 1 1 1
1 1 1 1
— e — .—oe—
1 1 1 1
1 1 1 1
| «————ACK: ' | «————ACK: '
: : : :

Obr. 3.11: Beacon siet Obr. 3.12: Nonbeacon siet

3.2.6 NWK Management Service a NWK Data Service

Sietova vrstva prijima z aplikac¢nej vrstvy data na odoslanie vo formate APDU. Kombina-
ciou APDU a pridanej hlavicky z NWK ziskame ramec NPDU. Aplika¢na vrstva vyuziva
rozhranie NLDE-SAP ako ziadost o prenos dat. Sietova vrstva zaroven notifikuje aplikac¢nu
vrstvu pri prichode dét. Ziadost a prenos obsahuje radius vzdialenosti dosahu pre spravu.
Pre poziadavku sa generuje poradové cislo datovej jednotky, ktoré zacina od ndhodného
¢isla, a nasledne sa postupne inkrementuje pri prichode dalsieho datového ramca.

Hlavna ¢innost sietovej vrstvy je implementovand cez primitiva NLME-SAP, ktoré zod-
povedaji za vSetky ¢innosti spojené zo sietovou vrstvou. 3.1

3.3 Aplikacna vrstva APL

Aplika¢nd vrstva je najvyssia vrstva protokolu v Standarde ZigBee a skladé sa z troch casti

APS, ZDO a APF.

e APS - Application support sublayer

— poskytuje rozhranie medzi sietovou a aplika¢nou vrstvou
— udrziava binding tabulky a adresuje spravy medzi spojenymi zariadeniami

— mapuje 64-bit IEEE adresu na 16-bit siefovii adresu a naopak
e ZDO - Zigbee device object

— vyuziva sluzby sietovej a APS vrstvy, definuje roly zariadenia v sieti
— riadi objavovanie uzlov v sieti a inicializuje odpovede na poziadavky dat

— spolupracuje s bezpeénostnou vrstvou

o APF - application framework
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APS

APS vrstva poskytuje datové sluzby ostatnym aplikaé¢nym vrstvam ZDO a APF. Jej struk-
tura je podobnd ostatnym vrstvam Standardu IEEE 802.15.4 a ZigBee. Objekty prostred-
nictvom rozhrania APSDE distribuuju data APS vrstve, ktoré je nutné preniest inému
7ZDO objektu. APSME rozhranie slazi na riadenie datovych sluzieb ako napriklad riadenie
prepojania (binding), idrzba metadat o APS vrstve a riadenie skupin objektov. [13]

APS vrstva na zaklade vybraného klustru umoznuje nepriame adresovanie. [15]

ZDO

ZDO'" poskytuje rozhranie medzi APS a APF pricom obsahuje vietky bezné funkcie ktoré
ktoré su definované na interakciu s okolitymi vrstvami. ZDO zodpoveda za konfiguraciu
zariadenia ako koordindtor, smerovac¢ alebo koncové zariadenie. Na komunikédciu s APS
vrstvou vyuziva rozhranie APSME-SAP a na komunikaciu s APF vyuziva verejné rozhranie
ktoré ma vSestranné vyuzitie. ZDO je zodpovedny za inicializaciu a spravnu konfiguraciu
APS, NWK a vyuzivanie bezpecnostnej vrstvy BSS. Kazdy objekt je definovany svojim
profilom ZDP ktory definuje jeho funkcionalitu. Profil obsahuje popis zariadenia a definiciu
jeho klustrov. Klustre slizia na definovanie funkcionality a ulozeni callback funkcii. Tato
funkcionalita zariadenia je zdieland pre ostatné zariadenia ktoré mézu dant funkcionalitu
vyuzivat. Jednd sa vlastne o verejné rozhranie objektu v abstrakcii objektového paradigma.
Definicia profilu ZDP a klustrov patri medzi rozsiahlu teériu ktoru je mozné dalej dohladat
v citovanej literattre. [14]

APF

Standard ZigBee umoziiuje pouzivat jednotlivé profily pri vyvoji aplikacii. Pouzivanie schva-
leného profilu rozsiruje interoperabilitu medzi objektami a ostatnymi profilami. Napriklad
profil lighting umoznuje jednoduchy vyvoj pre riadenie svetiel ktoré pouzivaju kompati-
bilny profil. Profil je identifikovany 16-bitovou hodnotou ktory priraduje ZigBee aliancia.
Vyrobca moze poziadat o pridelenie profilu ktory vyvinul. Viac informécii je mozné najst
v pridanej literattre.[13]

3.4 DSS - Bezpecnostna vrstva

Pri vyvoji bezdrétovych sieti je bezpecénost vyznamnym faktorom, vzhladom k tomu ze
bezdrotové siefe ¢asto ovladaju citlivé veci. V bezdrotovych sietach moézu existovat nastréené
uzly ktoré odposlichavaju pakety a preposielaju podstréené pakety alebo moze byt narusena
bezpecnost z pohladu autentizacie uzivatela. ZigBee standard definuje sifrovanie prenosu a
autentizacny protokol vzhladom k okolnostiam.

ZigBee podporuje Sifrovanie 128 bitové AES %° ktoré vyuziva na podpisovanie a desif-
rovanie sprav verejny a privatny kIuc.

Autentizécia zariadenia spociva v overeni ¢i dané zariadenie m4 pristup k pripojeniu do
siete a vymedzuje jeho prava na interoperabilitu z ostatnymi ZDO. [13]

197DO - Zigbee Device Object
20 AES - Advanced Encryption Standard
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Kapitola 4
Navrh riesenia

V tejto kapitole popisem kroky, ktoré ma viedli k navrhu jednotlivych modulov, preco som
sa rozhodol prave pre vyvoj jednotlivych modulov a navrh celkovej architektiry systému. Na
konci kapitoly zhrniem navrh komunika¢ného firmwaru a dva pristupy k jeho implementacii
Z-Stack a ZNP.

4.1 Architektara systému

Tato praca riesi urcité casti problému domaécej automatizacie, pricom vysledny koncept by
mal predstavovat systém inteligentnej doméacnosti s distribuovanim dat na cloudovy server
s dalsou moznostou spracovania dat.

Vo svojej praci sa zameriavam na tvorbu samostatnych modulov pod standardom IEEE
802.15.4 3.1 s implementaciou vyssich vrstiev od aliancie ZigBee 3, zostavovanie a tvorbu
architektury siete a vzajomnu komunikaciu modulov. V praci neriesim distribiiciu dat na
cloudovy server a dalsie spracovavanie dat.

Pri ndvrhu systému som vychadzal z myslienky vyrobit prototyp malej fungujtcej siete
ktora bude predstavovat inteligentnu siet spadajicu pod IoT. Zakladom kazdej siete po-
stavenej nad standardom ZigBee je hlavny koordindtor. Pre hlavného koordindtora som
navrhol modul RPI mini 4.2.2 ktory je Specidlne vyvinuty tak aby bol kompatibilny s plat-
formou raspberry pi 2/3 a banana pi rl.

Na demonstraciu siete som navrhol jeden aktivny modul a jeden pasivny. Ako aktivny
modul som navrhol inteligentni zasuvku, ktord dokaze merat spotrebu elektrickej energie,
dokaze zapnut a vypnit napatie na svojom vystupe. Tento aktivny modul obsahuje i vyvod
vystupného napétia 3.3V, 5V cez ktoré je mozné nabijat zariadenia s konektorom USB a
12V ktory je vyuzity pri napijani LED pasu. Cez modul je tiez mozné ovladat RGB led
pas pomocou PWM modulacie. 5.2.1

Pasivny modul predstavuje domédcu meteo stanicu ktord vyuziva senzory TSL2561 na
meranie intenzity denného svetla, BME280 a DHT11 na meranie tlaku, vlhkosti a teploty.
Senzory na meranie vlhosti a teploty su zdvojené, pretoze sa predpoklada meranie senzorom
BME280 vnutri objektu a senzorom DHT11 v externych podmienkach. 4.2.5

Posledny navrhnuty zahrnuje univerzalny modul ktory méa sluzit k ulahceniu vyroby
prototypov. Obsahuje mikrokontrolér CP2102 ako USB/UART most na komunikéciu s mik-
rokontrolérom CC2530.4.2.4
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Obr. 4.1: Architektira systému

Pre sief som zvolil jednoduchti topolégiu 3.3 hviezda, ktord je pre mali siet idedlna a
na demonstracné ucely postaci. V nadvrhu nepredpokladdam pouzitie Sifrovania AES-128 ani
autentizaciu zariadenia ktord v rdmci demonstracie nie je potrebné.

Motivacia

Fenomén 10T je definovany uz niekolko rokov a zdaleka nejde o ziadnu novinku, napriklad
samotny Standard TEEE 802.15.4 a ZigBee je definovany uz od roku 2003 ale v domécnos-
tiach stale nedoslo k masovému rozsireniu inteligentnych zariadeni.

Pri preskimani dostupnych zariadeni a modulov pre standard ZigBee som nenasiel
ziadny lacny (do 20€), jednoduchy modul pre tak inak masovo rozsirent dosku ako je
raspberry pi. Preto som sa rozhodol navrhnit modul, ktory bude kompatibilny s doskou
Raspberry Pi 2/3! a zaroverti s doskou Banana pi R1?, éim sa potenciélne riesa oba problémy.

Pri vyvoji dalsich modulov som sa rozhodol vytvorit univerzalny modul, ktory poskytne
priestor pre vytvaranie dalSich prototypov 4.2.4, jeden pasivny modul ktory obsahuje sen-
zory 4.2.5 a jeden aktivny modul ktory bude ovladat inteligentni zasuvku a svetld 4.2.3.

'Raspberry Pi 2/3 - https://www.raspberrypi.org/
?Banana pi Rl - http://www.banana-pi.org/
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4.2 Navrh schém a DPS pre moduly

4.2.1 TI CC2530 zakladné zapojenie

Srdcom kazdého z modulov je zédkladné zapojenie mikrokontroléra TI CC2530. Pri tvorbe
zakladnej schémy zapojenia som vychadzal z doporucenia od vyrobcu, kde sii dostupné dve
verzie zapojenia.® Zakladni schému zapojenia je mozné rozdelit na $tyri Casti:

o Filtracné a blokovacie kondenzatory - kazdy zo vstupnych pinov AVDDx a DVDDx

[15]

o Radio-frekvencéna cast - kompletne prebrand zo zékladného zapojenia
e Zapojenie externych kristalov
e JTAG - led programovanie

Pri ndvrhu DPS pre moduly som vychazal z par principov, ktoré si spolo¢né pre kazdy
modul a z velkej Casti vysvetluji moj navrh. Niektoré principy vychadzaju z dobrych praktik
pre navrh DPS, niektoré vychadzaju z poziadaviek pre vyrobu DPS, niektoré poziadavky
su definované pre samotny mikrokontrolér CC2530.

e V blizkosti radio-frekvencnej casti a rezonanéného obvodu by sa nemali nachadzat
ziadne aktivne signaly, ani z druhej strany plosného spoja.

¢ Konektory umiestnené na krajoch plosného spoja, pricom vstupné konektory st umiest-
nené na opacnej strane nez konektory vystupné.

e Umiestnenie konektoru pre JTAG by malo byt v rohu a koncipované smerom von

e Pre kazdu napajaciu vetvu zaistit ¢o najkratsiu cestu k lokalnym blokovacim konden-
zatorom a filtra¢nym blokovacim kondenzatorom,

o Zachovat pévodné pizdra suciastok (0402) pre radio-frekvenéni cast
e Maximalne 5-7 réznych typov rozmerov vitanych dier

e V dostato¢nej miere a vhodnom rozlozeni vkladat prekovené diery na spojenie GND
polygénu

o Riadit sa zadsadami rozmiestnenia filtracnych, spojovacich a blokovacich kondenzato-
rov [18]

4.2.2 Rpi mini

Motivéacia konceptu je vytvorit lacny a jednoduchy modul kompatibilny s doskou Raspberry
pi 2/3 a Banana pi R1. Stéle sa m4 jednat o prototyp a vyvojovy modul, ktory poskytne uzi-
vatelovi variabilné pripojenie externych modulov pomocov GPIO, programovanie a ladenie
behu MCU pomocou JTAG, komunikéciu s platformou pomocou rozhrania UART.

Pre zaistenie komunikacie s platformou Raspberry pi 2/3 bolo nutné pripojit pin 8 TXD
s pinom PO_3 a pin 10 RXD s pinom PO_2. Dalej bolo potrebné zaistit napajanie modulu,
ktoré je o velkosti 3.3V na pine 1 a GND na pine 9. Pre Specidlne udalosti, ako napriklad

37ékladnd schéma CC2530 - http://www.ti.com/1lit/ug/swru208b/swru208b.pdf
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SW reset z raspberry pi som pripojil pin 7 s pinom P2_0. Ostatné volné GPIO porty som
pripojil na konektor.

Pre lepsiu moznost ladenia programu na doske som pripojil k portu PO_3 a P0_2 (TXD
a RXD) led diédy, ktoré indikuji komunikaciu medzi modulom a zdkladnou platformou.
Schéma zapojenia je v prilohe. C.4

Pri navrhu dosky plosnych spojov som sa snazil o minimalisticky vzhlad, ktory bude
kopirovat obrysy dosky Raspberry pi pricom konektor na pripojenie modulu bolo nutné
spravne vycentrovat. Radio-frekvencénu cast a konektor na anténu som umiestnil mimo hli-
nikového chladica ktory casto byva namontovany na RPI doske a mohol by ovplyviiovat
vlastnosti R-F ziarenia. Tlac¢idlo reset som umiestnil ¢o najviac k Tavému rohu vedla dis-
tanéného stipika z mechanickych dévodov. Névrh DPS a rozmery dosky st v prilohe. C.3

4.2.3 Lighting

Cielom tohto konceptu je vytvorif inteligenti zasuvku, ktora umozni meranie spotreby elek-
trického prudu na pripojenom zariadeni, zapnutie a vypnutie napétia na vystupe, ovladanie
RGB led pasu pomocou PWM modulacie.

Schéma zapojenia

Pri navrhu zapojenia obvodu pre relé som sa inSpiroval zo zapojenia modulu od firmy
SparkFun® kde som pridal obvod na zmenu logickej tirovne z 3,3V na 5V. Ako relé je pouzité
stciastka SPDT-JQX-15F°. Pri vystaveni logickej 1 (3,3V) na port P1_3 sa otvori MOSFET
tranzistor Q4, ktory umozni napajaciemu napéatiu +5V otvorif tranzistor Q5. Po otvoreni
tranzistoru Q5 zacne tiect prid z napdjacieho napatia cez cievku v relé a magnetické pole
vyvolané prudom zopne relé, zaroven sa otvori diéda D8 ktora indikuje zopnutie tranzistoru
Q5. Didéda D9 slizi na ochranu cievky relé a zenerova didéda D2 je pouzita k rychlejSiemu
zopnutiu relé.

Na meranie elektrického pridu som zvolil neinvazivny senzor Yhdc SCT-013-000, ktory
sa pouziva na meranie striedavého prudu. Tento senzor je typ s rozdelenym jadrom a je
vhodny na meranie elektrickej spotreby hlavne v doméacnosti kde sa méze pripojit k drotu
L alebo N bez toho aby bol nutny zdsah do povodnej kabeldaze. Snimac je kalibrovany
na meranie prudu o maximalnej hodnote 100A AC. V prvom rade si musime vypocitat
maximalny $pickovy prid I,,az’ ktory moze vo vodi¢i pretiect. 4.1

Imaz = V2 % Lms = 1.414 % 100 = 141,44 (4.1)

Nisledne potrebujeme vypoéitat maximélny vystupny prid Isen” ktory bude mat sen-
zor na vystupe pri Spickovom pride. To bude nasa maximalna meratelnd hodnota. Ten
vypocitame ked delime $pic¢kovy prid s poctom zavitov v cievke® senzoru, ktorych je 2000.
4.2

Iax B 141.1A
turns 2000

4SPDT Relay - https://www.sparkfun.com/products/13815

SSPDT-JQX-15F - http://cdn.sparkfun.com/datasheets/Components/General/Relay.JQX-15F.pdf
6 Imaz - maximalny si¢kovy prad

"Isen - maximélny vystupny prid senzoru pri $pi¢kovom pride

8turns - pocet zavitov v cievke senzoru

= 0.0707A (4.2)

Isen =
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ADC prevodnik mikrokontroléru CC2530 nedokéaze merat zdporné hodnoty a preto mu-
sfme k vystupnému napitiu senzoru’ (+2.5V-2,5V) pri¢itat 2,5V aby sme dostali kladné
hodnoty. Preto som medzi vstup a vystup senzoru vlozil zatazovy odpor R1_D5. 4.3

Usen 2.5V
I, 0.0707A

Odpory R1_D9 a R1_D8 su na zabranenie prilis velkej spotreby a kondenzator C2 posky-
tuje alternativnu cestu pre striedavy pruad.

Na riadenie RGB led pasu som navrhol riadenie pomocov PWM modulécie. Na riadenie
kazdého z kanédlov som pouzil MOSFET s kandlom N IRLB8721. Tento MOSFET tranzistor
je lacny, pracuje s 3.3V i 5V logikou. Na hradlo tranzistorov som pripojil pin P1_0 pre kanal
R, pin P1_1 pre kanal G a pin P1_2 pre kandal B. Pri rozloZeni pinov som ¢erpal z datashe-
etu ako alternativne zapojenie casovacu 1. V schéme predpokladam pripojenie vstupného
napétia pre mikrokontrolér 3,3V, 5V pre napdjanie "logic level shifterd 12V pre pripojenie
led pasu. Klady pél napajania je rozdeleny pre kazda vetvu a je zasadné spravne pripojit
polaritu i velkost napétia. Zaporny pél je pre vsetky DC vetvy spolo¢ny. Pre moznosti
prototypovania som pripojil dve tlacitka na port P2_2 ktoré je aktivne pri log 0 a na port
P2_0 ktoré je aktivne pri log 1. F.4 a F.5

Rl D5 = = 35.40 (4.3)

Navrh DPS

Pri ndvrhu dosky som rozmery prisposobil spominanému zdroju RPT-6003 Mean Well ktory
poskytuje stabilizované 3.3V, 5V a 12V DC napétie a vyriesi napdjanie navrhnutej dosky.
Silova cast dosky som umiestnil v lTavom hornom rohu, tak aby bola dostato¢ne oddelena
a izolovana od slabopridovej casti. Konektory pre vstupné napétie DC a silnopridove;j
casti AC som umiestnil vlavo podobne ako na napédjacom zdroji RPT-6003. Konektory pre
vystup som umiestnil na spodnej casti. Niektoré piny mikrokontroléru neboli pri navrhu
pouzité, ale aby neboli zbytoc¢ne zaslepené, vyviedol som vodic¢e k dieram kde mozu byt
v ramci prototypu dalej pouzité. Radio-frekvenéni cast som umiestnil v pravej casti, ktora je
dostatocne vzdialend od silovej ¢asti a zaroven je vzdialend od transformatoru a hlinikového
chladi¢a na zdroji RPT-6003. F.3

4.2.4 Univerzalny modul

Motivacia na tvorbu tohto modulu spociva vo vytvoreni univerzalneho modulu, ktory
umozni Tahké vytvaranie prototypov s réznym zapojenim GPIO portov, ktoré nebudu fixne
napojené ale bude moznost ich rézne prepojit. Na module budi dostupné dve programova-
telné tlacidla, tri programovatelné diédy. Zariadenie bude pripojitelné cez USB port k po-
¢itacu a bude poskytovat napdjacie napétie pre 5V i 3,3V logiku. Tento modul ulah¢i vyvoj
prototypov takym spGsobom, ze zakladné zapojenie externych modulov si bude uzivatel
moct najprv overit.

Schéma zapojenia

Ako USB/UART most som pouzil mikrokontrolér CP2102 ktory je rozsireny a preto ma
dobru podporu drivrov na réznych platformach. V schéme som pouzil zdkladné zapojenie
podla vyrobcu kde som pridal integrovany obvod U2 SP0503 na ochranu proti elektrosta-
tickym vybojom a ostatnym prepatovym javom. Medzi napdjanim z USB VBUS som vlozil

9U,en - vystupné napitie senzoru
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jeden filtra¢ny kondenzator. Datovu ¢ast z USB D- som pripojil na port 5 a D+ na port 4
s uzemnenim cez U2. Podla datasheetu CP2102 vyzaduje na svojom vstupe RST log 1 preto
som na tento vstup priviedol fixné napétie cez odpor R1_CP2. Nenavrhoval som volitelny
reset obvodu CP2102 napr. cez tlacidlo, pretoze vzhladom k jednoduchosti pouzitia CP2102
to nie je potrebné. Konektor 11 SUSPEND som uzemnil cez odpor R1_CP3.

Pri zmene napétia z 5V na 3, 3 som pouzil obvod LD1117, ¢o je reguldtor napétia schopny
zabezpecit vystupny prud az do 800mA. Na odfiltrovani harmonickych zloziek vstupného i
vystupného napétia som pouzil keramické kondenzatory C1_4 a C1_5 a tantalové kondenza-
tory C2 a C4. Na indikaciu ze obvod je pod pridom som pripojil led diédu medzi vystupné
napétie 3.3V cez odpor R1 k zemi.

Na modul som umiestnil dve programovatelné tlac¢idla S2 pripojené na port P1_1 ktoré
je aktivne pri log 0 a S3 na port P1_0 ktoré je aktivne pri log 1, dve led indikujtice prenos
medzi CC2530 a CP2102, tri programovatelné led diédy na portoch P1_2 P1_3 a P1_4
ktoré su aktivne pri log 1. Kazdy z GPIO pinov je pripojeny na konektor tak aby sa
dal v pripade potreby Tubovolne prepojit. Vystupné napétie 3,3V a 5V je vyvedené na
samostatny konektor spolu so zemou. D.4 a D.5

Navrh DPS

Dosku plosnych spojov som rozdelil na dva celky. Jeden urceny na zapojenie integrovaného
obvodu CP2102 a reguliciu napétia. Druhy so zdkladnym zapojenim CC2530, programova-
telnymi tlac¢idlami a led diédami. D.3

4.2.5 Modul so senzormi

Cielom tohoto modulu je vytvorit prototyp zariadenia na meranie okolitych veli¢in pro-
stredia v ktorom sa nachédza, napodobnujici meteostanicu. Modul bude merat mnozstvo
svetla, tlak, teplotu a vlhkost prostredia.

Schéma zapojenia

Na meranie teploty a vlhkosti som zvolil senzor DHT11'?. Na datovii zbernicu som pripojil
pull-up rezostor R1 o dostatocne velkej hodnote 10k. Medzi napajanie a zem som vlozil
keramicky filtracny blokovaci kondenzator C1_1 o hodnote 100n.

Na meranie objemu svetla som zvolil senzor TSL2561T'!, ktory je prepojeny s mikro-
kontrolérom pomocou zbernice I2C. Na datové vodi¢e SCL, SDA som umiestnil pull-up
rezostory R9 a R8 o hodnote 4,7k a na vodi¢e INT, ADDR som vlozil pull-up rezostory
o hodnote 10k. Medzi napajacim napatim a zemou som vlozil jeden keramicky blokovaci
filtra¢ny kondenzator o hodnote 100n.

Na meranie tlaku som pouzil senzor BME280'?, ktory som pripojil k mikrokontroléru
pomocou zbernice SPI. Na vodice zbernice SPI som vlozil pull-up rezostory R2, R3, R4,
R5 o hodnote 10k. Medzi napdjacie napétie a zem som vlozil keramicky filtra¢ny blokovaci
kondenzator C2BME o hodnote 100n a C1BME o hodnote 1uF.

ODHTI11 - http://www.micropik.com/PDF/dht11.pdf

HTS1.2561T - http://www.mouser.com/ds/2/588/TSL2560-61_DS000110_2-00-932616.pdf

12BME280 - https://ae-bst.resource.bosch.com/media/_tech/media/datasheets/BST-BME280_DS001-
11.pdf
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Vzhladom k tomu, ze sa jednd o prototyp, som vsetky kritické spoje vyviedol na ko-
nektor, ktoré budu néasledne spojené prepojkami, tak aby sa jednotlivé piny dali v pripade
potreby prepojif réznym sposobom.

Pri tomto module predpokladam pripojenie kladného a zaporného pélu na plosky vy-
vedené na DPS zo zdroja pri ktorom nedochéddza ku generovaniu harmonicky zloziek napr.
baterka. Mikrokontrolér CC2530 mé interni regulator napétia od 2V po 3.6V a preto regu-
lacia napétia z batérie nie je potrebna. E.4 a E.5

Navrh DPS

Pri navrhu DPS som sa snazil zachovat podobny koncept a vzhlad ako pri navrhu ostat-
nych modulov. Doska plosnych spojov je rozdelend na dve hlavné casti pricom prva cast
je zamerana na zakladne zapojenie mikrokontroléru CC2530 a druha cast je zamerand na
zapojenie senzorov. Senzor DHT11 som umiestnil v pravom hornom rohu tak aby pri sen-
zore bolo dostato¢né prudenie vzduchu na meranie vlhkosti a teploty. Vedla senzoru DHT11
som umiestnil i senzor BME280 ktory meria podobné veli¢iny a tlak, pricom meranie tlaku
nie je z pohladu rozmiestnenia suciastok kriticky. Svetelny senzor TSL2561T som umiestnil
v Tavom rohu tak aby v jeho bezprostrednej blizkosti neboli velké siic¢iastky ktoré by mohli
ovplyvniovat mnozstvo dopadajiceho svetla na senzor.

Senzor TSL2561 konvertuje intenzitu svetla do digitdlnej podoby s vyuzitim zbernice
I2C. Senzor je zalozeny na Sirokopasmovej diéde A1GaInP'?, ktord snima ¢ast viditelného
spektra 640nm s polosirkou 17nm a jednej infrac¢ervenej fotodiéde GaAs'* pre infracervené
spektrum 940nm s polosirkou 40nm. Obidve fotodiédy su umiestnené na jednom CMOS
puzdre ktoré je schopné poskytnit az 20-bitovu citlivost merania. Senzor TSL2561 obsa-
huje dva integrované ADC prevodniky, jeden pre kazdy kanal, ktoré konvertuji generovany
prud fotodiéd na digitalny vystup. Tento digitdlny vystup moéze byt privedeny na vstup
mikrokontroléru cez zbernicu I2C, kde je dalej svetelnost v podobe luxov aproximovand na
uroven Tudského oka. Pouzitie senzora je rozmanité, pricom jeho vhodné pouzitie je zame-
rané hlavne na meranie svetelnosti LCD, OLED displejov, podsvietenie klavesnic, mobilnych
telefénov, ¢i ovladanie pouliéného osvetlenia.

Senzor BME280 je minisenzor umiestneny v kovovom LGA puzdre, ktory je urceny na
meranie vlhkosti, teploty a tlaku ovzdusia. Vyznacuje sa rychlou odozvou merania, nizkou
spotrebou energie pri merani 0.16 pA. Z tohto dévodu je vhody do zariadeni ktoré pouzivaju
ako zdroj energie batériu, napr. mobilné teleféony ¢i inteligentné hodinky. Snimac je mozné
pripojit k mikrokontroléru pomocou rozhrania SPI alebo I2C a napijany moze byt napatim
v rozmedzi 1,2 az 3,6 V. Senzor BME280 je mozné prevadzkovat v troch rezimoch napéajania:
rezim spanku, rezim normélneho behu a vyniteny rezim. E.3

13 AlGaInP - Aluminium gallium indium phosphide
14 GaAs - Gallium arsenide

27



4.2.6 Navrh pajkovacich plosiek pre suciastky

Pri realizacii DPS som navrhol pajkovacie plosky niektorych stuciastok podla pokynov ve-
diceho prace a podla znalosti ktoré som nadobudol pri stidiu tvorbe DPS.

CC2530 a CP2102

Pri navrhu pajkovacej plosky som vychadzal z rozmerov udavanych v datasheete pre ptzdro
CC2530F256RHAT VQFN 40. Pajkovacia ploska pre jednotlivé piny mé rozmery 0,3x0,7mm a
plné zaoblenie hran, pricom prvé 4 piny ptzdra st navzajom spojené a uzemnené. V strede
pajkovacej plosky sa nachadzaji prekovené diery ktoré maju niekolko uzitoénych funkcii:

e uzemnenie stredovej plosky ptzdra VQFN 40

e odvod tepla ktoré vznika pri praci mikrokontroléru

o mechanické vlastnosti pri iprave pajkovacich plésiek pinov
e prebytocnd pasta vytecie cez otvory na druhi stranu

Do troch rohov fyzického rozmeru pizdra (mimo pin ¢. 1) som umiestnil malé kriziky do
odmaskovanej medi, tak aby kopirovali hrany puzdra, ¢o ulahc¢i osadzovanie a odstranenie
prebyto¢ného cinu. Pin ¢islo 1 som oznacil bodkou vo vrstve potlace. G.1

Pri navrhu pajkovacej plosky pre mikrokontrolér CP2102 som postupoval podobne ako
pri ndvrhu pajkovacej plosky pre mikrokontrolér CC2530. G.2

SMA anténa

Pri ndvrhu SMA konektoru pre anténu som zvolil plosky v rozmeroch 1.5x4mm kde okrajové
plosky st pripojené k zemi a stredovd ploska je uréend na pripojenie radio-frekvenéného
obvodu. Uzemnovacie plosky sa nachadzaji aj z druhej strany dosky plosného spoja pricom
plnia i mechanickd funkciu pre anténu.

4.3 Navrh komunikacéného firmwaru

Pri navrhu komunika¢ného firmwaru pre mikrokontrolér CC2530 existuje obecne viac pri-
stupov. Jeden z nich je implementécia vlastného firmwaru, ktory moze byt zjednodusenou
verziou ZigBee o je ale stale viac menej v rdmci bakalarskej prace nerealne. Open source
projekt ContikiOS'® ktory sice spliia standard IEEE 802.15.4 ale nespliia parametre defi-
nované alianciou ZigBee.

DalSou moznostou je implementécia s vyuzitim uz implementovaného ZigBee opera¢ného
systému kde je potreba doprogramovat funkcionalitu aplika¢nej vrstvy a definovat ZDO 3.3.
Pre mikrokontrolér CC2530 existuje viacero verzii tejto implementacie pomenovanej Z-Stack
4.3.2.

Poslednou a ¢asto vyuzivanou moznostou je implementacia komunikac¢ného firmwaru
za pouzitia schémy ZNP + ZAP, pricom mikrokontrolér CC2530 bude v tlohe ZNP a ina
procesorova platforma s moznostou komunikacie cez I2C, SPI alebo UART bude v pozicii
ZAP.

15ContikiOS - http://www.contiki-os.org/
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4.3.1 ZNP

ZNP je implementécia ZigBee preprocesoru

ktory sa vyuziva v kombinacii s ZAP. Vy- ZAP - Raspberry Pi ZNP - CC2530
hoda ZNP spodiva v predkompilovanom rie- | UART Rozhranie |
v . ;. v ) . Aplikacia
seni ktoré je mozné naprogramovat na mik- UART
rokontrolér CC2530 a nasledne cez rozhranie | ZNP API | ZigBee APL, NWK, BSS
nakonfugurovat. ZNP poskytuje plnu fun-

. . . .. , , . , | UART Rozhranie | ||EEE 802.15.4 PHY, MAC |
kcionalitu ZigBee s minimalnym vyvojovym

usilim. Ovladanie rozsiahlej funkcionality je

zabezpedené moznostou nastavovat cez ro- Obr. 4.2: ZNP architektira

zhranie hodnoty vsetkych riadiacich registrov, tato funkcionalita je zabezpecend tym ze
kazdy register ma definovant svoju pevnu adresu.

4.3.2 Z-Stack

Z-Stack 3.0 je implementécia ZigBee protokolu od firmy Texas Instruments urcend pre mik-
rokontroléry CC2530, CC2531 a CC2538. Je zalozena na zdklade ZigBee PRO z roku 2015
s vylepsenym zabezpecenim a novymi spésobmi prevadzky zariadeni. Obsahuje i podporu
zariadeni vyuzivajucich integrované obvody CC2592 a CC2590 ktoré zosilnujua vysielany vy-
kon. Z-Stack 3.0 kombinuje niekolko profilov ZigBee do jedného jednotného standardu.
Zjednotenie profilov do jedného standardu prinasa lepsiu interoperabilitu medzi jednotli-
vymi zariadeniami a jednoduchsie uvedenia vsetkych typov zariadeni do prevadzky v sieti.

ZigBee PRO 2015 poskytuje nové a vylepsené rezimi zabezpecenia, vratanie instala¢nych
kédov pre vymenu kliéov mimo siete a distribu¢nych bezpecnostnych sieti pre topolégiu
bez hlavného koordinatora. V novej verzii je zachovana spatnd kompatibilita s predoslymi
verziami ZigBee PRO 2015.

Z-Stack 3.0 definuje niekolko vrstiev ktoré odpovedaji implementécii IEEE 802.15.4 a
vyssie vrstvy pre ZigBee.

« MAC API

« HAL API

« OSAL API

o Z-Stack API

e Commissioning Cluster API
e Monitor and Test API

o ZCL API

Pri kompilovani a vyvoji vlastnej aplikacie existuje iba jedna moznost vyvojového pro-
stredia a to TAR Wrokbench 8051.
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Kapitola 5

Implementacia a testovanie

V tejto kapitole popiSem vyrobu modulov od realizdcie plosnych spojov az po samotné
pajkovanie. Po skompletizovani vsetkych modulov som moduly ozivil a otestoval zakladni
funkcionalitu jednoduchym firmwarom a debugerom. 5.3.

Pri vyvoji firmwaru som vyuzil existujicu implementaciu od vyrobcu Texas Instruments
Z-Stack 4.3.2 a ZNP 4.3.1 ktord implementuje vrchné vrstvy standardu ZigBee. Ako vy-
vojové prostredie som pouzil IAR Workbench pre procesorovii sadu 8051 s obmedzenou
licenciou. Pre jednoduchsiu komunikaciu s hardverovymi komponentami mikroprocesoru
CC2530 a vyssiu mieru abstrakcie som vyuzil kniznicu <ioCC2530.h>.

K implementéacii firmwaru bolo klicové pochopit ako pracuje Z-Stack 4.3.2, hardverovi
architektiru mikrokontroléru CC2530 !, jeho registre a ovladanie jednotlivych periférii. Pre
kazda dosku som vytvoril drivre ktoré ulah¢uji pouzivanie dosky v ramci systém Z-Stack.

Pri popisovani algoritmov a nastavovani registrov som pre prehladnost a jed-
noduchost definoval funkciu ktord ma syntax - register ( hodnota « &. bitu )

a sémantiku, funkcia nastavi &. bitu registru na zvolenii hodnotu. Cislovanie
jednotlivych bitov sa pocita od 0.

5.1 Realizacia modulov

Realizacia modulov spociva vo vyrobe DPS, naslednom napéajkovani stciastok a oziveni
modulov. Pri realizicii modulov som pouzival ndvrhovy program EAGLE ktory pontka
pln licenciu pre studentov. Vyrobu DPS som relizoval v externej firme, z dévodu pouzitia
velmi malych puzdier 0402 a 0603 suciastok. Pajkovanie siciastok som po zauceni realizoval
na Fakulte Informac¢nych Technolégii.

5.1.1 Realiziacia DPS

Vzhladom k parametrom dosky sme sa s vedicim prace rozhodli realizovat vyrobu dosiek
plosnych spojov pre moduly vo firme. Vybrali jsme firmu Gatema ? a v snahe o ¢o najniz-
Siu cenu som prispdsobil navrh dosiek a vystupné dita pre POOL rezim. Najkritickejsia
poziadavka POOL rezimu bolo dodrzanie minimalnej velkosti izola¢nej medzery vicsej nez
150 pm u konektorov kde som pomedzi prekovené diery viedol niektoré vodic¢e. RieSenim
bolo zmensenie pajkovacej plosky na priemer 1, 6mm.

1CC2530 - http://www.ti.com/1it/ug/swrul91f/swrul91f.pdf
2Gatema POOL - http://pcb.gatema.cz/kriteria-dat-pro-pool-servis/
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Pre export dat do vyroby som pouzil predpripraveny CAM procesor Gatema_ 2V od
firmy Gatema s pouzitim formatu dat Gerber RS-274X.

Na doskach plosnych spojov sa nachadza par oblasti, ktoré by pri vyrobe alebo pajkovani
mohli byt kritické, preto som sa rozhodol vyrobit dosky po dvoch kusoch z kazdého modulu.

5.1.2 Objednavanie siiciastok

Pri objednévani stuciastok som vychédzal zo zoznamu stciastok a snazil sa néjst vSetky si-
ciastky u jedného distribatora. Ako distribttora som zvolil firmu Mouser kde sa mi podarilo
najst vatsinu suciastok. Niektoré siciastky neboli dlhodobo na sklade a preto som musel
zvolit nahrady. Jednalo sa o MOSFET tranzistory kde je nastastie vyber alternativ velmi
siroky.

5.1.3 Pajkovanie

Pri osadzovani modulov som vyuzil zariadenie v laboratériu L306 na Fakulte Informacnich
Technologii.

V prvom kroku som vy¢istil dosky technickym liehom od mastnoty a oxida¢nych vrstiev
pajkovacich plésiek. Nasledne som si pripravil osadzovaci plan a jednotlivé suciastky roz-
delené do skupin podla dosiek a ¢asti na doskdch (napr. radio-frekvenénd cast, blokovacie
kondenzatory, napéjacia vetva, led a odpory atd.). Po vysuseni dosiek plosnych spojov a
pripraveni suciastok nasledovalo osadzovanie.

Ako prvé suciastky som zacal osadzovat integrované obvody a stuciastky ktoré majua kri-
tické ptzdra pre pajkovanie mikropédjkov. Pri osadzovani tychto kritickych suciastok som
vyuzil pajkovanie teplovzdusnou pistolou. Pre jednoduchost popisem najpodstatnejsiu st-
¢iastku I0 CC2530. Vybral som integrovany obvod z obalu a oto¢il integrovany obvod podla
znacenia na doske. Naniesol som pajkovaciu pastu v dostatoénom mnozstve na zemniacu
plosku a na plésky okolo. Prilozil som IO na pajkovaciu pastu a zacal centrovat tak aby
dokonale sadol do krajnych krizikov. V tento moment sa ukizala ako obrovska vyhoda
modelovanie krizikov na krajoch ptzdra IO podla ktorych sa dal obvod jednoducho vycen-
trovat.

Po vycentrovani obvodu som dosku zacal zahrievat teplovzdusnou pistolou na teplotu
360 C° kruzivymi pohybmi najprv z vécsej vzdialenosti s postupnym priblizovanim. Po
roztaveni pajkovacej pasty som vizudlne skontroloval, ¢i je mikrokontrolér spravne vycen-
trovany a nechal dosku vychladntf. Po vychladnuti som skontroloval ¢i nadbyto¢né pasta
pretiekla cez prekovené diery na druht stranu, v opa¢nom pripade by mohla spésobovat
skrat alebo viest k nedostato¢nému pripdjeniu pizdra k doske. Poslednym krokom je tiprava
pajkovacich plésiek I/0 pinov a odstranenie prebytoéného cinu. Po kazdej strane postupne
prejdem cistym péajkovacim hrotom, ¢o zaisti spravne pripajenie jednotlivého pinu a odne-
senie prebyto¢ného cinu.

Po dokonceni vsetkych kritickych suciastok ktoré bolo nutné pajkovat pomocou teplo-
vzduchu som postupne pédjkoval siciastky od najmensich ptzdier 0402 az po najvyssie a
najvacsie suciastky.

Napajkoval som suciastky pre radio-frekvencnu cast, ktoré maji malé pizdro 0402.
FET tranzistory, tlacidla, konektory, vypinace, konzoly pre prepojky, jtag konektor a ako
posledné konektor pre anténu.
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Prvy integrovany obvod a siciastku s pizdrom 0402 mi napajkoval vedici prace, ukazal
mi techniku a zasvatil ma do pouzivania laboratoéria, za ¢o mu este raz dakujem.

Podrobny postup pajkovania, vysledné produkty, fotky s medziproduktov je mozné najst
na prilozenom CD alebo v prilohéch.

5.2 Implementacia firmwaru

Pre tispesnu integraciu modulov do systému Z-Stack bolo nutné naprogramovat HAL vrstvu
pre kazdy modul tak aby dola dodrzand integrita medzi systémami. HAL vrstva pre kazdy
modul je pomenovana ako hal <name>.h.

5.2.1 Lighting - hal_ light.h
PWM modulacia

Na ovladanie RGB Led pasu som pouzil PWM modulaciu s kandlom pre kazdu farbu. Kanal
R je ovladany pinom P1_0, kanél G je ovladany pinom P1_1 a kanal B je ovladany pinom
P1 2.

Ako hlavny casovaci obvod som pouzil Timer1 s alternativnym zapojenim pinov, ktoré
som nastavil zapisanim PERCFG (1 « 5). Nasledne som musel nastavit prioritu pre Timer1
nastavenim hornych dvoch bitov registra P2DIR na logicki 1. Zapisanim P1SEL (1 « 0),
P1SEL (1 « 1) a P1SEL (1 « 2) som nastavil porty P1_0, P1_1 a P1_2 ako vystup peri-
férie.

Nastavenim registra T1CC3L a T1CC3H som nastavil dostato¢nt periodu signalu, pri tes-
tovani som zvolil periédu zhruba 1s ¢o zodpovedd 0x7F pre T1CC3H a OxFF pre T1CC3L.
Nésledne som nastavil kanal 0 do porovnavacieho médu T1CCTLO (1 « 3), aktivny vy-
stup pokial je porovnévanie vicsie nez zapisana hodnota TICCTLO (1 « 4) a vynulovanie
vystupu pri hodnote 0 TICCTLO (1 « 5).

Nastavenie kandlov R,G,B je podobné ako nastavenie peridody signédlu. Pre kazdy z kana-
lov som nastavil duty cycle zapisanim do prislusného registra TxCCxL a TxCCxH a nasledne sa
nastavi kazdny kandl do porovnavacieho médu TCCTLx (1 « 3), aktivny vystup pokial je
porovnanie kladné TICCTLx (1 « 4) a vynulovanie vystupu pokial je porovnanie zaporné
T1CCTLx (1 « 5).

Nakoniec nastavim modulaciu v symetrickom rezime up-and-down T1CTL (11 « 1:0)
a preddelicku ndstupnej hrany ¢itaca na 128 T1CTL (11 « 3:2).

I/0 periférie a GPIO

Pri ovlddani zopnutia relé je uréeny pin 3 portu 1 P1_3 ktory je dalej privedeny na LLS *
a nasledne na ovladaci pin relé. Preto musime nastavit port P1_3 ako GPIO P1SEL (0 «
3) ¢o nam umozni ovladat hodnotu na danom pine. Nasledne nastavime pin ako vystupny
P1DIR (1 « 3). Po privedeni logickej 1 na pin 3 P1_3 = 1 sa zopne relé a rozsvieti sa diéda
D8.

Na ovladanie led diédy D4 musime nastavit pin P1_4 ako GPIO P1SEL (0 « 4) a ako
vystupny pin PIDIR (1 « 4). Nésledne po privedeni logickej 1 na pin P1_4 = 1 sa rozsvieti
diéda D4.

3LLS - logic level shifter

32



Konfiguracia prepinaca S2 je obdobné ako pre ostatné GPIO piny, pin P2_2 nastavime
ako GPIO P2SEL (0 « 2) a ako vstupny pin P2DIR (0 « 2). Kedze je pin P2_2 nastaveny
ako vstupny pin, musime zaroven nastavit pull-up alebo pull-down rezim. Zo schémy F.4
zapojenia pre prepina¢ S2 vyplyva, ze pri stlaceni tlacidla sa na pine P2_2 objavi logicka 1
a preto musime nastavit pin P2_2 v pull-down rezime P2INP (01 « 4:7).

Pre ovladanie prepinaca S3 je nutné nastavit pin P2_0 ako GPIO P2SEL (0 « 0) a ako
vstupny pin P2DIR (0 « 0). Kedze je pin nastaveny ako vstupny a zo schémy zapojenia
S3 vyplyva, ze po stlaceni tlacidla sa na pine P2_0 objavi logicka 0, musime nastavit pin
P2_0 do pull-up rezimu P2INP (00 « 0:5).

5.2.2 Universal - hal universal.h

HAL vrstva modulu implementuje ovlddanie pre dve tlac¢idla S2, S3 a tri led diédy D2,
D3, D4. Pre ovlddanie led diéd D2, D3 a D4 ktoré st pripojené k pinom P1_2, P1_3, P1_4
potrebujeme nastavit piny ako GPIO P1SEL ( 000 « 2:3:4 ). Zo schémy D.4 zapojenia
pre led diédy D2, D3 a D4 vyplyva, ze diédy si aktivne pokial na piny P1_2, P1_3 a P1_4
zavedieme logicka 1, preto potrebujeme nastavit piny P1_2, P1_3 a P1_4 ako vystupné
P1DIR ( 000 « 2:3:4).

Pre konfiguriciu tlacidla S2 musime port P1_1 nastavit ako GPIO P1SEL (0 « 1) a
nastavit pin ako vstupny P1DIR (0 « 1). Zo schémy zapojenia pre tlacitko S2 vyplyva, ze
pri stlaceni tlacidla sa na pine P1_1 objavi logickd 0 preto musime pin P1_1 nastavit do
pull-up rezimu P2INP ( 0 « 1).

Tlac¢idlo S3 je pripojené na pin P1_0 preto pin nastavime ako GPIO P1SEL (0 « 0) a
zaroven nastavime pin ako vstupny P1DIR (0 « 0). Zo zapojenia tlacidla S3 D.5 vyplyva,
ze po stlaceni tlacidla sa na pine P1_0 objavi logickd 1 a preto musime pin P1_0 nastavit
do pull-down rezimu P2INP ( 1 « 0).

5.2.3 Komunikac¢ny firmware

Implementéaciu komunika¢ného firmwaru som implementoval za vyuzitia aplikdcie Z-Tool
ktora umoznuje komunikaciu s mikrokontrolérom CC2530 ktory je naprogramovany ako ZNP
cez UART.

5.2.4 Nastavenie ZNP a komunikacia

Zakladna implementacia ZNP je urcend pre vyvojovy kit vyvinuty od spolocnosti Texas
Instruments. Vzhladom k tomu Ze moje moduly nie st plne kompatibilné bolo nutné niektoré
zdrojové kody HAL vrstvy upravit tak, aby bola zaistend kompatibilia s mojim modulom
RPI Mini.

Pri kompilacii ZNP som vyuzil vyvojové prostredie IAR Workbench 8051. Najpodstat-
nejsou zmenou v implementéacii bolo nastavenie komunikacie cez UART s programovou sluc-
kou ZNP. Na inicializidciu rozhrania UART je potrebné nastavit kontrolny register perifériie,
ktorym sa nastavuje zdkladné alebo alternativne pripojenie vnatornych periférii na GPIO
piny. Vzhladom k tomu, ze pouzivam pin PO_2 ako TX a pin PO_3 ako RX som zvolil
zékladné nastavenie PERCFG (0 « 7:0). Nasledne musime nastavit piny PO_2 a P0O_3 ako
vystupy vnutornych periférii pomocou registru POSEL (1 < 2:3). Aby bola zaistend ¢o naj-
lepsia odovzva komunikécie UART je potrebné nastavit najvyssiu prioritu obsluhy periférii
USARTO a to nastaveni registru P2DIR (0 « 7:6). Teraz mozeme nastavit parametre pe-
riférie USARTO ako prenos typu UART UOCSR (1 « 7:6), BAUD RATE exponent UOGCR (11
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« 4:3), BAUD RATE 115200 UOBAUD <= 216 a nakoniec povolenie prerusenia od periférie
USARTO ITXOIF (0 « 6).
Pri preklade je nutné povolit vyuzivanie funkcii rozhrania Monitor and Test api.

5.3 Testovanie

Testovanie modulov prebiehalo postupne kde som najprv odtestoval zakladnii hardverovi
funkcionalitu jednolivych vetvi modulov. Na testovanie radio-frekvencnej ¢asti som vzuzil
CC_DEBUGER s aplikiaciou od texas instruments a CC2531 USB packet snifferom.

5.3.1 OzZivovanie modulov

Po kompletnom osadeni jednotlivych modulov som moduly zacal ozivovat a kontrolovat
velkost napétia v kritickych uzloch. Pri ozivovani som sa riadil danym postupom, ktory
som aplikoval pri kazdej doske:

1. Vsetky prepojky na doskach odpojené
2. Meracim pristrojom premerat kritické sekcie voci zemi a napajaciemu napatiu

3. Pripojit zem s externym zdrojom kontrola jednotlivych vetiev (LED, tlacidla, kon-
denzétory, odpory)

4. Pripojit VCC s prudovym obmedzovacom 50mA, postupne zvysif na 100mA
5. Opticka, ¢uchova a citova kontrola integrovanych obvodov

6. Premeranie napétia voci zemi, velkost napétia na kritickych uzloch (blokovacie kon-
denzatory)

7. Pripojenie prepojek a postupné pridéavanie ostatnych vetiev do obvodu
8. Zvysenie pridového obmedzovaca na 200mA

9. Pripojenie zariadenia k programéatoru alebo PC cez usb port

Pri ozivovani som pouzival laboratérny zdroj s nastavitelnym napétim Rigol DP711,
0.01 - 30V, 0.01 - 5 A, 150 W.

5.3.2 Test RF casti Texas Instruments Device Control Panel 4+ packet
sniffer

Pri testovani radio-frekvencnej casti som vyuzil program od firmy Texas Instruments Device
Control Panel ktory umozinuje posielat zvolené pakety cez RF rozhranie mikrokontroléru
CC2530 bez nutnosti nahravat akykolvek firmware. Cez rozhranie som nastavil odosielanie
PING packetu a nasledne som pomocou aplikdcie a CC2531 packet snifferu odchytaval odo-
sielané pakety. Vsetky radio-frekvencné casti sit hardverovo vporiadku a odosielaju pakety
bez chyb.
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5.3.3 Sada programov pre HAL

V rémci $tudovania mikrokontroléru CC2530 som podla uzivatelskej prirucky” vytvoril par
programov ktoré ukazuju ako pracovat s vnitornymi obvodmi a externymi perifériami.

Zakladom kazdého miniprogramu je systémova inicializacia pricom je potrebné nastavit
ako systémové hodiny 32MHz krystal. Prvy krok je restartovanie systémového registra pre na-
stavenie zdroja hodinového signdalu CLKCONCMD (1 « 6). Nasledne pockam pokial sa v regis-
tri CLKCONSTA objavi potvrdenie o resete registra. Teraz mézem nastavit register CLKCONCMD
tak ze zdrojovy signal CLK bude externy krystal 32MHz CLKCONCMD (0 « 6), zdroj CLK pre
casovace 32MHz CLKCONCMD (O « 5:3) a rychlost vstupnych hodin CLKCONCMD (0 « 2:0).

Pri praci s ADC prevodnikom je potrebné inicializovat register ADCCON3 kde je potrebné
nastavit kandl AINO ADCCON3 (0000 « 3:0), presnost na 7-bits ADCCON3 (00 « 5:4 )
a referencné vstupné napétie ako interné (00 « 7:6). Po inicializacii ADC prevodnika
pockdm na koniec konverzie vstupného napatia pokial sa v kontrolnom registri ADCCON1
nastavi hodnota HAL_ADC_EOC - 0x80. Nasledne je nutné ADC prevodnik vypnit vynulo-
vanim registra ADCCFG. Po dokonceni konverzie sa hodnota merania nachadza v registroch
ADCL pre spodnych 8 bitov a ADCH pre vrchnych 8 bitov.

Externé prerusenie som implementoval pri stlaceni tlac¢idla pripojeného na port PO_1,
pricom bolo treba najskor inicializovat registre POSEL, DODIR. Povolenie prerusenia pre pin
PO_1 som nastavil v registri POIEN (1 « 0), potom nastavim masku prerusenia a néstupnu
hranu PICTL (1 « 1) a nakoniec vynulujem priznakovy register POIFG (0 « 7:0).V kéde
je nutné definovat obsluznu rutinu pre prerusenie.

Po stlaceni tlacidla sa vyvola prerusenie ktoré zhasne alebo rozsiveti LED diédu na pine
P1_0.

V ramci testovania boli vytvorené dalsie programy ktoré ale boli pouzité pri impelentacii

firmwaru HAL vrstiev ostatnych modulov a uz boli vysvetlované v kapitole. 5.2

402530 - http://www.ti.com/lit/ug/swrul91f/swrul91f.pdf
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Kapitola 6

Diskusia a navrh uprav

V tejto kapitole zhrniem pracu na projekte, pouzite v praxi, vyznam prace, problémy s kto-
rimi som sa stretol pri vyvoji, praktické postrehy ktoré sa nikdy inde nevosli, mozné pokra-
Covanie prace a ¢asto budem pouzivat i pocity autora pri vyvoji. Text je pisany volnejSou
formou a itatel sa tu nedozvie vel technickych a §trukturovanych informécii. Ucel kapitoly
je pre pochopenie vyvoja prace, na prehlad ziskanych praktickych skisenosti a osobnych
NAZOrov.

6.1 Problémy pri vyvoji

Pri praci sa vyskytlo niekolko problémov ktoré som musel riesit a vyriesit aby sa praca
dostala ku zdarnému koncu. Niektoré problémy sa mi nepodarilo vyriesit a preto som musel
najst alternativnu cestu.

Vyvoj v ramci Z-Stack 3.0 je tazky na pochopenie a miestami mi pride Ze programétory
prehnali mieru abstrakcie kde i na obyc¢ajné zopnutie LED diddy je definovana funkcia, ¢o
sa na prvy pohlad moéze zdat ako super. Pri vyvojovych kitoch vyvinutych od TI funguje
vSetko tak ako ma, existuje dostatoéné mnozstvo tutorialov. Pokial vsak vyvijate vlastny
modul chybaji dokumentécie ktoré ukazuji podstatné veci ktoré je pottrebné nastavit a
definovat pre tvorbu vlastnej aplikacie. Vyvoj aplikdcie pod Z-Stack mi preto zabral vela
casu.

Mikrokontrolér CC2530 som si vybral hlavne z dévodu aktivnej komunity a dostatku
dokumentécie. Teraz by som svoje rozhodnutie prehodnotil, pretoze dokumentéacie je sice
dostatok ale prave k vyvojovym kitom od TI a na vysokej miere abstrakcie ktoré nijak
neulahcuju vyvoj vlastnej aplikacie na vlastnom module. Naviac existuje mnoho dokumen-
tacii, z ktorych som cerpal (asi 15 ktoré maji priemerne 100 stran). Ale chyba nieco ¢o by
celkovy koncept dalo dohromady.

Velky problém a z mdjho pohladu asi najvicsi pri vyvoji firmwaru je obmedzena li-
cencia na vyvojové prostredie IAR Workbench 8051, kde existuje free licencia Kick-Start
obmedzenim kédu do 4K alebo trial licencia na 30 dni pricom neexistuje ind alternativa.
Vzhladom k tomu ze Z-Stack presahuje 4K je nutné pouzit trial licenciu.

6.2 MozZné pokracovanie prace a vyuzitie v praxi

V préaci bolo vyrobenych niekolko modulov. Redlne nasadenie modulov do praxe nie je
mozné a su urcené iba na vyskumné ucely. Pokial by som chcel vyrabat moduly ktoré
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by boli pouzitelné v praxi musela by sa moja spolocnost stat ¢lenom ZigBee aliancie a
platit rocné poplatky. Naviac by som musel vyvinit vlastny profil a poziadat o pridelenie
identifika¢ného cisla profilu pod ktorym by som pouzival moduly. I koncept modulov je
navrhnuty tak aby ulahcoval prototypovanie, ucenie a pochopenie ako funguje standard
ZigBee a IEEE 802.15.4.

Pokracovanie price je urcite mozné. V praci neboli dostatoéne preskiimané moznosti
ZNP a Z-Stack ktoré sami o sebe predstavuji obrovsky teoreticky a prakticky potencidl na
dalsi rozvoj. V ramci siete som pouzil iba Styri moduly a jednoduchu topologiu hviezda,
pricom hlavny prinos Standardu ZigBee je vo velkych sietach s vyuzitim samoopravovania,
automatického smerovania s vyuzitim multihopu, takmer neobmezenom adresovani zaria-
deni a vybornej bezpecnosti.

Pracu som od zaciatku smeroval a vyvijal ako koncept ktory bude sluzif pre studium a
pochopenie standardu ZigBee.

Reélne pouvzitie je samozrejme mozné a technicky mu ni¢ nebrani ale ani zdaleka by
nebol vyuzity potencial standardu ZigBee. Pokial by bolo mojim cielom priamo postavit
inteligentni siet ktord bude pozostavat do 100 uzlov zvolil by som int technolégiu napriklad
Z-Wave 2.3

6.3 Co sa nepodarilo?

Pri vyvoji dosiek sa objavilo par chyb a to pri senzore TSL2561T kde som navrhol zle
pajkovaciu plosku a vzhladom k minimalitickému prevedeniu puzdra senzoru som pravde-
podobne senzor zle napajkoval alebo znicil pri pajkovani. Senzor BME ma puzdro ktoré
je problematické napajkovat lebo neobsahuje vyvody z boénych hréan ale iba na spodnej
strane, preto som senzor pravdepodobne zle napdjkoval.

Pri ndvrhu dosky lighting som navrhol zle pajkovacie plésky pre konektory, kde som
rozmedzie medzi pinmy navrhol s dizkou 2mm a pri objedndvani som zistil, ze ziadny taky
konektor neexistuje i ked som bol presvedéeny, ze existuje.

Pri programovani a experimentovani som zistil, ze je potrebné doplnit popisy k jednot-
livym konektorom GPIO pinov, inak som musel neustédle nahliadat do navrhu DPS.

6.4 Sudhrn prace

V tejto kapitole popisem ako prebiehala redlna praca na projekte. Co bolo potrebné urobit
a ako to realne prebiehalo.

6.4.1 Stadium a navrh

Stidium potrebnej literattry som zahéjil uz od samého zaciatku po prvotnej konzultacii
s veducim, kedy sme prekonzultovali jeho predstavy o praci s mojimi, dostal som doporuce-
nia na literatiru, ktord som si pozical v kniznici. V praci som najcastejsie pouzival tri knihy
[13], [14] a [11] z ktorych som ¢erpal vac¢sinu informécii ohladom ZigBee a standardu IEEE
802.15.4. V praci bolo potrebné, aj ako udava zadanie, podrobne nastudovat standard IEEE
802.15.4 3.1 a ZigBee 3 ¢o je samo o sebe obrovské kvantum teérie, ktoré som po castiach
vstrebaval po celt dobu prace. Po ¢iastoénom prestudovani a urobeni si obrazu s ¢im mam
docinenia, som zacal prehladdvat existujice vyvojové kity, moduly a procesorové platformy.
Spravil som prehlad pouzivanych procesorov, so zhrnutim zakladnych parametrov. Kedze
moje skisenosti s mikrokontrolérmy st iba zo studia predmetu IMP, zvolil som procesor
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pre ktory je dobre dostupna dokumentéacia, aktivna skupina fantsikov procesoru a procesor
je na trhu uz zabehnuty. Preto som zvolil mikrokontrolér CC2530, ktory je uz nejaku dobu
na trhu. Nie je sice parametrami najlepsi, ale existuje pre neho mnoho podpornych vyvojo-
vych prostriedkov, forum, dokumentéacia a podobne. Pri praci a programovani firmwaru som
musel pochopit vntutorné obvody mikrokontroléru. Informacie som cCerpal hlavne z hutnej
uzivatelskej prirucky',v ktorej je mnoho veci pekne vysvetlenych.

Pri vyrobe modulov velkd ¢ast mojho stidia zaberalo stiidium hardvéru, ndvrhu schém,
DPS, pajkovani a podobne. Vela informacii som tazil z méjho predoslého stidia na strednej
skole v kombinécii s tutorialmi na internete a radami od vedticeho prace.

6.4.2 Navrh systému

Pri navrhu systému 4 som riesil jeden fakt a to, Ze inteligentné zariadenia, Standardy a
podobne tu uz nejakd dobu st, napr ZigBee od roku 2003, ale stale nedoslo k masovému
rozsireniu technolégie do doméacnosti. Urcite existuje mnoho dévodov ako napriklad nedo-
vera v bezpecnost, cena, komplikovanost a podobne. Podla mé6jho skromného nazor jeden
z velkych faktorov ktory celému systému chyba je jednoduchost a dostupnost. Ako by sa to
dalo vyriesit? Skoro kazda doméacnost mé predsa doma router tak preco by ten isty router
nemohol podporovat i komunikéciu s inteligentnymi senzormi? Ciasto¢ne tento problém
riesi standard 6LoWPAN o ktorom piSem v kapitole 2.1 a preto som mu venoval i taku
pozornost. Podstata mdjho riesenia je zalozena na mini module 4.2.2 ktory je kompatibilny
s raspberry pi 2/3 a dokonca banana pi R1 ¢o je open source router. Pri ndvrhu systému
mi bolo jasné, ze sa jednd o prvy cyklus vyvoja modulov a ze moja prica poslizi mne
(dufam Ze i niekomu dalSiemu) na Stidium, testovanie a vyvoj dalsich a lepsich prototypov.
7 tohoto dovodu som navrhol jeden univerzalny modul, jeden pasivny modul, jeden aktivny
a uz spominany mini modul pre raspberry pi.

6.4.3 Navrh schém

Navrh schém 4.2 tvoril podstatni ¢ast prace v zimnom obdobi, kedy bolo vytvorenych nie-
kolko schém ktoré som postupne doladoval. Jedno riesenie dokonca pouzivalo ako aplikac¢ny
procesor mikrokontrolér MSP430, ale od tohto rieSenia som nakoniec upustil a vyuzil rasp-
berry pi. Na zaciatku prace som sa ndavrhu schém obéval, ale postupne ako som sa naucil
zdsady zapojenia jednotlivych suciastok, nejaké doporucené rady a podobne. Pri ndvrhu
schém clovek tak nejak musi dafat, Ze to ¢o navrhol bude fungovat, zvlast ked uz od vy-
robenych DPS nieje cesty spéf. Preto som navrhu schém obetoval nemalé tsile kedy som
schémy vela krat kontroloval, prechddzal jednotlivé obvody a sttarostlivo doladil. (vzdy sa
najdu nejaké chyby)

Pri ndvrhu schém som musel vyriesit i vac¢sinu suciastok, konkrétne typy, hodnoty a
podobne. Vznikol zoznam stuciastok z ktorého som vytvoril objednavaci list od distributora
Mouser. Snazil som sa o to aby suciastky boli iba od jedného distribttora, preto bolo po-
trebné v niektorych pripadoch volit alternativy. Vyber niektorych suciastok a ich alternativ
zabral niekedy vela ¢asu a pochopenie vsetkych podstatnych parametrov sicéiastok.

6.4.4 Navrh DPS

Pri ndvrhu DPS 4 som zvolil pracnejsiu variantu a niektorym siciastkim som navrhoval
pajkovacie plésky podla doporuceni z datasheetu. Zvlast som to ocenil pri pajkovani mik-

1CC2530 - http://www.ti.com/lit/ug/swrul91f/swrul9if. pdf
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rokontroléru CC2530 kedy sa nam s vedtcim podarilo navrhnit idedlnu pajkovaciu plosku
tak ze pri pajkovani vSetko islo krésne. Na zaciatku ndvrhu som zvolil ptizdra 0402, ale po
konzultacii sme prisli k zaveru ze takto malé sué¢iastky si zbytocné a tak som zvacsil vacsinu
suciastok na puzdro 0603. Iba pre radio-frekvenénu ¢ast som nechal saciastky 0402 pretoze
i samotné pizdro stuciastky meni jej vlastnosti ktoré mézu byt prave pre tuto c¢ast obvodu
kritické. Pri ndvrhu DPS som prestudoval vela tutoridlov, aby som nacerpal informécie
o tom ako spravne navrhovat dosky a na ¢o si dat pozor. Zistil som ze za nadvrhom schém,
vybere suciatok a navhru DPS sa niekedy moze skryvat velka alchymia. VSimol som si, ze
kazda dalsia doska ktorti som navrhol je navrhnuté krajsie a lepsie, preto som nakoniec prvé
dve dosky navrhol iplne odznova. Pred vyrobou dosiek som niekolko krat konzultoval ich
vzhlad s vedicim a na zéklade jeho pripomienok dopodrobna doladil (uhm k dokonalosti). V-
sledné dosky bolo nakoniec potrebné poupravit a vyeexportovat tak, aby spliiali poziadavky
pre POOL rezim od firmy Gatema.

6.4.5 Osadzovanie a ozZivovanie

Po skompletizovani stc¢iastok a vyrobeni DPS som sa pustil do osadzovania spojov. S vedi-
cim sme zvazovali osadenie siciastok u externej firmy, ale nakoniec sme sa dohodli, ze ma
zauci na par suciastkach a nasledne si to napajkujem sam. 5.1 Prva stciastku, mikrokon-
trolér CC2530 ktoré ma ptuzdro VQFN 40 miniatirnych rozmerov osadil vedtci a tiez prvi
stuciastku 0402. Nésledne som odpozoroval techniku a uz som pajkoval samostatne. Vzhla-
dom k tomu ze som nikdy nepajkoval SMD suciastky to bola vyzva, ktori som ale nakoniec
uspesne zvladol. Pajkovanie mi zabralo zhruba 5 celych dni, z d6vodu mensich ptzdier 0603
a hlavne, som chcel moduly napéajkovat kvalitne a bez chyb. Pajkovanie plosnych spojov
ma vyslovene bavilo, uzival som si ho a verim zZe sa k nemu dostanem znova. Pokial bude
potrebné nieco pajkovat, som tu.

Po osadeni vsetkych stc¢iastok som moduly ozivoval, podrobny postup som popisal v ka-
pitole 5.3. Nezistil som ziadnu zadvaznt chybu, iba par drobnosti ako otocena led didda, ktoré
som vzapeti opravil.

6.4.6 Programovanie

Zoznamovat sa s mikrokontrolérom CC2530 som zacal uz v zimnom semestri, kedy som
si objednal univerzalny modul a packet sniffer na analyzu prenasanych dat. Prvé pokusy
programovania spocivali v jednoduchych programoch na vyuzivanie vnutornych, ¢i exter-
nych periférii ako napriklad casovac, prerusenie, UART, led diédy a tlacidla. Tato sadu
miniprogramov som vyuzil i pri testovani vyrobenych modulov. Pre implementaciu ko-
munika¢ného firmwaru som pouzil ZNP a Z-Stack. ZNP je forma preprocesoru ktory sa
nastavuje pomocou prikazov cez rozhranie, toto nastavovanie robi aplika¢ny procesor. Ttto
metodu som pouzil pri raspberry pi a minimodule. Z-Stack je implementovany ZigBee pro-
tokol pre mikrokontrolér CC2530, pricom je potrebné programovat casti aplikacnej vrstvy.
Vyrobcovia modulov zaloZzenych na mikrokontroléri CC2530 vyuzivaju prave Z-Stack s tym
ze si doprogramuju casti aplikacnej vrstvy. Implementacia s vyuzitim Z-Stack 3.0 je ne-
smierne narocna a vsetky mozné dostupné programy a tutoridly st urcené pre ich vyvojovy
kit. Vo svojom rieSeni som vyuzil starsiu verziu Z-Stack 2.0 ktora nie je tak zlozitéa.
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6.4.7 Dokumentacia

Pri pisani dokumentacie som mal dostatoc¢né mnozstvo zdrojov a poznamok, ktoré som si
pocas celého semestra zapisoval niekde bokom. Dokumentacia by mala byt pekne strukturo-
vané, kde naviazanie kapitol na seba logicky sedi prave podla toho i ako prebiehal jednotlivy
vyvoj prace v case. Na prvy pohlad sa mdze cast s tedriou zdat trochu nafiknuta, preto
citim potrebu zdovodnit pre¢o tam st niektoré kapitoly a niektoré nie sti. Stidium dostup-
nych technolégii pre IoT 2, vpodstate tato kapitola priamo nesuvisi so zadanim lebo som
mal presne definovani technolégiu ZigBee, ale s vedicim sme usudili ze porovnanie voci
ostatnym technolégidm je namieste a definuji sa tak vyhody /nevyhody technolégie ZigBee,
priamy konkurenti a kedy je technolégiu vhodné pouzit. ZigBee 3 kapitola vyplyva z prvého
bodu zadania, kde mam podrobne nastudovat standard IEEE 802.15.4 a ZigBee, pricom
som sa snazil nechat iba podstatné casti k rieseniu. Informaécie o sietovej vrstve som hojne
vyuzival pri pochopeni, ako vlastne koncept celého ZigBee funguje. Informéacie obsiahnuté
o aplikacnej vrstve su dolezité pre programatorov, vyvojarov a podobne kde je popisané c¢o
je potrebné implementovat, navrhnit na interakciu so systémom ZigBee. IEEE 802.15.4 3.1
pov pri ndvrhu dosky, ako funguje radiovd komunikéacia, ¢o je pre nu kritické a zaroven je
dolezité pri odchytavani paketov a testovani siete.

6.4.8 Prehlad zadania

Body zadania a ich splnenie
1. Rozoberam v sekcii 3 a pridal som k nemu i sekciu s prehladom a porovnanim 2
2. Kratku teoériu k pouzitym senzorom je mozné najst tu 4.2.5
3. Nastudované poznatky sa zhrnuté v kapitole 4.2.1

4. Navrh modulov je v kapitole 4.2 a univerzalny modul pozostava zo spojenia mini
modulu 4.2.2 a Raspberry Pi so zapojenim ako ZNP+ZAP

5. Navrh DPS je v rovnakej kapitole ako navrh schém 4.2

6. Navrh komunika¢ného firmwaru a hardverovej vrstvy sa nachadza v kapitole 4.3 a
jeho implementacia v kapitole 5

7. Funkénost som overil testovanim 5.3 a demonstrac¢nou aplikaciou

8. Diskusiu, navrhy a poznatky som zhrnul v kapitole 6
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Obr. 6.1: RPI Mini modul a Raspberry Pi 3
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Kapitola 7

Zaver

V tejto praci vznikol navrh systémov z oblasti IoT a vstavanych systémov, ktory ma za
ulohu vytvorit siet modulov pre inteligentnii doméacnost. Na zaciatku prace som si musel
podrobne nastudovat standard IEEE 802.15.4 a jeho nadstavbu ZigBee. Nésledne som zhr-
nul popularne technoldgie pouzivané pri stavbe IoT a porovnal ich s cielovou technolégiou
ZigBee.

V ramci protokolu ZigBee existuje mnoho mikrokontrolérov, preto som musel urobit
podrobny research dostupnych SoC rieseni, z ktorych som si nakoniec vybral mikrokontrolor
C(C2530 od firmy Texas Instruments. Nad vybranym mikrokontrolérom nésledne prebiehal
navrh jednotlivych modulov, kde bolo cieflom navrhnit jeden pasivny a jeden aktivny modul.
K tymto modulom som navrhol este mini modul pre koordinatora v tlohe zigbee network
preprocesor s vyuzitim raspberry pi ako aplika¢ny procesor. V ramci navrhu vznikol este
jeden univerzalny modul, ktory ulah¢uje tvorbu prototypov nad zvolenym mikroprocesorom.

Po doékladnom prekonzultovani a niekolkych iteraciach tprav boli moduly zadané do
vyroby vo firme Gatema. Medzitym sme s vedicim prace objednali potrebné suciastky od
distributora Mouser. Po skompletizovani stciastok a dosiek plosnych spojov som sa rozhodol
moduly osadzovat svojpomocne, bez zadania prace externej firme. Moduly som osadzoval
v laboratériu L306 na Fakulte Informac¢nich Technolégii, kde ma v zaciatkoch zaucil vedici
prace. Vzdy po dokonceni jednotivého modulu, som dany modul ozivoval a skuisal jeho
zékladnid hardverova funkcionalitu.

V ramci implementécie firmwaru bola pre kazdy modul vyvinutda hardverova vrstva
na integraciu modulov nielen do systému Z-stack, ale aj na ulahéenie prace s modulmi
vseobecne. V hardverovej vrsve som riesil komunikaciu mikrokontroléru s perifériami, sen-
zormy, vyuzitim vnitornych obvodov ako ¢asovacu, implementaciu PWM modulacie a po-
dobne. Po dosiahnuti pozadovanej funkcionality pri kazdom module zvlast som implemen-
toval komunikacny firmware pod Standardom ITEEE 802.15.4 a ZigBee tak, aby moduly
mohli navzdjom komunikovat.

V ramci price vzniklo niekolko modulov. Aktivny modul, ktory ovlada relé, PWM
modulédciu pre RGB led pas, pasivny modul, ktory obsahuje senzory BME280, TSL2561
a DHT11 na meranie teploty, vlhkosti, tlaku a intenzity svetla. Najvacsi prinos prace vidim
v mini module pre platformu raspberry pi, ktory je navrhnuty tak, aby bol kompatibilny
s Raspberry Pi 2/3 a Banana pi R1, ktory méze zastéavat vSetky role v sieti ZigBee.

Celkovy vysledok préace je siet inteligentnych modulov, ktoré dokdzu navzajom komu-
nikovat a prenasat data na hlavny koordinator, ktory tvori minipocitac¢ raspberry pi.
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Priloha A

Obsah prilozeného CD

Dokumentace

bib-styles
dosky
obrazky-figures
template-fig
fithesis.cls
projekt-Ol-kapitoly-chapters.tex
projekt-20-literatura-bibliography.bib
projekt-30-prilohy-appendices.tex
tisk.pdf
online.pdf
projekt.tex
zadani.pdf

| Zdrojove kody
RPI mini
Humidity
Light
Universal
ADC prevodnik
DHT11
Dioda a prepinac
Light_Switch
Prerusenie
Timer (T1)
Timer (T3)
USART
ZNP

| Moduly

RPI MINI

HUMIDITY

LIGHT

UNIVERSAL

CAMGARBER

| Fotky a videa

| Zoznamsuciastok.xls
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Priloha B

Manual

Pre spustenie zdrojovych kddov je potreba vlastnit procesorovi platformu CC2530, CC__Debuger,
mat nainstalovany TAR Workbench 8051, verziu Z-Stack 2.0, Flash Programer.

Po prelozeni zdrojovych kédov vznikde x.hex stbor ktory sa pomocou CC__Debugeru
naprogramuje do mikrokontroléru a nésledne sa vykonava program.

Pre komunikéciu dvoch uzlov a ovlddanie LED je potreba jeden projekt prelozit ako light
a druhy ako switch. Nasledne sa tla¢itkom na porte P1_0 ovlada LED diéda na druhom
module na porte P1_ 4.
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Priloha C

RPI Mini modul

Obr. C.2: RPI Mini BOT DPS

48



Wwz'e

WWw0"9S

T—

ewm_..ww.

G =

clolalgd

¥/ v ’

%

.J \\}I.ﬂnillrliﬂ L

. ﬁ.@@@@@

,\
.J_H

/
@

Obr. C.3: RPI Mini TOP DPS rozmery dosky

49



R ae 9P
1 a3 o)
= v 1d — > >
I ENEIENENE 3| =2 a7y x ©
w ) N L) ) Lo J lo 03Td
€210 T
= = 0£520 A g
sz Az N i) ——————— 1 ——D—<<0d]
Bk pRERRKE XL T >
. %
8 ST 7 33333333F¢k
by r | 2oLk inlall
s Bl 0 L L8
Su= Saanv'z zaana >4 € 0d
3 U mwm_rE_. _~$ T - B ot o Ty ey
] --ax 7 1oosox T T1d
o) | 20 sox T <] ElEIEIElE 3 [
dr “ 7 €aany €1 [ €14 m ) o) 19 ) L s
I:N@N\Nulﬁ 7| 4N vl 5 ¥ 1d
“ — s = | N Sl S 1d 5
570 scal 5 2 7
Sy N 77| L vaNo RIEIEIRE Al = S
& 3 N N @ = 2
I 74 Taaavy ,M ,H E£AND € D% mﬁum ~ v o) N O AS T
=la w7 raaw % % e | 3
e %95 2 2
R — oe] SV QQ o TAND | -
0E Ty ZRR L o5 55 28 (18 Dt
SoCCR8RBRBRERREGSE
I 82 RN bbb 288 5 L
My 9 S
8 Hoot ool le e e e e | le I v £
Sy = S A N L P 4 T
€10 3 S - UL
I & S s
LY & @ (@) (@ @ (<
2 ; == = 3 K]
M 1 NEN ,7— =
° ~ rh o =] [o] [N] o) ﬂ 1L = ,0 ano ,Z
- 3 P VAY >
Aa o IS —
ans o S v Md Y a3d —
Iy = ) i ~
el 51z — 1% o7 3
o <0 SN A o g z
8 = L aMd J:3 bt 2
© H I el <
1= =-f—3
““ o T T o
- H30Y3H ALY 38350
=
5 Q2 0Ty o)
8 0T 1553 ©

20N

1353y

éma zapojenia

RPI Mini sché
50

Obr. C4



Obr. C.5: Doska plosného spoja bez suciastok

-A2"23 0

Obr. C.6: Vyrobend doska plosného spoja osadena
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Obr. C.7: RPI Mini modul a Raspberry Pi 3
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Priloha D

Universal modul

Obr. D.1: Univerzalny modul TOP DPS
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Obr. D.3: Univerzilny modul TOP DPS rozmery dosky
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Obr. D.6: Univerzalny modul vo vyrobe
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Priloha E

Humidity modul




Obr. E.2: Senzorovy modul DPS BOT
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v modul DPS TOP rozmery dosky

Obr. E.3: Senzorov

61



2de
97 ED |

0
N‘II
~lc
TN
o
~N
UI
doze upotT uoot
@] @] W
8T
o 9[15]
&
M oc
- 8
o —
Il
] 8[]
™
ano oL b
o wof n o w = o
al & ¥ K 8 &
ST dst
331 €10 2333 3% 5038803 4
4 2 2 2 &5 & o J O ¢
£z 2 2 2 3 3 Z
Te| 9aanv Q Q N3 74 1353y
X ~ ~ _ _
»"—||]| §H>I séz'zs-9os-ow25 IO NZEISOX/b 2d 070d 7 ¢¢2/0 0d
| 2O Medsox/Eed 170d |57 e/t od
e ¢u T0d |77 ée'z/z 0d
] T €0d |57 ée'z/e 0d

o
o
a
-
o
g
i

—<tlv 0d

~

I~

a
n
o
g

<@ T/s 0d

©

o

a
©
o
g

—<&250d

o
=)
>
a
~
o
g

<@L 0d

C1
2u2 ul
o
<
G\
Il
) g
G 9 8 ¥ & 9
N
= |
11 6N
2 1 GNp2
3 1 Gnp3
41 GNp4

. ant 1dnoda 5 01 [y
™, —J a wow N -8
s / B O R B
0.2 & & & & & o
R
vl o N o o o _‘m
%5
ugot uooT 2 = =] =] ] &
L L e
1210 0T 10
PETY
0T
~ ] xlea o
o, o | = I N0
a1 L =
oL ]
_ ~ =
9 1d o )
— o) o
13534 L 1d
i | G 1 G |
o ghlx ghlx  Zllx
0 o
&
g 5 B #FYE sl
= P
S YR #YE
A
= 1353
v 1d o
>

o

Obr. E.4: Senzorovy modul schéma zapojenia

62



A0S

T
a - o
Y oS
1
"
oMl
~
17962718
aNo NI [g {INT]
““w Jaav
4r vas |g vas|
TdC aan S 7 TS DS
n
= 10 A L0 N1 0
2l @ NIBES NBS
g al &l
el
7 087an
[oas | ¥av/0as AN [
5| 1shs
1as 7 vas/as OIaaA | 00T 1
=5 ESY 7 =2 99N g INGZD | IWETD
T ol |6 n
w ~
- o
AL lo
N =~

| EEED

LHQ“aND

|TED

Le'1/070d

T11Ha
ag
[ kxowazo 57 O O 7z
[srans mNO OmN
[Eweans ¢NO OMN
L NNO OHN
= 122 Qe
[ 51l O7
[es 7@ Ogr
[oss> 7O O
[= §Q Q7
_t._n_\uu> wo Om
._mk\uu\, vo Om
|EEED NO OH
edl

DDA

Obr. E.5: Senzorovy modul schéma zapojenia 2

63



»

)

N
o
D
-
[J ol
W
o

N

R1_D4'o
o R1.01 w
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Priloha F

Lighting modul

eligentni zasuvku DPS TOP

Obr. F.1: Modul pre int
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Obr. F.2: Modul pre inteligentni zésuvku DPS BOT

95mm

102mm

Obr. F.3: Modul pre inteligentnii zasuvku DPS TOP rozmery dosky
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Obr. F.5: Modul pre inteligentnii zasuvku schéma zapojenia 2
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Priloha G

Pajkovacie plosky suciastok
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Obr. G.1: CC2530 VQFN40 ptzdro
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Obr. G.2: CP2102 puzdro
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72



ON/OFF

=8 s8]

o ’ () LO"] § O O0HTi10
(o] ‘ollm.'uloi

b s

92

fi
[

iy
T
o~ 4

Obr. G.4: Vyrobené DPS

73



22

Priloha H

Prehlad SoC rieseni pre ZigBee standard

SoC MCU jadro Relase | Flash RAM | Citlivost Sleep TX RX SPI | I2C | UART
CC2530° 32 MHz 8-bit 8051 2012 | 256 kB | 8kB | -97dBm | 1 uA 20mA 24mA X X X
EM357° 32-bit ARM Cortex-M3 2012 192 kB 12kB | -102dBm | 400nA 31 mA 26 mA X - X
EM351° 32-bit ARM Cortex -M3 | 2011 | 128 kB | 12kB | -102dBm | 400 nA | 25mA 21mA X X X

SiLabs EM3588* 32 bit, ARM Cortex-M3 | 2014 | 512kB | 64 kB | -102dBm | 1 uA 31 mA | 27 ma X X X
ATmegal28RFA1 ° 8-bit ATmega 2012 128 kB | 16 kB | -100dBm | 250nA | 14.5mA | 12.5mA X X X
ATSAM3S4A° 32-bit ARM Cortex-M3 | 2013 | 256 kB | 48 kB | -100dBm | 400nA | 35mA 42mA X X X
AT86RF2327 32-bit ARM Cortex-M3 | 2013 | 256 kB | 48 kB | -100dBm | 400nA | 41mA 45mA X x X
AT86RF212 32-bit ARM Cortex-M3 | 2013 | 256 kB | 48 kB | -110dBm | 200nA | 37mA 50mA X x x
MSP430F534x” 16 bit MSP430 2012 | 128 kB | 10 kB | -122dBm 2uA 27TmA 57mA X - x
ATxmegal28D3™ 16 bit AVR XMEGA 2013 | 128 kB | 8kB | -110dBm | 1.3uA 10mA 17mA 5 3 2
JN5168™ 32 MHz 32-bit RISC 2013 | 256 kB | 32kB | -95dBm | 600nA 15mA 17mA 3 2 2
KW22D512V 2 Cortex-M4 2015 | 512kB | 64kB | -102dBm 1TuA 17mA 15mA x X X

Tabulka H.1: Prehlad SoC rieseni pre ZigBee standard
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