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Abstrakt

V tejto praci sa zaoberam ukladanim elektronickej posSty zo serverov, ktoré pontkaju pristup k
e-mailovej schranke prostrednictvom internetového prehliadaca. Analyzujem a porovnavam niekol’ko
takychto serverov. V konecnej faze vytvaram program, ktory by dokazal pristupovat’ k e-mailovej

schranke bez asistencie uzivatel’a.
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Abstract

In this thesis I deal with downloading e-mails from servers which offer access to the inbox via a web
browser. | analyze and compare several web-based e-mail servers. In the final stage I have created

program, which is able to access to the inbox without user assistance.
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1 Uvod

Aj ked’ nie st zname ziadne oficialne Statistiky, pokojne sa moze tvrdit, Ze najvacsi tok dat v ramci
siete Internet tvori komunikacia cez HTTP protokol. Inak povedané prezeranic WWW stranok.
Potrebny program, internetovy prehliadac, je v dnesnej dobe sucast’ kazdého opera¢ného systému. Pre
uzivatel'a s men$im prehl'adom v oblasti internetovych sluzieb je HTTP protokol najprijatelnejsi,
pretoze internetovy prehliada¢ nevyzaduje Ziadnu konfiguraciu'. To je dévod, preco sa Goraz Castejsie
mozeme stretnit’ s tym, Ze aj niektoré iné sietové protokoly su pristupné cez WWW rozhranie, teda
HTTP protokol. Takto je existencia iného protokolu pre kone¢ného uzivatel'a nepodstatna a vobec o
nej nevie. Tak odpadé nutnost’ mat’ nainstalovany Specialny program podporujuci dany protokol ako i
jeho pripadna konfiguracia.

V mojej praci sa zaoberam elektronickou postou. Na jej ¢itanie boli navrhnuté protokoly POP3
a IMAP. Takmer kazdy e-mailovy server umoziuje pristup k poste aj cez WWW rozhranie.
Bohuzial’, niekedy to je jediny spdsob ako ¢itat’ a posielat’ elektronickl postu. Tyka sa to iba vol'ne
dostupnych e-mailovych serverov a prave nimi sa zaoberam v tejto praci. Cielom mojej prace je
vyvinut’ nastroj, ktory by bol schopny ukladat’ e-maily pomocou WWW rozhrania bez asistencie
uzivatela.

Druha kapitola stru¢ne definuje pojem protokol a zaobera sa roznym pristupom k elektronicke;j
poste. Su v nej porovnané vyssie spominané protokoly POP3 a IMAP. Zaver kapitoly je venovany
pristupu k e-mailu cez WWW rozhranie a HTTP protokol.

V tretej kapitole opisujem vol'ne dostupné e-mailové servery. Vybral som si niekol’ko serverov,
ktoré hlbsie analyzujem a skimam. Vysledky ukazuju, Ze servery naozaj ponukaji bezplatne iba
pristup cez webové rozhranie. Dalsie protokoly byvaju spoplatnené, takze malo zmysel
implementovat’ aplikaciu umoznujicu automaticky pristup k poste.

Kapitola cislo 4 je venovana navrhu aplikacie. Nadvézuje na predchadzajicu analyzu a zaobera
sa tym, ¢o vetko musi program spiiiat, aby mohol automaticky komunikovat’ s e-mailovym serverom
cez HTTP protokol a ukladat’ pripadné e-maily.

Predposledna kapitola podava citatel'ovi obraz o tom, ako bola aplikacia implementovana. Je
tu uvedena schéma rozdelenia programu do samostatnych modulov. Kazdému modulu je venovana
samostatna podkapitola, ktora uvadza potrebné informacie.

Zaver prace patri celkovému hodnoteniu. Diskutujem tu o nedostatkoch, ale aj vysledkoch
implementacie. Stru¢ne som zhrnul informécie o tom, akym smerom by mohol napredovat’ pripadny

d’alsi vyvoj prace.

1 Ako kazdy program tak aj internetovy prehliada¢ ma nejaku formu konfiguracie. Ale v porovnani s

postovym klientom je mozné s prehliadacom pracovat’ hned’ po nain$talovani bez zasahu do konfiguracie.



2 Ro0zne protokoly pre pristup k

elektronickej poSte

Prva podkapitola za zaobera formatom e-mailu. Za nou je uvedena definicia protokolu a vysvetleny
presny vyznam tohto terminu. V nasledujucich dvoch podkapitolach je kratky popis protokolov
sluziacich na Citanie elektronickej posty. Teda protokoly POP3 a IMAP. Vobec sa nebudem zaoberat’
konkrétnymi prikazmi tychto protokolov. Rovnako bude vynechany protokol SMTP, ktory slizi na
zasielanie elektronickych sprav. Zaver tejto kapitoly je venovany protokolu HTTP a tvahe o tom, ako
ho je mozné vyuzit na Citanie e-mailov.

Elektronické posta byva umiestnena na serveroch s permanentnym pripojenim k Internetu. Tie
ponukaju prostriedky klientskym programom pre pristup k poste. Klientsky program dokaze
komunikovat’ so serverom cez protokol. Pojem server sa vztahuje na objekt, ktory ponuka urcitt

sluzbu. T vyuziva klient a poCas vzajomnej komunikécie sa dorozumievaju cez stanoveny protokol.

2.1 Format e-mailu

E-mail ma definovany format podl'a viacerych dokumentov. Jeden z tych starSich [15] hovori, ze
spravu tvoria znaky ASCII tabulky* v rozpiti hodndt od 1 po 127 vratane. Znakova sada ma
oznacenie aj US-ASCII (sem patri aj prvy nulty znak). Sprava je rozdelena do riadkov. Riadok
pozostava zo znakov a je ukonéeny znakmi CRLF?. Existuju aj ur¢ité obmedzenia ¢o sa tyka dizky
jedného riadku. Sprava je tvorena hlavickou, za fiou nasleduje telo. Hlavicka a telo spravy su od seba
oddelené prazdnym riadkom. Z popisu je zrejmé, ze syntax dokdze popisat’ iba textové spravy. V
tomto formate neexistuje Ziadne opatrenie pre prenos obrazovych, zvukovych a inych druhov udajov
cez elektronicku postu. Vztahuje sa na e-maily prenasané po sieti a nerie$i akym sposobom ma byt
sprava ulozena lokéalne. Pre lokalne ulozenie neexistuje ziadny Standard, ale navrhnuty format sa
Casto pouziva aj za tymto ucelom.

Hlavicka spravy sa sklada z poli s nasledovnym formatom. Pole sa za¢ina nazvom (field name),
za ktorym je dvojbodka a nasleduje hodnota tohto pol’a (field body). Nie je definované Ziadne poradie
v akom maju ndzvy poli za sebou nasledovat, teda sa mézu vyskytovat’ v 'ubovolnom poradi. Mdze
nastat’ aj situacia, ze polia sa pocas prenosu po sieti preskupia. Niektoré polia sa mézu vyskytnut’ iba

raz, iné aj viackrat. V tabul’ke 2.1 je viacero prikladov.

2 ASCII tabul’ka — 8 bitovy kod reprezentujuci textové znaky, ¢isla, interpunkéné znamienka a Specidlne znaky
3 CRLF - carriage return + line feed, dvojica znakov z ASCII tabul'ky 0x13 (CR) a 0x10 (LF) reprezentujuca

novy riadok
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Telo spravy je len obyCajny text. Vztahuju sa nan obmedzenia vyplyvajuce z celej spravy a
jedného riadku spravy. Telo spravy je len volitelné a prestavuje objekt, ktory ma byt doruceny
adresatovi.

Popisany format upravuju a rozsiruju dalSie dokumenty [5, 6, 9] so spolotnym nazvom
MIME — Multipurpose Internet Mail Extensions. Spravy v novSom formate mézu mat’ telo alebo aj
hlavicku v inej znakovej sade ako US-ASCII. Bol pridany rozsirujici popis roznych formatov pre
telo, ktoré neobsahuje text. Je dovolené prenasat’ aj viacero objektov sucasne. Tato sprava je
nazyvana ako multimedidlna sprava. Spominané rozsirenie je zabezpecené pridanim novych poli do
hlavi¢ky e-mailu. Je to rozsirenie, ktoré berie ohl'ad na spatnu kompatibilitu, takze sprava v starSom

formate je Uplne spravna aj vzhl'adom na pravidla novsieho formatu.

Nazov Pouzitie

From From: Matej Kuna <mkuna@wmnmw.sk>

Sender Sender: Ewi <secretary@wmw.sk>

Reply-To Reply-To: "Matej: Home Account" <matej@home.sk>
To To: Matej Kuna <mkuna@wmw.sk>

Cc Cc: <boss@example.sk>, <sysservice@example.sk>
Bcc Bcc: Ewi <secretary@wmw.sk>

Date Date: Tue, 11 Mar 2008 17:08:37 +0100

Subject Subject: Pozdrav

MIME-Version MIME-Version: 1.0

Content-Type Content-Type: text/plain; charset="i1s0-8859-2"
Content-Transfer-Encoding |Content-Transfer-Encoding: 7bit

Tabulka 2.1: polia v hlavicke e-mailu

From S$pecifikuje Ciarkami oddeleny zoznam jednej alebo viacerych adries e-mailovych schranok.
Musi ho obsahovat’ kazda spava, pretoZze toto pole je povinné. Urcuje autora alebo pripadne
autorov spravy. To znamena osobu alebo program zodpovedny za vytvorenie spravy. Ak je
postovych schranok uvedenych viac ako jedna, tak musi byt uvedené aj pole Sender.

Sender nesie v sebe prave jednu adresu. Oznacuje toho, kto je zodpovedny za odoslanie spravy. To
znamena, Ze ak je autor a odosielatel’ spravy rdzny, budu uvedené obe prislusné polia.

Reply-To obsahuje adresu e-mailovej schranky, kam ma prist’ pripadna odpoved’ na spravu. Ak toto
pole uvedené nie je, odpoved’ pride na adresu uvedent v poli From.

Date je druhou a poslednou povinnou polozkou. Urcuje datum a Cas, kedy pisatel’ oznacil spravu za
dokoncentl a pripravenu na dorucenie. Napriklad to méze byt datum a Cas kedy uzivatel' vo
svojom programe stlacil tlac¢idlo symbolizujuce odoslanie spravy. V kazdom pripade tato

informacia nema udavat cas, kedy bola sprava prenasana, ale ¢as kedy bola tvorcom napisana a
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dokoncena. Tvorcom nemusi byt len clovek, ale mdze ist' aj o pocitacovy program. Ak
napriklad uZzivatel’ nie je pripojeny k Internetu, tak moze spravu napisat’ a ulozit' na neskorsie
odoslanie. Datum a ¢as by potom mal oznacovat’ skuto¢nu dobu vytvorenia a nie dobu, kedy
bola sprava odoslana.

Subject sice nie je povinny, ale ma ho vicSina sprav. Nesie v sebe kratku charakteristiku obsahu
spravy. Ak ide o odpoved na nejak predchadzajicu spravu, tak sa moéze zacinat' retazcom
HRE: .

Comment obsahuje l'ubovol'ny komentar k telu e-mailu.

Keywords je ¢iarkami oddeleny zoznam dolezitych slov alebo fraz, ktoré moézu byt pre adresata
dolezité.

To obsahuje zoznam adries adresatov, ktorym je sprava primarne urcéena.

CC udava zoznam d’alSich adries, kam bude sprava posland, aj ked’ im nie je primarne urcena.

BCC obsahuje adresy adresatov, ktorych adresy nie si pre ostatnych prijimatelov podstatné. Je
niekol’ko sposobov ako sa s touto informaciou zaobchadza. Tento riadok sa méze odstranit’ a
kdpia spravy sa posle vSetkym existujucim adresatom. Alebo sa posle kopia spravy vsetkym
adresatom uvedenych v BCC (aj s tymto riadkom), nasledne sa tento riadok odstrani a posle sa
druha kopia zvysnym adresatom (bez tohto riadku).

MIME-Version je pouzitd na definovanie verzie tela elektronickej spravy. Bola zavedena az v
novsom MIME Standarde a jej pritomnost’ znaci, ze sprava bola podl'a neho komponovana.
Zvysné polia sa rovnako tykaji novsieho Standardu.

Content-Type — ucelom je podat’ dostatocnil informéciu o tele spravy tak, aby mohol adresatov
program vybrat’ vhodny mechanizmus pre prezenticiu obsahu. Specifikuje podstatu tela danu
typom a podtypom. Pre urcité podtypy sa mdze objavit’ mnozina parametrov, ktoré ho blizsie
dospecifikuju.

Content-Transfer-Encoding urcuje typ pouzitého kédovania. Ak mé sprava niest’ aj binarne udaje
alebo len text s bohatSou znakovou sadou ako US-ASCII, musi existovat’ metdda, ktora by
umoznovala tieto udaje prekodovat’ do US-ASCII. Adresatov klientsky program je na zaklade
tohto udaju schopny spravu spitne dekodovat. Ak by sa poslala sprava s vacSou znakovou
sadou ako US-ASCII (viac ako 7 bitov pre jeden znak) bez prekddovania, jej prenos by mohol
zlyhat'.
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2.2 Definicia protokolu

Protokol je Standard, ktory umoznuje spojenie a komunikaciu medzi dvomi bodmi v pocitacove;j sieti.
Kazdy protokol definuje svoje prikazy, ich syntax a sémantiku. Obyc¢ajne protokol urcuje ako sa
ustanovuje komunikacia, samotni komunikiciu a jej korektné ukoncenie. Protokol moéze byt
implementovany hardwarovo aj softwarovo. Dal§i popis sa bude tykat softwarovych protokolov,

ktoré pracuju na aplika¢nej vrstve modelu architektary TCP/IP.

2.3 Protokol POP3

POP3 [11] je skratka od Post Office Protocol - Version 3. Cielom tohto protokolu je klientovi
umoznit’ vybratie elektronickej poSty zo schranky umiestnenej na serveri. To znamena stiahnutie
posty zo servera, kde je uloZzena, do pocitaca uzivatel'a. Nebol vytvoreny tak, aby poskytoval Siroku
Skalu operacii nad elektronickymi spravami na strane e-mailového serveru. Zakladna implementacia
pontka iba dva prikazy vzt'ahujuce sa k jednému e-mailu. Je to jeho zobrazenie a vymazanie.

Jedna sa o aplikacny protokol ocakavajuci TCP spojenie. Server poskytujici pristup k poste cez
protokol POP3 ma tuto sluzbu spustent1 na porte 110. Ak chce klient pouzivat’ sluzbu, so serverom
ustanovi spojenie. Ak sa toto podari, server posle klientovi uvitaciu spravu. Potom si klient a server
vymienaju prikazy a prislusné reakcie, pokym nie je spojenie uzatvorené alebo sa neprerusi.

POP3 prikazy pozostavaju z klucovych slov, ktoré nerozliSuji velkost’ pismen. Mozu
obsahovat’ jeden a viac argumentov. Kazdy prikaz je ukonceny znakmi CRLF. KIlucové slova a
argumenty pozostavaju z viditelnych znakov (nie medzera, prechod na novu stranku a podobne).
Klacové slova a argumenty st od seba oddelené medzerou. KI'i¢ové slovo je dlhé 3 alebo 4 znaky,
argument moze mat’ dizku az 40 znakov.

Odpoved’ servera na prikaz pozostava z indikatora stavu, za ktorym moézu nasledovat’ d’alSie
informacie. Odpoved’ moze mat’ aj viac riadkov a je dohodnutym spésobom ukoncena. V stucastnosti
existuju dva indikatory stavu. Pozitivny indikator +OK. Reakcia na prikaz je kladnd. Negativny
indikator ma tvar -ERR a znaci negativnu odpoved’ na predchddzajtci prikaz.

Komunikacia medzi klientom a serverom prechadza cez viacero stavov. Po ustanoveni spojenia
a odoslani uvitacej spravy klientovi komunikacia prechadza do stavu oznacovaného authorization. V
tomto stave sa musi klient POP3 serveru identifikovat’. Existuje viacero spdsobov autorizacie. Nie je
presne definované, ktory spdsob musi server podporovat, najmenej jeden vSak musi byt
podporovany.

Ak sa klient uspesne identifikuje, komunikacia nadobudne stav tramsaction. Server opatri

schranku zamkom. Je to prevencia pred akoukol'vek modifikaciou sprav pred nadobudnutim
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kone¢ného stavu. V tomto stave je mozné opakovane pouzivat prikazy pre Citanie a mazanie
konkrétnych sprav. Dalej st k dispozicii prikazy zobrazujice podet a zoznam sprav.

Ked klient zasle na server prikaz, ktorym ukoncuje spojenie, tak prichadza stav s nazvom
update. Server odstrani vSetky spravy, ktoré boli za tymto Ucelom oznaCené v predoSlom stave.

Uvolni zo schranky zamok a TCP spojenie uzatvori.

2.4 Protokol IMAP

IMAP [2] je skratka od Internet Message Access Protocol. Verzia 4 (IMAP4) umoznuje pristup k
elektronickej posSte a jej manipulaciu na strane serveru. Dovoluje vytvarat’ pre e-maily schranky
priamo na serveri, s ktorymi je mozné prevadzat’ podobné funkcie ako s prieCinkami na pevnom
disku. Je ich mozné vytvarat, mazat’ a premenovavat’.

IMAP server ma tuto sluzbu spustent na TCP porte 143. Komunikécia spo¢iva v ustanoveni
sietového spojenia medzi serverom a klientom, za ktorym nasleduje uvitacia sprava od serveru.
Potom moze aplikacia klienta a servera medzi sebou vzajomne komunikovat’ prostrednictvom sprav.
Spravy majui formu riadkov, teda ret'azcov a st ukoncené znakmi CRLF.

Ak bolo ustanovené spojenie medzi klientom a serverom, tak je komunikacia v jednom zo
Styroch stavov. VicsSina prikazov je dostupnych iba v urCitom stave. Po poslani uvitacej spravy
klientovi od servera je komunikacia v stave not authenticated. Klient sa musi identifikovat’. V tomto
stave je vicSina prikazov zakazana. V d’alSom stave s menom authenticated je klient identifikovany a
musi si zvolit’ e-mailovt schranku. AZ potom budu povolené prikazy tykajice sa e-mailovych sprav.

Po tispesnom zvoleni e-mailovej schranky komunikacia prechadza do stavu selected , kde mbze
prevadzat’ operacie nad spravami. V poslednom stave /ogout je spojenie ukoncené. Do tohto stavu sa
zvy€ajne komunikacia dostane, ked server obdrzi od klienta prikaz odhlasenia.

E-mailové spravy ulozené na IMAP serveri maju niekol’ko atribatov. Prvym z nich je jedine¢né
&islo, pod ktorym je kazda sprava pristupna. Dalej moZe byt’ sprava oznadena viacerymi priznakmi.
Tie napriklad urcuju, Ze sprava bola precitana, bolo na fiu odpovedané, bola oznafend ako dodlezita
alebo bola oznaCena ako rozpisana. Nie su to vSetky priznaky a server méze dovolit’ klientovi
definovat’ vlastné. E-mailu sa priznak nastavuje jeho pridanim do zoznamu a zanika odobratim.
Priznak méze byt’ trvaly alebo platny len po dobu pripojenia k serveru.

E-mail ma aj svoj vnutorny datum a ¢as. Tento Udaj uréuje kedy bola sprava prijatd. K
atributom e-mailu patri eSte vel'kost’ spravy. Atributy uzatvara hlavicka a telo spravy, tak ako je to
popisané v kapitole 2.1. Z toho plynie moznost’ ziskat len samotnu hlavicku alebo samotné telo

spravy.
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Tento protokol v porovnani s POP3 protokolom prinasa nové funkcie. Doteraz nebola zmienka
o tom, ze bez problémov podporuje pristup k tej iste mailovej schranke sucasne cez viacero klientov.
Klientské aplikacie maju v sebe zabudované mechanizmy, ktoré umoziuju rozpoznat zmenu, ktorad
vznikla na serveri inou, stcasne pripojenou aplikaciou. Server pontika moznost’ vyhl'adavat’ e-maily,
ktoré spiiaji urité kritéria. Nie je potrebné ich pred vyhladdvanim ukladat’ na disk. Konkrétnymi

prikazmi klienta a prislusSnymi odpoved’ami servera sa uz nebudem zaoberat’.

2.5 Protokol HTTP

HTTP [3] je skratka od Hypertext Transfer Protocol. Bol navrhnuty pre distribuované a
spolupracujuce dokumenty, ktoré obsahuju grafiku, audio, video a text. Dokument (dokumenty)
spravidla obsahuje aj odkazy, ktoré v flom rusia linearnost. Prva verzia protokolu bola HTTP/0.9 a
pouzivala sa od roku 1990. Bola jednoducha a urcena pre distribuciu nijak neupravenych dat cez siet’
Internet. Veria HTTP/1.0 protokol vylepsila. Umoznila pripojit’ k prenaSanym datam metainformacie
a modifikatory. Zaviedla MIME format prenasanych sprav. Poslednd a dnes pouzivana verzia je
HTTP/1.1, ktora priniesla eSte viac vylepsent funkcionalitu.

HTTP server naciva na TCP porte 80. Tento protokol je typu poziadavka/odpoved.
Komunikaciu zahajuje klient zaslanim poziadavky na server. Pozostdva z poziadavok klienta a
odpovedi serveru. Spravy reprezentujuce poziadavky aj odpovede maju rovnaky format. Je takmer
identicky s formatom e-mailu popisovaného v kapitole 2.1. HTTP sprava zacina Startovacim riadkom,
pokracuje hlavickou a konci telom. Hlavicka a telo su od seba oddelené CRLF. Hlavicku a ani telo
sprava obsahovat’ nemusi. Tyka sa to predovsetkym poziadavky, pretoze odpoved’ bez obsahu nenesie
ziadnu uzito¢nu informaciu. Z hladiska definicie protokolu je vSak aj takito prazdna (musi mat’
stavovy kod) odpoved’ povolena.

Poziadavka od klienta na server na prvom riadku pojima metodu, identifikator zdroja a pouzitu
verziu HTTP protokolu. Kazdy server musi mat’ implementované metédy GET a HEAD. Bude stacit’
tvrdenie, Ze metdoda GET ma vSeobecné pouzitie a je najcastejSie pouzivana. Ak klient pouzije HEAD,
tak Ziada server iba o zaslanie samotnej hlavicky HTTP odpovede. Dalsia pouZivana metdda je POST.
Modze sa pouzit’ na spracovanie dat odoslanych cez HTML formular na server. Existuje eSte 5 inych
metdd, ale ich pouZitie je ojedinelé. Druhou povinnou polozkou poziadavky je identifikator zdroja —
ten jednoznacne urCuje objekt, na ktory je poziadavka smerovana a klient ho chce ziskat. Verzia
HTTP protokolu byva dnes takmer vzdy HTTP/1.1. VSetky tri uvedené polozky poziadavky st v
jednom riadku a ten je od pripadnej hlavicky oddeleny prazdnym riadkom. V hlavicke poziadavky

moze klient poslat’ na server pridavné d’alSie informacie o poziadavke alebo o sebe samotnom.
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Po doruceni a spracovani spravy s poziadavkou server odpovie HTTP spravou. Na prvom
riadku je verzia protokolu (pretoze sa moze od verzie v poziadavke liSit), Ciselny stavovy kod a
kratka textova prezentacia stavového kodu. Stavovy kod je trojciferny. Prva cislica udava kategoriu

odpovede (tabulka 2.2 [4]), posledné dvojcislo presne urcuje jej typ.

Stavovy kéd Vyznam
1xx Informacia — poziadavka prijata, pokracovanie v procese.
2xx Uspech — poziadavka bola tispesné doruéena a prijata
3xx Presmerovanie — musi byt vykonana d’al$ia akcia pred dokoncenim poziadavky
4xx Chyba klienta — poziadavka ma zly tvar alebo neméze byt uspokojena
5xx Chyba serveru — server zlyhal pri spracovani zdanlivo spravnej poziadavky

Tabulka 2.2: stavové kody odpovede HTTP serveru

2.5.1 HTTP hlavicka

Accept umoznuje Specifikovat’ ur¢ité druhy médii pomocou typu a podtypu, ktoré su prijatel'né ako
odpoved’ na predchadzajucu poziadavku. Pri vynechani sa predpoklada, ze klient akceptuje
vSetky typy. Ak server nema pozadovany typ k dispozicii, mal by vratit’ stavovy kod s ¢islom
406.

Accept-Charset udava znakovu sadu ocakavanu v odpovedi. Ak pole nie je uvedené, je zvolena
predvolend znakova sada. Ak server nedokdze poslat’ pozadovanii odpoved, mal by vratit
stavovy kod 406.

Accept-Encoding umoznuje pozadovat cielovy objekt v urc¢itom kddovani. Tyka sa to predovsetkym
pouzitia kompresie takym sposobom, aby ciel’ po pouziti reverzného algoritmu nestratil Ziadnu
informa¢n hodnotu objektu. Pri nemoznosti postat’ odpoved v pozadovanom kodovani, by
stavovy kod mal byt 406.

Accept-Language sa vztahuje na prirodzeny jazyk pozadovaného zdroja.

Host spolu s prvym riadkom poziadavky urcuje adresu poziadavky. V najnovsej verzii protokolu
(HTTP 1.1) musi byt vzdy uvedeny. Inak bude mat’ vyslednd odpoved’ stavovy kod 400.

User-Agent obsahuje informaciu o programe, ktory uskutociiuje poziadavku. Ma len Statisticky
vyznam alebo dovoluje rozpoznanie programu. Tato hodnota by mala byt v poziadavke
zahrnuta.

Location je uvedené pri presmerovani a uréuje novi adresu poziadavky, ktora sa od pdvodnej
odlisuje. Pre jej dokoncenie a ziskanie odpovede je potrebné pozadovat’ novu adresu. Obycajne

byva toto pole uvedené spolu s odpoved’ou so stavovym kédom 3xx.
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2.6 Webmail

Webmail je sluzba poskytujica e-mailovi schranku primarne cez WWW rozhranie. V sti¢asnosti
existuje velké mnozstvo volne dostupnych serverov, ktoré ponukaju e-mailov(l schranku bez
akychkol'vek poplatkov. Pre niektorych uzivatelov je toto jedind moznost' ako ziskat' e-mailova
adresu pre komunikaciu. Odosielanie a Citanie sprav je mozné cez WWW rozhranie prostrednictvom
HTTP protokolu. Klient na Citanie a odosielanie sprav je rovnaky ako program, ktorym uzivatel
pristupuje k WWW strankam, inak povedané, klientsky program tvori internetovy prehliadac a
webové rozhranie serveru.

Niektoré servery umoznuju pristup k prijatej poste aj cez POP3 pripadne IMAP protokol.
Nemusi to vSak byt pravidlom. Obycajne servery spominané protokoly podporuju, ich vyuzitie je
spoplatnené. Vo zvysku tejto prace sa budem venovat len ¢itaniu posty cez protokol HTTP.

Webové rozhranie, ktoré umoziluje pristup uzivatelom k ich poSte je na kazdom serveri
unikatne. Z toho plynie fakt, ze pristup k dvom e-mailovym schrankam na r6znych serveroch sa moze
vyrazne odliSovat’. Existuji aj volne dostupné webové aplikicie pre pristup k poste. Nebolo vSak
zistené, ze by ich nejaky verejne dostupny server pouzival. Ukazka webového rozhrania je na obrazku
2.1. Je vytvorené v nejakom znackovacom jazyku [17] a na definiciu vzhladu vyuziva CSS [1]. Co sa
znackovacich jazykov tyka, tak pouzivané¢ st HTML a XHTML. Oba maju do zna¢nej miery
pribuznu syntax. Vo velkom rozsahu sa spolicha aj na mozZnosti skriptovacieho jazyka na strane
klienta — JavaScript [10].

Ked’ze uzivatel na pristup k poste vyuziva len internetovy prehliada¢ komunikujuci cez HTTP
protokol, neznamend to, Ze protokoly POP3 a IMAP nemaji ziadny vyznam. Konkrétna
implementacia nie je dostupna, ale je dost’ pravdepodobné, Ze HTTP server spominané protokoly
skryto vyuziva. Webové rozhranie je v tom pripade iba sprostredkovatel komunikicie medzi
uzivatel'om a skuto¢nym tloziskom e-mailov.

Elektronicka sprava ako taka strdca svoj format. Je reprezentovana v znackovacom jazyku
daného rozhrania spolu s jej hlavickou. Hlavicka nemusi byt Gplna a niektoré polozky mézu chybat,
pretoze primarnou ulohou serveru je uzivatel'ovi prezentovat’ obsah spravy. Cela sprava je vsadena do
webového rozhrania a spolu s nim tvori jeden celok. Niekedy exituje moznost’ zobrazit’ iba samotnu

spravu vo formate opisanom v kapitole 2.1 v celom rozsahu.
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OPERA
Web Mail

FREE WEBMAIL

SERVICE

LAILL ClA LLMLE T L0/ 4 AL YASLIL LLLELNL AjLIvFLel.

INBOX - 10 Message(s), 0 New

CHECK MAIL FOLDERS COMPOSE CONTACTS OPTIONS SMS LOGOUT PREMIUM SERVICE

Get External Mail | Empiy Trash

View All Messages |Z|
[Move To] |Z| [Delete] [ReportSpam
! ¥ 0 & [] From
£ [[] Loforte Seager
2 [[] Tetley Crookston
& [[] matej Kuna
6 @ [ Matej Kuna
8 & [[] ondrej Domotor
8 & [[] ondrej Domotor
&[] wizard white
8 2 [[] mMatej Kuna
&3 [C] Fannie Hooks
&1 [[] operamail.com Member Services
MoveTo] E[Delete]

Showing 1 to 10 of 10

Subject

coaqulase

tartar

adadg

vela priloh

priloha *.php *.jpg *.html
priloha funbox :)
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priloha

RE: Bar-Ray Drino Priammid
Welcome to your Opera Web Mail e-mail account

Please select a folder |Z|

- -Unﬂag

Date >>

1 Apr 2008
31 Mar 2008
25 Mar 2008
11 Mar 2008
S Mar 2008
S Mar 2008
S Mar 2008
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Obrazok 2.1: webové rozhranie serveru www.operamail.com

Flag Report Spam
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3 Analyza systémov poskytujucich
e-mail

Zaoberal som sa niekol’kymi servermi poskytujucimi e-mailovii schranku cez WWW rozhranie.
Vybral som si dva zahrani¢né servery, ale aj tri ¢eské e-mailové servery. Na kazdom serveri som si
zriadil ucet. Ich adresy spolu s vysledkami analyzy s zhrnuté v tabulkach v prvej podkapitole.
Niektoré z vysledkov som pouzil pri implementacii programu. V zavere kapitoly sa nachadza dolezité

zhrnutie celej analyzy.

3.1 Z.akladné informacie o serveroch

Najprv boli zhromazdené zakladné informacie o jednotlivych serveroch. Sem patri ponikana velkost
e-mailovej schranky a moznost’ bezplatného pristupu k poste cez protokoly POP3 a IMAP. Nakoniec
bolo prevedené prihlasenia sa k jednotlivym uctom, otvorenie schranky s doru¢enou postou a ziskany
obsah sa predal validatoru [16]. Posledny stipec v tabul’ke 3.1 ukazuje pocet chyb, ktoré obsahovali.
Sice pocet chyb nie je az tak dolezity ako ich typ. V kazdom pripade neslo o zavazné chyby, ktoré by

vaznejSie nartsali (X)HTML struktaru dokumentu.

adresa serveru vel'kost’ schranky | POP3 a IMAP validator
mail.google.com viac ako 5000 MB ano 28
www.operamail.com 3 MB nie 19
www.centrum.cz 20 MB POP3 11
www.o2active.cz 100 MB nezistené 10
email.sms.cz 100 MB nie 182

Tabulka 3.1: zdakladné informdcie o serveroch

Dalej sa analyzovalo aké vlastnosti musi mat’ internetovy prehliada¢, aby bolo mozné jeho
prostrednictvom klasickym spésobom pristlpit’ k poste. Najprv bolo realizované prihlasenie sa k
uctom cez internetovy prehliada¢ Lynx [7] s predvolenymi nastaveniami. Je to textovy internetovy
prehliada¢. Funkénost’ spominanych serverov v tomto prehliadaci bola testovana z toho dovodu, lebo
je dost’ pravdepodobné, ze vo faze implementacie bude moja aplikacia pracovat s HTML koédom

podobnymi metédami ako tento prehliadac. Tabulka 3.2 znazornuje, ¢i bolo prihlasenie UspeSné.
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Potom sa funk¢nost’ testovala klasickym internetovym prehliadacom a skiimala sa potreba mat
povolené ukladanie cookies® [8] a nutnost’ mat’ zapnutti podporu jazyka JavaScript [10].

Cookie predstavuje maly objem dat, ktoré si moze ulozit’ kazdy HTTP server. O samotné
ukladanie sa stara internetovy prehliadac. Cookie ma vzdy svoje meno, hodnotu, dobu a rozsah
platnosti a server, ku ktorému prislicha. Rozsah platnosti je dany adresarom existujicim na serveri a
hodnota cookie existuje iba ak je v prehliadadi otvoreny dany adresar alebo l'ubovolny jeho
podadresar. Ak nie je adresar uvedeny, tak hodnota je dostupna globalne na celom serveri. Je mozné
uviest’ aj ¢asovy udaj, kedy uz hodnota nema byt platna a prehliada¢ ju méa zmazat’. Niekedy sa tento
udaj nastavuje do minulosti pre nejaké uz ulozené meno cookie, ¢o zapriini zmazanie existujucej

hodnoty. Jedna hodnota m6ze mat’ velkost’ maximalne 4kB.

adresa serveru Lynx |Cookies (blokované) |JavaScript (vypnuty)
mail.google.com ano nie ano "
www.operamail.com ano nie ano
www.centrum.cz ano ano ano "
www.o2active.cz nie ano nie
email.sms.cz nie nie ano

Tabulka 3.2: vlastnosti internetového prehliadaca

Z vysledku (tabulka 3.2) je vidiet, Ze vicSina serverov potrebuje mat v internetovom
prehliadaci povolené cookies. Je dost’ pravdepodobné, ze aj servery, na ktoré sa podarilo prihlasit’ bez
cookies by pri zapnutej podpore cookies pouzili.

Velky problém sa ukazal jazyk JavaScript. Server www.operamail.com mal zna¢ne obmedzenti
funkcnost’. Nebolo napriklad mozné e-mail vymazat’, ale zobrazit’ sa dal. Preto som tento server
oznacil tak, ze v teste uspel. Kuriézny pripad nastal na serveri email.sms.cz. Udalosti jazyka
JavaScript vyuziva prihlasovaci formular. Pri jeho vypnuti bolo vidiet’ pisané heslo, ktoré¢ by malo
byt za normalnych okolnosti kryté hviezdickami. Z toho vyplyva, Ze heslo sa nevkladalo do
(X)HTML elementu, ktory bol na tento ucel urceny.

Vypnutie podpory jazyka JavaScript najlepSie zvladli servery oznacené hviezdickou (*).
Funk¢nost’ nebola ziadnym spdsobom obmedzend, az na ten fakt, Zze uzivatela informuju, ze tato
podpora je vypnuta.

Posledna cCast’ analyzy sa tyka uz samotného kodu znackovacieho jazyka. Presnd verzia a ani
to, ¢i sa jedna o HTML alebo XHTML nie je dolezité. Tato informacia je podstatnd hlavne pre

internetovy prehliadac, aby vedel obsah spravne vykreslit. Serverom www.o2active.cz sa uz viac

4 cookies — neexistuje vhodny preklad tohto anglického terminu, jednotné ¢islo je cookie
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nebudem zaoberat’. Ked'Ze udrziavat’ stav HTTP protokolu cez cookies nevidim ako problém, tak mal
najhorsie vysledky.

Zavere¢na tabulka 3.3 sa zaobera kodovanim samotného zobrazeného dokumentu. Podstatna
informacia je, i ziskany obsah tvori jeden dokument alebo séria viacerych dokumentov zdruzenych
do jedného celku pomocou ramov. Moznost’ ziskat’ povodnu a kompletnt hlavicku e-mailu je znacne
obmedzena. Ak server neponuka moznost' zobrazit’ povodnll spravu bez zvySku rozhrania (servery
oznacené *), tak ziskat vSetky povodné polia ani nie je mozné. Server email.sms.cz zobrazuje
niektoré nazvy poli hlavicky preloZzené do CeStiny. Pre uzivatela to méze byt vyhodou, ale v tomto

pripade je to skor neziaduce.

adresa serveru kédovanie rdmy <frame> | polia hlavicky e-mailu
mail.google.com utf-8 nie vietky *
www.operamail.com 150-8859-2, is0-8859-1 ano From, To, CC, Subject, Date
www.centrum.cz windows-1250 ano vietky *

email.sms.cz windows-1250 nie vsetky

Tabulka 3.3: analyza HTML kodu

3.2  Analyza WWW rozhrania

Na kazdy server je potrebné sa prihlésit cez HTML formular pouZitim prihlasovaciecho mena a hesla.
Tieto udaje si voli uzivatel' pri registracii na dany server. Formular na odoslanie dajov pouziva
metédu POST. Moze obsahovat’ niekol’ko skrytych poli, ktorych hodnota sa musi odoslat’ na adresu
danti formularom, aby bolo prihlasenie Gspe$né. Kazdy prihlasovaci formular obsahuje pole typu
password, ale toto pole nemusi byt’ nutne pouzité ako vstup pre prihlasovacie heslo. Viac informacii
je predchadzajuce;j kapitole 3.1.

Po prihlaseni sa zobrazi zoznam e-mailov, alebo je potrebné otvorit’ jeden pripadne viac
odkazov, aby sa tento zoznam zobrazil. Zoznam je organizovany formou tabulky. Stipce vzdy
obsahuju informaciu o predmete, odosielatel'ovi a datume prijatia spravy. Ich poradie nie je zarucené
a mozu sa objavit aj d’aliie stipce. Napriklad informacia o velkosti e-mailu. Riadky tabulky su
zoradené podla datumu zostupne z vrchu smerom nadol. Kazdy server povol'uje pre spravy vytvarat
prieCinky, teda kazdy priecinok po otvoreni obsahuje spominany zoznam. Predmet e-mailu je

zvycCajne zaroven aj odkazom a jeho otvorenim sa sprava zobrazi.
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Po otvoreni e-mailu sa zobrazi jeho hlavicka, telo a pripadné prilohy. Dalej sa zobrazia odkazy,
ktoré smeruju na d’al$i a nasledujici e-mail. Vsetky e-maily je mozné zobrazit’ tym spdsobom, Ze sa
otvori prvy zo zoznamu a d’als$i za nim nasledujuci. Nasledne sa z kazdého novootvoren¢ho emailu
otvori d’al$i. Pri poslednom e-maile nebude odkaz na nasledujuci existovat. Umiestnenie jednotlivych
Casti spravy v HTML koéde nie je presne dané. Nie je mozné ziadnym spdsobom jednoznacne urcit
elementy, ktoré by obsahovali Casti reprezentujice e-mail. Ten sa nachadza v dokumente spolu s
HTML prvkami tvoriacimi uzivatel'ské rozhranie celého systému.

Medzi jednotlivymi HTML strankami sa udrziava stav cez cookies. To plati spravidla medzi
strankou s prihlasovacim formularom a ostatnymi ¢astami. Stranky mézu obsahovat rdimy a v HTML
koéde sa moze objavit’ meta znacka s argumentami prevadzajucimi presmerovanie. Kédovanie stranok
moze byt rozlicné aj v rdmci toho istého servera. Je dané bud’ meta znackou, alebo ho urcuje HTTP

hlavicka dokumentu.
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4 Navrh aplikacie

Aby mohla aplikacia pracovat’ automaticky tak najlepsi by bol ten pristup, Ze jej jadro by tvorila
konzolova aplikacia komunikujica z HTTP serverom a vykonavajuca predom nastavenu cinnost.
Vyhodou takého programu je moznost bezproblémového automatického spustania na zaklade
Casového udaja prostriedkami, ktoré ponuka kazdy moderny operacny systém. Znamena to, Ze
operacny systém by mohol tento program automaticky a periodicky spustat. Jadro aplikacie by len
zistilo, ze ¢i pribudli nové e-maily. Jednotlivé spravy spolu s prislusnymi prilohami (ak existuju) by
sa ukladali do suborov. Prezenticia vysledkov uz méze byt nezavisla a moéze mat aj grafické
uzivatel'ské rozhranie, alebo s vytvorenymi stibormi moéze uzivatel' pracovat v Tl'ubovolnych
aplikaciach, ked’ze e-mail sa uklada do obyc¢ajného textového stiboru.

Komunikaény program musi mat’ v sebe implementovanu aspon ¢ast HTTP protokolu, ktora
by mu umoznovala zaslat poziadavku typu GET alebo POST. Prvd bude vyuzivand pri beZnej
komunikéacii. Poziadavka POST sa bude vyuzivat pri odoslani prihlasovacich idajov na server
rovnakym sposobom ako by to bolo, ked’ uzivatel’ vyplni prihlasovacie idaje do HTML formularu a
ten odosle. Program musi byt schopny na zaklade stavového kodu odpovede rozhodnut’ o uspesnosti
alebo pripadnom zlyhani poziadavky. Musi vediet’ pracovat’ s cookies.

Pri d’alsich vlastnostiach je kladeny doraz na vysledky analyzy obsiahnuté v kapitole 3.
Aplikécia bude pracovat’ hlavne s dokumentom reprezentujucim HTTP odpoved’. Prvou dolezitou
ulohou je spravne urcit’ pouzité kodovanie znakovej sady, pretoze to sa moze liSit' nie len pri
porovnavani jednotlivych serverov, ale aj v ramci jedného serveru. Nevyhodou je, ze koédovanie
odpovede moze byt urcené hlavickou alebo aj odpovedajucou znackou v samotnom tele odpovede.
Mal by existovat’ systém umoziujuici rovnaky pristup k obsahu bez ohl'adu na pouzité kodovanie.
Najlepsie by bolo prekddovat’ obsah na vnutornt reprezentaciu. Aplikacia vo svojom koédovani moze
bez problémov rozliSovat' znaky s diakritikou Specifické pre va¢sinu narodnych abecied. Obdobny
pristup vyuzivaju aj internetové vyhladavace, ktoré dokument pred ulozenim prekoéduju do znakovej
sady podporujuce vsetky znaky. Ak budu vsetky dokumenty prezentované tym istym spdsobom, na
pracu s ich obsahom sa pouziju tie isté prostriedky. Okrem znakovej sady je rovnako nejednoznacné
aj urCenie dal§icho dokumentu pri obdrzani stavového kodu 3xx (tabulka 2.2), ktory znaci
presmerovanie. Adresa presmerovaného dokumentu sa mdze objavit’ ako v hlavicke tak aj v tele
odpovede.

Jednym z tych jednoduchsich pripadov, ktoré je potrebné oSetrit, je pritomnost rdmov v
(X)HTML. Narozdiel od internetového prehliadaca, kde definuju isté vizualne rozlozenie prvkov, v

tejto aplikacii na presnom umiesteni jednotlivych dokumentov v ramci jednej stranky nezalezi.
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Odpoved v tej forme ako bola obdrzand, nikdy nie je prezentovana uzivatelovi. Z toho dovodu je
uplne korektné, ak sa obsah ramov zobrazi za sebou tak, v akom poradi boli uvedené ich adresy v
(X)HTML kéde dokumentu.

Posledna cast’ pracujtica s (X)HTML kodom je priprava POST poziadavky. Pri pristupe k poste
cez internetovy prehliada¢ uzivatel’ na zaklade vizualnej informacie najprv vyplni svoje prihlasovacie
udaje do nejakého formularu. Ten moéZe okrem vstupnych poli urcenych pre meno a heslo, ktoré
vyplni uzivatel, obsahovat’ aj niekol’ko skrytych poli s vyplnenou hodnotou. Okrem toho dokument
obsahujuci prihlasovaci formuldr moéze obsahovat’ aj niekol’ko d’alSich formularov s inou funkciou.
Akékol'vek uréovanie spravneho formularu alebo zadavanie skrytych poli by bolo obtiazne. Aplikacia
preto musi mat’ implementovany mechanizmus, ktory by saim dokézal urcit’, ktory formular slazi na
prihlasenie. Dalej musi spravnym spdsobom opatrit’ pristupové tidaje o potrebné informécie ziskané z
tohto formularu. Obdobnym spdésobom musi ziskat’ adresu, kam treba vsetky tieto tidaje zaslat’.

Kapitola 3.2 pojednava o tom, Ze ovladanie webového rozhrania serverov a prezentacia
informacii v internetovom prehliadaci je vo velkej miere podobna. Nie je vSak rovnaka a to je
dolezity fakt. Mozno by bol zanedbatelny pre uZzivatela, ktory vyuziva sluzby poskytované
webmailom. Teraz bude k tejto sluzbe pristupovat’ pocitacovy program. Existuji dva pristupy k
tomuto problému. Ten zlozitejsi je, Ze vysledna aplikacia bude natol’ko sofistikovand, Ze pripadné
rozdiely jej nebudu robit’ problém. Jednoduchsia forma rieSenia je, ze aplikacia bude mat pre kazdy
server nastavitelné spravanie.

Poslednou otazkou zostava samotné vytvaranie siborov s e-mailami. Program by nikdy nemal
prepisat’ stibor, ktory uz raz vytvoril a obdobne by nikdy nemal vytvorit' viac stborov, ktoré by
reprezentovali ten isty e-mail. Tyka sa to predovsetkym opakovaného pristupu k e-mailovej schranke
za predpokladu, ze doposial’ ulozené spravy sa eSte zo servera nezmazali.

Vsetky spominané Casti aplikacie by mali byt’ rozdelené do mensich celkov.
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5 Implementacia aplikacie

Ako implementacny jazyk som sa rozhodol pouzit’ Python[14]. Bolo to hlavne z toho dévodu, ze
pontka moduly, ktoré maji v sebe implementované funkcie pre komunikaciu cez HTTP protokol.
Dalsim dolezitym faktorom bola aj vhodnid podpora regularnych vyrazov, ktoré si na rdznych
miestach aplikacie vyuzivané vo vel’kom mnozstve.

Pre lepSiu predstavu o fungovani aplikécie je na obrazku 5.1 schéma. V d’alsich podkapitolach
buda jednotlivé Casti detailnejSie rozpisané. Cast schémy oznatend bodkovanou &iarou nebola
doposial’ implementovana. Dal§i popis neimplementovanej ¢asti a dovod, preco nebol tento modul

implementovany, je v kapitole 5.1.4.

E-mail server

HTTP
‘ ‘HTTP protokol
class_filemanager.py class web py class_config.py
.+ | sdObory ziskané zo . C
nacitanie .
. nastaveni nastavenia
JpPg
_html

FLIIIS E-mall server

uloZenie e-mailu na ;
pevny disk SMTP POP3, IMAP

..................................................

Obrazok 5.1: schéma aplikacie
Cela aplikéacia bola implementovana v znakovej sade UTF-8°. Tato znakova sadu nema ziadny
problém so Specidlnymi znakmi celého poctu narodnych abecied, ktoré moze obsahovat’ internetova
stanka alebo e-mail. Znamena to, ze vSetky subory, ktoré aplikacia pouziva, alebo fiou boli vytvorené,

su rovnako v znakovej sade UTF-8.

5 UTF-8 — znakova sada obsahujuca znaky vsetkych svetovo pouzivanych jazykov
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Jadro aplikacie je tvorené programom, a ten vyuziva sluzby vsetkych modulov. Pred zahajenim
komunikacie so serverom sa najprv nacitaju nastavenia pomocou sluzieb konfigura¢ného modulu.

Ten je potrebny iba pri Starte programu.

5.1 Modularita

Aplikaciu tvoria tri samostatné moduly. Prvy modul slizi na konfiguraciu a uloZenie nastaveni
aplikacie. Dalsi zabezpetuje komunikaciu cez HTTP protokol a posledny mé na starosti ukladanie
suborov na disk. Zvolil som v nich objektovy pristup, takze sa v kazdom nachadza najmenej jedna

trieda, ktora implementuje potrebné metddy. Mena jednotlivych modulov st uvedené na obrazku 5.1.

5.1.1 Modul pre nastavenie aplikacie

Tento modul slizi na zmenu nastaveni, ich zapis do suboru a pripadné ich nacitanie zo stiboru pri
d’alSom spusteni aplikacie. Aplikacie pouziva hlavny a uzivatelom definovany konfiguracny subor.
Konfiguraény subor pozostava zo sekcii. Nazov sekcie je uzatvoreny v znakoch []. Za nazvom
nasleduje telo sekcie, ktoré nie je povinné. Telo obsahuje zaznamy, pozostavajuce s ndzvu premenngj
a hodnoty premennej. Jednotlivé zdznamy, ale aj nazov sekcie st navzajom oddelené asponl jednym
prazdnym riadkom. S takouto Struktirou suboru dokéze vhodne pracovat Standardna trieda
ConfigParser [12], pomocou ktorej bol tento modul implementovany.

Hlavny konfiguracny stbor obsahuje predovSetkym ndzov uzivatel'ského konfigura¢ného
suboru. Tento pristup umoznuje vytvorit’ niekol’ko suborov s poZadovanymi nastaveniami a potom uz
len zmenit’ nazov, aby sa nastavenia zacali pouZzivat’.

Uzivatel'om definovany konfiguracny stibor neobsahuje len pristupové udaje, ale aj polia HTTP
hlavicky, ktoré odosiela aplikacia na server. Okrem tychto udajov stibor obsahuje aj kompletny popis
spravania programu alebo akcii, ktoré maji byt po pripojeni sa k serveru vykonané. Akcie definuju
postup ziskania jednotlivych e-mailov z (X)HTML koédu. V popise spravanie programu su uvedené
adresy dokumentov, ktoré méa program otvorit’. Pritom je mozné ziskat’ adresu d’alSicho dokumentu z
predchadzajuceho na zaklade odkazu. To znamena, Ze asponl prvy dokument musi byt zadany
jednoznacne. Adresa dalSicho méze byt nazov odkazu, ktory obsahuje nejaky predchadzajtci
dokument. Ak aplikdcia otvori a ziska dokument textového formatu (sem patri aj (X)HTML
dokument) , tak z neho méze ulozit’ iba nejakl ¢ast’ a zvySok dokumentu bude vypusteny. Ziskana
Cast’ dokumentu bude reprezentovat’ uzitocna informaciu akou je napriklad telo e-mailovej spravy,
polia jej hlavicky alebo prislusna priloha. Uvedené polozky e-mailovej spravy st uvedené v
nastaveniach ako regularne vyrazy. Ked’ze kazdy server pouziva vlastné uzivatel'ské rozhranie, tak aj

regularne vyrazy su pre kazdy server odlisn€. Nakoniec je v nastaveniach akcii aplikacie uvedené, ze
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ktoré dokumenty alebo Casti dokumentov je potrebné ulozit’ na disk, aby vo vyslednom subore bola
kompletna informacia o jednej e-mailovej sprave. Vhodnych spésobom je vyrieSené, aby sa prislusné
akcie vykonali nad vSetkymi e-mailami.

Implementovany modul dokaze okrem zapisu a Citania nastaveni odhalit’ niektoré syntaktické
chyby, ktoré mohli vzniknut’ pokusom o zapis nespravnej hodnoty cez tento modul, alebo manualnym

editovanim nastaveni.

5.1.2 Komunika¢ny modul

Jadro aplikacie tvori komunikacia cez HTTP protokol. Komunika¢ny modul bol navrhnuty za tymto
ucelom. Zoskupuje metody, ktoré dokazu komunikovat' s HTTP serverom a ¢itat’ jeho odpovede, ale
aj metody vykonavajuce analyzu obdrzaného HTML kédu.

Jednou zo zakladnych funkcii je ziskanie objektu na zaklade URL adresy. Kazdy objekt
poslany od serveru je modul schopny uchovat’ vo vlastnej rézii bez nutnosti uloZenia do suboru.
Znamena to, ze modul uchovava ziskané objekty v asociativnom poli uloZzenom v opera¢nej paméti a
v pripade potreby mdze k nim pristupovat. Neukladd si kazdy jeden objekt, pretoze by to bolo
naro¢né na pamatoveé naroky, ale len tie, ktoré budu neskor potrebné. O objekte eviduje okrem jeho
vlastného obsahu aj adresu, z ktorej bol ziskany a jeho typ (obrazok, video atd’.). Uvedeny pristup je
vyhodny, hlavne ak sa jedna o (X)HTML dokument. Takyto dokument méze obsahovat’ odkazy na
dalsie dokumenty a objekty. Aplikacia je potom schopna ziskat' d’als$i objekt prostrednictvom
existujuceho odkazu. Adresa odkazovaného objektu mdze byt zadana absolitne alebo relativne
vzhl'adom k adresdrovej Strukture serveru, pripadne moéze smerovat’ na iny server. Modul dokaze
rozhodnut’ o aky typ adresy sa jedna a zvolit' spravny postup pri jej otvoreni. Je mozné ziadat' o
ziskanie objektu podla ndzvu odkazu alebo adresy odkazu. Obe hodnoty pritom mézu byt zadané
regularnym vyrazom.

Pri obdrzani stavového kdédu znaciaceho presmerovanie sa modul snazi o nacitanie novej
adresy objektu. Novl adresu je modul schopny ziskat' aj z tela HTTP odpovede. Kazdy ziskany
objekt si modul prekéduje do znakovej sady UTF-8, aby vedel s danym obsahom pracovat. Tento
postup bol zvoleny hlavne kvoli znakom narodnych abecied, ktoré by inak boli necitatelné.

Poslednou funkciou modulu je prihlasenie uzivatel'a cez webovy formular. Pri pouziti tejto
akcie sa najprv vyhl'ada vhodny formular v obsahu dokumentu sluziaceho na prihlasenie. Nasledne je
najdeny formular analyzovany a je vyhladana adresa, kam sa maju jeho idaje odoslat. Nakoniec sa
pripravi skupina hodnot, ktoré st odoslané na pozadovanu adresu.

Pri komunikacii so serverom modul uchovava cookies (kapitola 3.1), ktoré ziskava z HTTP
hlavi¢ky odpovede. Pri komunikacie ich hodnoty posiela serveru. Pre uloZenie cookies bola zvolena

jednoduchsia forma. Neberie sa v uvahu ¢asova doba, po ktoru je hodnota cookies platna. Vsetky
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hodnoty st posielané na server od momentu ich nastavenia po skoncenie aplikacie. Tym padom sa
pocas behu programu nedaji odstranit. Rovnako sa neprihliada na platnost’ v ramci adresarovej
Struktary serveru. Hodnoty su pristupné globalne. V niektorych pripadoch mdze nastat’ situdcia, ze
komunikacia pocas jedného behu prechadza cez niekol'ko serverov (prihlasovaci server nie je ten isty
ako server, kde je ulozena posta). V tomto pripade st hodnoty poslané na oba servery. Tento pristup

sa osvedcil ako dostacujuci a nepriniesol Ziadne problémy.

5.1.3  Modul pre spravu suborov

Spravy st na e-mailovom serveri jednoznacne rozliSiteI'né na zaklade identifikatora. Pri ukladani na
disk aplikacia zvac¢sa disponuje len informaciou o tom, aky ma sprava predmet. Sprava sa ulozi na
disk pod rovnakym menom ako je jej predmet. Pripadne je nazov suboru vzdy ten isty, ale subor je
umiestneny v adresari s totoznym ndzvom ako je predmet. Pri tomto pristupe moZu nastat’ dve
neziadtce situacie a modul bol navrhnuty na ich rieSenie.

Prvou z nich je nevhodna dizka predmetu spravy. Sprava bez predmetu je vzhl'adom na format
e-mailu uplne v poriadku. Aj tato spravu je potrebné nejakym spdsobom pomenovat’ ako subor na
pevnom disku. Modul osetruje pokus o zapis do suboru bez nazvu. Opacny ale rovnako neziaduci je
stav, e predmet je neprimerane dlhy. Aj ked konkrétna dizka suboru je spita s operaénym systémov
a v dnesnej dobe by nemal byt problém vytvarat’ subory aj s velmi dlhymi nazvami, tak akykol'vek
pokus o vytvorenie neprimerane dlhého nazvu stboru alebo adresara je v tichosti ignorovany a ndzov
je skrateny na vhodny pocet znakov.

Dalsia situacia sa tyka znakovej sady pouZitej v ndzve suboru. Ten nemdze obsahovat
Pubovolné znaky. Je to zé&vislé od operacného systému. Aby som sa napriek tomu vyhol zbyto¢nym
komplikaciam, tak nazov suboru je pred vytvorenim upraveny, aby obsahoval len znaky anglickej
abecedy, Cisla, znak bodka (.) a znak podtrznik (). Vytvorit’ ndzov suboru s diakritikou bolo
povaZované tiez za problematické z dovodu prenositel'nosti. Aplikacia by musela mat’ informaciu o
pouzitom stiborovom systéme, a preto bolo z tejto moznosti upustené.

Velmi jednoducho by mohla nastat’ situacia, Zze dve spravy maju rovnaky predmet. Aby
nedoslo k prepisaniu obsahu stiboru tak modul je schopny vhodne upravit’ meno stiboru na jedine¢nu
hodnotu. Tato Gpravu vykona len ak je obsah stborov roézny. Aj ked Python disponuje modulom,
ktory dokaze rozhodnut’ o zhode stiborov, pouzitd metdoda sa mi nejavila ako postacujuca. Porovnanie
bolo implementovana tak, Ze najskor sa porovna velkost’ suborov. Ak je rovnaka, z oboch stiborov sa
vypocita md5 hash[13] a tieto hodnoty sa porovnaju. Ich zhoda znamena, ze aj obsah stiborov je
rovnaky a nedochadza ku Ziadnemu zapisu do suboru. MdZe sa to zdat’ komplikované, ale pri vacSich

suboroch je takéto porovnanie rychlejsie.
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5.1.4 Modul pre odosielanie e-mailov (neimplementované)

V névrhu aplikacie bola zmienka o tom, Ze e-mailové spravy sa ukladaju do suborov a ich prezentacia
modze byt 'ubovolnd. Jednym z vhodnych rieSeni, by bolo odosielanie uloZzenych e-mailov na iny
e-mailovy server, na ktory by mal uzivatel’ lepsi pristup cez IMAP protokol. Takto by bolo mozné
zdruzovat spravy aj z vel'kého poctu vol'ne dostupnych e-mailovych serverov na jednom serveri, kde
by boli ulozené. Pristup k nim by bol cez existujuceho postového klienta.

E-mailové spravy na webovom rozhrani nemaji format popisany v kapitole 2.1. Takze tento
format by sa musel pre odoslanim rekonstruovat. Tato akcia by vobec nebola zlozita, ale hlavaym
problémov je, Ze e-maily sa ukladaju na disk v takom formate, ako to bolo uvedené v nastaveniach.
To znamena, Zze ak to v nastaveniach nie je uvedend, tak uloZena sprava nemusi obsahovat’ vobec
ziadnu hlavi¢ku. Okrem toho sa e-maily mézu ukladat’ aj v ramci zlozitejSej adresarovej Struktary .

Modul odosielajuci spravy na IMAP server by bol zavisly od spdsobu ukladanie sprav na
pevnom disku. Ak by sa tento spOésob v nastaveniach zmenil, tak by sa musel zmenit' aj samotny
zdrojovy kod tohto modulu. Z toho dovodu by implementacia modulu, ktory by posielal ulozené

spravy zatial’ nemala zmysel.

5.2  Vysledna aplikacia

Konecna aplikacia ma podobu dvoch programov. Prvy z nich slizi iba na zapis nastaveni aplikacie
(pouziva iba modul 5.1.1) a z hl'adiska celkovej prace nie je d’alej podstatny. Druha aplikacia pouziva
vsetky vysSie popisané moduly. Najprv precita nastavenia aplikacie. Pred pripojenim sa k serveru
analyzuje pravidla. Ak st pravidla syntakticky spravne vytvori si ich vnlitorni reprezentaciu. Na
zaklade pravidiel riadi d’al$iu ¢innost’, pri ktorej vola metody implementované vo zvy$nych moduloch
(5.1.2a5.1.3).

Pri implementécii bolo myslené na jednoduchy spdsob tupravy modulov alebo aj celej
aplikacie. Z toho dovodu bola aplikacie rozdelena do viacerych funkénych modulov a dvoch
programov, ktoré sa starajil o nastavenia a samotny beh. Takto implementované jadro aplikacie tvori
iba jednoduchy interpret pravidiel. Pri vylepSeni aplikiacie je bez problémov mozné pouzivat
funkénost modulov, tym spdsobom, Ze sa prerobi iba hlavné jadro programu. DalSiemu vyvoju sa

venuje posledna kapitola 7.1.
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6 Vysledky

Aplikacia bola implementovana tak, aby spifiala naroky kladené v predchadzajticich kapitolach. Bol

vyvinuty konfiguracny subor, vd’aka ktorému je mozné ulozit’ na disk e-mailové spravy zo serverov

spominanych v kapitole 3. Vytvorené stibory st vhodné na d’alSie spracovanie v inych aplikaciach.
Moéze sa stat’, ze beh aplikacie skon¢i chybovou spravou, ktora vypiSe interpret jazyka Python.

Tieto chyby st s najvdcSou pravdepodobnostou sposobené vnitornymi zdlezitostami pouZzitych

Standardnych modulov. Neznamena to, Ze by boli nespravne implementované. Nasledkom chybove;j

hlasky je neoSetrend vynimka,vzniknuta volanim Standardnej funkcie, ktora nie je dokumentovana pri

popise funkcie. Jej vyskyt sa tym padom nedal nijak predpokladat’.
Funk¢nost” programu bola testovana na operacnom systéme Microsoft Windows (architektira

32 bitov aj 64 bitov) a Linux s jadrom 2.6.

www.operamail.com — aplikacia vytvori pre kazdy e-mail samostatny adresar, kam ulozi hlavicku a
telo spravy. Hlavicka obsahuje okrem povinnych poli aj predmet. Z celej spravy st odstranené
prvky znackovacieho jazyka pouzitého pri tvorbe WWW rozhrania serveru. V pripade, ze
sprava obsahovala aj prilohy, tak st vSetky ulozené do jednotlivych suborov v rovnakom
formate ako boli prilozené.

email.sms.cz — miernou modifik4ciu nastaveni aplikacie bol dosiahnuty totozny vysledok ako pri
predchadzajacom serveri.

www.centrum.cz — nastavenia pre tento server su eSte jednoduchSie, pretoze ponuka mozZnost
zobrazit' spravu v rovnakom formate s akym pracuje Stadardny e-mailovy klient. Sprava so
vSetkymi pripadnymi prilohami je ulozend do jedného suboru.

mail.google.com — server umoziuje bezplatny pristup k poste cez POP3 aj IMAP protokol, preto by
ukladania mailov cez WWW rozhranie nemalo vyznam. Aplikacia by nemala mat’ problém ani
s tymto serverom.

www.o02active.cz — uz pri samotnom navrhu aplikacie bolo zrejmé, ze z tohto serveru ukladat
e-mailové spravy nebude mozné. Pre zobrazenie e-mailu v internetovom prehliadaci je
potrebna podpora jazyka JavaScript. Tymto jazykom nedisponuje ani aplikacia, preto nedokaze
ulozit’ e-maily z tohto serveru a ani zo ziadneho iného, kde by bol obsah WWW stranok

tvoreny dynamicky na strane klienta.
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7 Z.aver

Celkovy vysledok prace je mozné povazovat za UspeSny. Vytvorenym programom bolo
demonstrované, ze automaticky pristup k e-mailovej poste cez WWW rozhranie je mozny. Program
bol otestovany na Styroch nezavislych serveroch. Na troch z nich bol uspesny, ale pri poslednom
zlyhal, pretoze dany server pouzival prostriedok na generovanie obsahu na strane klienta.

Niet pochyb, Ze vytvorena aplikacia je z uzivatel'ského hl'adiska nevhodn4, pretoze jej spravne
nastavenie vyzaduje programatorské znalosti. Ziadna podobna aplikacia doteraz vytvorena nebola.
Hlavny prinos tejto prace je v tom, Ze bol otestovany automaticky pristup k sluzbe, ktora nikdy
nebola pre automaticky pristup navrhnuta.

Okrem primarneho ucelu, automatického st'ahovania e-mailov cez WWW rozhranie, moze byt
aplikacia pouzita aj pri odliSnych Cinnostiach. Vhodnymi nastavenia by bolo mozné napriklad
automaticky ukladat’ prispevky z internetovej diskusie. Primarne zameranie je vSak vhodné pre
pristup k informaciam, ktoré vyzaduju autorizaciu na zaklade webového formuldru. V opacnom
pripade by bolo vhodnejsSie vyuzit’ jednoduchsie nastroje vyvinuté pre jednoduchsie ucely.

Webové sluzby ale aj elektronicka komunikacia presla istym vyvojom a z doévodu rozsahu
prace som sa nemohol venovat’ nastolenej problematike do vac¢sich detailov. Pokusil som sa stru¢nou

formou vybrat’ pre Citatela tie zakladné informacie, ktoré mozem v d’alSej praci rozsirit’.

7.1  Dalsi vyvoj aplikacie

V dalSom rozvoji aplikacie, ale aj celej prace, by som chcel pokracovat’, pretoze sa jedna o
vel'mi zaujimavi tému. Implementovand aplikdcia ma zatial tazkopadny systém nastaveni. Jedno z
moznych rozSireni by tym padom mohla byt grafickd nadstavba pre konfiguraciu aplikécie. Pre
uzivatela by bola vhodna aj graficka prezentacia vysledkov.

Nevyhodou je aj ¢innost’ aplikacie riadend pomocou konfiguracné suboru. V nasledujice;j
verzii by som chcel do programu implementovat’ prvky umelej inteligencie, ktoré¢ by aplikacii
umoziovali rozhodovat’ sa. Va¢Sina informacii na e-mailovych serveroch je stale v textovej forme.
Aplikacia by sama bola schopna na zaklade ziskaného textu otvorit’ dokument prezentujici e-mailova
spravu, v ktorej by nasla hlavicku a telo. Pre tento pristup by bola nutna analyza ovel'a va¢sieho pocétu
webovych rozhrani. Aplikacia by sa rozhodovala na zaklade kIaicovych slov.

Odstranenie Casti nastaveni by prinieslo aj d’al$iu vyhodu. Teraz je format uloZzeného e-mail na
pevnom disku zavisly od toho, aké st nastavenia. Prilohy sa ukladaji do samostatnych siborov. Ak
by aplikacia dokazala automaticky rozpoznat’ v (X)HTML kode jednotlivé Casti e-mailovej spravy

(hlavicka, telo a prilohy), tak format uloZenia by uréoval program a nebol by modifikovatelny.
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Najlepsi pristup by bol vytvarat' rovnaky format ulozenych sprav zhodny s MIME formatom. To
znamena, ze cela sprava vratane priloh by bola ulozena v jednom stbore. Tvorba takého formatu si
vsak vyzaduje d’al$ie Stidium. Po implementovani tohto rozSirujuceho prvku, bude mat zmysel
implementovat’ aj modul (kapitola 5.1.4), ktory by ulozené e-maily posielal na IMAP server.

Inym moznym rozsirenim je implementicia nejakého druhu interpreta jazyka JavaScript.
JavaScript, ktory obsahujii webové stranky, je oznacovany ako klientsky JavaScript. Pre spravnu

podporu jazyka by stacilo, aby aplikacia mala implementovant formu oznacovant Core JavaScript.
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Z.oznam priloh

Priloha A CD-ROM
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A CD-ROM

K praci je prilozené CD, ktoré¢ obsahuje:
e Text tejto prace vo formate PDF, aby ju bolo mozné znovu vytladit,
e zdrojové texty vytvorenej aplikacie,

e uzivatel'sku prirucku k aplikacii ako samostatny dokument vo formate PDF.
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