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Abstrakt

Prace popisuje implementaci zadasti zgtného peklad&e produkujiciho kéd v jazyce C. Obsahuje
zékladni informace o principech a vyuZiti revermiitizenyrstvi v oblasti inforngaich technologii i
mimo rgj. Hlavnim cilem je vytvéit zadni ¢ast zgtného peklad&e, ktera bude generovat kod
ekvivalentni w¢i vstupu, ktery bude @b preloZitelny do binarni formy se zachovanim stejné
funkénosti jako zdrojovy binarni kéd. Vystupem je implemace itid v jazyce C++, vykonavajici
popisovanoucinnost jako sotést obecného dekompilatoru, ktery je vyvijeny v carprojektu
Lissom.

Abstract

This thesis deals with the implementation of thekbend of the decompiler, which produces a code
in C language. It contains basic information akibetprincipals and using of the reverse engineering
either in the area of information technology orrafil@m it. The main goal is to create the back-end
of the decompiler which would generate a codewmatld be equivalent against the input and will be
translatable into a binary code. Functionality loé toutput code will be conserved in state of the
functionality of the source code. The output is ithplementation of the classes in C++ language. It
does described activity as a part of the generameiler which is developed in terms of the project
Lissom.
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Uvod

V oblasti tedrie prekladav sacim dalej, tym viac do popredia dostavaju pojmy ako rewé
inZinierstvo, spatny preklad alebo dekompilacialndesa o proces, pri ktorom dochadza kopenu
deju ako v pripade prekladu. Pri spatnom preklam#édza k transformacii spustiteého binarneho
suboru na vy3Siu formu reprezentécie. Hlavnouitmaptejto prace je prave vystup do jazyka vyssej
reprezentacie — jazyka C. [1]

Od spatnych prekladav sa v buducnostisakava vyznamny pokrok v oblasti prevencie proti
nebezpénému softvéru, M&é vyuZitie v kryptoanalyze, umoZnenie migracie gpamnov medzi
jednotlivymi platformami alebo programovacimi jaryk ale aj pri vyvoji softvéru. [2]

Ciel'om tejto bakalarskej prace je navrii@limplementovazadnicas’ spatného preklada
(tzv. back-end). Ulohou tejtéasti dekompilatoru je produkoXaystup v ci#ovom jazyku. Pre tento
ucel bude skuamané a Studované aktualne rieSenie &matprekladéa, hlavne zadnejcasti
a existujuceho rieSenia vystupu do jazyka Pythom.zBklade tychto vedomosti bude d@easinej
implementécie doplnena podpatalSieho programovacieho jazyka — C.

Praca vznikd ako sas€’ vyskumného projektu Lissom prebiehajuceho na FRakul
informatnich technoldgii v Bréa

Prva kapitola prace sluzi k oboznameniu sa s rewen inZinierstvom a dekompilaciou.
Obsahuje priklady vyuZitia a podkapitolu o rieSenégalnosti reverzného inZinierstva.
S dekompilatorom projektu Lissom, ajehtagami sa oboznamime v nasledujucej kapitole.
Oboznamime sa i so zadndag’ou a roznymi reprezentaciami kddu na ceste od éhdr programu
az po kod vo vySSom programovacom jazyku. Obsatejtik@pitoly sa uz tyka priamo moznosti
pridania vystupu dodalSieho vy3Sieho programovacieho jazyka, vratanépayania oblasti,

v ktorych v sidasnom rieSeni chyba podpor@alsie tri kapitoly popisuju konkrétny navrh

a implementaciu rieSenia pridania podpory jazykddlo rieSenie je otestované sadou testov, ktorych
vysledky su diskutované a vyhodnotené. V zaverdiskutované nedostatky, buduci vyvoj a mozné
vylepSenia tejto prace.



1 Reverzné inzinierstvo a dekompilacia

Obsah tejto kapitoly vychadza zo zdrojov [2] a [@]tejto kapitole n&rtneme pojem reverzného
inZinierstva. Nasledne si ho zaradime do oborurinédnych technologii a blizSie sa zoznamime

s principom dekompilacie.

1.1 Reverzné inzinierstvo

Neustale pouzivame obrovské mnozstvo réznych agpligapritom sa vbbec nezanigne ako to
vlastne funguje. Pripajame sa na rézne strankyalijéme programyi utility. Ale ak sa aspib na
chvilu zastavime a pomyslime si, ako byiteono mohlo fungovg tak to je prvy krok k reverznému
inZinierstvu. Ak sa programator pozrie na kod ingimogramatora, alebo dokonca na svoj kod po
uréitom ¢ase, tak méZzeme hovomp&’ o reverznom inZinierstve. Jedna sa o rézne posiupstroje,
ktorymi ziskavame informacie @m realne dany software je. Formalne reverzné iestvo
moézeme definowa ako ,proces analyzy predmetu systému $aie identifikova® komponenty
systému, ich vzajomne tahy a vytvon’ reprezentéciu systému v inej forme alebo na vyd&®jni
abstrakcie” (IEEE 1990).

Koncept reverzného inZinierstva tu vSak bol uzndapred poitacmi. Takmer vo vSetkych
vednych oboroch dochadza k skimaniu pévodu, vyznarstruktiry daného javu alebo predmetu.
Napriklad vo fyzike to je skimanie stavby latok, lekdl, atomov a stovkyl’alSich problémov.
V medicine mézeme spomehétavbu buniek alebo v genetike rozbor DNA. RevérinZinierstvo
najdeme napriklad aj v beZnom Zivoted'kea nam pokazi nejaké zariadenie (radio, televeaa).
Okamzite zéneme zigovat’, ako by to mohlo fungovaa ako by sa to dalo opraviToto vietko je

reverzné inzinierstvo.

1.2 Softvérové reverzné inzinierstvo

Softvér a softvérové inZinierstvo patri \adnosti medzi najkomplexnejSie technologie
a technologické postupy. [3] Reverzné inZiniersgaovyuZiva na to, aby sme sa do tohto ¢half
mohli pozrie’. Tento proces si méZzeme predsfaako opaény proces k softvérovému inZinierstvu.
Obidva tieto procesy maju takmer identické fazw(thaimplementécia, zdrojovy kéd az po vysledny
produkt), akurat vommom chronologickom poradi. Podmienkou softvérovéreverzného
inZinierstva je, Ze ak na vysledok jeho procesiatmpine opfl proces opé&y, snazime sa dosta
produkt, ktory sao najviac blizi pévodnému produktu. To znamenérefgezentacie vo vsetkych

fazach musia kabsolutne ekvivalentné.



Navrh .
PoFiadavk Tradicné -\
Tradicné Sl Lo’ 4 reverzné
programovanie Rieéenie inZinierstvo
(%dmi?vy kéﬁ’) C, Java, Pascal
ormatovan
Softvérové Y Reverzné
inZinierstvo inZinierstvo
Zdrojovy kod
Kompilstor (neformatovany)
| ¢ t 1 Dekompilator
Jazyk symbol.
instrukcii
Assembler N l f Disassembler
/ Strojovy kod

Obrazok 1.1- Preltad jednotlivych metdd reverzného inZinierstva (pet& z [2])

1.3  Vyuzitie reverzného inzinierstva

Reverzné inZinierstvo v informiaych technolégiach ma Siroké spektrum pouZitia. kidie
najpodstatnejSie oblasti obsahuju nasledujice poita Hlavné uplatnenie najdeme v oblasti

bezpeénosti a vyvoja softvéru.

1.3.1 Nebezpeény softvér

V slasnej dobe na nas na intern&teaju vSelijaké nastrahy v podobecfiecovych virusovgervov

a iného nebezgeého softvéru. Tvorcovia tychto bezpestnych hrozieb vyuZivaju reverzné
techniky na objavenie slabych miest vasho syst&tawdruhej strane sa reverzné inZinierstvo vyuziva
pri tvorbe antivirusovych systémov, vramci ktorysa pouZiva na analyzu, zabe#yge proti
napadnutiugi odstraneniu tychto hrozielé:im je reverzny proces kvalitnejsi a nova reprezeata

lepSie porozumitina precloveka, tym je zabezpenie kvalitnejSie a rychlejSie dostupné.



1.3.2 Kryptografia

Kryptografia alebo Sifrovanie je nauka o utajovsmiav prevodom do formy, ktorajeate’na len so
Specidlnymi vedoma@ami. Reverzné inZinierstvo ma vyuZitie hlavne vgtoanalyze (lUStenie
zaSifrovanych sprav, overovanie kvality aBgdivosti Sifry). Jedn& sa o vyuZivanie r6znych ddet
(vratane reverzného inZinierstva) na prelomenierSd poukazanie na potrebu jej vymeny alebo

aktualizacie.

1.3.3 Sprava digitalnych prav

Sprava digitalnych prav alebo DRM (Digital Rightsavigement) je pojem, ktory zastreSuje metddy
na zabezpgenie dodrZiavania autorskych prav, licech podmienok a ochranu proti nelegalnemu
Sireniu. Tzv. pirati alebo ,crackeri“ vyuZivaju tedky na odhalenie tychto DRM metdd

k odstraneniu ochrany.

1.3.4 Disassembling a dekompilacia

Disassembler je program, ktory prevadza binarny dddrySSej reprezentacie v podobe assembleru,
teda jazyka symbolickych inStrukcii, ktory je pr@gramatora ov@ lepSiecitate’ny. Prevod do eSte
vyS8ej reprezentacie, teda do niektorého z vySpfogramovacich jazykov (napr. C) sa nazyva

dekompilécia. Tato téma je blizSie popisand v kégi2.5.

1.3.5 Vyvoj softvéru

Vo vyvoji je pouZitie reverzného inZinierstva lihe niekd’kych fazach a oblastiach. M6ze skiZi
ku skamaniu nedokumentovaného kodu, kédu tretidnsdlebo k ziskavaniu technolégii z cudzich
produktov. NajvasSi vyznam v3ak ma pri vyvoji nastroj zvany debugdeory slizi na Badanie
chyb, zdokonkovanie a ladenie programu. Podporuje najr6znejS¢ddy, ktoré programatorovi
pomahaju odhatlichyby a nedostatky v programoch, tym Zze mdZe pladah sledové beh svojho

programu.

1.3.6 Zisk strateného kodu a Upravy aplikacii bez zdrojoych

kddov

Obcas sa mbze vyskytritsituacia, kedy mézeme thaplikaciu vo forme spustitaého kodu, ale
zdrojovy kod nam z nejakych dévodov chyba.dBsa éasom doslova stratil, stratil sa z dévodu
technickych zavad alebo napriklad firma strati zstrmanca a s nim i kompletné alebiastané
zdrojové kbdy. Dekompilaciou mdzZzeme tento kod ziskp&. Ale niekedy ani nepoZadujeme
samotny kod, ale snaZime sa ztskaalosti,éo niektora aplikacia vykonava alebo ako to vykonava

Casto moze tymto déjk doplneniu nekvalitnej alebo chybajicej dokumeiatéplikacie.



1.3.7 Migracia kédu

Preklad z vyS§Sieho programovacieho jazyka do dplisého kody je samozrejmbsAk dokdzeme
dekompilovd spustiténé kody do réznych vysSich programovacich jazykak, n nam nebrani
v prechodoch medzi tymito jazykmi — migraciou.

NapiSeme aplikaciu napriklad v jazyku C, preloZzapkaciu do binarneho kodu. V pripade,
Ze mame dekompilator, ktory produkuje kod v jazyRython, po spatnom preklade ziskame
ekvivalentny kéd k pévodnej reprezentécii v jazy&uPrebehla migracia kédu z jazyka C do jazyka
Python.

1.3.8 Verifikacia

Verifikacia je dolezity proces u preklage, kedy zisujemedi vystup je konzistentny so vstupom.
Preto je vémi zaujimavé vyuZitie dekompildtoru pri verifikAcispravnosti implementacie

preklad&ov.

1.4 Legalnog’ reverzného inzinierstva

Na tieto témy sa vedu nekame diskusie, ale uz z predchadzajucich prikladoe srali pocit, Ze nie
v3etky spbsoby vyuZivania su Uplne v poriadku. egau strdnkou je nepochybne ,cracking",
piratstvo alebo plagiatorstvo, kedycginou dochadza k hrubému poruSovaniu autorskycbrik
licerknych podmienok alebo patentov. Towdtonog’ou dochadza obvykle ku krddeziam, ziskavaniu
informécii v ni&i prospech alebo ich zneuZivaniu. Ak sa neporudife z tychto zakonov

a podmienok mbézeme povetdde reverzné inZinierstvo nie je nelegéalne.

1.5 Dekompilacia

Dekompilator alebo spétny preklad@ nepochybne jeden z najzaujimavejSich nastngeerzného
inZinierstva. Jednoducho by sme mohli poveda jeho funkcia je Uplne rovnaka ako mé preldada
(kompilator) akurat v ogmom poradi. Prekladaprogramovacieho jazyka prevadza program vo
vyS8Som programovacom jazyku do strojovej podobykdbgpilator vSak generuje kdd vo vySSom
programovacom jazyku a prijima ako vstup zdrojoéd K<tory sa analyzuje ol horSie.

Pri prekladani programu do strojovej podoby sacatrabrovské mnozZstvo informacii ako
komentare, informacie o Struktlrach, informacieypoth, nazvoch premennych atieZz dochadza
k Gprave Struktary programu optimalizaciami prel&d Tieto chybajlice informéacie spatny proces
prekladu komplikuju a jeho analyza je Saenar@nejSia, ale nie nemozna. Samozrejme nemézeme

oc¢akava, Ze vystup dekompilacie bude identicky a rovnakibrd citate’ny ako kdéd napisany
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¢lovekom, ale musi hy sémanticky spravny a futihog’ou identicky zdrojovému programu.
VSeobecne dekompilator pozostava z troch hlavitgshi:

* prednd cas’ (front-end) — tato ¢ag’” na vstupe &akava binarny kod alebo nejaky
nizkourowiovy jazyk — jazyk symbolickych inStrukcii procespkiory dekoduje a preklada
na ugity druh nizkouroyiovej vnatornej reprezentacie

« strednacas’ (middle-end) vnutorna reprezentacia (IR — Intermediate Reprasien) nizsej
arovne je optimalizovana a prevadzana na vnutoepéezentaciu vyssej Urovne, jednd sa o
»-medzikrok* medzi niz§im a vy3Sim programovacinyjeem. Vnatorna reprezentacia vyssej
arovne oproti jazyku symbolickych inStrukcii elimje malo vyuZiténé informacie
a celkova stavba je taka, aldp najviac Giahtila prevod do vysSieho programovacieho
jazyka.

» zadna cas’ (back-end)— prevod vnutornej reprezentacie na koédl@iého vySSieho

programovacieho jazyka
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2 Dekompilator projektu Lissom

Informacie vyuZzité v tejto kapitole soderpal v tychto zdrojoch [4], [5], [6] a [7].

Hlavnou ulohou dekompilatoru je analyza binarnehidk a jeho transforméacia do vysSieho
programovacieho jazyka. Dekompilator projektu Liessa vyznéuje tym, Ze sa jedna o vSeobecny
dekompilétor, teda nie je platformovo zavisly. Fujgtak, Ze uZivatepopiSe svoju architektiru
vjazyku ISAC ADL (jazyk vyvinuty vramci projektiLissom pre popis roznych architektar
mikroprocesorov) a nasledne sa automaticky vygginepotrebné néastroje na dekompilaciu pre
potrebnu architektiru. Teda ak sa vratime k rozdele predchadzajlcej kapitoly, tak platformovo
zavisla je iba prednéag’ (front-end). Cely proces dekompilacie popisujeéabk 3.1. Naiom
vidime, Ze binarna reprezentacia danej platformyn@idvs PE, Unix ELF, ...), j€asto zbalena a
chréanend proti reverznému inZinierstvu, preto jenéwrvotna faza rozbalenia a konvertovanie do
objektového formatu zaloZzeného na COFF. VyuZijispaminané vygenerované nastroje prednej
Casti z popisu ISAC ADL. Dekompilator zloZzeny z pmef] strednej a zadnejasti sa postara

o prevedenie kodu do reprezentacie vy3Sieho prapracieho jazyka (Python, C...).

GENERATOR
i DECOMPILER
c - -
) | B
o " ' .
P - 0 c
N
A V uvM | |wvm | &
T
@" c [ - GCOFF > R e[ IR - @
K _ - E
B T E E N
C == N N D
- D 0

Obrazok 2.1— Koncept vSeobecného dekompilatoru Lissom (ptévzd])

2.1.1 Jazyk LLVM IR — vnutorna reprezentacia

Pre pochopenie prace Lissom dekompilatoru je po#elsa zoznami s jazykom vnutornej
reprezentécie.

LLVM - Low-Level Virtual Machine - je to kompikany zdrojovo a cibovo nezavisly systém,
ktory umozuje efektivnu optimalizaciu pri preklade a zostdvansparentny pre programatora.
VyuZziva virtualnu sadu inStrukcii LLVM IR. Jedna senizkoUrowiovl reprezentaciu obohatenu
o jazykovo nezavislé informacie o typoch, toku ddizkourowiovych operaciach a prevadzanych

akciach. Tento jazyk nie je zavisly na zdrojovondd&@ ani na cl@vej architekture.
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LLVM IR obsahuje nekonme mnoho typovanych virtualnych registrov, ktoré Zmo
obsahové hodnoty z&kladnych typow¢olean, integer, float, pointgrTieto registre su SSA (Static
Single Assignment) [8], teda do kazdého registrizenby priradend hodnota iba ra¢o znane
ulahtuje analyzu datového toku. Opakovany zapis je mgS&pecialnou inStrukciouphi
(implementujep uzol SSA grafu). Na prenos medzi pami a registrami sa vyuZivaju inStrukcie
load astore s operatormi typu ukazovditépointer). V&Sina inStrukcii je 3-adresnych (2 zdrojové
operandy a 1 clevy pre vysledna hodnotu). Je to jazyk nizkej Umvale je vEémi obsiahly a
s platformovo nezéavislym dizajnom. Jeho ukazku miéeidig’ na obrazku 2.2.

Tieto vlastnosti su vni dobre vyuZzité vo vnutornej reprezentacii dekdétpru a preto bol tento
jazyk vybrany ako vnutornd reprezentacia pre dekidtgp. Detailny syntax a sémantika jazyka
LLVM IR je definovany v refereénom manuali [5].
Loop: ; Nekone eny cyklus po  ¢itajuciod 0
%indvar = phi i32 [ 0, %LoopHeader ], [ %onext indvar, %Loop ]

%nextindvar = add i32 %indvar, 1
br label %Loop

Obrazok 2.2— Ukazka kédu LLVM IR (prevzaté z [5])

2.1.2 Front-end

Hlavnou ulohou tejt@asti je platformovo zavisly binarny kéd transforratbwna sekvenciu prikazov
vnuatornej reprezentacie LLVM IR (kapitola 2.1.1¢dha sa o niek&o krokov. Najprv sa jednotlivé
platformovo zavisle bindrne kody konvertuju na jethdl reprezentéciu. Tento interny objektovy
format CCOFF format suborov je vratane konverzrgigoritmov navrhnuty prave pre tentgell

V sasnosti podporuje konverziu z formatov suborov Wimsl PE, Unix ELF, Symbian E32,

a Android DEX. Nasledne prebieha extrakcia semgngiktrebna pre namapovanie inSthog
sémantiky LLVM IR. Potom sa generuje inSttnl dekodér, ktory vytvori reprezentéaciu

v postupnosti LLVM IR inStrukcii. Vo finalnej fazedZe dojs k uprave LLVM IR kodu.

2.1.3 Middle-end

Vstupom tejtocasti je LLVM IR kdd. Tatotag’ ma za uUlohu vylepsitento kéd a pripraviho pre
export do vysSieho programovacieho jazyka. Jedndnaga. o nahradeni€asti kodov lepSie
citatelnymi  a pochopittnejSimi inStrukciami, vyfadanie a rozpoznanie konstant, vyrazov,
pokrctilejSich Struktur ako cykly, podmienky a ni¢ko d’alSich optimalizacii. Vystupom tejiasti

je optimalizovany LLVM IR kod.

2.1.4 Back-end

Pre nas najzaujimavejiiag’ je transformacia LLVM IR kédu do vy3Sieho prograrmocieho jazyka.

13



Postupnos akcii v zadnefasti dekompilatora je nasledujlca: Prevedie safivamacia LLVM IR na
naSu vlastna vnatornd reprezentéciu, iad sa prevedd’alSie optimalizacie a prevedie sa vypis do

vystupného suboru (uz vo vy3Som programovacom jgzyk

Vlastna vnuatorna reprezentécia back-endu

V zadnejcéasti sa ako posledny krok pred vystupom do vy3Sjakgka vyuZiva vlastna vnutorna
reprezentacia zadneépsti @alej ako IR back-endu). Tato reprezentacia sluZpmvod LLVM IR
inStrukcii do interpretacie, ktord je reprezent@vatstraktnym syntaktickym stromom. DéleZité je
aby umo#ovalaco najlepSiu optimalizaciu & najjednoduchsi vystup vystupného jazyka.

Medzi optimalizacie obsiahnuté v back-ende patrigorn odstrdnenia priradenia vyrazu
samého sebe, konverzia prazdnych poli na prazdaeae odstranenie ,jiveho* kédu, konverzie
globalnych premennych na lokélne, odstranenie 2bytth postupnosti priradeni, konverzia cyklov
a podmienok na vyhodnejSie formy, odstranenie goghych zatvoriek a inych.

Predstavme si niekko vybratych konverzii medzi LLVM IR hodnotami a IBack-endu.
Hodnoty, konStanty, ukazovatelead inStrukcie, unarne operatory, binarne operatooyppnania su
konvertované na vyrazy vlastnej IR back-enitareinstrukcia je konvertovana na prikaz priradenia.

Dalej nesmieme zabudnna prevody datovych typov, volania funkcii a réamieializacie.

Existujuci vystupny jazyk

V siasnosti je mozny prevod do jazyka Pythoip(://212.4.138.237/trac/wiki/BackendHOW)TO
ktory je ale mierne upraveny. Je to blokovo Struk@ny interpretovany objektovo orientovany
skriptovaci jazyk so silnou typovou kontrolou. Nezdiel od kompilovanych jazykov, typova
kontrola prebieha aZz za behu programu. Oproti baan@®ythonu sa vtomto jazyku vyskytuja
konstrukcie, ktoré sa vyskytuju v jazyku C. Jedadsikazovatele, dereferencie, ziskavanie adresy,
prikaz switch (vetvenie na zaklade vyrazu), oZeaie parametrov tromi bodkami vo funkciach
s premennym pgom parametrovCag’ funkcionality z jazyka C je nahradena inymi kooktiami.
Konkrétne namiesto ternarneho operatora sa vyukistrukcia if/elsg polia su nahradené
zoznamami a namiesto Struktar sa vyuZivaju slovniRyklus for je pouzity zjazyka Python
s volanim funkcieange(from, to+1, stephamiesto cyklu znameho z jazyka C. TaktieZ teanyl

disponuje Standardnym C prikazguto.
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3 Pridanie vystupu do jazyka C

Informacie, z ktorych vychddzam v tejto kapitolecpadzaji z internej dokumentacie projektu
dekompilatoru Lissom [7] a zo zdrojovych kdédovasnej implementacie dekompilatoru.

Na tomto mieste je nutné spomeritexistujuci LLVM C back-endHttp://livm.org), ktory
by mohol mylne navodipocit, Ze vyvijame existujluce. V skdtmsti je pristup k navrhu odlisny.
Nas vyvijany C back-end vramci vSeobecného dekidnmopu ma za cie generovéd ovea
jednoduchsi ciovy kdéd v jazyku C, namiesto skokovych instrukcyiugivar riadiace Struktary,

zbavt’ sa zbyténych pretypovani, vynechi@Setok nepotrebny kod a iné.

3.1 Pridanie noveho jazyka

Dekompilétor projektu Lissom je na pridanie nov§hayka vémi dobre prispésobeny,
nakdko cely dekompilator je navrhnuty tak, aby jehonetlivé casti boli na seb&€o najmenej
zavislé. Sdasnu verziu dekompilatoru mézeme rozSoinovy jazyk pridanim nového generatoru
cielového kodu a samozrejme rozSirenim vnatornej reptéeie ciasti, v ktorych chyba podpora.
Pripadne dorie8iinterné zalezitosti jazyka.

Ako vzor pre pridanie jazyka C mézZe skiaktuélny generator do modifikovaného jazyka
Pythonu, ktory uZz dokonca obsahuje niektoré Stnykzyka C (kapitola 2.1.4). Spolu s doplnenim
podpory v oblastiach, kde chyba v aktualnom riefenipora, méZeme dosiahhpridanie jazyka C
do stasnej implementacie dekompilatoru.

V aktualnom rieSeni sa vyskytuju konstrukcie, ktsaéoproti jazyku C liSia miniméalne. Jedna
sa konkrétne ¢lenenie do blokov, podpora poli, Struktirované dattypy, podpora ternarneho
operatora alebo riadiacich konStrukcii, ktoré s#&lien drobnymi rozdielmi v syntaxi. Na druhej

strane najdeme i niekko vlastnosti jazyka C, ktorych podpora sa musirdép

3.2 Oblasti, pre ktoré chyba v aktualnom rieseni

podpora

Jazyk C mé oproti jazyku Python isté odliSnost ktoré chyba podpora. V tejto kapitole sa pokdsim
tieto oblasti vytipové a zdévodni.
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3.2.1 Informécie o typoch a pretypovani

V jazyku Python nie je nutné premenné deklarfolbo kaZzda premennd sa chédpe ako odkaz na
objekt. Ztoho dbvodu v gasnom rieSeni chybaju vo vlastnej vnutornej reprégsi informacie
o type konstant a premennych.

V LLVM IR dekompilatoru Lissom sa generuju c&leelné typy, typy s pohyblivou rddovou
¢iarkou, ukazovatem, pdom a Struktdrou. LLVM podporuje djalSie typy ako napr. vektor, ale tie
sa v dekompiladtore negeneruju. Bude potrebné prikanverziu tychto typov na vnutornd
reprezentaciu back-endu.

TieZz bude nutné zabezpig pretypovanie v opodstatnenych pripadoch. V LLVM je
generovanych nielkkio inStrukcii, ktoré su v sasnej implementacii ignorované, ale vjazyku C
zodpovedaju roznym datovym pretypovaniam.

Doplnenie tejto podpory nesmie nijako natugystup jazyka Python a musitbyo najviac
nezavisly na konkrétnom vystupnom jazyku. Nebudeapgiklad vytvaré celciselne typy bitovych
Sirok, tak ako ich pozname vjazyku C, ale vo vmgp reprezentacii back-endu budeme

reprezentovatypy l'ubovd’nej bitovej Sirky.

3.2.2 Hlavi¢kové subory externych kniznic

V jazyku C je potrebné v pripade pouZzivania funkaixternych kniznic, prip&jdlavickové subory
tychto kniZznic pomocou konStrukc#include <nazov.h>Bude nutné zabez§i€, aby sa zoznam
tychto hlavtiek generoval vzdy na &itku vystupného C subor. Je délezZité, aby sa geabien tie

hlavickové subory, ktoré su naozaj potrebné.

3.2.3 Deklaracie funkcii

V jazyku C sa mbze vyskytrijiZze sa funkcia vola skér ako je definovana. V tuglch pripadoch sa
to da vyrie¥f zmenou poradia funkcii, ale ani to nemustistaFunkcie sa moézu vatanapriklad
i navzajom, tak, Zéunkcia Avolafunkciu Bafunkcia Bvolafunkciu A V tomto pripade je potrebné

deklarova funkcie pred ich pouZzitim. Obvyklé sa generujidpréetkymi definiciami funkcii.
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4 Navrh pridania podpory jazyka C

Tvrdenia v tejto kapitole vychadzaju z tychto zdro[3], [5] a [7].

V rdmci zadnejcasti aktudlneho rieSenia funguje generovanie vystop nasledujucom
principe: Prechadza sa vlastna vnutorna repredargitomovej Struktury, jej postupnym prechodom
sa vygeneruje prislusny vystupny text. Jedn& skysi gostupny proces, kde sa prechadza od
vSeobecnej reprezentacie ku stale konkrétnejSejrilad mame vyraz, ktory je binarny, teda ma 1
operator a 2 operandy, ale jednotlivé operandy & @yrazy, ktoré mdézu reprezentavaapr.
konStanty, premenné alebdalSie operandy s prislusnym operatorom. Kazdy vysaz takto
rozgeneruje az do reprezentacie, ktora je vyvedenaystup. Tohto principu sa neupustime ani pri
navrhu zadnefasti pre jazyk C. Rozdiel bude len vo vyslednejdegj reprezentacii u prevzatych
konStrukcii a do tejto reprezentacie (stromovajldtiry) pridamed’alSie vetvy reprezentujlice nové

prvky jazyka C, ktorych navrhu sa tyka tato kagitol

4.1  Ziskanie hlavickovych suborov k funkciam

Vzhradom ktomu, Ze vo vnutornej reprezentédiiuz v LLVM IR alebo vlastnej reprezentacii
nemame Ziadne informacie o pripdjanych kniznicidak,nemame ini moznosko k tomu vyuii
zoznam externych (neuzivés&ych) funkcii. Poth nazvu tychto funkcii ziskame nazov kniznice, ku
ktorej patri.

Objavuje sa problém ako tuto prislushasstit’ s platformovou nezavislésu. Naskytuje sa
nadm moZznos vytvorit' databdzu, kde bude sparovana funkcia s prisluBnidnicou. Je to rieSenie

nepraktické v tom, Ze tato databaza musidygvarana a aktualizovanadne.

4.2  Generovanie prototypov funkcii

Pre zardenie spravneho generovania deklaracii funkcii buodg@epSie vygenerova prototypy
(deklaracie) vSetkych uzivdskych funkcii, aby sme sa vyhli stavu, Ze niekforécia bude pouZzitd
skor ako bola definovand/deklarovana. Prototyp dismkobsahuje nazov funkcie, navratovy
typ, parametre funkcie s prislusnymi typmi a jendeny bodkdiarkou. Naprint sucet(int a, int b);
je prototypfunkcie s ndzvonsucet dvoma celdiselnymi parametrand ab, ktor4 vracia cekéiselny
vysledok.

Umiestnenie prototypov je nutné pred definiciametigch funkcii, najlepSie bezprostredne
pred definiciami (z dévodu uzivdikych typov, ktoré mozu Ifyv deklarécii pouZzité a musia by

definované pred prototypmi funkcii).
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4.3 Navrh datovych typov

Datove typy sa v jazyku C vyskytuju na niékgch miestach. Svoje typy maju premenné, navratove
hodnoty funkcii, parametre funkcii, zlozky uZivaieych Struktdrovanych datovych typov.
Vzhradom k tomu, Ze v aktualnom rieSeni podpora typgba, tak sa jedné asi o najsau prekazku
v ceste k vystupu v jazyku C.
LLVM IR ndm ponuka nasledujuce datove typy:

e void — datovy typ vikosti O.

* Celxiselneéit, i2,i3, ..., i8, ..., i16, ..., i32, ..., i64,

(kdei ozna&uje cel@iselny typ aislo reprezentuje et bitov)

S pohyblivou rddovodiarkou: half (v C reprezentovany ako tghor)(16), float  (32),
double (64),x86_fp80 (80),fp128 (128),ppc_fp128 (128)
(v zétvorkach su informacie oRk®sti v bitoch, fp128 appc_fp128 sa liSia vo
velkosti mantisy, up128 je 112 bitova a dpc_fp128 je 64 bitova mantisa)
* Polia
«  Struktary
* Funkcie — tento datovy typ obsahuje typ navratbeginoty a parametrov
» Ukazovaté
« Dal3ie:vector, opaque, ...
Datové typy LLVM IR sa pomerne dobre prekryvajuadsoyymi typmi v jazyku C. V nasledujucich
podkapitolach si predstavime vznikajuce probléemginglivych datovych typov a navrhneme

rieSenie.

4.3.1 Celotiselné datoveé typy

Vijazyku C nie je pevne tend vékos' celatiselnych typov a navySe jazyk C nepodporuje
celatiselné typy akejkivek bitovej Sirky. Nehladiac na to budeme vo vlagtwnutornej
reprezentacie ceitselny datovy typ reprezentavgednotne s vkkos’ou ukenou v bitoch avo
vystupe takto i reprezentatiaAko d’alSi eSte zavaznejSi problém je, Ze LLVM IR ndmaséptuje
informécie ¢i je ¢islo znamienkové alebo bezznamienkové. ¥asdom kontexte nenachadzam
komplexné rieSenie tohto problému na Urovni badkietvo vyvijanom rieSeni som sa rozhodol, Ze
budem vSetky celidselné typy reprezentotaako bezznamienkov&o mobze vies v niektorych

pripadoch (napr. porovnavanie dvagsel) k nekonzistencii vstupu a vystupu dekompiléto
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4.3.2 Datové typy s pohyblivou radovowiarkou

Naskytuje sa nam problém hlavne s typmi3&j bitovej Sirky ako podporuje jazyk C. N&ko sa
tieto typy liSia okrem viosti v bitoch i vékos'ou mantisy, tak v IR back-endu budeme miisie

udrziava obe informécie. A tieto informéacie v implementgmienies i do vystupu.

4.3.3 Datovy typ pole

Tento typ musi obsahotvéyp poloZiek ptia a okrem toho samozrejme b tychto poloZiek. Polia
navySe mozu kyviacrozmerné. VSetky tieto informécie je potreluiéziava’. V ramci jazyka C je
pri deklarécii potrebné poztdyp, rozmery a p#ty prvkov jednotlivych rozmerov. V pouZziti pri
pristupe ku konkrétnemu prvku, uz tieto informaotgrebné nie su, ale je stale nutné pézmaet
rozmerov. Preto musi Byeprezentacia tohto typio najvSeobecnejSia s moziiami zisk@ vSetky

potrebné informacie.

Syntax poli v LLVM IR je[<# elements> x <elementtype>] . Viacrozmerné pole m6ze vyzéra
napriklad taktof3 x [4 x i32]] , vidime, Ze ndm v tejto reprezentacii nechybanaadpotrebnych
informacii.

4.3.4 Datovy typ Struktara

Struktary z poliadu jazyka C su uzivdiem definované datové typy, ktorych jednotlivé zipTk6éZu
ma’ rézne datové typy. Definuju sdkovym slovomstruct — a prislusnym menom Struktary. Oproti
poliam je nutné si vramci Struktlr v IR back-enddrZiava’ i ndzov Struktdry, typy jednotlivych
zlozZiek Struktur, ndzvy tychto zloZiek. NavySe kazgtruktdrovany datovy typ musi typred
pouZzitim definovany, takZe sa hihekazuje potreba si udrziavaoznam vSetkych tychto Struktuar.

V ramci LLVM IR je syntax datového typu Struktisge { <type list> }. Hned’ si
vSimneme, Ze sa tu nevyskytuje ani ndzov Strukélidpkonca ani ndzvy zloziek. Tieto nazvy preto
musia by vygenerované a d&Ze generované nazvy nemaju Ziadnu vypovednl hodtakisom sa
rozhodol, Ze bude vhodné zri3dentické Struktdry (rovnaky @et, poradie a typy jednotlivych

zloZiek) a ponechaiba jednu reprezentaciu.

4.3.5 Ostatné typy

Aktualne rieSenie obsahuje podporu ukazdimatetak ako ju pozname z jazyka C, podobne je to
i s funkciami (navratovym typom). Tato podporu jgmé len doplni o spravne typy.

U prazdneho typwoid sa neobjavuju Ziadne problémy. Ostatné typy edelor , opaque Sa

v jazyku C nevyskytuju, takze ich implementéacistienebudem. V stasnosti sa tieto typy v ramci
dekomplilatoru negeneruju, ale ak by sa objavikayku LLVM IR, tak budd reprezentované ako

neznamy typ popisovany v kapitole 5.2.4.
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4.4  Pretypovanie

V LLVM IR sa nachadza niek&o inStrukcii, ktoré slGzia k pretypovaniu hodngéginého typu na
hodnotu iného typu.
Jedna sa konkrétne o tieto inStrukcie:

» trunc— konverzia vé&Sieho celoiselného typu na mensi
%X = trunc i32 257 to i8 1i8:1

e zext- RozSirenie cetidsselného datoveho typu pridanim nulovych bitov agatok
%X = zext i32 257 to i64 ; 164:257

« sext— RozSirenie cetidsselného datového typu rozkopirovanim znamienkowétoo
%X =sexti8 -1t0il6 ; 116:65535

« fptrunc— konverzia véSieho typwisla s pohyblivou rddovotiarkou na mensi
%X = fptrunc double 123.0 to float ; float:123.0

+ fpext— Konverzia véSieho typwisla s pohyblivou radovotiarkou na mensi
%X = fpext float 3.125 to double : double:3.125000e+00

» fptoui- Konverzia typwisla s pohyblivou rddovotiarkou na celdiselny bezznamienkovy
typ
%X = fptoui double 123.0 to i32 ;i32:123

» fptosi- Konverzia typwisla s pohyblivou radovotiarkou na celdiselny znamienkovy typ
%X = fptosi double -123.0 to i32 1132:-123

» uitofp— Konverzia celdiselny bezznamienkového datového typu naitgfa s pohyblivou

radovouciarkou
%X = uitofp i32 257 to float ; float:257.0

» sitofp— Konverzia celéiselny znamienkového datového typu nadigba s pohyblivou

radovougiarkou
%X = sitofp i32 257 to float ; float:257.0

e ptrtoint— Konverzia celdiselného typu na ukazoviite
%X = ptrtoint i32* %P to i8

* inttoptr — Konverzia ukazovafe na celgiselny typ
%X = inttoptr i32 255 to i32*

e bitcast- Konvertuje jeden datovy typ na druhy bez zmemgvbi
%Y = bitcast i32* %x to sint*

Tieto konverzie datovych typov sa budu vyskytbwe vyrazoch, preto je nutné ich zatadio
vnutornej reprezentécie back-endu, tak aby moldiugova vo vyrazoch.

U instrukcii, ktoré pracuju so znamienkom &&elného typu, som uvazoval nad sp6sob#irhy to
nemohlo pom&ctvo vyrieSeni problému znamienkovych a neznamiepgiovypov. Tieto inStrukcie

sa ale nevyskytuju vzdy nad kazdou premennou, tekiento problém neriesi.
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5 Implementacia

Pred samotnou implementiciou generatoru vystupaeyky C, musime najprv pritlgpotrebnu
podporu do vnuatornej reprezentacie backendu, pr&ito kapitola budetlenena tak, Ze najprv
popiSem zaujimavé&asti ako som implementoval chybajicu podporu a migkogenerator samotného

textového vystupu.

5.1 Databaza hlavikovych suborov

Ako som spominal v navrhu, tak som implementovahldzu funkcii, ku ktorym sa priradené ich
hlavickové subory. Trieda sa nazy@Headers a v konStruktore sa plni Standardna Gste::map
kde na kazdu funkciu je namapovany jej prisluSngvilkovy subor. Spracoval som databazu
Standardnej kniZznice jazyka C (1990 ISO), konkrdtlaickové subory:assert.h ctype.h locale.h
math.h setjmp.h signal.h stdarg.h stddef.h stdio.h stdlib.h string.h time.h. RozSirenie tejto
databazy je jednoduché a to doplnediatSich funkcii s prislusnymi hladkovymi subormi.

Tato trieda obsahuje metédietHeader() ktora prijme parameter akotegec nazvu funkcie
a vrati re¢azec s ndzvom prislusného hidgadvého suboru. Kazdy hlaskovy subor bude generovany

iba raz aj v pripade, Ze by sa objavovalo viacenidii z jedného hlavkového suboru.

5.2 Reprezentacia datovych typov

VSetky datove typy su implementované ako triedpstiixom *Type, konkrétnéntType FloatType
VoidType TArrayType TStructTypePointerTypea UnknownTypeVsSetky su dedené z triedyype
InStancovanie tychto tried prebieha prevazne v rneodu.VMConverter kde sa v metdde
llvmTypeToType(konvertujd LLVM typy na typy vnuatornej reprezengdack-endu, ktoré su

reprezentované prave objektmi spomenutych tried.

5.2.1 Spolatné érty implementacie reprezentacie typov

VSetky typy vyuZivaju navrhovy vzor ,singleton“, ckff zabezp&uje aby sa vytvorila vzdy
maximalne jedna inStancia danej triedy. V impleraeitypov, ktoré maju napriklad r6znel'kesti,
tak sa vytvara jedna inStancia kazdého objektun&idénymi atribGtmi. Teda napriklad jeden
celatiselny IntType s vékos’ou 8 bitov, jeden s V&os'ou 32 bitov a pod. Tento pristup z jednej
strany Setricas a pama a na druhej strane udrZzuje zoznam vSetkych ingteacych variant
konkrétneho typuio napriklad u Struktir aj vyuZzijeme.

Kazda z tried ma metodu na ziskanidkesti datového typu v bitoch, RloatTypei pre

ziskanie mantisy.
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5.2.2 Typy s pohyblivou rddovouc¢iarkou

Na tomto type je najzaujimavejSie vytvaranie ledng inStancie typu s prisluSnoulkes’ou.
Komplikacia sa tyka hlavne dvoch 128 bitovych LL\Miypovfpl28appc_fpl28 Teda vékos’ ndm
nest&i ako charakteristika jedného typu. Preto ako dtiaresticky atribut som pouZil gét bitov

velkosti a mantisy.

5.2.3 Polia a Struktary

Polia a Struktury patria medzi najzaujimavejSigpot. Polia vyZzaduju pri vytvoreni inStancie typ
prvkov, uz ako objekt vnatornej reprezentacie bawc#lu, nie LLVM IR. Rovnako vyZaduje i zoznam
rozmerov s p&tami prvkov. Ten je reprezentovany kontajnerom Gste::vector Na ziskavanie
tychto informécii som implementoval i prislusné aubt. Viac v [7].

Struktary maju zlozky, ktoré st reprezentované pogoako rozmery u ffa vektorom. Tento
vektor obsahuje typy jednotlivych zloZiek. M6Zemietas predstawi ako keby boli v3etky zloZky
usporiadané za sebouialovane napr. od jednotky. Kazda Struktdra moze mano, takze obsahuje
verejné metddy na nastavenie i ziskanie mena. tBigulst indtanciované konkrétne v 2 mapéach
std::map V jednej su inStancie pda K’'G¢a ako vektoru typov zloZiek. To nam zé&uje i odstranenie
duplicitnych Struktdr ako bolo spomenuté v zavesdiapitoly 4.3.4. Do druhej mapy sa ukladaju
ako KG¢ nazvy Struktar, na ktoré sa mapujliée prvej mapy. Nakiko su nazvy Struktar
generované tak to zafuje, Ze ivtejto mape budl uloZené v poradi akoikati. Poslednou
zaujimavosou je, Ze ak vytvorime inStanciu a predame prazehyor zloZiek Struktary, tak ziskame
akurat pristup k mapam vSetkych existujucich ingfastruktar. Tieto vlastnosti vyuZijeme v
textovom vystupe do jazyka C, Rebudeme potrebovavypisa definicie vSetkych Struktar
v spravnom poradi. Jedna sa len ¢admé rieSenie, ktoré bude potrebné naliratbgantnejSim

spbsobom.

5.2.4 Neznamy typ

TriedaUnknownTypenereprezentuje Ziaden konkrétny typ, skoér naopgkezentuje pripadné typy,
pre ktoré v stiasnej implementécii nebude podpora. Ma eSte jegemavn pri vytvarani premennych
v metddach, kde nemame informaciu o type premenvigivarame teda premenné tohto typu

a potom v miestach, kde uz typ premennej zisi@me, ho nahradime spravnym typom.

5.3 Vyrazy pretypovania

InStrukcie pretypovania LLVM IR sU na vyrazy pretyania vnutornej reprezentacie prevadzané
v module LLVMConverter konkrétne v dvoch metdédade lsme implementovali vytvaranie inStancii

prislusnych vyrazov pretypovaniaisitCastinst() allvmConstantToExpression()Triedy tychto
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vyrazov maju ekvivalentné nazvy prislusnym instiakt s postfixontExpr, konkrétneFPEXtEXpr,
FPtoSIExpr, FPtoUIExpr, FPTruncExpr, IntToPtrExpRtrTolntExpr, SExtExpr, SltoFPEXxpr,
TruncExp, UltoFPExpr, ZExtExpa CastExpr feprezentuje inStrukcilitcast) Konkrétny popis
vyznamu inStrukcii v LLVM IR, vratane prikladov sachadza v kapitole 4.4.

Implementacia tychto vyrazov je pomerne jednoduch@riamgiara. VSetky triedy
pretypovani dedia z triedynaryOpExpr ktora reprezentuje vyrazy s jednym operandom.e@kr
operandu pri vytvarani potrebuju biey typ pretypovania. TriedgExtExpr SExtExpr UltoFPEXxpr
a SltoFPExpreste navySe vyZzaduju i zdrojovy typ, ktorého pnitos’ je v sitasnej implementacii
iba datasna ajednaglova. Vyuziva sa len pre potreby textového vystupazyku C kvoli
zabezpeeniu spravnej funkcie pretypovani ¥adom na uzZ niek&okrat diskutovany problém so
znamienkovymi a bezznamienkovymi cgkelnymi typmi a tym, Ze v aktualnej verzii su \§etypy
generované ako bezznamienkové. Z toho vyplyva maanskytu niektorych problémov.

Uved'me si priklad: Majme vyraZa > -1). Ak by a bolo znamienkové&islo, tak méze by
vyraz vyhodnoteny ako pravdarye) i ako nepravdafélsg. Ak budemecislo reprezentovaako
bezznamienkové, tak tento vyraz by bol vzdy pragdicue).

Zdrojovy typ sa vyuZiva pri konverzii medzi znanmkemymi ¢i bezznamienkovymi typmi.

BliZSie to rozoberiem v kapitole 5.4.7.

5.4  Generator vystupného kodu v jazyku C

Ulohou tejto podkapitoly je popigaaujimavé pasaze implementaGLLWriter, jedna sa o modul
ktorého Ulohou, je vykomatextovy vystup vnatornej reprezentacie back-endyteorit’” zdrojovy

kod v jazyku C.

5.4.1 Spracovanie vyrazov, navrhovy vzor navstevnik

V tejto chvili je cas spomeni] Ze sa v tejto implementacii vyuZiva navrhovy vadavstevnik
(Visitor) [9], ktory slGZi k oddeleniu algoritmov od objekej Struktury na ktorej pracuje. VyuZiva sa
hlavne pre spracovanie a vystup vyrazov ale i ingghStrukcii. PrefalSie pochopenie textu tejto
prace st& si predstavi, Ze existuje nejakd metddacept() ktora sa postara o navstivenie spravnych

metdd aZ kym sa nedocieli korektny vystup.

Priklad:

Méame ukazkovwisit metédu z CHLLWriter:

void CHLLWriter::visit(ShPtr<AddOpExpr> expr) {
out << "(";
expr->getFirstOperand()->accept(this);
out<< "+
expr->getSecondOperand()->accept(this);
Out << ll)ll;
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Majme vyraz expr = ((1+2)+3), samozrejme je to vawiternej reprezentacii backendu, ale pre
pochopenie funknosti na tom nezalezi.
Postup vyhodnotenia a vystupu vyrazu:
1. Pri zavolani metodyisit(ShPtr<AddOpExpr> expr) sa vypise 1. zatvorka ,,(“
2. getFirstOperand vréti (1+2), co je opé/raz typushPtr<AddOpExpr>
nad ktorym sa vola metodecept()
metddaaccept()zabezpéi volanie metddyisit(ShPir<AddOpExpr> expr)
Vytla¢i sa opé zatvorka ,(“ na vystupe uz je ,((*
getFirstOperand ~ NA&m zrejme vrati konstantu tyguPtr<Constint>
nad ktorym sa vola metdda accept()

6. Vola sa nasledujuca metdda, ktora ziska a vypidadia konStanty — vystup ,,((1"
void CHLLWriter::visit(ShPtr<Constint> constant) {

out << constant->getValue();

}
7. Postupne sa takto spracuje cely vyraz az na vistgostane ((1+2)+3)

Treba si uvedoniize metédaccept()ndm zabezpg, Ze sa bude vofgresne td metdda, ktoru
pozaduje vyraz, bez akéhdkek upregovania programatorom. Na tomto principe fungujé cel

generovanie nielen vyrazovGHLLWriter, ale i v ostatnych moduloch v rdmci dekompilatoru.

5.4.2 Hlavi¢kové subory, uzivat@#ske typy, globalne premenné

Na za&iatku C suboru musime vygenerdvprislusné hlawkové subory. To ziskame tym, Ze si
vytvorime modul triedyCHeaders z moduluModule ziskame prislusnou metédou jednotlivé funkcie.
Nasledne zabezpiene pouzitim vhodného C++ kontainerstd::se} odstranenie duplicit. Pridame
hlavicky stdint.hastdbool.h ktoré sa budu generava kazdom vystupnom subore. Prevedieme zapis
vSetkych potrebnych hlasiek do vystupu.

V hlavicke C suborul’alej generujeme definicie vlastnych typov s pohydlirddovoutiarkou.
Jedna sa o zlepSenigatenosti vystupu, ké v ndzve suboru budeme vidiebitova Sirku a navyse
sa jedna o d@msné rieSenie nepodporovanych 128 bitovych typgazyku C, ktoré aktualne
nahraddzaméong doubletypom. Konkrétne teda pod vlastnym typélioat32_tsa rozumie tygloat,
podfloat64_ttyp doublea float80_t float128 t, float128PPC_tzodpovedaju typlong double

V suvislosti s typmi nasleduju pripadne definiteuktirovanych datovych typov. Tu sa
vyuZiva to, Ze si vlastne vytvorime prazdny objgku TStructTypdkapitola 5.2.3), ten nam umozni
ziska mapy vsetkych inStancii Struktdr. Tieto mapy ohgamazvy Struktar a prisludné typy zlozZiek.

Tymto zlozkam generujeme nazvy tvae# kde# je poradie ako je zloZka uloZena vo vektore

typov zloZiek. Tieto nazvy sa spravne generuji pastupe k zlozkam Struktar vo vyrazoch.
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Globalne premenné sa generuju ako ostatné premalené& malym rozdielom. Globalne
premenné sa vzdy generuju ako ukazovatele [7].uJédover ukazovatéov treba odfiltrovd a ako

typ premennej berieme az v ukazovateli obsiahnyty t

5.4.3 Prototypy funkcii a externé funkcie

Pre vystup prototypov funkcii vyuZivame metddisit(ShPtr<Function> func) , V ktorej
zistujeme metodoisDeclaration()(vrati true ak funkcia nema tela) sa jedna o deklaraciu funkcie.
Ak &no, voldme funkciemitFunctionPrototype(ktora sa postaré o vystup deklaracie funkcie.
Externé funkcie generujeme zakomentované aj napoimu, Ze ich nepotrebujeme. VyuZitie
maju v pripade chybajucich hlgkovych suborov (napr. z dévodu Ze sa nenachadzdgtabaze
CHeade), kedy sa ndm najdenie problematickej funkcie podavd’a kratSomcéase a s W&im

komfortom.

5.4.4 Bloky, riadiace Struktary a vyrazy

Implementéacia tychtéasti je vo vé&Sej miere prevzatd z implementacie rieSenia vystlpjazyka
Python. Zmena je len v syntax€o sa tyka blokov prikazov, tak jedné sa len o miglaloZenych
zéatvoriek, cyklyfor, while podmienkaif-else a vetvenie prikazonswitch upravime rovnako len
doplnenim zéatvoriek okolo vyrazov v podmienkactdznymi drobnymi Gpravami aby sme dosiahli
vystup definovany normou jazyka C99 [1].

Z operatorov vo vyrazoch za zmienku st8jructindexOpExprktory ma ulohu v pristupe
k zlozkam Struktury, kde generujeg, a nasledované poradovysiislom zlozky Struktary. TieZz by
som upozornil, Zeot operator aeg operator su rozdielne operatongt ma v C vyznam!;' a neg

reprezentuje znamienko minus ,-“.

5.4.5 Deklaracie, definicie a pouzitie premennych, funka

Premenné su deklarované vzdy ndiatku funkcie pomocou prikazvarDefStmt . Tym padom typ
premennej musime rigSien v ramci tejto metddy. Tato deklaracia je nutidvne z fiadiska toho,
Ze sa nemOze staby sa lokalna premennd bloku pouzivala mimo Hkddg vSetky su deklarované
vramci celej funkcie. Viacnasobna deklaracia pmemeg s rovnakym nazvom nehrozi Vadom
k metddam spracovania premennych v nizSich Grolingekompilatoru. V ostatnych pripadoch pri
pouziti premennych sa generuje len ndzov premenne;j.

Funkcia resp. jej nazov je tieZ premennd. Funkaials javi ako typ tedé v prototype alebo
v definicii funkcie musi s na vystup typ, nazov funkcie a parametre vratamgich typov, ktoré
musime generovav rdmci funkcie, nakiko premenna typ negeneruje. Medzi funkciami je eSte
zaujimava generovana hlavna funkcia programu samamain, ktora sa generuje vzdy @uakoint
main(void)aleboint main(int argc, char *argv[]) V pripade ak by sa parametre funkcie volaléjna
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tak budu ich nadzvy nastavené na tieto. Prevadzamedbvodu aby prekladanehlasil zbytone

varovania a taktiez pre lep&iitate’nog’” kodu.
5.4.6 Textova reprezentacia typov

Ciselné typy

U celasiselnych typov som sa v implementacii rozhodol yyaZitie typov z hlawikového suboru
stdint.h Nakd’ko obsahuje pevne definovanélkesti typov v bitoch, ktoré nie je platformovo
zavislé. Teda textova reprezentacia ¢sleiného typu generovana akaint## t, kde uint znamena
celatiselny bezznamienkovy datovy typ (v3etky ¢&delné typy su generované ako bezznamienkové
— kapitola 4.3.1)## reprezentuj€islo s vékos'ou datového typu v bitoch. Samozrejmstdint.hnie
su definované typy vSetkych variant odpovedajuclt’M IR, ale zatid to pre naSedely postéuje.

U typov s pohyblivou radovotiarkou sme v poZiadavke mtha nazve vikos’ datového typu,
podobne ako utypov celychisel, vytvorili vlastné datové typy vtextovom tearfloat## t*

s identickym vyznamom ako u celyeisel. Vlastné typy sa definuju len v pripade pogreb

Ukazovatele

Ukazovatele vypisuju t&o hviezdEiek ,*“, kolkokrat je v obsiahnutom type (ukazovateje
ukazovaté na obsiahnuty typ) opaukazovaté, nakoniec vola metédaccept()nad obsiahnutym

typom.

Ostatné typy

Pole vypisuje len typ prvkov pola. Hranaté zatvosiygeneruju za premennymi na miestach, kde su
premenné deklarované alebo definované, teda vatbvkStruktdr, v deklaracidch premennych
a globalnych premennych. Pre pristup k prvkom saziwa vyraz ArraylndexOpExpr ktory
negeneruje len hranaté zatvorky, atéslo prvku.

U Struktar sa jedn& o presne identicky pristup.egdge sa len slovetruct a nazov Struktdry,
pristup k jednotlivym poloZkam je prostrednictvoymazuStructindexOpExpr.

Prazdny datovy typ ma textovu reprezentaciia.

5.4.7 Vyrazy pretypovania

Vyrazy pretypovania z kapitoly 5.3 generujeme takmetky ako ciBovy typ v gwatych
zatvorkach. Rozdiel je vo vyraZ&runcExpr pri pretypovani nabool, kde je potrebné eSte pre
identicka funknog’ s inStrukciou LLVM IR uroki pred pretypovanim, binarny @a s jednotkou.
Tym padomg¢i hodnota bude true alebo false zalezi len na gdosi® bite ako to vyZzaduje inStrukcia

trunc v LLVM IR, nie na celondisle ako to je v jazyku C. (viac informacii v [1]%).
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Zaujimavy je problém inStrukcii, ktoré pracuju soamienkovym a bezznamienkovym
celatiselnym typom. Ako som spominal v predchadzajucemxtet tak vSetky cetdselné typy
IntType sU na vystup generované ako bezznamienkové. Mgeipznamienkového rozSirenia
SExtExpr,je nutné najprv pretypoveébezznamienkovy typ na znamienkovy. Musime generdve
pretypovania, prvé na rovnakolkg ale znamienkovy typ a az potom nalowy typ, ktory bude
u pretypovaniaSExtExprtiez znamienkovy. Ak by sme to nespravili pretypole by sa spravalo
ako rozSirenie s doplnenim nulovych bit@ExtExpr. Presne ten isty postup sa uplge iu
pretypovaniaSItoFPExpr Mohlo by sa zdg Ze u bezznamienkovych verzii toto potrebné niale
oplati sa to minimalne z dévodu, aby bolo moZnélyzmeni’ generovanie vSetkych céiselnych

typov vCHLLWriter na znamienkoveé.
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6  Vysledky a vyhodnotenie

Této kapitola sa zaobera hlavne otestovanitasiej implementacie zadrigsti spatného preklacka
produkujuceho kod v jazyku C a zhrnutia talmofunguje &o nie.

6.1 Sada testov

Na DVD médiu v prilohe je obsiahnutd sada vstupnfestov a prislusnych vygenerovanych
vystupov v zloZketests . V zloZke ftests/decompile-c su referetiné vystupy skompilované na
binarny kéd a nasledne dekompilované. Pouzita eiddira je MIPS (prekladapsp-gccz pspsdk
pristupné na URL: http://sourceforge.net/projects/minpspw/a optimalizacia —02. V zlozke
Itests/decompile-c-nobin su vstupy skompilované a dekompilované len cez MLVR bez
prevodu cez binarny kéd, ktora obsahuju viac infieinako napr. ndzvy premennych, konstrukcie su
podobnejSie vstupnym suborom a pod. Z tohto dbévediuieto vystupy lepSi€itate’né a lepSie

porovnaténé.

6.2 Rozbor zaujimavych vysledkov testov

Celkova sada obsahuje 20 testov, z ktorej sa gen@@t+20 vystupov. K vygenerovaniu novych
vystupov je mozné pouzpriloZzeny skript pre linuxovy shell. V tejto kaplé vyberiem z testovacich
vystupov najzaujimavejSie vysledky.

Test01: ukazka kompletného vstupného i vystupného suboru

Vstupny kod:

#include <stdlib.h>
#include <stdio.h>

int main(void)

printf("Hello world!");
return EXIT_SUCCESS;

}
Vystupny kod:

#include <stdbool.h>
#include <stdint.h>
#include <stdio.h>

int main(void) {
printf("Hello world!");
return O;

[/ uint32_t printf(uint8_t * varl, ...);
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Test03: vstavané funkciscanfaprintf vstup a vystup
Vstupny kod:

int a,b;

printf("Type 2 integer numbers: ");

scanf("%d %d", &a, &b);
printf("\n%d+%d=%d\n",a,b,a+b);

Vystupny kod:
printf("Type 2 integer numbers: ");
a=0;
b=0;
scanf("%d %d", &(a), &(b));
printf("\n%d+%d=%d\n", a, b, (b + a));

Vstup a vystup su takmer Uplne rovnakéd'&Sich testoch sa objavuju ré6zne konStrukcie, kegré
vel'mi podobnéco sa tyka izdroju ici@m. Jedna sa konkrétne o cyMigr alebowhile, niekedy
s ekvivalentnou zamenou cyklov (Test07)I'Wé podobné byvaju i konStrukcie alswitch aleboif-

else

Test04: ukazuje problém s reprezentaciou Standardnéhqustgstupu/chybového vystupu, teda
nedokaze reprezentdavatdin/stdout/stderrmakdko by mali by typu STREAM*i FILE*.

Test05: V tomto teste si méZzeme vsimhuaaujimavé spravanie, kedy sa v hlavnej funkciiatev

funkciafactorial(), ale je vloZzena akimline.

Test06: Vo vystupe su jednotlivé prvky definované po jeanoio by bolo vhodné dite

optimalizova.
Test08: Tento test nAm ponuka ukazku definicie Struktdropnajme vstupy a vystupy:

Vstupny kod:

struct date

int day;
int month;
int year;
L

struct person

char name[11];
char surname[11];
struct date birth;
b

Vstupny kod:
struct structl

uint32_t e0;
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uint32_t el;
uint32_t e2;
L

struct struct2

uint8_t e0[11];
uint8_t e1[11];
struct structl e2;

I3

Vidime, Ze obe z&pisy su uplne ekvivalentné, rdgdig akurat v nazvocti Struktar alebo zloziek.

Ziadny problém nevznika ani pri zanorovani trukitwolani ako parameter funkcie:

void printfamily(struct struct2 person); //z vystu pného suboru

V tomto teste sa ndm objavuje eSte jeden nedéstato, Ze po dekompiléacii sa nam v kdde objavili

funkcie, pre ktoré nemame prislusné heivé subory. Teda bez Upravy nie je mozné kéd pitelo

Test09: Tento test nAm ukazuje jeden z nevyrieSenych @natv (totozny s problémom v Teste04),
nedokaze interpretovayp FILE*, ktory slUZi na pracu so suborovym vstupom a \g@to. Namiesto
tohto vznikaju Struktary ukazovdwy, ktoré ale samozrejme nevyhovuju ako parametrkdii.

Tento dekompilovany subor bez Upravy nie je mozedopit’.
Test10: Demonstruje pouZitie niekkonasobnych ukazovdiey.

Testll a 12Teraz sa uz definované funkcie pouzivaju v hlatmekcii. Vo funkciach je ponechana

priama i nepriama rekurzia i po dekompil&cii.

Testl4:Jedna sa d'alSi zaujimavy test, ktory nam demonstruje probkwory vyplyva z toho, Ze
vSetkycisla st generované ako bezznamienkové.
Vstupny kod:

volatile int cmp=-12;

printf("THIS IS PROBLEM:\n");

if (cmp<0) printf("%d < O - true\n", cmp);
if (cmp>0) printf("%d < 0 - false\n", cmp);

Vystupny kod:
cmp =-12;
puts("THIS IS PROBLEM:");
if ((cmp<0))
{
printf("%d < O - true\n", cmp);
}
if ((cmp >0) )

printf("%d < 0O - false\n", cmp);
}

Po preklade kédu nam pdévodny program vypise:
-12 <0 —true
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Dekompilovany a znovu preloZeny program vypise:
-12 < 0 —false
V tomto pripade sa jedna o neekvivalentné progré&mje spdsobené diskutovanym problémom

znamienkovych a bezznamienkovyfikel.

Test16:Reprezentuje vyuZitie viacrozmernych poli na vyleeie Ascii Artu v okne terminalu.
Poévodny i dekompilovany (varianta bez prevodu dearmy kod) a znovu prelozeny program podava
rovnaké vysledky. Kod dekompilovany z binarnehowkéd asi zo vSetkych vystupov testou od
vystupu prevadzaného len zec LLVM IR reprezenté8iwnajviac. Obsahujgotoinstrukcie, pre

ktoré v sitasnom rieSeni chyba podpora.

Test17: Uspedne reprezentuje pracu s dynamickou pamé textom i po dekompilacii.

Testy ktoré neboli spomenuté dingi demonstraciu vystupu, ale neprindSajiipnekvapive.

6.3 Zhrnutie problémov funk énosti

Vramci tejto prdce sa nepodarilo vysporiada nasledujucim problémami, ktoré vyplyvaju
z implementacie alebo boli zistené¢pe testovania. Niektoré chyby boli opravené, tegomind
nebudem.

Tieto tazkosti v niektorych pripadoch zafitiuju nepreloZitény alebo neekvivalentny kéd:

« Problém bitovych vikosti cel@iselnych typov a typov s pohyblivou radovd@iarkou:

Hlavnym dbévodom je chybajlca reprezentécia typaovdnej bitovej Sirky v jazyku C.
(kapitola 4.3.1)
» Problém znamienkovych a bezznamienkovych datotjoby. V LLVM IR chyba podpora:

BliZzSie dovody su konzultované v kapitole 4.3.1.

+ Problém s chybnou interpretaciou ukazoilavena stbor alebo streaftLE *, STREAM *

stdio/stdin/stderr: Dévodom je Ze vLLVM IR je interpretacia tychto ukadov ako

Struktiry. Mozné rieSenie by bolo detektvéieto Struktlry a interpretovaich ako
samostatny typ. Je todite ndmet nalalSie vylepSenie back-endu.

o Vyskyt funkcii mimo Standardnid kniznicu C (1990 IS®re iné kniznice zatfaneméame

podporu. Nie je vybudovand dostate rozsiahla databaza, ktora by pokryvala vSetky
hlavickové subory. Stasna databaza slizi hlavne pre demotidé&&ely. (kapitola 5.1)

« Problém zanorenia Struktiry samej do se#m,tiez brani v uspeSnom preklade koédu:

V jazyku C [1] nie je mozna napr. konStrukcia typu:
struct s1 {

int el;

struct s1 e2;
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}
Pre @akavanu funknog’ je nutné vyu#i prikaztypedef ktory nam uz spravnu futikos’
zabezpéi:
typedef struct s1 Ts1;
struct s1 {

int el;

Tsl e2;
}
RieSenim do buducnosti by bola integracia prikypedef do definicii Struktir a podobny
pristup k definovaniu Struktirovanych datovych tymmmocoutypedef aky vyuZivame pri
prototypoch funkcii.

e Chybajuca funéknog’ nepodmieneného skolaota V ¢ase implementacie chybala podpora

a rieSenie tohto problému nebolo néql tejto prace.
Ak sa v kbéde nevyskytuje Ziaden z tychto problémmaprejavil sa ptas testovania Ziaden problém

s prekladom a spravnou futrfog’ou.
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zaver

Cielom tejto bakalarskej prace bolo nastudpvaavrhnii a implementovérieSenie integrovateé
do vyvijaného dekompilatoru bez narusenia povofiméicnosti. V tejto praci boli nazgané vyhody
a vyuzitie dekompilatoru, #oho vyplyva i vyznam celej tejto prace a ziskangstupu v jazyku C,
ktory je dalekocitatelnejSi ako napriklad jazyk symbolickych inStrukcii.

Pre implementaciu zadnépsti bolo nutné si naStudavarincipy spatného inzinierstva,
dekompilécie, oboznérhisa s vnatornymi reprezentaciami v ramci dekompilgthlavne sa n&it
syntax LLVM IR a zorientoviasa vo vnutornej reprezentacie backendu, preskianzrientové sa
v zdrojovych kdédoch celého dekompilatoru a hlavmespima& moznosti pridaniat’alSich oblasti,
v ktorych chybala podpora.

V ramci prace sa doplnila do vnuatornej reprezept&zdnejcasti podpora datovych typov
a vyrazov pre pretypovanie, ktoré bude vyuZigei vd’alSich vystupnych jazykoch.

Vzhradom k r6znym komplikacidm a nevyrieSenym probléngamepodarila implementacia
100% funkného rieSenia, vyskytuju sa problémy, ktoré sa kdmlbudicnosti musferiesSt’. Medzi
dalSie ulohy a vylepSenia dite patri korektné w@enie znamienkovych a bezznamienkovych
datovych typov, spravna reprezentacia itypov migtandardné bitové Sirky typov jazyka C,
zredukovanie zbytmych p@tov pretypovani, posun deklaracii premennych v kdaeniesto, ktoré
je ¢o najblizSie k prvému pouZitiu. Vlastne vhodné jelkové postupné zjednoduSovanie,
optimalizovanie a ladenie vystupu tak, aby tolnajjednoduchSigitate’ny, a zarova prelozitény
s funkénog’ou identickou dekompilovanému zdrojovému spulstiéenu programu.

Vzhradom k faktu, Ze tento dekompilator Lissom umgé vystup v 2 jazykoch, tak sa d&
pccitat’ s vyuzitim dekompilatoru, okrem iného, na migraniedzi jazykom Python a jazykom C.
Ako uZ bolo niekdkokrat spomenuté tak vyvoj dekompildtoru do budugmedstavuje wémi
zaujimavé vyuZitiei na analyzu potencionalne npbg®ho softvéru, ale aj v mnohych inych

sférach informénych technoldgii.
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Zoznam priloh

Priloha 1. DVD so zdrojovymi kddmi implementaciestovacimi vstupmi a referé&mymi vystupmi.
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