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Abstrakt

Cenzira na internete je fenoménom tejto doby, ktory vyrazne obmedzuje slobodu slova.
Cielom tejto prace bolo zistit aktudlny stav internetovej cenziry v Cine. V rdmci analyzy
som navrhol a implementoval nastroj pre testovanie dostupnosti internetovych stranok a de-
tekciu cenztry potencionédlne blokovanych kltic¢ovych slov. Tento nastroj overil rozne irovne
pristupu k cielovému serveru.

Analyza preukaza, ze mesto Peking tvori vyznamnu ¢ast ¢inskeho systému pre realizaciu
cenziry, nakolko sa v niom straca velkd cast internetovej komunikacie, az 97% zo vSetkych
stratenych dat. Testovanie tiez odhalilo premenlivost cenztry v ¢ase. Priemerne 57,6% inter-
netovych stranok dostavalo pocas testovacieho obdobia rozdielne vysledky. Prinosom tejto
prace je podat aktudlny obraz o stave ¢inskej internetovej cenzuiry a jej dopade na uzivate-
Tov. Cenziira v Cine sa da povazovat za centralizovant, velmi rozsiahlu a ¢asovo premenlivi.

Abstract

Internet censorship is a phenomenon of the time, which significantly restricts freedom of spe-
ech. The aim of this work was to find out the current state of Internet censorship in China.
As part of the analysis, I designed and implemented a tool for testing website availability
and detecting censorship of potentially blocked keywords. This tool verified different levels
of access to a target server.

The analysis showed that the city of Beijing forms a significant part of China’s system
in the implementation of censorship, as it loses a large part of Internet communication,
up to 97% of all lost data. Testing also revealed the variability of censorship over time.
On average, 57.6% of websites received different results during the trial period. This article
provides an up-to-date picture of the state of Chinese Internet censorship and its impact
on users. Censorship in China can be considered centralized, very extensive and variable
over time.
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Kapitola 1

Uvod

Internet, ako ho pozname dnes v demokratickych rezimoch, nie je samozrejmostou vsade na
svete. Existuja krajiny, ktoré obmedzuja slobodu slova zavadzanim roéznych foriem cenzury.
Dnes je doba rychleho technického pokroku, kedy sa informacie stavaju iba jednotkami
a nulami ulozenymi na serveroch. Data sa prenasaju medzi pocita¢mi rychlostou svetla
a osobnda komunikicia putuje do tzadia. To je dovod preco krajiny, realizujice cenzuru,
musia filtrovat informécie aj na internete. Rozne technoldgie pre vykondvanie internetove;
cenziry maju rozne naroky na zariadenia a systémy, na ktorych cenztra prebieha. Tiez sa
lisi efektivita a droven, na ktorej k filtrovaniu dochédza.

Vyvoj technoldgii pre realiziciu cenziry je v dnesnej dobe velmi rychly a spolu s tym
dochéadza k vyvoju prostriedkov pre jej obchadzanie. Cielom prace je preskimat aktualny
stav cenztry v Cine, na akjch tirovniach sa filtrovanie uskutoé¢iiuje a do akej miery efektivne
blokuje nezelané informécie. Predmetom préce je aj skimanie, ako sa cenzira prejavuje a
aké dopady ma na uzivatelov internetu.

Téma internetovej cenziry je pre mna velmi zaujimava, nakolko sa jedna o zlozity proces,
ktory v podstate meni obraz internetu. V dnesnej dobre hra internetova cenzura kriticki
rolu pri ziskavani{ informécii a mo6ze viest ku skreslenym alebo netplnym predstavam o his-
torickych udalostiach a k faloSnym domnienkam o aktualnom diani vo svete. KedZe sa jedna
o tak zavazny aspekt siefovej prevadzky, ze vyraznym sposobom ovplyviiuje kazdodenny
zivot bezného ¢loveka, rozhodol som sa blizsie preskiimat podobu cenziry realizovanej v ne-
jakej krajine s represivnym rezimom, ktorou sa stala Cina.

Praca sa v nasledujicej kapitole venuje popisu sietovej komunikacie, aby bol éitatel
obozndmeny so zakladnymi mechanizmami prenosu dat, ktoré st potrebné pri studovani
cenzury. Kapitola 3 pontka detailny pohlad na fungovanie firewallu a popis jednotlivych
sposobov, ktorymi moéze firewall fungovat. Podobou cenziry a moznostami jej realizacie
sa zoberd kapitola 4, ktord poskytne aj pohlad na rozsiahly systém, ktorym sa filtruju
data v Cine spolu s popisom jeho vedlajsich téinkov a netmyselnych $kod. Kapitola 5
poskytuje pohlad na technoldgie, ktorymi je mozné cenziru obist a aj napriek obmedzeniam
slobodne pristupovat k zakdzanym informaciam. Navrhu nastroja, ktorym bude realizovana
analyza aktualneho stavu cenziry, sa venuje kapitola 6. Implementécia je popisand v 7 a
vyhodnocovanie nameranych dat v kapitole 8



Kapitola 2

Sietovy prenos dat na modeli

0SI/ISO

Internet, ako ho poznédme dnes je bez pochyby najrozsiahlejsi systém, aky bol kedy ¢lo-
vekom vytvoreny. Obsahuje stovky miliénov pocitacov, komunikac¢nych liniek a réznych
siefovych zariadeni s miliardami uzivatelov, ktori sa pripdjaji pomocou notebookov, table-
tov, smartféonov a podobne. Koncové zariadenia st spolu prepojené sietou komunikacnych
liniek a siefovych prepinacov. Spojenie moze byt na fyzickej vrstve realizované rdznymi
technologiami vratane koaxialnych kéblov, medenych drotov, optickych vldkien alebo na
béze radiového spektra. Kazda metoda ponika urciti prenosovi rychlost vyjadrovani v bi-
toch za sekundu. Ked mé koncovy systém data na odoslanie, rozdeli ich na mensie celky,
ku ktorym st pridané bajty hlavicky. Vysledné pakety st odoslané po sieti k cielovému
zariadeniu, kde je z nich poskladana origindlna sprava. [19]

Pre zabezpecenie internetovej komunikécie st potrebné siefové protokoly, ktoré plnia do-
lezitt tlohu v odosielani a prijimani dat. Tieto protokoly st organizované do siedmych vrs-
tiev, z ktorych kazda poskytuje urciti funkcionalitu. Rozhranie medzi jednotlivymi vrstvami
urcuje, ako vyssia vrstva pristupuje k sluzbam a informécidm nizsej vrstvy. [19] Referen¢ny
model OSI je zndzorneny na obrazku 2.1.

Nésledujici text sa venuje jednotlivym vrstvam, ich funkcii a vyznamnym sietovym
protokolom patriacich na dant vrstvu.

Aplikacna vrstva

Siefové aplikacie sit dovodom, preco st v dnesnej dobe potrebné sietové protokoly podpo-
rujuce dané aplikdcie. Od vzniku internetu bolo vyvinuté obrovské mnozstvo uzitoénych a
zabavnych aplikacii, ktoré predstavovali pre ludi motivaciu zaclenovat internet do kazdo-
denného zivota. Aplikaéné ddta, ktoré maji byt prenesené do cielovej stanice su rozdelené
na mensie celky a nasledne spracované a odoslané. Na tejto vrstve sa nachadzaju sietové
aplikdcie a ich protokoly. Aplika¢né vrstva internetu zahfna mnozstvo protokolov, medzi
ktoré patria protokoly HT'TP pre zasielanie webovych dokumentov, SMTP pre dorucovanie
elektronickej posty, FTP pre prenos siiborov medzi dvoma koncovymi zariadeniami alebo
DNS pre preklad doménovych mien na IP adresy. Zhluky dit prendsané na tejto vrstve sa
nazyvaji aplikaéné spravy. Casto vyuzivané protokoly, ktoré sa nachadzaji na tejto vrstve
si DNS (ktory slizi napriklad pre preklad doménovych mien na IP adresy), IMAP (pre
spravu elektronickej posty) alebo DHCP (vyuzivany pre automaticki konfiguraciu zaria-
deni pripojenych do siete). [19]



Cislo Priklad
Vrstva
vrstvy protokolov
L7 Aplika€na vrstva DNS, IMAP
L6 Prezenta¢né vrstva NCP
L5 Relaéna vrstva SSL-TLS

L4 Transportnd vrstva TCP, UDP

L3 Siefova vrstva ICMP, IGMP
L2 Linkova vrstva Ethernet
L1 Fyzicka vrstva RS-422

Obr. 2.1: Referen¢ny model ISO/OSI popisujici struktiru sietovych a komunikaénych pro-
tokolov [19].

V pripade sietovej vrstvy je architektira siete vopred dana a poskytuje predom stano-
vené sluzby aplikdcidm. Ale pri ndvrhu sietovych aplikécii je architektira uréend progra-
matorom. Vo vicsine pripadov sa jedna o jeden z dvoch najrozsirenejsich pristupov; model
klient — server alebo peer-to-peer. [19]

Prezentacéna vrstva

Ulohou prezentacnej vrstvy je pomahat aplikacnej vrstve pri rieSeni problémov spojenych
s rozdielnou reprezentaciou udajov. Prenasané data su transformované a formatované tak,
aby im rozumeli aplikdcie. Tato vrstva zabezpecuje kompresiu a Sifrovanie dét. [19]

Relac¢na vrstva

Relac¢na vrstva sltzi na vytvaranie, prevadzkovanie a ukoncovanie spojeni medzi aplikdciami
komunikujicich stréan, inymi slovami, definuje pravidld pre prenosom dat medzi uzlami na
sieti. Vrstva tiez rozhoduje o tom, ¢i bude prenos prebiehat poloduplexne ¢i duplexne. [19]

Transportna vrstva

Transportnd vrstva zohrava kriticky doéleziti tlohu pri poskytovani komunikac¢nych sluzieb
aplikacnym procesom operujtcich na roznych zariadeniach. Zabezpecuje logickti komunika-
ciul medzi tymito zariadeniami. Protokoly transportnej vrstvy st implementované v konco-
vych systémoch, nie v siefovych smerovacoch. Na strane odosielatela je sprava z aplikacnej
vrstvy konvertovand na paket transportnej vrstvy (tzv. segment) rozdelovanim aplikaénych
dét na mensie celky, ku ktorym je pridavana hlavicka transportnej vrstvy. Takto vytvorené
segmenty su predané siefovej vrstve, kde je pripojena hlavicka sietovej vrstvy a poslané
k prijemcovi. Je dblezité poznamenat, zZe siefové smerovace operuju vyhradne na sietovej
vrstve a nepristupuju k obsahu segmentov transportnej vrstvy. Na strane prijemcu je zo sie-



tového datagramu vybraty segment transportnej vrstvy, ktory sa preda transportnej vrstve.
Tu je datagram spracovany a prislusné data su spristupnené cielovej aplikcii. Data moézu
byt na transportnej vrstve prenasané viac ako jednym protokolom. Internet disponuje dvomi
protokolmi — TCP a UDP. [19]

Ani jeden zo spominanych dvoch protokolov neposkytuje moznost Sifrovania prendsa-
nych dat. Data, ktoré si umiestnené do siefovej schranky si v rovnakej podobe odoslané
po sieti. Ak by proces umiestnil citlivé informécie, napriklad heslo, v nezasifrovanej po-
dobe do siefovej schranky, nezasifrované heslo by putovalo od odosielatela az k adresatovi.
V pripade odchytenia tychto dat Gtoc¢nikom je heslo nechrédnené a citatelné. Vysoké naroky
na bezpecnost a dovernost prenasanych informacii prispeli k vytvoreniu kryptografického
protokolu SSL (angl. Secure Socket layer), ktory poskytuje Sifrovanie, integritu dét a rov-
nako aj autentifikaciu koncového zariadenia. Upravena verzia SSL protokolu, oznacovana
ako TLS (angl. Transport Layer security) bola standardizovana organizaciou IETF (pridat
referenciu na RFC 4346). [19]

Sietova vrstva

Uloha sietovej vrstvy je dopravit pakety od odosielatela k prijemcovi. K tomu sa vyuziva
smerovacia tabulka siefovych smerovacov, vdaka ktorej smerova¢ vie, na ktoré vystupné
rozhranie je nutné prichadzajtci paket odoslat. Smerovanie je proces urcovania cesty pre-
nasanych paketov medzi dvoma stanicami. IP paket pozostéva z hlavicky (angl. header) a
z dat (angl. payload). Pri preposielani paketov musi smerovaé¢ precitat obsah hlavicky kde
sa nachddza informdcia o cielovej IP adrese aby vedel, kam dalej paket posielat. [19]

Pri prenose paketov medzi odosielatelom a prijemcom moézu vznikat otédzky ohladom
poskytovania réznych sluzieb sietovou vrstvou. Moéze sa transportnd vrstva spolahnuf, ze
sietova vrstva skuto¢ne doruci paket adresatovi? Bude séria viacerych paketov dorucena
transportnej vrstve v rovnakom poradi, v akom boli odoslané? Bude sa ¢as medzi dvoma
po sebe prijatymi paketmi rovnaf oneskoreniu, ktoré vznikne pri odosielani tychto pake-
tov? Poskytne siet spatni viazbu v pripade zahltenia? Odpoved na tieto a mnohé dalsie
otazky urcuju sluzby poskytované sietovou vrstvou, medzi ktoré patri garantovanie doruce-
nia, zachovanie poradia paketov, garancia miniméalnej sirky pasma alebo maximélny rozptyl
oneskorenia. [19]

Linkova vrstva

Sietova vrstva smeruje pakty cez sériu smerovacov od zdroja k cielu. Aby bolo mozné
dostat paket z jedného uzlu na druhy, musi sa spoliehat na linkovi vrstvu. V kazdom
smerovaci siefova vrstva predd paket linkovej vrstve, ktord sa postard o dorucenie paketu
k nasledujicemu uzlu. Tam dochddza k predaniu paketu z linkovej vrstvy spét na siefovi.
[19]

Sluzby poskytované linkovou vrstvou zavisia od protokol, ktory na nej operuje. Nie-
ktoré protokoly linkovej vrstvy poskytuji spolahlivé dorucenie paketu zo zdrojového uzlu
az k cielu. Je nutné poznamenat, ze sa nejednd o spolahlivé dorucovanie protokolu TCP,
ktory zabezpecuje spolahlivé dorucenie medzi dvomi koncovymi systémami. Priklad proto-
kolu operujiicom na linkovej vrstve je Ethernet alebo Wi-Fi[19].



Fyzicka vrstva

Zatial ¢o iloha linkovej vrstvy je presivat celé datové ramce z jedného uzlu na druhy, fyzicka
vrstva zabezpecuje prenos jednotlivych bitov z datovych ramcov medzi uzlami. Charakte-
ristiky prenosu zavisia na typu prenosového média (mdze sa jednat napriklad o optické
vldkna ¢i koaxidlne kable).



Kapitola 3

Firewall

Utocnici, ktor{ poznaji rozsah IP adries nejakej siete, st schopni bez problémov zasielat
akékolvek datagramy na adresy z daného rozsahu. Moéze sa jednat o mapovanie siete pomo-
cou nastroja ping, skenovanie portov, itoky na zranitelné zariadenia pomocou upravenych
paketov, zahltenie vybranych zariadeni velkym mnozstvom ICMP' paketov alebo distribu-
ciu skodlivého softwaru obsiahnutého v prenasanych paketoch. V dnesnej dobe s rozsirené
dve riesenia, ktoré pokryvaji opisani problematiku. Firewall a IDS?. [19] Prvému z nich sa
venuje tato kapitola.

Prvym firewallom bol pocita¢, ktory mal za tlohu filtrovat siefovy prenos na zaklade
analyzy paketov, pri com data boli filtrované podla zdrojovej a cielovej IP adresy. V pripade,
ze firewall detekoval v prenasanych paketoch urcené informacie, mohol ich zahodit v stulade
s implementovanymi pravidlami. [10]
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10011101001111 10010011 _ q
11000100010101

Lokalna siet

Firewall

Internet

Obr. 3.1: Schéma znazornujica funkciu firewallu. Data, ktoré su do lokélnej siete prenasane
z internetu, prechddzaju cez firewall, ktory blokuje priechod skodlivych dét [10].

ICMP (Internet Control Message Protocol) operuje na sietovej vrstve a slizi pre komunikéciu medzi
zarideniami a smerova¢mi. Bezne sa pouziva pre informovanie o vzniknutej chybe v komunikécii [19].

2IDS (Intrusion Detection System) je néstroj, typicky umiestneny na hranici siete, ktory slizi na hibkovi
analyzu paketov. Okrem hlavi¢iek prebieha tiez analyza datového obsahu, vratane dat aplikacnej vrstvy. IDS
mé databdzu so zndmymi vzorcami Skodlivych paketov, ktoré ¢asto predstavuji nebezpedenstvo [19].



Firewall je kombinacia hardwarovych a softwarovych prostriedkov sliziaca na izolaciu
vnutornej siete od zbytku internetu, ¢im sa priechod niektorych paketov povoli a inych
zablokuje. Je to technolégia, ktord umoznuje kontrolovat spojenie medzi okolnym svetom
a sietou na vnutornej strane firewallu, ako znazornuje obrazok 3.1. Firewall ma 3 primarne
ciele [19]:

e Cely sietovy prenos prechddza cez firewall. Velké organizdcie mozu disponovat viace-
rymi troviiami firewallu, pripadne ho pouzivat v distribuovanej forme. Avsak umiest-
nenie firewallu na jediny pristupovy bod vyrazne zjednodusuje jeho spravu a dodr-
ziavanie bezpecnostnej politiky.

e Iba autorizovanej siefovej prevadzke bude umoznené prejst z a do internej siete. Kedze
vSetky prichddzajice a odchddzajice data putuju cez brany firewallu, neautorizovany
obsah moze byt regulovany.

e Firewall je zariadenie pripojené do siete. Ak nie je navrhnuty alebo nakonfigurovany
spravne, méze to predstavovat kriticky problém z pohladu bezpecnosti siete. V takom
pripade firewall poskytuje len falosny dojem bezpecia, ¢o je v mnohych ohladoch
horsie ako jeho uplné absencia.

Je mozné filtrovat Tubovolny obsah, ktory je prenasny pod znamym protokolom. Tym
padom je kriticky doélezité, aby bola sietova prevadzka realizovana pomocou nejakého stan-
dartu (ako napriklad IPX, TCP/IP atd.). Ak data dodrzuju urcity Standart, je mozné podla
neho vykonavat aj filtrovanie, avSak len za predpokladu Ze zariadenie realizujtce triedenie
dét podpruje dané protokoly. [10]

Toto filtrovanie je jednou moznostou fungovania firewallu. Existuju celkom tri kategérie
firewallovej technologie:

e Paketové filtre
e Proxy filtre
e Stavové paketové filtre

Nasledujuci text priblizi mechanizmus fungovania jednotlivych typov firewallu.

3.1 Paketové filtre

Firewally tejto kategérie operuji na transportnej vrstve. Analyzuju statické informacie
v hlavickach prenasanych paketov. Implementaciou paketovych filtrov sa definuju pravidla,
podla ktorych firewall zamedzuje priechod urcitych paketov. Tieto pravidla moéze byt zalo-
zené na jednom alebo viacerych z nizsie uvedenych kritérii:

e IP adresa odosielatela

IP adresa prijemcu

Zdrojovy port

Cielovy port

Protokol



Medzi vlastnosti paketovych filtrov patri fakt, Ze si neukladaju ziadne stavové informé-
cie. Pri spracovavani paketu firewall rozhodne, ¢i bude prijaty alebo odmietnuty a to na
zaklade definovanych pravidiel, no pri ktoromkolvek dalsom paketu sa cely proces opakuje
od zaciatku. Nevyhodami tychto filtrov st napriklad schopnost paketov prejst cez fire-
wall v podobe fragmentov, naro¢né tdrzba pristupovych zoznamov a neschopnost filtrovat
vSetky sluzby. [10]

3.2 Proxy filtre

Jednd sa o zariadenie, ktoré analyzuje prenasané dita na vrstvach 4 az 7 siefového mo-
delu OSI/ISO. Nésledkom sirokého pristupu filtrov k siefovej prevadzke sa vyrazne zvysuje
ucinnost firewallu, no zaroven sa znizuje priepustnost medzi odosielatelom a prijemcom.
Takéto zariadenie ukryva citlivé data pred vonkajsou sietou, nakolko uzivatel musi pre
pristup k proxy serveru prejst procesom autentizacie a ustanovenia spojenia. Uzivatelia
k sluzbam,umiestnenych mimo déveryhodnt siet, pristupuji pomocou proxy programov,
ktoré sa nachddzaji na brane spojujicej vnutornu siet s vonkajsou nechranenou zénou. [10]

Proxy filtre mézu fungovat dvomi spésobmi. V prvom pripade uzivatel na vnutornej
strane firewallu vytvorit komunikac¢né spojenie k samotnému firewallu. Nasledne prebehne
overenie uzivatela pomocou jeho autentiza¢nych tdajov a podla toho mu systém polovi
okruh pristupovych prav pre oblast mimo vnttornu siet. V tomto modelu dochédza k vy-
tvoreniu dvoch samostatnych spojeni, z ktorych prvé sluzi pre prenos dat medzi uzivatelom
a proxy serverom, a druhé pre spojenie proxy s cielom. [10]

V druhom pripade sa uzivatelovi na vnitornej strane firewallu javi komunikacia s cielom
ako jediné priame spojenie. Proxy filter v skutocnosti do tohto procesu vstupuje podla
vopred definovanych pravidiel, napriklad podla zdrojovej IP adresy moéze vykonat proces
overenia uzivatela, a vytvori opat dve spojenia, rovnako ako v pripade prvého mechanizmu.
7 pohladu uzivatela je tdto varianta ovela transparentnejsia, kedze o nej v podstave nevie.

Proxy filtrovanie nesie so sebou urcité nevyhody. Nakolko proxy server je prostredni-
kom medzi vnitornou sietou a vonkajsim svetom, stdva sa jedinym zranitelnym miestom,
ktorého napadnutie ohrozuje bezpecnost celej siete vo za branami firewallu. Okrem toho,
proces dopliiania dalsich sluzieb do firewallu je komplikovany. Proxy firewall je zpravidla
implementovany na univerzdlnom operac¢nom systéme z dévodu nevyhnutného pristupu
k ur¢itym sluzbam operacného systému, ktoré su potrebné pre vykondvanie proxy proce-
sov. To mé za nésledok zvysenu réziu firewallu a tiez mozné bezpecnostné rizika spojené so
zranitelnostami zndmeho opera¢ného systému. [10]

3.3 Stavové paketové filtre

Jednd sa o kombinéciu tych najlepsich vlastnosti z obidvoch predchadzajtcich technolégii.
Stavovy paketovy filter si uklada vsetky stavové informacie o kazdom spojeni vedenom cez
firewall. Pri ustanoveni spojenia v ktoromkolvek smeru sa informacie o spojeni ukladaja do
stavovej tabulky.

V stavovej tabulke naviazanych spojeni existuju ku kazdému spojeniu TCP/UDP pri-
slusné informaécie, ako napriklad ¢isla portov, idaje o zdrojovej a cielovej adrese, informaécie
o poradovych ¢islach TCP a dalsie doplnujice priznaky. Pri ustanoveni spojenia cez fire-
wall dochadza k vytvoreniu objektu spojenia. Prendsané pakety sa nasledne porovnavaju



s udajmi v stavovej tabulke naviazanych spojeni a priechod paketov je umozneny len v pri-
pade, Ze existuje v tabulke prislusné spojenie.

Uéinnost tejto metédy spociva v jej rychlosti a tieZ v porovnavani jednotlivych paketov
s naviazanymi komunika¢nymi spojeniami. V pripade kazdého spojenia a rovnako aj v pri-
pade nespojovanej transakcie firewall uklada informécie do tabulky. K nim sa méze neskor
vracat a rozhodnuf tak, ¢i dany paket patri niektorému existujiicemu spojeniu, pripadne ¢i
sa jednd o prenos paketov z neopravneného zdroja. [10]
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Kapitola 4

Cenzura na internete

Vyvoj a implementacia cenziry na internete je realizovand uz dlhii dobu. Pévodne boli
cielom filtrovania rézne skodlivé druhy software, falosné spravy alebo akykolvek nechceny
¢i nevyziadany obsah za Ucelom zarucenia bezpecnosti a pouzitelnosti sluzieb internetu a
ochranu uzivatela. Hlavnym cielom cenzury je zabranenie pristupu klienta k urcitému ob-
sahu. Realizovana je pomocou hardwarovych a softwarovych prostriedkov, ktoré rozhoduju
o tom ¢i vyziadany obsah méa byt zablokovany alebo nie. Systém cenziry aplikovany na ve-
rejny internet a uzivatelov v celej krajine vyzaduje spolupracu vsetkych sprostredkovatelov
internetu, ktori vyhoveji poziadavkam na filtrovanie obsahu. To méze sposobovat problémy
komercénym organizaciam, pre ktoré toto opatrenie predstavuje prekazku v ich kreativnej
¢innosti. Dodrziavanie cenziry obmedzuje komplexnost poskytovanych sluzieb. [7]

4.1 Technické aspekty cenzury

Internet je rozsiahla a komplexné siet sieti obsahujtca velké mnozstvo hardwarovych sys-
témov, protokolov a sluzieb. Internetovy obsah je mozné distribuovat viacerymi technolé-
giami. Blokovanie len niektorych technolégii moze sposobif zavedenie alternativneho pri-
stupu pri zdielani obsahu. Prvy krok pri realizovani cenziry je volba miesta na internete, kde
bude pokus o blokovanie obsahu realizovany. Je nutné zaoberat sa aj znalostami a vedomos-
tami, ktorymi disponuju uzivatelia a organizacie pripojené k sieti, aby bola cenzira tc¢inna
a efektivna. Cenztru je mozné vykonavat viacerymi metédami a na r6éznej tirovni technickej
naro¢nosti. V pripade politickych rezimov vyzadujicich internetovi cenziiru je klacové sta-
novit, kto ma moc rozhodovat o blokovanom obsahu. V demokratickych krajinach je nutna
iba miniméalna miera cenziry. Cenzura je zavedend v pripade beznych internetovych slu-
zieb s cielom chranit uzivatela. Mo6ze sa jednat napriklad o mailové sluzby, ktoré disponuja
filtrovanim nevyziadanej posty alebo blokovanie pornografického obsahu poskytovatelmi
roznych internetovych sluzieb. Vyrazné filtrovanie obsahu je ¢asto vyuzivané v represivnych
politickych rezimoch, kde primarny ciel je zabranit pristupu uzivatelov k nezelanym infor-
maciam. Pre vykonavanie tohoto typu cenzury je nutné rozsiahla technicka infrastruktira.
Vldda musi disponovat charakteristikami zakazaného obsahu, ako napriklad kltcové slova
alebo IP adresy. Ich zoznam spravuje bez vyraznejSej icasti poskytovatelov internetu, ¢im
sa vyrazne znizuje riziko tniku tychto informaécii.

V pripade detekcie takéhoto obsahu v sietovej komunikacii je pristup k obsahu od-
mietnuty. Zaroven sa informacie o uzivatelovi ziadajiceho o dany obsah mé6zu ukladat do
logovacich systémov pre tcel podrobnej analyzy, ktord moze viest k trestnému stihaniu. [7]
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Aby bolo mozné blizsie skimat pouzivané techniky cenziry, je dolezité urcit, ¢o za
internetova cenziru mozno povazovat. Je to zamedzenie pristupu uzivatelov k uréitym we-
bovym strankam, bez tcasti poskytovatela obsahu a zariadenia, ktorym sa uzivatel pokusa
pristupovat k tymto strankam. [14] Rozli¢né metédy blokovania st realizované v rozliénych
fazach pristupu na internet [16]. Nésledujuici text sa venuje sposobom, ktorymi je mozné
filtrovanie dosiahnut.

4.1.1 Filtrovanie paketov

Filtrovanie paketov je technika pouzivani sietovymi smerova¢mi a dalsimi zariadeniami,
ktoré sa podielaju na prenose dat. Ked prechddzaji jednotlivé pakety cez tieto zariade-
nie, dochddza k analyze hlavicky. Tato metéda moéze byt realizovand na vrstve L3 alebo
vrstve L4, od ¢oho dalej zavisi jej granularita a spotreba zdrojov na filtrovacom zaria-
deni. Funkcia filtrovania paketov je implicitnou sicastou sietovych smerovacov patriacich
poskytovatelom internetového pripojenia. Vdaka tomu, v rdmci prevencie, st schopni ap-
likovat istd mieru filtrovania vstupného a vystupného toku dat pre zaistenie bezpec¢nosti.
To znamend, ze teoreticky, na realizdciu cenziry pomocou techniky filtrovania paketov
uz disponuji potrebnym hardwarovym vybavenim. Filtrovanie paketov neposkytuje nijakt
moznost informovania uzivatela ohladom blokovania nezelaného obsahu, a rovnako ani ohla-
dom blokovania bezproblémového obsahu, ktory je netimyselne filtrovany nasledok vysokej
granularity tejto metddy. [14]

4.1.2 Cenztra na sietovej vrstve

Na vrstve L3 prebieha inspekcia IP hlavicky, ktora obsahuje informécie ohladom komuni-
kujucich zariadeni. Na tejto tirovni je mozné blokovat iba zdrojové alebo cielové zariadenie
na zaklade ich IP adresy, pri com je mozné odstavif vsetku komunikaciu ktora odchadza od
zariadenia, alebo k nemu prichddza. Kedze ani trojcestné ustanovenie TCP spojenia (angl.
3-way handshake), ktoré sa nachddza na zaciatku webovej komunikécie, nie je mozné zre-
alizovat, jedna sa o tuplne zablokovanie akejkolvek internetovej komunikacie. To znamen4,
ze blokovany nie je len pristup k webovym strankam, ale aj ku vSetkym ostatnym sluzbam.
Cenztra na tejto vrstve vyuziva pomerne malo zdrojov zo zariadeni, ktoré ju realizuju.
Smerovace aj tak maji za tlohu analyzovat adresy v IP hlavickach, aby mohli rozhodnnt,
kam budu pakety dalej smerované. Nevyhodou je, ze smerovace vedia spracovavat len fixné
mnozstvo pravidiel. [14]

Blokovanie IP adries je mozné jednoducho obist pomocou proxy serverov umiestnenych
mimo krajiny (vid. 5.2). Ak internetova stranka zmeni svoju adresu pricom poneché svoje
povodné doménové meno, uzivatel bude schopny bez zmeny pristupovat k danému webu.
4]

4.1.3 Cenzira na transportnej vrstve

Vrstva L4 vyuziva vsetky informacie z filtrovania na vrstve L3, a naviac analyzuje hlavicky
dat obsiahnutych v IP paketoch. Hlavnou informéciou ziskanou tymto mechanizmom su
¢isla sietovych portov. Cisla portov umoziiuji pouzivatelom internetu pristupovat k sluzbam
s rovnakou IP adresou. Kazda zndma internetova sluzba ma $tandardné &slo protokolu’,
ktory sltzi na smerovanie prichadzajicich dat k prislusnému softwaru na cielovom servery.

!Napriklad pre HTTP to je port &islo 80, pre DNS port &islo 53 a pre SSH port ¢islo 22 [19].
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Ak sa filtrovanie podla IP adries rozsiri o informécie ohladom sietovych portov, bude mozné
blokovat vybrané sluzby. Pri blokovani internetovej komunikacie by stéle boli dostupné
sluzby, ktoré nie si cielom cenziry a vdaka tomu by neboli filtrované ako vedlajsi i¢inok.
Ak uzivatel pristupuje k cenzurovanému obsahu, spominané dve metédy budi v kone¢nom
dosledku znamenat rovnaky zaver. Na vrstve L4 je mozné zamedzif pristup na internet
blokovanim portu 807, no stéle ide o princip prepustania vietkého alebo ni¢oho. Neexistuje
moznost kontroly nad mierou aplikovanej cenziiry na dany port. Cenzurovany obsah bude
blokovany rovnako ako ten, ktory nie je cielom cenziry ale nachadza sa pod rovnakym
portom. Vo vécsine pripadov nie si cielom cenziry tplne vSetky stranky danej internetovej
domény, no pri tomto filtrovani nebude mozné pristupovat ani k legalnemu obsahu dotknutej
domény. [14]

4.1.4 Cenztra na aplikacnej vrstve

Velka cast internetovej komunikécie pouziva doménové mend, nakolko ciselné IP adresy
su pre uzivatela tazko zapamétatelné. To plati najmé pre prehliadanie webov. Pri pokuse
navstivit webovu lokalitu je potrebné vykonat preklad zadaného doménového mena na IP
adresu. Tuto funkciu plni DNS server, ktory obsahuje zoznam doménovych mien a k nim
prislusné adresy. [12] Pri pristupe na webovi stranku je najskor odoslana poziadavka na
DNS server, ktory ma za tlohu poskytnut uzivatelovi preklad doménového mena na IP
adresu. Je to prva prilezitost pre cenzorski stranu pre vykondvanie blokovania. [16]

DNS servery sa vyuzivaju ako efektivny a velmi ¢asty prostriedok pre realizdciu cenziry
[12]. Jednou moznostou je odmietnutie prekladu, a druhou presmerovanie na int stranku
[16]. Bez pozadovanej IP adresy pocitac nie je schopny pristipit na danti doménu [12]. Cen-
zuru realizovani pomocou DNS serverov je mozné obist jednoduchym opatrenim. Vzhladom
na to, ze blokovany je len preklad stranky a nie stranka samotnad, je mozné k nej pristupovat
pomocou IP adresy, namiesto doménového mena. Dalsfm riesenim je posielat poziadavky
na preklad doménového mena na iny DNS server, kde nie je implementovana cenzira danej
webovej lokality. [7] Tento spdsob znédzornuje obrazok 4.1.

Pomocou manipulovania DNS zdznamov nie je komunikacia filtrovanad priamo, ale uzi-
vatelovi je znemoznené ziskat informdcie potrebné pre spojenie s cielovym serverom [14].
V pripade, zZe z cenzorského DNS serveru pride uzivatelovi odpoved, moze sa jednat o dva

typy [16]:

e Neprelozené doménové meno. Uzivatelovi je podstréend sprava NXDOMAIN® poché-
dzajtca z middleboxov”® alebo priamo zo serveru DNS.

e Presmerovanie. Blokované doménové meno sa prelozi na nespravnu IP adresu, ktora
je nasledne vratena uzivatelovi. Existuju dve moznosti presmerovania [16]:

— Presmerovanie na sukromnu rezervovanu IP adresu. Poziadavky na preklad do-
ménového mena mézu skoncit vratenim specidlnej IP adresy, ktora je rezervovana
pre urcité funkcie v sieti, a tym zabranuje uzivatelovi aby opustil svoju lokalnu

2Port 80 je $tandartnym portom pre protokol HT'TP. Okrem toho, internetova previdzka méze vyuzivat
aj port 443 v pripade HTTPS a tiez st bezné servery, ktoré operuji na portoch 8000 alebo 8080. Vacsinou
to je pripad Unixovych systémov [14].

SNXDOMAIN je negativna odpoved pochidzajica z DNS serveru. Poukazuje na fakt, ze pozadované
doménové meno neexistuje [5].

4Middlebox je sietové zariadenie, ktoré analyzuje, upravuje a smeruje sietovii prevadzku [8].
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Obr. 4.1: Vyuzitie neblokovaného DNS serveru pre preklad doménového mena.

siet. Jedna sa o adresy z rozsahov 127.0.0.0/8, 0.0.0./8, 192.168.0.0/16 alebo
169.254.0.0/16.

— Presmerovanie na ini ako stkromnu rezervovanu IP adresu. Vratena adresa je
platnd, no nepatri cielovému serveru. Uzivatel je nasledne smerovany na interne-
tova stranku, ktora je vopred urcend cenzormi ako ciel po netspeSnom pokuse
o pristup k nepovolenym informéaciam.

4.1.5 Cenzira s vyuzitim proxy serverov

Jednym zo sposobov konfiguracie siete je smerovat sietovi prevadzka cez tzv. proxy servery,
Okrem spomenutych vyhod sa HT'TP proxy pouziva na zamedzenie pristupu k internetovym
strankam. Proxy server rozhoduje, ¢i ziadost smerujica od klienta by mala byt povolena.
Odpoved zo strany serveru je pre proxy server dostupnd v plnom rozsahu a vdaka tomu je
mozné vykonat analyzu a internetové stranky v pripade potreby blokovat. Vyhodou je moz-
nost filtrovania individualnych stranok namiesto domén ¢i celych internetovych serverov.
21]

Analyza obsahu sa vic¢sinou realizuje pomocou proxy serverov, cez ktoré je smerovand
internetova komunikacia a ktoré nepovolia priechod nezelaného obsahu. Tato schéma filtro-
vania méze byt velmi presna a vie blokovat jednotlivé internetové stanky alebo ich casti.
Dévodom, preco mechanizmus proxy serverov nie je nasadeny v Sirokom rozsahu je extrémne
vysoka finan¢nd nérocnost. [11]

4.1.6 Kombinacia TCP/IP a HTTP proxy

Cenzura realizovand pomocou proxy je zalozend na smerovani komunikacie cez proxy ser-
very, ktoré umoznuju jednoducht analyzu prenasanych dat a ich regulovanie. [21]
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Pri vykonavani kontroly proxy serverom musia byt prendsané pakety spajané, dekdédo-
vané a neskor znova odoslané. Z hardwarového hladiska ide o nakladnt operéaciu a preto
sa vyuziva Setrnejsi pristup. Zakladom je zoznam blokovanych IP adries stranok obsahu-
jacich nepovoleny obsah, ktorych data st presmerované na transparentny HTTP proxy
server. Dalej je celd webové adresa skontrolovana a v pripade pozitivnej zhody na zakézany
obsah d6jde k odmietnutiu pristupu. V opa¢nom pripade sa poziadavka spracuje beznym
sposobom. [12]

4.2 Cenzura v Cinskej ludovej republike

Rozsah a sofistikovanost ¢inskeho programu pre obmedzovanie informacii a slobody prejavu
nemd v histérii obdobu. Na rozdiel od Spojenych statov americkych, kde st socidlne média
centralizované, v Cine st distribuované medzi stovky lokélnych stranok. Vyznamny podiel
zodpovednosti za filtrovanie informacii pripadd na poskytovatelov internetového obsahu,
ktorym by v opa¢nom pripade hrozila finan¢nd sankcia, pripadne zdkaz Cinnosti. V snahe
vyhoviet vladnym poziadavkdm na cenztru, kazdé internetova stranka zamestnava az do
1000 cenzorov. [17] Oproti krajindm Stredného vychodu a Severnej Afriky, kde je uzivatelom
doruc¢ované varovné sprava ohladom filtrovania nepovoleného obsahu, Cina uprednostiiuje
vyrazne nizsiu mieru transparentnosti v suvislosti s internetovou cenzirou. Nova generacia
obyvatelov Ciny nepozné internet v takej podobe, v akej ho pozna zbytok sveta. Cinska
vlada v poslednych rokoch zablokovala, okrem iného, pristup na webové lokality socialnych
sieti a vyhladavacich nastrojov vratane stranok Google, Facebook, Twitter alebo Wikipédia.
Vécsina mladych obyvatelov nevie o ich existencii ¢i ucelu. [29]

Dostupny obsah Wikipédie v Cine bol ¢astocne a prerusovane regulovany od roku 2004,
s cielom zamedzit pristup k neziadicim informacidm [23]. V roku 2015 doslo k zablokovaniu
¢inskej Wikipédie, jednej z najnavstevovanejsich webovych stranok v krajine [24]. VacSina
ostatnych jazykov ostala aj nadalej pristupna, ¢o malo za nasledok zvyseny zdujem o ¢lanky
v inych jazykoch [23]. V roku 2017 sa objavili informacie o vytvarani vlastnej verzie en-
cyklopédie [26][23] bez tcasti verenych prispievatelov s cielom regulovat verejne dostupné
informécie [28]. V m4ji 2019 doslo zo strany ¢inskej vlady k rozsireniu zdkazu na vsetky
jazyky Wikipédie v plnom rozsahu [23].

4.2.1 Velky cinsky firewall

Velky ¢insky firewall (angl. Great Firewall of China, skratka GFW) je jeden z najdolezi-
tejsich stavebnych kamenov komplexného ¢inskeho systému filtrovania informécii. Jedn4 sa
o najsofistikovanejsi a najrozsiahlejsi cenzorsky systém na svete. Cinska vlida vie jednodu-
cho odstranif nezelané informéacie a potrestat tvorcov, ak sa jednd o obsah pochadzajici
z krajiny. V pripade, ze st informécie mimo krajiny, neostdva autoritdm ind moznost ako
pokus o blokovanie alebo regulovanie pristupu. Bez cenziry umiestnenej na medzindrodnych
sietovych branach by bola klasickd, cenztira, realizovand v Cine mimo internetu, absoltitne
bezpredmetna. To je dovod, preco je Cinsky firewall kritickou stcastou stability Cinskej
Tudovej republiky. Velky ¢insky firewall je vladou kontrolovany itocény systém vyuzivany
na rusenie legitimnej komunikacie, ktory zasahuje vyrazne viac obeti ako kyberneticky
zlocinci. Vdaka specidlnym technolégidm dokaze vldda tspesne zamedzit vacsine ¢inskych
pouzivatelov internetu pristup k vacsine internetovych stranok a informaécii, ktoré povazuju
¢inske autority za nebezpecné. Avsak, nejedna sa o bezchybny systém, nakolko odbornici
v oblasti internetovej komunikacie, ale aj znali pouzivatelia internetu dokazu obchidzat

15



obmedzenia dané Velkym ¢inskym firewallom. Obefami agresivnej ¢inskej cenziry nie st
iba ¢insky uzivatelia, ale tiez uzivatelia z inych krajin, ktorf s Cinou nemaji ni¢ spolo¢né.
Okrem obmedzovania dostupnych informacii slizi Firewall aj na ochranu ekonomiky, na-
kolko blokovanie sluzieb ako Google, Facebook ¢i Twitter predstavuje ekonomicktl vyhodu
pre domécich poskytovatelov sluzieb. [4]

Cinsky firewall realizuje cenziru symetricky. V praxi to znamend, ze filtrovanie pre-
bieha v oboch smeroch sietovej prevadzky, ¢o umoznuje detekciu a blokovanie neziaducich
poziadaviek zo strany uzivatela a tiez blokovanie odpovedi s nepovolenym obsahom. [11]

Stidie [18] ukézali, Ze blokovanie pristupu k populdrnym strdnkam zo strany krajiny
je dnes zna¢ne rozsirené. V pripade Ciny sa jedna o ojedinely typ filtrovania obsahu, tzv.
stavova cenzura. Filtrovana je len prva HT'TP poziadavka z toku dat. Pre zaistenie efektivity
sa ulozia informaécie o zdrojovej a cielovej IP adrese, ¢isle portu a protokolu, aby mohla byt
dalsia komunikécia medzi tymito zariadeniami blokovand, a to aj v pripade zZe predtym
nebola. [27]

Velky ¢insky firewall je zalozeny na 3 hlavnych technolégiach, ktoré sa staraji o filtro-
vanie obsahu: blokovanie IP adries, falsovanie DNS odpovedi a TCP RST pakety”.

Firewall vyuziva pre vykonavanie cenzury ¢iernu dieru, ¢o v kontexte pocitacovych sieti
predstavuje miesto, kde dochadza k zahadzovaniu prenasanych dat potichu, bez informo-
vania odosielatela o netispesnom doruceni paketov. Smerovacie pravidla, ktoré zabezpecuju
smerovanie sietovej prevadzky cez ¢ierne diery, st umiestnené do protokolu BGP®, nésled-
kom ¢oho je mozné komunikéciu s blokovanymi strankami odchytavat. Smerovanie do ¢ier-
nej diery vie blokovat len odchidzajicu komunikéciu z Ciny, pricom nad prichddzajicimi
datami nema kontrolu. To ale nie je problém, postacuje filtrovat iba internetové stranky, na-
kolko vac¢sina dnesSnej internetovej komunikacie prebieha obojsmerne. Metéda ciernej diery
predstavuje iba miniméalnu zitaz na brany’ ISP a nie st potrebné ziadne dalsie $pecidlne
zariadenia. [4]

GFW tiez vyuziva TCP RST pakety pre ukoncenie spojeni, v ktorych dochadza k nepo-
volenej komunikacii. Nie je potrebné poznat komunikujice strany a ich IP adresy, filtrovanie
sa spolieha vyhradne na zoznam citlivych slov. V pripade Sifrovanej komunikécie pomocou
protokolu HTTPS je znemoznené pre GFW vidiet a detekovat klucové slova, ale vie za-
blokovat akikolvek komunikéciu naslepo zaslanim TCP RST paketu. Cinska vldda trvd na
tom, ze nestabilita internetu je spésobené zlym stavom samotnych webovych stranok, comu
¢ast uzivatelov skuto¢ne veri. Pre zabezpecenie cenziiry je Cina niitend nahradit sluzby ako
Google ich vlastnymi alternativami (ako napriklad Baidu). [4]

4.2.2 Vedlajsie skody

Cenzorské technoldgie spomenuté v tejto kapitole - blokovanie IP adries, falsovanie DNS
odpovedi a pakety TCP reset - sposobuju vedlajsie skody. Kedze GFW nie je bezchybny
systém, s cenzurou prichddzaju aj netimyselné efekty. [4]

Zasielanie TCP RST paketov je jedna z najucinnejsich metod, ktora ukonéi akékolvek
spojenie, v ktorom bolo detekované zakazané slovo. Vyhladavanie moéze byt vyrazne ob-

5TCP RST, alebo TCP reset, je neotakivané ukonéenie TCP spojenia, ktoré tym nahradi bezné §tvor-
cestné ukoncenie komunikécie. Dochddza k uvolneniu vsetkych zdrojov alokovanych pre dané spojenie a
k odstraneniu vSetkych informécii o spojeni [3].

SBGP (Border Gateway Protocol) je dynamicky smerovaci protokol pouzivany v rdmci centralnych uzlov
internetu. Kazdej podsieti umoznuje informovat zbytok internetu o jej existencii. Zabezpecuje, aby auto-
némne systémy na internete vedeli o danej podsieti, a tiez ako sa k nej dostat [19].

"Bréna je aktivne sietové zariadenie, ktoré prepojuje dve odlizné siete [19].
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medzené ak hladany vyraz v sebe obsahuje nejaké iné citlivé slovo, pripade skratku, ktora
absolitne nestvisi s vyznamom tohto vyrazu. V tom pripade je spojenie zablokované, aj ked
sa nejednalo o zakazané informécie. Blokovanie IP adries ma vyrazne netimyselné efekty,
kedze pod jednou IP adresou sa moze nachadzat viac webovych stranok. Odporcovia cen-
zury moézu vyuzit nizku granularitu tohto mechanizmu a cielene spésobovat vedlajsie skody.
4] )

Vedlajsie skody sa nevztahuji vyhradne na Cinu, ale m6zu zasahovat aj uzivatelov
z injch krajin, ktory pristupuji na stranky mimo Ciny. Je to sposobené smerovanim BGP
a iterdciami pri DNS rezolucii. [4] Technoldgia pouzivand Velkym ¢inskym firewallom bola
pouzita aj v Pakistane v roku 2007 ako prostriedok pre blokovanie sluzby Youtube, ¢o malo
za nasledok odoprenie sluzby na celom svete [2]. Modifikovanie DNS zdznamov za u¢elom
realizacie cenziry moze znemoznovat pristup k webovej stranke aj v pripade, Ze sa uzivatel
aj zdrojovy server nachddzaju mimo Cinu. Spésobuju to 3 faktory [4]:

e Niektori ¢insky ISP st tranzitnymi autonémnymi systémami, ¢o znamend, ze si vymie-
naja smerovacie informacie BGP s inymi autonémnymi systémami, a smeruju ziskané
informécie dalej. Nasledne st cenzorské pravidla ulozené aj mimo Ciny.

e Niekolko koretiovych DNS serverov je umiestnenych v Cine. Ti ISP, ktori udrzujt
zrkadlové képie korenovych serverov, oznamia svoje prefixy susednym ISP, napriklad
v Juznej Korei ¢i Nemecku. To méa za nésledok, ze DNS servery v tychto krajinach
budt delegovat svoje poziadavky na korenové servery v Cine.

e Jeden preklad DNS pozostdva z viacerych iteracii. Ak v ktorejkolvek casti putuje
poziadavka cez ISP v Cine, celd rezolicia méze byt ovplyvnend Velkym ¢inskym
firewallom a pristup bude presmerovany alebo odmietnuty.

Napriklad, v pripade, ze uzivatel z Juznej Korei chce pristtupif na stranku www.sensitive.de,
kde sensitive je blokované klucové slovo v GEFW, uzivatelov implicitny DNS server odosle po-
ziadavky na korenovy server ("."), TLD server(".de") a autoritativny server ("sensitive.de")
v snahe ziskat preklad adresy www.sensitive.de. Ak uzivatelov poskytovatel internetu zvoli
pre tento tcel korenovy server v Cine, alebo bude smerovat poziadavku na TLD server ¢i
autoritativny server cez tizemie Ciny, potom bude pristup blokovany Cinskym firewallom.
4]

Odhliadnuc od vedlajsich tc¢inkoch, GFW je velmi tspesny v blokovani velkej casti
politicky neprijatelného obsahu. Nikto nevie, aky je v skutocnosti pocet zablokovanych
stranok [4], presné $pecifikicie Velkého ¢inskeho firewallu nie st zname, nakolko Cina a jej
poskytovatelia internetu nezverejiiuji detaily tykajuce sa ich systémov [11] .

4.3 Cenztra v dalsich krajinach sveta

Aj ked Cina disponuje najrozsiahlejsim systémom na cenzurovanie internetového obsahu, ani
zdaleka nie je jedinou krajinou. Vacsinou sa jedna o krajiny, ktorych rezim nie je zltucitelny
so slobodou slova Tudu a s neobmedzenymi zdrojmi informécii. [12]

V Syrii sa pre realizdciu cenziry pouziva niekolko cenzorskych technik, medzi ktoré
patri aj filtrovanie na zdklade IP adries v snahe blokovat celé podsiete, filtrovanie domén
pre obmedzenie pristupu k vytipovanym webovym strankam a cenzurovanie klicovych slov
pre blokovanie nezelanej komunikacie. Cenzira vykonavand pomocou zoznamu klucovych
slov ma vyrazny negativny dopad na vyhladavacie nastroje, kedze ako vedlajsi uc¢inok je
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blokovany aj obsah, ktory nie je cielom cenziry. Sluzby pre okamzité zasielanie sprav (na-
priklad sluzba Skype) podliehaji v Syrii prisnej cenztre, zatial ¢o v pripade socidlnych sieti
sa cenzura neprejavuje az tak vyrazne [9]. Vyskum z roku 2014 [9] ukdzal, ze pouzivate-
lia internetu sa aktivne pokusaju o obchddzanie cenzury nie len klasickymi prostriedkami,
akymi sa proxy servery, Tor ¢i VPN software, ale tiez sluzbami pre zdielanie obsahu formou
P2P.

Stidia cenziry v Juznej Korei [27] odhalila realizdciu cenziiry pomocou sietovych sme-
rovacov a systému DNS. V pripade, ak by cenztra na tdrovni DNS zasahovala iba jedinu
internetova stranku, tak je zvolend tato moznost. Druhou alternativou je viacej interneto-
vych stranok, ktoré zdielaji rovnaki mnozinu IP adries, z ktorych si blokované len niektoré.
V tomto pripade je cenzira vykonavana na trovni sietovych smerovacov v snahe minimali-
zovat vedlajsie uicinky. Bolo tiez zistené, ze stranky blokované pomocou DNS st blokované
aj na urovni smerovacov. [27]

Pri cenztre v Bangladési a Indii dojde k vyprsaniu TCP spojenia, pricom uzivatel nie je
oboznameny s dovodom odmietnutia pristupu. Oproti tomu, v krajinach ako st Bahrajn ¢i
Iran prebieha filtrovanie vratenim stavového kédu pre nepovolent ziadost (kéd 403) spolu
so spravou, ktora informuje uzivatela o vykondvani cenziry. V Thajsku je poziadavka GET
povolend, nasledne vsak cenzorské zariadenie zabezpecuje opakované odoslanie RST paketu,
¢im dojde k uzatvoreniu spojenia. V Bahrajne, Irane aj Thajsku je transparentnost cenziry
na vysokej drovni, nakolko v pripade vyziadania nepovoleného obsahu je uzivatel patri¢ne
informovany. Varovnd stranka obsahuje tiez odkaz, ktory méze uzivatel pouzif na nahldsenie
neopodstatneného blokovania, ak je toho nézoru, ze stranka by nemala podliehat cenzire.
V pripade Irdanu je naviac uzivatelovi poskytnuty aj zoznam neblokovanych stranok, na
ktoré méze pokracovat. Po vyprsani ¢asovaca, ktory sa nachadza na dolnom okraji varovnej
stranky, bude jedna stranka vybrand a pouzita ako ciel presmerovania. [27]
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Kapitola 5

Obchadzanie cenzury

Efektivne blokovanie internetovej prevadzky vyzaduje hibkovid kontrolu ddtovych paketov
a neustale sledovanie vsetkej internetovej komunikécie.

5.1 Anonymita v prostredi internetu

V pripade, ze chce uzivatel navstivit stranku s citlivym alebo nepovolenym obsahom je,
resp. malo by byt, predmetom jeho zaujmu:

e Neodhalit IP adresu webovému serveru.
e Utajit tuto aktivitu pred poskytovatelom internetového pripojenia.
e Zabranit ISP v sledovani internetovej komunikacie medzi klientom a serverom.

V pripade, ze uzivatel zvoli klasické nesifrované spojenie priamo so serverom, nie je do-
drzany ani jeden z vysSie spominanych bodov. Aj v pripade pouzitia technolégie SSL do-
chadza k poruseniu prvych dvoch bodov, kedze zdrojova IP adresa je viditelna serverom
v kazdom odoslanom datagrame a cielova adresa kazdého paketu méze byt zachytena ISP.
Pre zabezpecenie sikromia a anonymity ma uzivatel moznost vyuzit kombindciu SSL a
doveryhodnych proxy serverov, ¢o je zndzornené na obrazku 5.1.

Anonymny
proxy server

X
| SSL

Obr. 5.1: Zabezpecenie anonymity a sikromia na internete prostrednictvom anonymného
proxy serveru [19].

\x / LA Webovy server

Nesifrovany
text

X

Vdaka tomuto pristupu dojde na zaciatku komunikacie k vytvoreniu sifrovaného spo-
jenia s proxy serverom. Tymto kanalom je nasledne zaslanda HTTP poziadavka na cielovi
stranku. Po prijati zasifrovanej HT'TP poziadavky proxy serverom je sprava deSifrovana a
preposlana v nesifrovanej podobe webovej stranke. T4 zasle odpoved v ¢itatelnej podobe na
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proxy server, odkial je odpoved smerovana uzivatelovi cez zabezpeceny kanal. Kedze webovy
server vidi iba IP adresu proxy serveru, uzivatel ostdva pred serverom v anonymite. Rov-
nako sa stava anonymny aj obsah komunikacie, nakolko prebieha na zasifrovanom kandalya
tym paddom ISP nema k prenasanym datam pristup. Pri tejto metéde vybrany proxy server
disponuje vsetkymi informaciami o komunikécii uzivatela so serverom vratane IP adries a
obsahu komunikécie v otvorenej podobe. Z tohto dévodu uc¢innost spominaného pristupu
zévisi na doveryhodnosti pouzitého proxy serveru. Dalsi, robustnejsi sposob vyuziva TOR,
ktory smeruje pakety cez sériu proxy server.

5.2 Proxy

Hlavnym vyuzitim proxy serverov je obidenie obmedzeni firewallu za ticelom slobodného pri-
stupu na internet. Proxy je Specidlny HTTP server ktory je va¢sinou umiestneny na trovni
firewallu. Proxy server ¢aka na ziadost zvnutra firewallu, po prijati ju preposiela cielovému
serveru a néasledne dorué¢i odpoved prichadzajicu zo strany serveru danému uzivatelovi. [21]

GET http://host/path/doc.html HTTP/1.0

GET /path/doc.html HTTP/1.0
> >
aamn® <
A S
Klient HTTP/1.0 200 doc.html Proxy HTTP/1.0 200 doc.html HTTP
server server

Obr. 5.2: Mechanizmus proxy serveru. Klient odosle poziadavku na proxy server pri com
specifikuje celi adresu URL. Proxy sa nasledne pripoji k serveru a vyziada si dokument
pomocou relativnej cesty.

Proxy servery si vedia docasne uchovavat webové stranky v paméti cache. Ak viaceri
uzivatelia jedného poskytovatela internetového pripojenia (angl. ISP) maju zaujem o rov-
nakd webovi stranku, vdaka proxy serverom sa na stranku pristupuje len prvy krat a dalsie
ziadosti su obslizené pomocou paméte cache, odkial je nac¢itany a vrateny obsah stranky.
Do tejto pamaéte je stranka uloZena pri prvej ziadosti o pristup. Z pohladu uzivatela je to
vyhodné vdaka rychlejSiemu pristupu na stranku, kedze nie je niteny pripajat sa mimo siet
svojho ISP. Pre poskytovatela internetového pripojenia vyhoda spociva v usetreni preno-
sového pasma a tym padom aj finanénjch prostriedkov. [12] Dalsou vyhodou je moznost
pristupovat k strankam, ktoré st ulozené na serveroch ktoré nie si momentélne aktivne. [4]

Obchéadzanie cenziry, ktord blokuje priamy pristup k zahrani¢nym webovym lokalitam
je pomerne jednoduché. Postacuje pristupovat k Zelanej lokalite v mene proxy serveru, ktory
sidli mimo krajiny. Pre realizaciu tejto meté6dy nesmie byt pouzity proxy server blokovany.
Nevyhoda tohto pristupu spoc¢iva v nutnosti pouzivanej aplikacie podporovat proxy. Taktiez
je nevyhnutné, aby komunikac¢ny kanal spojujici uzivatela a proxy server nebol blokovany.
Pre tcel vyssej arovne stikromia existujua protokoly vyuzivané proxy servermi, ktoré sifruju
prenasané data. [3]

Obréazok 5.3 znazornuje pristup k nepovolenému obsahu obchéadzanim firewallu. V tomto
priklade vystupuje proxy server z pohladu klienta ako webovy server ku ktorému sa uzivatel
pokusa pripojit a zobrazuje pozadované data. Aj napriek tomu, Ze vicSina proxy serverov
komunikuje pomocou $pecidlnych protokolov vyvinutych priamo na tento uicel, urcite proxy
st pristupné aj pri pouziti protokolu HTTPS. [3]
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Obr. 5.3: Obchéadzanie firewallu s vyuzitim proxy serveru.

5.3 Sietové tunelovanie

Software umoznujtci tunelovanie slizi na vytvorenie Sifrovaného tunelu medzi odosielate-
fom a adresatom a znemoznuje tak filtrovacim technolégidm pristup k prendsanym datam.
Po vytvoreni tunelu st vsetky poziadavky prenasané tymto tunelom k cielovému zariade-
niu a nasledne na internet. Oproti proxy sa tunelovanie odliSuje v tom, Ze sa z pohladu
operacného systému jedna o samostatné pripojenie, ¢o odobera povinnost Specifickych na-
staveni v aplikacii. VPN tunely si neustéle Sifrované a tym paddom nehrozi odchytévanie
komunikécie. [7]

5.4 Cibulové smerovanie

Cibulové smerovanie (angl. onion routing) vyuziva Sifrovanie verenym klacom. Stkromny
kli¢, ktory je uchovavany majitelom na bezpec¢nom mieste, je uréeny na desifrovanie. Od-
povedajuici verejny kIu¢ moze byt distribuovany kamkolvek na svete a sluzi pre zasifrovanie
sprav urcenych pre drzitela sikromného klticu. Jedina cesta, ako spravu dekédovat je prave
pomocou prislusného sikromného klica. Pri tomto mechanizme je internetova prevadzka
sifrovand zdielanym stkromnym klicom viacerych serverov cez ktoré st data smerované.
Ked cibulovy smerova¢ obdrzi data, rozsifruje ich pomocou vlastného stikromného klicu
a nasledne odosle na dalsi server v zasifrovanej forme pomocou verejného klicu nového
cielového serveru. Tento proces sa opakovane vykonava do momentu, kedy data dorazia do
cielového uzlu, odkial st dalej prendsané v nezasifrovanej podobe. [6]

Popisany sposob smerovania vyuziva webovy prehliada¢ Tor (z angl. The Onion Router).
Ponika anonymitu aplikdciam zalozenym na TCP komunikacii (ako napriklad prehliadanie
webu). Pre spustenie prehliadac¢a nie st potrebné ziadne zdsahy do nastaveni zariadenia
ani povolenia jadra systému. Uzivatel ma k dispozicii vdaka prehliadacu okruh (angl. cir-
cuit) zlozeny z niekolkych cibulovych smerovacov, ktoré vzdy poznaju predchadzajici uzol,
nésledujuci uzol a okrem toho ziadny dalsi v danom okruhu. [13] Schému internetovej ko-
munikécie pomocou néstroja Tor je mozné vidiet na obrazku 5.4

Kazdy cibulovy smerova¢ obsahuje uzivatelsky proces bez Specialnych opravneni a udr-
zuje TLS spojenie s ostatnymi smerova¢mi v Tor sieti. Kazdy uzivatel ma spusteny proces
cibulového proxy (angl. onion proxy) ktory vytvara sietové okruhy a udrzuje spojenia z uzi-
vatelskych aplikacii. Tiez mé za tlohu prijimat TCP data a smerovat ich cez vytvorené
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Sifrovana komunikécia
prehliadaéom Tor

Komunikéacia nesifrovana
prehliadac¢om Tor
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Obr. 5.4: Schéma sietovej komunikécie s vyuzitim webového prehliadaca Tor. Prenasané
data si smerované medzi sériou cibulovych smerovacov v Sifrovanej podobe, az kym nedo-
razia do cielového uzlu, odkial st v neSifrovanej podobe posielané na internet [13].

okruhy. Po tom, ¢o data dorazia do cielového uzlu, s dalej prendsane na internet bez
Ucasti cibulového smerovania. [13]

5.5 Boj proti obchadzaniu cenzuiry

Cinska vlada okrem realizdcie cenztry usiluje aj o minimalizovanie obchédzania obmedzeni
danych Velkym c¢inskym firewallom. S rastiicou sofistikovanostou nastrojov na obchadza-
nie filtrovania sa vylepsuju aj cenzorské nastroje. V snahe zabranit obchddzaniu GFW sa
realizuje metéda aktivneho snimania (angl. active probing), ktord ma dve hlavné tlohy.
Pasivne monitoruje siet a hlada akikolvek podozrivii komunikaciu a aktivne sleduje dané
servery, z ktorych blokuje prave tie, ktoré poskytuju sluzby pre obchadzanie cenzary. Kedze
nie je mozné sledovat siefovi prevadzku vyuzivajicu zabezpeceny protokol HTTPS, nie je
mozné urcit, ¢i sa jedna o prenos dat suvisiacich s vyhybanim sa cenztre alebo nie. Metéda
aktivneho snimania vystupuje ako uzivatel a ustanovuje vlastné spojenia s podozrivym ser-
verom. Ak server vykazuje chovanie charakteristické pre boj proti cenzire (ako napriklad
vyuzivanie Specidlnych protokolov), cenzor vykond prislusné opatrenie, akym je zaradenie
IP adresy serveru do zoznamu blokovanych adries. [15]
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Kapitola 6
Specifikicia a navrh aplikicie

Cielom je navrhnit a implementovat nastroj analyze.py pre analyzu aktudlneho stavu cen-
zury v Iubovolnej krajine. Program bude implementovany v programovacom jazyku python
3 a cielenym opera¢nym systémom bude Linux. S jazykom Python mam najrozsiahlejsie
sktsenosti a dévodom je tiez velké mnozstvo modulov pre siefovii komunikaciu a spraco-
vavanie dat. Vybrany operac¢ny systém je priatelsky k programatorom a povazujem ho za
najlepsiu volbu pre tito pracu. Program bude operovat na trovni terminédlu (prikazovy
riadok v Linuxu) bez grafického rozhrania.

Vstupom bude zoznam potencionédlne blokovanych stranok, pripade zoznam klticovych
slov, ktoré budi predmetom analyzy. Vystupom budi informécie o tom, ¢i bol dany vstup
blokovany, pripadne na akej trovni. Nastroj, vykonavajici analyzu bude mat 2 zdkladne
funkcionality:

e Testovanie dostupnosti webovych stranok. Ako argument programu bude vyzadovany
subor s potencionalne blokovanymi strankami v podobe adries URL, pripadne ako
IP adries. Jednotlivé ciele budt vo vstupnom siibore od seba oddelené znakom konca
riadku. Pri spusteni testu sa program pokisi o pristup na dand lokalitu prostred-
nictvom vrstvy L7 (DNS preklad), vrstvy L4 (TCP spojenie), vrstvy L3 (odozva na
PING) a dalej o ziskanie dokumentu pomocou metédy GET. Ziskané vysledky budua
ulozené vo vystupnom subore s ¢asovym razitkom.

e Analyza filtrovania klticovych slov. Vstupom programu bude zoznam slov, z ktorych
kazdé bude pouzité v url adrese, na ktord sa program pokisi pristipit, a rovnako
aj v obsahu ziskaného dokumentu. Predmetom zdujmu je stavovy koéd, ktory sa po
poziadavke vrati.

Pri spusteni bude nutné poskytnit jeden z dvoch prepinacov podla toho, ktora funkci-
onalita je pozadovana: webs pre prvu z uvedenych funkcionalit, alebo keywords pre druht.
Schému fungovania nastroja ukazuje obrazok 6.1.

6.1 Analyza cenziry webovych stranok

Ak bude program spusteny s prepinacom webs, je nutné zadat cestu k zoznamu stréanok.
Postupne je testovand kazda stranka na réznych drovniach. Ak sa jedné o adresu URL (a nie
IP adresu), ako prvy sa uskuto¢ni pokus o DNS preklad. Ak rezolicia nedopadne uspesne,
cyklus sa ukondéi a zacne dalSia iterdcia pre nésledujicu stranku. V pripade uspechu sa
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Zoznam kli€ovych slov analyze.py Vysledky obsahujlice
stavovy kéd vrateny
kazdému kli€ovému slovu

Obr. 6.1: Princip fungovania nastroja analyze.py. Pri prepinaci webs sa vyzaduje stibor so
zoznamom internetovych stranok, ktoré budt predmetom testovania. V pripade prepinaca
keywords sa na vstupe ocakdva zoznam klicovych slov. V oboch pripadoch je vysledkom
stibor s informaciami o cenziire vstupnych elementov.

pokracuj nadviazanim TCP spojenia pomocou 3-cestného ustanovenia spojenia (angl. 3-
way handshake). Dalej program otestuje odozvu na ping a v pripade netispechu pomocou
nastroja traceroute ziska IP adresu uzlu, odkial sa vratila poslednd odpoved. Nasledne je
zaslana ziadost o korenovy dokument ulozeny na adrese "/" a v pripade, ze URL $pecifikuje
aj konkrétne umiestnenie dokumentu na serveri, program sa pokusi pristupit aj k nemu.
Cely postup je znazorneny na obrazku 6.2.

Ak to nie je nevyhnutné, analyza dostupnosti stranky nebude ukoncend z dévodu nets-
pechu v nejakom kroku. K ukonceniu dochadza len v pripade netuspesnej rezolicie adresy
(a samozrejme v pripade neplatného vstupu). Vdaka tomu bude mozné ziskat ¢o najviac
informéacii o dostupnosti danej webovej stranky bez preskocenia dalsich testov. Mohlo by
ist o pripad, kedy pristup k celej URL adrese skon¢i tispechom aj napriek tomu, Ze nejaky
predosly krok nedopadol tispesne.

6.1.1 Vystupny format

Pre zaznamenavanie vysledkov bude na zaciatku behu programu pripraveny prazdny slov-
nik', do ktorého st postupne vkladané zidznamy o testovanych strankach. Pre kazd stranku
bude vytvoreny klié¢ zodpovedajici danej adrese, ktorého hodnota bude vnoreny slovnik
obsahujtci vzdy 7 poloziek:

e TYPE - pre uloZenie informacie, ¢i je vstupny retazec IP adresa alebo URL adresa,
pripadne len doménové meno.

1Slovnik je implementicia datovej Struktiry v jazyku Python. Je to kolekcia dvojic pozostévajicich
z kli¢u a prislusnej hodnoty [25].
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Start

Uspesny Nie :
DNS preklad?

Pokus o ustanovenie
TCP spojenia

Ziskana Nie Ziskanie IP adresy

odpoved uzlu, kde bol pristup
na PING? zastaveny.
Ano

Pokus o ziskanie
dokumentu zo
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Specifikuje )

URL Ano

viac ako len korerovy
dokument "/" ?

lNie

Koniec

Pokus o pristup na
celt URL adresu

Obr. 6.2: Postup ziskavania informécii o internetovej stranke. Schéma predstavuje jednu
iteraciu v z hlavného cyklu pre analyzu dostupnosti internetovych stranok.

DNS - pre zaznamenanie IP adresy z DNS prekladu.

SYNADDR - pre uloZenie informécie, ¢i bola obdrzana odpoved na SYN paket. Ak
ano, ulozi sa IP adresa komunikijicej strany.

PING - informécia ohladom tdspesnosti pingu.

STOPPED - nadobudne hodnotu IP adresy, na ktorej sa zastavila komunikécia sme-
rom k cielovému serveru. Toto pole je vyuzivané iba v pripade, ak sa odpoved z na-
stroja ping nevrati.

REQUEST - informécia ohladom tspesnosti pristupu ku koreriovému dokumentu "/".

EXTREQUEST - informécia ohladom tspesnosti pristupu k celej URL adrese. Ak
nie je specifikovany nijaky dokument (ako v pripade www.example.com/), toto pole
nebude pouzité.

Program bude testovanie jednotlivych poloziek zo vstupného zoznamu riadit v hlavnom
cykle. Na zaciatku iterdcie je ku kazdému zo spominanych 7 klicov priradend hodnota
"--"_ ktord znamend, ze dany aspekt zatial nebol testovany. Tato hodnota méze v urcitych
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pripadoch ostat nezmenena az do konca. V pripade, Ze test spojenia v akomkolvek kroku
nedopadne tspesne, je k prislusnému klicu priradend hodnota XX. Ak dojde k tspesnému
testu, ku kli¢om DNS a SYNADDR bude priradend hodnota prislusnej IP adresy. Pre
PING, REQUEST a EXTREQUEST plati, Ze je priradens hodnota OK. Specidlnym pri-
padom je STOPPED, kde sa mo6ze vyskytnit jedine hodnota "--", pripadne IP adresa. Ak
priamy DNS preklad stranky a ping nevritia rovnaka IP adresu cielového serveru, pole
DNS bude obsahovat ziskané adresy v dvojprvkovom poli.

Slovnik, obsahujuici informacie o vSetkych testovanych strankach bude ulozeny do ak-
tudlneho adresara vo formate JSON. Néazov siboru bude obsahovat Casové razitko z casu
realizacie testu.

6.2 Analyza cenzury klicovych slov

Pre overenie cenzury kltcovych slov bude program ocakavat 2 vstupné argumenty: sibor
obsahujtci zoznam klicovych slov a URL adresu. Zoznam slov bude prechddzany v cykle
a s kazdou iteraciou je nové slovo dosadené na koniec zadanej URL adresy. Po spusteni sa
najskor overi dostupnost zadanej stranky a v pripade netspechu je program ukondeny. Ak
bude stranka dostupnd, zac¢ne sa cyklicky prechadzat zoznam klicovych slov. Pred zacatim
cyklu je vytvoreny prazdny slovnik, kam sa uklada kazdé otestované klicové slovo spolu
s navratovou hodnotu. Ten bude na konci behu programu ulozeny do vystupného stiboru
vo formate JSON s casovym razitkom v nazve stboru.

Pre dosiahnutie ¢o najvyssej presnosti je vhodné, aby vysledne URL adresy, ku ktorym
bude program pristupovat, naozaj existovali. Pre tento ticel bude implementovany pomocny
skript generate.py, ktory na zaklade zoznamu klticovych slov na vstupe vytvori html do-
kumenty v aktudlnom pracovnom adresari. Pre kazdé klticové slovo bude vytvoreny jeden
stubor obsahujuci zakladnt kostru html spolu s danym slovom. Zakladné kostra HTML do-
kumentu obsahujtca znacky html, body, head a title, je rozdelend do 3 premennych. Dve
miesta, kde sa kostra rozdelila medzi 3 premenné, si miesta pre vlozenie klic¢ového slova.
Slovo bude umiestnené do stranky ako nadpis, a tiez ako ndzov samotnej stranky pomocou
znacky title. Skript generate.py ocakava existenciu suboru keywords.txt, ktory je pova-
zovany za zdroj klicovych slov. Ak sa nebude nachadzat v rovnakom adresari, je uzivatel
informovany o netispechu varovnou hlaskou a program je ukonceny. Pomocou zoznamu kIi-
covych slov bude mozné v pripade potreby tiez vycistit aktudlny adresar od vygenerovanych
html dokumentov. Tento skript je vhodné spustif na serveri, kam bude testovaci program
pristupovat. Priklad vygenerovanej stranky je mozné vidiet na obrazku 6.3. Zdrojovy kod
funkcie, pomocou ktorej dochadza ku generovaniu HTML dokumentov, sa nachidza na
obrazku 6.4.

6.3 Prostriedky pre realizaciu testov
Aby bolo mozné vykonat analjzu cenziry v Cine, je potrebné splnit nasledujtce body:
e Ziskat pristup na ¢insky internet. Proxy servery zverejnené na rdznych internetovych

strankach sa ukazali byt vysoko nespolahlivé. Ciel je ziskat pristup k stabilnému uzlu,
ktory bude pripojeny k ¢inskemu poskytovatelovi internetu.
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def add(keywords):
for w in keywords:
with open(w + ".html", "w") as f:

f.write(part 1 + w + part 2 + w + part 3)
0s.chmod(w + ".html", 00704)

<!DOCTYPE html>

le>authority</title> Obr. 6.4: Funkcia, ktord sa stard o generovanie
HTML dokumentov na zaklade klticového slova. Po-
mocou argumentu je funkcii predany zoznam kli-

<h1l>Page about authority </hl> 3 ) . ‘ ;
dy> covych slov v liste, cez ktoré cyklicky prechadza a

</html> pre kazdé slovo vytvara samostatny dokument. N&-

sledne dochadza k zmene opravneni pre pristup k sa-

Obr. 6.3: Zdrojovy kéd internetovej boru, aby bolo umozneny pristup pomocou protokolu

stranky, ktora bola vygenerovand na HTTP (a nedochadzalo k chybe 403 - nelegalna po-
zéklade klic¢ového slova authority.  ziadavka).

e Mat k dispozicii sluzbu pre lokalizovanie internetovych stranok a IP adries. Aj ked
pre samotny beh testovacieho programu to nie je podmienkou, pri vyhodnocovani
ziskanych dat poskytne lokalizacna sluzba viac dolezitych informaécii.

e Maf pristup na server, kde prebehne generovanie html dokumentov na zaklade zo-
znamu klicovych slov. Bolo by mozné tento krok vynechat a stavovy kéd 404 povazo-
vat za negativny test na cenzuru konkrétneho klticového slova, ale v tom pripade hrozi
vyrazne skreslenie vysledkov. Je nutné predpokladat, ze kod 404 moze byt vrateny aj
z dovodu pritomnej cenzury.

V nasledujicom texte je blizsie vysvetleny zvoleny pristup k vyssie uvedenym bodom.

6.3.1 Pouzité technologie

Pre analjzu cenziry v Cinskej Iudovej republike je nutné mat pristup na internet v da-
nej krajine. Pre tento 1cel som zvolil platformu Planetlab”, ktora poskytovala pristup na
internet v réznych krajindch sveta. Tato technolégia bola zvolena ako jedina platforma po-
skytujtica bezplatny pristup do Ciny ako jedina dostupnd akademicka siet. Dalsie moznosti
boli platené so zaviazkami na niekolko mesiacov, pripadne rok. Sluzba Planetlab vznikla
v roku 2002 a postupne sa rozsirovala o dalsie uzly. [1] Pocas pisania prace, 1.méaja 2020,
doslo k ukonéeniu projektu Planetlab a odstaveniu vSetkych serverov, ktoré Planetlab tvo-
rili. Tato sluzba postupom casu starla a uzly odumierali. Velké ¢ast uzlov bola oznacené ako
nefunkénd, pripadne vypnutd. Dokonca tiez mnoho uzlov, ktoré boli oznacené ako aktivne
operujuce, v skuto¢nosti nefungovali. [22]

Pre pristup na uzly v Planetlabu bolo nutné vytvorit si Gcet na oficidlnej internetove;j
stranke a nahrat verejny SSH kIi¢ do svojho profilu. Tento kIi¢ bol v priebehu niekolkych
hodin az dni distribuovany na vsetky zvolené uzly. Nasledne bolo mozné prihlasit sa do uzlu
pomocou prislusného sikromného SSH klica. Pre zly stav Planetlabu bolo velké mnozstvo
uzlov v Cine neaktivnych. Do vidsiny z fungujicich uzlov sa ani po tyzdioch nedostal
verejny kli¢, vdaka ktorému by som na uzly vedel pristupovat. Co sa tyka Ciny, skutoéne
fungujice a spolahlivé uzly boli dva, obidva na rovnakom servery, umiestnenom v Pekingu.

’https://www.planet-lab.org
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Pre analyzovanie dostupnosti webovych lokalit bol vytvoreny zoznam potencionalne
blokovanych stranok, ktoré budi predmetom testovania. Zdrojom je projekt na GitHube®
[20] obsahujici mozné cenzurované stranky z viacerych krajin sveta. Ide o stranky s poli-
ticky orientovanym obsahom, citlivymi socidlnymi témami, sexudlnou tematikou, drogami
a s dalsimi kontroverznymi informéciami.

Na testovanie cenziry klicovych slov som pouzil skolsky server Fakulty informacénych
technolégii VUT, kde som vo svojom prie¢inku vygeneroval html dokumenty zodpoveda-
jace zoznamu slov vdaka skriptu, ktory je opisany v kapitole 6.2. Vstupom pre analyze.py,
ktory bude spusteny na ¢inskom uzle, bude url adresa www.stud.fit.vutbr.cz/~xrajec01/.
Odkazuje na korenovy dokument mdjho priecinka na serveri. Na koniec adresy budu po-
stupne pridavané jednotlivé slova a program bude testovat, ¢i Velky ¢insky firewall blokuje
komunikaciu nasledkom pritomnosti tychto slov v poziadavkach.

Pre overenie spravnej funkcionality bol program analyze.py spusteny najskor z tizemia
Slovenskej republiky. Vsetky pokusy o pristup k existujicim dokumentom skoncili podla
ocakavani, teda stavovym kdédom 200, a neexistujice dokumenty viedli na kéd 404.

6.3.2 Vyber vhodného lokalizacného nastroja

Pre tucely lokalizacie webovych stranok a IP adries bolo nutné vybrat sluzbu s aplika¢nym
programovym rozhranim, ktord dokaze urc¢it mesto a stat, odkial adresa ¢i webova stranka
pochédza. Kritériami boli bezplatné verzia, dostatoc¢ne velky mesacny limit pre realizovanie
poziadaviek a ¢o najlepsia presnost. Po prieskume na internete som sa rozhodol pre 5 sluzieb,
ktoré spliiali prvé dve kritéria a z ktorych bude vybrana najlepsia moznost pre ttto pracu.
St nimi Signals od spolo¢nosti Auth0*, geoPlugin®, ipgeolocation®, Big Data Cloud API”
a ipinfo®.

Vyber prebehol nasledovne. V pomocnom skripte je vytvoreny kratky list nahodnych
webovych stranok, ktoré budu lokalizované tymito sluzbami. Z mnozstva tdajov, ktoré
sluzby vracaji, som vybral dve najdodlezitejsie informécie s ohladom na ciel tejto prace:
$tat a konkrétne mesto. Vysledné lokality som porovnival aj na stranke IP location’ a
zavery boli pomerne jednoznacné. Signals a Geoplugin ¢asto zlyhavali v ur¢ovani mesta, ¢o
predstavuje zna¢ni nevyhodu. Ipgeolocation ponika vyrazne nepresné vysledky, ktoré by
mohli zkreslovat analyzovanie ziskanych dat v Cine. Big Data poskytovalo vcelku uspokojivé
odpovede, no jednoznacne najlepsou sluzbou bolo ipinfo. Pre programovaci jazyk Python
je tiez dostupny modul, ktory slazi pre komunikéciu s touto sluzbou. S ohladom na vsetky
uvedené informécie bude pre pracu pouzity nastroj ipinfo. Ukazku z testovania je mozné
vidiet na obrazku 6.5.

3https://github.com/
‘https://authO.com/signals/ip
Shttps://www.geoplugin.com/
Shttps://ipgeolocation.io/
"https://www.bigdatacloud.com/
8https://ipinfo.io/
https://www.iplocation.net/
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104.22.4.135 = 172.217.23.206 =

Obr. 6.5: Realizacia testov lokaliza¢nych sluzieb.
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Kapitola 7

Implementacia

Programovaci jazyk Python poskytuje mnozstvo uzito¢nych modulov, ktoré buda vyuzité
pri implementacii néstroja analyze.py. Napriklad modul re pre pracu s regularnymi vy-
razmi, json pre pracu s datami vo forméate JSON, socket pre siefovii komunikéaciu a mnoho
dalsich, ktoré budi spomenuté v tejto kapitole. Nastroj je vyvijany pre operacny systém
Linux, implementécia prebieha na distribtcii Kali' a pouzity bude na ¢nskom serveri s dis-
tribticiou CentOS? a tiez na lokdlnom podéitaci s Linux Kali.

Argumenty programu su spracované na zaciatku funkcie main() pomocou importova-
ného modulu argparse. Moznosti parametrov a prepinacov st opisané dalej v tejto kapitole.

Néstroj analyze.py potrebuje 3 pomocné triedy, ktoré musia byf umiestnené v prie-
¢inku classes, ich funkcia je vysvetlena v nasledujicom texte:

e Input - slizi pre spracovanie jednotlivych webovych strdnok zo zoznamu. Poniika
metody pre zistenie, ¢i sa jednd o IP adresu, o doménové meno alebo o celi URL
adresu a tiez obsahuje metodu, ktord vrati iba doménové meno.

e Uri - poskytuje metdédy pre internetové stranky, ktoré neboli zadané vo forme IP
adresy alebo doménového mena. Obsahuje metédy pre odstranenie protokolu z adresy
(http://), pre DNS preklad stranky a pre ziskanie TLD domény.

e Trace - trieda bude pouzita len ak program neobdrzi odpoved z pingu. Pomocou
nastroja traceroute s prepinacom -I zisti, z ktorého uzlu prisla posledna odpoved.

Popisané metddy st pre beh programu nevyhnutné, aby bolo mozné menit formu zdpisu
webovej stranky (odstranit "https://", pridat "www", ziskat doménové meno, ...) podla toho,
aky modul a aki metédu program prave pouziva. Napriklad, pre ziskanie IP adresy na
zaklade doménového mena pri pouziti metdédy gethostbyname () z modulu socket, vstupna
adresa nemoze byt zadand s protokolom (http://www.google.com), kedZe je vyzadované len
doménové meno a doslo by tak k chybe.

V analyze.py je implementovand funkcia ping (), ktord ma za tlohu otestovat odozvu
serveru pomocou nastroja ping. To je realizované pomocou funkcie Popen() z modulu
subprocess sa stard o vykonanie prikazu ping a ulozenie odpovede do premennej. Ta
je potom prehladdvand pomocou regularnych vyrazov (modul re) na zhodu s retazcom

"https://www.kali.org/
*https://www.centos.org/
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100% packet loss. Ak sa dany retazec v odpovedi nachadza, funkcia vrati hodnotu False,
v opacnom pripade True.

Pre zistovanie cenztry klicovych slov (argument keywords) je implementovand jedind
funkcia keywords_censorship_test (), ktord po overeni dostupnosti zadanej URL adresy
pomocou funkcie ping() cyklicky prejde zoznam kltcovych slov. V kazdej iteracii dané
slovo pripoji na koniec URL adresy a pomocou funkcie get () z modulu requests posle
GET poziadavku na server.

Co sa tyka druhej funkcionality programu, konkrétne testovanie dostupnosti webovych
stranok zo zoznamu (argument webs), je zmain() zavolana funkcia webs_reachability_test ().
V jej tele sa nachadza cyklus, ktory iteruje cez vsetky internetové stranky a podla toho, ¢i
sa jednd o doménové meno, IP adresu alebo URL adresu, vyberie jednu z troch dalsich fun-
kcii, ktora sa vykond. To sa zistuje metédami is_domain(), is_URI() a is_IP() z triedy
Input. Popis spominanych 3 cielovych funkcii je uvedeny v nasledujicom texte a postup
ich volania je znazorneny na obrazku 7.1. Da sa povedat, ze kazda z funkcii je len rozsirenie
inej funkcie z tejto trojice.

e IP_process() - pomocou funkcie ping() je zistend odozva na ping a v pripade ne-
aspechu je s vyuzitim triedy Trace zistend IP adresa uzlu, odkial bola obdrzana
posledna odpoved. Ak ping dopadol uspesne, pomocou funkcie requests.get() je
posland ziadost o obsah stranky.

e domain_process() - dojde k prekladu doménového mena na IP adresu pomocou
funkcie socket.gethostbyname (). Nasledne je zavolana funkcia IP_process().

e uri_process() - na zaciatku je zavolana funkcia domain_process() a po jej ukonceni
sa program pokusi pristipit k celej URL adrese.

Okrem stboru s vysledkami, nastroj analyze.py pontika aj informacie o kazdej testo-
vanej stranke pocas behu na Standardnom vystupe. Ide o neformélny vystup poskytujici
priblizné informécie ohladom cenzury danej internetovej stranky. Formalny zapis vysledkov
do suboru vo formatu JSON sa realizuje na konci kazdej iteracie, inymi slovami, po otes-
tovani kazdej jednej stranky. Vdaka tomu sa pri pripadnej chybe behu programu nestratia
vsetky nazbierané data, ale budu zapisané v prislusnom siibore. Informécie buda chybat len
k strankam, ktoré sa otestovat nestihli. Priklad obsahu standardného vystupu pocas behu
programu je vidiet na obrazkoch 7.2 pre prepinac¢ webs a 7.3 pre prepina¢ keywords.

Nazov vystupného siiboru nie je mozné Iubovolne zvolit, ten vzdy zavisi na aktudlnom
serverovom datume a ¢ase a ma vSeobecny tvar xxx--dd-mm-rrrr--hh-mm. json. Vyznam
jednotlivych casti popisuje néasledujici zoznam:

e xxx - urcuje, ktord funkcionalita programu bola zvolend, output ak bola analyzovana
dostupnost webovych stranok, alebo keywords v pripade, ze program testoval cenziru
kliacovych slov.

e dd-mm-rrrr - ditum, ktory bol na serveri v momente spustenia programu.
e hh-mm - konkrétny cas, ktory bol na serveri v momente spustenia programu.
Prikladom moznych nazvov su:

e output--02-03-2020--18-27.json

e keywords--24-04-2020--10-09.json

Ukéazky obsahu vystupnych stborov je mozné vidief na obrazkoch 7.4 a 7.5.
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fun ( ) - volanie funkcie
- Zka zo iku,
url_process ( ) | I - ktora je v danej
| funkcii overovana

domain_process ()

v

try_TCP_connection ()

Neuspech

STOPPED
Y

Obr. 7.1: Zivotny cyklus jednej iterdcie. Schéma znazoriiuje poradie, v ktorom st funkcie
volané a miesta, odkial si volané. Funkcia, ktorou sa zacina, je dand typom zapisu inter-
netovej stranky, ktora sa prave spracovava. Pre URL adresy sa zacina prvou funkciou, pre
doménové meno prislusnou funkciou domain_ process() a v pripade IP adresy sa zac¢ina az
pri IP_ process().

Argumenty programu

Chovanie programu je mozné upravit podla potreby pomocou argumentov. Povinnostou
zostéva zvolenie jednej z dvoch zdkladnych funkcionalit pomocou pozi¢ného argumentu
webs alebo keywords. Okrem nizsie uvedenych nepovinnych argumentov je dalej nutné dodat
ako pozi¢ny argument cestu k siboru, ktory obsahuje prvky pre analyzu, teda zoznam
internetovych stranok alebo zoznam klicovych slov.

Ak priebezné informéacie na Standardnom vystupe nie si zelané, pomocou prepinacu

-s uzivatel zabrani tomu, aby ho program vypisoval. Tento prepinac¢ nijakym sposobom
neovplyviiuje obsah ani formu vysledného stiboru.
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https://www.fit.vut.cz/research/esf-projects/
DNS resolution 147.229.9.26(www.fit.vut.cz) / /viww . Lfit. .cz/~xrajec0l/europe
ping / /viww . Lfit. .cz/~xrajec@l/revolution

" V2L Lfit. .cz/~xrajec01l/cronyism
/" request content //www . o ik, .cz/~xrajec01l/escape

"/research/esf-projects" request content e fit. ey i ey e
//viww . Lfit. .cz/~xrajec0l/fakes
yahoo.com /. Lfit. .cz/~xrajec@1/light-true

OK - DNS resolution 87.248.98.7(www.yahoo.com) Z‘”W‘”' -Tt. -cz/~xrajecol/disney
3 www . o o .cz/~xrajec0l/man
0K - ping / /viww . Lfit. .cz/~xrajec@1/armed
0K - "/" request content / Jwiww . fit. .cz/~xrajec0l/order
/. ° 5 .cz/~xrajec0l/protests
_ / /v . Lfit. .cz/~xrajec01/289
> go‘?gle /. . . .cz/~xrajec@1/heven
** wrong 1input *x* /. . . .cz/~xrajec@1/signals
/. . . .cz/~xrajec01/fight

Done in: 00:00:03 (hh:mm:ss) //www . fit. .cz/~xrajec0l/world

Obr. 7.2: Ukézka $tandardného vystupu pri Obr. 7.3: Ukdzka standardného vystupu pri
vykonédvani testu analyzy cenziry s prepina- vykonavani testu analyzy cenziry s prepina-
¢om webs c¢om keywords

Obr. 7.4: Priklad zdznamov z testovania pritomnosti cenztry klicovych slov.

Argument -p umoznuje smerovat komunikaciu programu cez zadany proxy server. Oca-
kéva sa tvar <server>:<port>, napriklad "-p 14.38.255.8:80". Tento proxy server je pocas
behu programu poskytnuty vSetkym metédam requests.get () ako argument.

Po spusteni programu je aktivovany timer, ktory pri ukonceni vypise na standardny
vystup dlzku trvania testu. Prikladom je nasledujuici udaj:

Done in: 00:56:04 (hh:mm:ss)

Tento vystup sa vypise vzdy, ked program riadne ukonéi svoju ¢innost a nie je ho mozné
vypnut ani prepinacom -s.

E": "URI",

H
"13.224.197.120",
"13.224.197.115"

Obr. 7.5: Priklad zaznamov z testovania dostupnosti internetovych stranok.
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Pomocou argumentu -n je mozné zabranit vytvaraniu vystupného siboru. Vsetky infor-
maécie, ktoré st v tom pripade k dispozicii sa nachddzaji na Standardnom vystupe.
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Kapitola 8

Zber a vyhodnotenie dat

S vyuzitim prostriedkov uvedenych v predoslej kapitole bola vykonana séria testov a ziskané
déta boli prenesené na lokalny pocita¢ pre dalsiu analyzu. Presny mechanizmus zberu dat
priblizuje tato kapitola.

8.1 Sirokospektralna analyza cenziry

Néstroj analyze.py je spusteny na ¢inskom uzle Planetlabu v Pekingu. Vstupom je zoznam
566 stranok, ktoré pochddzaju z projektu na GitHube [20], ako bolo uvedené v 6.3.1. Pre
kazdi webovi stranku z pripraveného zoznamu sa postupne vykonaju skusky spojenia,
ako znazornuje obrazok 6.2. Po otestovani vsetkych stranok je vysledny subor s datami
preneseny na lokalny pocitac. Pre kazdu stranku existuje v sdbore samostatny zaznam
obsahujuci informécie o dostupnosti, resp. nedostupnosti danej webovej stranky. Vysledky
sa vyhodnocuju v opa¢nom poradi, nez boli jednotlivé tirovne pristupu testované. Pre kazdu
analyzovani stranku sa vykonaju nédsledujice kroky v konkrétnom poradi:

1. Ak bola v adrese Specifikovana cesta k inému, nez len ku korenovému dokumentu
("/") a pokus o pristup skoncil tspesne, nejednd sa o cenztiru. Ak pristup zlyhal,
ide o neziskanie odpovede na plni URL adresu. V pripade, Ze adresa obsahuje iba
korenovy dokument ("/"), ¢o znamena ze sa v poli EXTREQUEST nachddza hodnota
"--" pristupuje sa k bodu 2.

2. Ak pristup k zadanej adrese, obsahujicej cestu ku korenovému dokumentu ("/"),
skon¢i tispesne, nejednd sa o cenzuru. Zaroven to implikuje pritomnost hodnoty "--"v poli
STOPPED a tiez tispesné ziskanie odpovede na ping. Ak sa nepodarilo k dokumentu
pristupit, ide o neziskanie korenového dokumentu. V pripade, Ze sa v poli REQUEST
nachédza hodnota "--" pristupuje sa k bodu 3.

3. Ak ustanovenie TCP spojenia nebolo uspesné, ide o blokovanie IP adresy. V pripade
uspechu sa pokracuje na bod 4.

4. Ak DNS preklad nebol tispesny, jedna sa o filtrovanie na tirovni protokolu DNS. Tento
krok sa uplatnuje len pre internetové stranky, ktoré nie si zadané v podobe IP adresy.

Ako je uvedené v kapitole 4.2, z dévodu vysokej komplexnosti ¢inskeho systému na

realizaciu cenziry dochddza k spomalovaniu a obmedzovaniu celej sietovej prevadzky, c¢o
moze mat za nasledok nezvycajne chovanie siete pri pristupe na internet. Toto Specifické
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poradie je zvolené pre dosiahnutie ¢o najvyssej presnosti pri vyhodnocovani dat. Aj ked ne-
jaky z predoslych krokov nedopadol tspesne, hodnota OK v poli EXTREQUEST znamena
negativny test na filtrovanie danej stranky.

Test spominaného zoznamu 566 stranok na ¢inskom serveri trval takmer 7 hodin. Toto
zdrzanie bolo sposobené vysokou mierou nedostupnosti stranok a ¢astym realizovanim pri-
kazu traceroute. Ziskané vysledky naznacuju isté obmedzenia v pouzivani ¢inskeho inter-
netu, kedze az 70% stranok vykazovalo nejaky typ problému pri nadvizovani spojenia.
Rozdelenie stranok podla drovne, kde doslo k odopreniu pristupu, zobrazuje obrazok 8.1.

Netispesny pristup ku
korefiovému dokumentu "/" (69)

Netispesny pristup k celej URL Chyba pri preklade stranky DNS
adrese (93) / serverom (234)

Celkom:

Uspesny pristup (170)

Obr. 8.1: Vysledky pristupu k testovanym strankam.

Zo vsetkych testovanych stranok nie je v grafe uvedeny ani jediny pripad netispesného
ustanovenia TCP spojenia. Je to z toho dovodu, zZe vzdy tomuto javu predchadzalo zlyhanie
DNS prekladu a preto sa stranky zaradené do kategérie neispesného prekladu.

V pripade, Ze program neobdrzal odpoved na ping, pomocou nastroja traceroute zistuje,
na ktorom uzle na ceste k cielovému serveru dochiddza k preruseni komunikacie. Inymi
slovami, z ktorého uzlu pride posledna odpoved. Pri spusteni néstroja traceroute je pouzity
prepinac -1, aby dochadzalo k zasielaniu ICMP sprav miesto UDP, tak ako to realizuje aj
nastroj ping (UDP spravy st pre traceroute implicitné nastavenie). Ak by sa zastavovala
komunikacia na rovnakom uzle intenzivnejsie ako na ostatnych, mohlo by to naznacovat
pritomnost Velkého ¢inskeho firewallu.

Na obrazku 8.4 je mozné vidiet, ze v drvivej vicsine pripadov, kedy doslo k zastaveniu
komunikécie pri vykonavani prikazu traceroute, sa jednalo o uzly umiestnené prave v Cine.
Po blizsej lokalizacii je zrejmé, ze v meste Peking sa pravdepodobne nachadza uzol, kde
konéi ¢ast internetovej komunikécie. Udaje k vSetkym &inskym uzlom je mozné vidiet na
obrazku 8.3 a reprezenticiu na mape zobrazuje 8.4.

Ziskané data naznacuju, ze Peking, pripadne nejaky hardwarovy ¢i softwarovy prostrie-
dok umiestneny v tomto meste, je sticastou Velkého ¢inskeho firewallu. Je pravdepodobné,
ze siefova komunikacia je imyselne smerované cez tento uzol, aby cenzorom bolo umoznené
analyzovat prenasané data a zahadzovat pakety s nezelanymi informéaciami.

Pri interpretécii vysledkov je nutné brat do tvahy premenlivost prostredia internetu.
Na priklad, z celkového poctu 161 testovanych URL adries, ktoré Specifikovali viac ako
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Obr. 8.3: Lokalizécia ¢inskych uzlov, na kto-
Obr. 8.2: Pocet pripadov, kedy doslo k ukon- r¢ch dochddza k ukonéeniu komunikécie.
¢eniu komunikdcie, zoradené podla pocet- V grafe je uvedeny pocet pripadov na kazdé
nosti na jednotlivé staty. mesto.

korenovy dokument, bolo 12 pripadov, kedy pristup ku korenovému dokumentu dopadol
uspesne ale pristup k celej URL nie. Skiimaniu tejto premenlivosti sa venuje nésledujiica
sekcia prace, pri com je pouzity rozdielny zoznam slov.

8.2 Vyvoj cenzury v case

Ako bolo uvedené v teoretickej casti préce, realizicia cenziry v Cine je velmi komplexny
proces pozostavajuici z manudlnych aj automatizovanych procesov, ktoré vedi k nekon-
zistentnym reakcidm na pokusy o pristup k nezelany informaciam. Nésledkom vedlajsich
ucinkov filtrovania sa rovnaky efekt uplatiiuje aj na niektoré bezpecéné informécie, ktoré
nie su predmetom cenzury. Tejto problematike sa blizsie venuje kapitola 4.2.2. Nasledujtca
analyza sa zameriava na premenlivi dostupnost vybranych internetovych stranok.

Za tcelom ziskania informécii o premenlivosti ¢inskej cenztry v ¢ase som zostavil zo-
znam 160 stranok, ktoré boli testované po dobu jedného mesiaca na ¢inskom uzle. Zoznam
netvoria len stranky s citlivym & kontroverznym obsahom, ktory by mohol byt v Cine
cenzurovany, ale aj webové lokality, ktoré neobsahuju ziadne nezelané informacie. Tato roz-
norodost vybranych stranok ma za ciel poskytnit ¢o najpresnejsi obraz o cenzire. Nastroj
analyze.py, s prepinacom webs pre analyzu dostupnosti webovych stranok, bol spustany
v intervaloch kazdého druhého dna az kazdy den. Pévodnym planom bolo vytvorit proces
pre automatické vykondvanie testu v pevnom intervale, no uzol Planetlabu neposkytoval
uplnd funkcionalitu. Jednym z obmedzeni bola nemoznost naplanovat takyto proces. Nah-
radné riesenie, ktoré sa pontikalo bol server, ktorym by sa kazdy den pomocou zabezpecenej
komunikécie pristupovalo k uzlu a vykonéaval by testy. Avsak, pre pristup k uzlu sa pouzival
zabezpeceny SSH kli¢, ktory znemoznoval uvedenii automatizaciu. Pri vytvarani spojenia sa
zakazdym vyzaduje icast uzivatela pre zadanie hesla, ktorym je kli¢ chraneny. Z uvedenych
dovodov boli testy vykondvane manudlne. Cielom bolo analyzovat dostupnost 163 stranok
po dobu jedného mesiaca, no premennd stabilita uzlu neumoznovala otestovat vsetky inter-
netové stranky pri kazdom spusteni programu. Preto existuji zdznamy z urcitych dni, kedy
bola otestovand iba cast zoznamu.

Predmetom sledovania boli pripady, kedy pokus o pristup na internetovi stranku prinie-
sol iné vysledky ako v naposledy vykonanom teste. Za takito zmenu sa povazuje akakolvek
odchylka vratane rozdielnej IP adresy vratenej DNS serverom. Ziskané vysledky st znazor-
nené na obrazku 8.5.
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Obr. 8.4: Umiestnenie ¢inskych blokujicich uzlov na mape spolu s frekvenciou vyskytu.
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Obr. 8.5: Graf znazornujici celkovy pocet
testovanych stranok na kazdy testovaci den
po dobu jedného mesiaca (modra krivka) a
pocet stranok, ktoré zaznamenali rozdielne
vysledky ako v predchadzajicom teste (ze-
lend krivka).

— Zmena (%)

Obr. 8.6: Podiel stranok s rozdielnymi vy-
sledkami z testovania dostupnosti v porov-
nani s predoslym testom vzhladom k danému
dnu.

7 kazdého testovacieho dna pocinajic druhym dnom bola vypocitand miera zmeny
v percentach oproti predoslému testovaniu, ¢o znazornuje graf 8.6. Po spriemerovani hodno6t
zo vietkych testovacich dni vysla vyslednd miera nekonzistencie odpovedi 57,6%.

Celkom 30 internetovych stranok z daného zoznamu obdrzalo v kazdom teste identické
odpovede. Medzi tieto stranky patria aj weby Masarykovej univerzity, Fakulty informac¢nych
technologii VUT a tiez stranky socialnych sieti ako Instagram, Tiktok ¢i Snapchat. Stranky
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ceskych univerzit mali konstantné vysledky z testovania dostupnosti, ktoré umoznuju bez-
problémovy pristup z miesta realizdcie testov. Stranky spominanych socidlnych médii, na
rozdiel od tych univerzitnych, st nepristupné a filtrovanie sa vzdy prejavuje identicky.

Testy odhalili TP adresy, ktoré pocas testovacieho obdobia boli vratené ako vysledok
DNS prekladu viacerym strankam. Vo vysledkoch sa vyskytujti adresy, ktoré pocas mesiaca
boli prelozené z 9-11 rozdielnych stranok. Adresa 174.36.196.242 bola 5.4.2020 vratena ako
odpoved na badoo.com a tiez plurk.com. Zoznam IP adries aj s poc¢tom webovych stranok,
na ktoré boli prelozené, zobrazuje graf na obrazku 8.7. Pre kontrolu bol test realizovany
aj zo Slovenska. Predmetom zdujmu boli TP adresy, ktoré sa v poli DNS objavili viac
ako pri jednom webe. Vysledky ukazali, ze ak takato situdcia nastala, vzdy sa jednalo
o rovnakd doménu pricom sa lisila len doména nizsie radu, pripadne cesta k dokumentu.
Kontrolné testy z tizemia Slovenska dopadli podla ocakivani a dita ziskané v Cine tym
padom skutoéne naznacuji podozriva aktivitu.

Data ziskané pri analyzovani premenlivosti cenziry som vyuzil aj na lokalizovanie uzlov,
na ktorych najcastejsie dochadzalo k ukonc¢eniu komunikécie (pole STOPPED). S rozdiel-
nym zoznamom stranok je mozné ziskaf odlisSné informéacie nez v predchadzajicej Casti
prace. Je nutné podotknit, Ze rovnaky subor so strankami bol opakovane testovany pocas
mesiaca. Z toho plynie predpoklad, ze vyrazne jednoznac¢né iidaje su znadsobené opakovanym
testovanim, a tym padom mozu vyvolavat faloSny pocit jednoznacnosti. Na obrazku 8.8 je
vidiet IP adresy uzlov, na ktorych najcastejsie dochadzalo k ukonceniu komunikacie. Inymi
slovami, odkial sa vratila posledna odpoved pri spusteni nastroja traceroute. Najcastejsia
adresa, na ktorej sa zastavovala komunikacia na trovni ICMP sprav je 202.112.61.214, ktora
sa nachadza v Cine, konkrétne v Pekingu. Druhd najcastejsia adresa je 127.0.0.1, ¢o je re-
zervovana adresa pre oznacenie vlastného zariadenia v sieti. To naznacuje, ze Velky ¢insky
firewall zabranuje tomu, aby sme pri pristupe na urcité webové stranky opustili lokalnu
siet. Dalie adresy st vyrazne menej pocetné, aviak velka ¢ast z nich sa nachidza rovnako
v meste Peking.

12
10

8
6
4
2
0

174.36.196.242 59.24.3.173 31.13.86.1 69.171.228.20 199.59.148.209 74.86.118.24 69.63.180.173 66.220.158.32

174.36.196.242 | 59.24.3.173 31.13.86.1 69.171.228.20 |199.59.148.209 | 74.86.118.24 | 69.63.180.173 | 66.220.158.32

Mesto Chantilly T’aebaek Menlo Park Menlo Park San Francisco | New York City Menlo Park Menlo Park

Kérejska

Stat USA
republika

USA USA USA USA USA USA

Obr. 8.7: Graf znazornujuci pocet internetovych stranok, ktoré boli prelozené na jednu IP
adresu pocas testovacieho obdobia jedného mesiaca.
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Mesto Peking Los Angeles Peking Peking Peking
Stat Cina USA Cina Cina Cina

Obr. 8.8: Zoznam uzlov, odkial najcastejsie prichddzala posledna odpoved néstroja trace-
route. Ku kazdej adrese je uvedena aj konkrétna lokalita, ak bolo mozné adresu lokalizovat.

8.3 Skumanie cenzury kltcovych slov

Pre odhalenie filtrovania klticovych slov bol vytvoreny zoznam obsahujtci viac ako 400 slov
a slovnych spojeni, ako je uvedené na za zaciatku tejto kapitoly. Najskor sa test vykonal
na lokdlnom pocitac¢i na Slovensku, aby sa overila funkcionalita programu. Vstupom bola
rovnaké stranka, akd je pouzita aj pri testoch v Cine (teda www.stud.fit.vutb.cz/ xrajec01/)
a identicky zoznam klicovych slov. Program podla ocakédvani vratil stavové kédy 200 na
vsetky slova zo zoznamu a kéd 404 na par neexistujicich dokumentov, ku ktorym sa program
pokusal pristupif len v ramci overovania spravnosti.

Po vykonani testu na ¢inskom serveri Planetlabu bol vysledny stibor s datami preneseny
na lokalny pocitac¢ pre blizsiu analyzu. Tento test ponikol pomerne prekvapivé vysledky,
konkrétne nula blokovanych slov a tym padom 100% vyskyt stavového kédu 200. Kazdd
jedna ziadost o pristup k URL adrese skoncila tispechom a dokument bol vrateny. Pre
overenie, ze program dostal dokument v nezmenenej podobe, boli vSetky vratené stranky
ulozené pre kontrolu. Po ich analyze je mozné konstatovat, ze ¢insky systém pre filtrovanie
dét ani v jedinom pripade nezasiahol a neobmedzil komunikaciu.

8.4 Zhodnotenie vysledkov

Ziskané vysledky naznacuju, ze Velky ¢insky firewall smeruje sietovi prevadzku cez uzly
Pekingu, kde dochadza k analyze prenasanych dat za tcelom blokovania nezelaného obsahu.
Ak systém vyhodnoti komunikaciu ako zakazani, jednoducho ju zablokuje. Pravdepodobne
v tomto meste existuje tzv. ¢ierna diera v sieti, ktord zahadzuje prenasané pakety bez
informovani odosielatela. To potvrdzuje tedriu systému realizacie cenziry v Cine, ktoré je
opisand v kapitole 4.2.1.
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Podla ziskanych vysledkov je hlavna troven filtrovania iroven DNS serverov, ktoré ne-
poskytuju spravny preklad urcitych stranok. Vacsinu netspesSnych spojeni s cielovym ser-
verom tvoria dva pripady: bud nie je vratena ziadna odpoved na DNS poziadavku, alebo je
stranka prelozend na neplatnd, pripadne falosnt IP adresu. To implikuje existenciu zoznamu
zakazanych stranok, podla ktorého sa cenzura riadi. Tento zoznam je nutné pravidelne ak-
tualizovat aby nedochadzalo k chybnému povoleniu nepovolenej komunikacie. Taktiez je
pravdepodobné, ze GFW obsahuje zoznam IP adries, ktoré su falosné, a ktoré sa vracaju
ako odpoved na preklad zakazanej stranky. Proces pristupu k webovej stranke je tym zne-
mozneny hned v prvej faze.

Mnozstvo zdrojov uvedenych v tejto praci prezentuje pritomnost rozsiahleho systému pre
vykonévanie cenzury, ktory operuje na ¢inskom internete, ktory je tiez znamy pod nizvom
Velky ¢insky firewall. Tieto informécie vSak odporuju ziskanym vysledkom z testov na
pritomnost cenzury vyhradne kltcovych slov. VSetky dostupné informaécie spolu naznacuju
istl mieru neobjektivnosti, resp. skreslenia, pri zbere dat. Poukazuje to na snahu cinskej
vlady utajovat existenciu cenzury.

Jednou z moznosti, preco nebol zistenéd cenziira klicovych slov moze byt aj spésob vy-
uzivania siete Planetlab. Ten poskytoval pristup uzivatelom z celého sveta, vdaka comu
cenztra na konkrétne slovd nemusela byt aplikovand. Studia z roku 2015 [16] potvrdzuje,
ze akademické siete neposkytuju reprezentativny pohlad na stav cenzury v krajine. Pre-
dovsetkym v pripade statov s rozsiahlou internetovou cenziirou moéze byt meratelnd miera
filtrovaného obsahu az o 26% nizsia oproti skutoénosti.
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Kapitola 9

Zaver

Cielom préce bolo preskiimat aktudlny stav cenziry vo vybranej krajine, ktorou bola Cina.
Samotnému testovaniu prechddzala stidia cenzorskych prostriedkov vyuzivanych vo svete
a dostupnych materidlov tykajicich sa cenziry na tizemi Ciny. Dalej bola praca zamerana
na moznosti obchddzania cenzury, ¢o je rozsiahla oblast obsahujtica rézne technolégie, od
trividlnych po sofistikované. Cenzori okrem realizacie cenzury bojuju aj proti jej obchadza-
niu. S ohladom na vsetky dostupné studie a texty zaoberajice sa danou problematikou bol
navrhnuty a implementovany néastroj na praktické overenie cenziry v Iubovolnej krajine.
Ziskané vysledky jednoznac¢ne poukazuji na existenciu jedného hlavného bodu ¢inskeho sys-
tému pre vykon cenzury, ktorym je Peking. Taktiez pravdepodobne existuje urcita snaha
¢inskej vlddy o utajovanie cenzury.

Realizovanie merani bolo vyrazne stazené zlym stavom sluzby Planetlab, ktora bola vy-
brand pre zabezpecenie pristupu k ¢inskemu poskytovatelovi internetu, nakolko bolo mozné
pripojenie len do jedného mesta z celej Ciny. DalSou prekazkou bolo nahle ukonéenie sluzby
Planentlab uprostred pisania prace.

Aj napriek spomenutym neprijemnostiam mi praca rozsirila obzory v oblasti filtrova-
nia dat na internete, vyraznou mierou prispela k mojim vedomostiam ohladom sietovej
komunikécie a rozvila znalosti programovacieho jazyku Python.

Vysledky préace st pripravené pre publikovanie v ramci odbornej spravy, ktorej spraco-
vanie je stucastou projektu bakalarskej prace.

Précu by bolo mozné rozsirit o data ziskane z beznych uzlov v Cine, ktoré by nepatrili do
akademickej siete. S vyssou stabilitou uzlov by bolo mozné vykonat rozsiahlejsie testovanie
a ziskat podrobnejsi obraz ohladom cenziry v Cine.

42



Literatura

1]

2]

PlanetLab History [online]. [cit. 2020-05-12]. Dostupné z:
http://www.planet-1lab.org/history.

YouTube Hijacking: A RIPE NCC RIS case study. [online]. RIPE Network
Coordination Centre. Marec 2008, [cit. 2020-05-19]. Dostupné z:
https://www.ripe.net/publications/news/industry-developments/youtube-
hijacking-a-ripe-ncc-ris—-case-study.

Troubleshoot TCP/IP connectivity [online]. Jun 2018 [cit. 2020-04-20]. Dostupné z:
https://docs.microsoft.com/en-us/windows/client-management/troubleshoot-tcpip-
connectivity.

ANDERSON, D. Splinternet Behind the Great Firewall of China. Queue. New York,
NY, USA: Association for Computing Machinery. november 2012, zv. 10, ¢. 11,

s. 40-49. DOI: 10.1145/2390756.2405036. ISSN 1542-7730. Dostupné z:
https://doi.org/10.1145/2390756.2405036.

ANDREWS, M. Negative Caching of DNS Queries (DNS NCACHE) [Internet
Requests for Comments]. RFC 2308.

Birvyukov, A., PusToGAROV, I. a WEINMANN, R.-P. Trawling for Tor Hidden
Services: Detection, Measurement, Deanonymization [online]. Luxembourg:
University of Luxembourg, 2013 [cit. 2020-04-05]. Dostupné z:
https://www.ieee-security.org/TC/SP2013/papers/4977a080.pdf.

CALLANAN, C., DRIES ZIEKENHEINER, H., GUERRA, R. et al. Leaping Over the

Firewall: A Review of Censorship Circumvention Tools. Washington, D.C.: Freedom
House, 2011.

CARPENTER, B. a BRIM, S. Middleboxes: Tazonomy and Issues [Internet Requests
for Comments]. RFC 3234.

CHAABANE, A., CHEN, T., CUNCHE, M. et al. Censorship in the Wild: Analyzing
Internet Filtering in Syria. In: Proceedings of the 2014 Conference on Internet
Measurement Conference. New York, NY, USA: Association for Computing
Machinery, 2014, s. 285-298. IMC ’14. DOI: 10.1145/2663716.2663720. ISBN
9781450332132. Dostupné z: https://doi.org/10.1145/2663716.2663720.

CHAPMAN, D. W. Zabezpeceni siti pomoci Cisco PIX Firewall. Vyd. 1. Brno:
Computer Press, 2004. ISBN 80-7226-963-1.

43


http://www.planet-lab.org/history
https://www.ripe.net/publications/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study
https://www.ripe.net/publications/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study
https://docs.microsoft.com/en-us/windows/client-management/troubleshoot-tcpip-connectivity
https://docs.microsoft.com/en-us/windows/client-management/troubleshoot-tcpip-connectivity
https://doi.org/10.1145/2390756.2405036
https://www.ieee-security.org/TC/SP2013/papers/4977a080.pdf
https://doi.org/10.1145/2663716.2663720

[11]

[12]

[13]

CLAYTON, R., MURDOCH, S. J. a WATSON, R. N. M. Ignoring the Great Firewall of
China. In: DANEZIS, G. a GOLLE, P., ed. Privacy Enhancing Technologies. Berlin,
Heidelberg: Springer Berlin Heidelberg, 2006, s. 20-35. ISBN 978-3-540-68793-1.

DEIBERT, R., ROHOZINSKI, R. a PALFREY, J. Access Denied - The Practice and
Policy of Global Internet Filtering. MIT Press, 2008. ISBN 02-620-4245-2.

DINGLEDINE, R., MATHEWSON, N. a SYVERSON, P. Tor: The Second-Generation
Onion Router. The USENIX Association, 2004. Dostupné z: https://

www.usenix.org/legacy/events/sec04/tech/full_papers/dingledine/dingledine.pdf.
DorNsEIF, M. Government mandated blocking of foreign Web content. Juil 2003.

EnsaAFr1, R., FIFiELD, D., WINTER, P., FEAMSTER, N., WEAVER, N. et al. Examining
How the Great Firewall Discovers Hidden Circumvention Servers. In: Proceedings of
the 2015 Internet Measurement Conference. New York, NY, USA: Association for
Computing Machinery, 2015, s. 445-458. IMC ’15. DOI: 10.1145/2815675.2815690.
ISBN 9781450338486. Dostupné z: https://doi.org/10.1145/2815675.2815690.

GiLL, P., CRETE NISHIHATA, M., DALEK, J., GOLDBERG, S., SENFT, A. et al.
Characterizing Web Censorship Worldwide: Another Look at the OpenNet Initiative
Data. ACM Trans. Web. New York, NY, USA: Association for Computing
Machinery. januar 2015, zv. 9, ¢. 1. DOI: 10.1145/2700339. ISSN 1559-1131.
Dostupné z: https://doi.org/10.1145/2700339.

King, G., PAN, J. a ROBERTS, M. E. How Censorship in China Allows Government
Criticism but Silences Collective Expression. American Political Science Review.
2013, zv. 107, 2 (May), s. 1-18.

KUHRER, M., HUPPERICH, T., BUSHART et al. Going Wild: Large-Scale
Classification of Open DNS Resolvers. In: Proceedings of the 2015 Internet
Measurement Conference. New York, NY, USA: Association for Computing
Machinery, 2015, s. 355-368. ISBN 9781450338486. Dostupné z:
https://doi.org/10.1145/2815675.2815683.

KUROSE, J. F. Computer networking : a top-down approach. 6th ed., International.
Boston ; London: Pearson, 2013. ISBN 978-0-273-76896-8.

LaAB, C. a OTHERS. URL testing lists intended for discovering website censorship.
2014. https://github.com/citizenlab/test-lists. Dostupné z:
https://github.com/citizenlab/test-lists.

LUOTONEN, A. a Artis, K. World-Wide Web Prozies [online]. Finland: [b.n.], april
1994 [cit. 2020-04-05]. Dostupné z:
http://courses.cs.vt.edu/~cs4244/spring.09/documents/Proxies.pdf.

NAVRATIL, J. [elektronickd posta]. Message to: rajecky.m@gmail.com 19.feb 2020 [cit.
2020-05-12]. Osobné komunikacia.

SIEGEL, R. Search result not found: China bans Wikipedia in all languages [online].
The Washington Post, maj 2019 [cit. 2020-04-10]. Dostupné z: https://
www.washingtonpost.com/business/2019/05/15/china-bans-wikipedia-all-languages/.

44


https://www.usenix.org/legacy/events/sec04/tech/full_papers/dingledine/dingledine.pdf
https://www.usenix.org/legacy/events/sec04/tech/full_papers/dingledine/dingledine.pdf
https://doi.org/10.1145/2815675.2815690
https://doi.org/10.1145/2700339
https://doi.org/10.1145/2815675.2815683
https://github.com/citizenlab/test-lists
https://github.com/citizenlab/test-lists
http://courses.cs.vt.edu/~cs4244/spring.09/documents/Proxies.pdf
https://www.washingtonpost.com/business/2019/05/15/china-bans-wikipedia-all-languages/
https://www.washingtonpost.com/business/2019/05/15/china-bans-wikipedia-all-languages/

[24]

[25]

[26]

[29]

SMITH, C. We Had Our Arguments, But We Will Miss You Wikipedia [online].
HuffPost, jun 2015 [cit. 2020-04-10]. Dostupné z:
https://www.huffpost.com/entry/we-had-our-arguments-but-_b_7610130.

STURTZ, J. Dictionaries in Python [online]. Real Python [cit. 2019-05-20]. Dostupné z:
https://realpython.com/python-dicts/.

TOOR, A. China is building its own version of Wikipedia [online]. The Verge, méj
2017 [cit. 2020-04-10]. Dostupné z: https://www.theverge.com/2017/5/4/15541016/
china-wikipedia-encyclopedia-online-censorship.

VERKAMP, J.-P. Inferring Mechanics of Web Censorship Around the World.
In: Presented as part of the 2nd USENIX Workshop on Free and Open
Communications on the Internet. Bellevue, WA: USENIX, 2012. Dostupné z:

https://www.usenix.org/conference/focil2/workshop-program/presentation/Verkamp.

WATT, L. China is launching its own version of Wikipedia — without public
contributions [online]. Independent, méj 2017 [cit. 2020-04-10]. Dostupné z:
https://www.independent.co.uk/news/world/asia/china-wikipedia-chinese-version-
government-no-public-authors-contributions-communist-party-line-a7717861.html.

Yuan, L. Young people in China don’t know the internet we do — and they like it that
way [online]. September 2018 [cit. 2020-04-10]. Dostupné z:
https://www.independent.co.uk/life-style/gadgets-and-tech/features/china-
internet-social-media-great-firewall-of-china-censorship-apps-a8510036.html.

45


https://www.huffpost.com/entry/we-had-our-arguments-but-_b_7610130
https://realpython.com/python-dicts/
https://www.theverge.com/2017/5/4/15541016/china-wikipedia-encyclopedia-online-censorship
https://www.theverge.com/2017/5/4/15541016/china-wikipedia-encyclopedia-online-censorship
https://www.usenix.org/conference/foci12/workshop-program/presentation/Verkamp
https://www.independent.co.uk/news/world/asia/china-wikipedia-chinese-version-government-no-public-authors-contributions-communist-party-line-a7717861.html
https://www.independent.co.uk/news/world/asia/china-wikipedia-chinese-version-government-no-public-authors-contributions-communist-party-line-a7717861.html
https://www.independent.co.uk/life-style/gadgets-and-tech/features/china-internet-social-media-great-firewall-of-china-censorship-apps-a8510036.html
https://www.independent.co.uk/life-style/gadgets-and-tech/features/china-internet-social-media-great-firewall-of-china-censorship-apps-a8510036.html

Priloha A
Spustenie aplikacie

Néstroj analyze.py je implementovany v jazyku Python 3 a pouziva nasledujice moduly,
ktoré musia byt dostupné pri spusteni:

e requests

e subprocess
e re

® sys

e argparse
e socket

e json

e time

® 0S

e ipinfo

urllib

Zaroven program musi mat k dispozicii pomocné triedy, ktoré pouziva pri realizovani
testov. Tie sa povinne nachadzaji v prieCinku nazvanom classes. Prikaz, ktorym je mozné
v terminaly spustit nastroj analyze.py vyzerd napriklad nésledovne:

./analze.py -s webs ../LIST.txt

Tym je zvolend funkcia analyzy dostupnosti webovych stranok, ktoré sa nachadzaji v
sibore LIST.txt umiestnenom v nadradenom adresari. Na standardnom vystupe nebudi
vypisované ziadne informécie okrem tidaju o dizke trvania testu, ktory sa zobrazi na konci.

Stbor s vysledkami vo forméate JSON sa bude nachddzat v rovnakom adresari ako
spusteny skript.
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