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Abstrakt

Préce popisuje soucasné pouzivané technologie, které zajistuji bezsmyckovost siti na linkové
vrstvé. Objasnuje zakladni problematiku Ethernetovych siti, nasledné popisuje protokoly
zajistujici bezsmyckovost - TRILL a SPB. Pro kazdy z vybranych protokold jsou uvedeny
vyhody i nevyhody a jsou porovnany s ostatnimi technologiemi. V praktické ¢asti je popsana
prvotni implementace protokolu IS-IS v prostiedi OMNeT++, ktery slouzi jako zakladni
stavebni kdmen TRILLu. Dulezitym tématem je ovéfeni spravnosti implementace.

Abstract

This thesis informs about currently used technologies, which provide loop protection on data
link layer of computer networks. It clarifies issues of Ethernet networks. Chosen protocols
are then closely described. There are presented advantages and disadvantages of chosen
protocols and they are compared to other technologies. Practical section describes the initial
implementation of IS-IS in OMNeT++ environment, which serves as the basic building
block of TRILL protocol. An important issue is to verify correctness of implementation.
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Kapitola 1

Uvod

Pocitacové siete patria medzi najrychlejsie sa rozvijajice technolégie poslednych desatrodi.
Technologicky pokrok vyvoja siefovych zariadeni z hladiska hardwaru je nutné reflektovat
novymi a optimalnej$imi protokolmi. Charakter pocitacovych sieti sa meni obrovskou rych-
lostou a preto nové protokoly musia byt schopné sa adaptovat. Moderna doba vyzaduje
komplexné a Skalovatelné siete. Vyrazny je rozvoj cloudovych technoldgii.

Staré protokoly je obtiazne nahradit novymi predovsSetkym z dévodu spétnej kompa-
tibility. Je treba pocitat s tym, Ze nasadzovanie novych technolégii bude inkrementalne
a siet musi byt funkéné aj v pripade, kedy déjde k interakcii starych protokolov s novymi.
Dolezita je preto simulécia siefove] prevadzky v simula¢nom prostredi akym je napriklad
OMNeT++. Vyhodou simulécie je cena pristrojov, ktora je rovna cenam pocitacov, na kto-
rych simuldcia prebieha. Simulacia je efektivnym a flexibilngym prostriedkom ako otestovat
nové technologické postupy pred ich redlnym nasadenim.

Préaca sa zameriava, na blizsi popis suc¢asnych L2 protokolov, ktoré zaistuju bezslucko-
vost v prepinanych sietiach. Zameriava sa ako na staré, tak aj na nové protokoly a zvyraziiuje
kontrasty medzi nimi. Prvéa ¢ast dokumentu je zamerana hlavne na novy protokol TRILL,
ktory sa javi ako potencionalny nahradnik STP protokolu. V druhej ¢asti sa venujem pro-
tokolu IS-IS.

Praca je strukturovana nasledovne: kapitola 2 popisuje zakladné principy Etherneto-
vych sieti, ktoré st potrebné pre pochopenie nasledujtcich kapitol. Konkrétne pojednava
o mechanizme prepinanych sieti, Struktire MAC adries a Ethernetovych ramcov.

V kapitole 3 sa nachddza zhrnutie existujucich protokolov zaistujicich bezsluckovost
v sietiach na druhej vrstve ISO/OSI modelu. Popisany je protokol TRILL v kontraste s
nevyhodami STP protokolu. V zavere kapitoly sa nachadza popis protokolu SPB a réznych
proprietarnych protokolov.

Kapitola 4 obsahuje specifikaciu smerovacieho protokolu IS-IS. Objasniuje zakladné me-
chanizmy vymeny informéacii medzi smerovaémi, systém volby tzv. Designated IS a pod-
robne popisuje vSetky typy paketov.

V kapitole 5 najdete popis simula¢ného prostredia OMNeT++ a vyskumnej skupiny
ANSA. Podrobnejsie sa venujem névrhu a implementacii modulu simulujticeho ¢innost IS-IS
protokolu. Nasleduje popis aktivity modulu a jeho konfiguracia. Zaroven sa v tejto kapitole
nachadza zhrnutie dosiahnutej funkcionality.

Nasledujuca kapitola 6 opisuje proces simulacie protokolu IS-IS. V prvej ¢asti kapitoly je
zobrazena modelova topoldgia. Nasleduje analyza udalosti v ¢ase a porovnanie dosiahnutych
vysledkov s hodnotami ziskanymi z fyzickjch zariadeni zapojenymi v identickej topoldgii.

Kapitola 7 zhrnuje dosiahnuté vysledky, obsah prace a popisuje mozny budici vyvoj.



Kapitola 2

Prepinanie v L2 sietiach

Kapitola je zamerand predovSetkym na objasnenie zékladnych principov Ethernetovych
sieti. Zameriava sa popis na Struktiru MAC adresy a Ethernetovych ramcov. Informacie
v tejto kapitole boli Eerpané zo zdrojov [14, 5, 15, 20, 23].

Pocitacové siete si mozeme v zdklade predstavit ako uzly, ktoré st navzdjom poprepajané
datovymi linkami. Kazdy uzol ma svoju S$pecifickii adresu, pomocou ktorej sa ostatné uzly
navzajom rozpoznavaju. Poéitacova sief umoziiuje siefovym prvkom komunikovat medzi
sebou zasielanim sprav. Pod pojmom L2 sief je myslen4 sief zaloZend na technolégiach 2.
vrstvy (data link layer) ISO/OSI modelu. Ramec tohto dokumentu sa ale tyka vyhradne
problematiky Ethernetovych sieti.

2.1 MAC adresa

Adresovanie zariadeni v Ethernetovych sietiach je mozné na zéklade unikdtnych adries
zvanych MAC adresy. MAC adresa je reprezentovand 48 bitmi (obrazok 2.1).

OUI
T 1

6b 1b 1b 8b 8b 8b 8b 8b
‘101011 I0|1| 10100011 ‘ 00110101 01010011 10100011 01110100

| S Individual/Group bit

Universal/Local bit

Obr. 2.1: Priklad MAC adresy, vypracované z [20]

Prvych 24b unikatne reprezentuje vyrobcu zariadenia (pripadne typ protokolu). Této
cast MAC adresy nesie nadzov OUI - Organizationally Unique Identifier a je pridelované or-
ganizéaciou IEEE. Specidlny vyznam m4 tzv. Inidividual/Group (I/G) bit a Universal/Local
(U/L) bit. I/G bit udava, ¢ sa jednéd o adresu jednej stanice (hodnota 0) alebo skupinova
adresu (hodnota 1). U/L bit oznamuje, ¢i sa jedna o adresu pridelent univerzalne (hodnota
0) alebo lokalne (hodnota 1). Priklad lokdlneho pridelenia je napriklad Specidlna adresa
FF-FF-FF-FF-FF-FF adresujtca vSetky stanice v sieti (broadcast).



2.2 Ethernetovy ramec

V telekomunikac¢nej terminolégii sa baliky informécii putujice cez siet nazyvaji protocol
data units (PDU). PDU vyskytujtci sa na L2 (data link) vrstve je ozna¢ovany terminom
ramec (frame). Struktira Ethernetového ramcu transferovaného medzi jednotlivymi zaria-
deniami po sieti je popisané na obrazku 2.2.

Start of frame destination 802.1Q Interframe

Preamble delimiter MAC source MAC | tag Ethertype Payload FCS gap
7 octets 1 octet
10101010 10101011 6 octets 6 octets 4 octets | 2 octets 46-1500 octets 4 octets| 12 octets

Obr. 2.2: Strukttra Ethernetového rdmcu, vypracované z [20]

Preamble - 7 oktetov, striedavo 0 a 1. Slizi na synchronizaciu hodin prijemcu.
Start of frame delimiter - Oznacenie zac¢iatku ramcu (oktet 10101011).
Destination MAC - MAC adresa prijemcu.

Source MAC - MAC adresa odosielatela.

802.1Q tag - Volitelna polozka ramca jednoznacne identifikujica VLAN, do ktorej rdmec
patri.

Ethertype - Identifikuje protokol, ktory sa nachadza v uzitoénom obsahu (payload).

Payload - Déta, ktorych dizka je minimélne 46 a maximéalne 1500 oktetov (minimalna
dlzka je nutna pre spravnu detekciu kolizii v ramci segmentu).

FSC - Frame check sequence oznacuje kontrolny siicet, ktory sa pocita pomocou CRC32
zo vsetkych poloziek rdmcu okrem preambule a FCS samotného. Slazi ku kontrole
spravnosti dat.

Interframe gap - Potom ¢o je zaslany ramec, vysiela¢ musi vyslat minimalne 96b (12
oktetov) dat a na to sluzi toto pole.

2.3 Problematika prepinania ramcov

V minulosti boli v sietiach rozsirené sietové mosty a rozbocovace (bridge a hub). Prepo-
sielanie rdmcov v tychto zariadeniach fungovalo z dne$ného pohladu primitivnym sposo-
bom - rdmec prijali na jednom rozhrani (porte) a preposlali na vSetky ostatné porty, na
ktorych mali pripojené iné zariadenia. Dnes tento sposob rozosielania oznacujeme termi-
nom broadcast. Dochédzalo tak k zbytoénému plytvaniu dostupného pasma a vytazovaniu
zariadeni.

Casom bolo vyvinuté inteligentné zariadenie dnes zndme ako prepinaé¢ (switch). Et-
hernetovy prepinac je zariadenie, ktoré zasiela prijaté ramce iba do tej cCasti siete, kde sa
nachédza koncové zariadenie a zbytocne nezatazuje siet broadcastovanim ramcov. Prepinac
je nevyhnutnym aktivnym siefovym prvkom a zdkladom prepinangch sieti. Adresovanie
zariadeni prebieha na zdklade MAC adries. Kazdy prepinac¢ si buduje vlastni CAM ta-
bulku (Content addressable memory), do ktorej uklada jednotlivé MAC adresy zariadeni
sparované s fyzickym rozhranim, na ktorom je dané zariadenie prepojené.



Zakazdym ked prepina¢ prijme ramec, pozrie sa na zdrojovii MAC adresu a v pripade,
ze dani MAC adresu este nema v CAM tabulke obsiahnutii, asociuje ju s portom, na
ktorom bol ramec prijaty. Posielanie paketu dalej (forwarding) je realizované vyhladdvanim
cielovej adresy v CAM tabulke. Ak danit MAC adresu najde, preposle ramec na dany port.
V opac¢nom pripade je rdmec replikovany a Sireny vSetkymi smermi, kde eSte nie je siet
preskimana. Vykonavanim tychto krokov sa prepina¢ postupne nauci umiestnenie vsetkych
pripojenych zariadeni.

Bez pouzitia protokolu, ktory zabranuje vytvaranie slu¢iek na sieti by sa mohlo staf,
Ze sa ramec vrati nejakou cestou na ten isty prepinac. Akonahle by vznikla takato slucka,
ramce by sa zacali replikovat exponencidlne, ¢o by po istej dobe viedlo k zahlteniu celej
siete. L2 rdmce sami o sebe neposkytuju ziadny ochranny mechanizmus proti zacykleniu
ako je to u L3. Preto je pritomnost protokolu na prepinacoch, ktory tuto problematiku riesi,
aboslutnou nevyhnutnostou.



Kapitola 3

Prehlad existujucich protokolov

Kapitola popisuje zdkladni funkénost L2 protokolov, pouzivanych na zabezpecenie sieti
proti vzniku sluc¢iek. Zameriava sa predovsetkym na protokoly STP, TRILL a SPB.

Takmer vSetky existujtce protokoly riesiace danii problematiku vSak maju pevny zaklad
- zauzivany Standard Spanning Tree Protocol (STP). Jeho pritomnost je na kazdom
dneSnom prepinadi samozrejmostou. Svoje prvenstvo si udrziava najméi vdaka tomu, Ze je
tak masivne rozsireny a jeho nahradenie nebude jednoduchy proces. Pre dnesné komplexné
siete je stale pouzitelny, avSak zdaleka nie efektivny. M4 mnoZstvo neziadtcich vlastnosti,
ktoré redukuju v urcitych pohladoch vykon celej siete. Za posledné roky bolo vyvinutych
viacero protokolov, ktoré tieto negative vlastnosti STP minimalizovali. Vo vicsine pripadov
vsak plati, ze bud S$pecifikicia tychto protokolov vychédza zo STP a tym padom st vylepSené
len niektoré vlastnosti, alebo sa jedna o Uplne nové protokoly, ktoré su ale proprietarne,
a tym padom nie je znama ich Specifikacia. Existuje minimum otvorenych L2 protokolov
zabezpecujucich bezsluckovost siete, ktoré maji Sancu na realne rozsirenie. Jedné sa predo-
vSetkym o protokoly TRILL (Transparent Interconnect of Lots of Links) a SPB (Shortest
Path Bridging).

3.1 STP

Pocitacovi siet si mozeme predstavit ako graf, kde aktivne prvky predstavuji uzly a linky
medzi nimi ako hrany. V takomto grafe sa prirodzene mozu nachédzat slucky. V praxi je
uplne bezny vyskyt takychto siefovych topoldgii, kde sa mimo inych dovodov vyskytuju slu-
¢ky z dovodu pritomnosti redundantného zapojenia, aby sa zvysila odolnost voéi porucham.
Mechanizmus prepinania rdmcov neobsahuje ziadnu metédu starnutia ramcov (napr. TTL
na L3 vrstve) ani iny mechanizmus na eliminaciu sluéiek. Tento problém riesi Spanning Tree
Protocol - STP. Radia Perlman navrhla jeho prva verziu v roku 1990 a bol vydany ako
stcast standardu IEEE 802.1d, ktory sa postupne dockal viacerych aktualizacii. [15, 17, 5]

Princip fungovania STP spociva v nauceni sa topoldgie danej lokélnej siete. Nasledne
sa zvoli jeden z uzlov za koren, od ktorého sa vytvara aktivna topolégia bez cyklov -
kostra. T4 je potom pouzitd k prepinaniu ramcov po sieti. Volba korena prebieha na zéklade
identifikdtora uzlu - BridgelD, ktory sa skladd z MAC adresy a modifikovatelnej priority.
Vytvorend kostra spaja aktivne uzly préve jednou cestou, takze nemoze dojst k zacykleniu.
[15]

Na obrazku 3.1 je zobrazena modelova topoldgia, v ktorej st prepinace redundantne
poprepajané a tym padom by sa bez pouZitia STP vyskytli slucky. STP vytvori kostru:



Obr. 3.1: Demonstracia ¢innosti STP

modrou farbou st vyznacené aktivne spoje a cervenou deaktivované. Takato sief nie je
zdaleka optimalna. Celd spodnd vrstva je pripojena na jeden vrchny prepinaé, ¢o sposobuje
nerovnomerné rozlozenie zataze. Hlavnym problémom je ale skuto¢nost, Ze mnozstvo spojov
je nevyuzitych a tym padom je zbyto¢ne znizend priepustnost siete.

Dalsia ¢innost STP spoéiva v aktivovani nahradnjch spojov v pripade vypadku uré¢itého
segmentu siete. Ak nastane vypadok na jednej linke a existuje redundantny spoj, je potrebné
ho v ¢o najkratsom case aktivovat a presmerovat nim tok dat. Pri zmene topoldgie je nutné,
aby bola celé siet ¢o najrychlejsie skonvergovana. Doba konvergencie STP je vécsinou do
30 sektnd (v extrémnom pripade az 50 sektind), ¢o je v dnesnej dobe neprijatelné. Okrem
toho mé& STP charakter fail-open, ¢o znamend, Ze pri poruche moze nastat situacia, kedy
sa aktivuje v jednej chvili hlavny aj zdlozny spoj a zahlti sa tym siet. Zistovanie zdroju
chyb pri zahlteni ako aj inych problémoch je v L2 sietiach nelahké ¢innost, kedze nie st
dostupné nastroje zname z L3. [15, 17]

Zrychlenie doby konvergencie je mozné riesit pouzitim vylepSenou variantou - Rapid
Spanning Tree Protocol (IEEE 802.1w). Bol navrhnuty tak, Zze ponechava mnoho para-
metrov nezmenenych a funk¢ne vychddza z povodného STP. Vdaka tomu je spétne kom-
patibilny s prepina¢mi, ktoré nevedia RSTP. Zlepsila sa predovsetkym doba konvergencie,
ktora je maximalne 6 sekiind. RSTP je v sti¢asnosti zacleneny do novsieho standardu IEEE
802.1d z roku 2004. [15, 17, 5]

So zavedenim virtualnych sieti vznikli nové problémy a poziadavky na aktivne topolégie.
Problém sa objavi v sieti vyuzivajicej STP, ktora je rozdelend pomocou VLAN na segmenty,
ktoré ale nepokryvaja celt siet. Nemusi byt vhodné &irif citlivé data cez zariadenia, ktoré
st v sprave iného subjektu. STP sice zabezpedi bezsluckovost siete aj pri rozdeleni siete
pomocou VLAN, ale vypocditand kostra grafu nemusi byt optimélna. Preto bol vyvinuty
Multiple Spanning Tree Protocol (IEEE 802.1s), ktory pre kazdi VLAN alebo skupiny
VLAN vypocita rézne kostry grafu, takze ddjde k optimalnejsiemu rozlozeniu. MSTP je
dnes st¢astou standardu 802.1Q. [15, 17]

Existuju dalsie derivaty STP od firmy Cisco. Jedna sa o protokoly Per-VLAN Span-
ning Tree (PVST a PVST+) a Rapid-PVST+, ktoré st ale proprietarnymi protokolmi
a je preto nutné pouzit zariadenia firmy Cisco. Zékladnym mechanizmom fungovania PVST
je vytvaranie oddelenych aktivnych topoldgii pre kazi VLAN. [17, 15]

Priamodiarym rieSenim ako minimalizovat nedostatky STP je rozdelit sief do ¢o naj-
mensich L2 segemtnov (broadcast domén) a navzajom ich prepojit L3 prvkami. V pripade
poruchy, ktord méze viest k zahlteniu siete, bude nefunkénd prave postihnutéd doména a os-
tatné segmenty siete ostanti “nedotknuté”. L3 vrstva poskytuje sofistikovanejSie moznosti



pre stavbu rychlo konvergujucich, vicsich a stabilnejsich sieti. Broadcast domény by nemali
byt geograficky prilis odlahlé a mal by sa obmedzovat pocet koncovych stanic na doménu
(v dnesnej dobe je za doporuc¢ené maximum povazované mnozstvo 1000 koncovych stanic).
Niekedy je vSak potrebné budovat velké L2 segmenty, ¢o sa tyka predovSetkym pripadov
datacentier a poskytovatelov sluzieb.

3.2 TRILL

Informaécie pouzité v tejto kapitole st vypracované zo Standardov [9, 10, 11], dopliiujice
informécie su ¢erpané z [17].

Na zaklade vedomosti o nedostatkoch STP bolo potrebné navrhnat novy protokol. Vy-
skumné skupina na cele s Radia Perlman vyvinuli protokol TRILL - Transparent Inter-
connection of Lots of Links, ktory bol v july 2011 vydany ako IETF RFC standard. TRILL
je popisany nasledujicimi dokumentami:

e RFC 6325 — Zakladné definicie a formaty protokolu TRILL.
e RFC 6326 — Pouzitie protokolu IS-IS v TRILLe.

e RFC 6327 — Susedstvo TRILL prepinacov (Adjacency).

Je nutné podotknut, ze TRILL moéze byt okrem Ethernetu (IEEE 802.3) nasadeny aj
nad PPP(Point to Point Protocol) linkami (definované v IETF RFC 6361). V ramci tohoto
dokumentu sa vSak budem ststredit len na Ethernetovi implementaciu.

Protokol TRILL mé najst vyuzitie ako ndhrada protokolov rodiny STP predovsetkym
v datacentrach, u poskytovatelov sluzieb a vSade tam, kde st vyzadované skélovatelné L2
Ethernetové komunikacné sluzby. Tvorcovia protokolu pre dosiahnutie ciela zvolili analo-
gické postupy zname z problematiky smerovania sieti (L3 routing), ktoré umoznuji dosiah-
nut vysoku Skalovatelnost (napr. pridand smerovacia hlavicka a hop-count) pri zachovani
vlastnosti Ethernetovych sieti (napr. broadcast a absencia nutnosti explicitnej konfigurécie).

Medzi stanovené ciele pri vyvoji protokolu patrilo:

e Vyuzitie najvyhodnejsej cesty v danej topoldgii bez nutnosti sledovania kostry grafu.

e Vyuzitie prenosovej kapacity vSetkych liniek bez nutnosti rozlozenia zataze pomocou

VLAN.

e Paralelné vyuzitie liniek pre prenos od rovnakého zdroja k rovnakému cielu (tzv.
multipathing).

e Podpora Iubovolnej L2 topoldgie.
e Moznost analyzy chovania L2 siete formalizovanymi nastrojmi.

e Protokol musi byt fail-safe tj. pri nejasnom stave musi byt linka radsej zablokovana
ako aktivovana.

e Zabranenie zacykleniu L2 ramcov.

e Zachovanie kompatibility so star§imi prepina¢mi v jednej L2 infrastruktire.



e Moznost Sirenia broadcastovych, multicastovych a unicastovych paketov s nezndmou
cielovou adresou po celej L2 doméne.

Jednoduchost konfiguracie.

e Transparencia voc¢i koncovym staniciam.

Vysoké rychlost konvergencie.
Cielom pri ndvrhu rozhodne nebolo:

e Zabezpecenie siete vo¢i atokom ako MAC flooding, MAC spoofing, ARP poisoning
a pod. Rozhodne by v8ak nemal pripievat k novym typom siefovych ttokov.

e ZvysSenie poc¢tu koncovych stanic v jednej broadcast doméne.

e Zavedenie hierarchického smerovania ako to pozname v L3.

3.2.1 Zakladny princip

Klasické prepinace, ktoré poznaji iba STP (a z neho odvodené protokoly popisané v kapi-
tole 3.1) a prepinace ovlddajice TRILL mozu koexistovat spolu na jednej sieti. RFC 6325
definuje ndzov RBridge (Routing Bridge) pre zariadenie implementujtce protokol TRILL.
Porty RBridge je mozné rozdelit nasledovne:

1. porty, ku ktorym st pripojené iné TRILL prepinace

2. porty, ku ktorym st pripojené koncové stanice, klasické prepinace a iné zariadenia
neovladajiuce TRILL

Na zaklade typu pripojenia sa lisi sp6sob spracovania prijatych a odoslanych ramcov.
V pripade Ze je RBridge pripojeny k inému TRILL prepinacu, je nutné prijaty/odoslany
ramec dekapsulovat /enkapsulovat sposobom definovanym v $tandarde popisujucom TRILL.
V opac¢nom pripade sa na danych portoch RBridge tvari ako klasicky prepinac a komunikécia
prebieha sposobom zndmym z konvenénych L2 sieti.

Eliminéaciu sluciek v sieti riesi TRILL zavedenim mechanizmu zndmeho z L3 vrstvy - vy-
uziva smerovaci link-state protokol IS-IS (Intermediate System To Intermediate System).
Po pripojeni TRILL prepinaca do siete nie je nutna ziadna dodato¢nd konfiguracia (tzv.
zero configuration). Po zapnuti, zariadenie automaticky vyhlada svojich susedov a pomo-
cou IS-IS vybuduje cel topologickti mapu prepinanej siete. Dalsim krokom je vypodcitanie
optimalnych ciest k ostatnym TRILL prepinacom. Zaroven sa vypocita zdielany distribuény
strom, ktory sa bude pouzivat pre zasielanie multi-destination ramcov na portoch prvého
typu. Na portoch druhého typu sa pre tento typ ramcov pouzije metdda floodingu znameho
z klasickych Ethernetovych sieti.
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3.2.2 Zaptuzdrenie

Pri pouziti protokolu TRILL sa k origindlnemu Ethernetovému ramcu pridda TRILL hlavicka
a nasledne nova Ethernetova hlavicka. P6vodna hlavicka a obsah ramca ostane nezmeneny.
Na koniec rdmcu sa namiesto povodnej polozky Frame Check Sequence (FCS) vypodéita
nové hodnota. Strukttra nového enkapsulovaného ramcu je zndzornené na obrazku 3.2.

New outer Ethernet TRILL Original unchanged

header header Ethernet header Ethernet payload FCs

Obr. 3.2: Enkapsuldcia Ethernetového ramca protokolom TRILL [9]

Povodna zdrojova a cielovda MAC adresa je tymto sposobom ukrytd. Vonkajsia pridana
Ethernetova hlavicka sluzi pre prenos ramcu na susedny RBridge. Od klasickej Ethernetovej
hlavicky sa lisi identifikdtorom Ethertype, ktory ma hodnotu 0x22F3 a oznacduje tym ramec,
v ktorom sa nachadzaji TRILL data.

Pri vyuziti VLAN je vo vonkajSej Ethernetovej hlavicke k dispozicii 802.Q tag. Hodnota
tagu identifikuje VLAN, ktorou sa transportuji enkapsulované ramce medzi jednotlivimi
TRILL prepina¢mi. Vnutorny 802.1Q tag tak ostdva nemodifikovany a uréuje VLAN, v kto-
rej sa nachadza koncové stanica. Jedna transportnid VLAN moze prenasat ramce pre viacero
koncovych VLAN.

3.2.3 TRILL hlavicka

TRILL obaluje povodny Ethernetovy ramec Specifickou hlavickou, ktorej struktara je zo-
brazena na obrazku 3.3.

Version (2 bits) Reserved (2 bits) | M (1 bit) | Op-length (5 bits) | Hop count (6 bits)

Options ...

Obr. 3.3: Hlavicka protokolu TRILL podla [9]

Version - 2 bitovd hodnota udévajica verziu TRILL protokolu. Aktudlna je verzia O.
Kazdy RBridge musi kontrolovat verziu a pokial dant verziu nerozpoznd, musi dany
ramec zahodit.

Reserved - 2 bity st rezervované pre eventualne budtce pouzitie v nasledujucich verziach.
V aktualnej verzii je tato polozka nastavena na hodnotu 0.

Multi-destination - Bit urcujici, ¢i mé byt dany rdmec doruceny urcitej skupine konco-
vych stanic.

e 0 (FALSE) — Polozka Egress RBridge Nickname obsahuje ID TRILL prepinaca
pre znadmu unicastovit MAC adresu.

e 1 (TRUE) - Polozka Egress RBridge Nickname obsahuje ID oznacujtce distribu-
¢ny strom. Toto ID je vybrané vstupnym TRILL prepina¢om pre dany ramec.
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Options length - Velkost pola Options na konci hlavicky. Velkost udéva kolko 4-oktetovych
chunkov bude maft polozka Options. Ak je velkost 0, ziadne dodato¢né nastavenia sa
na konci hlavicky nenachadzaju.

Hop count - 6 bitovd hodnota nastavena vstupnym TRILL prepinac¢om urcujtca, kolkymi
dalsimi TRILL prepina¢mi modze dany ramec prejst, kym bude zahodeny. Ide o po-
lozku ekvivalentna TTL znamu z L3. Hodnota je pri kazdom prechode prepinac¢om
znizend o 1. Ked hodnota dosiahne 0, ramec sa zahodi. Ide o mechanizmus zabranujtci
zacykleniu ramca.

Uréenie hodnoty Hop count nie je jasne definovand. Zékladna hodnota by mala byt na-
stavend medzi o¢akavanou dlzkou trasy a najdlhsou moznou dizkou trasy. Je vhodné
pripoéitat este nejakt vhodne zvolent hodnotu v pripade chyby v smerovani. Nasta-
vena hodnota samozrejme musi reflektovat aktudlnu topoldgiu a hodnotu prenastavit
pri zmene topoldgie, aby bolo zaruéené bezproblémové dorucovanie rdmcov k cielu.

Egress RBridge Nickname - 16 bitova hodnota udavajuca ID TRILL prepinaca, kto-
rym mé dany ramec opustit TRILL sektor. TRILL umoziiuje mat adresovanych 216
TRILL prepinacov, pricom hodnota 0x0000 je rezervovana a indikuje, ze ID nie je Spe-
cifikované. Hodnoty od 0xFFCO po OxFFFE su zatial rezervované pre budtce pouzitie
a hodnota OxFFFF je permanentne obsadena.

Hodnota ID vystupného Rbridge je nastavena vzdy vstupnym TRILL prepinacom
a pocas celej cesty nesmie byt zmenend a to plati ako v pripade unicastového, tak
aj multi-destination doruc¢ovania. Zvolené ID musi byt samozrejme v danom TRILL
sektore unikdtne. ID moze byt nastavené manuélne alebo automaticky. V pripade
automatického zvolenia sa ID pocita pomocou hashu z hodnét ako System ID, cas
a datum a dalSich zdrojov entropie aby sa s ¢o najvii¢Sou pravdepodobnostou pre-
doslo kolizidm. Jednotlivé RBridge medzi sebou komunikuji a vyjednavaja svoje ID.
Kazdy RBridge mé nastavent urcitu prioritu k svojmu ID a v pripade kolizie vy-
hrava ten, ktory ju méa vyssiu. Po reStarte sa RBridge vzdy snazi pouzit ID, ktoré
mal naposledy nastavené. Pri postupnom pridavani prepinacov do TRILL sektoru
teni viacerych TRILL sektorov do jedného. Doba vyjednavania ID musi byt preto ¢o
najmensia.

Ingress RBridge Nickname - 16 bitovad hodnota udavajca ID RBridge, ktorym dany
ramec vstupuje do TRILL sektoru. Ostatné vlastnosti ostavaju rovnaké ako v pripade
polozky Egress RBridge Nickname.

Options - Velkost polozky je definovand pomocou hodnoty Options length. Pole Options
vobec nemusi existovat (nulova velkost). Maximalna velkost je 128 oktetov. V aktu-
alnej verzii protokolu st v poli definované hodnoty ako Critical Hop by Hop alebo
Critical Ingress to Egress. Zvy$né miesto je zatial uréené pre budtce pouzitie.

3.2.4 Smerovanie

Ako bolo spomenuté v kapitole 3.2.1, TRILL vyuziva narozdiel od STP koncept smerovania
na eliminéciu sluciek v sieti a optimalne dorucovanie rdmcov. Pre smerovanie a vypocet
najvyhodnejsich ciest vyuziva protokol IS-IS. Je vSak nuté poznamenat, ze TRILL IS-IS
nie je kompatibilny s L3 IS-IS. KedZe sa jedné o link state protokol, kazdy RBridge vie
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o vSetkych ostatnych TRILL prepinacoch v danom TRILL sektore a pozna teda kompletni
topoldgiu. Pouzitie IS-IS m4 nasledujtice vyhody:

e Bezi priamo nad L2 a nevyzaduje dodatoéni konfiguraciu (nemusia byt priradené IP
adresy).

e Je jednoducho rozsiritelny pomocou definovania novych TLV (Type Length Value)
elementov pre prenos TRILL informacii.

Jednotlivé RBridge sa o sebe navzajom dozvedia zasielanim Hello ramcov, ktoré s
dorucované pomocou multicastu vSetkym ostatnym TRILL prepinacom. Tieto ramce su
preposielané klasickymi prepinaémi dalej, zahodené koncovymi stanicami a spracované st
len ostatnymi TRILL prepina¢mi. TRILL Hello ramce st odlisné od L3 IS-IS Hello paketov
tym, ze maji mensiu velkost a podporuju fragmentéiciu urcitych informécii. Na zdklade
prijatych Hello ramcov sa na kazdej multiaccess linke v sieti zvoli Designated RBridge
(DRB), ktory ma za tlohu:

e Zvolit VLAN ID na ktorej bude prebiehat komunikacia medzi susednymi TRILL prepi-
na¢mi. Zvolené VLAN ID je pouzité vo vonkajsej Ethernetovej hlavicke ktora obaluje
TRILL hlavicku 4+ p6évodny ramec.

e Zvolit tzv. Appointed Forwarder (AP) pre kazdi VLAN na linke (moze byt aj on
sdm). AP mé za tlohu spracovat vSetky nativne rdmce na konkrétnej linke danej
VLAN. Zapuzdruje prijaté ramce do TRILL déatovych rdmcov v pripade, Ze je vstup-
nym TRILL prepinacom a analogicky opacnd operdciu vykonava v pripade, Ze je
vystupnym TRILL prepinacom.

Viac o protokole IS-IS sa mozete dozvediet v kapitole 4.

3.2.5 Distribuény strom

Distribuéné stromy (Distribution trees) slizia pre dorucovanie multi-destination ramcov.
Stromy st obojsmerné. Teoreticky by pre jeden TRILL sektor stacil jeden strom ako pri
pouziti STP. Pri vypocitani viacerych stromov sme ale schopni vyuzivat multipathing pri
multi-destination rdmcoch a umoziiuje ndm vybraf najoptimélnejSiu cestu. Pre vypocet
stromov sa nevyuziva STP ale st urcené na zdklade link state informacii. Kazdému dis-
tribuénému stromu sa priradi korenovy RBridge. TRILL vyuziva dalej mnoZstvo optima-
liza¢nych technik pre ,,vylepsSenie“ stromov. Kazdy distribu¢ny strom by mal byt orezany
na zaklade kazdej pritomnej VLAN tym sposobom, Ze sa odrez vetvy, na ktorych nie st
Ziadni potencionalny prijemci.

Aby sa zabréanilo vytvoreniu docasnych sluciek pri prenose multi-destination ramcov,
vyuziva TRILL mechanizmus zvany Reverse Path Forwarding Check. Jeho funkcionalita
spociva v kontrole multi-destination ramcov na zaklade pouzitého distribu¢ného stromu.
Ak sa takyto rdmec nevrati ocakdvanou linkou, musi byt zahodeny.

3.2.6 Kompatibilita s klasickymi prepina¢mi

Jednym z cielov pri ndvrhu bola maximalna kompatibilita so si¢asnymi prepinac¢mi. Kla-
sické prepina¢e mozu fungovat tplne kdekolvek (na okraji, v jadre, na spojoch medzi TRILL
prepina¢mi). Nie je potrebné vytvérat ucelené oblasti prepina¢ov nového alebo starého typu.
Klasické prepinace st z pohladu TRILL prepinacov transparentné - st suc¢astou sluzby na
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nizsej vrstve. Klasicky prepinac¢ posle TRILL ramec spravnou cestou na zaklade vonkajsej
Ethernetovej hlavicky i napriek tomu, Ze vnatornému obsahu nerozumeju.

Obr. 3.4: Priklad topoldgie s pouzitim klasickych aj TRILL prepinacov

Aj napriek skutocénosti, ze oba typy prepinacov je mozné akokolvek kombinovat, je
vhodné ich umiestiiovat tak, aby sa vyuzila vlastnost TRILL prepinacov rozdelovat STP
oblasti na mensie ¢asti a skryvat MAC adresy koncovych stanic pred transportnymi pre-
pinacmi, ¢im sa uSetri miesto v CAM tabulkich. Priklad takejto topoldgie je znizorneny
na obrazku 3.4. Nahradenim niektorych klasickych prepinac¢ov TRILL prvkami doslo k roz-
deleniu povodne jednej STP domény na pif (vyznacené elipsami). Zéaroven je dodrzana
celistvost L2 siete (napr. ked ktordkolvek koncova stanica vysle broadcastovy ramec, tak
bude doruceny vSetkym ostatnym staniciam). Zelenou farbou je vyznaceny segment siete,
ktory sluzi iba ako tranzitny. Napriek tomu Ze reprezentuje backbone siete, moze obsahovat
aj klasické prepinace.

3.2.7 Demonstracia komunikacie

Pre nasledujuci priklad uvazujme topolégiu skladajicu sa z 4 koncovych stanic oznacenymi
PC1 - PC4 a TRILL prepina¢mi oznacenymi SW1 - SW3. Popisana topoldgia je znazornena
na obrazku 3.5.

Pre jednoduchost prikladu predpokladdme, Ze vSetky prepinace sa pomocou IS-IS uZ
dozvedeli celii topoldgiu a siet je skonvergovand. Prepinace nevyuzivaji VLAN a zatial
nepoznaju MAC adresy koncovych stanic.

1. PC2 chce komunikovat s PC3. Vytvori raAmec, ktory odosle prepina¢u SW1.

2. SW1 zisti, ze m4 k sebe pripojeny PC2. Pozrie sa na hlavicku Ethernetového ramcu
a zisti, ze cielovii MAC adresu eSte nepozné. Preto vykona flooding na lokalnych
portoch. Zisti, Zze na jednom z portov sa nachadza este PCl. Po floodingu ramec
dorazi na SW1.
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Obr. 3.5: Komunikéacia v TRILL sieti

. SW1 uz vie, ze na dalSom porte ma pripojeny TRILL prepina¢ (RBridge). Preto

povodny ramec obali TRILL hlavickou a nésledne dalSou Ethernetovou hlavickou,
ako je znazornené na obrazku 3.2. Takto upraveny ramec dalej odoSle na zéklade
smerovace]j tabulky prepinacu SW2.

SW2 nemé ku sebe pripojené ziadne koncové zariadenie, preto nie je ramec dekap-
sulovany z TRILL hlavicky. Hodnota hop count je dekrementovana o 1. SW2 ramec
dalej odosle prepina¢u SW3.

. SW3 ramec kompletne dekapsuluje, pretoze ma k sebe pripojené koncové stanice

a zaroven je vystupnym TRILL prepina¢om. Cielovi adresu PC3 eSte nepoznd, preto
vykona flooding. Medzi¢asom z prijatého ramcu zisti, ze pocita¢ PC2 je pripojeny
k SW1. Z floodingu sa dozvie, Ze ma k sebe pripojeny PC3 a PC4.

. SW3 doruéi ramec cielu PC3.

Odpoved poputuje obdobnym spdsobom s tym rozdielom, ze SW3 uz bude vediet, Ze
PC2 je pripojeny k SW1 a preto bude transferovany najvyhodnejsou cestou priamo
az k PC2.

TRILL routing table on SW1 TRILL routing table on SW2

Tabulka 3.1: Smerovacie tabulky jednotlivych prepinacov prislichajtce prikladu z obrazku

3.5

Smerovacie tabulky ur¢uji smery, ktorymi sa maju vyslat jednotlivé ramce aby dosiahli
ktorykolvek RBridge v TRILL sieti. KedZe je vyuzivand implementécia IS-IS prokolu, ktory

RBridge Next hop Rbridge Next hop
SW1 local SW1 SW1
SW2 SW2 SW2 local
SW3 SW2 SW3 SW3

TRILL routing table on SW3

RBridge Next hop
SW1 SW2
SW2 SW2
SW3 local

15




patri medzi link state protokoly, je nutné aby kazdy RBridge poznal celii topoldgiu siete.
Po skonvergovani budi jednotlivé smerovacie tabulky na prepinacoch vyzerat tak, ako je
zhrnuté v tabulke 3.1.

Po postupnom port floodingu a skonvergovani sa jednotlivé prepinace naucia cesty k jed-
notlivym koncovym staniciam, ktoré ukladaji do prepinacich tabuliek. Tabulka 3.2 zobra-
zuje obsah prepinacich tabuliek jednotlivych TRILL prepinacov po skonvergovani.

SW1
Target MAC address location output encapsulation
PC1 directly connected | local port X none
PC2 directly connected | local port Y none
PC3 remotly connected to SW3 outer Eth + TRILL
PC4 remotly connected to SW3 outer Eth + TRILL
SW3
Target MAC address location output encapsulation
PC1 remotly connected to SW1 outer Eth + TRILL
PC2 remotly connected to SW1 outer Eth + TRILL
PC3 directly connected | local port X none
PC4 directly connected | local port Y none

Tabulka 3.2: Smerovacie tabulky jednotlivych prepinacov prislichajtce prikladu z obrazku
3.5

Pre SW2 bude prepinacia tabulka prazdna, pretoZe sa nachadza v jadre TRILL siete
a nie st k nemu pripojené ziadne koncové stanice (SW2 sluzi iba ako tranzitny prepinac).
Vystadi si preto iba so smerovacou tabulkou.

Teraz si podrobnejsie rozoberieme vyssie uvedeny priklad zasielania TRILL rdmcu sie-
tou. Pre jednoduchsie pochopenie neuvddzam pri obsahoch jednotlivych ramcov vsetky
polozky.

Obsah ramcu, ktory na zaciatku vysle PC2 je zndzorneny na obrazku 3.6

“

Destination MAC | Source MAC Payload FCS
PC3 PC2 DATA CRC

Obr. 3.6: Obsah Ethernetového ramcu vyslaného z PC2 smerom k PC3

Tento ramec je nasledne prijaty prepinacom SW1. Pozrie sa na cielovi MAC adresu
a z prepinacej tabulky zisti, Ze ho musi odoslat smerom k SW3. Zo smerovacej tabulky
zisti, ze next hop pre SW3 je prepina¢ SW2. SW1 je vstupny RBridge (Ingress RBridge)
do TRILL siete. Preto je nutné ramec zapuzdrit.

Urcenie inicializacnej hodnoty hop countu nie je deterministicky definované. Hodnota
vSak musi byt taka, aby v pripade chyby rdmec necyklil po sieti prili§ dlho a bol zahodeny,
aby sa zbytoc¢ne nezahlcovala siet. Zaroven vSak musi rdmec dorazit do cielovej destinacie.
V tomto pripade hop count nainicializujem na hodnotu 8.

Pévodny Ethernetovy ramec ostane nezmeneny. Pridd sa k nemu TRILL hlavicka +
vonkajsia Ethernetova hlavicka. Obsah ramca opustajiuceho SW1 je popisany v obrézku
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3.7.

Outer Eth TRILL Inner Eth Outer Eth

Destination MAC| Source MAC | Hop count Egress RBridge Ingress RBridge |Original Eth frame

SW2 Swi 8 SW3 Swi header+payload CRC

Obr. 3.7: Obsah ramcu vyslaného z SW1 smerom k SW2

Takto enkapsulovany ramec prijme SW2. Na zéklade cielovej MAC adresy zisti, Ze je
ramec urceny pre neho. Ethertype v hlavicke je nastaveny na hodnotu 0x22F3 ¢o indikuje,
ze sa jedna o TRILL ramec. Preto odbali vonkajsiu Ethernetovt hlavicku. Nasledne precita
TRILL hlavicku, z ktorej zisti, Zze rdmec mé byt doruceny prepinacu SW3. Na zaklade
smerovace]j tabulky zisti, Ze SW3 ma pripojeny na lokdlnom porte. Hodnotu hop count
znizi o 1, nahradi vonkajsiu Ethernetova hlavicku novou a takto upraveny ramec posle
dalej (obrazok 3.8).

Outer Eth TRILL Inner Eth Outer Eth

Destination MAC| Source MAC | Hop count Egress RBridge |Ingress RBridge |Original Eth frame

SW3 SW2 7 SW3 SW1 header+payload CRC

Obr. 3.8: Obsah rdmcu vyslaného z SW2 smerom k SW3

SW3 prijme ramec. Podla vonkajsej Ethernetovej hlavicky zisti, Ze je uréeny pre neho
a ze je to TRILL ramec. Z TRILL hlavicky zisti, Ze cielovy RBridge je on sam, takZe ramec
dosiel na koniec TRILL siete. V prepinacej tabulke vyhlada cielovii MAC adresu z vnitornej
Ethernetovej hlavicky a spravnym portom nasledne ramec doruci. Na konci cesty pri PC3
ramec vyzera rovnako ako na zaciatku ked ho vyslal PC2.

3.2.8 Existujice implementacie

Napriek tomu Ze vyvoja protokolu TRILL sa zucastnili aj velké firmy ako Huawei, Cisco
Systems alebo Brocade, produktov podporujicich TRILL sme sa zatial stale nedockali.
Firmy vyvijaja predovsetkym proprietarne riesenia pre datové centra ako nahradu za STP.
Vynimkou je Cisco, ktoré vyvinulo protokol FabricPath, ktory je kompatibilny s protokolom
TRILL. Viac o proprietarnych protokoloch najdete v kapitole 3.4.

Existuje vsak softwarova implementacia, ktora je zahrnuté v opera¢nom systéme Oracle
Solaris 2010.11 [18].

3.3 SPB

Alternativny protokol nazvany Shortest Path Bridging (SPB) vznikol v rdmci vyskum-
nej skupiny IEEE 802.1aq. [7] Zo spolo¢nych vlastnosti protokolov TRILL a SPB by som
zmienil najmé ich snahu kompletne nahradit STP. Na vypocet najoptimélnejsej cesty po-
uzivaju oba spomenuté protokoly smerovaci protokol IS-IS; konkrétne jeho SPF (Shortest
Path First) algoritmus, ktory zaroven riesi problematiku vyskytu sluéiek v sieti. Proto-
kol SPB sa budem snazit predstavit predovSetkym z kontrastného pohladu voéi protokolu
TRILL a preto budem opisovat hlavné rozdiely medzi nimi.
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TRILL bol vyvijany v prostredi IETF s pouzitim mechanizmov vyuzivanych v L3 sme-
rovani. Aj napriek tomu, Ze vylep$uje skalovatelnost L2 domén, nebolo to jeho primarnym
cielom.

SPB vznikol v prostredi IEEE ako riadiaci protokol pre siete MAC-in-MAC nahradzujuci
ruént konfiguraciu. Novych mechanizmov sa snazi vyuzivat ¢o najmenej, aby ho bolo mozné
jednoducho implementovat. [17]

SPB vyuziva nasledujiice 2 existujiice protokoly:

e IEEE 802.1ad Provider Bridges - znamy tiez ako Q-in-Q, Specifikuje oznacenie Et-
hernetového ramcu druhym tagom podla standardu 802.1Q. Vyuziva sa napriklad v L2
sietiach poskytovatelov sluzieb (service provider). Pridanim dalsieho tagu pri vstupe
do backbone siete sa predide konfliktom rovnakych VLAN identifikdtorov viacerych
zékaznikov. Automatické pouzitie Q-in-Q v SPB sa oznacuje ako princip zvany SPBV.

[17] [6]

e IEEE 802.1ah Provider Backbone Bridges - zndmy tiez ako M AC-in-MAC, $peci-
fikuje pridanie druhej Ethernetovej hlavicky ramcu. Mechanizmus je analogicky k Q-
in-Q. Namiesto VLAN tagu sa vSak pridédva druhy par MAC adries, ktoré oddeluju
vnatorné MAC adresy zakaznikov. Automatické pouzitie MAC-in-MAC v SPB je
oznacované ako princip SPBM. [17] [0]

Je nutné podotknit, ze Q-in-Q alebo MAC-in-MAC sa zvycajne konfiguruji manudlne
na vstupnych zariadeniach do backbone siete. V pripade SPB sa tagovanie/pridavanie dru-
hej Ethernetovej hlavicky deje automaticky.

Forméat ramcu 802.1ah poskytuje identifikator sluzby zvany I-SID, ktory kompletne
separuje backbone MAC adresy a VLAN identifikatory, ¢o umoznuje jednoduchsiu virtu-
alizdciu datovych centier (DC). Cielom je plne separovat poskytované sluzby od fyzickej
infragtruktiry siete pomocou odstranenia vsetkych zavislosti medzi protokolmi a fyzickou
siefou. Abstrakcia sluzieb siete je realizovand tym, Ze mapuje jednu alebo viac VLAN-ov
na jeden I-SID. [6] [2]

I-SID zaroven poskytuje mechanizmus pre granularnu spravu siefovej prevadzky. Mapo-
vanim sluzieb (aplikacii) na $pecificky I-SID je mozné jednoducho vytvorit mission-specific
end-to-end siete a kontrolovat pristup k tymto sluzbam. [2]

_\K R P . _\R S x
P—— P
Payload [U-MAC[S-MAC > [Payload [A-MAC|C-MAC > [Payload [A-MAC|C-MAC

\

v

PBB payload Layer-2 header

|‘Payload ‘C-MAC|S-MAC' IS B-VID | PBB ET|A-MAC|B-MAC '

()
PBB header

Obr. 3.9: Paradigma prechodu ramcu siefou pri pouziti protokolu SPB, zdroj [19]

Ako bolo blizsie popisané v kapitole 3.2, polozky TRILL ramcu (MAC adresa, TTL,
FCS) st modifikované na kazdom uzle vnatri TRILL siete, ¢o pridava sieti na komplexi-
cite a ztazuje sa tym pripadné riesenie problémov. Pretoze neexistuje jednoduchy spdsob
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ako zistit vybrani cestu pre konkrétny datovy tok, riesenie problémov musi byt vykonané
hop-by-hop metédou na kazdom uzle siete. SPB implementéacia eliminuje komplexnost po-
uzivanim jednoduchého vyhladdvania v prepinacej tabulke a priradenim najkratsej cesty
siefovej prevadzke smerom ku krajnému bodu. Tato skutocnost zjednoduSuje eventudlne
rieSenie problémov, pretoze konkrétny datovy tok moze byt identifikovany na zaklade zdro-
jovej a cielovej MAC adresy. [2]

| [ TRILL [SPB
Standardiza¢né teleso IETF IEEE
Nahrada za STP? Ano Ano
Pouzity protokol pre
hladanie najvyhodne- || IS-IS IS-IS
jSich ciest
Mechanizmus zaistujtci TTL a RPFC RPFC

bezsluckovost

Zapuzdrenie Etherneto-
vych ramcov

Forméat TRILL + vonkajsia
Ethernetova hlavicka

Q-in-Q (pre SPBV), MAC-in-
MAC (pre SPBM)

Uprava hlavicky na ka-
zdom prvku

Ano, na hrani¢énych aj tranzit-
nych uzloch

Nie, iba na hrani¢nych uzloch

TTL

Ano

Nie

Potreba nového HW

Ano, TRILL definuje novy
spOsob zapuizdrenia

Nie, pokial prepina¢ zvlida
MAC-in-Mac alebo Q-in-Q

Cesta pre unicast

Najkratsia cesta na zéklade
IS-IS vypoctov

Najkratsia cesta na zéklade
IS-IS vypoctov

Zalezi na zvolenom Rbridge;

ramcov v inom poradi

nie je zndma MAC adresa pri-
jemcu

Cesta pre broad- || cesty pre unicast a broad- | Rovnaka ako v pripade uni-
cast/multicast cast/multicast mozu byt roz- | castu

dielne
Mosnost dorufenia Ano, v pripade Ze na zac¢iatku

Nie

Ucenie zakaznickych
MAC adries

Ucenie na krajnych pristupo-
vych portoch + ESADI proto-
kol

Ucenie na okraji SPB siete

Agregécia sluzieb

Nie

Ano, viac VLANov moze byt
zliéenych pomocou I-SID

Zlozitost rieSenia prob-
lémov

Vysokd zlozitost, treba ana-
lyzovat prevadzku hop-by-hop
metédou na zistenie celej
cesty

Mensia zlozitost, je viditena
cesta cez celu siet

Tabulka 3.3: Porovnanie vlastnosti protokolov SPB a TRILL, vypracované z |

] 2]

Hlavnym rozdielom medzi protokolmi SPB a TRILL v sposobe prepinania ramcov. Po-
tom ¢o IS-IS zostavi topoldgiu siete, SPB vyberie najkratsiu cestu na zaklade metriky linky
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a nasledne nasmeruje sietovi prevadzku touto vybranou cestu. Je velmi jednoduché pre-
dikovat celt cestu toku dat, kedze je vypocitand iba raz. Pri pouziti 802.1aq mozeme za
pomoci siefového analyzatoru urdif celii cestu, ktorou dand siefova prevadzka pdjde, na
zéklade zdrojovej MAC adresy, cielovej MAC adresy a VLAN ID.

TRILL oproti tomu vyuziva dva rozne mechanizmy na prepinanie paketov zalozené
na type siefovej prevadzky. V pripade unicastu, kedy je zndmy vonkajsi RBridge, TRILL
pouziva IS-IS link-state databdzu na priradenie optimalnej cesty (mechanizmus podobny
ako u SPB). Avsak v pripade multicastu a broadcastu TRILL vyuziva distribu¢né stromy
a RBridge ako koren pre prepinanie rdmcov. V mnohych pripadoch tieto cesty nie st zhodné
a je mozné Ze ramce nedorazia do ciela v rovnakom poradi. Preto je v niektorych pripadoch
obtiazne poznat presni cestu doru¢enia ramcov. [2]

Pri redlnom nasadzovani ma SPB uréitt vyhodu v tom, Ze neprinasa ziadny tiplne novy
typ zapuzdrenia ramcov. Vyuziva MAC-in-MAC a Q-in-Q zaptzdrenia, ktoré existuju uz
nejaki dobu. Nasadenie do existujucich prepinacov, ktoré ovladaju tieto 2 typy zaptzdreni,
by mala byt len otédzkou upgradu firmwaru. Nie je teda potrebny novy hardware.

TRILL vsak definuje novt vlastna hlavicku radmcu, na ktort nie sa existujiice prepinace
pripravené. Pouzity hardware toto zapuzdrenie nezvladne a preto je nutna jeho vymena.
[17]

Existuje mnozstvo dalSich rozdielov medzi tymito 2 protokolmi, ktoré si zhrnuté v ta-
bulke 3.3.

3.4 Proprietarne protokoly

Takmer kazdy velky vyrobca prepinacov md dnes vlastny proprietarny protokol uréeny ako
nédhrada za STP. Niekedy st zalozené na otvorenych Standradoch, inokedy maju vlastny
zaklad. Spravidla plati, Ze podpora pre takéto protokoly existuje iba pre najvysse rady
prepinacov uréenych pre datové centra a poskytovatelov sluzieb. Ako uz nézov napoved4,
prepinace roéznych vyrobcov potom nie st medzi sebou kompatibilné ¢o v reale znamena,
ze jadro siete musia tvorit prepinace jedného vyrobcu ak chceme vytazit potencial siete na
maximum.

3.4.1 Cisco

Cisco vyvinulo protokol zvany FabricPath, ktorého zdkladom je prave TRILL. V zaklad-
nej konfiguracii nie je s protokolom TRILL kompatibilny kvéli prioprietarnej nadstavbe,
ktora uréité vlastnosti TRILLu vylepsuje. Cisco uvadza, ze FabricPath je mozného prepnut
do rezimu, kedy bude s TRILLom plne kompatibilny. Tieto dva mddy sa ale navzajom
vyluc¢uju a pri zapnutej kompatibilite s protokolom TRILL nie je mozné vyuzivat vyhody
FabricPathu. FabricPath okrem inych vymoZenosti priddva moznost zlucovat viac VLAN
do skupin, na ktoré je nasledne mozné aplikovat rézne politiky. Tento mechanizmus vyko-
nava podobnia funkciu ako I-SID v protokole SPB. TRILL v zaklade tato funkciu nema.
FabricPath je momentéalne dostupny na prepinacoch Nexus rady 7000 a 5500. [21]

Na vybranych radach prepinacov Cisco, ktoré z HW dévodov nebuda vediet TRILL,
je mozné nasadif proprietarny protokol L2MP (Layer 2 Multipathing). L2MP je podobny
protokolu TRILL s tym rozdielom, Ze nezapizdruje ramce a je v niektorych funkciach ob-
medzeny (mo6ze byt nasadeny iba na dvojbodovych linkach). Na druht stranu L2MP oproti
TRILLu obsahuje funkcie naviac (MAC Conversational Learning a spolupracu s protokolom
vPC).[17]
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3.4.2 Ostatni vyrobcovia

O konkrétnych principoch fungovania proprietarnych protokolov tykajicich sa problematiky
bezsluckovosti L2 sieti sa vie vSeobecne velmi méalo. Vzdy sa vSak jednd o nahradenie
STP a uvedenie nového spdsobu virtualizacie L2 sieti s ciefom maximélneho vyuZitia danej
siete (predovsetkym z hladiska komplexnosti a $kalovatelnosti). Vyrobcovia sa sustredia
predovSetkym na vyvoj protokolov pre datové centrd s ohladom na rapidny narast cloud
computingu. Juniper predstavil proprietarny protokol @QFabric, Brocade pomenoval svoj
VCS (Virtual Cluster Switching).
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Kapitola 4

IS-1IS

Obsah kapitoly je zamerany na popis zakladnych principov IS-IS (Intermediate System-
to-Intermediate System) smerovacieho protokolu. Predmetom popisu je Specificka siefova
vrstva, format jednotlivych typov sprav protokolu, nadvizovanie susedstva a Sirenie smero-
vacich informdcii. Hlavné informécie z tejto kapitoly st ¢erpané zo zdrojov [12, 4, 13, 16].
Dopliiujtce informécie pochadzaju zo zdrojov [9, 10, &]

V predchadzajucej kapitole bolo spomenuté, Ze protokoly TRILL a SPB vyuzivaja upra-
venua verziu smerovacieho protokolu IS-IS na vypocet optiméalnej cesty ramcov pre prenos
po sieti. IS-IS mé preto v rdmci tejto prace nezanedbatelny vyznam a je mu venovand
samostatna kapitola. Popisovat vSak budem zékladna verziu L3 IS-IS protokolu, z ktorej
vychadzaju verzie modifikované pre TRILL a SPB. Principy réznych verzii st rovnaké, lisia
sa predovsetkym v type prenasanych informaécii a upravenymi typmi sprav.

Protokol IS-IS bol standardizovany v roku 1992 a jeho najnovsia verzia je podrobne
popisané standardom ISO 10589:2002. IS-IS je pouzivany v kombinéacii s point-to-point
linkami (sériové linky) a broadcast network (Ethernet LAN) a pre oba typy sa funkcionalita
ligi. Ja sa primarne zameriam na popis broadcastovej verzie. V redle je viac pouzivana verzia
IS-IS rozsirena standardom RFC 1195, ktory popisuje pouzitie IS-IS v dualnom prostredi.
To znamend, Ze okrem CLNS sa prenasaju smerovacie informéacie aj pre IP. Ja sa vSak
zameriam na ¢isto ISO CLNS verziu, ktora je pochopenie zakladnych principov dostacujtca.

4.1 CLNS

V terminoldgii IS-IS protokolu st vsetky podporované zariadenia na sieti systémami. Roz-
lisujeme 2 druhy systémov:

e End System (ES) - Jedna sa o koncové zariadenia (hosts).
e Intermediate System (IS) - Smerova¢ podporujuci IS-IS.

IS-IS vyuziva sluzbu OSI sietovej vrstvy zvani CLNS (Connectionless Network Ser-
vice). CLNS nepotrebuje uzavreny okruh na dorucovanie sprav a jednotlivé spravy su do-
rucované nezavisle na ostatnych spravach. CLNS nie je v dneSnej dobe ne Internete pri-
li§ rozsirené, pretoze jeho tlohu zastidva majoritnejsi IP protokol (ktory vyuziva vicsina
smerovacich protokolov ako RIP, OSPF, EIGRP a pod.). CLNS sa vyuziva predovsetkym
v telekomunikaénjch sietiach po celom svete. Pakety, ktorymi IS-IS komunikuje st typu
CLNS PDU (protocol data unit), takze vSetky smerovace musia podporovat ISO CLNS
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protokol. Preto nezalezi na IP adresich jednotlivych rozhrani (mézu byt z inych podsieti)
a susedstvo sa aj tak naviaze.
Medzi sietové protokoly vyuzivajice CLNS patria:

e ISO 8473 - Connectionless Network Protocol (CLNP) je protokol poskytujici komu-
nikaciu s vyuzitim CLNS.

e ISO 9542 - End System-to-Intermediate System (ES-IS) je protokol sluziaci na vy-
menu hello paketov a nadviazania susedstva mezi IS a ES.

e ISO 10589 - Intermediate System-to-Intermediate System (IS-IS) je protokol urceny
na smerovanie v CLNS sieti.

4.2 NSAP

V poditacovych sietiach je potrebné mat na kazdej vrstve konkrétny sposob Standardizova-
ného adresovania. V IP sietiach st to 32-bitové IP adresy (IPv4). CLNP adresy pouzivané
protokolom IS-IS st takzvané Network Service Access Points (NSAP) adresy. Narozdiel
od IP, NSAP adresa je asociovand so siefovym zariadenim a nie siefovym rozhranim. Kazdé
zariadenie moze maft priradenych viac NSAP adries (minimdalne jedna je vSak potrebnd).

NSAP adresa sa skladé z viacerych komponent, z ktorych najdolezitejSou ¢astou je Sys-
tem Identifier, ktory musi byt unikatny v rdmci CLNS siete. ISO terminolégia oznacuje L2
adresy (MAC adresy, Frame Relay DLCI a pod.) ako Subnetwork Point of Attachments
(SNPA). Pretoze siefové zariadenia mézu byt pripojené viacerymi linkami, mézu mat viac
SNPA adries ale potrebuju len 1 NSAP adresu, aby mohli bez problémov fungovat. Zvy-
kom v IP sietiach je, Ze koncové stanice nemusia ovlddat konkrétny dynamicky smerovaci
protokol aby mohli komunikovat s ostatnymi zariadeniami. Namiesto toho vyuzivaja sluzby
IP vrstvy ako ARP, DHCP alebo statické predvolené cesty. V ¢isto OSI sietiach sa kon-
cové stanice (ES) spoliehaju ¢isto na ES-IS protokol, ktorého hlavnou tlohou je vykonévat
mapovanie NSAP adries na SNAP adresy.

NSAP adresy nemaji fixne dand dizku a mozu byt az 160 bitov dlhé.

- 20 bytes >

Area 1D SyslD MNSEL

«— Variable length ——»=— & bytes —™ 1 byte

Obr. 4.1: Forméat NSAP adresy [10]

Na obrazku 4.1 je znazorneny zjednoduSeny format NSAP adresy. V skutocénosti je
adresa viac granulované a obsahuje viac mensich casti, ktoré st v tomto pripade zltcené do
vacsich celkov. V rdmci adresovania v IS-IS sieti je vSak toto delenie adekvatne a podrobnejsi
popis je nad rdmec tejto prace.

NSAP adresu je preto mozné rozdelit na nasledujice casti:
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e Area ID - ID oblasti, do ktorej dany systém patri. Jednd sa o pole s variabilnou
dlzkou. Bliz&i vyznam je popisany v kapitole 4.3.

e SysID - ID systému, ktoré musi byt unikatne v ramci jednej oblasti. Dlzka sa podla
Standardu 1isi od 1 do 8 bytov. Cisco vSak vo svojich implementaciach pouziva fixne
dant dizku 6 bytov a tejto dlzky sa budem drzaf aj nadalej.

e NSEL - NSAP Selector Value. Hodnota $pecifikujica uzivatela (network service user)
sluzby sietovej vrstvy. Méze mat nasledujice hodnoty:

NSEL Value | Network Service User
0x00 Routing Layer
0x21 DECNet Phase IV Transport Layer
0x22 OSI Transport Layer TP4

Tabulka 4.1: NSEL hodnoty

Kedze IS-IS spadé do Routing Layer, NSEL bude mat vZdy hodnotu 0. NSAP adresa
s NSEL hodnotou rovnou 0 sa nazyva Network Entity Title (NET).

NSAP adresa moze vyzerat napriklad takto: 49.0001.1921.6800.1001.00 , kde 49.0001

je 3B Area ID, 1921.6800.1001 je 6B SysID a 00 reprezentuje NSEL.

4.3 Hierarchia systémov

Area ID v NSAP adrese smerovaca identifikuje oblast, do ktorej smerovac patri. Kazdy IS-IS
smerova¢ musi mat priradent aspoii jednu NSAP adresu. V pripade, Ze ich mé priradenych
viac, SysID ostdva rovnaké, ale Area ID moze byt rozne a tym sa smerovaé uc¢astni vymeny
smerovacich informécii vo vSetkych zadefinovanych oblastiach (multihoming).

CIE3

Obr. 4.2: Hierarchia systémov IS-IS [10]

Smerovace rozdelujeme do 3 skupin:

e Level 1 - Smerovace oznacené ako L1 su si vedomé iba lokalnej topoldgie, ktora
zahriiuje vSetky zariadenia (IS aj ES) v oblasti. To znamena ze vsetky takéto za-
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riadenia musia mat priradent rovnaka hodnotu Area ID. Proces smerovania v L1 je
oznacovany ako intra-area routing.

e Level 2 - L2 smerovace su pouzivané v backbone sietiach na Sirenie informécii
medzi jednotlivymi smerovacimi doménami (oblastami). L2 backbone zostavend z
L2 smerovacov vytvéara virtudlnu IS-IS oblast. L2 oblast musi byt suvisla a vSetky
smerovace v nej musia byt prepojené. Proces smerovania s vyuzitim L2 je oznacovany
ako inter-area routing.

e Level 1-2 - Hrani¢né smerovace st oznacované ako LL1L2 a predstavuji prepojenie
medzi L1 a L2 oblasfou. Takyto smerova¢ obsahuje nezavislé link-state databazy pre
oba typy oblasti. Smerovacu je potrebné urcit typ oblasti pre kazdé aktivne sietové
rozhranie.

Napriek tomu, ze IS-IS podporuje sti¢astnt pritomnost viacerych NET adries, je zvykom,
ze kazdy smerova¢ patri prave do jednej oblasti. Hranice oblasti preto prechadzaji medzi
smerovacmi. Prikladnym protikladom je protokol OSPF, kde sa IP adresy zadavaju pre
kazdé rozhranie a je preto bezné, ze smerovace patri do viacerych oblasti naraz.

Na Cisco zariadeniach je implicitne predvoleny L1L2 typ zariadenia, pokial nie je ma-
nualne nakonfigurovany inac.

Pri pouziti IS-IS s protokolom TRILL predstavuje celd TRILL doména jednu celistvia
L1 oblast, ktord mé Area ID nastavent na hodnotu 0.

4.4 Designated Intermediate System

Velkt tlohu protokolu IS-IS zohrava tzv. Designated Intermediate System (DIS). Jedna sa
o IS, ktory je voleny na kazdej LAN. DIS je asociovany len s multiaccess rozhraniami akym
je Ethernet. V pripade point-to-point Ziadny DIS neexistuje. DIS zastava podobna tlohu
ako Designated Router v protokole OSPF.

DIS je voleny na kazdej LAN na zaklade obsahu IIH (hello) paketov (kapitola 4.5.1),
ktoré obsahuju v hlavicke pole Priority. Tato hodnota urcuje prioritu IS, kde vyssia hodnota
znamend vyssiu prioritu. Pripustné hodnoty st od 0 do 127 (7 bitov). Implicitnd hodnota je
64. V pripade, ze IS maji nastavené rovnaké priority, vyhrava IS s vyssou hodnotou MAC
adresy rozhrania, z ktorého bol ITH paket odoslany.

Priority: 80 Priority: 32
MAC: 00-00-00-00-00-04 MAC: 00-00-00-00-00-03

Priority: 64 Priority: 80
MAC: 00-00-00-00-00-01 MAC: 00-00-00-00-00-02

Obr. 4.3: Volba DIS v LAN sieti [10]
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Majme scendr zobrazeny na obrazku 4.3. Styri IS st navzajom prepojené Ethernetovymi
linkami za pomoci prepinaca. IS-IS modeluje multiaccess linky ako uzly zvané Pseudonodes.
Ako nazov napovedd, jedna sa o virtudlny IS, ktorého rolu zastava prave zvoleny DIS.
Smerovace si postupne preposla hello pakety a z obsiahnutych priorit sa urci, kto bude
DIS. Kedze dva zo Styroch IS maju prioritu 80, ¢o je najvyssia hodnota na sieti, rozhoduje
vyssia MAC adresa. IS, ktory sa stane bude zvoleny ako DIS sa pre vsetky IS v LAN
(vratane seba) tvari ako dalsi virtudlny smerovac.

DIS m4 za tlohu minimalizovat velkost zasielanych link-state paketov po LAN a ta-
kisto udrzovat link-state databéazy jednotlivych IS na LAN konzistentné pomocou sequence
number paketov. DIS je voleny separatne pre L1 a pre L2. Narozdiel od OSPF, kde naj-
deme Backup Designated Router, v IS-IS ni¢ podobné neexistuje. V pripade, ze aktualny
DIS strati konektivitu, ¢o najskor sa vyberie IS s druhou najvysSou prioritou. Volba DIS je
preemptivna a ak sa do sieti pripoji novy IS s najvyssou prioritou, okamzite prebera rolu
DIS a necaka sa kym doteraj$i DIS nebude schopny tito funkciu vykonévat.

Ci je potrebné DIS volit alebo nie, zélezi na type linky. Pri multiaccess linkéch, akym
je Ethernet, moze byt pritomnost DIS na LAN zbytocénd v pripade, ze st takouto linkou
priamo prepojené prave dva smerovace. Standard ISO10589 takyto pripad nerozlisuje od
akéhokolvek iného zapojenia a DIS je preto aj v tomto pripade voleny. Tymto problémom
sa zaobera az draft RFC 5309 (Point-to-Point Operation over LAN in Link State Routing
Protocols).

Podrobnejsie informécie o funkcidch DIS sa dozviete v nasledujtcich kapitolach. DIS v
kombinacii s protokolom TRILL zastava rolu DRB a ma mierne odlisné povinnosti, ktoré
boli popisané v kapitole 3.2.4.

4.5 Typy paketov

Kedze IS-IS nevyuziva k prenosu paketov IP, vyskytuju sa tu Specifické PDU. V IS-IS
najdeme 3 hlavné skupiny paketov (niekedy uvadzané 4), ktorych vyznam bude postupne
ozrejmeny v nasledujicich podkapitolach. Na prenos smerovacich informécii st vyuzivané
Type-Length-Value (TLV) polia, ktoré mozu niest vSeobecne akykolvek druh informécii
a IS-IS je vdaka tejto skutoc¢nosti jednoducho rozsiritelny. Format TLV poli je nasledovny:

e Type - Hodnota uréujica typ informécie obsiahnutej v poli Value. Do tivahy beriem
iba typy popisané Standardom ISO 10589. Existuju rozsirenia akymi st napriklad
typy obsiahnuté v standarde RFC 1195 (Pouzitie IS-IS v dudlnom prostredi) alebo
RFC 6326 (Pouzitie IS-IS v protokole TRILL). Pole mé velkost 1 byte.

e Length - Dizka pola Value v bytoch. Jedna sa o 1 bytovii hodnota a celkové velkost
pola Value moze byt preto maximéalne 255 bytov. V TLV sa prenésa napriklad obsah
link-state databédz, ktoré mozu byt znacne obsiahle a v pripade zna¢nych velkosti sa
tieto informacie fragmentuju.

e Value - Hodnota s vyznamom uréenym v poli Type s velkostou uréenou polom Length.

Vseobecna IS-IS hlavicka spolo¢né pre vsetky typy paketov je zndzornené na obrazku
4.4. Vyznam jednotlivych poli je nasledovny:

e Intradomain Routing Protocol Discriminator - Identifikdtor siefovej vrstvy pri-
radeny IS-IS Specifikovany v standarde ISO 9577. Hodnota pre IS-IS je 0x83 .
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e Length Indicator - Velkost hlavicky paketu v bytoch.
e Version/Protocol ID Extension - Aktualna verzia ma hodnotu 1.

e ID Length - Velkost pola source ID (SysID). Hodnota 0 znamené velkost 6bytov,
hodnota 255 velkost 0 bytov. Iné pristupné hodnoty st od 1 do 8.

e PDU Type - Pole urcujuce typ paketu. Mozné hodnoty st zobrazené nizsie.
e Version - Aktualna verzia mé hodnotu 1.
e Reserved - Nepouzité bity uréené pre eventudlne budiice pouzitie. Nestt hodnotu 0.

e Maximum Area Addresses - Najviac¢si mozny pocet priradenych Area ID adries.
Cisla 1 az 254 priamo reprezentuji hodnoty. 0 predstavuje maximalne 3 adresy.

e Additional header fields - Dopliiujuce polia hlavicky $pecifické pre kazdy druh
paketu. DIzka je rozna.

e TLV Fields - TLV polia specifické pre kazdy druh paketu nesiice rézne typy infor-
macii.

Number of octets

Intradomain Routing Protocol Identifier 1
Length Indicator 1
Version/Protocol ID Extension 1
ID Length 1
R R R PDU Type 1
Version 1
Reserved 1
Maximum Area Address 1
Additional Header Fields Variable length
TLV Fields Variable length

Obr. 4.4: Vseobecna IS-IS hlavicka [12]

IS-IS vyuziva nasledujice typy paketov:
e LAN Level 1 hello packets (PDU Type 15)
e LAN Level 2 hello packets (PDU Type 16)

e Point-to-point hello packets (PDU Type 17)
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Level 1 link-state packets (PDU Type 18)

Level 2 link-state packets (PDU Type 20)

Level 1 complete sequence number packets (PDU Type 24)

Level 2 complete sequence number packets (PDU Type 25)

Level 1 partial sequence number packets (PDU Type 26)

Level 2 partial sequence number packets (PDU Type 27)

Vyznam jednotlivych typov paketov bude bliZsie popisany v nasledujtcich kapitoléach.
L1 a L2 pakety rovnakého druhu sa lisia v poli PDU Type, niekedy v povolenych typoch
TLV poli a obsahom TLV poli.

IS-IS vyuziva pri Sireni vSetkych druhov paketov systém floodingu lokalnych portov.
Pri posielani sprav sa v hlavicke Ethernetového ramcu nastavi cielovd MAC adresa na
vopred zndmu multicastovt adresu, na ktorej prijemci ocakavaju prichod dat. K dispozicii
st nasledujice MAC adresy:

Target Systems | MAC address
All L1 IS 01-80-C2-00-00-14
All L2 IS 01-80-C2-00-00-15
AllIS 09-00-2B-00-00-05
All ES 09-00-2B-00-00-04

Tabulka 4.2: Multicastové MAC adresy pouzivané protokolom IS-IS

4.5.1 Hello packets

Hello pakety slizia na nadviazanie susedstva prepojenych systémov (ES aj IS). St oznaco-
vané aj ako ITH pakety (IS-IS Hellos). RozliSujeme tri druhy ITH: Point-to-point ITH (PDU
Type 17, Level 1 LAN ITH (PDU Type 15) a Level 1 LAN ITH (PDU Type 16). Venovat sa
budem budem LAN hello paketom, ktoré maju rovnaky format pre oba typy oblasti (L1 aj
L2). Struktéru LAN ITH paketu blizsie popisuje obrazok 4.5.

Number of octets

Reserved Circuit Type 1
Source ID ID Length
Holding Time 2
PDU Length 2
R Priority 1
LAN ID ID Length + 1
TLV Fields Variable length

Obr. 4.5: IS-IS LAN hello paket [12]

28



Vyznam jednotlivych poli je nasledovny:

Reserved - 6 bitova hodnota rezervovana pre budice pouzitie (hodnota 0).

Circuit Type - 2 bitovd hodnota uréujica typ smerovaca vzhladom na oblasti, v
ktorych operuje:

— 0 - rezervovand hodnota (celé PDU by malo byt ignorované)

— 1-Level 1
— 2 - Level 2
— 3 - Level 1-2

Source ID - System ID smerovaca, ktory hello paket vyslal.

Holding Time - Cas v sekundéch, za ktory maji ostatné systémy povazovat tento
smerova¢ za mftvy pokial sa dovtedy neozve pomocou ITH. Po uplynuti tejto doby je
smerova¢ vyhodeny z tabulky susedov (maximélna hodnota 65535).

PDU Length - Dizka celého PDU vratane hlavicky a TLV.

Priority - Bit 8 rezervovany (hodnota 0) a ignorovany pri prijati. Zvys$nych 7 bitov
urcuje prioritu smerovaca pri voleni Designated IS. VysSia hodnota znamena vyssiu
prioritu.

LAN ID - Hodnota skladajica sa zo System ID + 1 bytovej hodnoty urcenej De-
signated IS identifikujica konkrétnu LAN. Kazdé Ethernetové rozhranie v separatnej
LAN ma priradené unikatne LAN ID.

TLV Fields - Specifické TLV polia popisané nizsie.

Format point-to-point ITH sa mierne lisi, ale popis tohoto druhu linky nie je primarnym
cielom préce.
Hello pakety obsahuju TLV polia popisané v tabulke 4.3

Type name Type value | Popis

Area Addresses 1 Area ID nakonfigurované na prepinaci

IS Neighbors 6 MACv adresy (SNli’A) L1/L2 susedov od ktorych sme-
rovac dostal asporni jeden hello paket
ITH pakety sa posielaji zaplnené na hodnotu max

Padding IS 3 MTU siz?, ktora da’ny smérov?ué zvlédav. F’ole qbsa—
huje samé nuly a plni funkcie vyplne zvysného miesta
v pakete.

Authentication 10 gsgcc;:;mne pole obsahujtce heslo pre pripadnt auten-

Tabulka 4.3: TLV polia ITH paketov. Vypracované z [12]

Kazdy IS periodicky vysiela kazdych 10 sektind ITH pakety vSetkymi lokdlnymi portami,
na ktorych je IS-IS povolené. L1 portami vysiela samozrejme L1 hello pakety, ktoré v TLV
IS Neighbors maja obsiahnutjch L1 susedov, od ktorych prijali aspon jeden hello paket.
Analogicky k tomu funguji L2 hello pakety. Smerovace si drzia separatne L1 a L2 tabulky
susedov.
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Susedia v tabulke sa mozu nachadzat v 2 stavoch: Init a Up. Init znamend iba jedno-
smerne ustanovené susedstvo a Up indikuje, Ze obaja susedia o sebe vedia a susedstvo je
plne funkéné.

Pre nadviazanie susedstva sa vyuziva mechanizmus 3-way handshake. Pri Starte nema
smerova¢ v tabulke Ziadnych susedov. Preto prvy hello paket neobsahuje TLV IS Neighbors.
Pripojeny smerovac prijme hello paket a pokusi sa podla hodnoty System ID dany smerovac
vyhladat v tabulke susedov. Tam ho vSak nendjde a preto vytvori novy zdznam obsahujici
System ID odosielatela, siefové rozhranie, ktorym paket dorazil a stav susedstva, ktory
ozna¢i ako Init. Tento smerovaé¢ rozposle rovnakym spdsobom hello pakety, ktoré uz ale
obsahuju v TLV IS Neighbors prvy smerovaé¢ (ako aj vSetky ostatné IS, ktoré su v stave
Up alebo Init). Ten po prijati paketu zisti, ze dostal hello paket od suseda, ktorého vo
svojej tabulke nemé, a Ze o iom vie na zéklade informaécii obsiahnutych v TLV. Preto prida
do tabulky rovnakym sposobom ziznam, ale stav susedstva oznac¢i rovno ako Up, pretoze
nasiel v cudzom TLV svoju MAC adresu. Prvy smerovaé¢ vysle dalsiu sadu hello paketov s
obsiahnutou MAC adresou suseda, ktory ked to zisti, uvedie susedstvo taktiez do stavu Up.
Po tejto vymene IIH je funkéné obojsmerné susedstvo smerovacov.

AZ po ustanoveni susedstva, ktoré je v stave Up sa modze dany IS zGcastnit volby De-
signated IS a Sirenia link-state databéz. Pokial dany IS plni funkciu DIS pre dant LAN,
hello pakety vysiela danym rozhranim v tretinovych intervaloch tj. 3,33 sekundy. Pri pouziti
Autentizacie pomocou TLV sa samozrejme obsiahnuté hesld musia zhodovat, inaé¢ je paket
ignorovany.

Pokial IS od nejakého suseda nedostane Zziadny hello paket po dobu uréentt hodnotou
Holding Time, dany IS je zmazany z tabulky susedov a takisto zéznamy v link-state data-
baze pochadzjice od neho st zneplatnené. Typickd hodnota pre Holding Time je 30 az 40
sekind.

Priklad vypisu IS-IS susedov na Cisco smerovaci:

Router# show isis neighbors

System Id Type Interface IP Address State Holdtime Circuit Id
0000.0000.0002 L1  Et0/0 192.168.128.2 UP 21 R5.02
0000.0000.0002 L2  Et0/0 192.168.128.2 UP 28 R5.02

ITH pakety st rozosielané vzdy vSetkymi siefovymi rozhraniami (s aktivovanym IS-IS) s
cielovou multicastovou MAC adresou 01-80-C2-00-00-15 pre L2 susedov a 01-80-C2-00-00-14
pre L1 susedov. Pri pouziti IS-IS v kombinécii s protokolom TRILL stt multicastové MAC
adresy odlisné. Dalsim rozdielom v TRILL IS-IS je, ze hello pakety sa zbyto¢ne nevypliuji
pomocou TLV Padding na maximalnu velkost paketu dant hodnotou maz MTU size.

4.5.2 Link-state packets

Link-state pakety sltzia na synchronizaciu link-state databaz medzi jednotlivymi IS. S tym
je spojeny proces tvorenia lokélnych link-state databaz smerovacov. Kedze IS-IS je link-
state protokol, kazdy IS v oblasti si musi byt vedomy celej topoldgie, z ¢oho vyplyva, ze
vSetky IS maja rovnaky obsah databaz. Databazy su separatne pre L1 a L2 oblasti.

Forméat IS-IS LSP paketu je znazorneny na obrazku 4.6. Vyznam jednotlivych poli LSP
paketu je nasledovny:

e PDU Length - Velkost PDU vréatane hlavicky v bytoch.
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Remaining Lifetime - Pocet sektind, za ktoré ma byt LSP zaznam povaZovany za
neplatny, v pripade, Ze neddjde k jeho obnoveniu.

LSP ID - Identifikdtor LSP zaznamu skladajiaceho sa z Source ID zdrojového IS
(variablind dizka), Pseudonode ID (1B) a LSP Number (1B). Pseudonode ID rovné
0 indikuje, ze LSP pochadza od fyzického smerovaca. Nenulové hodnoty identifikuja
Pseudonode ako poévodcu LSP paketu. LSP Number jednoznacCne urcuje fragment
LSP paketu. Pokial je LSP zaznam prili§ velky a nezmesti sa do jedného paketu, LSP
Numpber sa inkrementuje o 1 pre kazdy dalsi fragment (prvy fragment mé hodnotu
0).

Sequence number - Prvé instancia LSP zaznamu mé hodnotu 1. S kazdou dalsou
zmenou sa hodnota inkrementuje o 1 a porovnanim verzii u susedov sa overuje aktu-
alnost zédznamov.

Checksum - Kontrolny stéet vypocitany od pola LSP ID do konca paketu.
Partition - 8. bit indikujuci, ¢i zdrojovy IS podporuje funkciu Partition repair.
Attached - 4 bity urcujtuce typy metrik, ktoré zdrojovy IS pouziva

4. bit - Default metric

— 5. bit - Delay metric
— 6. bit - Expense metric

— 7. bit - Error metric

Overload - 3. bit indikujuci prefazenie smerovaca (CPU, pamat). LSP s tymto flagom
nebude pouzité pre vypocet cesty skrz zdroj tohoto LSP paketu.

IS Type - 2 bitova hodnota urcujica typ smerovaca. Pre L1 je nastaveny 1. bit, pre
L2 st nastavené oba bity, iné hodnoty nie si definované.

TLV Fields - Specifické TLV polia popisané nizsie.

Number of octets

PDU Length 2
Remaining Lifetime 2
LSP ID ID Length +2
Sequence number 4
Checksum 2
P ATT (0] IS Type 1
TLV Fields Variable length

Obr. 4.6: Format IS-IS LSP paketu [12]

31



Proces plnenia link-state databéze zacina v momente, ked ma dany IS aspoii s jednym
susedom ustanovené susedstvo v stave Up. Kazdy IS a DIS m4 svoj separatny zdznam v link-
state databaze (zdznam je oznacovany ako LSP). LSP zdznam je identifikovany jednoznac¢ne
pomocou LSP ID. M4 priradené aj dalsie parametre ako sekvencéné ¢islo, kontrolny stcet a
remaining lifetime

Priklad vypisu IS-IS link-state databazy na Cisco smerovaci:

Router# show isis database
IS-IS Level-1 Link State Database

LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
0000.0000.0005.00-00 0xOOOOOQT7EF 0xDD14 667 0/0/0
0000.0000.0006.00-00 0x00000TE7 0x2ECA 1126 0/0/0
0000.0000.0007.00-00* 0xO00007FB 0x6FCB 960 1/0/0
0000.0000.0007.01-00* 0xOOOOOTE3 0xA91D 782 0/0/0

Samotny LSP zaznam v sebe nesie System ID pripojenych susedov daného IS (susedia
v stave Up) a metriky k nim.
ISO 10589 definuje nasledovné typy metrik:

e Default metric - Hodnota nepriamotmernd Sirke pasma danej linky, ¢o znamené, ze
mensia hodnota znamend vyssiu Sirku pasma linky a tym padom lepsiu metriku. Tento
druh metriky musi byt ako jediny podporovany vsetkymi IS v sieti. Cisco vo svojich
prepinacoch podporuje ako jedind prave tito metriku. Implicitnd metrika linky ma
hodnotu 10.

e Delay metric - Volitelny druh metriky reprezentujtci oneskorenie linky.
e Expense metric - Volitelnd metrika udévajica finanéne zavisli cenu linky.
e Error metric - Volitelny druh metriky, ktory zodpoveda miere chybovosti linky.

Zalezi na konkrétnej implementacii, ktory druh metriky sa pouzije pri vypocte optimal-
nej cesty.

IS-IS LSP pakety vyuzivaju TVL zhrnuté v tabulke 4.4

Po vytvoreni lokalnej link-state databazy dany IS vysle LSP pakety vSetkymi pripo-
jenymi rozhraniami s aktivovanym IS-IS na zndme MAC multicastové adresy popisané v
kapitole 4.5. Ked susedia prijmt LSP paket, porovnaji obsiahnuté LSP zdznamy (predo-
vSetkym hodnoty LSP ID a sequence number) so svojou databdzou. Pokial ich link-state
databdza dany LSP zdznam neobsahuje, vytvori sa a nasledne sa paket dalej preposle na
vSetky aktivne IS-IS porty okrem toho, z ktorého paket prisiel. Ak dany zdznam databéza
obsahuje a lokadlna hodnota sequence number je mensia ako mé prijaty LSP paket, zaznam
sa aktualizuje a rovnako sa paket preposle zvy$nym susedom. Ak dany zaznam lokélna
link-state databéaza obsahuje, ale hodnota sequence number je vicsia ako v prijatom pa-
kete, vytvori sa novy LSP paket s najaktudlnejSou verziou LSP zaznamu a posle sa vsetkym
priamo pripojenym susedom.

Kompletna link-state databaza sa z IS flooduje kazdych 900 sekind (15 minuat) alebo v
momente, ked sa nejakym spésobom zmeni topoldgia siete. Implicitnd hodnota remaining
lifetime je 1200 sektnd (20 minat). Podotykam, Ze na periodické kontroly verzii jednotlivych
LSP zaznamov sliuzia prave Sequence Number pakety, ktoré su posielané v omnoho kratsich
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Type | IS .

Type name value | Type Popis

Area Address | 1 L1,L2 | Area ID nakonfigurované na prepinadi.

IS Neighbors 9 1112 Systfem I]? + Pseu‘donode .ID identifikujice dané IS
asociované spolu s ich metrikou.

ES Neighbors | 3 L1 System I'D identifikujice dané ES asociované spolu s
ich metrikou.

Partition- TLV umoziujtce prepojit prerusent L1 oblast cez vir-

Designated L2 | 4 L2 tualnu cestu vedicu cez L2 backbone. V sti¢asnosti nie

IS je tato funkcia na Cisco smerovacoch podporovana

Prefix Neigh-

bcr):s * elg 5 L2 TLV zdruzujice NSAP prefixy s rovnakou metrikou.

Authentication | 10 1112 Nepovinné pole obsahujtce heslo pre pripadnt auten-

tizaciu.

Tabulka 4.4: TLV polia LSP paketov. Vypracované z [12]

intervaloch. Po uplynuti 20 mintt bez aktualizicie zdznamu je dany zaznam oznaceny
ako neplatny. IS, ktorému casova¢ vyprsi ako prvému vysle LSP paket s LSP ID daného
zdznamu a sequence number nastavi na hodnotu 0, ¢im indikuje ostatnym IS, Ze tento
zdznam je potrebné vymazat. Takyto LSP paket sa postupne $iri celou sietou az kym
nemaju vSetky IS zosynchronizované link-state databazy. IS-IS ma definovani minimalnu
dobu medzi poslanim 2 LSP paketov rovnt 33ms.

Metric Destination

10 B
10 c
10 D

Metric Destination

10
10
10

A
C
D

Metric Destination Metric Destination

10 P 10 P
Metric Destination

Metric Destination

10 A
10 B
10 D

Metric Destination Metric Destination

Metric Destination

10
10
10

A
B
C

10 P 10 P

Obr. 4.7: Vyznam DIS v suvislosti s LSP

Majme zapojenu topoldgiu znézornent na obrazku 4.7. Predpokladame, Ze siet je skon-
vergovand, ¢o sa susedstva tyka. V Tavej Gasti obrazku je zobrazeny scenar, keby na sieti
neexistoval DIS. Kazdy IS by mal vo svojom lokdlnom LSP zdzname adresy susedov a ich
metriky k nim (vSetky metriky rovné 10 v tomto pripade). Ked vSak smerova¢ A preberie
ulohu DIS, vsetky ostatné IS budi mat vo svojom lokédlnom LSP zézname iba cestu k Pse-
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udonodu (ktory predstavuje smerova¢ A) s danou metrikou, ¢im sa zmensi obsah databéaze
a pri synchronizécii LSP zéznamov sa tak nezahlti sief ako pri absencii DIS. Pseudonode
mé svoj vlastny LSP zaznam obsahujuci vSetky fyzické smerovace v LAN sieti a metriky k
nim maja vzdy hodnotu 0.

4.5.3 Sequence number packets

SNP pakety poskytuja efektivny sposob synchronizécie link-state databdz medzi IS bez
potreby prendsat kompletné link-state databazy.
Rozlisujeme 2 druhy SNP paketov:

e Complete Sequence Number Packets (CSNP) - Obrazok 4.8.
e Partial Sequence Number Packets (PSNP) - Obrazok 4.9.

Oba typy paketov sa dalej delia na L1 a L2, kde jediny rozdiel je, Ze pomocou L1
CNSP/PSNP sa prenasaju tdaje z L1 link-state databaze a analogicky k tomu fungujia L2
CNSP/PSNP.

Number of octets

PDU Length 2
Source ID ID Length + 1
Start LSP ID D Length +2
End LSP ID ID Length + 2
TLV Fields Variable length

Obr. 4.8: Format CSNP paketu [12]

Vyznam jednotlivych poli CSNP je nasledovny:

e PDU Length - Celkové dizka PDU vratane hlavicky v bytoch.

e Source ID - System ID smerovaca, ktory generoval NSP paket + 0 ako hodnota
Circuit ID .

e Start LSP ID - Najnizsia hodnota LSP ID spomedzi vSetkych prendsanych LSP
zdznamov v TLV. Cisco smerovade nastavuji hodnotu tohoto pola na samé nuly.

e End LSP ID - NajvyssSia hodnota LSP ID spomedzi vSetkych prenasanych LSP
zdznamov v TLV. Cisco smerova¢e nastavuji hodnotu tohoto pola na maximalnu
moznt hodnotu. Polia Start LSP ID a End LSP ID su teda fixne dané a dohromady
pokryvaja cely rozsah moznych LSP ID.

e TLV Fields - Specifické TLV polia popisané nizsie.
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Number of octets

PDU Length 5
Source ID ID Length + 1
TLV Fields Variable length

Obr. 4.9: Forméat PSNP paketu [12]

Vyznam jednotlivych poli vratane TLV pre PSNP paket st identické s CSNP. V CSNP
aj PSNP paketoch sa vyskytuja TLV popisané tabulkou 4.5

Type name Type value | Popis
Vsetky LSP zaznamy obsiahnuté v link-state databaze
LSP Entries 9 daného IS. Pole Value obsahuje hodnoty LSP ID, Re-

maining lifetime, Sequence number a LSP checksum.

Nepovinné pole obsahujtce heslo pre pripadnt auten-

Authentication 10 ..
tizaciu.

Tabulka 4.5: TLV polia CSNP a PSNP paketov. Vypracované z [12]

DIS flooduje CSNP pakety kazdych 10 sekind do celej LAN. Obsahom TLV LSP En-
tries je kompletny zoznam LSP zdznamov daného IS. Neobsahuje vSak obsah zaznamov (t;j.
zoznam susednych IS s metrikami) ako je tomu pri LSP paketoch a Setri sa tym prenosové
pasmo. Pri prijati CSNP paketu sa porovna obsah link-state databizy s obsahom CSNP
paketu. V pripade, ze dany IS zisti, ze niektory zaznam mu chyba alebo je neaktudlny, vysle
do siete PSNP paket, ktory obsahuje v TLV LSP ID zéznamu, ktory chce nechat poslat
a tym ho aktualizovaf. Pévodny odosielatel CSNP paketu (DIS) odpovie tak, ze do siete
zacne floodovat LSP paket so Zelanym obsahom LSP ID. Na point-to-point linkéch sluzia
PSNP pakety na potvrdzovanie dorucenia a jedna sa teda o spolahlivé doruc¢ovanie. V bro-
adcastovych sietiach vSak vSetka komunikacia prebieha na zaklade mechanizmu floodingu
a ziadne typy paketov nie st potvrdzované.

4.6 SPF

IS-IS vyuziva Shortest Path First (SPF) algoritmus na vypocet optimalnej cesty ku
vSetkym ostatnym systémom v sieti. Je zndmy aj pod menom Dijkstrov algoritmus, podla
Holandského vedca menom Edsger Dijkstra. Jedna sa o zakladny algoritmus z tedrie grafov,
ktorého primarnym vyuzitim je hladanie najkratsej cesty v hranovo ohodnotenom digrafe.
Takyto graf pozostdva z mnoziny vrcholov N, mnoZiny orientovanych hran L a funkcie c,

Kazdy IS-IS smerovac v sieti pozna po skonvergovani kompletnii topolégiu siete v danej
oblasti. Pri predstave, ze kazdy IS predstavuje vrchol ( Vertez) grafu, linky medzi nimi st
hrany (Ares) grafu a metrika linky je vysledok ohodnocovacej funkcie dostaneme digraf, na
ktory je jednoducho aplikovatelny SPF algoritmus.

Majme topoldgiu (graf), ktord je zndzornend na obrazku 4.10. Uzly (vrcholy) grafu pred-
stavuju smerovace oznacené 1 - 5. KedZze linky v pocitacovych sietiach byvaji obojsmerné
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Obr. 4.10: Ukazkova topoldégia pre vypocet optimalnych ciest pomocou SPF algoritmu

a hrany grafy musia byt orientované, je kazda linka povazovand za dvojicu protichodnych
hran. Kazdé z dvojic hran mo6ze mat réznu cenu (metriku) avsak v tomto pripade su ceny
v oboch smeroch rovnaké. Oznacenia pouzivané pri popise algoritmu:

e N - Mnozina vrcholov.

e [ - Mnozina hran.

d(i,j) - Vzdialenost od vrcholu ¢ k vrcholu j.

e P - Mnozina vrcholov, ku ktorym bola uz vypocitana cesta od referenéného vrcholu
s.

e L(n) - Aktualna cena (vzdialenost/metrika) cesty od vrcholu s k vrcholu n.

Mnoziny pre uvedent ukazkovu topolégiu budi vyzerat nasledovne:

o N ={1,2,34,5)

o L ={(1,2),(2,1),(1,3),(3,1),(2,3),(3,2),(2,4), (4,2), (3,4), (4,3)(3,5), (5,3), (4,5), (5,4)}

Algoritmus sa sklada z 3 hlavnych krokov: Inicializécia (1), vyber nasledujiceho vrcholu
(2) a aktualizacia najlepsej cesty (3) [16]. Formalnejsi zapis vyzera nasledovne:

1. Nastav ¢ =0,Py = {vg = s}, L(s) =0
L(n) = d(s,n) ak n je priamo spojené s s. Ina¢ L(n) = oo. Oznackuj kazdy vrchol n
ako [L(n), s]. Nastav ¢ = 1.

2. N&jdi nasledujuci vrchol v; taky, ze v; ¢ P a zéroven L(v;) = min{L(n)} pre vSetky
n. Presunt v; do P. Novy oznaceny vrchol je v;.

3. Aktualizuj najkratsie cesty vrcholov, ktoré nie st obsiahnuté v P:
L(n) = min{L(n), L(v;) + d(vi,n)}
Ak je L(n) nahradené, aktualizuj oznacenie vrcholu n na [L(n), N H (v;)], kde N H (v;)
je next hop k vrcholu v; z s.
Inkrementuj i 0 1 (i =i+ 1).
Ak i == |N|, zastav. Ina¢ pokrac¢uj na krok 2.
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Kapitola 5

Navrh a implementacia

Kapitola popisuje postup implementacie IS-IS modulu v prostredi OMNeT++ a hodnoti
dosiahnuta funkcionalitu.

Po dohode s vedtcim prace som sa rozhodol pre implementaciu protokolu TRILL. Zéa-
kladnym predpokladom pre funkénost TRILLu je pritomnost IS-IS protokolu. Po doklad-
nom naStudovani som vsSak zistil, Ze IS-IS je velmi rozsiahly protokol. Vysledkom préace
bolo, ze k programovaniu TRILLu som sa ani nedostal a ststredil som sa predovsetkym
na implementéciu protokolu IS-IS. Redlnym cielom bolo preto vytvorenie IS-IS modulu v
jazyku C++ do prostredia OMNeT++.

5.1 OMNeT++

OMNeT++ je simulacné prostredie s kalendarom diskrétnych udalosti, sliziace priméarne
na simuldciu komunikicie v poéita¢ovych sietiach [22]. Zékladom je hierarchicky systém
modulov s presne definovanou funkciou, ktoré st vytvarané v jazyku C++. Prepojenia
medzi modulmi sii popisané pomocou jazyka NED. Jednotlivé moduly komunikuji medzi
sebou pomocou takzvanych bran (gates). OMNeT++ je mozné vdaka flexibilnej architek-
tare pouzit aj v inych odvetviach akymi je napriklad simuldcia hardwarovych architektur
alebo agentnych systémov.

OMNeT++ je skor platforma pre simulaciu siefovej komunikacie ako samotny simulédtor.
V praxi sa ¢asto vyuziva v kombinacii s réznymi frameworkami, ktoré dopliuja funkcionalitu
formou roznych modulov. Framework, ktory budem vyuzivat nesie nazov INET. Obsahuje
mnozstvo modulov pre podporu v oblasti TCP/IP, ktoré ulah¢uju simuléacie pocitacovych
sieti.

5.2 Projekt ANSA

Projekt ANSA (Automated Network Simulation and Analysis) na FIT VUT v Brne [1]
sa zaoberd skiimanim a rozs$irovanim baliku INET. Cielom je poskytnut komplexni sadu
modulov na simulécie redlnych pocitacovych sieti. Topoldgia siete a zdkladna konfiguracia
zariadeni je nac¢itana z XML konfigura¢ného suboru.

Stucasne sa vyvoj sustredi na rozsirovanie komplexnych modulov sietovych zariadeni o
nové protokoly. Jedna sa predovSetkym o moduly dual-stack smerovaca a prepinaca. Baka-
larske a diplomové prace v poslednych rokoch posunuli vyvoj zna¢ne dopredu. Za zmienku
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urcite stoji podpora protokolov RIP, OSPF alebo STP. Doslo k Gpravam smerovacej tabu-
Iky a tabulky sietovych rozhrani a bola pridana podpora pre ACL.
5.3 Architektara smerovaca

Po zvazeni kritérii som sa rozhodol implementovat IS-IS modul, ktory bude ekvivalentom
L3 IS-IS protokolu. Relativne jednoduchymi upravami paketov a doplnenim TLV poli je
nasledne mozné implementovat rozsirenie pre protokol TRILL alebo IP. Vysledny modul
bude zakomponovany do existujiiceho modelu smerovaca s ndzvom ANSADualStackRouter.
Aktudlna architekttra tohoto modelu je znazornena na obrazku 5.1.

eAnsaDuaIStackRouter
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hotificationBoard  interfaceStateManager interfaceTable routingTable routingTable6
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ospf /Aw {Aayer ipTrafGen orklLayeré ospf6

f

v
v

(W)}

.

=

¢

ppplsize: ethisizegflethg)]  deviceConfigurato

Obr. 5.1: Architektira ANSA dual-stack smerovaca

Sticasne st podporované IPv4 a IPv6 protokoly, ktoré st implementované ako samos-
tatné siefové moduly (networkLayer a networkLayer6 na obrazku 5.1). CLNS v8ak imple-
mentované nie je. CLNS sa v praxi v podstate vyuziva jedine v kombinécii s protokolom
IS-IS a preto som CLNS neimplementoval ako samostany modul, ale zahrnul som ho priamo
do modulu isis spolu s rovhomennym smerovacim protokolom.

Vsetky PDU vstupujice do smerovaca prechiddzaji modulom ipSplitter, ktory ich
rozdeluje na IPv4, IPv6 a po poslednom rozsireni uz aj na CLNS pakety smerujice do
modulu isis.

Implementéacia protokolu ES-IS ako samotného modulu pouzitelného napriklad v modeli
ANSADualStackHost nebola ciefom prace. Modul isis je preto mozné pouzif v smerovaci,
kde bude zastavat funkciu IGP (Interior Gateway Protocol).
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5.4 Implementa¢né obmedzenia

Napriek tomu, Ze som sa snazil vytvorit modul protokolu IS-IS podla standardu ISO10589,
niektoré principy sa mi nepodarilo vobec implementovat alebo som ich funkénost pozmenil.

Pri implementécii som sa sustredil na Ethernet ako L2 nosny protokol. Spominany
standard definuje aj pouzitie IS-IS s point-to-point linkami, ale rozdiely vo funkénosti s
oproti Ethernetu zna¢né. NepovaZzoval som to vSak za jednu z kIUcovych funkcii a preto
som ju vynechal.

Dalsie obmedzenie sa tyka hierarchii IS-IS smerovacich domén. Primarne som imple-
mentoval funkcionalitu v L1 oblasti. Funkéné je posielanie a prijimanie ITH (hello) paketov
a s tym suvisiace nadvéizovanie L1 aj L2 susedstiev, volba DIS (len L1) a obsluha LSP
paketov a vytvaranie L1 link-state databazy (L2 zatial nefunkéné).

Implementécia zatial chyba pre obsluhu SNP paketov a pre vytvaranie smerovacej ta-
bulky nad link-state databazou. Kltcové funkcie protokolu st implementované a pre zvySok
st vytvorené kostry funkcii, ktoré by mali udavat formu budtceho vyvoja.

Area ID a SysID polia NET adresy (NSAP) pouzivané v IS-IS mézu mat podla Stan-
dardu variabilnt dizku. Implementacie roznych vyrobcov siefovych zariadeni sa viak lisia a
¢astym javom je obmedzovanie dizky podla vlastnych pravidiel (napr. Cisco pouziva fixne
dant dlzku SysID rovnt 6B). Ja som zvolil pevne dant dlzku 10B pre celd NET adresu,
z ¢oho 3B st vyhradené pre Area ID, 6B SysID a 1B pre NSEL. Priklad takejto adresy je
uvedeny v kapitole 4.2. Pri aktivovanom IS-IS je povinné mat nakonfigurovani préave jednu
NET adresu (v sucasnej verzii nie je viac adries podporovanych).

Za zmienku stoji zmena tykajaca sa cielovej MAC adresy pri posielani. Pri simulé-
cidch v prostredi OMNeT++ neboli rozpoznivané MAC adresy 01-80-C2-00-00-14 a
01-80-C2-00-00-15 ako multicastové a pri prijati sa takéto ramce rovno zahadzovali. Preto
som hodnotu cielovej MAC adresy nastavil vzdy na broadcast tj. FF-FF-FF-FF-FF-FF.

5.5 IS-IS modul

Modul je implementovany ako samotnd C++ trieda s ndazvom ISIS. Obsahuje vSetky po-
trebné metddy pre funkénost protokolu. Priamo v triede st zakomponované aj entity ako
tabulka susedov, link-state databéaza alebo lokalna tabulka siefovych rozhrani.

5.5.1 Adjacency table

Tabulka susedov (Adjacency table) zohrava dolezitu ilohu v procese objavovania ostatnych
IS na sieti ako aj pri vytvarani link-state databaze. Tabulka je reprezentovana ako vektor
vSetkych susedov std::vector<ISISadj>. Existuju dve separdtne tabulky pre L1 a L2
susedov pomenované ako adjL1Table a adjL2Table. Struktira ISISadj obsahuje NET
adresu suseda, jeho MAC adresu, port ku ktorému je pripojeny, stav (Up/Init) a casovac
udévajici zivotnost zdznamu.

5.5.2 Link-state database

Link-state databdza je samostatnd pre L1 a L2 podobne ako je tomu u tabulky suse-
dov. Implementované je ako vektor LSP zaznamov std::vector<LSPrecord>. Struktira
LSPrecord predstavujica samotny zaznam pozostava z LSP ID, jeho sekvenéného dCisla,
casovaca udéavajuceho platnost zdznamu a zoznamu susedov, ktory sa vztahuje na IS, od
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ktorého dany LSP zdznam pochédza. Zoznam susedov daného IS obsahuje LAN ID suseda
(SysID + Pseudonode ID) a metrika k nemu. Préve na zaklade zoznamu susedov a met-
riky k nim je mozné zostavit graf siete reprezentujuci dani topolégiu. Po skonvergovani
maji vietky IS v oblasti rovnaki link-state databdzu. Dal$im krokom po naplneni link-
state databazy je zostavenie smerovacej tabulky. Tento krok vSak v stcasnej verzii nie je
implementovany.

5.5.3 Interface table

Modul obsahuje vlastnii tabulku siefovych zohrani. Zakladné informécie o existujtcich ro-
zhraniach c¢erpa z modulu InterfaceTable. Pridavaju sa vSak informécie potrebné pre
chod IS-IS protokolu. Jednd sa predovsetkym o parametre ako priorita rozhrania a metrika.
Nesmieme zabudntt ani na prioritu a LAN ID (SysID + Psudonode ID) aktualneho DIS,
ktory sa nachédza na pripojenej LAN k danému rozhraniu.

Po zapnuti IS-IS na Cisco zariadeniach sa implicitne siefové rozhrania neticastnia ziadnej
vymeny IS-IS informécii. Kazdé rozhranie sa preto musi explicitne aktivovat. V tom sa
moja implementéacia lisi a po globalnej aktivacii IS-IS protokolu st v8etky sietové rozhrania
aktivne.

5.5.4 Aktivita modulu

Prvym krokom simuldcie je inicializacia. Primarnou tlohou je nacitat konfigura¢ny XML
subor a na zaklade ziskanych informécii nastavit parametre IS-IS na smerovaci. Potrebné
je urcit predovSetkym NET adresu smerovaca, priority rozhrani a metriky. V pripade, Ze
niektoré parametre v konfigura¢nom stubore chybaji, pouziju sa implicitné hodnoty. Viac
o formate a nacitani XML suboru sa dozviete v kapitole 5.6.

Start

Init: Load config and set
initial timers

>
>

Send hellos and set HELLO_TIMER
new hello timer
RN Hello packet
Remove nieghbour g— ‘Tlmertypey )
from adjacency table ~ NEIGHBOUR_DEAD/-. X
Elect new DIS
if necessary

- § Update adjacency table
< Packet type

Waiting for message

- LSP packet i A
Update DIS if necessary ———

Update link-state database

Internal (Timer) - g
LSP_REFRESH ™M type

1S-1S packet

Remove LSPs from
dead neighbour

Send LSPs with seq
number 0 if necessary

Send LSP packet further to
all other neighbours if
necessary

Send LSPs

Obr. 5.2: Diagram aktivity IS-IS modulu

Sucastou inicializacie je nastavenie dvoch ¢asovacov. Prvy ¢asovaé sa spusti po uplynuti
1 sekundy prvé rozoslanie ITH (hello) paketov. Druhy ¢asovaé¢ odstartuje po 15 sekundéch
rozoslanie LSP paketov. LSP pakety by mali byt vyslané pri kazdej zmene aktivnej to-
poldgie siete alebo kazdjch 900 sekiind, v zavislosti na tom ¢o nastane skér. Pri spusteni
smerovaca sa v prvych sekundach zndma topoldgia zo strany smerovaca neustale meni z
doévodu prijimania novych hello paketov od susedov. Preto je vhodné pockat uvedend dobu,
kedy by uz kazdy IS mal vediet o svojich priamo pripojenych susedoch a siet by mala byt
skonvergovand z hladiska nadviazanych susedstiev. Stcastou inicializacie je v neposlednej
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rade nastavenie parametrov sietovych rozhrani. Obrézok 5.2 popisuje zvy$nua ¢innost IS-IS
modulu.

Smerovac nasledovne periodicky vysiela hello a LSP pakety. Prijima interné spravy, ktoré
reprezentuji svoje vlastné casovace po uplynuti stanovenej doby. Externé spravy predsta-
vujua pakety od ostatnych IS na sieti. Uvedeny diagram znazornuje redlne implementovany
proces rozhodovania a nezobrazuje obsluhu SNP paketov, ktorych implementécia nie je
zatial pritomna.

5.6 Konfiguracia

Uspesné nacitanie a rozparsovanie XML konfiguraéného stiboru je zékladom pre simulaciu
IS-IS protokolu. Cielom konfiguracie je nastavit parametre zariadenia. Vyuzil som existujici
format konfigura¢ného siboru a rozsiril ho o nové tagy (obrézok 5.3).

‘ Legenda:

‘ Routers

tednoduché polozka |
b oo ) <l | Opakujica sapolotka
> Interface @name ) (8)
IS-IS-Priority ‘ number ‘ HT‘
IS-1S-Metric | number |
—»‘ Routing
M IS-1S (E)

|

e | [ ]

Obr. 5.3: Struktira konfiguracie IS-IS v XML

IS-Type

(a) Definuje sekciu pre dany smerovaé, id je uréujtci refazec ktory sekciu identifikuje.
(b) Definicia siefového rozhrania, retazec name identifikuje konkrétne rozhranie (napr. eth0).

(c) Priradenie priority pre IS-IS rozhranie. Vyznam mé pri volbe DIS. Jedna sa o volitelny
tag, ktory by mal obsahovat ¢iselnit hodnotu v rozsahu v od 0 do 127. Ina¢ je nastavené
implicitna hodnota 64.

(d) Volitelny parameter udavajici prioritu linky na danom rozhrani. Ocakava sa ¢iselna
hodnota v rozsahu od 0 do 63. Implicitna hodnota je 10.

(e) Povinny tag ak mé byt aktivovany IS-IS na smerovadi.

(f) Volitelny parameter udavajuci typ IS. Typ uréuje refazec s moznymi hodnotami level-1,
level-2 a level-1-2. Implicitne je nastavend hodnota level-1-2.

(g) Definicia NET adresy IS. Ocakéava sa retazec v tvare, ktory je popisany v ukazke kapi-
toly 4.2. Zadanie préave jednej adresy je povinné pre funkénost IS-IS. Adresa musi byt
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unikatna v ramci danej oblasti. Pri prijimani hello paketov sa kontroluje eventualna
duplicita a v kladnom pripade sa vypiSe varovanie informujtice o tomto probléme (rov-
nako sa v takomto pripade chovaju Cisco zariadenia). V pripade vyskytu duplicitnych
adries nie je spravanie definované.

Na nacitanie XML stboru a parsovanie parametrov som vyuzil existujicu kniznicu
xmlParser, ktord som rozsiril o metédu cXMLElement *GetIsisRouting(cXMLElement *
device). T4 ma za ulohu zistit, ¢i sa v stibore nachadza konfiguracia IS-IS a v kladnom
pripade sa tento protokol aktivuje. Zvysné parametre IS-IS majt len lokalny vyznam v
rémci IS-IS modulu a preto st nacitané separitne bez pouzitia kniznice xmlParser. Na
nacitavanie konfigura¢ného siboru sa vyuziva modul deviceConfigurator ktory obsahuje
prave spominani kniznicu. Priklad XML konfigura¢ného siiboru sa nachadza v prilohe B.
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Kapitola 6
Simulacia

Kapitola popisuje proces simulécie vzorovej topoldgie, casovii analyzu jednotlivych udalosti
a nakoniec validaciu samotnej implementacie.
V priebehu vyvoja modulu som vykonal mnozstvo simulécii na réznych typoch topoldgii.
Validacia prebiehala porovnavanim komunikacie s identickou topolégiou nakonfigurova-
nou v sietovom simulatore GNS3 [3]. Ako referen¢né zariadenia som pouzil smerovace Cisco
2691. Sledoval som casy odosielania jednotlivych paketov a ich obsah.

6.1 Topoldgia

Pre Gcel demonstracie ¢innosti IS-IS som zvolil topoldégiu zndzornent na obrazku 6.1.

Area 49.0001

Obr. 6.1: Modelova topoldgia siete

V sieti sa nachadza 9 smerovacov oznacené ako R1-R9, ktoré sii priradené do 2 réznych
oblasti. Vzhladom na to Ze medzi roznymi oblastami je zatial funkéné iba nadvizovanie
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susedstiev, nebolo v ramci demonstracie potrebné vytvarat viac oblasti s va¢Ssim poctom
smerovacov. Simulécia mé predovSetkym ukézat proces nadvizovania susedstiev a vytva-

ranie link-state databaze na L1 tGrovni.

Aby bola volba DIS na prvy pohlad jednozna¢né, nastavil som priority rozhrani tak
ako je uvedené na obrazku 6.1. Vsetky linky maju priradend implicitn hodnotu 10. Sme-
rova¢ R7 ma hodnotu IS-Type nastaventi na level-2, hrani¢ny smerova¢ R6 drzi hodnotu

level-1-2 a zvysSné smerovace level-1.

Kazdy smerova¢ ma NET adresu nastavent podla Sablény AA.AAAA.1921.6801.200R. 00,

kde AA.AAAA je adresa oblasti a R je ¢islo smerovaca. Adresa smerovaca R6 ma teda hodnotu

49.0001.1921.6801.2006.00.

6.2 Casova analyza

V rdmci demonstracie ¢innosti IS-IS je potrebné ukazat proces konvergencie na ¢asovej osi.
Podstatné udalosti nastani v nasledujtcich ¢asovych okamihoch.

t=0s - Zacina sa proces inicializacie zariadenia kedy sa nacita konfiguraény XML subor,
nastavia sa hodnoty parametrov IS-IS a siefovych rozhrani. Nakoniec sa nastavia ¢a-
sovace pre vyslanie prvych hello paketov (1 sekunda) a link-state paketov (15 sekund).

t=1-15s - Casovaé Startuje vysielanie hello paketov vietkym priamo pripojenym susedom.
Odosielanie sa na rozhraniach periodicky opakuje kazdé 3,33s v pripade, Ze smerovac
zastava tlohu DIS na pripojenej LAN. V opac¢nom pripade st hello pakety vysielané
v intervaloch 10s. Intervaly vysielania hello paketov na Cisco smerovaci najdete v
obrazku 6.2. Komunikécia bola zachytena medzi prepinacom SW1 a smerovacom R2.
Smerovace na tejto LAN vysielaja hello pakety v intervale 10s, az na smerova¢ R1,

ktory zastava
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zachytenej komunikécie medzi SW1 a R2.

5

Na zaciatku predstavuje kazdy smerova¢ Designated IS pre kazdu pripojent LAN.
Ako postupne siet konverguje, smerovace si na zéklade uvedenych priorit nastavuja

adekvétny DIS.

V 15. sekunde simuldcie mame zarucene skonvergovanu siet z hladiska susedstiev.
Uvedme si vypis tabulky susedov po skonvergovani. Tabulka susedov smerovac¢ov R5

a R6 v prostredi OMNeT++:
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L1 adjacency table of IS 49.0001.1921.6801.2005.00
No. of records in Table: 4

1921.6801.2002 0a:a2a:00:00:00:02 Up
1921.6801.2004 0a:aa:00:00:00:0a Up
1921.6801.2008 0a:a2a:00:00:00:15 Up
1921.6801.2009 0a:aa:00:00:00:16 Up

L2 adjacency table of IS 49.0001.1921.6801.2005.00
No. of records in Table: O

L1 adjacency table of IS 49.0001.1921.6801.2006.00
No. of records in Table: 1
1921.6801.2004 0a:2a:00:00:00:0b Up
L2 adjacency table of IS 49.0001.1921.6801.2006.00
No. of records in Table: 1
49.0002.1921.6801.2007 0a:a2a:00:00:00:11 Up

Pre porovnanie uvddzam vypis tabulky susedov Cisco smerovacov R5 a R6:

Rb5#show isis neighbors

System Id Type Interface State Holdtime Circuit Id
R8 L1  Fa0/0 UP 29 R9.01
R9 L1  Fa0/0 UP 8 R9.01
R2 L1 Fa0/1 UP 8 R2.03
R4 L1 Fal/0 UP 28 R5.01

R6#show isis mneighbors

System Id Type Interface State Holdtime Circuit Id
R7 L2 Fa0/1 UP 7 R7.01
R4 L1  Fa0/0 UpP 22 R6.01

Cisco na svojich smerovacoch pre sprehladnenie vypisu zobrazuje samotny hostname
namiesto System ID.

t=15s - Casova¢ odstartuje prvé vyslanie LSP paketov. Cisco vo svojich smerovacoch vy-
siela LSP pakety na zaciatku pri kazdej zmene. Kazdy smerovac za¢ne svojim susedom
vysielat obsah svoje LSP zéznamy, ktoré si narozdiel od hello paketov preposielané
dalej az kym ich neprijmu vSetky smerovace v rovnakej oblasti. Po ukoncenej konver-
gencii bud( mat vsetky smerovace v oblasti rovnaké link-state databazy. Pre uvedent
topoldgiu je link-state databéaza prili§ rozsiahla a preto je uvedena na konci tohto
dokumentu. V prilohe C sa nachadza kompletny vypis link-state databazy v prostredi
OMNeT++. Ekvivalentny vypis z Cisco smerovaca néjdete v prilohe D. Ich porovna-
nim zistime, ze podstatné informéacie sa zhoduju. Lisia sa v oznac¢ovani Pseudonode ID
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casti LSP ID. Sposob ¢islovania vsak nie je standardizovany a kazda implementéacia
moze mat vlastny sposob.

t>15s Periodicky sa opakuje rozosielanie hello paketov. LSP pakety st vysielané kazdych
900 sektind alebo pri zmene aktivnej topoldgie siete.
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Kapitola 7

Z.aver

V réamci diplomovej préace som nastudoval protokoly zaistujice bezsluckovost. Zameral som
sa na nové protokoly nahradzujice STP, ich vyhody a nevyhody. Analyzoval som existujice
implementacie novych protokolov. Po dohode s vediicim prace som sa rozhodol pre imple-
mentaciu protokolu TRILL. Po podrobnom nastudovani som vsak zistil, ze TRILL je pre
kompletni implementéciu v ramci diplomovej prace prilis rozsiahly protokol. Pre funkénost
TRILLu je kritickéd pritomnost smerovacieho protokolu IS-IS a preto som sa nafi zameral.
Samotnému navrhu a implementéacii predchadzalo podrobné nastudovanie Standardov a z
nich vyplyvajice mechanizmy fungovania.

Préaca bola vytvorena v ramci vyskumnej skupiny ANSA, kde som nacerpal cenné skise-
nosti. Bolo potrebné zoznamit sa so simula¢nym prostredim OMNeT++ a predovsetkym s
aktualnym stavom vyvijanych modelov siefovych zariadeni. Zameral som sa na nastudova-
nie architektiry modelu dual-stack smerovaca, do ktorého bolo mojim ciefom zakomponovat
modul simulujtci IS-IS protokol.

Rozsah samotného IS-IS protokolu je obrovsky a nepodarilo sa mi vytvorit implemen-
taciu, ktord by obsahovala vsetky funkcie protokolu. Elementarna funkcionalita vSak bola
dosiahnuté. Funkéné st procesy nadvizovania susedstva smerovacov, volby Designated IS,
tvorby a synchronizacie link-state databaze. Existujiaca forma XML konfigura¢ného stitboru
bola rozsirend o nové tagy sltziace na konfiguraciu IS-IS modulu.

Dosiahnutt funkcionalitu som porovnaval s IS-IS komunikaciou nasadenou v reilnom
prostredi. Jednalo sa o rézne zapojenia Cisco zariadeni a odchytavanie komunikacie medzi
nimi. Pracoval som so zapojenim fyzickych zariadeni v Cisco laboratériu ale aj s virtualnymi
smerova¢mi v simulatore GNS3. V miestach, kde standard méticim spésobom popisoval
¢innost IS-IS protokolu, som za referencéné informécie bral prave zachytent komunikaciu
medzi Cisco smerovacmi. Tieto data zaroven sluzili na overenie spravnosti fungovania im-
plementovaného modulu.

Préaca poskytuje potenciadl pre budici vyvoj. Pre zaciatok je potrebné doimplemento-
vat obsluhu SNP paketov, upravit existujice mechanizmy pre fungovanie na L2 Grovni a
vytvorit smerovaciu tabulku na zdklade obsahu link-state databdzy. Eventuédlne je mozné
implementécia zamerana na podporu point-to-point liniek. Dalej je mozné sa vybrat dvomi
smermi: bud implementovat TLV pre podporu IP alebo mierne upravit existujice typy
paketov a doplnit TLV pre podporu TRILLu.

Préca mi umoznila prehibif si znalosti o fungovani protokolov TRILL a IS-IS a dozvediet
sa viac o oblasti modelovania a simulacii pocitacovych sieti.
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Dodatok A

Obsah CD

/ansainet/ - revizia zdrojovych stborov projektu ANSAINET z 22.5.2012
/ansainet/src/ansa/isis/ - zdrojové subory IS-IS modulu
/ansainet /src/ansa/ipSplitter/ - upravené zdrojové sibory modulu ipSplitter

/ansainet /src/ansa/deviceConfigurator/ - upravené zdrojové subory modulu device-
Configurator

/ansainet /src/ansa/ANSADualStackRouter.ned - rozsireny model dual-stack sme-
rovaca

/ansainet /src/ansa/isis/ - zdrojové subory IS-IS modulu
/ansainet /examples/ansaExamples/ISIS/ - ukazkova simuldcia ¢innosti IS-IS

/ansainet /examples/ansaExamples/ISIS2/ - simulécia ¢innosti protokolu IS-IS s od-
lisnou topolégiou

/text/ - zdrojové sibory vysledného textu tejto prace
/projekt.pdf - vysiddzany text prace

/readme.txt - popis prekladu a spustenia projektu ANSAINET
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Dodatok B

XML konfiguraény subor pre IS-IS

<?xml version="1.0"7>
<Routers>
<Router id="192.168.12.1">
<Interfaces>
<Interface name="eth0">
<IPAddress>192.168.12.1</IPAddress>
<Mask>255.255.255.0</Mask>
<IS-IS-Priority>30</IS-IS-Priority>
<IS-IS-Metric>2</IS-IS-Metric>
</Interface>
</Interfaces>
<Routing>
<IS-IS>
<IS-Type>level-1</IS-Type>
<NET>49.0001.1921.6801.2001.00</NET>
</IS-IS>
</Routing>
</Router>
</Routers>
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Dodatok C

Obsah link-state databazy v

prostredi OMNeT++

L1 LSP database of IS 49.0001.1921.6801.2003.00

No.
1921

1921

1921.

1921.

1921.

1921.

1921.

1921.

1921.

1921.

of records in database:

14
.6801.2003.00-00

1921.6801.2001.

.6801.2001.00-00

1921.6801.2001.

6801.2002.00-00

1921.6801.2002.
1921.6801.2001.
1921.6801.2004.

6801.2001.01-00

1921.6801.2002.
1921.6801.2003.
1921.6801.2001.

6801.2002.01-00

1921.6801.2005.
1921.6801.2002.

6801.2004.00-00

1921.6801.2004.
1921.6801.2005.
1921.6801.2006.

6801.2005.00-00

1921.6801.2005.
1921.6801.2002.
1921.6801.2009.

6801.2004.01-00

1921.6801.2002.
1921.6801.2004.

6801.2005.01-00

1921.6801.2004.
1921.6801.2005.

6801.2006.00-00

01

01

01
01
01

00
00
00

00
00

01
01
01

01
01
01

00
00

00
00

0x00000001

metric:

0x00000001

metric:

0x00000001

metric:
metric:
metric:

0x00000001

metric:
metric:
metric:

0x00000001

metric:
metric:

0x00000001

metric:
metric:
metric:

0x00000001

metric:
metric:
metric:

0x00000001

metric:
metric:

0x00000001

metric:
metric:

0x00000001
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10

10
10
10

00
00
00

00
00

10
10
10

10
10
10

00
00

00
00



1921.6801.2006.

1921.6801.2008.00-00

1921.6801.2009.

1921.6801.2006.01-00

1921.6801.2004.
1921.6801.2006.

1921.6801.2009.00-00

1921.6801.2009.

1921.6801.2009.01-00

1921.6801.2005.
1921.6801.2008.
1921.6801.2009.

01

01

00
00

01

00

00
00

metric:

0x00000001

metric:

0x00000001

metric:
metric:

0x00000001

metric:

0x00000001

metric:
metric:
metric:
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Dodatok D

Obsah link-state databazy na Cisco
smerovaci

R3#show isis database detail
IS-IS Level-1 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/0OL
R1.00-00 0x0000000E 0x54C3 1035 0/0/0
Area Address: 49.0001
Hostname: R1

Metric: 10 IS R1.01
Metric: O ES R1
R1.01-00 0x0000000B 0x5952 763 0/0/0
Metric: O IS R1.00
Metric: O IS R2.00
Metric: O IS R3.00
R2.00-00 0x00000010 0xC291 1182 0/0/0

Area Address: 49.0001
Hostname: R2

Metric: 10 IS R2.03
Metric: 10 IS R4.01
Metric: 10 IS R1.01
Metric: O ES R2
R2.03-00 0x00000004A 0x5D9B 1094 0/0/0
Metric: O IS R2.00
Metric: O IS R5.00
R3.00-00 * 0x0000000E 0xA46D 967 0/0/0

Area Address: 49.0001
Hostname: R3

Metric: 10 IS R1.01
Metric: O ES R3
R4.00-00 0x0000000E 0x400A 821 0/0/0

Area Address: 49.0001
Hostname: R4

Metric: 10 IS R4.01
Metric: 10 IS R6.01
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Metric: 10
Metric: O
R4.01-00
Metric: O
Metric: O
R5.00-00
Area Address:
Hostname: R5
Metric: 10
Metric: 10
Metric: 10
Metric: O
R5.01-00
Metric: O
Metric: O
R6.00-00
Area Address:
Hostname: R6
Metric: 10
Metric: O
R6.01-00
Metric: O
Metric: O
R8.00-00
Area Address:
Hostname: R8
Metric: 10
Metric: O
R9.00-00
Area Address:
Hostname: RO
Metric: 10
Metric: O
R9.01-00
Metric: O
Metric:
Metric: O

o

IS R5.01

ES R4

0x0000000A

IS R4.00

IS R2.00

0x0000000E
49.0001

IS R5.01

IS R9.01

IS R2.03

ES Rb5
0x0000000A
IS R5.00

IS R4.00
0x0000000B

49.0001

IS R6.01

ES R6

0x00000008

IS R6.00

IS R4.00

0x0000000B
49.0001

IS R9.01
ES R8
0x0000000B
49.0001

IS R9.01

ES R9
0x0000000A
IS R9.00

IS R8.00

IS R5.00

0x2CCD

0xD370

0x6491

0xAB57

0x7083

0x34C9

0x5C9E

0x6A2A
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580

1118

794

922

634

553

871

1051

0/0/0

0/0/0

0/0/0

1/0/0

0/0/0

0/0/0

0/0/0

0/0/0
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