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Abstrakt

Této préace je zaméFena na analjzu zachyceného DNS provozu. Uvod préace je zaméfeny na,
zédkladni popis pocitadovych siti, sluzbu DNS a popisu sitovych tokt. Pak se prace zaméruje
analyzou formati Netflow, IPFIX a PCAP, analyzou a implementaci nastroje pro analyzu
DNS provozu v jazyce C++. Zavér je vénovany vysledkiim implementovaného nastroje.

Abstract

This thesis is focused on the analysis of captured DNS traffic. Introduction of this thesis
is focused of basic desciption of computer networks , DNS and description of network
flows. Then, the work focused on analysis Netflow format, IPFIX and PCAP, the analysis
and implementation of tool for analyzing DNS traffic in C++ programming language. The
conclusion is devoted to the results of the implemented tools.
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Kapitola 1

Uvod

Pocitacova komunikécia sa stala kazdodennou stcastou bezného zivota. Sietové sluzby vyu-
Ziva stéle viac pouzivatelov. Zaciatkom devitdesiatych rokov 20. storocia pouzivala webové
stranky len histka nadsencov, ktori vytvarili k6d v HTML' v jednoduchych textovych edi-
toroch [10].

Trendom dnesnej doby je, ze vSetko chceme mat online. Dudia si vytvaraju rozne on-
line ¢ty na socidlnych sietach (Facebook, Twitter, Google+, Instagram), vyuZivaji rozne
sluzby ako YouTube, Gmail a pod. Nevlastnit ¢et na socidlnej sieti, nemat emailovi ad-
resu, jednoducho nevyuzivat niektord z modernych online sluzieb je pre niektorych Tudi
nepredstavitelnd zalezitost.

Tento staly rast pocitacovej komunikacie kladie déraz na efektivne vyuzivanie zdrojov.
Netyka sa to len narokov na vykon procesora serverov a uzivatelskych stanic ale aj zari-
adeni, ktoré zabezpecuju konektivitu a spolahlivy prenos déat. Pouzivatel o¢akava rychle
a spolahlivé pripojenie. To zabezpec¢uju poskytovatelia internetového pripojenia a siefovi
administratory. Ti potrebuji monitorovacie nastroje, aby ¢o najlepsie dokazali prispdsobit
poziadavky siete pre jej bezchybny chod.

Ucelom monitorovania je zistit vykon siete a prisposobif ho pre budice poziadavky siete.
Tento proces musi trvat dostatocne dlho, aby bolo mozné zostavif model spravania siete.
Dolezitou vecou pri monitoring je vybrat to, ¢o sa bude meraf. Existuje velké mnozstvo
meratelnych poloziek [22].

Monitoranie prebieha aj za uc¢elom sledovania anomalii na sieti. Cielom detekcie anomaélii
je identifikovat pripady, ktoré st v datovom prenose neobvyklé, ide o akékolvek vychylky
z homogenného stavu. Autori [1] tvrdia, ze distribtcie paketotych charakteristik, ktoré sa
nachédzaju v zachytenych tokoch, velmi dobre ukazuji pritomnost siefovych anomaélii. S
odhalovanim siefovych anomélii je spojené aj odhalovanie réznych hrozieb. Typicky sa
jednd o rozne sietové ttoky, ktorych tcelom je zahltif sief, znepristupnif niektoré sluzby a
podobne.

V élanku [5] sa uvadza, Ze pre monitorovanie sietovej prevadzky existuju aj dalsie do-
vody. Napriklad, charakteristiky vytazenia siete vyrazne ovplyviiuju sieftové komponenty a
protokoly. Meranie siefovych charakteristik je dolezité aj v pripade vedecko-vyskumne;j ¢in-
dynamiky sietovej prevadzky je nevyhnutné z pohladu budovania roznych sietovych mode-
lov, pre tcely riesenia problémov tykajacich sa vyhodnocovania, vykonnosti, zabezpecenia
alebo optimalizacie sieti.

"HyperText Markup Language



Tato praca sa zaoberd monitorovanim a analyzou zachytenej Domain Name Server
(DNS) prevadzky. V nasledujicej kapitole 2 sa budem zaoberaf teoretickou ¢astou préce,
popisem zakladné informécie o pocita¢ovych siefach, o systéme DNS a o DNS paketoch. V
kapitole 3 sa zaoberdm analyzou a v kapitole 4 implementaciou daného nastroja. Kapitole 5
sa venuje testovaniu implementovaného nastroja z pohladu ¢asovej a pamiitovej naro¢nosti.



Kapitola 2

Uvod k problematike

V tejto casti priblizim zaklddné informécie o siefach a technoldégiach, ktoré st v dnesnej dobe
pouzivané. Dalej popiSem systém DNS, jeho dolezitost pri sietovej komunikacii. Priblizime si
problematiku sietovych tokov, Pozrieme sa na nastroj nfdump, pre pracu s Netflow, kniznicu
Libpcap, pre pracu s PCAP siborom a v poslednom rade si povieme nieco o nastroji pre
tvorbu grafov Gnuplot.

2.1 Pocitacové siete

Za posledné desatrocia pretrvava neustdly ndrast objemu a komplexnosti prendsanych info-
mécii vo forme dét. S rasticim po¢tom poditacov stvisia aj viicsie poziadavky na zdielanie
a vymenu dat. Zdielaf mozeme informécie vo forme siborov, programov ale aj réznych
zdrojov (napr. hardverové zariadenia). Tieto poziadavky dali podnet pre vzniku prvych
pocitacovych sieti.

V Sestdesiatych rokoch 20. storoc¢ia sa Ministerstvo obrany USA snazilo vymyslief novy
spdsob komunikacie. Do tohto programu boli zapojené aj popredné americké univerzity a
to University of California a Massachusetts Institute of Technology. Ich spolo¢né snazenie
nakoniec viedlo k vytvoreniu siete ARPA-net v roku 1968. Hlavnou mygslienkou bolo vytvorit
decentralizovant poditacovu siet, ktord by nemala jeden hlavny bod a dokézala by fungovat
aj v pripade, ze niektoré jej casti by boli znicené. V sedemdesiatych a osemdesiatych rokov
sa siet zacala postupne rozrastat.

Masové rozsirenie internetu v deviifdesiatych rokoch spdsobil vznik sluzby WWW!.
Doslo k tomu na eurépskej pode, konkrétne v zenevskom jadrovom centre CERN?. Autori
WWW, Tim Berners-Lee a Robert Cailliau, pouzili znamy princip hypertextu - sibory
textov navzajom prepojenych odkazmi a pridali k tomu komunika¢ny protokol HTTP?. V
tejto Casti som Cerpal hlavne z [14].

2.1.1 Modely sieti

V sucasnosti sa pouzivaju dva modely architektiry pocitacovyych sieti. Jeden z nich je
ISO/OSI model (referenény model) a druhy je TCP/IP model, ktory je v dnesnej dobe
standardom internetu.

'World Wide Web

Zanglicky European Organization for Nuclear Research
3Hyper-Text Transfer Protokol, RFC : http://tools.ietf.org/html/rfc2616




ISO/OSI model sa povazuje za zdklad pre siefové technoldgie. Tvori ho sedem vrstiev
2.1, komunikovat je mozné iba s vrstvou nad alebo pod. Kazd4 z nich musi byt v komunikécii
zainteresovand, ¢o v rade prakticky tloh prinasa zbytocéni zataz.

Z OSI/ISO modelu vychadza model TCP/IP. V stcasnosti tvori zédklad komunikécie na
internete. Tvoria ho Styri vrstvy, vid. obrazok 2.1. Pri odosielani dit sa prevadza enkap-
suldcia (zapuzdrenie) od najvysSej vrstvy dole. Aplikaénéd vrstva vezme déta, ktoré chce
poslat inej stanici a doplni ich o aplika¢ni hlavicku. Déata posle nizsej vrstve, transport-
nej, ktord data rozdeli na segmenty, zabali ich a pridd TCP[8] (alebo UDP[18]) hlavicku a
vytvori TCP segment. Dalsia vrstva (siefova) doplni IP hlavicku a takto vznike IP paket
(IP datagram). V poslednej (pristupovej) vrstve sa k paketu prida ethernetova hlavicka na
zaciatok a trailer na koniec. Takto v poslednom kroku vznikne ethernetovy ramec, ktory sa
vysiela na komunika¢né médium. Ked cielové zariadenie prijme data, prevadza sa opacny
postup deenkapsulédcia (rozbalovanie) od najnizSej vrstvy hore a cielova aplikicia dostane
odosielané data. V tejto Casti som Cerpal najmi z [3].

THE OSI MODEL TCP/IP MODEL
APPLICATION
PRESENTATION APPLICATION
SESSION
[ wwworr | [ mawseort |
[ wewew | [ wewe |
[ emm | [ .
DATA LINK
PHYSICAL

Obréazek 2.1: Modely OSI/ISO a TCP/IP. Zdroj: [17].

2.2 Systém DNS

Systém DNS sa vyuziva na preklad doménového mena (zrozumietelného nazvu servera)
na korenspondujicu IP adresu servera. Adresovanie a preklad adries patri medzi dolezité
stcasti internetovej komunikécie. Pri nefunkénosti tejto sluzby nebude mozné nacitat ziadnu
webovi stranku, ¢i poslat mail.

Hlavnou tlohou sluzby DNS je mapovanie (preklad) doménovych adries (napr. www.fit.vutbr.cz
na IP adresu 147.229.9.23). Pre pouzivatelov je vhodnejsi zapis pomocou doménového mena
(lahsie zapamitanie textového refazca, ako ¢isel).

Vsetky aplikaéné protokoly (napr. HTTP, SMTP*, FTP®) pouzivaji pre preklad do-
ménovych mien na IP adresy prave sluzbu DNS. Kazda akcia, ktora si vyzaduje pripojenie

4Simple Mail Transfer Protocol
SFile Transfer Protocol



na vzdialent sluzbu zacina prekladom doménového mena. Najprv sa vyziada preklad na IP
adresu, potom sa moze nadviazat spojenie.

Systém DNS obsahuje databazu vsetkjch doménovych mien a ich prislusnych IP adries.
7 toho vyplyva, Ze sa jedné o rozsiahlu databédzu, ktora je rozdistribuované na viacerych
pocditacoch, kde funguju tzv. nameservery, doménové servery alebo tiez servery DNS.

Z dovodu ulozenia a efektivneho vyhladévania je DNS hierarchicky usporiadané (logicky
priestor) ako koreriovy strom doménovych mien (vid. obrazok 2.2). Koretiu stromu DNS sa
hovori the root. Cesta od listu ku korenu stromu je doménové meno.

Tento strom nie je uloZzeny na jednom mieste, na jednom pocitaéi. Jednotlivé casti
podstromu celého priestoru doménovych adries su fyzicky ulozené na lokalnych serveroch
DNS, ktoré dohromady tvoria systém DNS. V tejto ¢asti som ¢erpal informaécie z [10].

DME Hierarchy

RCOT
- w——— Foaot Level

scom eorg  ¥edu enet — Top Level Domaing (TLDs)

AV

¥ mci # 5t ¥ berkeley-w—— Second Level Domsins

e

Sub-Domain of parent
‘herkeley edu’

¥e0s £— Host 'eos’

aCs®————

"

Obrazek 2.2: DNS strom [7].

2.3 Rezolacia poziadavku DNS

Rezolucia (resolution, rozlisenie) [10] je proces hladania odpovedi v systéme DNS. Kedze je
priestor doménovych mien Struktirovany ako korenovy strom, staci kazdému serveru DNS
jedind informécia, ako vyhladat Tubovolny uzol v strome - adresa koretiového servera DNS.
Server DNS sa opyta koreniového serveru DNS na najvyssiu doménu a potom postupuje od
korena az k hladanému uzlu, ktory obsahuje hladant informéciu.

Korenovy server DNS (rootname server) je autoritativny server pre vSetky domény
najvyssej trovne (Top Level Domain). Pri zaslani poziadavky na korenovy server, odpovie
priamo hladanou informéciou alebo vrati adresu DNS serveru, ktory hladant informéaciu
obsahuje. Cinnost koretiového DNS servera popisuje RFC 2870 [2].

Korenovy DNS server je nepostradatelny pre spravny beh celého systému DNS. Preto
existuje trindst korenovych serverov [10] s adresami [a-m].root-servers.net, ktoré su
rozmiestnené po celom svete. Obvykle sa nejedné o jeden pocitac, zataz kazdého koreniového
servera je rozloZzend na viacerych strojoch. Aj tak kazdy z nich odpovedd na tisice ziadosti
kazdu sekundu.

2.3.1 Resolver

Resolver je klientsky program, ktory zasiela poziadavky na data ulozené v systéme DNS.
Uzivatelské programy, ktoré potrebuju informécie z DNS, pristupuju k tymto ddtam pomo-
cou resolveru.

Zakladné tlohy resolveru su:

e Posielat ziadosti na servery DNS.



e Interpretovat odpovede od servera (prijaté zaznamy, chybové hlasky).

e Podat informdcie uzivatelskému programu, ktory o informécie ziadal.

Resolver musi byt schopny pristupovat aspon k jednému DNS serveru. Zo servera ziska
priamo hladan(i informéciu alebo mu server vrati odkaz na dalsi server, kde je hladané
informécia ulozena. Resolver tak moze preposielat poziadavky dalsim serverom.

2.4 Zonovy prenos

Jednd sa o prenos zénovych stborov (vSetky informéacie tykajice sa danej zény) medzi
primérnym (master) a sekundarnym (slave) DNS serverom. Vyuziva sa technika tzv. vyzy-
vania (polling) sekundarnym serverom. Interval vyzyvania (refresh interval) je uvedeny v
SOA zéznamoch. Ak vyprsi doba platnosti zdznamu, sekundarny server zistuje zmeny na
primarnom DNS serveri a tieto zmeny nahrava aj do svojej databazy.

RFC 1996° prin4sa mechanizmus zasielanie upozorneni o zmenéch formou dotazu DNS
NOTIFY.

Ked priméarny server zisti podla sériového ¢isla, Ze sa zmenila zéna, zasle Specidlne ozné-
menie vsetkym sekunddrnym serverom pre tito zénu. Ked sekundarny server obdrzi spravu
NOTIFY (obrazok 2.3) zacne sa spravat, ako keby doslo k uplynutiu platnosti zdznamu a
poziada o prenos celej zény (AXFR). Ked je zéna prilis velkd poziada o prirastkovy prenos
(IXFR). Pri tomto prenose sekundérny server poziada primarny server, ktort verziu zény
ma a poziada o posielanie zmien. Primarny server najde vo svojej databaze vsetky zmeny a
tie posle sekundarnemu serveru. Ak nie je najdeny zaznam o zmenéach, posiela sa celd zoéna,
ako keby primarny server dostal prikaz AXFR.

Prenos celého zénového siboru je citlivd zélezitost z pohladu bezpecénosti. Kedze sa
posielaju informécie o celej doméne, primarny server ma nakonfigurované IP adresy sekun-
darnych serverov, ktoré mozu poziadat o zénovy prenos, kolko serverov sa moze sucasne
prihlésit a podobne. Pre tento prenos sa doporucuje vytvorit zabezpecené spojenie medzi
servermi. V tejto Casti som Cerpal najmi z [10].

Destination Source
server server

§ ~ U

SOA query for zone

4l
-

SOA query answer (zone status)

...

IXFR or AXFR gquery for zane

o

|
IxFR or AXFFR query answer
{zone transfer)

Obrazek 2.3: Schéma zénového prenosu. Zdroj: [11].

Shttps://www.ietf.org/rfc/rfc1996.txt



2.5

DNS Protokol

Vyssie sme si uviedli hlavné ¢rty systému DNS. Teraz by sme sa blizsie pozreli nato, ako
funguje DNS protokol. Blizsie si popiSeme akymi sposobmi dokéze resolver posielat Ziadosti
o predlad adresy.

Preklad adresy mézme popisat v tychto bodoch (za predpokladu, Ze je cache pamit
lokalneho DNS servera prazdna):

1.

2.

8.

Klient poziada lokalny DNS server o preklad adresy.
Lokalny DNS server posiela poziadavok na koreniovy DNS server o preklad adresy.

Koreriovy DNS server odpoveda s odkazom na DNS server najvyssej trovne (tj. sk,
cz atd.).

Lokélny DNS server ziada DNS server najvyssej urovne o predklad adresy.
Server najvyssej trovne odpovedd s odkazom na sever druhej Grovne (napr. vutbr).
Lokalny DNS server ziada DNS server druhej tirovne o preklad adresy.

Ak tento DNS server druhej trovne je autoritativny DNS server pre pozadovani
adresu, tak odpoveda IP adresou alebo chybou. Inak zasiela odkaz na DNS server
tretej tirovne (napr. fit)

Lokalny DNS server zasiela klientovi odpoved na jeho ziadost.

Takémuto typu ziadosti sa hovori rekurzivna ziadost. Na obrazku 2.4 vidiet, ako to
funguje. Takyto typ ziadosti vyuziva vicsina programov (napr. dig, nslookup.)

: Seruerz
Recursive {Root Server)
Query
Resolver

—_— __
21 Query ™ [
.

N *—L . - swera
\_;é P Serveri \ (Roat Server)

lterative
Queries

Serverd
(Microsoft DNS Server)

Obrazek 2.4: Sekvencia DNS sprav: rekurzivna ziadost. Zdroj: [13].

Dalsou z moznosti posielania ziadosti je iterativna ziadost. Od tej rekurzivnej sa 1isi

tym, ze klient robi cely preklad adresy namiesto lokdlneho DNS servera. Na obrazku 2.5
mozeme vidiet, ako tdto iterativna ziadost vyzera. Informécie pouZité v tejto Casti som
Cerpal najmé z [19].
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Obrazek 2.5: Sekvencia DNS sprav: iterativna ziadost. Zdroj:[10].

2.6 DNS Pakety

DNS pouziva rovnaky formét paketu pre dotaz aj pre odpoved. DNS paket pozostava z
dvoch, resp. piatich sekcii:

Header Hlavicka DNS paketu. Obsahuje indentifikatory spravy, ktoré generuje klient
a server ich skopiruje do odpovede.

Question Sekcia dotaz. Nachadza sa v pakete dotazu a aj v pakete odpovede. Obsa-
huje doménové meno a dalSie parametre.

Answer Sekcia odpoved - na dotaz. Nesie zédznamy, ktoré odpovedaju na dotaz.
Authority Sekcia obsahuje zdznamy, ktoré popisuja dalsie autoritativne servery.

Additional Sekcia obsahuje zédznamy, ktoré mozu byt uzitoéné pre zéznamy z inych
sekecii.

V kazdej sprave je pritomna hlavicka (Header). T4 obsahuje informaécie, ktoré Specifi-
kuji, ktoré z ostavajucich sekcii st pritomné. Dalej $pecifikuje, ¢i ide o poziadavku (query)
alebo odpoved (response) alebo nejaky ini kéd. Dalej sa budem podrobnejsie zaoberat
hlavickou.

2.6.1 Hlavicka DNS paketu
Hlavicka DNS paketu 2.6, jednotlivé polozky st popisané nizsie.

ID

Sestnast bitovy identifikdtor prideleny programom, ktory generoval poziadavku.

QR
QR bit Specifikuje, ¢i sa jedna o poziadavku (0) alebo o odpoved (1).
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Obrazek 2.6: DNS Packet Header. Zdroj: [12].

OPCODE

Stvor bitové pole, ktoré Specifikuje druh poziadavky. Tato hodnotu nastavuje odosielatel
poziadavky a kopiruje sa do odpovede. Méze nadobudat tieto hodnoty:

(0)

Standardnd ziadost (QUERY).
(1)

Inverzna ziadost (IQUERY).

(2)

Ziadost o stav servera (STATUS).
(3-15)

Rezervované pre budice tcely.

AA

Autoritativna odpoved - tento bit je platny v odpovediach a $pecifikuje, Ze odpovedajuci
DNS server je autoritativnom serverom danej domény.

TC

Skratenie (TrunCation) - $pecifikuje, Ze tato sprava bola skratend vzhladom k jej dlzke,
ktora je vicsia ako je povolené na prenosovom kanadle.

RD

Recursion Desired - bit méze byt nastaveny v ziadosti a skopirovany do odpovede. Ak je
RD nastavené, DNS server sa usiluje o rekurzivne dotazy.
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RA

Recursion Available - tento bit je nastaveny alebo nulovany v odpovedi. Znadi, ¢i st rekur-
zivne dotazy podporované na DNS serveri.

Z

Rezervované pre budice tcely. Musi byt nulové vo vSetkych dotazoch a odpovediach.

DNS response codes

Jednou z poloziek protokolu DNS je response code (4 bitova hodnota, RCODE tj. kéd
odpovede). Ked server odpovedéa na poziadavku nastavuje RCODE na prislusnt hodnota.
Tato hodnota indikuje, ¢i vSetko prebehlo v poriadku alebo indikuje chybu a taktiez o aku
chybu sa jedna. Névratové kédy mozu byt:

No error (0)

Ziadna chyba nenastala.

Format error (1)

DNS server nie je schopny interpretovat poziadavku.
Server failure (2)

Chyba na strane servera, nedokaze spracovat ziadost.
Name error (3)

Iba pre odpovede (responses) z autoritativneho servera, kéd hovori, Ze doménové meno
v poziadavku neexistuje.

Not Implemented (4)

DNS server nepodporuje typ ziadosti.

Refused (5)

DNS server odmietol vykonat danti operaciu (nie je povolena).
Reserved (6-15)

Vyhradené pre budice vyuzitie.

QDCOUNT
Bezznamienkovy Sestnédst bitovy integer Specifikuje pocet poloziek v sekcii QUESTION.

ANCOUNT

Bezznamienkovy Sestnéast bitovy integer Specifikuje pocet zdznamov v sekcii ANSWER.
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NSCOUNT

Bezznamienkovy Sestndst bitovy integer Specifikuje pocet DNS serverov v sekcii AUTHO-
RITY.

ARCOUNT

Bezznamienkovy Sestnést bitovy integer $pecifikuje pocet zaznamov s sekcii ADDITIONAL.

V tejto Casti som cerpal hlavne z [12]. V tabulke 2.1 je prehlad $tandardov pre zakladné
typy DNS zaznamov.
’ Typ zaznamu ‘ Nazov ‘ Standard

NS Name Server RFC 1034

A Address RFC 1034

MX Mail Exchanger RFC 1034

CNAME Canonical Name RFC 1034

PTR Domain Name Pointer RFC 1034

NAPTR Naming Authority Pointer | RFC 2915,3403,3761

TXT Text RFC 1034

SRV Service Record RFC 2782

LOC Location RFC 1876

SOA Start of Authority RFC 1035, 2308

AAAA IPv6 Address RFC 3596

DNSKEY DNS Key Record RFC 4034

RRSIG DNSSEC Signature RFC 4034

NSEC Next-Secure Record RFC 4034

NSEC3 NSEC record version 3 RFC 5155

DS Delegation Signer RFC 4034

Tabulka 2.1: Prehlad $tandardov pre zakladné typy DNS zdznamov.

2.7 Sietové toky

Medzi hlavné poziadavky stcasnej doby patri vysokd dostupnost sluzieb a bezpecnost sieti.
Tieto poziadavky vychadzaji z dnesnych trendov, ked sa chod beznych aplikicii prestiva na
servery, vznikaju datové uloziskd, vyuziva sa virtualizacia a cloudcomputing. Stéale stupa
mnozstvo prendsanych informadcii. NajkritickejSou z poziadaviek je dostupnost siete. Aby
mal administrator siet pod kontrolou, musi mat pristup k monitoringu jednotlivych stanic
v sieti, sledovaniu datovych tokov a tidajom o vytazZenosti jednotlivych liniek. Na zaklade
tychto idajov je schopny tc¢inne spravovat siet.

V dnesnej dobe je vhodnym rieSenim pouzivanie tzv. flow-u dat. Jedna sa o pakety zo
siete zdruzované do sietovych tokov, pricom tokom sa rozumie postupnost paketov majicich
spolo¢n vlastnost a prechiddzajticich bodom pozorovania za urdity ¢asovy interval. Vsetky
pakety, ktoré patria do jedného toku maju spolo¢né vlastnosti odvodené z obsahu paketu.
Tok je sekvencia paketov indentifikovand podla zdrojovej a cielovej IP adresy, zdrojového
a cielového portu a protokolu za stanoveny Gasovy interval. Pri siefovych tokoch je mozné
rozliSovat smer komunikacie.
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Vzhladom k tomu, Ze st uchovévané len uréité idaje o tokoch, moze rychlost spracovania
prekracovat az 10Gbps. Nevyhodou je vSak nepritomnost ostatnych tdajov o toku a tdajov
z jeho paketov.

Na sledovanie tokov st do siete nasadené kolektory a jeden alebo viac exportérov.
Ulohou exportéra je odosielanie monitorovacich dat na kolektor. Ttto tilohu vykonavaji
smerovace alebo sa pouzivaju Specidlne monitorovacie zariadenia tzv. sondy. V praci budem
vyuzivat forméty, ktoré slizia pre uchovanie siefovej prevadzky a to Netflow, IPFIX” a
PCAP®. V tejto casti som cerpal hlavne z [J].

2.7.1 NFDUMP

NFDUMP je program, ktory zobrazuje a analyzuje Netflow data. Tento nastroj ¢ita Netflow
zo stboru uloZeného ako nfcapd a spracovadva toky podla zadanych parametrov. Je distri-
buovany pod licenciou BSD?. Cielom néavrhu je schopnost analyzovat zachytené Netflow
data, rovnako ako nepretrzite sledovat zaujimavé vzorky prevadzky. Cas uchovania Netflow
dat je obmedzeny iba na dostupné miesto na disku. Nastroj je optimalizovany pre rychle a
efektivne filtrovanie.

Vsetky zachytené data st pred analyzou uloZené na disk. To oddeluje proces uloZenie a
analyzy dat. Na obrazku 2.7 je znazornené ako vyzerad zachytavanie dat. Kolektor za urcity
Casovy interval (typicky 5 minat) prerotuje a premenuje vystupné stbory s ¢asovou znac-
kou a vytvori sibory nfcapd.YYYYMMddhhmm, takze napriklad sitbor nfcapd.201505150900
bude obsahovat data z 15. maja 2015 09:00. Ak sa kazdych 5 minat bude vytvarat takyto
stbor, za jeden den sa ich vytvori 288. V tejto ¢asti som ¢erpal hlavne z [20].

Input

. nfcapd
ident1
_‘_‘_‘_‘_‘_'_'_‘_‘—'—--

nfcapd

nfdump

nfcapd

Obrazek 2.7: Zachytévanie paketov. Zdroj: [20].

2.7.2 LIBPCAP

Libpcap [6] je open source kniznica, ktord poskytuje rozhranie pre sietové paketov. Bola
vytvorend v roku 1994 vyzkumnikmi z Lawrence Berkeley National Laboratory z University

“IP Flow Information Export
8Packet Capture
http://www.linfo.org/bsdlicense.html
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of California.

Kazdy predajca OS mal implementovany vlastny mechanizmus zachytavanie paketov.
Hlavnym cielom autorov bolo toto eliminovat a vytvorit platfomovo nezavislé API. Libp-
cap je preduréeny pre pouzivanie v jazyku C alebo C++. AvSak, mozu ho vyuzivat aj iné
programovacie jazyky ako Perl, Python, Java alebo Ruby. Libpap bezi na unixovo orien-
tovanych opera¢nych systémoch (Linux, Solaris, BSD). Existuje tiez verzia pre Windows,
Winpcap.

V stiéasnosti udrzuje libpcap skupina Tepdump!©.

2.8 Gnuplot

Gnuplot[21] je prenosna grafickd utilita pre Linux, OS/2, MS Windows a dalsie platformy.
Je riadenéd cez prikazovy riadok. Zdrojovy kéd je chraneny autérskym pravom, ale je volne
Siritelny (nemusi za neho platit).

Pévodne bol vytvoreny pre vedcov a Studentov na vizualizaciu matematickych funkcii
2.8 a interaktivnych tdajov ale vzrastol na podporu mnoha neinteraktivnych pouziti, na-
priklad ako web scripting. Gnuplot je napriklad vyuzivana aplikiciou Octave'!. Gnuplot je
podporovany a pod aktivnym vyvojom od roku 1996.

Obrézek 2.8: Ukazka grafu z utility Gnuplot. Zdroj [21].

0w ww.tcpdump.org

"http://www.gnu.org/software/octave,/
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Kapitola 3

Analyza a navrh

V tejto kapitole priblizim zdroje dat, ktoré st pouzité v tejto praci. PopiSsem formaty Net-
flow, IPFIX a PCAP. Zhodnotim vyber tychto zdrojov a poukiZem na ich klady a zapory.
Dalej budem rozoberat vybrané polozky, z ktorgch sa buda vytvarat statistiky. Koniec ka-
pitoly bude venovany zékladnemu névrhu aplikéicie, aké poziadavky boli zohladnené pri
navrhu.

3.1 Zdroje dat

NetFlow' je otvoreny protokol vytvoreny spolo¢nostou CISCO. Pévodne bol uréeny ako
doplnkové sluzba pre CISCO smerovace. Pomocou neho moZzme nahliadat do dat zo siete
v redlnom case.

Medzi zédkladné prvky systému NetFlow patri:

Exportér (sonda)

Zariadenie, ktoré zistuje a uklad4 si informécie o tokoch do docasnej pamiite, ktorej
sa tiez hovori NetFlow cache a po Case ich odosiela na kolektor. Sleduje jednotlivé
pakety a pozerd sa, aké maju jednotlivé pakety charakteristiky (zdrojova, cielova IP
adresa atd.). Ak sa podari zachytit takato postupnost paketov, exportér to nazve
tokom a zalozi zadznam pre dany tok.

Déata na sonddch mozu expirovat roznymi sposobmi. Ak sa zaplni NetFlow cache
pamiit (staré neukoncené zaznamy sa zaéni odstratiovat), v TCP spojeni ak sa zachyti
priznak RST alebo FIN. Tak st tam eSte dva typy ¢asovacov, jeden je aktivny (tok
aktivny po dobu napr. 30 mintt, potom kon¢i, odosle sa do kolektora) alebo inaktivny
(po nejakom ¢asovom intervale, ak nepride ziaden paket z daného toku, tok kondi,
odosle sa do kolektora).

Kolektor

Kolektor je zariadenie na sieti, ktoré funguje ako databaza, tzn. uklada si data v
Specidlnom forméate a komunikuje s viacerymi sondami. Nad kolektorom sa vytvaraju
dotazy a z dat sme schopny ziskat nazbierané informacie (kto s kym komunikoval, v
akom ¢ase, akym protokolom, nevidime obsah komunikécie, ale vieme Ze prebehla).

'RFC 5101 http://tools.ietf.org/html/rfc5101, RFC 5102 http://tools.ietf.org/html/rfc5102
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Protokol NetFlow pocas svojej existencie presiel niekolkym verziami. NajrozsirenejSou
sa stala verzia 5. Tok sa identifikuje na zéklade zdrojovej a cielovej IP adresy, zdrojového
ciefového portu, protokolu, rozhrania, na ktorom bol tok zachyteny a typom sluzby (Type
of Service). Rozlisuje sa smer komunikacie. TieZ sa zaznamenavaji pocty paketov pre tok,
pocet prenesenych bajtov v toku, ¢asové znacky zaciatku a konca toku a nastavené priznaky
v pripade protokolu TCP.

NetFlow verzia 9 patri medzi dalSie vyznamné verzie tohto protokolu. Hlavnou vyhodou
je Sablonovanie, tzn. nie s tam fixné polozky, definuju sa Sablony - zvolime si, aké data
budeme exportovat, aké st velké a ¢o znamenaju. Na exportér sa najprv posle Sabléna
(datova mnozina tokov) a potom sa posielaju data.

Verzia 9 dalej dovoluje preniest okrem poloziek z verzie 5 aj MPLS? toky alebo IPv6
adresy s portami. Protokol NetFlow bol vzdy pod vedenim firmy CISCO, nikdy nebol
standardom.

IPFIX Internet Protocol Flow Information eXport je narozdiel od NetFlow standardizo-
zany protokol IETF (The Internet Engineering Task Force ). NetFlow verzia 9 je pred-
chodca IPFIX, obsahuje v8ak niekolko rozsireni. Tak ako NetFlow nemé pevne dant Struk-
taru prendsanych dat. Dovoluje definovat nové polozky pre prenos, dovoluje pridat vybrané
informécie [15]. IPFIX podporuje premenni dizku prendsanych poli (NetFlow nepodpo-
ruje). Tato skutoénost je uzitoéné pri prenose URL adries ¢i doménovych mien pri DNS.

3.1.1 Vhodnost dat

Netflow dokéze monitorovat SirSi rozsah infomécii o paketoch a tym vieme ziskat nové
infomé&cie o spravani siete. Inymi slovami vieme $pecifikovat, ¢o presne chceme zachytit. Pre
analyzu DNS prevadzky vsak potrebujeme data z aplikacnej vrstvy a tie Netflow nedokaze
zachytit. Zaujimavé polozky, ktoré mozeme sledovat st pocéty prenesonych paketov v toku,
velkost prenesenych paketov a podobne.

Pre dokladnejsiu analjzu DNS prevadzky je vhodnejsim format IPFIX*, ktory je schopny
zachytit a exportovat viac poloziek ako NetFlow.

Format PCAP je pre analyzu DNS vhodny, pretoze pakety obsahuju vsetky polozky,
ktoré st potrebné pre ziskanie potrebnych vysledkov. PCAP je vSak velmi pomaly na spra-
covanie.

3.1.2 CESNET2

Zdroje dat pre analjzu boli dodané zo siete CESNET2. Zdruzenie CESNET® zalozili vysoké
$koly Akadémie vied Ceskej republiky v roku 1996. Jeho hlavnym cielom je vyzkum a vyvoj
informac¢nych a komunikac¢nych technolégii, budovanie a rozvoj e-infrastruktury CESNET
urcenej pre vyzkum a vzdelanie.

Zékladnym prvkom celej e-infrastrukiry je vysokorychlostna pocitacova siet CESNET?2,
ktorej chrbticova cast prepojuje okruhy s vysokymi prenosovymi rychlostami najvic¢simi
univerzitnymi mestami Ceskej republiky a dal$imi oblastmi.

Jadro topologie siete CESNET2 je bohaté na DWDM infrastruktiru s desiatkami pre-
nosovych kanalév o rychlostiach 100, 10 a 1 Gb/s. Topoldgia siete sa skladd z kruhov

ZMultiprotocol Label Switching
3http://www.ietf.org/
*http://www.iana.org/assignments /ipfix/ipfix.xml
Swww.cesnet.cz
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prechadzajucich obmedzenym poc¢tom miest. Cielom je redudantna chbticova siet s nie pri-
li§ dlhymi trasami a taktiez s malymi oneskoreniami, ktoré vznikaja na aktivnych prvkoch
siete.

3.1.3 FlowMon exportér od INVEA-TECH

FlowMon tvori komplexné rieSenie pre monitorovanie sieti na baze tokov (NetFlow/IPFIX).
Néas bude zaujimat konkrétne DNS plugin pre FlowMon exportér, ktory dokaze parsovat
DNS prevadzku a vybrat DNS data. Plugin rozsiruje moznosti exportéra o parsovanie DNS
dat a export dat do novo definovanych bodov vyuzivajucich format IPFIX.

DNS plugin pre FlowMon exportér spracovava DNS prevadzku, vybera niektoré polozky
z DNS paketov. Tieto polozky sa nachidzaji na aplikacnej vrstve a obsahuju podstatné
informécie pre analyzu DNS prevadzky. Exportované DNS polozky st vyberané s ohladom
na analyzu anomalii a detekciu ttokov.

3.2 Pouzitelhost polozZiek

Monitorovanie siete sa pouziva hlavne na zistenie charakteristik siete. Z monitorovanjych
poloziek dokédze administrator zistit o aky typ siete sa jednd, dokdze zistif, ako je siet
vytaZzend, aké velké data st po sieti prendsané, tspesnost siefovej komunikacie jednotlivych
sluzieb a podobne. Monitoring by mal dalej odhalif pripadné siefové anomaélie, napriklad
moze sa jednat o rozne Utoky na rozne sluzby. Na zéklade tychto poziadaviek kladenych
na monitoring siete som sa rozhodol vytvarat Statistiky z tychto poloziek zachytenej DNS
prevadzky.

- Zistenie dlzky doménovych mien, vypocet primernej dlzky doménové mena v stibore.

- Pomer navratovych kédov RESPONSE paketov, zistime tspesnost dotazov, ktoré v
subore néjdeme.

- Zistenie typov dotazov, zasttipenie typov dotazov v siibore.
- Pomer typov odpovedi, zastipenie odpovedi typov dotazov v stbore.

- Pomer dotazov a odpovedi, jednd sa o pomer medzi Questions a Answers polozkami
v paketoch.

- Pomer QUERY a RESPONSE paketov v stibore, kolko odislo dotazov, kolko sa vratilo
odpovedi.

- Priemernd velkost DNS paketov, ako aj priemerné velkost QUERY a RESPONSE
paketov.

- Cas platnosti jednotlivych odpovedi v stibore, polozka TTL.
- Velkost polozky RLENGTH v stibore.
- Pomer medzi IPv4 a IPv6 adresami v priloZzenom stuibore.

- Zastipenie portov v priloZzenom siibore.
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3.3 Zakladny navrh aplikacie

Aplikicia by mala maf ¢o najgeneralizovanejSie pouzitie, hlavne ked sa jedné o aplikaciu,
ktora bude spracovavat velké objemy dat (obzvlast pri formatoch Netflow a IPFIX). Niek-
toré operécie pri spracovani mézu byt ¢asovo naro¢né a mohli by spomalovat cely proces
analyzy suboru. Preto je potrebné, aby aplikdcia bola ¢o najviac parametrizovatelnd, tzn.
ze pouzivatel si bude moct vybrat z rady parametrov, podla ktorych sa spracuje vstupny
stubor.

7 vysSie uvedeného vyplyva, Ze chod aplikicie sa bude riadif parametrami zadanymi
pred jej spustenim. Po spusteni aplikdcie uz nebude mozné menit jej parametre.

Na obrazku 3.1 je jednoduchy navrh aplikicie. Po vykonani vsetkych potrebnych opera-
cii, ktoré st potrebné pre ziskanie uzivatelom zvolenych Statistik sa na Standardny vystup
(STDOUT) vypi$u jednotlivé statistiky. Ak sa bude jednat o statistiku typu histogram dizky
doménovych mien, histogram obsadenie portov, histogram TTL hodnét, tak vystupné data
budi zapisané do stboru. Pre vytvorenie histogramov je nutné spustit skript, ktory dany

graf vygeneruje.
Spracovanie sldboru

+
Vytvorenie Statistik

Obrazek 3.1: Diagram aplikacie.
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Kapitola 4

Implementacia

V tejto kapitole popisem implemtaciu néstroja, ktory bol analyzovany v kapitole 3. Nastroj
som sa rozhodol implementovat v jazyku C++. Vyhodou je, ze kniznica Libpcap popisani
bola vytvorend prave pre tento jazyk. Dalsou vyhodou tohto jazyka je, Ze poskytuje kniznice
pre spracovanie Netflow dat. V inych programovacich jazykov je praca so sibormi Netflow
komplikovanejsia.

4.1 Spracovanie dat

Spracovanie dat prebieha rozne, zavisi hlavne od vstupného suboru.

PCAP subor je spracovany kniznicou Libpcap. Data z aplikacnej vrstvy st uloZené v
buffery, z ktorého sa parsuja potrebné polozky. Algoritmus pre spracovanie paketu z tohto
stboru sa dé popisat v tychto krokoch:

1.krok Otvorenie stiboru.

2.krok Nacitanie paketu do Struktiry. Jednotlivé vrstvy st reprezentované v kdéde
ako strukttry, ktoré obsahuja polozky na danej vrstve.

3.krok Vyfiltrovanie paketov. DNS komunikuje na porte 53. Na transportnej vrstve
sa filtruja pakety podla cielového a zdrojového portu. Ak sa nejedné o DNS port, tak
sa vrati na krok 2.

4.krok DNS déata z odchyteného paketu sit nahrané do bufferu, s ktorym sa v dalSej
Casti pracuje. Potrebné polozky pre analyzu sa priebezne ukladaja. Po skoncéeni ana-
lyzy sa opakuje krok 2. Ak sa sa v sibore nenachadzaju Ziadne pakety, pokracuj na
krok 5.

5. krok Zo zozbieranych udajov sa vytvoria pozadované Statistiky. Program kon¢i.

Pouzité kniznice a ukazka kédu pre spracovanie PCAP suboru 1.
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Algoritmus 1: SPRACOVANIE PCAP.

1 #include <stdio.h>

2 #include <pcap.h>

3 #include <stdlib.h>

4 #include <netinet/ip.h>

5 #include <arpa/inet.h> //pouzité kniznice pre PCAP

6 pcap_open offline(file.c_str(), errbuff); //otvorenie siboru

7 while (pcap-next_ex(pcap, header, packet) >= 0) //nacitanie packetov
8 { //spracovanie packetu }

9 return O;

CSV stbor je spracovany pomocou kniznice cstring. Polozky v tomto stibore st ulozené
ako textové retazce oddelené ¢iarkami'. Jeden riadok predstavuje jeden zdznam o toku. Na,
zaCiatku suboru je hlavicka, v ktorej si vypisané polozky, ktoré mozme v sibore najst. Jed-
notlivé polozky st oddelené ¢iarkami. Pozicia polozky v hlavicke odpovedé pozicii polozky
v zédzname. Pri prejdeni celého csv stiboru sa vytvoria pozadované Statistiky a program
skonci.

Netflow subor je spracovany podobne ako vyssie popisany PCAP. Z algoritmu 1 a 2 vi-
dime, ze spracovanie tychto siborov je podobné, len st pouzité iné kniznice a funkcie. S
tym rozdielom, Ze pri tomto type siboru sme schopny vytvorif len obmedzené Statistiky.

Algoritmus 2: SPRACOVANIE NETFLOW.

1 #include "libnfdump.h" //pouzité kniznice pre Netflow

2 nfdump iter start(infile binary, fvalue, ) //otvorenie siboru

3 while(nfdump_iter next(infile binary, flowdata) != NFDUMP_EOF)
//nacitanie tokov

4 { //spracovanie toku }

5 return 0;

Data ziskané z jednotlivych poloziek st tlozené ako globalne premenné. Zvicésa sa jedné
o datové typy typu unsigned long long int alebo u_int. Niektoré statistiky si vyzaduju
zachovaf svoje tidaje v poli. Napriklad dizky doménovych mien st ulozené v poli, kde index
na polozku pola udéava dizku ziskaného doménoveho mena a polozka v poli, podet néjde-
nych doménovych mien s danou dizkou. Aby boli premenné viditelné v celom programe,
deklaroval som ich klu¢ovym slovom extern.

4.2 Kompresia doménovych mien

Pre ziskanie dlzky doménového mena z PCAP stiboru bolo potrebné vyriesit, ako sa dostat
k celému nazvu doménoveho mena.

Doménovy systém vyuziva kompresiu doménovych mien [12], ktord ma eliminovat opa-
kovanie doménovych mien v ¢astiach NAME, QNAME a RDATA, za G¢elom zniZenia vel-

!Comma Separated Value
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kosti sprav. V tomto pripade, celé doménové meno alebo ¢ast doménového mena je na-
hradend ukazovatelom na predchadzajuci vyskyt rovnakého mena. Ukazovatel sa skladé z
dvoch octetov:

R e L e S R R R ik b bt ot =
| X A OFFSET
e s b et e R e R e e  h h a

Obrazek 4.1: Pointer. Zdroj: [12].

7 obréazka 4.2 vidime, Ze prvé dva bity st jednotky. To umoznuje rozlisit ukazovatel od
znacky (pocet znakov doménového mena), ktoré musia za¢inat dvoma nulovymi bitmi a st
obmedzené na 63 alebo mene;j.

Ukazovatel Specifikuje poziciu od zac¢iatku DNS spravy, tzn. prvy oktet ID pola v hla-
vicke DNS paketu. Ukazovatel 0 bude znamenat prvy oktet pola ID, atd.

Rezim kompresie umoznuje reprezentaciu doménového mena takto:
e Postupnost znakov, ktora koné¢i nulovym oktetom (koniec refazca).
e Ukazovatel na doménové meno.
e Postupnost znakov, ktora kon¢i ukazovatelom.

Ak je v polozke RDATA doménové meno a je pouzitd kompresia, tak v polozke RLEN-
GTH sa nachadza dlzka zkomprimovaného nazvu, nie celého.

Ako to celé funguje si ukdzeme na nasledujicom priklade. Paket obsahuje doménové mena
F.ISI.ARPA, FOO.F.ISI.LARPA, ARPA, a root. Ak budeme ignorovat ostatné polozky v
pakete, tieto doménové mend modzu byt reprezentované takto 4.2:

Doménové meno pre F.ISI.ARPA zaéina na offsete 20. Doménové meno FOO.F.IS.ARPA
zafina na offsete 40. Tato definicia ndm umoziuje vyuzit ukazovatel pre spojenie FOO a
predchadzajiceho mena F.IST.ARPA. Doménové meno ARPA je definované na offsete 64 a
ukazuje na doménové meno F.ISI.ARPA, konkrétne na octet 20, kde meno ARPA zacina
na octete 20. Root meno je definované jednym octetom, ktory je nulovy a nachidza sa na
pozicii 90, root meno neobsahuje Ziadne znaky.

4.3 Spracovanie intervalov pre histogramy

Pri spracovani velkého mnozstva dajov moze nastat problém pri vytvarani histogramu.
Napriklad pri spracovani dizok doménového mena méze byf zastiipenie niektorjch dlzok
velmi velké oproti ostatnym, alebo dizky doménovych mien mézu zaberat velmi siroky roz-
sah a tym padom sa stdva histogram velmi neprehladny, necitatelny 4.3.

Tento problém ndm pomodze vyriesit pravidlo, Zze hodnoty na X-ovej osi rozdelime do

intervalov. Podla Sturgisovho pravidla 4.3 vieme vypoditat kolko intervalov potrebujeme
vytvorit.
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Obréazek 4.2: Priklad kompresie. Zdroj: [12].

HISTOGRAM DLZOK DOMEMOVEHO MEMNA

600000

500000

400000

300000

POCETNOST [-]

200000

100000

DLZKA [POCET ZNAKOV]

Obréazek 4.3: Histogram dlzky doménovjch mien bez tpravy.

J=1+33xlog(n)

kde J je pocet intervalov

n je celkovy pocet poloziek, v nasom pripade dlzok
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7Z tohto vypoctu si vieme dalej vypoditat, kolko poloziek méa byt v jednom intervale.

n
P=_
J

Ak niektoré z poloziek, ktoré nasleduju za sebou na X-ovej osi budii obsahovat velmi
velké pocetnosti, moze to sposobovat to, Ze niektoré casti grafu budi velmi malé. Je vhodné
aby sa tento stav oSetril.

V histograme sa zisti najvicsia pocetnost danej polozky a t4 bude povaZovana za ma-
ximéalne mozna zobrazenii hodnotu na Y-novej osi. Z tohto vyplyva aj dalSia vyhoda a
to, Ze polozky ktoré budu obsahovat najvicsiu pocetnost tak sa v histograme zobrazia sa-
mostatne, nebudt predstavovat intervaly ale len hodnotu danej polozky. Na obrazku 4.4
vidime rozdiel oproti obrazku 4.3 po pouZiti tejto metédy. Thato metédu budem pouzivat
pri kresleni vSetkych histogramov v tomto projekte.

V tejto podkapitole som ¢erpal prevazne z [4].

HISTOGRAM DLZOK DOMENOVEHO MEMNA
600000

500000 ¢ 1

400000 ¢ 1

300000 r .

POCETNOST [-]

200000 ¢ 1

100000 ¢ 1

= LT,

DLZKA [POCET ZNAKOV]

Obrézek 4.4: Histogram dlzky doménovych mien po tprave.

4.4 Vystup programu

Program vypise na standardny vystup vysledky vybranych statistik. Vysledky st v texto-
vom forméate. Format Statistik je rozny. Na 4.5 st uvedené priklady. Ak sa z vybranych
statistik da zostrojit graf, tak do stboru sa zapisu hodnoty na jeho vytvorenie. Data pre
zostrojenie grafov sa vo formate:
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Xo Yo

X1
X, Y,
kde X st hodnoty na x-ovej osi, Y st hodnoty na y-novej osi

POMER MEDZI Questions/Answers

Pomer vsetkych dotazov( 6813180 )/odpovedi( 28767828 ) v prilozenom subore je 0.24

PRIEMERNA VELKOST PAKETOV
Priemerna velkost vsetkych DNS packetov je 3531.93 B
Priemerna velkost QUERY paketov v subore je 3791.36 B

Priemerna velkost RESPONSE paketov v subore je 2689.28 B

Pomer medzi IPv4 ( 8 478 203 ) / IPv6 ( 432 569 ) adresami je 19.600

Obrazek 4.5: Priklad vystupov
Subory, ktoré obsahuju data pre zostrojenie sa nachadzaja v adresari . /outs, pomenové

st podla nazvu prislusnej Statistiky (skrétene). Jednd sa o stibory s priponou .dat. Ukéazka
vystupného grafu generovaného skriptom 4.6.

GRAF NAVRATOVY CH KODOV

NN -

2

RCODE []

Obrazek 4.6: Ukazka vystupného grafu.
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4.5 Skript pre generovanie grafov

Tento skript generuje z vystupnych siborov programu grafy. Jedna sa o skript napisany
v programovacom jazyku Shell. Skript vyuziva néastroj na generovanie grafov popisany
vyssie, vid. 2.8.

Pri spusteni skript prehladé adresar ./outs a ak narazi na stbor, ktori odpoved4 niek-
torému zo vstupnych stiborov pre zostrojenie grafu, vytvori sibor s prislusnym grafom.
Néazov suboru s grafom sa bude volat tak, ako vstupny stbor pre dany graf, plus sa k
nazvu pridd dadtum a éas vytvorenie vo forméate YYYY-MM-DD shh-mm-ss. Cize nazov
vystupného stiboru s grafom bude vyzerat *_YYYY-MM-DD_hh-mm-ss.png.
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Kapitola 5

Testovanie

V tejto Gasti sa budem zaoberaf testovanim implemetnovaného néstroja. Testovat budem
casovil a pamifovi narocnost programu. Testovanie prebehne na troch siboroch, stbor
typu Netflow, CSV a PCAP. Pri merani ¢asovej naro¢nosti som vyuZijem nastroj time a
pre meranie pamitovej ndro¢nosi programu som zvolil program valgrind, s parametrom
--tool=massif --stacks=yes. Kazdy zo siborov bude spusteny s ur¢itymi parametrami,
¢ize bude sa merat naro¢nost aplikdcie pri rozne zvolenych Statistikéch.

Testy budt vykonavané na PC s tymito parametrami:

Procesor: Intel Core 2 Duo CPU P8400, 2.26GHz
Pamidt: 4 GB

Operacny systém: Ubuntu 14.04 LTS 32-bit

5.1 Test Netflow

Ako bolo popisané vyssie 9, nastroj dokdze z tohto typu suboru vytvorit len obmedzeny
pocet statistik z dévodu obmedzeného mnozstva poloziek. Na testovanie bude pouzity sabor
nfcapd_anon.20150222_1. Program bude spusteny s nasledujicimi parametrami:

e Test 1: dns_analysis --netflow nfcapd_anon.20150222_1 -r
e Test 2: dns_analysis --netflow nfcapd_anon.20150222_1 -b

o Test 3: dns_analysis --netflow nfcapd anon.20150222.1 -r -b -i -p

’ | Casova naroénost [s] | Pamétova naro&nost [B] |

Test 1 | 33.138 11,089,696
Test 2 | 33.062 11,613,700
Test 3 | 33.297 11,614,708

Tabulka 5.1: Hodnoty namerané pri jednotlivych testoch.

Z tabulky 5.1 mozme povedaf, Ze nastroj sa pri vytvarani Statistik spraval takmer
rovnako. V ¢asovej a pamitovej narocnosti st len drobné odchylky. Je to spdsobené tym,
Ze operacie, ktoré sa vykonavaja pri ziskavani iidajov pre Statistiky sa podobné.
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| Casova naroénost [s] | Pamétova naroénost [B] |

Test 1
Test 2
Test 3
Test 4
Test 5

29.014
129.469
95.803
402.897
499.989

13,480
537,776
13,396
537,696
537,772

Tabulka 5.2: Hodnoty namerané pri jednotlivych testoch.

5.2 Test CSV

.....

aplikacnej vrstvy DNS. Na testovanie bude pouzity sitbor dns_ipfix_ 14042015, pre jed-
notlivé testy bude program spusteny s tymito parametrami:

e Test 1: dns_analysis --csv ipfix_14042015 -r

Test 2: dns_analysis --csv

Test 3: dns_analysis --csv

Test 4: dns_analysis --csv

Test 5: dns_analysis --csv

ipfix_14042015

b

ipfix 14042015 -r -p -i

ipfix_ 14042015 -h -n -d -o -t -1 -b

ipfix_ 14042015 -h -n -d -0 -t -1 -b -r -p -i

Z tabulky 5.2 vidime, Ze ¢asova naro¢nost spracovania tohto stiiboru je zavistla hlavne
od poc¢tu vybranych Statistik. Je to spdsobené tym, Ze pri spracovani CSV suboru sa pra-
cuje s refazcami a ich spracovanie je pre procesor pomerne ¢asovo naro¢na operacia. Casova
naro¢nost imerne rastie s po¢tom vybrangch statistik. Co sa tfka pamitfovej naro¢nosti
programu, tak program v testoch 2, 4 a 5 vyuziva k uchovaniu dat velké pole, ¢o sa odzr-
kadlilo aj na vysledkoch.

5.3 Test PCAP

Tento test som sa rozhodol otestovat na stibore, kde je zachyteny DNS ttok. Jedna sa o titok
typu DDoS'. Tak isto, ako v predchadzajtcih pripadoch bude odmerané ¢asova a paméitova
naroc¢nost programu, k tomu este priddm vysledky z niektorych Statistik, podla ktorych by
sme mohli povedaf, Ze sa jednalo o DoS tutok. Program bude spusteny s nasledujicimi
parametrami:

e Test 1: dns_analysis --pcap

Test 2: dns_analysis --pcap

Test 3: dns_analysis --pcap

Test 4: dns_analysis --pcap

Test 5: dns_analysis --pcap

attack.pcap -r

attack.pcap -h

attack.pcap -q -r -p

attack.pcap -h -n -d -o -t -1 -b

attack.pcap -r -d o -t -1 -b -q -r -p -h
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| Casova naroénost [s] | Pamétova naroénost [B] |

Test 1
Test 2
Test 3
Test 4
Test 5

5.632 69,820
5.630 71,004
5.635 70,996
5.698 602,320
5.739 602,320

Tabulka 5.3: Hodnoty namerané pri jednotlivych testoch.

V tabulke 5.3 vidime, Ze ¢asové naro¢nost programu je vo vSetkych testovanych pripa-
doch takmer rovnaki. Co o pamiifovej naroénosti sa uz povedat neda, medzi prvymi troma
rozdiely. Velky rozdiel je vSak oproti testom 4 a 5. Je to sposobené
tym, Ze na uchovanie dat pre niektoré Statistiky je pouzité velké dynamické pole, ktoré sa

testami st len malé

alokuje na halde.

Ako bolo spomenuté vyssie, jednalo sa o PCAP stibor, ktory obsahoval DDoS tutok.
7Z grafu 5.1 vidime, Ze sa jednd najmi o zaznamy typu A, ostatné zdznamy s voci tymto
zdznamom zanedbatelne. Z toho vyplyva, Ze bolo zachytenych mnoho paketov s odpovedami
na A zaznam. Nebolo by to ni¢ nezvycajné, keby pomer dotazov a odpovedi nebol 0.00024
5.2. To znamena, Ze jedna strana zasielala velké mnozstvo odpovedi, ktoré neboli vyziadané.

Tieto dva ukazovatele ndm posluzili na zachytenie tejto siefovej anomaélie.

1.2e+06

POCETNOST [-]

ZASTUPENIE TYFOV ODPOVEDI

le+06

800000

600000 F

400000

200000

TYP ODPOVEDE [1]

Obrazek 5.1: Histogram typov odpovedi v stibore.

POMER MEDZI Query/Response PAKETMI

Pomer QUERY( 355 )/RESPONSE( 1469768 ) paketov je 0.00024

Obrazek 5.2: Vypis pomeru medzi Query/Response paketmi.

IDistributed Denial of Service
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Kapitola 6

Z.aver

Tato praca sa zaoberd analyzou zachytenej DNS prevadzky. V praci st popisané zaklady
pocitacovych sieti, systém DNS a jeho hlavné tlohy, dalej je vysvetlena dolezitost monito-
ringu siete a aku tlohu v tom hraju siefové toky.

Pre zvladnutie tejto prace bolo nutné podrobnejsie nastudovat sluzbu DNS, dolezitost
monitoringu siete, moznosti formatov pre zachytavanie tokov Netflow a IPFIX a v posled-
nom rade aj format PCAP. Dalsia ¢ast prace sa venuje analyze vstupnych dat, dostupnostou
poloziek z jednotlivych formatov pre analyzu a vyberom polozZiek, z ktorych sa buda vy-
tvarat Statistiky.

Dalej je ¢ast prace venované navrhu daného nastroja z pohladu pouzitelnosti, kde cielom
bolo dosiahnutf ¢o najgeneralizovanejsi nastroj, ktory by bol vo vysledku, ¢o najviac para-
metrizovatelny, ¢o je pri programoch, ktoré spracovavaju velky objem dat délezitym fakto-
rom. Pre implemtaciu bolo potrebné nastudovat kniznice na spracovanie Netflow a PCAP
v jazyku C/C++.

Posledna kapitola sa venuje testovanie vytvoreného nastroja. V testoch bola sledovana
paméifova a Gasova narocnost implementovaného nastroja. K jednému testu bol pridany
aj vystup z programu, pretoze vstupné data obsahovali utok na sluzbu DNS. Taktiez boli
zhodnotené vysledky jednotlivych testov.

Vytvoren4 aplikdcia dokéze zo zachytenej DNS prevadzky vytvorit Statistiky, ktoré mozu
byt ndpomocné pri monitoringu siete, pri zistovani vytazenosti siete, zistovani velkosti pre-
nasanych dat po sieti a aj k zachyteniu sietovych anomalii ako st napriklad atoky. Aplikacia
moze byt dobrym pomocnikom pre spravcov siete. Jednoducho a rychlo sa dokézu dostat k
tomu, ¢o sa na sieti deje a z toho vyvodit pripadné opatrenia alebo predist nehomogénnym
stavom prevadzky.

Existuje aj priestor pre mozné vylepsenia programu. Najziadanej$im vylepsenim je pod-
pora spracovania IPv6 paketov v stiboroch PCAP. Dalsie vylepsenie by mohlo byt pridanie
dalsich $tatistik, napriklad vypis podsieti, z ktorych prebehla komunikacia alebo velkost
prenesych dat zo vsetkych podsieti.
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Priloha A

Obsah CD

Data/ - adresar obsahuje data na testovanie
dns_analysis/ - zdrojové kédy aplikacie, Readme
latex/ - zdrojové kédy tohto dokumentu

xhmela00.pdf - pdf tohto dokumentu
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Priloha B

Manual

K fungovanie aplikécie je potrebné mat nainstalovant kniznicu Libpcap. Ziskame ju zada-
nim prikazu sudo apt-get install libpcap0.8 libpcap0.8-dev libpcap-dev.

Dalej je potrebny nfdump. V ¢ase tvorby programu vo verzii nfdump-1.6.13, dostupny
na http://sourceforge.net/projects/nfdump/files/stable/nfdump-1.6.13/. Navod
na instalaciu tohto nastroja sa po rozbaleni stiahnutého stiboru nachidza v sibore IN-
STALL.

Po prelozeni prikazom make, je program mozné spustif s tymito parametrami:

e —-pcap <nadzov siboru> - pre spracovanie PCAP suboru.
e —-netflow <ndzov siboru> - pre spracovanie Netflow stboru.
e —-csv <nédzov stboru> - pre spracovanie CSV stuboru.

Tieto tri parametre nie je mozné kombinovat, je mozné spracovat iba jeden stbor
naraz.

e —-help - vypise help

e -h - histogram dlzok doménového mena + priemerna dlzka doménoveho mena
e -n - pomer navratovych kédov + kolacovy graf hodnot

e —-d - pomer typov dotazov 4 histogram typov

e -0 - pomer typov odpovedi + histogram typov

e —q - pomer Questions/Answers

e -r - pomer Query/Response paketov

e -p - priemerné velkost paketov

e -t - histogram TTL hodnoét

e -r - histogram RLENGTH + priemerna velkost RLENGTH
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e -b - histogram zastupenia portov
e -i - pomer medzi IPv4/IPv6
e -e - vypise podrobny vypis z prevedenych Statistik

Jednotlivé Statistiky neide vykonavat na vSetky typy stborov. Vypis moznych Statistik
pre jednotlivé subory:

e PCAP : -h -n -d -0 -q -r -p -t -1 -b
e(CSV: -h-n-d-o-r -p-t-1-b-i
e NETFLOW : -r -p -b -i

Pre vytvorenie grafov je potrebné spustif skript script.sh. Najprv skriptu priradime
prava pre spustanie. To dosiahneme prikazom chmod +x script.sh. Grafy sa vygeneruju
do adresara outs.

Pre spustenie programu s testami je potrebné skopirovat adresar Data a dns_analysis
na disk. Pre vytvorenie grafu z jednotlivych testov je nutné po kazdom teste spustif skript
./script.sh. Po preloZeni je program mozné spustif s tymito parametrami:

TEST NETFLOW
Test 1: ./dns_analysis --netflow ../Data/nfcapd_anon.20150222_1 -r
Test 2: ./dns_analysis --netflow ../Data/nfcapd_anon.20150222_1 -b

Test 3: ./dns_analysis --netflow ../Data/nfcapd_anon.20150222_1 -r -b -i

P
TEST CSV
Test 1: ./dns_analysis --csv ../Data/ipfix 14042015 -r
Test 2: ./dns_analysis --csv ../Data/ipfix 14042015 -b
Test 3: ./dns_analysis --csv ../Data/ipfix_14042015 -r -p -i

Test 4: ./dns_analysis --csv ../Data/ipfix 14042015 -h -n -d -o -t -1 -b

Test 5: ./dns_analysis --csv ../Data/ipfix_ 14042015
-r -p -i

TEST PCAP

h-n-d-o-t-1-b

Test 1: ./dns_analysis --pcap ../Data/attack.pcap -r

Test 2: ./dns_analysis --pcap ../Data/attack.pcap -h

Test 3: ./dns_analysis --pcap ../Data/attack.pcap -q -r -p

Test 4: ./dns_analysis --pcap ../Data/attack.pcap -h -n -d -o -t -1 -b

Test 5: ./dns_analysis --pcap ../Data/attack.pcap -r -d -o -t -1 -b -q -r
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