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Abstrakt

Cilem této bakai&ké prace je navrhnout, implementovat a otestox&tem pro detekci Skodlivych
domén v datech ziskanych z realnéhioe@ho provozu. Konkrétnse zansiuje na odhalentinnosti
DGA botneti a to na zaklatiskladby doménového jména. Proipbly analyzy skladby doménového
jména je sotéstiteSeni systém pro vytiéeni modelu ze seznamu legitimnich doménovych jmen.
Implementace tétoasti tak uzivateli vysledného systému dovoluje itv&il viastni modelova data.
Celkow pak tato prace imasi pohled na dinnost implementovanych metod detekce Skodlivych
domén.

Abstract

The aim of this bachelor’'s thesis is to design, lengent and test a system for malicious domain
detection in data sets obtained from real netwafic¢. It is aimed specifically on detection of BG
botnet activities. This detection is provided bylgeis of domain name syntax. Part of the solution
is focused at building a model from a set of letgahain names. This model is used for domain name
syntax analysis and user of the final system iswadt to choose his own model data. Overall this
thesis brings a view on the efficiency of impleneghinethods of malicious domain detection.
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1  Uvod

V dnesni dob nachazi Internet vyuZziti ve stale vice aspektedmé&ho Zivota lidi a nelze se tomu
divit. At uz se jedna o komunikaci s jinymi lidmi, zabavuakupy, placeni &b, shagni
nejrizrgjSich informaci a dalSi, Internet poskytujaedu alternativ, z nichz ¢které gedstavuji
mnohem schdngjSi variantu, nez je jejich realna obdoba. Pro néniidi se tak stal Internet seéésti
jejich Zivotniho komfortu a ffpada jim naprosto ijrozené penaset touto siti mnohdyivrné
informace. Je ovSem feba si ugdomit, Ze stej& tak jako se neustale roadi moznosti Internetu
poskytujici BZnému uZivateli finos, mohou se rozBivat i moznosti jak progtdi Internetu zneuzit
k nekalym praktikdm. Se stale rostoucinttean uZivatel Internetu tak rostou pozadavky nejen na
jeho infrastrukturu, ale i na zaj§ti bezpénosti a odhalovani potenciélnich hrozeb.

Jednou se &kejnich sluzeb Internetu je systém DNS. Bez jemgdwani by prakticky nebylo
mozné uZzivat Internet tak, jak jsme na to zvyklio @ toho dvodu, Ze misto adresovani jiného uzlu
v siti pomoci doménovych jmen by se musely pouZiRaadresy. Doménova jména jsou totiz ve
skut&nosti pouze uiitymi zastupci IP adres a jejich vzajemnigklad a dalSi sluzby poskytuje péav
systém DNS. Proto je nutné zajistit, aby tento &ysinebo jehoiast nebyl vyazen z provozu
néjakym utokem. Systém DNS ovSem nemusi byt pouzmsrciltoku. Diky jeho rozEnosti mezi
vSechny uZivatele Internetuiire byt i jeho nastrojem. Systémem DNS se zabyvidadkapitola.

Jednou z bezgaostnich hrozeb Internetu jsou botnety slouzicskadlivym Eelim. Takovy
botnet tvdi ze zaizeni infikovanych gjakym malwarerhsit, ktera je pod kontrolou (aika. Ten ji
muiZe zneuZivat k celiads atoki a nekalych praktik. gkteré typy botnét pak ke svému fungovani
potrebuji systém DNS a vyvinuly si taktiku jak co negrieliminovat moznost jejich ¥gzeni. Prag
na vlastnostech takovych botaée zaloZzena tato prace. BliZSi popis je obsaltethkapitoly.

Aby bylo mozné v sovém provozu odhalovat Gtoky jakéhokoli typu, mibst nejprve
néjakym zpisobem ziskdna konkrétni data. Z tohaieatiu vznikly prostedky pro monitorovani siti,
které poskytuji nefrzr¢jSi formy takovych dat. Vystupemgdhto prostedki mohou byt nap
statistické hodnoty popisujici vytizenostasiého zéizeni, ale i struktury nesouci v golSechny
informace obsazené v zachyceném paketu. AnalyZdo tdskanych dat tedy lze odhalovézmé
sitové anomalie, které mohou zitaitok nebo také selhangjakého prvku sé& Nekteré z prosedki
pro monitorovani siti jsoutiplizeny vectvrté kapitole.

V pété kapitole je navrzen systém pro detekci ipcth domén. Sesta kapitola pak pojednavéa
0 jeho implementaci a sedma o jeho testovani.

! $kodlivy software



2 DNS

Systém DNS$je sluZzbou aplikéni vrstvy sfového modelu TCP/IP a vznikl z jednoduchétigatiu.
Ciselny format adresacetsvého z#izeni v podob IP adres, ktery je velmi vhodny pro praci na
internetové vrsw, je zcela nevyhovujici na vrshaplikasni, kdy si &Zny uzivatel, ktery s touto
vrstvou pracuje, neni schopen zapamato¥&iivnnozstvi IP adres. Proto se na této érgitala
v jejich protokolech pouZivat adresace v padddménovych jmen, které maji textovy format a tudiz
jsou pro uZivateleifrozert snaze zapamatovatelné. Jiné sluzby agtikarstvy tak vyuZzivajidchto
doménovych jmen, ale aby se mohlyppjit ke vzdalenému gbvému zéizeni a jeho sluzbam, stale
potrebuji znat i IP adresu. A prapreklad doménovych jmen na odpovidajici IP adresigtzeg
systém DNS, jehoz furtkost je z tohoto@/odu proradu internetovych sluzeb naprostezsini.
Systém DNS poskytuje také dalSieklady nebo lépdeceno informace kigdané entd
Jednéd se ndp o reverzni peklad IP adres na doménova jménag¢enf poStovniho serveru
nalezejiciho dané dom&ni urceni autorativniho serveru dané domény. Budedtievo déle.

2.1  Architektura DNS

Systém DNS spravuje rozsahlou databazi zagn@®NS, z nichZz nejgtSi mnoZstvi fipada na
zaznamy typu A, tedyipklad doménového jména na IPv4 adresu. Podle: &pajle€nosti Verisign
[2] bylo na konci roku 2014 po celémésy zaregistrovanoiiblizné 288 milioni doménovych jmen.
Ke kazdému doménovému jménu z tohotdtpanusi byt Bkde uloZen alesgiojeden zaznam typu
A, takZe je jasné, Ze tato databdze musi byt bigiviana na vice serdeDNS, které jsou k tomuto
Gcelu speciala vyhrazeny.

VSechna doménova jména jsou ugmpiana do jedné hierarchické stromové strukturyla ce
tento strom vytvéi tzv. prostor doménovych jmen. Jet#sti jsou v podabzaznam DNS uloZeny
na jednotlivych serverech DNS, které pak mezi sebaiji také utitou hierarchii.

Aby klient mohl ziskat ze systtmu DNS poZadovarférinace, musi mit na své stéan
instalovany tzvresolver cozZ je program, ktery formulujeriplusné dotazy na servery DNS. Podle
obdrZzenych odpadi pak rozhoduje, jak postupovat dal.

2.1.1 Prostor doménovych jmen

Uspaadani doménovych jmen do stromu zjednoduSuje jejighledavani v celém prostoru,
umo#iuje je sdruzovat podle &ité soundlezitosti a logicky rozibvat jejich spravu na jednotlivé
servery DNS.

Tento strom ma Ken, ktery se nazyvaoot, ktery je v zapisu doménového jména
reprezentovan prazdnyrettzcem. Ostatni uzly jsou neprazdnyfeizci, které maji maximaihn63
znaki. Zakladnimi povolenymi znaky jsou pismena anglieké&cedygislice a pomika, gi¢cemz
pomkka nesmi byt na zatku ani na kondtettzce a velikost pismen neni rozliSovana (DNS je tedy
case-insensitiye Tento vyet je v rekterych zemich doplm o znaky narodnich abeced (hap
azbuky), ale eské republice se ro8ni o znakyeské abecedy zatim neplanuje. Doménové jméno
je pak cestou od listu ke kenu stromu a jeho celkova délka je omezena na @&8kizJednotlivé
nazvy uzi, které tvédi doménové jméno, jsou v jeho zapisu @ddy t&kami. Tento zapis tak
teoreticky umo#uje rozcalit doménové jméno az na 127 jednopismennych. uzl
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Zapis www.openbsd.org. , kde té&ka na konci vyjatlje oddlova¢ mezi uzly prvni
drovre stromu a jeho k@nem, se nazyva mrkvalifikované doménové jméno a jecitou analogii
absolutni cesty k souboru. Obdéhmokud odebereme jehi@st zprava (tedy opa¢ nez je tomu u
cesty k souboru), stava se relativnim doménovym@néa jeho interpretace na glkvalifikované
doménové jméno zavisi na konkrétnim resolveruuddkylo nazn&eno, zapis doménoveho jména se
od zapisu cesty k souboru, ale také od zapisu tBsgdlisi tim, Ze zZAn4 ozndenim konkrétniho

uzlu sit a kazdy dalSi uzel je obeg$i neZ ten pedchozi. Tento rozdil je zobrazen na obrazku 2.1.
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Obrazek 2.1: Srovnani stromové struktury prostaméhovych jmen a souborového systému [8]

Doménou nazyvame podstrom prostoru doménovych jiiehou obsahovat dalSi subdomény a jsou
pojmenované podle doménového jména jejickeke. Pokud je tento ken gimym naslednikem
root, nazyvame takovou doménu jako doménu prvni Grokteré jsou ozngmvany zkratkou TLB.
Mezi tyto domény pét vSechny narodni domény jako mapz a také tzv. generické domény jako je
nagr. nejpouziva®si doména prvni Growncom. TLD spravuje organizace ICANNktera ukuje
jednotlivé spravcesthto domén. Tim je vifpac domény cz organizace CZ.NIC.

Diky doménam Ize jednotlivé doménové adresy sdraZado logickych celik Pro
www.fit.vutbr.cz je doménou prvni Uro¥rdoména cz, ktera sdruzuje vSecliegké domény, druhé
arovre doména vutbr.cz, ktera sdruzuje domény VUT véBra ¥eti Grovié doména fit.vutbr.cz,
kterd sdruZuje Z&eni v siti Fakulty informanich technologii. Zarovevsak jde také o rozteni
celého stromu na men&sti, které mohou byt uloZeny a spravovany na jedeerveru DNS. Tyto
¢asti se nazyvaji zony a neni nutné, aby jednoflilddomény jedné zonyahg spole&nou doménu.

root 2one
@
ton-level
dl:-ma.in. . dormain
B .
subscdomain X second-level
. .' . .' '. domain
third-level
. . . . gomain

Obrazek 2.2: Obecné schéma rdedi prostoru doménovych jmen na subdomény [10]

% Top Level Domain
* Internet Corporation for Assigned Names and Number



Specialni doménou je in-addr.arpa, kterd uin@ reverzni feklad IP adres na doménova jména.
Tohoto ekladu se vyuziva néilad pro odhalovani spamu. Pokud IP adresa, zé kteZzadano o
pristup ke sluz& nema pislusny reverzni zadznam typu PTR nebo j@mpziskané doménové jméno
na seznamu Skodlivych domeénfigtup bude zamitnut. Uzly tohoto podstromu jsourdag
jednotlivymi oktety pislusné IPv4 adresy. Jak uz ale bylo uvedeno Wsedresa je na rozdil od
doménového jménashre zapisovana od kene stromu k listu. Zapis vysledného doménovehmgmé
je tak porkud netypicky, protoZe IP adresa je zapsana obadeap. 6.96.95.81.in-addr.arpa
pieklada IP adresu 81.95.96.6. Ptelpad IPv6 adres existuje analogickd doména ipé.arp

2.1.2 Server DNS

Cely prostor doménovych jmen je rékh do zon, které jsou v podblzonovych soubdr
obsahujicich zaznamy DNS trvale uloZzeny na tzvor#ativnich serverech DNS. Tyto servery
zodpovidaji za spravu jednotlivych zon a doménch mibsazenych. &i se na dva typy:

» Primarni server je pro kazdou zonu vzZdy jen jeden a jen & tze provadt Upravy.

» Sekundarni serverobsahuje kopie zénovych soubgrimarniho serveru.
Oba typy mohou poskytovat tzv. autoritativni odfgdiy u kterych by mdlo byt zajiS€no, Ze
odpovidaji aktualnimu stavu. Je tedyipbh zajistit, aby data sekundarniho serveru byali¥l po
cely ¢as stejna jako na primarnim serveru. Kazdy zazressekundarnim serveru ma protéemou
dobu platnosti, po jejimZ uplynuti musi sekundd&@miver vyzvat primarni kipneseni fipadnych
zmen nebo v pipact opakovaného selhani aktualizace zaznam smazat.faasekundarnim serveru
tak mohou byt po dity ¢as neaktualni. Aby se tato doba co nejvice zkratitshou priméarni servery
po provedeni z#n zaslat svym sekundarnim sefimarupozorgni na tuto skut@ost a sekundarni
servery pak v odpadi vyzvou primarni, aby zahgjilitpnos pislusnych zonovych souborTento
pienos probih& na rozdil od ostatni komunikace DN®&god spolehlivého transportniho protokolu
TCP.

Existuje je&t jeden typ servérDNS a to je tzv. z&lozni server. Takovyto senamuahovava
trvale Zadné informace. Pokudijme od klienta dotaz, vyhleda v systému DNS odjdba tu si pak
uloZi pro gipadné dalSi pouziti. Stgjjako u sekundarnich servevSak kazda tato odp& musi
mit uenou dobu platnosti, po jejimz uplynuti musi bytotyidaje smazany. Na rozdil od
sekundarnich servienSak poskytuji zaloZni servery pouze tzv. neatattivni odpo¥di, které nerdi
za aktualnost odpedi. VétSinou jsou tyto serveryftjruzené k primarnim a sekundarnim, aby
odleRili jejich zatizeni tim, Ze pro opakované dotazyr§itém casovém Useku neni geba
podstupovat cely proces vyhledavani odjgibznovu.

Servery DNS maji také &itou hiearchii a to podle domén, které spravujpt®ie servery
DNS mohou spravovat vice domén, které se v prosi@ménovych jmen nachazeji né&mych
drovnich, je hierarchicka uroireserveru DNS relativni k dané domdérNa nejvySSi drovni se
nachazeji tzv. k@nové servery, kterych je 13 a na jejich spravnangdvani zavisi cely systém
DNS. Tyto servery spravuji tzv. kenoveé zonové soubory, které obsahuji zaznamy typwisljici
autoritativni servery pro kazdou doménu prvni GgovRro doménu cz jsou to servery [a-d].ns.nic.cz.
Primarnim serverem je pak a.ns.nic.cz. Podletigppl&nosti CZ.NIC [3] obsluhuje doménu cz a
vSechny jeji subdomény 20 552 seivBINS.

2.1.3 Resolver

Na klientské strahkomunikuje se servery DNS resolver. Tdijima od aplikaci jejich poZzadavky a
transformuje je na odpovidajici dotazy, které pakfarme paketi DNS posila nejblizSimu serveru
DNS. Vzdy tak musi byt schopen kontaktu miningadnjednim zdchto servel. Tato komunikace
obvykle probih& fes nespolehlivy transportni protokol UDP na pori 5CP se vyuZiva jen



v pripad, Ze renaleny paket DNS jeifis velky a je po cestfragmentovan gakym st'ovym
zaizenim.

Existuji dva zjfsoby vyhledavani odpeédi v systému DNS. Pokud resolver zaSle serveru
DNS tzv. rekurzivni dotaz, tak tento server muspamidét bud’ pozadovanou informaci, nebo
chybovou hlaSkou. Jeden server DNS sagjo® neni schopen obséhnout odpdivna vSechny
mozné dotazy, a proto pokud odpdvnezna, musi se dotazovat dalSich sérvéoto dotazovani
postupuje hierarchicky, takze prvnim kontaktovangmektery ka‘enovy server DNS. K tomuto
Ucelu existuje specialni zéna zvahint, kterd obsahuje zaznamy p¢&w karenovych serverech, a
kazdy server DNS musi tento zénovy soubor mit, lajdg zajiS€no, Ze pokud existuje v systému
DNS jista odpovd, bude ukéité nalezena. Server DNS tedy zaSléekmvému tentokréat tzv. iterativni
dotaz, coZ znamena, Ze konktaktovany server zgile rejlepSi moznou odpéd, kterou ma
k dispozici a sdm odpé&d’ na jinych serverech nehleda. ¥gad korenového serveru je tak zaslana
zpét odpovd’ obsahujici informaci o autoritativnim serveitispuSné domeény prvni uro¥nServer
DNS tedy pak kontaktuje tento autoritativni sergemostup se opakuje, dokud se dotazovani
nedostane k serveru, ktery ma hledané zaznamyo pestup je znazo&n na obrazku 2.3.

Internal or ISP

/
DNS Server /

\
Top-level DNS

. _-_-_‘_-_‘_-—-—-
1 8 3

Second-level DNS

(i
— ™

Resolver

Obrazek 2.3: Ribéh hledani odpaxdi na rekurzivni dotaz v systému DNS [11]

Iterativni dotazovani samfgmeé maze provadt i resolver,éimz se snizi z&k serveb DNS. Zalezi
na konkrétnim nastaveni. Resolver také obvykle wadi syrovnavaci par’, do které se ukladaji
nalezené odpadi pro gipadné dalSi pouZiti a pro platno&thto odpokdi plati to stejné, co pro
zaznamy uloZené na zaloZnich serverech DNS. Pedobveru je znazo#na na obrazku 2.4.
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Obrazek 2.4: Resolver jako prisinik mezi klientskym programem a serverem DNS [12]

2.2 Prehled zaznania DNS

VySe jiz byly zmigny rekteré typy zéznath DNS, které tvéi zénové soubory. Zde je uveden
piehled rkolika vybranych typ:

e SOA je zdznam, ktery musi byt uveden v kazdééz@bsahuje totiz zakladni informace o
z6re, jako je doménové jméno primarniho serveru, e-owailadresa jejiho spravce, sériové
¢islo acasoveé hodnoty pro obnovu zadznanma sekundarnich serverech.

= Sériovécislo se mini po kazdé zene¢ zonového souboru na primarnim serveru a je
dilezité pro zaji&ni spravné aktualizace dat na sekundarnich setheredivodu
Seteni Stky prenosového pasma se totidsto pouziva tzv.ifrastkového penosu
z6n, kdy se naenasi cely zénovy soubor, ale jertsti, které jsou jiné nez ve verzi
zonového souboru, ktery ma aktuélkdispozici sekundarni server. Tato verze je
Zjistiteln& pra¥ z hodnoty sériovéheisla.

= Casova hodnota Refreshéuje dobu, po jejimz uplynuti se sekundarni serataze
primarniho na z®ny daného zonoveho souboru. Pokud se nelze s priimar
serverem spojit nebo selzéepos zdény, sekundarni server se o to pokusi znovu p
uplynuti hodnoty Retry. Hodnota Expire pak udavéximalni dobu, po kterou
mohou byt zaznamy v zénovém souboru platné a hadvotimum minimalni dobu.

« NS je zaznam, ktery duje jeden nebo vice autoritativnich sefvgmro danou doménu.
Alespai jeden musi byt v zénovém souboru uveden. Minimadrtioba zénovych soubiose
tak sklada z jednoho zaznamu SOA a jedn®itvice zaznarin NS. Takovéto zonové soubory
se nazyvajstuba usnaduji vyhledavani v systému DNS.

A je z&znam, ktery uvadi IPv4 adrestisfuSejici k danému doménovému jménu a je
neicastji vyhledavanym zaznamem.

« AAAA je analogii zaznamu A pro IPv6 adresovani.

« PTR je zaznam pro reveznigklad IP adres na doménova jména. Tyto zaznampEeugi
do vlastniho zénového souboru a dogaja se mit pro kazdé doménoveé jmérigsipsny
reverzni zaznam, aby @kterych aplikaci nenastaly potiZe s autorizaci.

« CNAME je zdznam mapuijici tzv. aliasy na kanonicka jméhgedné IP adrese ie byt
piifazeno vice doménovych jmen. Jen jedno z nich j& ¥Weaonickym jménem a toto
doménové jméno jako jediné vystupuje v ostatnicznaégmech DNS. Pokud je tedy
vyhledavan v systému DNSktery alias, pak je nejire nalezen zdznam tohoto typu a az
pak je s pouzitimifisluSného kanonického jména vyhledan pozadovanyaraz



 MX je zdznam, ktery duje poStovni servery pro danou doménu. Kggitislusné doménové
adresy tohoto serveru je také uvedéisglnou hodnotou jeho priorita. PoStovnich saryer

v s

ostatni servery se pouZzivaji jako zalozni.

* DalSimi pouzivanymi zaznamy jsou maNAPTR, TXT, SRV, LOC, DNSKEY, RRSIG,
NSEC, NSEC3, DS, a dalsi.

2.3 Zabezpdeni DNS

Pro zajis¢ni davéryhodnosti a zabr&ni nékterym Gtoki na DNS byly vytvéeny bezpénostni
mechanismy, které pracuji na zakigzbdepisovani pomoci soukromychekli Pati mezi r& TSIG a
DNSSEG, které jsou v tétdasti popsany.

2.3.1 TSIG

Tato technologie s@dva v podepisovani transakci a s jejim pouZzitinpgsilena autentizace uzl
komunikujicich mezi sebou v systému DNS, tedy nelabourat komunikaci tim, Ze se &k
vydava za jiny uzel. Uzly, které djit spolu komunikovat s timto zabezjgaim, musi mit spotay
soukromy klé. Odesilatel tedy ke kazdému paketu DN @i zaznam typu TSIG, ktery obsahuje
hash podepisovaného paketu, &jpmce pak kontroluje nejenom platnost tohbtshe ale i nazev
klice a ndzev hashovaci funkce, ktera byla pouZitagédrovani. Ke kazdému takovému podpisu je
také gipojenacasova znéka, takZze aténik nemize napadnout komunikaci &pvnym zaslanim
odchyceného podepsaného paketu.

Nevyhodou této technologie je, Ze kazda dvojidé mzusi mit suj vlastni soukromy ké.
Pouziti v BZné komunikaci DNS je tedy nemoZzné, protoZ&ima uzi by si musela uchovavat
obrovské mnoZstvi takovych &ii. Této technologie se proto vyuZivA zejména prdstzaj
bezpéného penosu zén mezi primarnim serverem a jeho sekundésegrvery, kdy je peet takto
komunikujicich uzi maly. Soukromé kife maji servery uloZzeny v konfiguir@ich souborech.

2.3.2 DNSSEC

Pro zabezpgeni EZné komunikace v DNS se pouZziva technologie DNS3Ea je postavena na
podepisovani zdznamV tomto fFipadt se tedy neadtuje uzel, ktery zpravu zaslal, aleéwje se
samotny obsah zpravy, tedyijpté zaznamy DNS. Pro tytoiély se vyuZiva dvou Wi Jeden je
soukromy a zn& ho jen autoritativni servéisipSny pro danou zénu. Timto déim jsou pro kazdy
zadznam v zonovém souboru vyteay podpisy v podabzaznan typu RRSIG. Uzel si pak iide
oWfit platnost tohoto zaznamu pomocite@ého kiée, ktery je uloZzen v zadznamu typu DNSKEY.
V tomto postupu je tedy vyuZito asymetrické kryptdge, kdy je véejny klic vytvoien ze
soukromého takovou matematickou funkci, Ze je nemozgtné ziskat z véejné hodnoty
vytvoreného klée hodnotu soukromého & jinak nez hrubou silou.

Pokud by ale zabezpeni DNSSEC spoléhalo jen na tuto dvojictklinebyl by pro tténika
problém vytvdit si viastni podepsané zénové soubory, jejichhaédw by se zdaly byt autentickymi,
protoZe totoZnost odesilatele se rigoje. Proto existuje dalSi dvojice soukromého #ejvetho klée,

® Transaction SIGnature
® Domain Name System Security Extensions



kterou je o¥fovana platnostifive zmiiovaného viejného kiée. Jedna dvojice tedy slouzi pro podpis
z6n a oznauje se jako ZSK druha je utena pro podpis Kie a nazyva se KSK

V kazdém zonovém souboru jsou tak po dvou obsazamgamy typu RRSIG a DNSKEY.
Prvni zaznam RRSIG obsahuje podpis daného zazngehoglatnost Ize @¥it pomoci zaznamu
DNSKEY obsahujiciho wejny ZSK. Druhy zaznam RRSIG obsahuje podpieweho ZSK a Ize jej
oWwfit pomoci druhého zaznamu DNSKEY obsahujicihteysy KSK. Tento zaznam Ize pak&sit
pomoci zdznamu DS, ktery je $dgti nadazené zony a ktery obsahuje odkaz na tento zaznam.
Zaznam DS je pak podepsan soukromym ZSKamehé zOony a takto vznika tzetzec divéry, kdy
jsou zénové soubory odkazovany podle hierarchiestpra doménovych jmén. Domény, jejichz
fettzec divéry saha az ke Kenovym zonovym soubdm, jsou pak povazovany zangryhodné.
Retézec divéry je znazorsn na obrazku 2.5.

User
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Obréazek 2.5Retzec divéry DNSSEC [4]

Doména cz péit k prvnim @ti, které z&aly DNSSEC vyuZivat. Stalo se tak v roce 2008. @odl
CZ.NIC [3] bylo ke konci roku 2014 zabez®mo pomoci DNSSEC 452 54@skych domén z
celkového pstu 1 173 256, cozZ je vice ndgtina.

2.4 Paket DNS

Dale v praci se bude skterymi poloZzkami paketu DNS pracovat.V tétasti budou proto tyto
polozZky gedstaveny. Zakladni struktura paketu DNS je popsdRBC 1035 a vypada takto:

" Zone Signing Key
8 Key Signing Key
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+ +
| Header |
+ +
| Question |
+ +
| Answer |
+ +
|  Authority |

+ +
|  Additional |
+ +

Hlavicka (Heade) obsahuje nasledujici polozky:
S S e S S
| ID I

T S  ——
|QR| Opcode |AA|TC|RDIRA| Z | RCODE |
S S e S S
| QDCOUNT |

T S  ——
| ANCOUNT |

S S e S S
| NSCOUNT |

S S e S S
| ARCOUNT |

T S  ——
Z téchto poloZek se dale setkame s:

« ID 16-bitovy identifikator transakce DNS
« RCODE navratova hodnota odp&@i DNS vyjadenadiselnym kodem:
0 bez chyby

1 Spatny format dotazu
2 chyba na stranserveru DNS
3 dotazovana doména neexistuje
4 server DNS neimplementuje zpracovani danéhodppazu
5 pristup zamitnut
a dalsi...
* ANCOUNT poset vracenych zaznanv odpowdi
Nutno podotknout, Ze forméat paketu DNS je stejny dotazy klienta i odp@di serveru. Z toho
plyne, Ze poloZzky RCODE a ANCOUNT maji v dotazegdywhodnotu 0.

Cast paketu obsahujici dota@uestiod ma nasledujici strukturu:
e i S U SRR SR S S
| |
/ QNAME /

/ /
e i S U SRR SR S S
| QTYPE |

e S K S TR TR SR SR SR
| QCLASS |
e i S U SRR SR S S
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« OQNAME dotazované doménové jméno.
e QTYPE typ dotazovaného zaznamu vyjéaly cislenym kédem, nap
1 Azaznam
28 AAAA zaznam
e QCLASS trfida dotazovaného zdznamu (v piedt Internetu se pouziva kod 1)
Cast s odposdi (Answe) vypada takto:
S e S S S
| I
/
NAME /

s e S e S8
TYPE |
s e S e S8

CLASS |
| S S
TTL |
I

S S S S —
RDLENGTH |
s S S e e
RDATA /
/
S St S S
* NAME, TYPE a CLASS jsou stejné jakocasti obsahujici dotaz.

/
/
|
+
|
+
|
+
|
|
+
|
+
/
/
+

« TTL doba platnosti odpeédi.
* RDLENGTH velikost poloZzky RDATA.
« RDATA odpo¥d’ nebo indikace chybyi dotazu

Cast Authority obsahuje zaznamy NS o autoritativnach serveregmoatuto praci neni idezita.
Additional miZe obsahovat dalSizné zaznamy DNS, kter&jak souviseji s dotazem, ale nejsou to
odpowdi. MiZe byt nafiklad vyuZita k implementaci EDN&Qco? je roz&eni protokolu DNS.

2.4.1 EDNSO

Maximalni velikost paketu DNS je 512 B. Tato ho@nbyla stanovena na&siku vyvoje systému
DNS a je tak pochopitelné, Ze se postugesu s navysujici kapacitodegmosovych linek a rychlym
rozvojem Internetu objevily snahy o zavedeni mofinaby pakety DNS mohly nésétéi objem dat
a tudiz i informaci. Proto vzniklo ro#8hi EDNSO, diky kterému je moZno navysit kapacakeu
DNS az na 4 kB.

Toto rozsfeni dnes pouzivA DNSSEC. Implementovano je ponémiant DNS typu OPT,
které jsou svym zsobem zdznamy faleSnymi, protoZe se nevyskytujadnych zdénovych
souborech. Tyto zaznamy tak lze nalézt pouzkdditional ¢asti paketu DNS. Hlavka takového
zaznamu mimo jiné obsahuje bit DO, ktery je inddkéin toho, zda Ize pouzit DNSSEC nebo ne.

EDNSO je popsano v RFC 2671.

° Extension mechanisms for DNS
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3 Botnet jako bezp&nostni hrozba

Botnet obeca je st’ zaizeni, na kterych se automaticky spoustityrtyp softwaru, pomoci ¢nhoz
takova zéizeni (nazyvana boti) spolupracuji na stejném UukOloecr tedy botnet nemusi slouZzit ke
Skodlivym aktivitam Casto se tak ov3entje. V takovém pipack se boty stavaji z&zeni infikovana
néjakym malwerem a jsou tak bezdomi uZivatele vyuzivana ke Skodlivym aktivitamdytena.

k rozesilani spamu, DD&SGtokam, sbirani citlivych dat uZivatele apod. Podle asfruktury Ize
rozctlit botnety na dva zékladni typy, a to na tzv. ccanh&control botnet ozrtavany jako C&C a
tzv. peer-to-peer botnet ozimvany jako P2P.

3.1 Command & Control

V rdmci takového botnetu jsou bdtzeni serverem, ktery jefimno spravovan utmikem. Takovy
server odesila botn prikazy, gipadré od nich sbird ziskanad data. Fungovani C&C serjeetak
stéZejni pro fungovani celého botnetu a jeho odhgkertilavnim cilem bezgaostnich analytik,
ktefi se snazi botn&m znemoznit jejicktinnost. Uténik proto chce docilit toho, aby polohu C&C
serveru nebylo mozné odhalit.

Pro gipojeni boti k C&C serveru je vyuZivdn systém DNS. C&C served pidélené
doménové jméno a boti musfjakym zpisobem toto doménové jméno ziskat, aby ho madkelogit
pomoci serveru DNS na IP adresu. Jednou z moZeogi kazdy bot ma nastaveny staticky seznam
doménovych jmen, kde se C&C servefizm nachazet. Nevyhodou tohotéisupu pro Uténika
ovSem je, Ze pokud dojde k odhaleni celého seznddmry ma bot aktuath k dispozici, a
naslednému zablokovani ¥m obsaZenych doménovych jmen, bot jiZ nema mozjasse k C&C
serveru pipojit a je tak v podstatz botnetu vyazen.

3.1.1 DGA botnet

Praw proto vznikly botnety vyuZivajici tzv. DGA coZ jsou algoritmy schopné z daného zakladu
automaticky vygenerovat velké mnozstvi doménovyweér]. Za pomoci takovych algoritnjsou boti
schopni periodicky vytv@t z fiznych zaklad (nag. aktualniho data aasu) nové seznamy
doménovych jmen. Pokud tedy dojde ktomu, Ze badebmit k dispozici jeden den seznam
doménovych jmen, z nichz vSechny jsou zablokovaeénamend to, Ze uz neni schop#pgpeni,
protoZe dalSi den je vygenerovan seznam novy. feattnika také&ini obtiZrgjSim samotné odhaleni
polohy C&C serveru, protoZe jeho doménové jménpraeidelrt meni.

Prvnim znamym malwarem, ktery tuto techniku vyukevaaké proslavil, byl Conficker. Na
jeho gikladu je také vigt potencial takovych botniet Zatimco jeho prvni verze generovala kazdy
den 250 doménovych jmen &ipmoznymi TLD, dalSi verze uz byly schopné vygewat jich
50 000 v rozsahu vice jak 110 TLD. Proto také oelaklgoritmu, ktery stoji za generovanim
doménovych jmen dané rodiny malwaru, nezaj nutré to, Ze takovému botnetu bude zcela
znemozino jeho fungovani. Odhalend doménova jména by totifseli zablokovat vSichni
registratdi postizenych TLD a je nutno podotknout, Ze takpe&usy jsou spiSe vyjimkoui€sto je
odhaleni algoritmu pro Waika nezadouci, protoZe v takovénipad se nize kdokoliv jiny, tedy i
bezpeénostni analytik, pokusit ustavit novy C&C servepravzit kontrolu nad boty, kiese na 8

pripoji.

19 Distributed Denial of Service
» Domain Generation Algorithm
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3.2 Peer-to-peer

Za vznikem tohoto typu Skodlivych botifetoji snaha o vytweni decentralizované &ihezavislé na
jednom bod, jehoZ odhaleni fize vést k zablokovani celého botnetu nebo ategwo ¢asti. Toho
je vpipact P2P botnét dosdhnuto tim, Ze jako server poskytujic¢ikazy mize vystupovat
kterykoliv bot, ktery nize akceptovatijichozi spojeni. Ostatni boti, kiese nachazeji néilad za
piekladem NAT nebo firewallem, se pak chovaji jakeidi. Uvedené chovani je zndzéno na
obréazku 3.1.

Bots behind NAT/Firewall
connect to nodes which are bots
acting as server,

Obrazek 3.1: Infrastruktura P2P botnetu [6]

Kazdy bot méa k dispozici seznam IP adrékterych ostatnich bt Tento seznam ziskafipsvém
prvnim g@ipojeni k botnetu od tzvbootstrap serveru jako vyer z rozsahlejSiho seznamu, ktery
bootstrap server spravuje. Tento server je zatoyedinym pevnym bodem P2P botnetu. Jeho
zablokovanim ov3em Ize docilit jen toho, Ze se tkétn nemohouifpojit novi boti, dokud Gténik
nezprovozni novybootstrap server. Fungovani existujici struktury botnetu inmto krokem
ohroZeno.

Aby utanik mohl botim predat svoje fikazy, stéi mu jen znat IP adreswtkterého bota
vystupujiciho jako server a zaslat tytfikpazy jemu. Ten je pak rozeSle ostatnimubatjejichz IP
adresy zn4, a ti wthji pokud mozZno to samé, a takto $ikazy postup# Sifi do dalSicktasti botnetu.
Prikazy ut@nik zarové podepisuje svym soukromym &tim, ¢imzZ je rekomu, kdo nema tento Kli
k dispozici, znemozmo prebrat kontrolu nad botnetem. A to neni jedinou kitkapi pri pokusech o
distribuovadno mezi oldgjné uZivatelské stanice, a ty nelze vSechny najedmablokovat tak jako
odhalené C&C servery.

Existuji rodiny malwaru, které pouZivaji oba uveél@éypy komunikace v botnetu. Jedna se
nagiklad o rekteré verze malwaru Zeus, ktery prim&nmouziva P2P 8j ale pokud jsou vSechny
pokusy o pipojeni k jinému botovi nedgpné, pokusi se o spojeni s C&C serverem pomoci DGA.
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3.3 Odhalovani DGA

Kvuli uvedenym vlastnostem DGA botiiejsou tyto botnety mezi Gtaiky stale velmi oblibené a
jejich ¢innost gedstavuje znmé bezpénostni riziko v progedi Internetu. Tato hrozba sarejne
nezZistava nepovSimnuta a jiz mnoho studii a odborn§léimki se ¥novalo této problematice.
V téchto pracich se objevuji wznych obrgnach de¢ zakladni techniky detekcetigobeni DGA
algoritmu, a to:

» detekce na zaklghnalyzy skladby doménového jména

+ detekce na zakladsyskytu NXDOMAIN®

3.3.1 Analyza skladby doménového jména

kuwzclgpw.com

hspch.net

sumkuezgsq.info

ibcct.net

pzncbbmy.biz

vjvjdy.net

gicpzx.info

mwekxhj.net

umyar.org

wfhbvr.info

Toto je giklad doménovych jmen vygenerovanych v botnetu €kaf. Na prvni pohled je jasné, Ze
tato doménova jména se Zna liSi od €ch, ktera pouzivadiny uZivatel a toto pozorovani tak otvira
cestu k navrhu cel#ady test zaloZzenych na analyze skladby doménového jméntor Astudie [8]
nagiklad nabidl srovnani frekvéni analyzy vzorku Confickeru se vzorkem legitimnigbmeén.
Vysledek je vidt na obrazku 3.2. RozloZetgtnosti znak je u Confickeru taika rovnongrné.

0.14000

0.12000 \\

0.10000 \

0.08000
\ == Reference

0.06000 \ Conficker

0.04000 = \\g 2

0.02000

0.00000 1 L L L L L LI L L IN

etaoinshrdlcumwfgypbvkjxqz

Density

Obrazek 3.2: Frekveni analyza Confickeru oproti refefarimu vzorku legitimnich domeén

2 Non-existent Domain
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Na zaklad tohoto pozorovani pak autor otestoval metodu detglomoci péitani vahy frekveeni
analyzy slova a doSel kvysladk, které byly nad jeho cekavanim vzhledem ktomu, o jak
jednoduchy test jde. Nicmé&mzawel toto téma s tim, Ze rozhatlnelze ¢ekavat, Zze vSechny DGA
produkuji podob# rovnomnerné rozloZeni znakjako Conficker.

Podobg uvazovali také auto studie [13], kt& zminili botnet Kraken a botnet Kwyjibo.
DGA téchto botnel uz jsou propracovajsi. Kraken klade @#taz na pouZziti samohlasek v takovém
poctu, ktery je blizky skutenym slovim, a jejich rovnorérnym rozloZenim mezi souhlasky se tak
snhazi o tvorbu vyslovitelnycrettzca. K t¢ém je3& navic gipojuje obvyklé pipony anglické abecedy
jako —able, -ment, -ly. Kwyjibo se zase taue vzorku skutgnych slov sled pouzZivani slabik a
sklada doménova jména pomoci tohoto cemého modelu. Qb tyto techniky tak produkuji
frekvertni analyzy, v nichZz uz je patrné, Zeékteré znaky jsou prékovany vice. Do frekvemi
analyzy skuténého jazyka vSak maji stéle daleko.

Vysledkem této Uvahy tedy bylo, Ze iegto, Ze autd implementovali podstatnsloZitjsi
testy, nez je patani vahy slova, navrhli také detekci Skodlivyantn na zakladrozloZeni¢etnosti
bigrami.

3.3.2  Analyza vyskytu NXDOMAIN

Tato detekce byla fpdstavena v praci [14] a jeji podstatou je sledbvéhovani bat
vyuZivajicich DGA. To se totifasto vyzndéuje v provozu tim, Ze produkuje na&imy paiet
odpovdi DNS s navratovym kdédem 3, ktery jeizmakem neexistujici domény. Pt&dento kod je
ozna&ovan jako NXDOMAIN.

Pricina takového chovani se d4 delvys\tlit na piikladé drive jiz zmirgné verze Confickeru,
ktera je schopna kazdy den produkovat 50 000 dowy&hgmen. Jednotlivi boti z tohoto celkového
poctu jich produkuji pouze 500, takZze pokud je C&Cveerjenom jeden, pak je prasgbdobnost
jejich piipojeni v dany den pouhé 1 %. Z toho plyne vysokadvgEpodobnost, Ze takovy bot zaSle
500 dota#z DNS a na vSechny se mu vrati odgivznaici NXDOMAIN. Vyskyt takového jevu v
realném provozu je tak nanejvys poiidy.
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4 Monitorovani sit'ového provozu

Objem sfového provozu je v dnesni dbbbrovsky a stale nasta. Z tohoto @ivodu neni mozné &i
efektivné spravovat bez pouZiti automatizovanych néstraj technik speciain uréenych pro
sledovani sé& a poskytovani informaci o jejim stavu. Za pomaahto nastraj je spravce sit
schopen odhalovat kriticka mista¢sittaké pipadné giové utoky a na zakl&doho provést fislusna
protiopateni.

Tyto néstroje mohou provéd monitorovani pasivni nebo aktivni. Wipad pasivniho
monitorovani se pouze shiraji data o probihajiditovém provozu a anomalie jsou tak detekovany
na zaklad nasledné analyzy takto ziskanych dat nebo na d&kihybovych hlaSenitenych
sitovych aplikaci, které mohou byt sbirany haprotokolem Syslog. Pokud se tak staré&tery
prvek sit nedostupnym, Ize tuto skdteost zjistit jen neffmo, nap. ze statistiky ukazujici navy3eni
zatze jiného prvku. U aktivniho monitorovani naopakclizi k opakovanému dotazovani
dostupnosti prvku. Takovy nastroj je pakmpym astnikem provozu.

Nastroje pro monitorovani tgivého provozu se lisi také mirou poskytovanych rimgi.
Velmi roz&tena implementace protokolu SNMAe schopna poskytnout néprejsi statistiky, s
jejichz pomoci lze naplépe rozvrhnout z&k jednotlivych prvi sit. Pro analyzu bezpaostnich
incidenti je vSak nevhodna. Pomoci tohoto protokolu je moudag. sledovat pibéh navySeni
objemu genasenych datipDDoS utoku, ale konkrétni informace o tom, codbjgho cilem nebo
jaky protokol byl k gmu zneuZzit, poskytnout nedokaze. Takovéto informaeeziskat jen, pokud
jsou @imo sledovény i &které polozky pendSenych pakiet

4.1 NetFlow

NetFlow je velmi roz&eny néstroj od spoteosti Cisco. Tento nastroj umaje monitorovani tzv.
sitovych toki. Stovy tok tvai vSechny paketyienesené v danétasovém Useku, které maji stejnou
pétici téchto parametr.

e zdrojova IP adresa

» cilova IP adresa

e zdrojovy port

e cilovy port

e protokol
Aby tedy NetFlow mohl pakety sdruzovat do dpkmusi uz pstupovat k jejich konkrétnim
polozkam. ObechvSak NetFlow neposkytuje jejich hloubkovou analyale zpracovava souhrnné
informace o toku jako je napcelkova velikost fenesenych dat apod. To jej siiai v porovnani
s ostatnimi ndstroji rychlym, ale pro navrhovanated#ici Skodlivych domén je peba ziskavat
z paketi DNS vice informaci, nez NetFlow umuje.

4.2  Souborovy format pcap

Do tohoto formatu Ize uloZit cely paket. Existiig@a nastrdj, které s timto formatem pracuiji a jsou
tak schopny poskytovat kyZzenou hloubkovou analyakefi. Pati mezi & nag. WireShark nebo

13 Simple Network Management Protocol
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tcpdump. V tomto fipac ovSem vystdva ogay problém nez u NetFlow a to ten, Ze zpracovani
celych paket je pomalé. IdedlnirfeSenim by tak byl nastroj kombinujicicotivé uvedené techniky.

4.3 IPFIX

Presré takovym nastrojem je IPFEX Ten vznikl z NetFlow v9 a na rozdil odjrje standardem
IETF™. V NetFlow v9 byly pedstaveny 3ablony, které umoznily vyiedai vlastnich poloZzek
pienasejicich Udaje o sledovaném paketu. Tato flagilje pak zakladnim stavebnim kamenem
IPFIX a diky ni je umozmo sledovani pouze vybranych poloZzek paketu a manygychlosti
Zpracovani oproti nastiigp pracujicich s pcap.

% Internet Protocol Flow Imformation Export
'3 Internet Engineering Task Force
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5 Navrh systému

Zakladnim zdrojem dat pro analyzu Skodlivych dorjeprovoz DNS. Ten je procély této prace
zachytavan a filtrovan od ostatnihot@iého provozu pomoci nastroje [17], ktery pracuje
s protokolem IPFIX. Tento nastroj zaraveaké ziskana data anonymizuje, tedy nahrazujeSiéit
IP adresy jinymi, aby nebylo moZné tato data zrteuZzi

5.1 Vstup

Vysledny soubor tohoto procesu je ve formatu &S¥oz je jednoduchy textovy forméatceny

k popisu dat. Vtomto formatu kaZzdfadek souboru odpovida jedné polozZce, kterd je papsa
atributy. Ty jsou od sebe o8leny utenym znakem, ktery funguje jako atiovac v celém souboru.
V zakladni podob je to ¢arka, zéehoz také vychazi nazev tohoto forméatu. Mohou bytpauzity i
jiné oddlovace, nap. stednik nebo tabulator. Tento forméat je tak v podst@dnoduchym
vyjadienim tabulky.

V konkrétnim pipac vstupniho CSV souboru tohoto systému jestmigiéem éarka a kazdy
fadek odpovida jednomu zachycenému paketu DNS. &@opsan atributy, které odpovidaji jeho
poloZkam popsanym v kapitole 2.4. Zde jéetychto atribut a jejich progjSka v paketu DNS:

« DNS_ID ID

« DNS_RCODE RCODE
» DNS_ANSWERS ANCOUNT
» DNS_NAME QNAME
« DNS_QTYPE QTYPE
» DNS_CLASS CLASS
* DNS_RR_TTL TTL
* DNS_RLENGTH RDLENGTH
» DNS_RDATA RDATA
« DNS_DO DO
DalSi atributy jsou viyaty z ostatnich hlagek paketu (IP, UDP). Z nich jsou néjdzitejSi:
« DST IP cilova IP adresa
e SRC_IP zdrojova IP adresa
e DST_PORT cilovy port
e SRC _PORT zdrojovy port
¢ PROTOCOL transportni protokol
» BYTES celkova velikost paketu

Analyzou tchto atribuli Ize detekovattizné anoméalie v provozu DNS. Nésledujici tabulka
zobrazuje, které atributy se analyzuji v navrzesgstému a jaké jsou n& poZzadavky:

DNS_NAME vyZzadovdn
DNS_QTYPE volitelny
DNS_RCODE volitelny

16 Comma-separated Values
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5.2 Model a jeho volba

Skladba doménoveého jménaibe poskytnout celo#adu informaci, podle kterych Ize rozhodovat,
jestli doménové jméno patskodlivé doméd nebo ne. Aby ale tohle rozhodovani mohlo byt
provacno, je poteba mit kdispozici model reprezentujici paramettgménovych jmen
vyskytujicich se v legitimnim provozu a zkoumat lgoc¥j odchylky daného doménového jména.
Otazkou tedy je, jak tento model ziskat.

5.2.1 P¥irozeny jazyk

Jak uz bylo uvedeno, doménova jména vznikla praby, byla snadno zapamatovatelna, a je tak
zdjmem kazdého, kdo se chce na Internetédigpprezentovat, aby si skut@& takové doménové
jméno zvolil a zaregistroval. Proto |zéepdpokladat, Ze budou ztr& prevazovat doménova jména
svymi parametry blizkaipozenému jazyku. Nabizi se tedy moznost pouzi jakdel gktery jazyk.
Ktery jazyk by to ovSem #h byt? V prostedi Internetu feviada angtitina, ale diky narodnim TLD

je teoreticky mozné zvolit si za model jazyk daréroani domény. A nemusi se to tykat jen
narodnich domén. Sighodem velkého ptu novych generickych domén se i ekierych z nich
muze stat, Ze i@vladne jiny jazyk nez andtina. Je v8ak nutno zvaZzit readlné moznosti takového
rozckleni. V celém svém #titku je tato moznost pra¥godobré nerealizovatelna.

DalSim faktem, ktery jef¢ba brat v potaz, je to, Ze takovy model fGEenzcela pokryt
veSkeré parametry doménovych jmen a to uz jerivodl, Ze slova Zadnéhdimzeného jazyka
neobsahuiji¢islice. Otazkou také je, nakolik je podobnost doov§oh jmen gkteré domény k
danému jazyku ovlivna nap. tim, Ze nadnarodni spoteosti si registruji své jméno g8anymi TLD
nebo naopak, Ze sikdo zaregistruje doménové jméno odpovidajici jingamyku nez angtting
pod rekterou generickou doménou, atd. DrtiviSina jazyk ma vysokou frekvenci samohlasek, coz
lze tak gedpokladat i u doménovych jmen, ale skotese projevi mezi doménami cz a com rozdil
nag. v progzovanych souhlaskach danych jakyk’ a ‘w’ mezi ¢estinou a angitinou)?

5.2.2 Obsah celé domény

Na takové otazky by mohly poskytnout odpdivmodely vytvdené gimo ze vSech doménovych
jmen dané domény. Takové modely uz také obsahtgi platebna pro zkoumani vSech parametr
doménového jména. | zde je ovSem moZno&téairo posunu modelu oproti realnému provozu a to
z toho divodu, Ze vdomé&hmuazZe byt zaregistrovan jisty pet nevyuzivanych doménovych jmen,
které se svymi parametry mohou &n&vymykat normalu. Navic moZnosti takového systésuouj
znané svazany faktem, Ze pro mnoho domén neexistujejme seznam v3ech zaregistrovanych
doménovych jmen.

5.2.3 Alexa Top 1 000 000 Websites

Posledni zvaZovanou moZnosti je seznam 1 000 OftaviEvovargjSich domén ve s od
spoleénosti Alexa. U takového seznamu je tedyitdr zarweno, Ze vSechny wm obsaZzena
doménova jména jsou pouzivana a to Bojfevi se tak jako nejvho&gi volba, @&koli existuje
moznost, Ze by nemusel byl efektivni pro TLD, které vé&m maji malé nebo Zadné zastoupeni.

5.2.4 Co zvolit?

Béhem implementace programu jsem pouZivaldassji seznam od Alexy. Rozhodla jsem se ovSem
nechat tuto otdzku otésnou a sothsti systému je tak dast pro automatické vytveni modelu
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z predaného seznamu doménovych jmen. Tim je tedgzeyna moznost pouZitiippzeného jazyka
jako modelu, coZ je ale pochopitelné@ddu uvedené neschopnosti takového modelu obsadhnout
vSechny znaky pouzivané v doménovych jménech.

5.3  Utilitita gnuplot

Tato utilita je utena pro tvorbu dvourozimych a tirozmérnych grafi z predanych dat. Soubory
uréené pro zpracovani touto utilitou musi mit nasleddprmat:

#X Y

1.03.0

2.06.0

Radek zainajici znakem ‘# oznalje komenté Radky, které nejsou uvozené timto znakem, pak
nesou konkrétni hodnoty &emé ke zpracovani. Jednotlivé hodnoty jsou od seddeny nékterym
bilym znakem. Nasledujicimiigazem se vykresli z uvedenych dat jednoduchy gdafovidajici
funkciy = 3x

plot "filename" using 1:2 with lines

6

55

45 ¢

35

3

1 1.2 14 16 18 2
Obrazek 5.1: Gray = 3x  vytvoreny pomoci utility gnuplot

Vysledné grafy Ize ukladat dézanych tygi soubofi nebo zobrazovattmo v terminalu této utility.
V navrzeném systému je tato utilita pouZzita k ematickému vytveéeni grafi o nskterych
¢astech vytveeného modelu, jako namrafu frekverini analyzy.

5.4  Detektor Skodlivych domén

Navrzeny detektor Skodlivych domén pracuje na zgklanalyzy skladby doménového jména.
Podminkou spudhi této analyzy jeifkomnost atributu DNS_NAME ve vstupnim souboru.ilfuty
DNS_QTYPE a DNS_RCODE jsou nepovinné a slouzt.negpzkoumani toho, jak se¢ni procento
domén detekovanych jako Skodlivych v zavislostivgakytu NXDOMAIN apod. Pro tuto analyzu
jsou navrzeny nasledujici kontroly:

» Kontrola prvniho a posledniho znaku
MysSlenka této kontroly je zaloZena na obrazku Z2¢ho vychézel myj predpoklad, Ze Eetnost
vyskytu znaku na dané pozici bude u Confickeruabaha rovnorrné. Tudiz znaky u legitimnich
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domén na dané pozici malo se vyskytujici budouvysEi pravdpodobnost vyskytu na oné pozici u
Skodlivych domén.

S0 T T T T T T T T T T T T T T T T T T T T T T T T
Prvni znak
T J—

e — _____——-_.-"'-' e e —, — __,-"'--
4000 -
3000 | T
2000 -
1000 =
L T R

a bcdefghiijk Il mnopagrstuwvwwxyz

Obrazek 5.2Cetnost vyskytu prvniho znaku u Confickeru

Predpoklad o rovnosrném rozloZzentetnosti znak na utité pozici jsem o¥fila predanim vzorku
Confickeru navrzenému systému jako modelu.

« Kontrola prvniho a posledniho bigramu je pak analogii fedchozi kontroly provagou

nad bigramy.

» Kontrola vahy a medianu frekveréni analyzy
Zavedeni kontroly podle medianu vychéaziétope rovnonérného rozloZenicetnosti znaik u
Confickeru. Tato vlastnost je sice zarukou toho,nastavenim dostate vysokého prahu bude
vypoctem vahy frekvetni analyzy odhalenagt8ina Skodlivych domeén, ale je jasné, ¥esptakovy
prah neprojde ani velké mnoZstvi legitimnich domBo.nmeé privedlo na mySlenku odliSit tyto dv
skupiny podle medianu. Ten najde upkatinzejména u ¢kterych kratSich legitimnich domén, kdy je
jejich vaha snizovana jednim znakem velmi nigstosti. Jejich median ovSem bude podstay$si
nez je tomu u Skodlivych domén, ve kterych majreédoky stejné zastoupeni malogetné i vice
pocetné znaky.

» Kontrola poméru ¢&islic ku vSem znakim

» Kontrola poméru samohlasek ku vSem pismaim

» Kontrola délky domény
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6 Implementace

NavrZzeny program je implementovan v jazyce C++ladgkse ze dvou hlavnic¢isti, a to Zasti pro
vytvoreni modelu z fedaného seznamu doménovych jmetasti pro detekci Skodlivych domén v
zachyceném DNS provozu za pouZiti viemwého modelu.

6.1 Implementace vytvareni modelu

Motivaci pro implementaci tétéasti byla moznost ziskat automatizo¥anlibovolného seznamu
doménovych jmen model, oproti kterému pak jsouote&sta doménova jména ziskana z redlného
provozu. VedlejSim produktem je vytemi soubal, ze kterych lze ziskat statitistiky @znych
parametrech doménovych jmen.

Vstupem pro tut@&ast je textovy soubor, ktery obsahuje na kazZdédku jedno doménové
jméno. Pro co nejlepsi vysledky by takovy soube@t obsahovat ideathco nejvice doménovych
jmen. Na druhou stranu je peba pgitat s tim, Ze program v tét@sti pracuje s velkymi datovymi
strukturami a tudiz by #&ha byt velikost pedaného souboruriméiena. Napiklad v gipac seznamu
od Alexy, ktery byl pouZzit jako model pro testovgmbgramu, se jednalo o soubor o velikosti cca
16,3 kB.

6.1.1 Filtrace doménovych jmen

Pouzity seznam od Alexy byl takéfignou implementace uwitého typu filtrace pedanych
doménovych jmen. V tomto seznamu lIze totiZz najinéoova jména i s navigaci webové stranky,
doménova jména s kdédovanim UNICODE, hashe se znktiey¢ nejsou povoleny pro tkemi
doménovych jmen, a dokonce i IP adresy. Proto {&gepa provéstigd samotnym ziskanim modelu
filtraci, kterd hem pfichodu gedaného souboru doménovych jmen zahrnuje naslé#cpky:

» Oftezani doménového jména od navigace strankyi.Nagpzhidao.baidu.com/user/admin se
stane zhidao.baidu.com.

e Odstragni doménovych jmen s UNICODE kddovanim, tedy séygnkteré nejsou v zakladu
povoleny pro tvorbu doménovych jmen. Analyzahto doménovych jmen neni avibdu
zjednoduSeni implementovana. Takové doménové jreémpmzna podlEetzce “xn--", ktery
je na zaatku rekteré jeho domény. Nap xn--frstrowsports-39b.eu, kde hexidecimalni
hodnota 39b zrid znakiecké abecedyA'.

» Odstragni fetézci, které neobsahuji Zadnoucke, tedy rozhod& nejsou doménovymi
jmény.

e Odstragni IP adres je provedeno kontrolou TLD. Pokud jéisto, nentize to byt doménoveée
jméno. Pouzitiislic pro TLD sice neni zakdzano, ale zadna take¥éjna doména zatim
neexistuje.

e Odstragni duplicitnich doménovych jmen ziskanych zejméfez@nim od navigace stranky.
Napr. ve verzi seznamu pouzité pro testovani se vygkyic jak 1 000 odkdazna fizné
kanaly uZivatal youtube.com. Pro dalSi zpracovani se ale doméjmeaa, ktera zatim
prosla filtraci, ukladaji do struktury, jejiZz poloZjsou unikatni, takZze youtube.com je v ni ve
vysledku zastoupeno jen jednou.

Do struktury stejného typu se ukladaji také vSechny. Vzniklé struktury jsou pak pouZity v kroku,
ktery nasleduje po fichodu celého souboru a jeho uiza.

23



V tomto kroku dochdzi k filtraci jednotlivych doméno ot za pomoci struktury unikatnich
hodnot. MySlenka je takov4, Ze hiaploména google, kterd je v daném seznamu zastaupen
arovne www. Zarovdi je ovSem nezadouci, aby se ukladaly i TLD. V zdklay se tohoto cile dalo
snadno dosahnout zg#im pattu domén v doménovéem jm&a ukortenim zpracovani doménového
jména, jakmile by &aky cita¢ dosahl tohoto pgu, coZ by indikovalo, Ze ke zpracovani zbyla
posledni doména. Existuji vSak i ustalené kombinat®lika TLD jako nap. co.uk. V takovém
ptipact by se program pokusil o uloZzeni domény co. Z toldivodu je implementovanteseni, kdy
je kazda doména testovana ri@qmnost v dive ziskané strukte TLD. Pokud je v ni obsaZena,
uloZi se pouze, pokud je doménou nejnizsi ptadycita domeén je na zatku.

Po naplgni struktury unikatnich nagtvdomeén néasleduje zpracovani obsazenych domén znak
po znaku. V tétocasti jsou pro Eely vytvareni modelu péitany parametry jako et dislic,
samohlaselkei pomicek v domén a diky zjifovani gisluSnosti znaku kdakteré z &chto skupin,
dochdzi také kposledni filtraci fipadnych domén s nepovolenymi  znaky, inap
8666344164372770322_86e07bf2272156193ebcf70ald8Ba64171a.

Vysledkem filtrace pouzitého testovaciho seznarf@@ 000 doménovych jmen od Alexy je
piiblizné 900 000 domeén.

6.1.2 Model

Vysledny model se sklada ze dvéasti, a to z frekvami analyzy a z meznich hodnot. &tgto ¢asti
jsou pouzity v nasledné analyze provozu DNS. Frekvie analyza sestava c¢etnosti znak
vyskytujicich se v fedaném seznamu doménovych jmen. Jednatétrgosti se pditaji podle vzorce:

cetnost v % = (po cet vyskyt @ znaku / suma vyskyt t v8ech znak ) *
100.0

Z testovaného seznamu vzeslo nasledujici rozl@etnosti znak:

" ——m————
Procentualni zastoupeni znaku

g L _

-0123458678%abcdefghijkimnopgrstuvwxyz

Obrazek 6.1: Frekveéni analyza ziskana ze seznamu Alexa
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Mezni hodnoty jsoutzného typu a zisob jejich ziskdni se liSi. Pro vahu a median feekwi
analyzy byl implementovan vypet mezni hodnoty podle vzorce:

mezni hodnota = 100.0 / po cet vyskytujicich se znak 4

Tento vzorec odpovida rovnémému rozlozeni vSech zastoupenych #Znakvysledky se liSi pr&v
podle pd@tu raiznych znal obsazenych vipdaném seznamu doménovych jmen. Pokud se vyskytuji
vSechny pouzitelné znaky (pismertdslice, poméka), je vysledkem hodnot&00.0 / 37 =
2.70 . Pokud by ale frekvemi analyzu tvéila jen pismena, byl by vysledel00.0 / 26 =
3.85 .
cetnost a z pismen se jim v tomto ohledu blizi jeakz'q’. Toto pozorovani jsem uplatnil&hem
implementace testu na vahu a median freknemnalyzy domény. Pokud bych za mezni hodnotu
zvolila hodnotu vypétenou z pétu vSech pouzitelnych znakdrtiva WtSina domén neobsahujicich
¢islo by ges tuto hranici f&sla a to detne téch Skodlivych. Nap doménaxkjngucnth by mela
vahu3.59 . Naopak pokud by byla mezni hodnotou ta, kter&laze pdtu vsech vyskytujicich se
pismen, uvedena doména by uz timto testem nep®#&taito hodnotou by ovSem mohli mit problém
zase gkteré legalni domény obsahuijigglice, zejména pak ty kratsi jako tia@gag, jejiz vaha je
3.56 . Proto jsem se rozhodla pro vyteai dvou meznich hodnot. Jednu pro domédiglEemi a
pomkkami, druhou pro domény sloZzené jen z pismen.

Analogie uvedenych vzolicse pouziva také pro vypet ¢etnosti a meznich hodnot pro
testovani prvniho znaku, posledniho znaku, prviiggamu a posledniho bigramu. Ob&dpe tak
tyto dva vzorce zapsat jako:

cetnost v % = (po cet vyskyt @ prvku v mnozin & / suma vyskyt G vSech
prvk @ v mnozZin &) *100.0

mezni hodnota = 100.0 / po cetr tznych prvk @ mnoziny

Pokud ze zpracovani pouZzitého seznamu doménovyeh jmejdou vSechny mozné prvigchito
mnoZzin, pak budou meznimi hodnotami:

e 100/ 36 =2.77 pro prvni a posledni znak (patkh neniize byt na z&tku, ani na
konci domény).
» 100 / (36*37) = 0.075 pro prvni a posledni bigram (druhym neliedposlednim

znakem uZ ponika byt mize).
Tyto vypaitené mezni hodnoty ovSem vtomtdipadt nejsou vysledkem ipdanym modelu.
Vysledkem je sada vSech pivkkteré maji nizS€etnost, nez je vyptena mez. Timto Zsobem je
zarueno, ze Bhem analyzy domény uz stgen owiit vyskyt odpovidajiciho prvku v sadmisto
ovérovani jehaietnosti oproti mezni hodnot

NejcastjSi kombinaci prvniho a posledniho znaku v pouZitéstovacim seznamu je dvojice
znald ‘ss’. NegasgjSim prvnim bigramem je ‘ma’. N&sgjSim poslednim bigramem je ‘er’. Vyskyt
posledniho a prvniho znaku v testovaném seznanmorigi nasledujici grafy:
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Prvni znak

012345678%abcdefghijkimnopgrstuvwxyz

Obrazek 6.2: Rozlozeni vyskytu prvniho znaku u aeanAlexa

Posledni znak

01223456789 abcdefghijkimnopgrstuvwxyz

Obrazek 6.3: RozloZeni vyskytu posledniho znakeamamu Alexa
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| pro ueni mezni délky domény se pouziva mezni hodnotactgpa z pétu v predaném seznamu
doménovych jmen zastoupenych délek. Domérigemmit maximalé 63 znak, ovSem i v tak
velkém vzorku doménovych jmen, jako je seznam oelkl se nevyskytuji vSechny mozné délky.
Konkrétré v pouzité verzi se nachazi 58znych délek. U tohoto parametru je tak nejlépeitvid
moZznost prornlivosti meznich hodnot vygtenych z éznych seznaindoménovych jmen.
Vyslednou mezi pro tento parametr je pak co mozejgensi délka domény, kter& ma
cetnost nizsi, nez je vyptena mezni hodnotaiiPvelkém pdétu predanych doménovych jmen ale
vzdy odpovida takova nejmensi délka hodribt protoZze kili diive zmirneé struktiie unikatnich
domén nize byt zpracovanych domén s touto délkou maxiga@é Ritom je ale jisté , Zze se po této
hodnot nachazeji délky s mnohem vygstnosti, které by gty byt vétSi nez stanovend mez. Proto je
nejprve nalezena préweélka s nejvySdtetnosti a az od ni vySe se hleda délka, kterd jueppes
danou mez. V fipac pouzitého testovaciho seznamu byla programemdigpa mez o hodndtl9.

90000

'Déika'dc:'mé'nyr' L —

60000

70000

60000

50000

40000

30000

20000

10000

123456 78 9101M12131415161718 192021 2223 24 25

Obrazek 6.4: Rozlozeni délky domény u seznamu Alexa

Poslednimi parametry domény, préznjsou péitany mezni hodnoty, jsou p@mcislic ku vSem
znakim a pondr samohlasek ku viem pisniem V tomto gipac se jako mezni hodnota pouziva
pramér vSech hodnot ziskanych z domén, kter&ugplurcitad kritéria. Stejs jako u frekverni
analyzy je totiz i v fipact porreru ¢islic ku vSem znakm zohledrna skuténost, Ze domén s alespo
jednoucislici je vyrazg meérg, nez domén bez zadréslice. Pokud by se tedy jpnér pctital ze
vSech domén, velmiasto by se dod& pripocitavala O reprezentujici doménu b#glice, ktera by
snizovala celkovy fimer, a vysledek by tak byl rapidmizsi, nez kdyz se tentotpnér pctita jen

z domén, které obsahuji alegpgednucislici. U pouzitého seznamu doménovych jmen se k&ink
jedna o hodnot0.02 pro vSechny domény oproti hodd@.29 pro domény obsahuiji¢islice, coz
je skuténé velky rozdil.
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Pro domény wené pro vypdet pongru samohlasek ku vdem pisniem plati jen jedno
omezeni a to, Ze musi obsahovat alégedno pismeno. Jinak by dochazelo k nepovolenéacpe
déleni nulou. Pro pouZzity seznam doménovych jmerajeyypatenou mezi hodnota39 .

6.1.3 Vystupni soubory

Vystupem tétocasti programu je dkolik soubofi. Prvnim souborem, ktery je tten uz khem
prochazeni jednotlivych domén znak po znaku, jebepwe forméatu CSV, jehoZ polozkami jsou
jednotlivé domény pouzité pro vytkeni modelu. Tyto domény jsou popsany nasledujiatrituty:

« DOMAIN_NAME doménové jméno, ze kterého vzesSla zkana doména

« DOMAIN_CNT pcatet domén

e TLD doména nejvyssi Grown
« DOMAIN zkoumana domén

e DOMAIN_LENGTH délka domény

* LETTER_CNT paet pismen

* VOWEL_CNT p&et samohlasek

» CONSONANT_CNT poet souhlasek

* NUMBER_CNT paetcislic

« HYPHEN_CNT paet pomeek

e FIRST_CHAR prvni znak

e LAST_CHAR posledni znak

« FIRST_BIGRAM prvni bigram
e LAST_BIGRAM posledni bigram
Tento soubor je den pro pipadnou dkladnéjSi analyzu naip pomoci programu Microsoft Excel.

DalSi vytvaené soubory jsou statistikou o jednom konkrétnimampetru domény a jsou ve
formatu umo#ujicim zpracovani utilitou gnuplot. Tyto statisticksoubory jsou k dispozici pro
parametry prvni znak, posledni znak, prvni bigrpasledni bigram a délka domény, a také pr&epo
domén v doménovém jmé&ma vyskyt jednotlivych TLD.

V neposlednirad jsou vytvdaeny dva soubory pro uloZeni vytemého modelu, ktery tak
muze byt znovu n&en @ opétovném spugni programu. Soubor, ve kterém je uloZena ziskana
frekvertni analyza, je také ve formatu umoficim jeho zpracovani utilitou gnuplot. Soubor
s meznimi hodnotami z tohoto forméatu také vychak, protoZe obsahujeiané typy vysledi,

z nichz rkteré jsou navic tweny sadami hodnot, gnuplot jej nezpracuje a teotmét tak slouzi
spise pro snadnou implementactiténi modelu.

6.2 Implementace detektoru Skodlivych domén

V této ¢asti programu je implementovan samotny detektodlskgch domén, ktery spousti analyzu
doménovych jmen. Vstupem je soubor ve formatu CRMtg ziskanymi z realného provozu, ktery
byl blize popsan v kapitole 5. Aby mohla byt analygpudtna, musi byt na prvnitadku tohoto
souboru uveden popiggranych dat, tedyresrEji feceno vitet jejich atribub. Diky uvedeni tohoto
popisu neni programem vyZzadovan pewtany pdet a pdadi atribub. Analyza tak mZe byt
provedena nad souborem obsahujicim v3echny atribotiyrgné v kapitole 5, stefn jako nad
souborem, ktery obsahuje poloZzky pouze s atribid&8_NAME.
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Na za&atku tétocasti je tedy analyzovan prviiddek gedaného datového souboru a podle
piitomnosti¢i nepitomnosti uvedenych atribiyt je rozhodnuto, jestli analyzatie byt spugna.
Zarovei je také dalSimudhu programu fedano umighi vyZzadovanych atribtitv poloZce.

6.2.1 Filtrace doménovych jmen

| v této ¢asti musi probihat aity typ filtrace doménovych jmen ziskanych z attibDNS_NAME.
Pro ten totiz rozhodhneni zarteno, Ze skutsé bude obsahovaettzec odpovidajici doménovému
jménu.

* Prvni forma filtrace mize prokthnout na zaklat zjiSttni hodnoty atributu DNS_QTYPE a
jeho porovnéni s hodnotami odpovidajicimi zazivamA a AAAA (tedy 1 a 28)¢imzZ se
odstrani zaznamy jinych tiip Pokud ale tento atribut neni zahrnutfeganém datovém
souboru, tento krok segskai.

e Obdobrg miZe také proéhnout filtrace na zakl&dDNS_ RCODE, kdy se filtruji hodnoty
NXDOMAIN (3) od ostatnich.

» Zcela odstragny jsou doménova jména s kédovanim UNICODE, protgzeejsou zahrnuty
do tvorby modelu a tudiZ nelzeditat s tim, Ze jejich analyza byeta relevantni vysledky.

« Dotazované doménové jménaibe obsahovat také prazdigtezec, ktery oznéuje doménu
root. Takové polozZky jsou téZ odsteany.

* Vyskytovat se mohou takétzce neobsahujicidku. | ty nejsou do analyzy zahrnuty.

» DalSim gipadem jsou paketzce, které sice obsahujiky, ale maji jednuiimo na za&atku
nebo teoreticky vice po séb nag. .sh.cvut.cz. Z pohledu programu se v takovém
doménovém jméhvyskytuji prdzdné domény, coz neni povoleno.

» Poslednim krokem filtrace je ¥gzeni domén s nepovolenymi znaky.

6.2.2 Whitelist

Béhem implementace tétdasti programu brzy vzeSel pozadavek na Wgmd whitelistu, tedy
seznamu domeén, které jsou povaZzovanyié&rghodné a projdou detektorem bez analyzy. To z toho
z divodu, Ze pedand data obsahovala vysokyetoantispamovych kontrol a dalSi doménova jména
vznikla réjakym automatizovanym nastrojentiladem jsou:

10.121.206.195.zen.spamhaus.org

gobbles-aws-226538871.eu-west-1.elb.amazonaws.com
8d96Ea375A3d465fe7f7d9DbIECe8955.IxhASh.spAMEaTINGM oNKey.NET

Jak je vidt, takova doménova jména byité analyzou skladby doménového jména neprosla. Proto
bylo v programu implementovano digni whitelistu z externiho souboru, kteryiza byt upravovan
podle poteb uzZivatele. Je nutno oviem podotknout, Ze neéiovimplementaci pitano s tim, Ze
tento whitelist bude rozséhlejSiho charakteru.

6.2.3 Analyza skladby doménového jména

Doménové jménoiedané k této analyze je nejprve réletio na jednotlivé domény. Nezpracovavaji
se TLD a také domény s mensi délkou nez 3 znaldnokmakové domény totiz nemohou projit
kontrolami prvniho a posledniho bigramu a u dvouergich by se dmto kontrolam zaserpdala
stejna data. Navic u takhle kratkych domén pla&iw¥Sinou nemohou fiedstavovat slovagakého
ptirozeného jazyka a tudiz je vysoce prgatobné, Ze fedstavuji gjakou zkratku. Fiznakové
domény uz mohou t¥i slova fFirozeného jazyka,coli vyskyt zkratek bude v jejichifpact ziejme
také vysoky a to uz jen Zidodu ¢astého pouZziti domén nejnizsi aréwwww ¢i ns[x] (ozn&uje
nameservetislo x).
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Pokud tedy doména projde vSemi filtracemi, jé@stpupeno k samotné kontrole jejich
parametii. K ziskani vSech pt#bnych Gdaj o domég je pouZzita funkce jiz implementovan&asti
vytvérejici model. U ¥tSiny kontrol uz tak sta jen porovnat mezni hodnoty s pe&aziskanymi.
Vyjimkou jsou kontroly na zakladfrekvertni analyzy, pro které je nejen nutné wyitat zkoumané
hodnoty, ale i rozhnodnout, ktera mez se pouZigo Ekuténost uz byla popsané v kapitole 6.1.2.

6.2.3.1 Skoére domény

Pro z&azeni domény mezi Skodlivé nebo legitimni doménypgezit ugity typ skore. To je na
zatatku zpracovani rovno 0. Pokud doména neprofjigkau kontrolou, je od jejiho skére adena
1. Pokud projde, pak je 1 veétging pripad: prictena. Vyjimkami jsou:

e Kontrola délky domény, v jejimZzifpact je predpoklad, Ze délka domény itepahujici
stanovenou mez je znakem legitimni domény, evidemtyiny.

» Kontrola porgru ¢islic ku v8em znakm, u které je specidlnimiipadem, kdyZz doména
Zzadnoucislici neobsahuje. Rozhodnout v tomtéipadt, Ze doména neobsahujigislo je
spise legitimni, je také nevhodné. U pomsamohlasekdgi ostatnim pismeim existuje
také moznost, Ze doména neobsahuje Zadné pismdako¥em pipad je ale ze #ejmych
duvoda rozhodnuto, Ze tato skéteost je znakem Skodlivé domény.

Tabulka 6.1 podrokinpopisuje rozhodovani o vystupu jednotlivych kohtte skére domeény.

prvni znak -1 1 X
posledni znak -1 1 X
prvni bigram -1 1 X
posledni bigram -1 1 X
vdha -1 1 X
median -1 1 X
samohlasky : pismena -1 1 -1
Cislice : znaky 1 -1 0
délka domény 0 -1 X

Tabulka 6.1: Vystup jednotlivych kontrol analyzya#by doménového jména

6.2.3.2 Skore doménoveho jména
Po vyp@tu skére domeén je spitdno také skore celého doménového jména (resghviho
kontrolovanych domén). Jednoduchou moznosti by jadootliva skére s#st dohromady. Lepsi je
vSak zohlednit délku jednotlivych domén. Nigad u domény www je vysoka praymbdobnost, Ze
bude ozn&ena za Skodlivou. V takovéntipad je ovdem nezadouci, aby se tato skubst vyrazg
promitla na celé doménové jméno, hapww.seznam.cz.

Otazkou také je, jestli je vhodné do celého sk@edale promitat skore jednotlivych domén.
Tato otdzka se @ptyka kratSich domén, které maji potenciél jeddeddosahnout skére az -8. Na
druhou stranu Skaly je ovSem mnohem okiinse dostat. St§ aby legitimni doména neproSla
nagiklad kontrolou jednoho z unigrama jednoho z bigratna uz ma skoére 3. Pokud ma tedy
dvojnasobnou délku neZz ona problémova doména, lpyhaysledkem vypé&tu kombinujiciho skére
s délkou domény zaporna hodnota.

Proto je v navrZzeném programu implementovan vzddeey podle skorefiadi domén opst
hodnotu 1 nebo -1 &ri pak nasobi délku domeény.
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celkové skére =1 * po cet znak u legitimnich domén +
(-1) *po  cetznak 1 Skodlivych domén

Pokud je celkové skére mensi nez 0, je doménovéagneenaeno jako Skodlivé. Weni toho, jaké
skore domény by #ho byt hranénim, je pak jednim z diltestovani.

6.2.4 Vystupni soubory

Vystupem tétocasti jsou textové soubory popisujici vysledky paemych kontrol. Pro kaZzdou
kontrolu je vytvden zvlaStni soubor, ve kterém je na prvriidku uveden celkovy get domeén,
které touto kontrolou neproSly a na druhém procantuvyjadeni jejich zastoupeni mezi vSemi
kontrolovanymi doménami. Nasleduje vypis vSech kietanych domén. Podobny soubor je také
vytvoien pro celkovy vysledek detektoru, tedy jeho obsafeevypis vSech doménovych jmen, které
byly ozna&eny jako fisluSejici #jaké Skodlivé doméh

K dispozici je také soubor s detailnim vypisenilghu analyzy. U kaZzdého analyzovaného
doménového jména je uveden seznam jeho testovatoroién s podrobnymi vysledky jednotlivych
kontrol a také vypétené celkové skére domény. Nap

dhs.gov
dhs,1,1,-1,-1,1,-1,-1,0,0,-1
SCORE: -3

ipnp00.troja.mff.cuni.cz
ipnp00,1,-1,1,1,1,1,-1,-1,0,2
troja,1,1,1,1,1,1,1,0,0,7
mff,1,-1,-1,1,-1,-1,-1,0,0,-3
cuni,1,1,1,1,1,1,1,0,0,7

SCORE: 12
ns.kiev.farlep.net
,0

kiev,-1,-1,1,1,1,1,1,0,0,3
farlep,1,-1,1,1,1,1,-1,0,0,3
SCORE: 10
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7 Testovani

Jako modelovy soubor byEbem testovani pouzivan seznam doménovych jmen @dyADileZitym
referertnim datovym souborem pak byl vzorek doménovych j@enfickeru, u kterého bylo cilem
dosahnout co neftSi miry detekovanych domén. @pého efektu pak bylodélem docilit u volg
dostupného seznamu vSech doménovych jmem dorsény kterého se daipdpokladat, Ze je
tvoien legitimnimi doménami. Soubory dat ziskanychatmé&ho provozu byly rozteny na mensi a
typow se daji rozdit na ti skupiny podle zastoupeni atrilupouzivanych &em analyzy.
Parametry soubérpouzitych pro nasledné hodnoceni jsou tyto:

alexa 1 000 000 16,4 MB
conficker 113 500 1,6 MB
domainsk 315083 4,6 MB
dnsname 1 000 000 22,9 MB
gtype 1 000 000 25,5 MB
rcode 200 000 32,4 MB

Tabulka 7.1: Rehled soubdr pouZitych i testovani

Soubor dnsname obsahuje poloZzky pouze s atributé® NAME, u gtype je fitomen i
DNS_QTYPE a analogicky u rcode DNS_RCODE. U posiedmiiovaného jsou pak dokonce
zastoupeny i vSechny ostatni mozné atributy a ttaké odpovida po#n jeho velikosti ¥%¢i poctu
poloZek. V tabulce 7.2 je pak mozZné sledovat, jalc rhyla velkd mira filtraceé¢thto soubat,
pticemz u souboru rcode (projde kombinace zaznamu fymebo AAAA a NXDOMAIN) se
jednalo o velmi razantni pokles. Tabulka také uj@awsledky jednotlivych kontrol detektoru
Skodlivych domén { zakladnim nastaveni limitniho skore domény naniodwl O.

Vysledkem této analyzy je poznatek, Ze pro donkaiss skuténé poddilo dosdhnout
pomerné nizké miry detekce. Lze v3ak takové hodnoty dosdhinu redlného provozu? Pro nalezeni
odpowdi na tuto otdzku je nutno z&iit se na to, jaké kontroly maji z&r@ rozdilny vysledek. dmi
jsou v tomto pipact obé kontroly zaloZzené na frekveémi analyze a kontrola pafu ¢islic ku vdem
znalkim. Co tedy zpsobuje tak velky rozdil? U kontrol zaloZenych nekfrertni analyze padlo
podeZeni na jiz dive zmihované kratké domény typu www. Soubor domainsk toltiZahuje pouze
domeény druhé Urown a tak je pravépodobnost, Ze se ¥m vyskytne takova problémova doména,
niz8i nez u mnohonasabrzandenych domén, které Ize nalézt v souborech s redlaaty. Pro
ovéreni tohoto poddeni bylo tedy filtrovani domén kratkodblzvySeno i na trojznakové domeény.
Vysledky tohoto opédéni jsou zobrazeny v tabulce 7.3.
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polozky 113 500 315083 976 381 764 524 4124

prvni znak 34,72 % 18,78 % 15,16 % 17,67 % 27,91 %
posledni znak 53,91 % 23,51 % 41,95 % 48,25 % 44,57 %
prvni bigram 70,35 % 14,64 % 34,43 % 40,29 % 33,49 %
posledni bigram 67,81 % 9,65 % 36,33 % 44,97 % 45,37 %
vaha 55,53 % 2,82% 17,29 % 26,21 % 26,64 %
median 77,53 % 11,71 % 29,81 % 37,12 % 39,19 %
samohlasky / pismena 84,51 % 42,14 % 62,98 % 63,94 % 64,04 %
Cislice / znaky 0% 0,77 % 12,62 % 13,82 % 17,53 %
délka 0% 2,39% 1,01% 0,80 % 3,40 %
celkovy vystup 71,24 % 6,00% 14,59 % 23,43 % 14,06 %

Tabulka 7.2: Vystup jednotlivyctésti detektoru praizné soubory

vaha 1,95 % 8,95 % 19,11 % 11,30%
median 10,53 % 18,27 % 28,71 % 20,81 %
Tabulka 7.3: SniZzeni miry detekce vahy a medidgkvérEni analyzy po vikazeni trojznakovych
domén

Je vidt, Ze u soubdr s redlnymi daty skut®@é doslo ke sniZzeni vyskytu této detekce i vice nez o
polovinu, zatimco u domainsk uz se tyto hodnotili§ nepohybovaly. Podolni vySSi vyskyt
detekce kontroly pogmu ¢islic ke vSem znakm je Zejmé zpisobena vyskytem mnohautawych
doménovych jmen.

O diive uvedeném pozadavku na nizky vyskyt detekcemadtsk se tedy da prohlasit, Zze byl
splren. U souboru conficker je vSak spin vzneseného poZadavku diskutabilni. Proto jsemaguiia
test, ve kterém jsem navysSila limitni skore doméaly, aby vyskyt detekce u souboru conficker
piesahl 90 %. Toho jsem dosahla u hodnoty 4. Je npbdlotknout, Ze timto krokem se vystupy
jednotlivych kontrol nezimi. Méni se jen kongny vysledek a cilem tohoto testu tak bylo zjistit,
jakym zpisobem nalsta vyskyt detekce u jednotlivych souioredy jestli je tento gibéh obdobny
nebo se lisi. Vysledek je zobrazen v tabulce 7.4.

celkovy vystup 94,42 % 32,55% 34,81 % 45,46 % 32,13 %
Tabulka 7.4: Celkovy vystup po navySeni limitnitkdre domény

U soubotfi s daty z redlného provozu doslo k navySeni vyskigtekce zhruba o dvojnasobek. U
domainsk pak dokonce @&tfnasobek, takZe je evidentni, Ze takové pohybgkéeem domény maji
nevhodny dopad na celkovy vysledek.
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8 Zaveér

Vysledkem této prace je systém pro detekci Skodhivilomén v provozu DNS. Aby takovy systém
mohl byt navrZzen a implementovan, bylo rtéajd poteba pochopit to, proje viast@ tato
problematika tak @lezita. DileZitost systému DNS tedy byladnuta uz v Gvod a druh& kapitola se
podrobré vénovala jeho fungovani. Tim byla také nasmrea znana Sfte tématu ¥nujiciho se
bezpenosti DNS, kterou tato bakatka prace rozhodmemize pokryt celou.

Proto byla veiteti kapitole pedstavena konkrétni bezpestni hrozba vyskytujici se
v provozu DNS, a tou jetigobeni ilegalnich botnewyuZzivajicich DGA. Stopy, které tyto botnety za
sebou zanechavaji, pak vedly k navrhu samotnéhtérays Je&t predtim vSak bylo nutné ujasnit si,
jak se k ¢mto stopam dostat, a tomu s@wuje ctvrtd kapitola o monitorovanitsiveho provozu.

Navrh systému pak byl vyst&v na atypické skladhdoménovych jmen generovanych DGA.
Aby v8ak bylo mozné odliSit SkodlivA doménova jméakich legitimnich, vyvstala nutnost pouzit
pro toto rozhodovanigmky model existujicich doménovych jmen. Hledanodiého modelu pak
vedlo ktomu, Ze ve vysledném systému je implememtopostup vytvieni modelu z jakéhokoli
seznamu doménovych jmen. Implementace samotné cdete& pak sklada iady jednotlivych
kontrol, z jejichZz vysledk je pak ugéen vysledek celkovy.

Pomoci vzniklého systému je tak mozné zkoumat vbsdrzvolenych modél a praé
v rozSfeni tohoto vyzkumu vidim moZnost pokoaéni této prace. Zkoumanim dopadu volby
urcitého modelu na jednotlivégdstavené kontroly by mohl vzniknout mnohem kommigt systém
pro analyzu skladby doménovych jmen.

Zajimavou by také byla jistdiskuze o tom, jak gidtat celkové skére doménového jména.
Napr. mély by mit vSechny uvedené kontroly stejnou vahu@ster proreSeni této otazky a dalSich,
které mohou napadnoutkoho jiného, je volny.

34



Literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

MATOUSEK, Petr.Si¥ové aplikace a jejich architektur@rno: VUTIUM, 2014. ISBN
978-80-214-3766-1.

Verisign: March 2015: Domain Name Industry &trjonline]. [cit. 2015-05-18].
Dostupné z: http://www.verisigninc.com/assets/dommame-report-march2015.pdf

CZ.NIC: Domain Report 2014online]. 2015-02-02 [cit. 2015-05-18].
Dostupné z: https://stats.nic.cz/reports/2014/

YUE, Frank: DNS for Communication Service Pwrs Part Il - Security[online].
2013-04-03 [cit. 2015-05-18].

Dostupné z: https://devcentral.f5.com/articlestibr-communications-service-providers-
part-iii-security

Damballa: DGAs in the Hands of Cyber-Criminaisxamining the State of the Art in
Malware Evasion Techniqudenline]. [cit. 2015-05-18].

Dostupné z: https://www.damballa.com/downloagsibs/WP_DGAs-in-the-Hands-of-
Cyber-Criminals.pdf

MalwareTech: Peer-to-peer Botnets for Begisn@nline]. [cit. 2015-05-18].
Dostupné z:
http://www.malwaretech.com/2013/12/peer-to-peanbts-for-beginners.htmi

abuse.ch: ZeuS Gets More Sophisticated UsiaB Pechniquesfonline]. 2015-02-02
[cit. 2015-05-18].
Dostupné z: https://stats.nic.cz/reports/2014/

DOYLE, Ryan. Frequency analysis of seconddedemain names and detection of
pseudo-random domain generation. [online]. 2010 2€i15-05-18].

Dostupné z:
http://ryandoyle.net/assets/papers/Frequency_arabecond_level_domains_June_201
0_RDoyle.pdf

MAZZOCCHIO, Daniele: OpenBSD as a domain naseever. [online]. 2013-11-10 [cit.
2015-05-18].
Dostupné z: http://www.kernel-panic.it/openbsd/irdex.html

Google: About DNS. [online]. [cit. 2015-05{18
Dostupné z: https://support.google.com/domairssian/3251148?hl=en

ITgeared: How DNS Works. [online]. 2012-06{eit. 2015-05-18].

Dostupné z: http://www.itgeared.com/articles/l-8nain-name-system-dns-tutorial-
overview/

35



[12]

[13]

[14]

[15]

[16]

[17]

H3C: DNS Configuration. [online]. [cit. 201@6-18].

Dostupné zZ
http://www.h3c.com/portal/Technical_Support___Doemts/Technical_Documents/Swi
tches/H3C_S5500_Series_Switches/Configuration/@iparavianual/H3C _S5500-
S|I_OM-Release_1205%28V1.03%29/200706/205811 12B8n0.

S. Yadav, A. K. K. Reddy, A. N. Reddy, and Banjan. Detecting algorithmically
generated malicious domain names.Piroceedings of the 10th annual Conference on
Internet MeasurementMC '10, pages 48-61, New York, NY, USA, 2010. MC

M. Antonakakis, R. Perdisci, Y. Nadji, N. \ilaglou, S. Abu-Nimeh, W. Lee, and D.
Dagon. From throw-away traffic to bots: Detectifng trise of dga-based malware. In
Proc. of the 21th USENIX Security Symposium (Seagiir?), Bellevue, Washington,

USA, pages 48—-61. USENIX Association, August 2012.

Dolezal Jii: Detekce Skodlivych domén za pomoci analyzy pdbiv DNS provozu,
diplomova prace, Brno, FIT VUT v Bén2014

Michal Kov&ik: Detekce giovych anomalii a bezprostnich inciderits vyuZitim DNS
dat, pojednani k tématu disemd prace, Brno, FIT VUT v By 2014

KOVACIK, Michal. Liberouter: DNS plugin. [online]. [ci2015-05-18].
Dostupné z: https://www.liberouter.org/technologies-plugin/

36



Priloha A

Obsah CD
K bakal&ské praci je plozené CD, které obsahuje:
» sloZku src obsahuijici zdrojové soubory programkézkoveé datové soubory
* soubor README pojedndvajici o pouZziti programu
» vysledny text bakat&ké prace “Detekce Skodlivych domén pomoci andiXp
provozu.pdf*

» zdrojovy text bakalské prace “Detekce Skodlivych domén pomoci andlig$
provozu.docx*
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