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Abstrakt

Tato prace se zabyva navrhem a implementaci optimalizaci ve stfedni ¢asti zpétného pre-
kladace vyvijeného firmou AVG Technologies. Ulohou téchto optimalizaci je zlepgit ¢itelnost
produkovaného zdrojového kédu a soucasné vylepsit nékteré navrzené optimalizace v zadni
¢asti zpétného prekladace. V tivodu jsou poskytnuty zakladni informace o reverznim inze-
nyrstvi a zpétnych prekladacich, které slouzi pro ucel uvedeni do dané problematiky. Poté
se nachazi popis stavu zpétného prekladace pred zahajenim této diplomové prace. Dale
nasleduje hlavni ¢ast préace, kterd se vénuje popisu navrhu a implementace jednotlivych
navrzenych optimalizaci. Poté nasleduje popis testovani optimalizaci a shrnuti dosazenych
vysledki. V zavéru prace je diskutovan budouci mozny vyvoj.

Abstract

This master’s thesis describes the design and implementation of optimizations in the middle-
end part of a retargetable decompiler developed by AVG Technologies. The purpose of these
optimizations is to improve readability of the produced source code and improve exist-
ing optimizations in the back-end part. In the introduction, basic information about re-
verse engineering and decompilation is provided. Then, a description of state of the re-
targetable decompiler before this work is given. After that, the main part of this work
is presented, which describes the design and implementation of the proposed optimizations.
Then, the techniques that were used for testing are described. This description is followed
by a summary of the achieved results. The present work is concluded by a discussion of pos-
sible future development.
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Kapitola 1

Uvod

V dnesnej dobe je v ramci informaénych technoldgii ¢asto kladeny doraz na bezpecénost. Me-
dzi jedno z najvicsich rizik je mozné zaradit rozne druhy skodlivého softvéru. Typickymi
prikladmi st klasické pocitacové virusy, tréjske kone, internetové Cervy a iné. VSeobecné
oznacenie tychto skodlivych programov je mozne pomocou pojmu malvér [21]. V stucasnosti
dochadza k velkému nérastu skodlivych softvérov, ako aj k vzniku novych druhov. Velky
vzostup malvéru je mozné vidief pri mobilnych zariadeniach a tabletoch. Ide predovset-
kym o operaény systém Android [1]. Typickymi tlohami skodlivého softvéru je najcastej-
Sie ziskavanie citlivych dat od uzivatelov, poskodzovanie stiborov, zneprijemriovanie prace
na pocita¢i a podobné [21]. Jednou z moznych technik obrany je nesptstanie a neotvaranie
nedoveryhodnych materidlov. Popularna a osvedcéend technika je vyuzivanie antivirusovych
programov. Antivirusové programy prehladavaji subory, sleduja spravanie aplikécii a akti-
vitu systému na pozadi. Pri tychto ¢innostiach stcasne porovnéavaju ¢i napriklad chovanie
niektorej aplikdcie neodpoveda spravaniu sa napadnutého programu. V stboroch zase hla-
daju sekvenciu instrukeii, ktord odpoveda zndmemu malvéru [3]. Schopnost detekovat mal-
vér je vSak limitovand kvalitou antivirusového programu. Preto je dolezité dbat na vyvoj
technik, ktoré umoznia vylep$it kvalitu programov bojujicich s malvérom. Jednou z tech-
nik, ktort moézu pouzit tvorcovia aplikdcii proti malvéru, je softvérové reverzné inzinierstvo.
Ako priklad je mozne uviest vyuzitie spidtného prekladu nad ziskanym bindrnym siborom.
O spitny preklad sa postard spiatny prekladac, pricom jeho tlohou je z tohto siboru vy-
generovat program vo vysokouroviiovom jazyku. Nésledne je mozné tento kéd preskimat
a vyhodnotit jeho ¢innost [13]. Tato technika je vyhodnd v tom, Ze dany subor nie je
potrebné ani spustit.

Na zéklade uvedeného je zrejmé, ze spitny preklada¢ v rukach tvorcov antivirusovych
programov médze znamenat velky prinos. Za tymto Ucelom je vyvijany aj spitny prekla-
da¢ spoloénostou AVG Technologies. Prostrednictvom verejne pristupnej webovej sluzby
si je mozné tento spitny preklada¢ vyskusat [1]. Spitny preklada¢ vyvijany spoloénostou
AVG Technologies je rozdeleny na tri ¢asti. Ide o prednu cast, stredni ¢ast a zadna cGast.
Ulohou prednej ¢asti je prevod binarneho kédu platformovo zavislej aplikacie do platfor-
movo nezavislého kédu. Vystupom prednej ¢asti je kéd v jazyku LLVM IR [15], ktory splia
uvedenu vlastnost [24]. LLVM IR predstavuje prechodnt reprezentaciu, ktord poskytuje
typovl bezpecnost, nizkoturoviiové operacie, flexibilitu a schopnost prevodu z mnozstva vy-
sokotroviiovych jazykov. Cielom jeho tvorcov bolo dosiahnutf jednoduchy nizkodroviiovy
jazyk, ktory je typovany a rozsiritelny [15]. V strednej ¢asti dochddza k optimalizovaniu



tohto LLVM IR kédu, pri¢om cielom je ho upravit do ¢o najvhodnejsej podoby pre zadnt
Cast spitného prekladaca. Toto optimalizovanie je vykonané prostrednictvom vstavanych
optimalizacii nachddzajtcich sa vo frameworku LLVM [24]. LLVM framework bol navrhnuty
ako inovativny framework pre prekladace a pre tvorbu nastrojov na nich zalozenych. Obsa-
huje mnozinu jazykovo nezavislych instrukeii, velké mnozstvo vstavanych optimaliza¢nych
algoritmov a analyz a uz spominant prechodnt reprezentaciu LLVM IR [15]. Stredna ¢ast je
vo velkej miere zavisla na tomto frameworku. Zadné ¢ast spiatného prekladaca zabezpecuje
generovanie vysokouroviiového kédu. Nachadzaju sa tu aj optimalizacie, ktorych llohou
je zvysit citatelnost produkovaného kédu. Aktualne st podporované dva vysokotroviiové
jazyky a to jazyk C a modifikovana verzia jazyka Python [24].

Ako uz bolo zmienené, v zadnej Casti spitného prekladac¢a sa nachadzaja optimalizacie, kto-
rych tlohou je zvysit ¢itatelnost produkovaného kédu. Niektoré tieto optimalizécie st vSak
prili§ pomalé na velkych bindrnych siboroch (stbory o velkosti niekolkych MB). Hlavnou
ulohou tejto diplomovej prace je presun tychto optimalizicii do strednej casti a pripadné
rozsirenie ich funkénosti. Pri ndvrhu tohto presunu sa vychadzalo z toho, ze LLVM frame-
work poskytne lepsiu podporu pre tieto optimalizacie, a tak ddjde k ich zrychleniu.

V ramci tejto diplomovej prace bolo navrhnutych a implementovanych niekolko optima-
lizacii. Ich detailny popis bude prezentovany v neskorSich castiach textu. Ide napriklad
o optimalizéciu rieSiacu usporiadanie PHI uzlov. Jej tlohou je riesit problém spojeny s pa-
ralelnym vyhodnocovanim instrukcie phi nachadzajicej sa v jazyku LLVM IR [25]. Vystup
spatného prekladu je vSak v jazyku C, ktory je vyhodnocovany sekvenc¢ne. Preto je potrebné
aby tato optimalizacia transformovala kéd LLVM IR do funkéne ekvivalentnej sekvencne;j
podoby. Dalsou optimalizaciou je optimalizacia odstraiujica mftve priradenia do global-
nych premennych. Pod pojmom mitve priradenie do globalnej premennej rozumieme situ-
aciu, pri ktorej déjde k priradeniu hodnoty do globélnej premennej a tato hodnota nie je
nikde v kéde z nej precitani. Takéto priradenie moze byt odstrdnené. Optimalizacia kon-
vertujica globédlne premenné na lokdlne patri medzi dalSie navrhnuté a implementované
optimalizacie v tejto diplomovej préaci. Jej ilohou je konvertovat globalne premenné na lo-
kélne vSade tam, kde je to mozné. To znamend vytvarat nové lokalne premenné vo funkciach
a nahradzaf pouzitia globalnych premennjch pomocou tychto lokalnych premennjch. Dal-
Sou optimalizéciou je optimalizacia odstratiujica nedosiahnutelné funkcie. Tato optimaliza-
cia odstranuje funkcie, ktoré nie st nikdy volané. Poslednou navrhnutou a implementovanou
optimalizaciou je optimalizicia odstranujica kéd za volaniami funkcii, ktoré sa nevracaju.
Jej ulohou ako uz z ndzvu vyplyva je zabezpecit odstranenie kédu za takymito funkciami.
Jednou z takych funkcii je napriklad exit () zo Standardnej kniznice jazyka C.

Praca je struktirovana nasledovne. Kapitola 2 obsahuje zdkladné informécie o reverznom
inZinierstve a jeho pouziti v rdmci informa¢nych technoldgii, ako aj informéacie o spdtnom
preklade. Detailny popis spdtného prekladaca vyvijaného spoloénostou AVG Technologies
sa nachddza v kapitole 3. V tejto kapitole je mozné najst aj zékladné informécie o frame-
worku LLVM. V kapitole 4 sa nachadza popis prechodnej reprezentacie LLVM IR. Stav
spiatného prekladaca pred zahéjenim tejto diplomovej prace a uvedenie jej cielov obsahuje
kapitola 5. Navrhu a popisu jednotlivych optimalizacii sa venuje kapitola 6. Kapitola 7
popisuje implementaciu navrhnutych optimalizacii. Popis technik vyuzitych pri testovani
tychto optimalizacii obsahuje kapitola 8. V kapitole 9 sa nachadza zhodnotenie dosiah-
nutych vysledkov navrhnutych a implementovanych optimalizacii. Zavere¢na kapitola 10
obsahuje zhodnotenie prace a diskutuje mozny budici vyvoj.



Kapitola 2

Reverzné inZinierstvo a spétny
preklad

Tato kapitola je zaloZzena na [7, 9].

Pod pojmom reverzné inZinierstvo chdpeme proces, ktorého tlohou je ziskat chybajice
znalosti o skimanom predmete. NajcastejSie ide o znalosti, ktoré nie sit volne dostupné.
V niektorych pripadoch st to znicené alebo stratené informéacie. Tento pojem sa datuje
uz od doéb priemyselnej revolicie a nie je striktne viazany na modernti dobu. Reverzné
inzinierstvo je velmi ¢asto spajané s armddou. T4 ho vyuziva pri skiimani technolégii ne-
priatela a nasledne st potom tieto ziskané informécie vyuzité pre tvorbu novych vlastnych
technoldgii. Pocas studenej vojny a v obidvoch svetovych vojnach existuje vela prikladov
upozornujucich prave na pouzitie reverzného inzinierstva. Moderna doba vSak prinasa novu
formu reverzného inzinierstva a to softvérové reverzné inzinierstvo. Pri reverznom inzi-
nierstve je dolezita aj otazka pravnej legalnosti. V niektorych Statoch si urcité aktivity
spadajtce pod reverzné inzinierstvo povazované za nezakonné [7].

V tejto kapitole je mozné najst zadkladné informécie o problematike reverzného inZinierstva.
Konkrétne podkapitola 2.1 sa venuje softvérovému reverznému inzinierstvu a jeho pouzitiu
v praxi. Dalej sa v tejto kapitole nachadza popis spatného prekladu, pretoze spitny preklad
predstavuje jednu z technik, ktoré reverzné inzinierstvo vyuziva. Spatnému prekladu sa ve-
nuje podkapitola 2.2. V tejto podkapitole sa nachiddza aj popis vyhod vyuzitia spétného
prekladaca oproti disassembleru.

2.1 Softvérové reverzné inzZinierstvo a jeho pouzitie

Softvérové reverzné inzinierstvo (dalej len SRE z angl. software reverse engineering) a jeho
pouzitie mozeme rozdelit na dva pripady. V prvom pripade je v praxi pouzivané ako analyza
urcitého softvérového systému s cielom ziskat implementacné detaily, pripadne jeho navrh.
Mbze byt aplikovanéd bud iba na jeho ur¢ita ¢ast alebo na cely systém [5].

V druhom pripade ide o prevod informécie z nizkotroviiového formatu (napr. aplika¢ného
bindrneho kédu) na ¢itatelnejsiu formu na urcitej arovni abstrakcie. Takyto kéd na vyssej
trovni abstrakcie je lepsie ¢itatelny a zrozumitelnejsi [3].



V dnesnej dobe sa Casto pouzivaja tieto techniky na detekciu a analyzu malvéru. Rov-
nako ich je mozné vyuzif pri odhalovani bezpecnostnych chyb a slabin kreditnych kariet.
SRE je vsak casto pouzivané tak, ze porusuje niektoré zakony. Napriklad ide o odstranova-
nie ochrany proti kopirovaniu z hier, CD nosi¢ov a podobne. Zneuzivanie SRE k ziskavaniu
cudzich zdrojovych kédov a implementacnych detailov je tiez Casté a nepatri medzi ojedi-
nelé pripady jeho vyuzitia. Tieto ziskané informacie st potom vyuZivane pri tvorbe novej
technoldgie, pripadne dochédza len k Sireniu ziskanych informacii [22].

Typickymi prikladmi nastrojov vyuzivanych pri SRE st disassembler a spiétny prekladac.
Disassembler prevadza strojovy kéd do jazyka symbolickych instrukcii [19]. Cielom spét-
ného prekladaca je preklad binarneho kédu zavislého na urcitej platforme do zdrojového
kédu vysokotroviiového jazyka. Spitny preklada¢ je mozné chépaf oproti dissasembleru
ako program na vysSej urovni. Je to z toho dévodu, Ze vystupom spdtného prekladaca
je kéd na vysSej trovni, nez kéd produkovany dissasemblerom [6]. Ku skomplikovaniu vy-
uzitia SRE je mozné pouzit tzv. obfuskator. Ten slazi k prevodu zdrojového kédu do zdrojo-
vého kédu v tom istom jazyku, avSak vykona na niom niekolko zmien tak, aby bol takyto kéd
tazko ¢itatelny. Obidva kédy st vSak funkéne ekvivalentné [20]. Dalsou moznostou je vy-
uzitie tzv. protektorov. Tie na vysledny binarny kéd pouziju kompresiu alebo ho pomocou
sifrovacich technik zasifruju a vlozia kéd na jeho automatické rozsifrovanie pri spusteni [15].

2.2 Spétny preklad

Spitny preklad je reverzny proces bezného prekladu, pricom jeho cielom je vytvorenie
vysokoturoviiového kédu z bindrneho kédu. Pre tento vysokoturoviiovy kéd by vsak malo
platit, Ze je funkéne ekvivalentny s kédom v binarnej podobe. Hlavna motivacia spiatného
prekladu je té, ze tento kéd na vysSej trovni abstrakcie je v porovnani s tym na nizsej
urovni ¢itatelnejsi [0].

Spétny preklad vykonéava spitny prekladac. Pri spitnom prekladadi je vSak potrebné uviest,
Ze binarny kéd na ktorom je vykonany spitny preklad je platformovo zavisly. Spétny pre-
klada¢ vykonédva reverzny proces prekladaca [6]. Tento reverzny proces nie je ale mozné cha-
pat ako vratenie krokov, ktoré vykonal prekladaé¢. Takéto vratenie krokov prekladaca nie je
mozné z toho doévodu, Ze v bindrnom kéde sa nenachidzaju informacie o tom, aké kroky
pri preklade vykonal preklada¢. S procesom spétného prekladu je vSak spojeny jeden vy-
znamny problém. Tento problém suvisi s tym, ze kéd v binarnej podobe obvykle neobsahuje
explicitné informacie akymi st napriklad definicie datovych struktar, ndzvy premennych,
pripadne informécie o inych datovych typoch. Casto sa vedt polemiky o tom ¢&i je vobec
mozné zostrojit kvalitny spitny preklada¢ [7]. Vytvorenie zdrojového kédu vysokoturoviio-
vého jazyka, ktory identicky vykonava funkcie pévodného programu, je vsak pre niektoré
jazyky mozné [6]. Tento kéd sa vSak vo viésine pripadoch nepodobé na originalny zdrojovy
kéd a byva velmi tazko citatelny. Vo vyslednom kéde chybajt napriklad komentére, nazvy
povodnych premennych, deklaricie povodnych datovych struktar. Takisto jednym z do6-
vodov, preco vysledny kéd po spédtnom preklade neodpoveda struktiure pévodného kddu,
st optimalizacie vykonavané prekladac¢om [7].

Spétny prekladac¢ ako uz bolo uvedené je mozné povazovat za dalsi vyvojovy stuperi po dis-
assembleru. Ulohou spétného prekladaca je vytvorit kéd na vyssej tirovni abstrakcie, nez kéd
v jazyku symbolickych instrukcii. Takyto kdd je jednoduchsie ¢itatelny a analyzovatelny.
Hlavnou myslienkou spitného prekladu je ziskat ¢o najpodobnejsi vystupny kdd s kédom,



ktory bol prelozeny do binérnej podoby. Spitny prekladac¢ je vSsak mozné pouzif aj na vy-
tvorenie vystupného kédu v inom jazyku, nez v akom bol povodny kéd napisany [11].

Jedna z moznych Struktar spétného prekladaca je uvedend na obrazku 2.1. Tato struk-
ttra je velmi podobné prekladacu. Jednotlivé asti viak pracuji v opa¢nom poradi. Ulohou
prednej casti je dekédovat inStrukcie v nizkotroviiovom jazyku a ich prevod do prechodne;j
reprezenticie. Prechodnd reprezenticia predstavuje vyssiu formu abstrakcie, nez povodny
nizkotroviovy jazyk. Nezéavislost reprezentécie na nejakej konkrétnej architekttre je mozné
chapat ako dalsiu velkt vyhodu. Ulohou zadnej ¢asti je z prechodnej reprezentacie vygene-
rovat zvoleny vysokotroviiovy jazyk [7].

Aplikéacia v . Prechodny jazyk = L VysokoGroviiovy
v bindrnom kéde > Predna cast > Zadnd Cast jazyk

Obr. 2.1: Jedna z moznych struktir spidtného prekladaca.




Kapitola 3

Spitny prekladac vyvijany
spoloénostou AVG Technologies

Spéatny preklada¢ vyvijany spoloénostou AVG Technologies je platformovo nezdvisly na ar-
chitektare (MIPS, ARM, Intel x86, atd.) a siborovych formatoch (ELF, PE, Mach-O, atd.),
generujuci zvoleny vysokouroviiovy jazyk. Jeho vyuzitie je planované pri analyze malvéru
napriklad pre mobilné zariadenia, tablety a iné podobné zariadenia. Momentalne s pod-
porované architektury Intel x86, ARM, instrukéné rozsirenie Thumb, MIPS, PIC32 a Po-
werPC. Medzi podporované siborové forméaty patri ELF a PE. Vystup je mozny v jazyku C
alebo v modifikovanej verzii jazyka Python [24]. Tento spétny prekladac a jeho funkcionalitu
si je mozné vyskusat prostrednictvom verejne pristupnej sluzby [1].

Spétny preklada¢ vyvijany spoloénostou AVG Technologies sa sklada z troch casti. Z pred-
nej, strednej a zadnej asti. Ich prepojenie demonstruje obrazok 3.1. Ulohou prednej ¢asti je
prevod binarneho kédu platformovo zavislej aplikacie do platformovo nezavislého kédu. Kéd
v jazyku LLVM IR predstavuje takyto nezavisly kod, a preto je vystupom prednej Casti.
Stredné cast nad kédom ziskanym z prednej ¢asti vykond optimalizacie, pricom jej cielom
je ziskat kéd ¢o najvhodnejsi pre zadna cast spétného prekladaca. Tieto optimalizédcie sa
vykonavané nad kédom v jazyku LLVM IR a vystupom je optimalizovany kéd opit v tomto
jazyku. Ulohou zadnej ¢asti je vyprodukovat vysokotroviiovy kéd v ¢o najéitatelnejsej po-
dobe [24].

LLVM

LLVM IR

LLVM IR Vysokouroviiovy

jazyk

Aplikacia
v bindrnom kéde

Obr. 3.1: Strukttra spitného prekladaca vyvijaného spolo¢nostou AVG Technologies [24].

Tato kapitola je Struktarovanad nasledovne. Podkapitola 3.1 obsahuje popis frameworku
LLVM, na ktorom je zaloZen4 stredna cast a ¢iasto¢ne zadné éast. Podkapitola 3.2 sa venuje
prednej Casti. Strednu ¢ast popisuje podkapitola 3.3. Tato ¢ast spitného prekladaca je z hla-
diska tejto diplomovej prace najvyznamnejsia, pretoze optimalizicie navrhnuté v ramci tejto



diplomovej prace st urcené prave pre tato Cast spiatného prekladaca. Zavereénd podkapi-
tola 3.4 sa venuje zadnej Casti.

3.1 LLVM

LLVM framework bol navrhnuty ako inovativny framework pre prekladace a pre tvorbu na-
strojov na nich zalozenych. Obsahuje mnozinu jazykovo nezavislych instrukcii, velké mnoz-
stvo vstavanych optimaliza¢nych algoritmov a analyz a prechodnt reprezentaciu LLVM IR.
LLVM IR spliia takzvant static single assignment (dalej len SSA) formu [15]. Pre SSA
formu plati, ze do kazdej premennej moze dojst iba prave k jednému priradeniu. Stcasne
musi byt splnend podmienka, 7e kazdd premenna je definovand pred jej pouzitim [23].
LLVM IR predstavuje prechodnt reprezentaciu, ktord poskytuje typovi bezpec¢nost, nizko-
uroviiové operéacie, flexibilitu a schopnost prevodu z mnozstva vysokotroviiovych jazykov.
Cielom jeho tvorcov bolo dosiahnut jednoduchy nizkouroviiovy jazyk, ktory je typovany
a rozsiritelny [15]. Detailny popis jazyka LLVM IR sa nachédza v samostatne]j kapitole 4.
Pre nasledujicu ¢ast textu vSak nie je potrebné znalost uvedenej kapitoly. T4 je potrebna
az v neskorsich castiach venujacich sa navrhnutym a implementovanym optimalizaciam.

3.2 Predna cast

Prednéa c¢ast spitného prekladaca je jedina céast, ktord je platformovo zavisla. Jej hlavnou
ulohou je prevod binarneho kédu platformovo zavislej aplikicie do sekvencie LLVM IR
instrukeii [12].

V prednej casti dochddza k odstranovaniu staticky linkovaného kédu z binarneho kdédu,
pretoze tento kdd zbytocéne zvysSuje neprehladnost vysledného vystupného kédu. Tyka sa
to napriklad knizni¢nych funkcii typu printf, kde je vSeobecne zname, c¢o tieto funkcie
vykonévaji. Takto upraveny binadrny kéd je vstupom pre takzvany instrukény dekodér. Jeho
funkcionalita je podobné disassembleru, avSak vystupom nie je kéd v jazyku symbolickych
instrukcii, ale sekvencia instrukcii odpovedajica reprezentacii LLVM IR. Tato sekvencia
instrukcii je odlisnd od LLVM IR, ale pripomina ju a predstavuje vnatornu reprezentaciu
prednej Gasti, pricom plati, Ze je platformovo nezavisla [10].

V prednej ¢asti spiatného prekladaca sa nachédza niekolko analyz. Jednou z tychto analyz
je analyza toku riadenia programu. Tato analyza je zodpovedna za rozpoznavanie zaklad-
njch blokov a vytvorenie takzvaného grafu toku riadenia. DalSou jej tilohou je rozpoznanie
vSetkych skokovych inStrukcii a rozpoznanie cielovych adries tychto skokovych instrukcii.
Dalsia analyza, ktora sa v tejto prednej ¢asti nachadza je analjza funkcii. Jej zakladnou
ulohou je rozpoznat funkcie. V prednej ¢asti sa eSte nachddza analyza datového toku. Tato
analyza je zodpovedna za rekonstrukciu datovych typov, rekonstrukciu argumentov funkcii
ako aj ich navratovych hodndt. Okrem tychto uvedenych analyz existuji v prednej c¢asti
dalsie analyzy. Tie vSak nemd zmysel popisovat, pretoze tie vySSie uvedené patria medzi
najpodstatnejsie [10].

Poslednou instanciou prednej casti je generator LLVM IR kédu. Tento generator generuje

LLVM IR kéd z vnitornej reprezentacie tak, aby ziskand LLVM IR reprezentacia bola
¢o najvhodnejsia pre dalsie ¢asti spétného prekladaca [10].



3.3 Stredna cast

Vstupom strednej casti spétného prekladaca je kéd v jazyku LLVM IR. Rovnako je kdd
v tomto jazyku aj vystupom pre tuto ¢ast. Ulohou strednej ¢asti je optimalizovat kéd
v jazyku LLVM IR tak, aby bol ¢o najvhodnejsi pre zadni cast a zvysil tak schopnost
generovania ¢itatelnejSieho kédu zadnou ¢astou spétného prekladaca.

V strednej ¢asti je vyuzivany nastroj opt [13]. Tento nastroj poskytuje LLVM framework
a pomocou neho je mozné spustat velké mnozstvo vstavanych optimalizacii a analyz. Zaro-
ven je mozné pomocou neho spustat i vlastné implementované optimalizacie. Vdaka tomuto
nastroju dochadza vo velkej miere k optimalizovaniu kédu v jazyku LLVM IR [16].

V strednej casti sa nachadza aj analyza idiémov, ktord prispieva k ¢itatelnejSiemu kédu.
Tato analyza uz bola vytvorend pred zahajenim tejto diplomovej prace a zaroven plati,
Ze nie je sucastou LLVM frameworku. Je vSak spustanéd pomocou nastroja opt. Analyza
je potrebnd z dovodu, Ze prekladac sa pri preklade snazi niektoré instrukcie nahradit za iné
instrukcie, ktoré st rychlejsie vykonatelné pocitacom. Casto vSak vdaka tomu dojde k po-
uzitiu viacerych instrukcii miesto jednej. Z toho vyplyva, Ze takto dochadza k zhorSovaniu
Citatelnosti kédu, a preto tato analyza ididmov sa snazi vratit zmeny vykonané preklada-
¢om [10].

V strednej casti sa okrem vstavanych optimalizacii a analyzy instrukénych idiémov nacha-
dzaji navrhnuté a vytvorené optimalizacie v tejto diplomovej praci. Ulohou tjchto opti-
malizécii je rovnako zlepsit LLVM IR kéd pre zadni éast spiatného prekladaca, ¢o nasledne
vedie k ¢itatelnejSiemu vysokoturoviiovému kédu. Tieto optimalizicie st spustané rovnako
ako tie vstavané pomocou néstroja opt. Ich detailny popis navrhu obsahuje kapitola 6.

3.4 Zadna cast

Poslednou ¢astou spitného prekladaca je zadna ¢ast. Ulohou tejto Gasti je produkovanie
vysokouroviiového kédu tak, aby bol tento kéd ¢o najcitatelnejsi. Vstupom zadnej casti
je LLVM IR kdéd. Jej vystupom je kéd vysokotroviiového jazyka. V zadnej casti docha-
dza k prevodu LLVM IR do BIR. BIR je vnutornou reprezentaciou tejto c¢asti spatného
prekladaca, pricom je vytvoreny na zaklade kédu LLVM IR. Prechodné reprezentacia BIR
umoziuje zachytif vSetky prvky do pamiiti, pricom nie je potreba Ziadnej textovej repre-
zentdcie. Jej délezitou schopnostou je, ze dokdze modelovat vSetky podstatné konstrukcie
jazyka LLVM IR z hladiska spdtného prekladaca. Okrem toho je schopné zoskupovat via-
cero prikazov a vyrazov do jedného, ktoré st nésledne prevedené do vysokodroviového
jazyka. Dalsou vlastnostou BIR je umoznenie $truktirovania kédu. Tieto postupy nie st
mozné v LLVM IR, pretoze LLVM IR je nizkoturoviiovy jazyk. BIR nasledne sluzi ako vstup
pre konkrétny generator vysledného jazyka [24].

V zadnej ¢asti spiatného prekladaca sa nachadzaju optimalizacie, ktorych tlohou je zlepsit
¢itatelnost produkovaného kédu. Ide napriklad o optimalizaciu zjednodusujticu aritmetické
vyrazy. Tato optimalizacia nahraddza napriklad stcet dvoch ¢isel za vysledok tohto suctu.
Dalej je to optimalizacia konvertujiica bitové posuny na nasobenie a delenie. Odstratio-
vanie prebyto¢nych zatvoriek v aritmetickych vyrazoch je takisto riesené optimalizaciou
nachadzajicou sa v zadnej ¢asti spatného prekladaca. Dalsou optimalizaciou je optimali-
zécia odstranujica mitvy kéd. Mitvy kéd predstavuje taky kod, ktory sa nikdy nevykoné.



Okrem uvedenych optimalizacii sa nachddza v zadnej Casti eSte velké mnoZstvo dalSich
optimalizacii [2].

Vystupom zadnej Casti je vysokouroviiovy kéd. Aktualne podporované jazyky s jazyk C
a modifikovana verzia jazyka Python. Tento Python je rozsireny napriklad o ukazovatele
a referen¢né operatory z jazyka C. KedZze jazyk Python neobsahuje datovy typ pole ani
strukttra, tak sa tieto konstrukcie nahradené inymi. Pole je nahradené datovym typom list
a Struktara pomocou slovniku [24].
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Kapitola 4

LLVM IR

Tato kapitola sa venuje popisom niektorych konstrukcii jazyka LLVM IR. Napriklad ide
o funkcie, moduly, premenné a pod. Této cast vSak nenahradza dokumenticiu syntaxe
tychto konstrukcii. T4 je dostupnd na strankach LLVM frameworku [15]. Miesto toho
sa bude nasledujtca cast textu venovat jednoduchym prikladom, ktoré demonstruja tieto
konstrukcie. Rovnako bude obsahovat zdkladné informécie, ktoré st potrebné v neskorsich
kapitolach pre pochopenie danej problematiky a ukazok kédov v jazyku LLVM IR.

Programy v jazyku LLVM IR st tvorené takzvanymi modulmi. Moduly obsahuja funkcie,
globélne premenné, definicie datovych typov a pod [15]. V pripade spétného prekladaca
vyvijaného spoloénostou AVG Technologies je cely program v jednom module [10].

LLVM poskytuje velké mnozstvo datovych typov. Tabulka 4.1 zhriiuje tie najdélezitejsie
typy, ktoré buda vyuzivané v prikladoch v neskorsich kapitolach.

Tabulka 4.1: Priklady datovych typov v LLVM IR [15].

Typ ‘ Popis

i32 32 bitova celociselnd hodnota

i64 64 bitova celociselnd hodnota

iX X bitova celociselna hodnota

float 32 bitova hodnota s pohyblivou radovou ¢iarkou

double 64 bitova hodnota s pohyblivou radovou ¢iarkou

i32 * Ukazovatel na 32 bitovi celoéiselni hodnotu

[40 x i32] Pole obsahujice styridsat 32 bitovych celoé¢iselnych hodnot
{ i32, i32, i32 } | Strukttra zloZend z troch 32 bitovych celo¢iselnych hodnét

V LLVM IR kéde sa nachédzaju aj funkcie [15]. Napriklad funkcia s menom func, navra-
tovym typom i32 a jednym parametrom a typu i32 vyzera v kéde LLVM IR ako na pri-
klade 4.1. Na priklade je mozné vidiet aj volanie tejto funkcie. Toto volanie je realizované
prostrednictvom instrukcie call.

Funkcia je zlozend z takzvanych zakladnych blokov. Bloky obsahuji instrukcie, pricom
kazdy blok musi byt ukonceny ukon¢ovacou instrukciou. Ukoncovacie inStrukcie sposobia
pri vyhodnocovani bloku prechod do iného bloku. Ide napriklad o instrukcie br (skok na iny
blok), ret (ndvrat z funkcie) a pod. Kazd4a funkcia ma takzvany vstupny blok. Tento blok
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define i32 @func(i32 %a) {

call i32 @func(i32 3)

3

Obr. 4.1: Priklad zapisu funkcie a jej volania v jazyku LLVM IR.

je len jeden. Ide o prvy vyhodnocovany blok vo funkcii, v ktorej sa nachadza [15]. Fun-
kcia obsahujica jeden vstupny blok s ndzvom entry a blokom bb, obsahujicim instruk-
ciu ret, ktord spoésobi ukoncenie vyhodnotenia funkcie a navrat hodnoty 0 je znazornena
na ukazke 4.2. Ako je mozné vidiet, tak v pripade inStrukcie skoku je adresa skoku uve-
dend nazvom bloku, na ktory je tento skok vykonany, pricom pred tymto nidzvom bloku
je uvedeny znak ”%”.

define i32 @func() {
entry:
br label Y%bb

bb:
ret 132 0
}

Obr. 4.2: Priklad obsahujuci zakladne bloky vo funkcii.

Premenné v jazyku LLVM IR je mozné rozdelit na lokdlne a globalne. Rozsah platnosti
tychto premennych odpoveda typickym konvenciam ako v inych jazykoch, napriklad ja-
zyku C. Nazvy globalnych premennjch zacinaji znakom ”@”. Napriklad premenné @glob
predstavuje globalnu premennii s ndzvom glob. Lokalne premenné sa lisia od globalnych
tak, ze ich pomenovanie zacina znakom ”%”. Lokalna premennd s nidzvom loc by bola
v jazyku LLVM IR zapisana ako %loc [15].

Uvedme si teraz pre ilustraciu priklad zlozitejsieho kédu LLVM IR. Jeden z moznych kédov
zapisu vypoctu faktoridlu v jazyku LLVM IR je mozné vidiet na priklade 4.3. Na riadku 3 do-
chadza k porovnaniu obsahu hodnoty predanej do funkcie s hodnotou 0. Na zéklade vysledku
tohto porovnania d6jde na riadku 4 k skoku na blok recurse.end v pripade, Ze predavana
hodnota do funkcie je rovna 0. V opa¢nom pripade d6jde k skoku na blok recurse. V bloku
recurse na riadkoch 7 a 8 je pouzita instrukcia phi. Jej detailny popis sa nachadza pri po-
pise optimalizacie, ktora usporiadava uzly PHI, konkrétne v oddiele ??7. Pre tento priklad
vSak staci uviest, ze inStrukcia phi vyberie hodnotu z mnoZiny uréenych hodnot na za-
klade predchadzajticeho bloku, z ktorého doslo k skoku na tento blok. Napriklad pre skok
z bloku entry to bude hodnota nachadzajtica sa v parametre X. Tato instrukcia je potrebna
z dovodu zachovania SSA formy. Riadok 9 obsahuje instrukciu pre séitanie, riadok 10 in-
strukciu pre ndsobenie. Na riadku 11 dochadza opéf k porovnaniu s nulou a na zéklade toho
na riadku 12 dochadza k pokracovaniu vypoctu a skoku na blok recurse, alebo k ukonéeniu
a skoku na blok recurse.end. Riadok 16 vykonéava vratenie vysledku z funkcie. Na uve-
denom priklade je mozné vidiet, Ze kéd jazyka LLVM IR spliia SSA formu. Do kazdej
premennej je hodnota priradena v kéde iba raz a sticasne plati, ze vzdy doslo k priradeniu
hodnoty do premennej pred nacitanim hodnoty z tejto premennej.
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1 define i32 @factorial (i32 %X) {

2 entry:

3 %1 = icmp eq 132 %X, O

4 br i1 %1, label Y%recurse.end, label Yrecurse
5

6 recurse:

7 %X2 = phi i32 [%2, Y%recursel], [%X, %entry]

8 %hacc = phi i32 [%3, Yrecursel], [1, %entry]

9 %2 = add i32 %X2, -1

10 %3 = mul i32 %X2, %acc

11 %4 = icmp eq 132 %2, O

12 br il %4, label Y%recurse.end, label Y%recurse
13

14 recurse.end:

15 hres = phi 132 [1, Y%entryl, [%3, Yrecursel]
16 ret i32 Yres

17 3}

Obr. 4.3: Priklad vypoctu faktoridlu zapisaného v jazyku LLVM IR.

LLVM IR je mozné vytvarat programovo. LLVM poskytuje rozhranie v jazyku C++ pre vy-
tvaranie LLVM IR kédu. Pre pristup k rozhraniu v jazyku C++ je mozné pouzif aj iné
jazyky, ako napriklad jazyk Python [14].

LLVM obsahuje triedy sltziace ako abstrakcia réznych prvkov prechodnej reprezentécie
LLVM IR a vdaka nim je moZné vytvarat jednotlivé prvky tohto jazyka. Trieda Module
reprezentuje modul. Funkciu reprezentuje trieda Function. Zékladné bloky predstavuje
trieda BasicBlock.

Instrukcie pouzivané v LLVM IR st reprezentované tiez triedami. Na UML diagrame 4.4
su znazornené hlavne triedy, ktoré predstavuju vyuzivané inStrukcie pri navrhnutych opti-
malizaciach. Bazovou triedou pre vSetky instrukcie je trieda Instruction. Bazovou triedou
pre vSetky instrukcie ukonc¢ujuce zakladny blok je trieda TerminatorInst. Trieda Calllnst

| PHINode | Terminatorinst | | Callinst | | Storelnst | Unarylnstructionl

RS

| Unreachablelnst | | Branchlnst | | Returninst | | Allocalnst | LoadInst

Obr. 4.4: UML diagram tried znézornujuci vztahy medzi triedami reprezentujtcich instruk-
cie.
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predstavuje konkrétnu triedu pre instrukciu volania funkcie. Trieda BranchInst reprezen-
tuje instrukciu skoku a trieda ReturnInst instrukciu ukoncenia toku programu pre dant
funkciu. Rovnako konkrétne triedy reprezentujice inStrukcie st triedy PHINode, Storelnst,
LoadInst, Allocalnst a UnreachableInst. Badzovou triedou pre unarne instrukcie je trieda
UnaryInstruction [17]. Syntax a sémantika instrukeii vyuzivanych v konkrétnych optima-
lizaciach bude vysvetlena v kapitolach prislichajicim tymto optimalizacidm.
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Kapitola 5

Stav spédtného prekladaca pred
zahajenim tejto prace

Obsah tejto kapitoly je klasifikovany ako utajeny, vid licenéné podmienky.
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Kapitola 6
Navrh optimalizacii

Obsah tejto kapitoly je klasifikovany ako utajeny, vid licenéné podmienky.
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Kapitola 7
Implementacia optimalizacii

Obsah tejto kapitoly je klasifikovany ako utajeny, vid licenéné podmienky.
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Kapitola 8

Testovanie optimalizacii

Obsah tejto kapitoly je klasifikovany ako utajeny, vid licenéné podmienky.
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Kapitola 9

Dosiahnuté vysledky a ich
zhodnotenie

Obsah tejto kapitoly je klasifikovany ako utajeny, vid licenéné podmienky.
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Kapitola 10

Z.aver

Hlavnym cielom tejto préce bol presun niektorych optimalizécii zo zadnej ¢asti spétného
prekladaca do strednej casti. Celkovo bolo navrhnutych pitf optimalizacii. Konkrétne ide
o optimalizaciu riesiacu usporiadanie PHI uzlov, optimalizaciu odstraiiujicu mftve prirade-
nia, optimalizaciu konvertujiucu globalne premenné na lokéalne, optimalizaciu odstranujicu
nedosiahnutelné funkcie a optimaliziciu odstraniujicu kéd za volaniami funkcii, ktoré sa
nevracaju. Stucastou préace bolo prestudovat dostupné optimalizacie nachadzajice sa vo fra-
meworku LLVM a posudif ich prinos pre spitny prekladac. Pre testovanie navrhnutych opti-
malizécii boli vytvorené skripty umoznujice ich testovanie pomocou referencénych testov.
Dalej bolo pre tieto optimalizicie vytvorené mnozstvo referenénych testov a jednotkovych
testov.

Nové navrhnuté optimalizacie je mozné posudit z dvoch hladisk. Prvym hladiskom je po-
sudenie prinosu na ¢itatelnost vystupného kédu. Vo viiésine pripadov islo o presun optima-
lizacii nachadzajucich sa v zadnej Casti spiatného prekladaca do strednej casti. Vzhladom
na to, ze tieto optimalizacie boli pouzivané v spidtnom prekladaci a zlepSovali ¢itatelnost
vystupného kédu, tak ich presunom do strednej ¢asti nedoslo k zhorSeniu tejto ¢itatelnosti.
Samozrejme plati, Ze nové optimalizacie funkéne pokryvaja tie staré. Dokonca boli niektoré
nové optimalizacie v tejto diplomovej praci funkéne rozsirené oproti tym nachadzajicim sa
v zadnej Casti. Konkrétne ide o optimaliziciu odstranujiucu mitve priradenia, optimalizaciu
konvertujicu globalne premenné na lokdlne a optimalizéciu odstrariujicu nedosiahnutelné
funkcie. Zaroven bolo vyrieSenych niekolko chyb nachadzajicich sa v optimalizaciach v zad-
nej ¢asti pri novo navrhnutych optimalizaciach. Konkrétne ide o optimalizaciu odstranujicu
miftve priradenia a optimalizdciou odstranujicu nedosiahnutelné funkcie.

Druhym hladiskom je urychlenie doby behu spétného prekladac¢a. Nocné testovanie bolo
vdaka novym optimalizacidm urychlené o cca 11 %. V pripade paralelného sptustania testov
na 24 procesoroch ide o zrychlenie priblizne 1 hodinu a 45 mintt. Pokial by boli testy
spustané sekvencne na jednom procesore, tak zrychlenie by bolo priblizne 42 hodin.

Cielom tejto prace bolo urychlit beh spdtného prekladaca, konkrétne presunom niektorych
optimalizacii zo zadnej Casti do strednej Casti. Zaroven bolo potrebné nové navrhnuté opti-
malizéicie dostatoéne otestovat. Sucastou prace bolo prestudovat dostupné optimalizacie
nachddzajice sa vo frameworku LLVM a posudit ich prinos pre spétny preklada¢. Uvedené
ciele boli v tejto diplomovej praci ispesne splnené.

Z hladiska budiceho vyvoja je moznym rozsirenim novych navrhnutych optimalizacii v tejto
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praci implementacia analyzy, ktora riesi problematiku ukazovatelov. Tato analyza by bola
prinosnéa pre optimaliziciu odstranujicu mrtve priradenia a optimalizaciu konvertujicu
globéalne premenné na lokélne. V tychto optimalizdcidch by bola vyuZzitelnd pre urcenie
toho, aké vsSetky ukazovatele ukazuji na globalnu premenni.
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Dodatok A

Obsah DVD

e Zdrojové subory, obrazky a Makefile pre vygenerovanie textu prace do elektronickej
podoby.

e Text prace v elektronickej podobe.
e Zdrojové kédy implementacie optimalizacii navrhnutych v tejto praci.

e Makefile pre preklad jednotkovych testov a optimalizacii vytvorenych v tejto diplo-
movej praci.

e Spustitelnd verzia spitného prekladaca.
e Referencné testy vytvorené v ramci tejto diplomovej prace.

e Skripty pre referen¢né testovanie a generovanie referenénych testov, ktoré boli vytvo-
rené v ramci tejto diplomovej prace.

e Zdrojové kdédy jednotkovych testov, ktoré boli vytvorené v ramci tejto diplomovej
prace.

e Subor README s pokynmi pre spustenie spidtného prekladu, spustenie testov a in-
forméciami o adresaroch na DVD.

e Skript, ktory zjednodusuje pracu pri zobrazovani vysledkov jednotkovych a referen-
¢nych testov.

e Externé kniZnice.

e Ro6zne balicky ako st gnuarm, pspsdk, clang a iné, potrebné k spitnému prekladu.
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