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Abstrakt

Tato bakalarska prace se zabyva navrhem a tvorbou desktopové GUI aplikace pro gene-
rovani polymorfnich sifovych utokd. Vytvorena aplikace implementuje nékolik technik pro
vyhybani se detekci. Dale umoziiuje uzivatelovi definovat vlastni techniky. Aplikace pak ve
velkém mnozstvi zasila utoky na cile a zkouma jejich funkénost a vyhnuti se detekci pomoci
nékterého NIDS.

Abstract

This bachelor thesis presents design and implementation of desktop GUI application for
generating polymorphic network attacks. Created application implements several evasion
techniques. This application also allow user to create custom techniques and use it in
application. Application sends large amount of attacks in purpose to find successful NIDS
evasion.
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Kapitola 1

Uvod

Dnesni svét je zcela zavisly na informacnich technologiich. Poéitac ke své praci denné pouzi-
vaji miliony lidi. Pocitace nebo jejich formy v podobé mikropocitaci mizeme najit prakticky
v kazdém zafizeni, jako napf. lednicka nebo auto, ale i v moha dalsich. Kromé pracovnich
vyuziti pocitact existuje nemald skupina lidi vyuzivajici je k zabavé.

Ruku v ruce s rozsifujicim se svétem pocitacl a jejich propojeni pres internet jdou
i vzrastajici pozadavky na zabezpeceni. Mnohé se zménilo od dob prvotnich pocitacovych
nadsenctl, kterym se ani nesnilo o objednavani jidla pres internet. I na tomto jednoduchém
ptipadu muzeme vidét potiebu v zabezpedeni ohledné prenadsenych udajt kreditni karty.
V nechranéném chybovém prostfedi miize ttoc¢nik odchytit od dat zadavanych uzivatelem
na klavesnici, az po pakety proudici v internetu obsahujici tyto idaje. Kromé kradeni dat
se daji pocitace zneuzit k sestaveni velkych farem naptiklad k tézeni kryptomén nebo jinych
vypoctl rizného typu.

Na ochranu pfed timto prispéchaly mnohé firmy s programy pro zabezpeceni pocitact.
Jednou skupinou téchto programi jsou systémy detekce priiniku neboli IDS. Tyto systémy
dokazou uzivatele, pfi komunikaci s nezabezpeenym a nebezpeénym svétem internetu,
informovat o Gtocich a p¥i spojeni s prevencénimi systémy zvladnou i ochranit pred tispéchem
takovych atokt. AvSak aby mohl IDS spravné fungovat, musi se naucit rozpoznat hrozby.

Cilem této prace je prozkoumat soucasné techniky obchazeni systému a nasledné par
vybranych implementovat a otestovat proti dnesnim IDS. K tomu, aby Slo techniky testo-
vat, bude zapotrebi najit chyby v softwarech, tfeba i zdokumentované a davno opravené,
a implementovat tyto utoky. AvsSak ani tohle nestaci, dalsi nedilnou soucasti bude vytvoreni
aplikace, ktera dokaze upravit utok uréitou mutacéni technikou a zaslat ho na cilovy stroj.

Jelikoz se hrozby neustale vyviji a vyviji se i samotné systémy priniku detekce, tak
by aplikace méla umoznit uzivateli definovat vlastni nové atoky a techniky obchéazejici
detekci. Cilem tedy bude vytvorit uzivatelsky privétivou aplikaci, ktera uz v zakladu umozni
otestovat souCasné systémy, ale zaroven si ji uzivatel bude moci a chtit rozsifit a pouzivat
ji k testovani IDS, testovani zabezpeceni sité, popripadé i k samotnému uceni IDS novym
hrozbam. Tohoto bude dosdhnuto i moznosti generovani velkého mnozstvi Gtoki s minimalni
uzivatelskou interakci.



Kapitola 2

Instruction detection systems

Intrusion detection system je obranny prostfedek, sbirajici informace o uréitém informa-
¢nim systému nebo siti, které nasledné podrobuje analyze. Cilem této Cinnosti je odhalit
prolomeni bezpec¢nosti, pokusy o prolomeni bezpecnosti, ptipadné nalézt zranitelnosti, které
by mohly vést k naruseni bezpecnosti daného systému nebo sité. IDS si miizeme predstavit
jako bezpec¢nostni kameru v bance. [13][1]

V obecné roviné lze IDS popsat jako detektor, zpracovavajici informace prichéazejici ze
systému, ktery méa chranit. Jeho tilohou mutze byt eliminovat nepotiebné informace ze za-
znamu pro audit. Ten pak predstavuje souhrnny pohled na akce souvisejici s bezpecnosti
zaznamenané béhem normalniho pouzivani nebo souhrnny pohled na aktualni stav bezpec-
nosti systému. K tomuto vyuziva trojici druhti informaci. Dlouhodobé informace souvisejici
s detekéni technikou (napf. znalostni bazi utoki), informace o aktudlnim stavu konfigurace
systému a auditni zdznamy popisujici pravé probihajici udélosti v systému.[13]

Ukolem IDS tedy je na zakladé jednotlivych pohledii urcit pravdépodobnost, zdali prave
probihajici akce nebo aktudlni stav stroje ma byt povaZovan jako pfiznak pruniku, nebo
nalezené zranitelnosti. Jestlize IDS vyhodnoti tuto skutecnost jako pravdivou, informuje
o ni pfedem uréenym zpisobem, napt. IPS systém.

Instrusion prevention system (IPS) je software, ktery na zakladé informaci od senzort
realizuje opatieni proti pravé nastalému stavu napt. zablokovani provadéni aktualniho kédu,
nebo navrat do piedchoziho bezpe¢ného nastavéni. Casto se IDS a IPS kombinuje do jedi-
ného systému IDPS (intrusion detection and prevention system). V praxi se vSak muizZeme
setkat, ze jedinym pojmem IDS je oznacovan zaroven IDS a IPS.

2.1 Typy IDS systému

Tak jak se v poslednich tficeti letech vyvinuly techniky pro detekci priniki, vzniklo vice
zpusob realizace vlastniho rozpoznéani. IDS mtzeme rozdélit dle tii koncept, jejichz popisu
se budu vénovat v néasledujicich podkapitolach. Ackoliv existuje mnoho praci, které do
hloubky definuji a popisuji jednotlivé techniky a zptsoby, pro ucely této prace bude stacit
toto hrubé déleni a popis.

2.2 Deéleni dle detekéni metody

Detekéni metoda urcuje zpusob, ktery detektor pouzije pro kvalifikovani dané situace.
V technice detekce priniki existuji dva, doplnujici se trendy pro detekci.



2.2.1 Metoda zaloZena na znalostni bazi

Metoda zalozena na znalostni bazi, ¢asto oznacovana taky jako detekce zneuziti, nebo de-
tekce na zakladé chovani, vyuziva pro detekci védomosti ziskané o specifickém utoku. Sys-
témy detekce prinikt obsahuji databazi otisk téchto ttokt, nebo zranitelnosti a kdykoliv je
nalezena shoda mezi aktualné porovnavanymi daty a zdznamem v databazi dojde k vyvolani
alarmu. Vsechny akce, pro které neni nalezen odpovidajici otisk v databézi, jsou povazovany
za bezpecné. Presto jsou bazové zaloZzené metody oznacovany jako velice presné. Nicméné
jejich presnost je ovlivnéna rozsahem a Cetnosti aktualizaci databaze utoku. Samotné otisky
pak mohou byt vytvareny dvéma zptsoby - za pomoci expertnich systémi, nebo analyzy
signatury.

Expertni systémy obsahuji sadu pravidel, které obsahuji mnozinu pravidel popisujici
utok. Udalosti auditu jsou nasledné prelozeny na fakta obsahujici jejich sémanticky vyznam
v expertnich systémech. Nakonec jsou tato fakta a pravidla zpracovany dedukénim ¢lenem.
Expertni systémy zvysuji iroven abstrakce auditnich zaznami, jelikoz piipojuji sémantické
data.

Analyza signatury pro ziskavéani informaci sleduje stejny princip jako expertni systémy.
Sémantickd informace z Gtoku je pretransformovéana na informaci, kterd muaze byt piimo
nalezena v auditnich zaznamech, kupfikladu Gtok mize byt prelozen na sekvenci genero-
vanych auditnich udalosti. Tato technika umoznuje velice vykonové ucinnou transformaci,
¢ehoz se vyuziva v komerénich systémech.[4]

Otisky mohou nabyvat vice forem. Nejjednodussim otiskem muze byt URL zaslana
na webovy server, kde urcité retézce, jako napt. ”cmd.exe’nebo pokus o telnet pripojeni
s uzivatelskym jménem ”root”, jsou priznaky utoku. Povaha komunikace mtize taky slouzit
jako signatura, napi. délka sezeni nebo mnozstvi prenesenych dat.[5]

Velikou vyhodou detekce zaloZené na znalostni bazi je teoreticky mald mira falesné
vyvolanych poplachti. Dale pak kontextova analyza problému je velmi detailni, ¢imz zjed-
nodusuje pochopeni nastalé situace. Na druhou stranu problémem muze byt shromazdovani
informaci a vytvareni z nich databaze pro detekci. Neustéle je tfeba hledat nové zranitel-
nosti, nasledné je analyzovat a aktualizovat databaze. K témto tceltim lze vyuzit bud rizné
zplsoby vyhnuti se detekci a kazdy nezaznamenany tutok pridat k jiz zndmym. DalSim zpi-
sobem je pak vytvareni tzv. honey-poti coz jsou systémy tvarici se jako regulérni systémy
s citlivymi nebo jinak pro ttoc¢nika zajimavymi informacemi, které monitoruji itoc¢nikovo
chovani pfi pokusu ziskani téchto domnéle cennych informaci.

2.2.2 Metoda detekce na zakladé chovani

Behavioralné zalozené metody pouzivaji pro detekci utoku profily. Tyto systémy predpo-
kladaji, ze kazdy pokus o prunik mtze byt zjistitelny za pomoci pozorovani odchylek od
bézného uzivatelova nebo systémového chovani. Profily chovani se vytvareji z riznym zpuso-
bem posbiranych informaci. Nasledné se porovnavaji s aktualné odchycenymi informacemi,
a pokud neni nalezen profil chovani, dojde k vygenerovani poplachu.

7 tohoto chovani vyplyva velikd bezpecnost, jestlize pro dané chovani neexistuje profil,
neni povolené. Dalsi vyhodu, kterou zde mizeme vidét oproti metodé zaloZené na znalostni
bazi je, ze tyto metody jsou odolné i viici novym jesté nezndmym tutoklim. Na druhou
stranu zde dochézi k velmi ¢astému vyvolani falesnych poplachi i z divodu drobnych zmeén
chovéani, jez by meélo byt povolené a taky ne vsechno povolené chovani bylo obsdhnuto
v tréninkové fazi modelu. Proto je tfeba provadét retrénovani modelu.
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trénovanim modelu na jiz napadeném stroji a tak zaneseni tohoto chovani do databaze, coz
zpUsobi imunnost takového ttoku vuci detekci.

Nejrozs§ifenéjsim zpusobem vytvareni profilu je pouzivani statistik. P¥i tomto zpisobu
jsou monitorovany rtzné veli¢iny pouzivani systému, jako jsou c¢as prihlaseni a odhlaseni,
mnozstvi spotiebovaného procesorového c¢asu, mnozstvi pouzivané paméti, disku, objem
prenesenych dat po siti, pouzivané protokoly a dalsi. Tyto idaje se sbiraji po predem sta-
noveny ¢as (od jednotek minut az po mésice), nasledné jsou zpracovany primeérné hodnoty,
ze kterych se vytvori detekéni prahy. Detekéni algoritmus pak na zakladé standartni od-
chylky porovnava, jestli nedoslo k prekroceni daného prahu. Ve skutecnosti je vSak tento
model pro vérné zobrazeni dat pfilis jednoduchy. Tudiz byly vytvoreny mnohem komplex-
néjsi modely, které zohlednuji jak kratkodobou, tak dlouhodobou uzivatelskou aktivitu.

I pro behavioralné zalozené metody lze pouzit expertnich systémi. Tento pfistup je
pouzitelnéjsi pro profily zalozené na pravech, avSak je méné Géinny pri zpracovani velkého
mnozstvi auditnich zaznamt nez statisticky pristup.

Déle lze pro vytvareni modelti pouzit neuronové sité. Neuronova sit je algoritmus, ktery
se uc¢i vztahim mezi trénovanymi mnozinami, tyto vztahy pak zobectnuje, aby byl schopen
vytvafet nové smysluplné pary. Teoreticky by se neuronové sité daly pouzit i pii metodach
na zakladé védomostnich bazi, kdy nejprve identifikuji tok a ten pak hledaji v auditnich
zédznamech. Pii vytvafeni modelti chovani se pouzivaji k uéeni chovani béznych uzivateld.
Vyhoda oproti statistickjm metodam lezi v jednodussim vyjadieni nelinearné souvisejicich
informaci a v automatickém retrénovani modelu.

Existuji i tendence nevytvaret modely na zakladé chovani uzivatele, ale na zakladé
chovani systému jako jsou sekvence systémovych volani procesti.

Samotné vzory mohou byt i protokolové zalozeny. Zde se detekuji fyzické rozdily mezi
daty jednotlivych pakett a protokolu odpovidajicimu RFC, napt. pole hlavicek mohlo pre-
krocit RFC uréenou maximalni velikost.

Tato metoda detekce priniku nabyva nejlepsich vysledki, a proto naléza nejlepsi uplat-
néni v predvidatelném prostfedi s neménici se aktivitou.[4][5][1]

2.3 Deéleni dle umisténi IDS

Dle oblasti ptisobeni mizeme rozdélit IDS do dvou kategorii. Z historického hlediska pfi
prvnich navrzich IDS fungovaly pocitace jako mainframy, ke kterym pfistupovali uzivatelé,
ktefi z pohledu systému vypadali jako lokalni, a tak byl kladen diiraz na rozvoj uzlové
orientovanych systému detekce priniku. Az s pozdéjsim rozvojem vypocetni techniky a ko-
munikac¢nich siti doslo k vytvoreni pracovnich uzivatelskych stanic, které komunikovaly
nejen mezi sebou, ale i diky vétsimu rozvoji internetu komunikovaly tyto stanice s vnéjsim
svétem. To vedlo k zaméreni vyvoje detekénich systému i na univerzalni jednotky, které
ochranuji celou sit, a tak vznikla druhé kategorie ptusobnosti - sifové orientované systémy
detekce priniku. BliZz§imu popisu principu a vlastnimu fungovani budu vénovat nasledujici
dvé podkapitoly.



2.3.1 Host-based Intrusion Detection system (HIDS)
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Uzlove orientované detekcéni systémy byly sice vyvijeny v dob€ sélovych pocitacti, ale jejich
uplatnéni 1ze nalézt dodnes. HIDS jsou zaméreny na sbirani a analyzu aktivity na jednom
konkrétnim pocitaci viz ilustrace 2.1. Jejich pouziti se nabizi typicky v situaci, kdy vime
0 jednom konkrétnim stroji, ze je nachylny k dtokim. Tyto systémy piimo monitoruji
a pristupuji k cilim atokt, které obvykle tvori datové soubory nebo systémové procesy.

Diky svému umisténi - primo na hostitelském stroji, mohou ziskavat presnéjsi a spoleh-
livéjsi informace o ttocich. Dokéazou tedy pfimo odhalit uzivatele a proces, jenz se na atoku
podilel. HIDS umoziiuji monitorovat lokalni udalosti a tak uspét pii rozpoznani ttoki,
které by za pomoci NIDS byly nerozpoznatelné, napf. zvlddnou odhalit trojské koné, které
se projevi jen jako nekonzistence otisku aktualniho vykonévani programu s béznym chova-
nim. Déale dokaZou fungovat i v Sifrovaném prostiedi, jelikoZz pristupuji k datim pred nebo
ihned po desifraci a také nejsou ovliviiovany pfepinatelnymi sitémi.

K praci se sitovym tokem se zde pristupuje na vyssich Grovnich abstrakce, coz dovoluje
kontextovou praci s timto tokem a prifazovani ho ke konkrétnim relacim. Na druhou stranu
prichdzime o znalosti udalosti probihajicich na siti. Dalsi nevyhoda vyplyva ze samotného
umisténi. Jelikoz jsou tyto systémy nainstalovany na pracovnich stanicich, tak ubiraji témto
stanicim urcity vypocetni vykon a taky jsme omezeni platformou dané stanice.

Mnozstvi téchto systémil ovliviiuje naslednou spravu, kterd musi byt provadéna na kaz-
dém stroji zvlast, proto jsou nékteré HIDS navrhovany s podporou jednoho centralniho IDS
a infrastrukturou pro zasilani zprav. Tento pfistup umoznuje centralni spravu HIDS za po-
moci jediné konzole. Miizeme se taky setkat se systémy generujicimi zpravy v kompatibilnim
formatu se sitové zpravovanymi systémy.[2]|[4][10]



Ptiklady HIDS:
e Dragon Squire
e Emerald eXpert-BSM
e NFR HID

e Intruder Alert

HIDS obvykle pracuji na systémové trovni a tak k monitorovani stroje vyuzivaji za-
znamy auditu operac¢niho systému, ten obvykle byva generovan jadrem, je proto velmi de-
tailni a dobre zabezpecen. Déle se vyuzivaji systémové zdznamy, které jsou univerzalnéjsi,
mensi a jednodussi na pochopeni. Konkrétné se pak jednd o C2 security audit a Syslog.[]

C2 security audit C2 oznacuje bezpecnostni troven pristupu k danym zéznamum. Po-
tfebna zabezpeceni takovychto zdznami byla definovany americkym ministerstvem obrany
jmout zdroje poc¢itace individudlnimu uzivateli nebo pojmenovanym skupinidm, pamét musi
byt chranéna proti neopravnénému cteni, jestlize ji proces uz uvolnil, uzivatelé se musi sys-
tému identifikovat unikdtnim zptisobem napf. heslem a mnohé dalsi. Veskeré bezpecnostni
zaznamy této urovné vyuzivaji zakladniho principu zaznamenavani kizeni instrukci prova-
dénych v uZivatelském prostoru a instrukci vykonavanych v TCB prostoru.[/]

Syslog je auditni nastroj poskytovany opera¢nim néastrojem pro standardizovani zprav
programii. VSechny zaznamy obsahuji datum, ¢as, troven a vlastni zpravu zaznami. Ke
komunikaci se pouzivd obycCejny textovy retézec, jehoz format je dan dle RFC 3164, tyto
fetézce jsou za pomoci UDP protokolu zasilany na port 514 [7].

Zpravy na Syslog server pak mohou vypadat takto:
<134>Nov 17 14:27:15 127.0.0.1 ircbot <nick>: hola#015
<134>Nov 17 14:38:50 127.0.0.1 ircbot <Aveline>: :-)#015

Piiklad Syslog zaznamii:
Nov 17 14:27:15 localhost nick>: hola#015
Nov 17 14:38:50 localhost Aveline>: :-)#015
Nov 17 14:39:25 isa2014 dhclient: DHCPREQUEST of 192.168.10.15 on ethO
to 192.168.10.1 port 67 (xid=0x373bac6f)
Nov 17 14:39:25 isa2014 dhclient: DHCPACK of 192.168.10.15
from 192.168.10.1
Nov 17 14:39:25 isa2014 dhclient: bound to 192.168.10.15 -- renewal in
209 seconds.
Nov 17 14:42:54 isa2014 dhclient: DHCPREQUEST of 192.168.10.15 on ethO
to 192.168.10.1 port 67 (xid=0x373bac6f)



2.3.2 Network Intrusion Detection system (NIDS)
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Obréazek 2.2: Pracovni sit s NIDS

Jak uz bylo zminéno vyse, druhym typem jsou sitové orientované systémy detekce priniki.
Na tomto principu funguje vét$ina komercénich systémi. NIDS jsou bud pfimo specidlni
hardwarové zafizeni, nebo bézné stanice, které splni urcité kvalitativni pozadavky a mohou
byt k tomu Gcelu vyhrazeny.

Svou funkci systémy plni sledovanim provozu v dané siti. Jak mize byt patrné z ilu-
strace 2.2 lze za pomoci jediného zafizeni zabezpedit vice stanic. Ale z toho taky vyplyva
vétsi zatizeni téchto zafizeni, jelikoz musi zvladat zpracovavat vysoky tok dat. Na druhou
stranu vSak nasazeni NIDS do existujici sité ji nijak neovlivni, nebot NIDS jsou vét$inou
pasivni systémy, které komunikaci na siti pouze naslouchaji, a par dobie umisténych senzort
dokéze monitorovat rozsidhlé site.

Pro analyzu sité musi systémy zachytavat vsechny pakety prochazejici siti, proto jejich
sitové karty pracuji v promiskuitnim rezimu, ktery dovoluje pfijimat i data, kterd nemaji
hardwarovou adresu dané sitové karty. Z toho mizeme vidét hned nékolik problému. Prvnim
problémem jsou prepinané sité, kdy kazdé spojeni funguje jako bod-bod spojeni mezi pre-
pinacem a stanici. V tomto okamziku by byly pro kontrolu k dispozici pouze broadcastova
data, ktera jsou zasilané vSem stanicim. Proto je tfeba vyuzivat pfepinacti s moznosti zrca-
dleni portu, jenz nam zajisti preposilani veskerého toku do senzoru, nebo musi veskery tok
probihat pfes senzor. Dalsim problémem jsou samotné data. V dnesni dobé se velice hojné
pouziva Sifrovani pro komunikaci pres internet. Toto Sifrovani se provadi na stroji odesila-
jicim a pfijimacim pozadavek, tudiz veskerd takova zachycend data neni mozno podrobit
analyze, na rozdil od dfive zminéného uzlového pristupu. Dale zde mame fragmentaci dat,
ne vSechny systémy pouzivaji (nékdy to neni ani mozné) sestavovani TCP toku. Jelikoz
NIDS pouze naslouchaji, mtize u nich ttoénik pouzit napf. (D)DoS tutokt pro zahlceni,
¢imz se nasledny tok stava neanalyzovanym, presto povazovanym za bezpecny.

Samotné senzory jsou limitovany na béh IDS, to ndm dovoluje je mnohem lépe za-
bezpecit proti atokim. Navic velké mnozZstvi senzoru je navrhovano pro béh v ”nenapad-
ném”rezimu, diky ¢emuz se stdvaji mnohem htife zjistitelné pro potencionalniho utocnika.

[4](2]
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e Cisco Secure IDS (dfive NetRanger)
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------

moci SNMP protokolu. Simple Network Management Protocol popsany v RFC 1157 nam
umoznuje napi. ziskat smérovaci tabulky, adresy, statistické iidaje o pohybu dat v siti
a mnoho dalsiho.

K detekci se potom pouzivéd kombinace detekce na zdkladé signatur, detekce na béazi
anomalii a pro bézné protokoly se vyuziva jejich stavova analyza. Nékteré systémy dokazou
pri rozpoznani utoku v TCP komunikaci zajistit ukonceni takové komunikace zaslanim
prislusnych prikazi obéma stranam figurujicim v komunikaci.

2.4 Déleni dle detekéniho paradigmatu
Ve svété detekce priniki se pouzivaji dva paradigmata pro detekci. Prvni z nich spociva ve

stavech, ve kterych se systém nachézi, druhé pak na pfechodech mezi jednotlivymi stavy.
Pro blizsi vysvéetleni si pomohu obrazkem 2.3.

Pfechod 1 Prechod 2

Normalni .
» Error 1 » Error 2 » Prunik
stav

Obrazek 2.3: Stavy systému

Stavy mizeme definovat nasledovné. Normalni stav odpovida situaci, kdy je systém zcela
v poradku bez zaddnych zranitelnosti. AvSak i pfi rozpoznani normaélniho stavu, nemame
zadnou informaci o umisténi toho stavu viaci stavu selhdni. Stav Error 1 je situace, ve
které byla na ochranovaném pocitac¢i nalezena aplikace obsahujici uréitou zranitelnost. Stav
Error 2 by mohlo byt zneuziti takové chyby ttoénikem a ziskani napf. souboru s hesly.
Nakonec stav prinikd nastane, kdyz tto¢nik pouzije ziskané heslo administratorského ¢tu
pro prihlaseni se k danému stroji.

Jelikoz, jak bylo zminéno vyse, z rozpoznani normalniho stavu nedokaze systém urcit,
kdy nastane problém, vyuzivaji stavové zalozené systémy chybovych stavii pro urceni cesty,
pfipadné vzdalenosti k cili oznacujicim prinik. Chybovy stav nastane, pokud je v systému
pfitomna zranitelnost nebo chyba konfigurace. Pro zjisténi se pouziva pravidelné dotazovani
sytému na verze programu nebo konfiguraci, a pokud vysledek odpovida zdznamu v data-
bazi, pak IDS piejde do pfislusného chybového stavu. Nékteré systémy pro detekei priniku
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kontroluji i signatury dilezitych soubort.

IDS pouzivajici paradigma prechodt mezi stavy ¢ekaji na specifické udalosti napf. atok
nebo podvodny paket. Tyto udalosti jsou zndmy tim, Ze zptsobuji prechod mezi jednotli-
vymi stavy v sytému.[4]

2.5 Pouzité NIDS

Jelikoz program vytvoreny v této préaci se bude testovat proti NIDS Snort[3] a Suricata[l4],
chtél bych se nyni zminit o jejich vlastnostech. Jako prvni za¢nu programem Snort . Snort
je open source, multiplatformni, jednovldknovy IDS pouzivajici techniku detekce zalozenou
na znalostni bézi. Snort pfi provozu odchytavéa veskery siftovy provoz a na zékladé porov-
nani s pravidly v databdzi rozhodne, zda se jedna o legitimni nebo podvodny sifovy tok.
Prvni verze byla vydand jiz v roce 1998 a tak ma k dispozici Sirokou uzivatelskou zdkladnu
podilejici se na vytvareni pravidel.

Naproti tomu Suricata je ponékud mladsi, konkrétnéji od roku 2009. Suricata je taky
open source, multiplatformni IDS, ale na rozdil od Snortu je vicevlaknova, diky tomu je
rychlejsi a umoziiuje odhalovat itoky mnohem naroc¢néjsi na vypocetni vykon. K detekci
se opét vyuziva znalostni béze.

2.6 Dopliujici informace

Uvedené rozdéleni systému pro detekci priniku je do ur¢ité miry pouze formalni, v praxi
se muzeme setkat s tim, Ze se mnohé feSeni navzajem piekryvaji. I samotné déleni je do
ur¢ité miry ovlivnéné autorem, proto lze nalézt mnoho rozdilnych zpusobtu déleni.

I zdéanlivé odlisné FeSeni za pomoci specializovaného hardwaru, nebo za ¢isté softwaro-
vého TeSeni, se muze prekryvat v okamziku, kdy pouzijeme specializovanou stanici pouze za
ucelem detekce priniku. V tomto okamziku jsme limitovani pouze moznostmi hostitelského
operac¢niho systému.

Samotnou kapitolou jsou rozsahld feseni za pomoci kombinace nejriiznéjsich zarizeni
a aplikaci pod jednotnou spravou urcené k zabezpeceni dané sité. Tento druh IDS se zcela
vymyka jakékoliv kategorizaci.
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Kapitola 3

Techniky vyhybani se detekci

Jako jiz od nepaméti existuje souboj dobra a zla, tak v pocitacovém svété miizeme vidét
jeho obdobu mezi ttoéniky a obranci. Jako ttoc¢nici mohou vystupovat rizni jedinci nebo
skupiny a to bud s cilem ziskat cenné informace, nebo si jen dokazat sobé, piipadné okoli,
své schopnosti. AvSak utoky casto provadéji samotni bezpec¢nostni experti za i¢elem hledani
chyb v aktuélni siti, kterych by mohl Gtocnik zneuzit. Ale at uz se jedna o ”padouchy”,
nebo bezpecnostni techniky, vSichni se snazi najit takovy utok, ktery unikne zajmu NIDS.

Jako nejjednodussi postup pro nalezeni takového titoku by se mohlo jevit prozkoumani
databéze vzort, jednotlivych detekénich systémi, identifikovat slepa mista a ty vyuzit pro
utok. Bohuzel mélo komerc¢nich systému poskytuje pristup ke svym databazim, a i kdyz
tyto databaze ziskame, hledani jejich slepych mist je znac¢né zdlouhavé a neefektivni coz
degraduje celou metodu.[16]

Mnohem lepsi postup je zvolit jednoduchou tpravu podpisu ttoku pro vyhnuti se de-
tekci. Upravy miizeme provadét na vice vrstvach, a pro kazdou vrstvu existuje bezpodet
technik, v nasledujicich podkapitolach bych proto rad vyjmenoval a popsal princip funkce
téch nejznaméjsich a nejpouzivanéjsich technik. Jak uz ndm mohl ukazat prehled uvedeny
v predchozi kapitole, zabér IDS je velmi Siroky, proto se ve zbytku této prace zamérfim jen
na sitové systémy detekce priniku, pro néz bude vysledné aplikace testovana.

3.1 Zahlceni

V pocitadovém svéteé se ¢asto mizeme setkat se dvéma pojmy fail-open a fail-closed. Pojmy
vysvétlim na vytahu. Kazdy klasicky vytah je konstruovany jako fail-closed, tohle pocitime
v situaci, kdyz se pretrhnou nosna lana. Pfi tomto selhani okamzité zareaguji brzdy na
vytahu, vytah se zastavi a nespadne. V pripadé fail-open konstrukce vytah nemé brzdy
a pri pretrzeni lan zavisi stani vytahu pouze na tom, jestli se nalézal v dolni poloze. Stejna
situace nastava v pocitacovém svété v pripadé pouziti fail-open ochrany - bezpec¢nost je pfi
nehodé garantovana pouze pokud nikdo na dany systém neatoci.

Ale vrafme se k systémiim detekce priiku. Casto se lze setkat se sitové orientovanymi
detektory pracujicimi v pasivnim rezimu, o kterych jsem se jiz zminil v predchozi kapi-
tole. Jen pfipomenu, Ze tyto systémy pracuji za pomoci zrcadleni komunikace pfepinacem.
7 principu tyto detektory funguji jako fail-open. Tedy uto¢nikovym primarnim cilem je
zahltit detektor legitimnimi pozadavky az do trovné, kdy dojde k vyhladovéni - detektor
nebude stihat kontrolovat vSechna data, az k pripadnému selhani a padu.

Pro generovani itoku zahlcenim lze vyuzit chyby v aplikacich. Déle lze pak s vyuzitim
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distribuované sité tzv. DDoS utoku pouzit techniku zahlceni béznymi daty napi. piikazem
PING. Pti Gispéchu ziskava utocnik volny vstup do nechranéné sité. Bohuzel obrana proti
DoS ttoktm je velice slozité.[3]

3.2 Modifikace paketového proudu

Vétsina technik mé spole¢nou vlastnost - snazi se chytie obejit detekéni systém a ponechat
ho v presvédceni, Ze se nic nedéje. K tomuto lze vyuzit tpravu toku odesilaného v ramci
utoku. Tato technika je ponékud slozitéjsi, jelikoz je zde potieba pracovat na nizké tirovni
sitové komunikace. AvSak na rozdil od spoofing utoku je leh¢i v tom, Ze upravovany datovy
tok generuje samotny ttocnik.

3.2.1 Insertion

Pro techniku insertion, ktera proklada proud pakett obsahujici sekvenci dat rozpoznatel-
nou detektorem pakety narusujici tato data, se pfedpoklada situace neptijeti vSech paketl
koncovou stanici. Samoziejmé IDS pfijme celou sekvenci, tu porovna s databazi, kde diky
vloZenym Sumovym paketiim nenastane shoda s néjakym otiskem, a jelikoz predpokladé od
koncové stanice pfijeti stejného toku, jako pfijal on, tak nevyvola poplach. Utoc¢nik tedy
vklada data do IDS, avsak zadny jiny systém na siti nezpracovava tyto Spatné pakety.[8]

B

Cilova stanice

Data poslana uto¢nikem

IDS

Obréazek 3.1: Insertion

Pro lepsi predstavu zde uvedu obrazek 3.1. Uto¢nik chce pouzit Gtok, jenz ndm symbo-
lizuje fetézec UTOK. Tenhle fetézec ma samoziejmé IDS ulozeno jako skodlivy vzor, tudiz
utoc¢nik musi vlozit do proudu paket s daty D. Vysledny retézec odeslany do cilové sité tedy
méa podobu UDTOK. Tento fetézec je zpracovan IDS, avSak paket s daty D jiz nedorazi na
cilovou stanici.

K zajisténi stavu, kdy koncova stanice nepfijme vSechna data, lze pouzit nasledujici
t¥i zptsoby. Prvnim z nich je vyuziti rozdilné doby vyprseni ¢asovace detekéniho systému
a clonového systému. Defaultné je ¢asovac systému Snort nastaveny na 60 sekund, kdezto
¢asova¢ Linux/FreeBSD jen na 30 sekund. Dusledkem je zahozeni vyprsenych pakett tudiz
odfiltrovani Sumovych dat.[11]

13



Pro dalsi dva zptisoby je pro Gto¢nika nutnd urcita znalost topologie cilové sité. U pred-
choziho utocénik potfeboval znat pouze platformu, na niz ttoci, a detekéni systém. Informace
o platformé lze zjistit z pasivniho odposlouchavani komunikace z ni probihajici na zakladé
ruznych sekvenci prikazt zasilanych pii sestavovani TCP spojeni nebo na zikladé riz-
nych hodnot TTL v hlavickich paketi, jelikoz rozdilné systémy pouzivaji rozdilné defaultni
hodnoty.[18] K analyze ziskanych tdaju lze pouzit nastroj p0f[17] od Michala Zalewskiho.
Topologii sité 1ze zjistit posilanim ICMP paketit Echo a odchytavani zprav Echo Reply po-
pripadé Time Exceeded. Avsak zpravy Echo Reply byvaji, ¢asto pravé z diivodu skenovani
sité, blokovany firewally. Jestli se na siti nachézeji i zafizeni pfipojené pres linku podpo-
rujici mensi velikost ramct nez IDS, lze zjistit nastavenim piiznaku DF (nefragmentovat)
v IP hlavicce, a nasledné ¢ekat na ICMP zpravu Fragmentation Needed. Déale 1ze opét pou-
zit nastroj pOf, kdy na zékladé znalosti defaultnich hodnot TTL jsme schopni uréit pozici
stroje v siti.

Konkrétné sumové pakety maji nastavenou jinou hodnotu TTL, diky které je detektor
sice pfijme, ale na dalsich smérovacéich po cesté k cilové stanici klesne hodnota na nulu
a pakety jsou zahozeny. Jelikoz vSak internetovéa sit je paketova sif a ne okruhova sit, mize
kazdy paket byt prenasen jinaci cestou a tak Sumové pakety mohou byt zahozeny jiz pred
senzorem. Druhou nevyhodou, spole¢nou i pro dalsi metodu, je nutnost urcité specifické
topologie sité.[11]

Posledni zde uvedu metodu zneuzivajici MTU podsité mezi IDS a stanici. Pokud v této
oblasti je MTU nizsi nez v siti, ke které je pfipojen senzor, lze zaslat pakety s DF pfiznakem.
Tyto pakety budou opét za IDS zahozeny a cilové stanici jiz neprijdou.

3.2.2 Evasion

V pripadé, ze cilem metody insertion bylo pridat do toku pakety, které prijme jen IDS, pak
technika evasion déla naprosty opak. IDS mylné predpoklada, ze uréity paket jiz nepatii ke
stejnému datovému toku a ten se diky tomu vyhne kontrole.

B

Cilova stanice

Data poslana utoénikem

IDS

Obrazek 3.2: Evasion

Pro lepsi porozuméni vyuziji obrazek 3.2. Uto¢nik pouzil titok reprezentovany Fetézcem
UTOK. Zde vsak zaslal pfimo tento Tetézec do cilové sité. IDS paket s daty U neprifadil
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aktualnimu toku, tudiz analyzoval pouze fetézec TOK, ktery prosel. Cilova stanice vSak
obdrzi plny fetézec UTOK.

Jestlize insertion ttok byl zptisoben nedtslednosti IDS, evasion zase vyuziva jeho pie-
hnané duslednosti. Obecné je pro uto¢nika vyhodnéjsi, kdyz IDS pakety s ttokem vibec
neobdrzi, nez kdyz je jen Spatné dekdduje.

Tuto metodu 1ze opét pouzit pri rozdilnych ¢asech vyprseni platnosti dat pro IDS a sys-
tém. Zatimco u predchozi techniky byl ¢asovaé¢ IDS vétsi nez stanice, zde je to naopak.
Datim na IDS jiz vyprsela platnost a tak nové ptichozi data jsou zafazena do nového
proudu, ale stanice je zafadi jesté do predchoziho.[11]

3.2.3 Fragmentace IP paketu

Fragmentovani bylo vytvofeno za Ucelem spolehlivého pfeneseni dat na rdaznych linkach
podporujicich rizné velikosti ramcti. Nékteré detekéni systémy k rozliseni, zdali probiha
utok, nebo ne kontroluji délku paketu. Tohoto lze vyuzZit pro nucené rozdéleni pakett na vice
mensich paketd nez je nutné. V tomto ptipadé, i kdyz pakety dojdou ve spravném potadi,
neni atok detekovany. Zpétnym sestavenim toku by se dal tento zptisob toku odhalit, avsak
tato operace je prilis ndro¢né na zdroje, tudiz neni realizovanad vSemi detekénimi systémy.
Navic se miize stat, a protokol to dovoluje, Ze pakety nepfijdou ve spravném poradi.[16]

S fragmentovanim souvisi i problém s prekryvajicimi daty. Obvykle kdyz dojde k roz-
déleni paketu na mensi, tak kazdy mensi paket nese urcitou ¢ast dat, ale Gtoénik mtze
vytvorit specialni paket, jenz bude prepisovat uz dosla data extrahovana z predeslych ¢asti.
Tato situace nastava obvykle v okamziku ruznych velikosti fragmentt. Zpracovani téchto
dat se lisi systém od systému, tudiz IDS musi data interpretovat stejné jako systém, ktery
chrani.[8]

3.3 Uprava dat aplika¢ni vrstvy

Metody v predchozi sekci se zabyvaly priddvanim Sumu do sifové komunikace na niZsich
vrstvach. V této ¢asti uvedu zptisoby tpravy dat v riznych aplika¢nich zavislostech. V sou-
vislosti s OSI modelem se nachazime v aplikacni, rela¢ni a prezen¢ni vrstvé.

3.3.1 Protocol rounds

Vicero protokolii z divodu tspory sitového prostoru nadbytecnou rezii dovoluje sestavit vice
aplikacnich sezeni skrze jedno jiz vytvorené pfipojeni. Na druhou stranu z vykonnostnich
divodi mnoho senzort kontroluje pouze prvotni ustaveni pfipojeni, nové vznikajici spojeni
jiz. tedy prochazeji bez kontroly. Toho lze vyuzit v pfipadé Gtoku sestavenim korektniho
uvodniho spojeni, az poté spustit samotny ttok.[16]

3.3.2 Striktni vyhodnocovani protokolii

Muzeme nalézt aplikace, které neimplementuji vyhodnocovani protokolu tak striktné oproti
IDS. Naptiklad u protokolu HTTP utoc¢nik muze vytvorit proud dat porusujici specifikace,
jelikoz vétsina webovych servert ignoruje drobné chyby a nespravny forméat dat a data
vyhodnoti.

Naproti tomu NIDS implementuje striktni vyhodnocovani protokoli a ten tato data
nezpracuje a zahodi jako nespravna, jelikoz mylné pfedpoklddé zahozeni dat i webovym
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serverem. Takovyto proud lze vytvorit vkladanim bilych znaki, CR znakt, vkladanim ne-
vhodnych dat do numericky zpracovavanych poli a dalsi. Podobné techniky je mozno vyuzit
i proti IMAP nebo FTP.[16]

3.3.3 Zranitelnost pFi porovnavani retézcu

Utoky na zranitelnost pfi porovnavani fetézct jsou nejjednodussi pro pochopeni a vytvofeni.
Detekéni metody na zékladé otiskt skoro vyhradné spoléhaji na porovnavani fetézci. Vy-
tvoreni fetézce pro prekonani Spatné napsané detekcni analyzy je trividlni. I vétsina beha-
vioralné zalozenych analyzatort ma velkou zavislost na porovnavani retézct.

Jednoduchost této techniky prfedvedu na nasledujicim prikladu. Budu pozadovat pristup
k souboru /etc/passwd. Tento soubor je textova databaze obsahujici informace o uzivate-
lich, ktefi se muzou pfihlasit do systému, pfislusnost ke skupindm a dalsich uzivatelskych
identitach operacniho systému. Typické opravnéni umoziiuje ¢ist jej vSemi uzivateli, zapi-
sovat vSak muZe pouze superuzivatel, nebo za pomoci nékolika specidlné privilegovanych
prikazi i jiny uzivatel.

Pro detekci pristupu k tomuto souboru pouziva Snort tuto signaturu:

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS 80 (msg:"WEB—MISC
/etc/passwd"; flags: A+; content:"/etc/passwd"; nocase;
classtype:attempted-recon; sid:1122; rev:1;)

Signatura se snazi nalézt presny Fetézec "/etc/passwd". Tato jednoduchost dovoluje
upravit retézec za pomoci tzv. no-ops.

No-ops znamenaji systémovéa volani, ktera nemaji zadny efekt, nebo je jejich efekt ire-
levantni vic¢i pozadovanému cili. V nasem kontextu budou tyto operace znamenat napft.
zménu adresare.

Vysledny pifikaz pak bude mit tuto podobu:
/etc/ rc.d/../passwd

Peclivé vytvorenou databéazi signatur, jez jsou dostateéné obecné, je mozno tuto tpravu
detekovat. Od této jednoduché techniky se dostavame k pokrocilejsi, ktera je mnohem slozi-
téjsi na detekci. Opét se pokusime ziskat souboru /etc/passwd, tentokrat ale pouzijeme
interaktivni sezeni skrze telnet. Existence signatur hledajici bézné nazvy programi pou-
zivanych k ttokdim nebo nazvy soubord neni tak neobvykla. Obejit nastalou situaci lze
za, pouziti prikazu urcitého fadkového interpretu. Priklad zde uvedeny vyuzije interpretu
jazyka Perl pro zamaskovani pfikazu cat /etc/passwd.

badguy@host$ perl 7e
?$foo=pack(?C117,47,101,116,99,47,112,97,115,115,119,100) ;
@bam=‘/bin/cat/ $foo‘; print?@bam\n?;?

Neexistuje zpusob, ktery lze pouZit pro bézné porovnavani fetézci, jenz odhali dany

vvvvvv

vystup.[15]
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3.3.4 Polymorfni Shellcode

Polymorfni shellcode je maskovaci technika limitovana svym pouzitim pouze na ttoky vyu-
zivajici preteceni bufferu. Rozdil oproti klasickému ttoku je patrny z obrazku 3.3. Zakladni
atok nahraje do bufferu pouze kéd, ktery vykond tto¢nikem pozadovanou operaci, dale pak
prepise EIP registr adresou nalezejici prvni instrukci skodlivého kédu, popripadé prepsani
kédu nélezejici pro SEH, ale zde jiz Cisté zalezi na principu funkce daného utoku.

Zakladni Gtok

Buffer

T 1
00ff730  00ff750

1 1

Buffer

Upraveny utok

Obrazek 3.3: Polymorfni itok

Konkrétné si titok muzeme predstavit jako sekvenci [NNN][SSS|][RRR], kdy N znamena
NOOP instrukce, S je kéd vykonavajici pozadovanou operaci a R je navratova adresa,
naptiklad hodnoty, které se nahraji do EIP.

Po zakédovani ma ttok podobu [RnRn|[D][CsCsCs|[RRR]. Na za¢atku jsou opét NOOP
instrukce, ale byla zde sekvence klasickych NOP instrukei (na platformé IA32 kéd 0x90)
nahrazend alternativnimi instrukcemi se stejnym dtsledkem pro vykonévany kéd. Pro plat-
formu TA32 existuje az 55 rtznych nahrad. Déle byly pfidany instrukce pro dekédovéani
skodlivého kédu nasledovany zakédovanym kédem. Kédovani musi byt symetrické k in-
strukcim dekodéru. Navratova adresa se neméni, tudiz pro spusténi kodu lze pouzit stejné
principy jako pro zédkladni utok.

Zakdédovani je nejcastéji provadéno za pomoci XOR operaci, kdy se nahodné vygeneruje
kli¢ a nasledné se provede XOR v8ech instrukci s timto klicem. Dekddovaci hlavicka poté ob-
sahuje smycku prochdzejici pamét o predem uréené délce a za pomoci dfive vygenerovaného
klice, zpétné dekéduje dané instrukce.

3.3.5 Dalsi zptusoby maskovani

Zavérem se jesté zminim o dvou moznostech vyhybani se detekci. Prvnim z nich je pouziti
alternativniho kédovani, druhy je sifrované spojeni.

Alternativni kédovani - z vykonnostnich divodi, nebo pro zabezpeceni integrity dat
dovoluje mnoho aplikaci pouziti vice zpusobu kédovani dat, pfikladem mize byt BASE-64.
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Nékteré NIDS pti normalizovani HT'TP provozu jsou zranitelné vici URL-kédovanym
Fetézctm.[10]

Sifrované spojeni - pokud se tGtoénikovi podaii vytvorfit Sifrované spojeni s cilovou sta-
nici, stava se jeho nasledujici komunikace nekontrolovatelnou. Toto vychazi z principu NIDS
a Sifrovani. NIDS pouze odchytava paket proudici v siti, a jelikoz Sifrovani zabranuje ziskani
dat z odchycenych paketi, tak pak ani NIDS nezné vyznam odchycenych dat.
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Kapitola 4

Navrh aplikace

Jak uz bylo zminéno v tvodu, cilem této prace bylo vytvorit generator polymorfnich sito-
vych Gtokl, coz znamena, Ze tato prace obsahuje i naprogramovanou aplikaci, ktera provadi
zasilani velkého mnozstvi odliSné pisobicich atok, s cilem vyvolat stejnou situaci na cilo-
vém stroji.

4.1 Model generatoru

Pfi navrhu modelu generatoru jsem se inspiroval ndvrhem pouzitym autory v praci Testing
Networkbased Intrusion Detection Signatures Using Mutant Exploits[16]. Vysledny névrh
lze vidét na obrazku 4.1.

Generator

A

Vyhod - =
noceni &

—

Obrazek 4.1: Model enginu

Uz od samotného pocatku byla aplikace tvorena jako urcity néastroj slouzici k testovani
NIDS uzivateli na riznych sluzbach, tudiz musi umoznovat i pouziti riznych druht exploiti,
pokud mozno i uzivatelsky definovanych. Tento pfistup se odrazil i v samotném néavrhu
modelu generatoru.



Jak je z vySe uvedeného navrhu patrné, generdtor sdm o sobé nedokaze urcit, zdali
je nami pouzity atok funk¢ni nebo dokonce zdali se atok vyhne detekci. Aby mohl toto
rozhodnout, potfebuje, funkéni spravné nastavené NIDS a cilovy stroj, ktery interpretuje
dany skodlivy kod.

Jadro generatoru tvoii PAGEngine, tento objekt je zodpovédny za pouziti jednotlivych
mutatort k ipravé signatury daného otisku, déle je zde Alerter, ktery kontroluje, zdali byl
dany atok detekovany.

Za nedilnou soucast generatoru lze povazovat i jednotlivé exploity a mutatory. Blizsimu
popisu jednotlivych komponent se budu vénovat v nésledujici kapitole.

4.2 Pouzité technologie

Jako programovaci jazyk byl pfi navrhu, pro svoji rychlost tvorby i rychlost vysledné apli-
kace, vybran jazyk C# a prostfedi .NET. Toto prostiedi rovnéz umoznuje vytvorit grafické
uzivatelské rozhrani na slusné trovni.

S pouzitim .NET a jazyka C# souvisi i navrhovy model MVVM. Tento model je podobny
klasickému MVC, jelikoz se taky snazi o oddéleni jadra aplikace od uzivatelského rozhrani
a zavadi zde, na prvni pohled zbyte¢ny, objekt rozhrani. V prvotni fazi viyvoje muze dochazet
a dochazi k prodluzovani zdrojovych kédd a ¢asu implementace, ale tato negativa se odrazi
v nasledné jednodussi adrzbé, kdy pfi zméné néjaké ¢asti budto v uzivatelském rozhrani
nebo v jadre stac¢i zmeénit pouze referenci v rozhrani, neni tak potreba prochazet stovky
fadkt kédu a postupné opravovat dana volani.

Dfive zminéna zkratka MVVM znamend Model View ViewModel. Tento navrhovy vzor
pochézi z dilny microsoftu. Model byl urcen pro udalostmi-fizené programovani ve Windows
presentaion foundation (WPF).

Model v MVVM lze chapat stejné jako v MVC, je to vlastni jadro aplikace, datova
¢ast obsahujici definice jednotlivych objektti a operaci s daty. View oznacuje uzivatelské
rozhrani vytvorené za pomoci jazyka xaml, jedna se opét o podobnou komponentu jako
v MVC. Odlisnosti vsak je ViewModel. Existuje zde podobnost s rozhranim u MVC, taky
zajistuje komunikaci uzivatelského rozhrani s modelem, pripadné modelu s uzivatelskym
rozhranim, ale zde je odliSnosti pfitomnost tzv. binderu. Binder umoznuje napojit promén-
nou z uzivatelského prostfedi napt. vypis néjaké hodnoty, nebo povoleni tlacitka, na urcitou
verejnou proménnou ViewModelu. Kdy pfi zméné hodnoty proménné se tato zména pro-
jevi i v ViewModelu i v uzivatelském rozhrani. Dale binder umoznuje vytvoreni pfikazu,
kdy dochazi na zakladé povolovaci funkce ptikazu k povoleni jeho spusténi, a nasledného
provedeni.

Pouziti .NET frameworku by se mohlo jevit jako urcité omezeni pouze na Windows
platformu, ale existuji i porty pro unix. Naopak vyhodou muzZe byt fakt, Ze po pouhém
upraveni uzivatelského rozhrani lze pouZit generator i jako webovou aplikaci. Ani by zde
nemél nastat vétsi problém pii tpravé do mobilni verze pro Windows Phone. Za dalsi
nespornou vyhodo lze vidét pouziti vyvojového prostiedi Visual Studio a jeho debuggeru.

20



Kapitola 5

Implementace

V nésledujicich podkapitolach bych se uz chtél vénovat podrobnéjsimu popisu jednotlivych
komponent. Pro vyvoj aplikace jsem zvolil metodiku inkrementélniho pristupu. Jednotlivé
iterace pak probihaly cestou vytvoreni dané komponenty v uzivatelském rozhrani, tpravy
jejich grafickych vlastnosti, aby zapadala do koncepce grafického navrhu a nasledné imple-
mentace dutlezitych vlastnosti komponenty ve ViewModelu, pripadné pak vytvoreni dato-
vého modelu, jenz je nutny pro komponentu. Nasledovaly testy nové pridané funkcionality.
Uspésné testy znamenaly ukoncéeni dané iterace.

Prestoze jsem nejprve navrhoval grafické uzivatelské rozhrani, jeho popis si necham az
na zaveér kapitoly.

5.1 Nacitani plugina

Jako prvnimu bych se chtél vénovat nac¢itani jednotlivych exploitit a mutatori. Jak jiz bylo
dfive zminéno, aplikace umoznuje zaradit nové utoky. K postupu, kdy uzivatel muze rozsitit
stavajici funkcionalitu, se nejlépe hodi zkompilovat dany utok a zaradit ho ve formé DLL
knihovny.

Samotné zaclenéni dané knihovny pak probihd po startu aplikace, kdy se rekurzivné
prohlédnou slozky Exploits pro exploity a Evaders pro mutérory, z prohledavani se
vytazuji podslozky s ndzvem 1ibs. Nasledné se provede klasické nac¢teni kazdé nalezené DLL
knihovny a pro vSechny jeji t¥idy se provede kontrola, jestli se jedna o vefejnou t¥idu a zdali
implementuje pozadované rozhrani. Pokud je podminka splnéna, provede se instanciace
nalezeného objektu a ulozZeni jeho instance do seznamu exploitu, nebo mutatort.

7 toho pristupu vyplyva omezeni, kdy pro kazdy nové pridany nebo odebrany plugin
musime provést restart aplikace. Dalsi disledek je, ze lze jen v omezené mife kontrolovat,
zdali nedojde k nacteni néjakého pluginu dvakrat. Tuto kontrolu lze provadét jen na zakladé
kontroly nézvu souboru. Pokud dojde k opakovanému nacteni stejného sestaveni, dochéazi
u dfive nactenych a vytvorenych objektt ke ztraté reference na XAML soubory. Tuto situaci
ale fesi jadro aplikace.

5.2 Rozhrani Exploitu

Aby bylo moZné pouzivat uzivatelsky definovany exploit, musi mit implementovano rozhrani
IExploit. Toto rozhrani obsahuje celkové deset metod, které mizeme rozdélit do tii skupin.
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Prvni skupinu tvori metody samotného exploitu:

e Exploit SetExploit(IPAddress IPv4, IPAddress IPv6 ) - metoda, kterd vraci
objekt Exploit. Tato metoda muze byt zavolana kdykoliv a oba jeji parametry mohou
byt nedefinované.

e object SetView() - metoda, kterd vraci komponentu UserControl. Tato metoda
se vola poté, co uzivatel spustil Gtok ale pred spusténim samotného utoku. Diky této
metodé 1ze zajistit nastaveni vSech potiebnych vlastnosti, které muize uzivatel exploitu
nastavit.

e bool IsOk() - metoda, kterd vraci, jestli je exploit spravné nastaven.

Dalsi skupinu tvoii metody pouzivané k ovéreni, zdali byl utok tspésny. Jedna
se o tyto tri metody:

e bool SuccessInit() - metoda, kterd se vola pred kazdym novym zaslanim tutoku,
pokud bude navratova hodnota false, dojde k ukonceni titok.

e bool Success() - metoda pouzivanda k ovéreni, zdali byl itok tspésny.

e void SuccessFinalize() - metoda, ktera je zavolana, jakmile jsou dokonc¢eny vSechny
atoky.

Posledni skupinu tvofi funkce informativniho charakteru:

e bool string Name() - vraci jméno daného exploitu, které bude zobrazeno. Toto
jméno je ¢isté informativniho charakteru a tak nemusi dodrzovat zadné konvence.

e string Hint () - kratky textovy popis daného exploitu.

e UInt16 StdPort() - jak uz nazev odpovida, tato funkce vraci standartni port, na
kterém cilova sluzba bézi, napt. pro HT'TP server se jedna o port 80. Tato hodnota
je pouzita pokud uzivatel nespecifikoval v parametrech atoku jinaci port.

Toto rozhrani dale vyuziva tfidu Exploit. Tato tfida byla vytvofena pro snazsi repre-
zentaci Skodlivého kodu. Kazdy objekt se sklada ze dvou polozek a to z hlavicky a téla.
Hlavicka nese jméno cred a jednd se o pole fetézcii ExStrings. Télo pak miZe byt bud ob-
jektem BodyShellcode se jménem shell, nebo opé€t pole ExStrings s oznacenim strings.
Jelikoz objekt obsahuje oba atributy pro télo, je nutné, aby jeden obsahoval hodnotu null.
Tato hodnota je automaticky nastavena jazykem C#. Pokud by uzivatel nastavil nenulové
oba atributy, utok skon¢i s chybou. Polozka cred mtze byt null.

Trida ExStrings byla zavedena pro odliSeni fetézcti urcenych k tprave, od fetézct,
které upraveny byt nesmi. Tohoto chovani je docileno vytvofenim dvou podtfid BaseString
a MutaString, pro ulozeni hodnoty se zde pouziva bézny fetézec jazyka C#, tato proména
je vefejna. Dale obsahuje objekt jesté parametr IsExtended, ktery urcuje, zdali dalsi fe-
tézec v poli je rozsifenim aktualniho a musi byt odeslan zaroven. Toto chovani vsak za-
rucuje sitové sluzba, a tak v pfipadé pouziti uzivatelského sitového mutdtoru nemusi byt
zajisténa. U MutaString existuje i moznost specifikovat délku, jenz nesmi vysledek presah-
nout. ExStrings neobsahuje vefejny konstruktor a tak musi uzivatel volat pfimo konkrétni
potomky.
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vypsat v seznamu. Vysledny zasilany kéd se skladé z konkatenace bytovych poli v uvedeném
poradi.

5.3

public Byte[] junks - jedna se o pole "odpadnich”byti, které mohou byt pouzity
k urcéitému zaplnéni bufferu.

public int nop - hodnota, urcujici kolik byt pole shellcode znamend NOOP in-
strukce.

public Byte[] shellcode - samotny skodlivy kéd s NOOP instrukcemi na zacatku.

public int afterNop - hodnota, kolik NOP instrukci se mé vygenerovat a prifadit
za shellcode. Toto musi zajistit dany mutator.

public Byte[] afterJunks - opét "odpadni”’byty slouzici k zaplnéni bufferu.
public Byte[] retAdress - hodnota, kterou se prepise EIP

public Byte[] banned - pole urcujici, které byty se nesmi objevit ve vyslednych
polich. S timto polem jako jedinym se neprovadi konkatenace.

Rozhrani mutatoru

Tak jako exploity i kazdy mutator musi implementovat specialni rozhrani. Na rozdil od

vV

mutator i na sitovou vrstvu, kterd potiebuje specidlni rozhrani pro mutovaci funkci, dale to
umoziiuje kontrolu, aby na sitové vrstvé mohl byt pouzit jen mutétor, ktery je pro ni uréen.
Obe tato rozhrani jsou vytvorena na zakladé dédi¢nosti od rozhrani EvadeInterface, které
ted podrobnéji popisi.

Rozhrani EvadeInterface obsahuje par podobnych metod jako jiz dfive popsané roz-
hrani IExploit:

object SetView() - viz 5.2
string Name() - viz 5.2
string Hint() - viz 5.2
bool IsOk() - viz 5.2

void MutantSuccess(SuccesStatus status) - vraci tirovern, na které dany mutator
pracuje. Pro fazeni exploitu jsem vymyslel ¢tyfi vrstvy, na kterych mohou pracovat.
Tyto vrstvy vychéazeji z OSI modelu a jsou to: transportni, rela¢ni, prezentac¢ni a apli-
kacni. Jednotlivé mutatory jsou volany stejné jako v pripadé OSI modelu. Déleni na
vrstvy se vyuziva pro moznost kombinace jednotlivych mutatort. Z kazdé vrstvy lze
pouzit v jednu chvili jen jeden mutdtor. Mutatory na transportni sifové vrstvé musi
implementovat rozhrani INetEvade, ostatni vrstvy pak IExploitEvade.

Rozhrani IExploit poskytuje navic jen metodu Exploit Evade(Exploit exp, int
attackCount), kterd zajisti patfi¢nou tpravu exploitu ktery vrati pro dalsi pouziti.
Naproti tomu INetEvade rozsituje zakladni rozhrani trochu komplexnéji a to konkrétné

o tyto tfi metody:
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e void Evade(Exploit exp, IPAddress IPv6, IPAddress IPv4, UInt16 port) -
provadi mutace dat pii odesilani na cilovou stanici. Jako mutaci si mtizeme pied-
stavit napf. fragmentace dat. Povinnosti je zajistit doruceni dat na cilovou stanici
specifikovanou parametry.

e void Finalizer() - metoda, ktera se zavola po skonceni vSech utoki.

e IPWorks IPSupport() - urcuje verzi IP vrstvy na které evader pracuje. IPWorks
miize nabyvat tfech hodnot, pokud je podporovana IPv4, IPv6 nebo obé adresy.

5.4 Generator polymorfnich sifovych ttoknt

Aplikace po spusténi zobrazi jedno hlavni okno, které lze vidét na obr. 5.1. Navrh okna
se snazi zapadnout do ModernUI koncepce od Microsoftu, a tak je ramecek okna podobny
s programy jako je napf. Visual Studio nebo Microsoft Word. Pro dosazeni vysledku okna,
které kolem sebe nezobrazuje standartni Windows rdmecek, byla pouzita volné dostupna
knihovna MahApps.Metro[0].

Knihovna MahApps.Metro sama o sobé& piinasi ModernUI $ablonu vzhledu okna. Zel
tato knihovna je velmi Spatné dokumentovanad a z dostupné dokumentace vyplynulo, Ze
jestli chci pouzit vlastni styl okna, budu tuto knihovnu moci vyuzit jen pro zajisténi sprav-
nych rozmért okna a moznost zvétSovat okno tazenim za mnou definovany ramecek. Tuto
funkcionalitu sice obsahuje jiz zédkladni okno poskytované WPF, avSak je potieba zaroven
pouzit zakladni styl okna. Z knihovny déle vyuzivim nekone¢nou animaci pfi zaneprazdnéni
aplikace. A posledni véci je hlavni menu, kdy doslo jen k upraveni barev.

Okno aplikace se snazi zachovat klasickou funkcionalitu, na kterou jsou uzivatelé zvykli,
jako je pfemisténi tazenim za titulek nebo maximalizaci. Jedind odlisnost nastava v oka-
mziku, kdy uzivatel chce obnovit okno z maximalizace tazenim za titulek. Zde se okno

Problém mnoha aplikaci mizeme vidét v nekonsistentnim navrhu, nebo nevhodné zvo-
lené kombinaci barev. Tuto situaci jsem fesil vhodné zvolenym vybérem barev. Jako zéklad
jsem pro aplikaci zvolil tmavé téma. Vychazel jsem nejen z osobnich preferenci, ale také ze
zkuSenosti s kreativnim programy od spoleénosti Adobe nebo programem Microsoft Visual
Studio a dale i ze skutecnosti, Ze mnoho programéatord preferuje tmavé barvy vyvojovych
prostiedi.

I kdyz na schématu 4.1 je uvedena t¥ida PAGEngine jako jadro generdtoru, jedna se
pouze o jadro modelu. Faktickym jadrem aplikace je tiida MainWindowViewModel, ktera
se stard o spravu hlavniho okna (obr. 5.1), ale i volani pfidruzenych objektt. Aplika¢ni
okno muzeme rozdélit na ¢tyii oblasti. Prvni z nich je hlavni menu. Hlavni menu je plné
v rezii objektu MainWindowViewModel, ktery se stard o jeho vykresleni i vykonani vsech
pozadovanych ptikazt. Dalsi dvé oblasti jsou si podobné, jedna se o Evadery a Exploity,
zde MainWindowViewModel pouze zajistuje vyhrazeni mista a pro samotné zobrazeni se uz
volaji pfidruzené view modely. Posledni oblast je v ¢astecné rezii. MainWindowViewModel
zajistuje vykresleni zaloZek a jejich pFfepinani, avSak samotny obsah opét zajistuji pfidru-
zené modely. Rozméry jednotlivych oblasti, kromé hlavniho menu, umoznuji jejich zménu
tazenim za délici casti. Jedinym omezenim je miniméalni velikost danych oblasti.

Spodni ¢ast okna je vyhrazena pro zobrazeni aktudlné duilezitych informaci. Zobrazuje
se zde bud nekonefné animace, nebo indikdtor pribéhu a taky Fetézec popisujici pravé
provadénou ¢innost.
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Obréazek 5.1: Hlavni okno aplikace

Pridani nového cile lze provést kliknutim na odpovidajici polozku v menu. Nésledné
se otevie dialogové okno pro zadani potfebnych udaji. O toto okno se opét stard jeho
vlastni view model. U pridavani nového cile existuje moZnost ovéreni jeho dostupnosti
za pomoci odeslani ICMP paketu ECHO a nésledného obdrzeni ICMP paketu ECHO REPLY.
Nevyhodou tohoto testu je, Ze nemuize stoprocentné vyvratit nedostupnost cilové stanice,
jelikoz nékterd nastaveni firewallu z bezpec¢nostnich divodt blokuji tyto ICMP pakety.
Spusténi testu dostupnosti lze provést i na jiz pridané cile.

Ke spusténi ttoku je zapotiebi vybraného alespon jednoho cile a nutnost vybrat ex-
ploit. O nesplnéni podminek je uzivatel informovan chybovym hlasenim. Jestlize jsou obé
podminky splnény, vytvori se nova instance EngineViewModel (dale jen EVM). EVM obdrzi
od hlavniho modelu celkem tii Listy obsahujici vSechny exploity, evadery a cile. Tato data
zpracuje, nastavi t¥idni proménnou na referenci na vybrany exploit a z evadert sestavi ¢ty-
fprvkové pole, kdy kazdy index znamené jednu uroven mutatort. Moznost vybrat z jedné
vrstvy pouze jeden mutator je zajisténa GUI vrstvou, ale jestlize by pfeci jen nastala situ-
ace, kdy by jich bylo vybrano vice, pouzije se prvni v seznamu evaderil pro danou vrstvu.
Pokud uzivatel nechce na urcité vrstvé pouzit zadny mutator, nastavi se prislusna hodnota
v poli na null. Dale pak dojde k urceni vybraného exploitu. Z cilti se pouze zjisti pocet
oznacenych, z ¢ehoz pak vyplyva nutnost dodatecnych nastaveni.

Pro vsechny vybrané exploity a mutatory se zavola funkce SetView(), ziskané objekty
se pouziji jako parametr pro instanciaci t¥idy HideUC, jez se nasledné ulozi do struktury
List. Jak uz nazev napovidé, tiida HideUC se stard pouze o skryti objektu UserControl,
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ktery se ulozi do jejiho jediného atributu. Nutnost zavedeni nové tiidy vyplynula z chovani
vypisu struktury List ve WPF, které neumozinuje dodateéné nastaveni vzhledu.

Problém nastinény v kapitole 5.2 o ztraté reference na XAML soubor, je fesen vytvare-
nim nové instance vSech evadert pred ptridanim do pole. Také u exploitu se provede nova
instanciace. Toto TeSeni zaroven zajisti nastaveni jejich defaultnich hodnot pfi spusténi
nového utoku.

Nasledné se fizeni opét vraci MainWindowViewModel, jenz si ziskd z EVM List objektl
HideUC, tento list pak pfeda nové vytvorenému objektu ShowMultipleViews, ktery ma na
starosti jen zobrazeni tohoto Listu. Piiklad mitizeme vidét na obr. 5.2.

A
Pocet jedinci v jedné generaci:

Max zdmén v jednom kroku:

N jména adresard

Mutace Krizeni Nové vygenorvany

@

0

CVE-2014-6271 Shellshock nastaveni:
Maximalni doba dekani "Success funkce” (ms) i

Rozhrani na kterém ofekdvat zpravy z cile

ntrolovat

Obrazek 5.2: Nastaveni utoku

Jakmile uzivatel vse nastavil, potvrdil pokracovani, které je podminéno vracenim hod-
noty true funkci IsOk() pro vSechny pouzité mutatory a exploit, provede Fidici objekt
MainWindowViewModel nastaveni portu u vSech vybranych cilti na defaultni hodnotu, p¥i-
padné na uzivatelem specifikovanou hodnotou, dale pak vytvoreni defaultni obsluhy sité
jestlize nebyl vybran mutator pracujici na sifové vrstveé. Posledni ¢innosti, co provede, je
vytvoreni instance Alerteru, PAGEenginu jemuz v konstruktoru preda odkaz na objekt
vypisu a cile a spusténi enginu. Timto tloha objektu MainWindowViewModel v ttoku kondi.

PAGEngine obdrzi v parametrech referenci na EVM, cile, Alerter, mnozstvi itoku a v ne-
posledni fadé referenci na funkci pro aktualizovani hodnoty pribéhu. Aby proménnd mohla
byt pouzitd v GUI, musi mit definovany getter a setter, ale takovou proménnou nelze
predavat referenci, tudiz bylo nutné vytvorit funkci na jeji aktualizaci, jenz musi umét
pracovat v situaci zavolani z jiného nez GUI vlakna. Samotny ttok pak probihd v novém
vlakné a tlac¢itko spusténi toku neni povoleno, dokud atok neskondi.

PAGEngine miize pracovat ve tfech rezimech, které se lisi jen drobnosti. Prvni rezim se
pouzivé, pouze pokud byl vybrany jen jeden cil a zasila novy exploit, dokud se neuskutecni
pozadovany pocet utokt. Druhy zasle vSechny utoky nejdfive na prvni cil, a pak na dalsi.
Zaroven umoznuje zasilat pokazdé stejnou sadu utoki. Tteti rezim pak zasild itoky na cile
postupné, zde se hodi upozornit, ze pokazdé zasila novy exploit.
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Postup ttoku je jiz pak u vSech tfech rezimt stejny, nejdfive se provede mutace Exploitu
na prvnich tfech vrstvach, nasledné se zkontroluje, zdali byl specifikovany mutator i pro
transportni vrstvu, pokud ano pouzije se pro odeslani dat on, v opa¢ném pripadé se pouzije
zékladni sitovéa sluzba. Pred kazdym utokem se pracuje s novym Exploitem. Zde bych si
dovolil upfesnit a upozornit, ze se jedna o objekt Exploit vraceny exploitem. Ziskani toho
objektu z exploitu se provede pouze jednou, nasledné se vytvairi hluboka kopie toho objektu.

Po odeslani utoka se vola funkce exploitu pro zkontrolovani, zda byl Gtok tspésny,
a dale pokud bylo specifikovano pouziti Alerteru, zavola se pro zjisténi detekce. Kli¢ovou
myslenkou zjistovani detekce je, ze jak Snort tak i Suricata, podporuje zasilani varovnych
zprav pres syslog protokol a tak lze predpokladat dostupnost této funkce i v ostatnich
NIDS. Pred zapocetim ttoku se inicializuje UDP klient na portu 514, jenz je specifikovan
v RFC. Nésledné se kontroluje s maximalni ¢ekaci dobou nastavenou uzivatelem, jestli byl
obdrzen syslog paket. Jakmile casova¢ vyprsi, je itok povazovany za nedetekovany.

Na zavér se pouze vypisou informace pro uzivatele. Tento vypis ma podobu klasického
konzolového vypisu s barevnym odliSenim viz obr. 5.3. Vypis se sklada ze struktury List,
jenz obsahuje objekty CLOstring. Tento objekt obsahuje dvé informace: fetézec k vypsani
a WPF stétec oznacujici barvu textu ve vypisu. Po vypsani se provede zapis aktualniho
exploitu pro ulozeni. K uklddani se vyuzivda XML soubor, kdy se zapisuje potfadi utoku,
nazev exploitu, funkénost, vyhnuti se detekci, IPV4 adresa cile, IPv6 adresa cile, port, cas,
zprava od NIDS a samotné télo exploitu. Pokud jesté nebyly odeslany veskeré utoky, po-
kracuje automaticky dalsim. Uzivatel v nastaveni ttoku mize zvolit, aby se dalsim ttokem
pokracovalo az po jeho interakci. Toto zastavovani lze v pribéhu atoku vypnout, nikoliv
vSak znova zapnout.

na IPv4: 192.168.18.81 IPwvé:
2 na IPv4: 192.1658.18@.81 IPvo:
na IPv4: 192.168.18.81 IPve:
na IPv4: 192.168.18.81 IPve:

na IPv4: 192.168.18.81 IPvG:

Obrazek 5.3: Nastaveni utoku

K uloZeni zdznamu do souboru dojde az po odeslani vSech tutokid do souboru pojme-
novaného casem zahéjeni atoku do slozky Records. V piipad€ vzniklé vyjimky v prubéhu
utoku se vypise nastald chyba a dojde k preruseni ttoku. Za takovou chybu lze povazo-
vat pouziti néjakého mutatoru na exploit nevhodného typu. I pfes vzniklou chybu dojde
k uloZeni zaznami.

Generator byl implementovan v nejmensi verzi .NET, ktery zajistil vSechny pozadované
funkcionality a tak je urcen pro verzi 4.0.
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5.5 Implementované exploity a mutatory

Soucésti aplikace bylo i vytvofeni polymorfnich sifovych ttokt, jejichZ cilem je tspésné
spusténi a vyhnuti se detekci. K dosazeni tohoto cile bylo nutné implementovat par exploit
a mutéatorti, jejichz popisu se budu vénovat v nasledujicich podkapitolach.

5.5.1 CVE-2014-6271 Shellshock

Jako prvni zde uvedu tzv. shellshock ttok na apache server. Shellshock je bezpec¢nostni
chyba v unixovém Bash shellu, kdy pii specidlné sestaveném fetézci za¢ne bash vykonavat
ptikazy z fetézce. Toho chovani lze dosdhnout, pokud se v fetézci nalézaji piikazy pro
definici funkce (O { : ;};.

Problém v piipadé apache serveru souvisi se zpracovanim dat z hlavicky z HTTP poza-
davku. BéZné se stava, ze web server pro lepsi jednodussi zkoumani prevadi jednotlivé
polozky hlavicky na vnitini proménné. Samotny prevod by nebyl problém do té doby, do-
kud by tyto proménné zustavaly v samotném serveru. Problém nastava, jakmile jsou tyto
proménné predany bashi.

Mij exploit zasild na dany server klasicky GET HTTP pozadavek pro ziskani stranky.
Hlavicka obsahuje standartni informace, jako kddovani nebo jazyk. Pro ttok vyuzivam
upravené pole User-Agent, kde predavam magicky Fetézec pro spusténi atoku () { : ;};,
déle se pak snazim o spusténi programu /bin/client.out, nasleduje IP adresa ocekavajici
odpovéd a éislo portu. Client je jednoduchy program, ktery zasle na parametry specifiko-
vanou IP adresu a ¢islo portu UDP paket obsahujici fetézec ”pwned via shellshock”. Exploit
tedy pred samotnym odeslanim musi mit bézici sluzbu na dané IP adrese a portu, ktera
tento paket prijme. Na zakladé obdrzené zpravy pak exploit oznaci tento tok za fungujici.

5.5.2 MyVulnServerExploit

Druhym a poslednim implementovanym exploitem je MyVulnServerExploit. Jedna se o itok
na preteceni bufferu, cilici na specialné vytvoreny program server32. Server32 je TCP ser-
ver, ktery na standartni vypis vypisuje fetézec ptijaty pfes sif. Zminéné preteceni bufferu
nastava ve vypisu, kdy zasobnik pro prijimani dat je mnohem vétsi, nez nasledné pole,
do kterého se fetézec kopiruje. Pro kopirovani se pouziva klasickd C funkce strcpy, ktera
kopiruje zasobnik tak dlouho, dokud nenarazi na nulovy znak \0 znamenajici konec fetézce.

V nejpouzivanéjsich Little Endian architekturach roste halda z vyssich adres na nizsi.
V pripadé€ volani programu se ulozi na haldu potfebné registry a adresa, kterou se bude
pokracovat pii navratu z programu. V pripadé deklarovani proménné se tato proménnd alo-
kuje zptsobem, ze se od ukazatele na vrchol haldy odecte velikost dané proménné v bytech.
Adresa proménné je dana aktualni hodnotou ukazatele na zésobnik a ukladéni hodnoty
pak probihd se vzristajicimi adresami, kdy pfi dostateéné velkém mnozstvi dat dokdzeme
presahnout buffer a pfepsat vSechny diive ulozené hodnoty. Obecné tato situace kon¢i ne-
opravnénym piistupem do paméti, avsak v okamziku, kdy nahrajeme pfesny pocet dat
s konkrétni hodnotou, jsme schopni ziskat kontrolu nad programem.

Aby bylo mozné tento typ utoku uskutecnit, bylo nutné pii prekladu programu ser-
ver3d2 vypnout ochranu haldy, dale pak pro jednoduchost byla na cilové stanici vypnuta
randomizace adres ASLR a samotny program byl ptrelozen do 32 bitové verze.

Sever32 pro ulozeni dat pouziva pole o velikosti 1024 bytd. EIP se nachéazi az 1036 byt
od zacatku pole. Tato velikost byla uréena zkoumanim registru v procesoru za pomoci ladi-
ciho programu GDB, zaslanim urc¢itého vzoru dat. Do EIP je nutné nahrat urcitou adresu

28



z bufferu, na které se nachazi pozadovany kéd k provedeni. V piipadé nevypnutého ASLR
by se tato adresa pfi kazdém spusténi meénila a bylo by nutné najit v rtiznych systémovych
knihovnéch, které nejsou ASLR ovlivnény, adresu instrukce jmp EIP.

Do bufferu nahravam 500 NOOP instrukci. NOOP instrukce se vyzivaji pro bezpecny
skok na vykonavany kdd, jelikoz se obvykle jedna o 1 bytové instrukce, které neprovadé;ji
zéddnou Cinnost s vedlejsimi efekty na tok programu, lze je pouzit pro ptiblizny skok. Po
NOOP instrukcich nésleduje uz skodlivy kéd.

OxEB, 0x1F,0x5E, 0x89,0x76,0x08,0x31,0xC0,0x88,0x46,0x07,0x89,0x46,0x0C,
0xB0O,0x0B,0x89,0xF3,0x8D, 0x4E, 0x08,0x8D, 0x56,0x0C,0xCD, 0x80,0x31,0xDB,
0x89,0xD8,0x40,0xCD, 0x80,0xE8,0xDC, OxFF, OxFF, OxFF,0x2f,0x62,0x69, 0x6e,
0x2f,0x68,0x63

Uvedeny skodlivy kéd jsou hexadecimalni kédy strojovych instrukci pro spusténi systé-
mové sluzby execve, ktera spusti mnou pozadovany program /bin/hc. Tento program ma
ulozenou adresu cile a hodnotu portu, na ktery odesle UDP paket s fetézcem ”pwned via
bu”. Po uspésném ukonceni spusténého programu, dojde k ukonceni celého serveru pomoci
ptikazu exit. Na cilovém stroji tedy kromé ukoncéeno serveru nezbydou zadné stopy po
utoku.

Na shellcode navazuje 491 ”odpadnich” byt pro zaplnéni bufferu a adresa skoku. Ad-
resu skoku lze zjistit zkouméanim spusténého programu v GDB, nebo si ji rovnou vypsat
samotnym bufferem. Jedina véc, na kterou si je tfeba dat pozor, je ze v GDB se adresa
muze mirné€ lisit. Tato nuance ma za nasledek funkéni atok, pokud je server spustény v GDB
a vSak neopravnény piistup do paméti, pokud je spustény z prikazové rfadky. V opacném
smeéru, pii pouziti adresy ziskané béznym spusténim, jsem se s neopravnénym pfistupem
do paméti nesetkal. Ale bezpecnéjsi nez pouzivat pfimo adresu zacatku bufferu, by bylo
pouzit uréitou adresu z bufferu, ktera ukazuje na nas NOOP sled.

5.5.3 NetworkEvader

Nyni se uz dostavame k mutatorim. Zac¢nu tim nejjednodussim a to je NetworkEvader. Jak
je jiz z nazvu patrné tento mutator pracuje na transportni vrstvé a je tedy zodpovédny za
odeslani dat.

Uprava podpisu titoku probiha odesilanim rtizné velkych paketti. Tato tiprava se déje uz
pri pristupu k rozhrani, nikoliv az TCP fragmentaci. Uzivatel mtze navolit velikost paketu,
jakou chce, nebo maximalni velikost, kdy aktuélni velikost bude nahodné vygenerovana.

Provadéni fragmentace nad daty muze byt nevhodné u aplikaci, které nepouzivaji zadny
prenosovy protokol, na druhou stranu je zde zcela stejny pfistup jak k TCP tak k UDP
tokdim.

Jazyk C# obsahuje objekty pro praci se sitovym rozhranim, kdy lze pracovat na dvou
urovnich: za pomoci TCP klientu, nebo socketu, coz je jen obalka pro winsock. Ja jsem
si vybral socket, jelikoz se jedné o pristup k siti na nizsi Grovni. V rdmci optimalizace je
u kazdého pripojeni zapnuty Nagle algoritmus, ktery se snazi vice mensich odeslani seskupit
do jednoho vétsiho a Setfit tim linku mensi TCP rezii. Toto chovani je z pohledu mutace
nevhodné tudiz ho bylo nutné vypnout, dale je tfeba u kazdého odeslani presné specifikovat
mnozstvi dat k odeslani a nastavit vlajku SocketFlags.Partial, jinak nedojde k odeslani
paketu malych velikosti, coz u blokujiciho pristupu vede k zamrznuti aplikace.

Mutéator umoznuje pauzy mezi jednotlivymi odeslanymi daty, ale pouze jen u exploitl
s tély tvorenymi retézci, kde nejsou vsechny fetézce oznaceny jako rozsifené.
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5.5.4 NixStringMutator

Dalsi mutator se jiz zaméruje na aplikacni vrstvu. Jeho pouziti je omezené na exploity,
jejichz télo je tvoreno Fetézci a cilova aplikace musi béZet na unixovém systému.
Mutéator pracuje s daty v textovém rezimu, kdy umoznuje pridavat tyto vlastnosti:

e Seberefence - do Tetézce se prida /./, jenz znamend pristup k aktudlnimu adresari.
Pro zapis cesty to nic neznamené, ale narusi to porovnavani na shodu fetézct.

e Adresarovy pruchod - do fetézce se pridava /dir/../, kde dir znamend konkrétni
jméno adresare. Z pohledu cesty to znamend pouze zanofeni se o jednu troven a ihned
opétovné vynoreni. Jména adresait muze uzivatel specifikovat souborem, ve kterém
jsou jednotlivd jména oddélena mezerou. Zaroven lze pouzit ndhodné generovana
jména adresaitl a mutator obsahuje i jména zédkladnich unix root adresart.

e Komentaie - do Fetézce jsou nahodné vliozené komentéare bud typu $(: text _komenta-
fe ), nebo ‘# text komentafe‘, tyto komentafe jsou pak pfi zpracovavani bashem
ignorovany. Pro generovani slov komentatre jsem vyuzil generator ndhodnych slov od
Luke Sampson[9].

e 7xx kdédovani - provede se nahrazeni ndhodného znaku jeho hexadeciméalnim ascii
kédem s procentem na zacatku, napr. pismeno A se nahradi hodnotou %41.

e Unix aliasy - pfida pfikaz na vytvoreni prezdivky pro urcity podfetézec, ktery pak na
jeho originalnim misté nahradi kédem, jenz pii nasledném zpracovani provede zpétnou
nahradu prezdivky za originalni text.

e Proménné prostiedi - podobna funkce s Unix aliasy, akorat pro nahrady vyuziva
proménné prostiedi.

Pri pouziti je nutno jesté specifikovat maximalni pocet mutaci v jednom kroku a dale
pak maximalni pocet jedinci v jedné generaci. Zvlast druhd podminka je dilezitd, jeli-
koz diky ni lze pouzit genetické algoritmy pro vytvareni novych exploitti. Behem prvniho
zavolani mutator vytvori nové vygenerovanou sadu jedinct. Pri kazdém dal$im volani po-
stupné zasila jednotlivé jedince az do okamziku, kdy zaslal vSechny. Poté se provede se
sadou dle specifikovanych vah mutace, kiizeni, nebo nové vygenerovani na zakladé ptivodni
hodnoty exploitu. Tady lze vidét, ze pfi nevhodné zvoleném poctu jedincti nemusi byt vy-
uzit potencial genetickych algoritmu. Pri genetickych operacich je prihlédnuto k tspésnosti
predchoziho utoku. Konkrétni mutacéni funkce je vybrand na zékladé ndhodné vygenero-
vaného desetinného ¢&isla, u kterého se zjistuje interval, do kterého spada. Dolni hranice
intervalu je nula. Do horni hranice se taky nejprve nahraje nula a postupné se k ni pricita
normalizovand vaha pravdépodobnosti pouziti kontrolované funkce.
zékladé fitness funkce dalsi vhodny jedinec a provede se vzajemna zaména, kdy pokud byl
prvni fetézec A1A2 a druhy B1B2, jako vysledné fetézce se pouziji A1B2 a B1A2. Jestlize
neni nalezen dalsi retézec vhodny ke kfizeni provede se mutace.

Fitness funkce rozliSuje pouze dva stavy a to jestli atok byl funkéni, nebo ne. Na zakladé
toho pak rozhodne, jestli se mize dany exploit pouzit, nebo ne. Fitness funkce se pouziva
pouze u kfizeni, kdy pokud neni mozné pouzit dany exploit, tak se sice nepouzije ke kiiZeni,
ale provede se jeho nahrazeni ptivodnim Fetézcem, na ktery se pouzije mutace.
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5.5.5 Beaker

Beaker je oznaceni pro posledni mnou implementovany mutator. Tento mutator je urcen
pro aplika¢ni vrstvu a pracuje s exploity, jejichz télo je tvoreno objektem BodyShellcode.
Pfi navrhu mutatoru jsem vyuzil princip i rutinu strojovych instrukci pro zpétny ptreklad
kédu do puvodni podoby ze stranky Fun Over IP[12]. Pouziti mutdtoru je omezeno pouze
na platformu IA32.

Princip mutatoru je zndzornén na obrizku 5.4. Pro kazdy byte shellcodu se ndhodné
vygeneruje ¢islo od 1 do 4 urcujici pocet vlozenych bytt. Déle se vygeneruje o 1 mensi pocet
odpadnich byt (jeden byte uz zabird samotné uréeni délky). Generuji pouze byty, jejichz
hodnota se vyskytuje v bézném textu.

RN

. Byte Shellcodu . MnoZzstvi ,odpadnich” dat . Nahodny byte

3 2

Obréazek 5.4: Princip kédovani shellcodu

Vysledny zakédovany kdd je ovSsem delsi nez ptivodni, a proto se ubere z NOOP in-
strukci na zacatku. Jestlize neni dostatek mista v NOOP instrukcich, mutace se neprovede
a v exploitu zlstane zachovan ptvodni kdéd.

Déle mutator umoziniuje nahrazeni NOOP instrukce jejimi alternativami, kdy uzivatel
opét muze zvolit jen instrukce, jejichz kédy znamenaji néjaky bézny znak fetézce. Tato
GUprava se snazi vyhnout detekci na pravidlo NOOP sledu, zaméfujici se na vétsi vyskyt
byt s hodnotou 0x90. Kromé toho, mize uzivatel zvolit tplnou eliminaci NOOP instrukei
na zacatku, kdy v pfipadé, Ze je zvoleno i kédovani, se nejdiiv Skodlivy kéd zakdduje,
nasledné se pocet zbylych NOOP instrukci na zacatku odejme a za shellcode se ptida stejny
pocet ndhodnych fetézcovych znak.
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Kapitola 6

Testovani aplikace

Testovani aplikace bylo provadéno na lokalnim pocitaci s virtualizovanymi operac¢nimi sys-
témy. Samotna aplikace bézela na hostitelském pocitaci s operac¢nim systémem Windows
8.1 Pro, pro pokrodilejsi informace o siti byl pouzivan program Wireshark. Adresa toho
pocitace byla v obou NIDS nastavena jako externi. Oba exploity tto¢ily na stejny systém
a tim byl virtualizovany Linux Mint 13 Cinnamon 64-bit bez aktualizaci s nainstalovanym
webovym serverem apache2. K virtualizaci jsem pouzil Hyper-V.

6.1 NIDS Snort

Pocatecénim testovanym NIDS byl Snort ve verzi 2.9.7.2 a k tomu pravidla k dispozici pro
registrované uzivatele aktudlni k 17. 4. 2015. Samotny Snort byl nainstalovany ve virtuali-
zovaném pocitaci s operacnim systémem Windows 8.1 Enterprise. Zasilani zprav na Syslog
se povedlo nastavenim patficné adresy cilového pocitace v Syslog sekci v konfigura¢nim
souboru.

Prvnim zvolenym ttokem byl MyVulnServer exploit a tplné na zacatku doslo k testu
s neupravenym utokem, zda jsou vSechna pravidla spravné nakonfigurovana. Snort v tom
utoku spravné rozeznal Nop sled.

Po ujisténi se o funkénosti celého testovaciho prostfedi, jsem pokracoval testy ttoku
s upravami. Jelikoz Snort neobsahoval signaturu pro mnou spoustény proces, rozhodl jsem
se nejdiive obejit detekci Nop sledu za pomoci Beakeru. Pti pouziti jakékoliv moznosti pro
kédovani byly utoky nedetekovany, jediné omezeni bylo s pouzitim nebezpec¢nych instrukeci,
kdy obcas nebyl iispésny samotny atok. Toto chovani odpovidalo ocekavéani, protoze vSechna
pravidla Snortu ocekavaji pouziti stejné, nebo dvou opakujicich se instrukci pii zaméné za
standartni. Pii pouziti ndhodné vkladanych ekvivalentti, kdy mnohé z nich odpovidaji svou
hodnotou znaktim bézné se vyskytujicim v fetézci, neni mozné toto odhalit.

Naésledné jsem pridal tyto dvé signatury pro odchyceni epxloitu:

alert ip $EXTERNAL_NET any -> $HOME_NET any (msg:"VulnServer exploit
cont"; content:"/bin/hc"; nocase; depth:1000; sid:1000004)

alert ip $EXTERNAL_NET any -> $HOME_NET any (msg:"VulnServer exploit
cont"; content:"bin/hc"; nocase; depth:1000; sid:1000005)

Testovaci utok opét potvrdil funkénost pravidla. Pfi pouziti kédovani shellcodu znova
z modulu Beaker byly vSechny tutoky nedetekované. Po téchto testech jsem pfidal tyto
signatury spolupracujici se Snort dekodéry:
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alert ip $EXTERNAL_NET any -> $HOME_NET any (msg:"VulnServer exploit
asnl"; content:"bin/hc"; asnl:bitstring_overflow; nocase; depth:1000;
sid:1000006)

alert ip $EXTERNAL_NET any -> $HOME_NET any (msg:"VulnServer exploit
asnl"; content:"bin/hc"; gid: 116; nocase; depth:1000; sid:1000007)

alert ip $EXTERNAL_NET any -> $HOME_NET any (msg:"VulnServer exploit
asnl"; content:"bin/hc"; gid: 127; nocase; depth:1000; sid:1000008)

Avsak ani zde nebyl Snort tspésny s detekei toku. Jediné mozné feseni, které vyplynulo,
bylo pfidat signaturu alert ip $EXTERNAL NET any->$HOME NET 9988 (msg:"VulnServer
exploit buffer check"; dsize:>1024; sid:1000009), ktera kontroluje samotnou délku
délku zasilanych na server. Timto byl Snort schopny 100% detekovat titok a obejiti tohoto
pravidla neni mozné.

, . pocet pocet pocet pocet
typ titoki utokd = funkénich | nedetekovanych | tispésnych

test NOOP 1 1 0 0
nahrvrfmz/e.nl NOOPVA’SCI.I ekv1va%enty, 49 40 49 40
pouziti i nebezpecénych instrukci

nahrazeni NOOP 20 20 20 20
test signatury 1 1 0 0
zakédované télo 21 21 21 21
pokrodila pravidla 21 21 21 21
pravidlo velikosti dat 1 1 0 0

Tabulka 6.1: Utoky za pouziti MyVulnServer

Jina situace byla u druhého testovaného exploitu. Opét jsem zacal ¢istym utokem, ktery
byl odhalen. Nasledné jsem pouzil modul Network evader, avSak i pfi pouziti maximéalni
velikosti paketu 20 B nebo i 10 B byl utok pokazdé detekovany.

Situace se opakovala i pfi pouziti Unix string mutator. Z toho modulu byly pouzity
nejdiive Gpravy s pridanim komentait, u kterych jsem nejvice véril v obejiti detekce, ale
pfi testovani s 300 utoky se nenaSel jediny exploit, ktery by byl funkéni a nedetekovany.
Snort dokonce odhalil i plno nefunkénich Gtok.

K vyhnuti se detekci ani nepomohly dalsi tpravy. Pfi zatrzenych vsSech moznostech
v mutatoru a generovani 700 ttoki se situace opakovala jako i pfi pouziti pouze komentari.

) . ocet ocet ocet ocet

typ titoki Etokﬁ fufl)kénich nedetre)zkovanych ﬁsﬁéénych
test detekce 21 21 0 0
paket max 20 B 21 21 0 0
pridani komentait 200 113 9 0
vSechny NixString tpravy | 700 50 49 0
bszz n/ahodnych adresait, 700 369 95 0
déleni dat

Tabulka 6.2: Utoky za pouziti Shellshock
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6.2 NIDS Suricata

NIDS Suricata bézel ve virtualizovaném prostfedi Ubuntu 14. Verze NIDS byla 2.0.7
s pravidly stazenych pomoci programu wget z adresy http://rules.emergingthreats.
net/open/suricata/emerging.rules.tar.gz dne 21.4.2015. Pro zasilani Syslog zprav
na vzdéleny pocita¢ bylo nutné nejprve zapnout v konfigura¢nim souboru Syslog logovani
a jelikoz Suricata sama o sob€ nepodporuje zasilani na vzdaleny server, bylo nutno vyuzit
funkce samotného rsyslog a ve slozce rsyslog.d vytvofit soubor pro odeslani vSech zprav
7 programu Suricata.

Stejné jako u predchoziho NIDS i zde byl nejdiive testovany MyVulnServer exploit. Pt
testovani Suricata prekvapila alarmem se zpravou SURICATA STREAM CLOSEWAIT FIN out
of window. Pro dalsi testovani bylo nutné toto pravidlo vypnout. Suricata sama o sobé
neobsahuje pravidlo vii¢i NOP sledu, tudiz bylo dalsi testovani tohoto pravidla zbytecné.

Suricata umoznuje pouziti pravidla Snortu, avsak vyzaduje, na rozdil od Snortu stfed-
nik i za posledni hodnotou pred koncovou zavorkou. Diky tomu jsem mohl, s mensimi tpra-
vami ohledné volanych dekodérti, vyuzit pravidla definovand v pfedchozi podkapitole. Pfi
testovani s témito pravidly, bylo dosazenou naprosto shodnych vysledki jako u Snortu.

, . ocet ocet ocet ocet
79 Lk Etokﬁ fuﬁkénich nedetzkovanych ﬁsgéénych
test NOOP 1 1 1 1
test signatury 1 1 0 0
zakoFlovane télo a pokrocila 10 10 10 10
pravidla
pravidlo velikosti dat 1 1 0 0

Tabulka 6.3: Utoky za pouziti My VulnServer

Stejné vysledky se dostavily i pfi testovani druhého exploitu. Zde jsem zkusil zasilat
i pakety o maximalni velikosti 5 B, ale nevedlo to k jakémukoliv Gspéchu. Odchyceny datovy
tok pri tomto testu, lze najit na prilozeném DVD, kde je zédznam provedeny programem
Wireshark, filtrujici pakety pouze pro dany apache server a Syslog zpravy od NIDS.

pocet pocet pocet pocet

atoktt  funkénich nedetekovanych | tispésnych
test detekce 21 21 0 0
paket max 5 B 21 21 0 0
pridani komentait 320 117 39 0
vSechny NixString tpravy | 700 14 15 0
b(jz n,ahodnych adresarta 700 959 71 0
déleni dat

Tabulka 6.4: Utoky za pouziti Shellshock
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Kapitola 7
Zaver

Cilem této prace bylo zhotovit aplikaci pro generovani polymorfnich sitovych ttokt. Uzi-
vatelé tak mohou tuto aplikaci vyuzit pri testovani samotnych detekénich systémt, ale i pti
testovani zabezpeceni celkové sité.

V ramci tvorby byl nejprve sestaven navrh architektury aplikace. Pro moznost rozsifeni
a lepsi vyuziti aplikace doslo k navrhu dvou rozhrani pro pridavani exploitti a mutatort,
kde kazdé tvori jeden DLL soubor. Déale bylo navrzeno grafické uzivatelské rozhrani pro co
mozna nejlepsi uzivatelskou privétivost dané aplikace. Také v ramci zadani byly vytvoreny
dva exploity a tfi mutatory pouzivajici riizné maskovaci techniky pro vyhnuti se detekci.
Na zavér doslo k testovani vysledné aplikace, exploitli a mutatori na realné nasazenych
detekénich systémech.

Vystupem prace je aplikace, schopné generovat velké mnozstvi atokt. Pri testovani bylo
pouzito v rdmci jednoho testu maximalné 700 itokd, avsak limit poc¢tu itokt v aplikaci neni.
O vsSech utocich jsou provadény zdznamy v XML formatu s aktualni hodnotou exploitu.
UZzivatel si nasledné miize tento zdznam v aplikaci oteviit a podivat se na detail itoku. Pro
konkrétni hodnoty samotnych pakett je potfeba vyuzit programy ttfetich stran. Dale diky
pouzitym rozhranim muze uzivatel do aplikace snadno zaradit novy exploit nebo mutator.

Vysledky testovani se silné odviji od pouzitého exploitu nebo mutatoru. Pfi pouziti
Buffer overflow ttoku bylo jasné ukazano, ze i v dnesni dobé je casto nedetekovatelny. Sa-
motné systémy spoléhaji na pravidla obsahujici otisk aktualné znamého ttoku piipadné
pouzitych technik pro maskovani instrukci. Naptiklad Snort obsahuje pravidlo pro deteko-
véani kédovani shellcodu za pomoci Shikata ga nai algoritmu. Z vysledku tudiz vyplyva, ze
nez pouzivat pravidla na konkrétni signatury ttoku, je lepsi pouzit pravidla na existujici
chyby, jak bylo dokazéno pravidlem hlidajicim maximalni délku zaslanych dat. Naopak pii
pouziti klasickych retézcovych tutoki lze vidét velikou vyspélost soucasnych detekénich sys-
témi, které byly schopny odhalit veskeré tutoky. Na druhou stranu pfi testovani jsem se
setkal s omezenim na hostitelsky systém. Jelikoz oba NIDS potfebuji pro svou funkci na
platformé Windows wincap driver, ktery podporuje pouze specifikaci sité NDIS 5 a ne verzi
6, ktera je ve Windows od verze Vista a diky tomu ho nelze pouzit na opera¢nim systému
Windows 10, jenz od sestaveni 10041 nepodporuje verzi 5.

Aplikaci lze rozsirit pridanim novych mutatori nebo exploiti. Dalsim rozsifenim by
mohlo byt zaznamenavani i samotnych pakett zasilanych aplikaci v ramci utoki, ale k to-
muto by z principu funkce samotnych mutatori muselo byt pouzito zaznamenavani vsech
dat na rozhrani, jak to déla naptiklad Wireshark. Dalsim rozsifenim by mohla byt automa-
tickd analyza zaznamt ttokt a hleddni vzort pro Gspésné utoky.
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Priloha A

Obsah DVD

Obsah DVD je slozen z nésledujicich adresaii:

/Src

Visual studio 2013 projekt aplikace, exploitti, mutatori a jejich zdrojové kédy
/Bin

Spustitelna verze aplikace

/Rec
Zaznamy z utokd provedenych v ramci testovani

/Doc
Technickd zprava dokumentace

/Tex
Zdrojové kody technické zpravy

/Help
Generovand dokumentace

/Exploit necessities
Soubory které je nutno nahrat na cilovou stanici pro otestovani implementovanych
exploitii.
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Priloha B

Navod k instalaci

Instalace aplikace se provede nakopirovanim obsahu slozky /Bin do cilového adresare.
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