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Abstrakt

Komprese spustitelnych soubori je proces komprese dat a kédu za tcelem zmensSeni veli-
kosti nebo ochrany téchto soubori. Chovani komprimovaného spustitelného souboru je tézké
analyzovat, proto musi byt takovyto soubor nejprve dekomprimovan. Tato prace pojednava
o navrhu a implementaci univerzdlniho néastroje pro dekompresi spustitelnych soubort,
neboli generického unpackeru, ktery je soucast dekompila¢niho procesu v rekonfigurovatel-
ném zpétném prekladaci spole¢nosti AVG. Cilem této prace je vytvorit genericky unpacker,
ktery by byl jednoduse rozsifitelny, platformé a architekturalné nezavisly a jeho vystup
by byl dekompilovatelny. V ramci prace jsou navrhnuté a implementované heuristické ana-
Iyzy pro dosazeni dekompilovatelnosti vystupi. Vysledky jsou porovnatelné s unpackery
pouzivanymi v praxi.

Abstract

Executable files packing is a process used for compression or protection of these files. The
behavior of the packed executable file is difficult to analyze, therefore the packed file needs
to be unpacked at first. This work deals with the design and implementation of a generic
unpacker that is part of the decompilation chain in the AVG’s Retargetable Decompiler. The
goal of this work is to create the generic unpacker of executable files, which would be easily
extensible, platform and architecture independent, and its ouput would be decompilable.
The heuristic analyses are proposed and implemented to achieve the decompilability of the
ouput. The results are comparable with the other unpackers used in practice.
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Kapitola 1

Uvod

Reverzné alebo spétné inzinierstvo je proces ziskavania znalosti o zostrojenom objekte
pri¢om je dekonstruovany natolko, Ze je odhalend jeho vntutorna Struktara, ndvrh a architek-
tara [9]. V oblasti informacénych technoldgii sa budeme venovat softwarovému reverznému
inZinierstvu, ktorého objektom sktimania je software.

Pri tvorbe softwaru sa vyuzivaja nastroje ako su prekladace—kompilatory. Ich (ilohou
je zapis programu v programovacom jazyku previest na zapis v strojovom kéde, teda po-
stupnost instrukcii, ktortt pocita¢ bude vykonavat. Pokial chceme skimaft software, jeho
vnutornu Struktdru a spravanie, pricom povodny zdrojovy kéd daného softwaru nie je do-
stupny, znamena to len skiimat jeho prelozeni podobu vo forme strojového kédu.

Preto jednym z délezitych pilierov softwarového reverzného inzinierstva je proces nazy-
vany dekompilacia—spétny preklad. Je to proces pri ktorom dochadza k spdtnému zostroje-
niu zapisu programu vo vysSom programovacom jazyku zo strojového kédu. Spiatny preklad
vSak nie je vzdy mozny vykonat tak, aby sme sa dostali k pévodnému zdrojovému kédu.
Autor softwaru mohol pri jeho tvorbe vyuzit techniky, ktoré tento proces robia zloZitej$im,
ako je napriklad kompresia spustitelného stitboru—packing pomocou nastroju nazyvaného
packer. Tento postup je velmi ¢asty u tzv. malware, alebo aj malicious software, teda skod-
livy software. Uvadza sa, ze 80% az 90% malwaru je v dnesnej dobe skomprimovanych [12].

Kompresia spitny preklad takmer absolitne znemoziuje. Pokial chceme takto upraveny
spustitelny sibor dekompilovat, musime najskor vykonat dekompresiu spustitelného stiboru,
nazyvanu aj unpacking. Dekompresiu Standardne vykonéva samotny program pri svojom
spusteni, avSak deje sa bud len v pamiiti alebo docasne na disku. Po vypnuti programu
je spustitelny stbor nadalej skomprimovany. Existuju vSak nastroje nazyvané unpackery,
jednd o jednoucelové unpackery, ktoré funguji len na konkrétny druh packeru a konkrétnu
verziu. Mnoho z nich taktiez pri dekompresii spista komprimovany stbor, ¢o prindsa vela
obmedzeni a bezpecnostnych rizik. Mnoho packerov sa taktiez ststredi len na zachovanie
spustitelnosti dekomprimovaného siboru, nie na maximalnu moznt rekonstrukciu Struktary
stboru. Tato skuto¢nost sposobuje, Ze aj napriek tspesnej dekompresii nie je niekedy mozné
dekomprimovany stbor dekompilovat spitnym prekladacom.

Cielom tejto prace je navrhnat a vytvorit genericky unpacker. Takyto unpacker by ve-
del na zéklade zdetekovaného pouzitého packeru aplikovat mechanizmy, ktoré by viedli
k dekompresii softwaru. Taktiez by bol jednoducho rozsiritelny pre velku skdlu packerov.
Motivaciou je tiez zarucit bezpecnost pred skomprimovanym malwarom pocas dekompresie
jeho nespustanim a umoznif dekompresiu nezavislé na architektire a platforme, na ktorej
genericky unpacker bude spusteny a pre ktorti bude komprimovany stibor uréeny. Genericky



unpacker by sa mal tiez sustredif na maximdalnu rekonstrukciu Struktary dekomprimova-
ného spustitelného stiboru. Vystup generického unpackeru by mal byt v tom pripade vzdy
dekompilovatelny.

Préaca je c¢lenena do viac kapitol, ktoré podrobnejsie rozoberaji problematiku. V ka-
pitole 2 je popisany vSeobecny princip fungovania spatnych prekladacov a podrobnejsie je
rozobrany rekonfigurovatelny spitny preklada¢ spolocnosti AVG. Kapitola 3 je venovana
spustitelnym stborom a ich formédtom. Presnejsie sa jednd o forméaty PE a ELF, ktoré
patria medzi najpouzivanejSie a preto su terc¢om packerov. Kapitola 4 popisuje kompresiu
a dekompresiu spustitelnych siborov, aké ochrany proti reverznému inzinierstvu sa pouzi-
vaju a aj spomina konkrétne existujtice generické unpackery. Kapitola 5 rozobera analyzu
2 konkrétnych existujucich packerov, MPRESS a UPX. Navrh samotného generického un-
packeru a taktiez zasuvnych modulov pre analyzované packery sa nachadza v kapitole 6.
Implementécia generického unpackeru spolu s implementéciou zasuvnych modulov je popi-
sané v kapitole 7. Jednotlivé zasuvné moduly st testované na sade spustitelnych stiborov.
Specifikaciu testov a ich vysledky sa nachadzaju v kapitole 8. Posledna kapitola 9 zhodno-
cuje vysledky prace a navrhuje moznosti dalsieho vyvoja generického unpackeru.



Kapitola 2

Spétny prekladac

Tato kapitola ¢erpa z [3], [11], [12] a [9].

Spétny prekladaé¢ (angl. decompiler) je nastroj, ktory ¢ita nizkouroviiovy kéd zapisany
v strojovom jazyku (vstupny jazyk) a prekladd ho na ekvivalentny program vo vysoko-
troviiovom jazyku (vystupny jazyk) [2]. Tento proces sa nazyva spiitny preklad. Spétny
sa nazyva z dovodu, Ze vykondva obratent ¢innost prekladaca, ktorého snahou je z vyso-
kotroviiového jazyku prelozit program do nizkodroviiovej reprezenticie. Proces spitného
prekladu je vsak naro¢nejsi v porovnani s oby¢ajnym prekladom. Pri preklade ma prekla-
daé dostupnych podstatne viac informaécii, ktoré sa v priebehu prekladu moézu vynechat,
pretoze na vysledna ¢innost programu nebudd mat Ziaden vplyv. Do tejto skupiny pa-
tria napriklad komentare, makra, direktivy, datové typy, nazvy premennych a funkcii atd.
Prekladaé¢ taktiez dopliia do programu mnozstvo vlastného kédu. Pri spitnom preklade
sa musia rekonstruovat chybajice informécie a odfiltrovat nadbytoény kéd. Z tohto vset-
kého vyplyva, ze presnd replika pévodného kédu nie je mozné, avSak je mozné zostavit kdd
vykonavajuci ekvivalentna ¢innost.

Princip fungovania spitného prekladaca je zalozeny na tom ako funguje prekladac. Niek-
toré casti sa vsak lisia, kedZe pri spétnom preklade musi dojst k analyze chybajtcich infor-
mécii a ich spédtnému zostaveniu. Na obrazku 2.1 je mozné vidiet jednotlivé ¢asti vSeobec-
ného spiatného prekladaca.

Vstupny siiro jovy kéd

Syntakticka analyza
L
Sémanticka analyza
L

Generovanie medzikédu
1

Generovanie grafu kontroly toku
Analyza détového toku
Analyza ko¢ntroly toku

Generov;nie kédu

1
Vystupny vysokouronovy kod

Obr. 2.1: Schéma vSeobecného spétného prekladaca. Prevzaté z [8] a upravené.



Casto je vSak mozné stretnif sa so spiatnymi prekladac¢mi, ktoré maja jednotlivé ¢asti
zoskupené do troch rozdielnych modulov. Schému spétného prekladaca s tromi modulmi je
mozné vidiet na obrazku 2.2.

| Predné cast |

il

| Stredna cast |

1

| Zadna cast |

Obr. 2.2: Schéma vSeobecného spitného prekladaca s 3 modulmi. Prevzaté z [3]
a upravené.

2.1 Pouzitie spidtného prekladaca

Existuje mnoho dovodov preco pouzit spétny prekladac, avSak su dve bezné odvetvia, kde
sa spitny preklad vyuziva. Na nasledujtcich riadkoch st popisané, spolu s tym na aké tcely
sa v danych odvetviach pouzivaju.

e Bezpecnost

— Analyza malwaru — Koncom roka 2014 bolo takmer 3 miliardy Tudi pripoje-
nych k internetu [10]. To predstavuje 40% svetovej populacie. V tychto podmien-
kach je Sirenie malwaru velmi jednoduché. Analytici malwaru preto musia ska-
mat aky je rozsah skod, ktoré méze napachat, aké zranitelnosti systému malware
vyuziva, ale hlavne ako ho odstranit zo systému a zamedzit dalsiemu $ireniu.

— Detekcia chyb a zranitelnosti — Spitny preklad tiez moze sluzif ako me-
chanizmus na hladanie zranitelnosti v software tretej strany, od ktorého nie st
dostupné zdrojové kddy. Na tieto zranitelnosti moze byt nasledné autor aplikacie
upozorneny, ¢o prispeje k zvyseniu bezpecnosti.

e Vyvoj softwaru

— Interoperabilita s nedokumentovanymi rozhraniami — Pri praci s nedo-
kumentovanymi rozhraniami ako st kniZnice tretich stran, alebo aj niektorymi
nedokumentovanymi aplikaénymi rozhraniami systému je nutné pochopit princip
ako funguje tento systém. Spétny preklad moze podstatne ulah¢it tento proces,
nakolko poskytne reprezenticiu vo vysSom programovacom jazyku.

— Obnova stratenych zdrojovych kédov — Nie velmi vyuzivany dévod, avsak
v pripade moznej straty je spétny preklad spdsob ako sa k pévodnym zdrojovym
kédom dostat. Pokial ho vykonédva skuto¢ny autor aplikicie, ktory poznd jej
chovanie, tak moze jednoducho priradit sémantiku jednotlivym konstrukcidm
a dostat svoje stratené zdrojové kédy spit. Vela informécii vSak bude stratenych,
takze navrat stratenych zdrojovych kédov nie je jednoduchy proces.



2.2 Rekonfigurovatelny spitny prekladac spolo¢nosti AVG

Rekonfigurovatelny spitny prekladac [6] je vyvijany spolo¢nostou AVG v spolupraci s Fa-
kultou informaénych technolégii VUT v Brne. Cielom je vytvorit spitny prekladaé, ktory je
mozné konfigurovat pre $pecifick architektiru podla prekladaného vstupného stiboru. Re-
konfigurovatelnost je dosiahnuté zapisom modelu architektury v jazyku ISAC (Instruction
Set Architecture C).

Spéitny preklad prebieha vo viac fazach v jednotlivych moduloch spatného prekladaca.
Na obrazku 2.3 je mozné vidiet schému spétného prekladaca spolu so vstupmi a vystupmi
jednotlivych modulov. Jadro rekonfigurovatelného spitného prekladac¢a pouziva variantu
s troma modulmi popisant na obrazku 2.2.

Vstupné

| Zadna cast I

G &> S

Obr. 2.3: Schéma rekonfigurovatelného spitného prekladaca. Prevzaté z [12] a upravené.
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R

2.2.1 Predspracovanie (Preprocessing)

V tejto faze dochadza k zisteniu informécii o vstupnom stibore a konfiguracii nadvézujtcich
casti spatného prekladu. Tato faza nepatri priamo k jadru spitného prekladaca, ale je
stucastou procesu spitného prekladaca. Schému procesu predspracovania je mozné vidiet
na obrazku 2.4.

Na zistenie informacii sltzi nastroj fileinfo, ktory rozozna format vstupného stboru.
Podporované formaty si PE a ELF. Popis formatov spustitelnych siborov PE a ELF sa na-
chéadza v kapitole 3. Zo vstupného spustitelného stiboru st nésledne extrahované informacie
ako st

e Trieda spustitelného stiboru (32 alebo 64 bitova aplikacia)
e Cielova architekttra
e Typ suboru (spustitelny stbor, dynamické kniznica, ...)

e Pouzity kompilator a packer



Vstupné :

— aplikicie {LEIELEIL ]
E l Databéaza
N Detekcia kompilatoru/packeru signattir
B e,
R : upx 1 : Jednotucelové unpackery
A i tretich stran
T ~
0Ol, Konfiguracny
R N subor
T 3
Spitny prekladac
Obr. 2.4: Schéma predspracovania. Prevzaté z [12] a upravené.

Detekcia pouzitého kompilatoru, alebo packeru je vykonavana s pomocou databaze sig-
natur alebo heuristik. Signatura je postupnost instrukcii charakteristickéa pre urcity kompi-
lator alebo packer. Zvidsa sa jednd o postupnost instrukcii nachddzajicich sa na vstupnom
bode programu. Vystupom je konfigura¢ny subor vo forméate JSON obsahujuci tieto infor-
mécie, ktory je pouzity v dal§ich fazach spdtného prekladu.

V pripade pozitivneho nélezu pouzitého packeru, je nutné vstupny stibor unpackovat.
Pre prislusny packer a jeho verziu sa najde odpovedajici unpacker. V pripade tspesného
unpackovania stboru je vystupom novy stubor, ktory nahradi pévodny vstupny stibor. Spra-
covany vstupny stibor moze nasledne vstupit do dalsej fazy spétného prekladu.

2.2.2 Predna Cast (Front-end)

Jedina faza jadra spétného prekladaca, ktord je platformovo zavisla. Vstupom do tejto
fazy je stibor vo formate PE/ELF a model cielovej architekttry vstupného stuboru. Hlav-
nym ndstrojom tejto fazy je nastroj decfront. Ten méa za tlohu transformovat vstupny
subor v PE/ELF formate do LLVM IR (Low Level Virtual Machine Intermediate Repre-
sentation) [1]. LLVM IR je nizkotroviiovy programovaci jazyk vyvijany projektom LLVM,
fungujici na principe SSA (Static Single Assignment). Tento princip popisuje, Ze kazdej
premennej je priradena hodnota iba jeden krat a kazda premennd je pred svojim pouzitim
definované. Tento jazyk je velmi podobny assembleru a je platformovo nezévisli. Z toho
dévodu pride v tejto faze k odstraneniu akejkolvek platformovej zavislosti. K tomu je vSak
najskor potrebné poznat pre aku architektiru je vstupny stbor uréeny a jej vlastnosti. Jej
popis je dostupny z fazy predspracovania, z architekttury popisanej jazykom ISAC. LLVM IR
kéd tvori vystup front-end fazy.

Na ukazke kédu 2.1 je jednoduché funkcia zapisand v jazyku C. K nej ekvivalentni
funkciu zapisant v kéde LLVM IR je mozné vidiet na ukazke 2.2.

int mul_add(int x, int y, int z)
{

return x * y + z;

}

Kéd 2.1: Ukazka C kédu. Prevzaté z [2].




define i32 @mul_add (i32 %x, i32 %y, i32 %z) {
entry:
%tmp = mul i32 %x, %y
%tmp2 = add i32 Ytmp, %z ; Tu je mozné vidiet SSA princip. NepouzZije sa
— %tmp ale vytvori sa %tmp2
ret 132 Y%tmp2

Kéd 2.2: Ekvivalentny LLVM IR kdd k ukézke 2.1. Prevzaté z [2].

2.2.3 Stredna cast (Middle-end)

Tato faza spdtného prekladu sluzi ako optimalizacnéd faza. Dochadza tu k identifikicii
instrukénych idiémov [11] a ich nahradzovaniu sémanticky ekvivalentnému vyrazmi. Tie
budi nasledne v dalsich fazach po vygenerovani vysokotroviiove]j reprezentacie ¢itatelnejsie
a ich sémantika zjavna. Vsetky tieto optimalizacie st vykonavané nad LLVM IR kédom.
Vystupom tejto fazy je optimalizovany LLVM IR kdd.

2.2.4 Zadna &ast (Back-end)

Jednd sa o poslednt fazu spitného prekladu. Optimalizovany LLVM IR kéd je transfor-
movany na BIR (Back-end IR) kéd. Ten uz obsahuje konstrukcie vyssich jazykov ako st
cykly alebo podmienky. Nad tymto kédom sa taktiez vykonéva dalSia sada optimalizécii,
ktoré napriklad zjednodusuju vyrazy, pomenivaji premenné, zrefazené podmienky pretva-
raji na switch, odstranuju sa nedosiahnutelné casti kédu atd. Zaroven sa zostroja aj grafy
riadenia toku a volani.

Zoptimalizovany BIR kdéd je pretransformovany na vystupny kéd spdtného prekladu.
Ten tvori spolu s vygenerovanymi grafmi vystup tejto fazi, ale zaroven aj vystup celého
spiatného prekladaca. Aktualne st podporované ako vystupné jazyky C a Python.

2.2.5 Ukazka vystupu

Pre znazornenie funkénosti rekonfigurovatelného spétného prekladaca bol vytvoreny jed-
noduchy program v jazyku C. Tento kdéd je moZné vidiet na ukdzke 2.3. Bol prelozeny
bez optimalizacii (-00) a bez akychkolvek nazvov symbolov (-s) preklada¢om GCC pre ar-
chitektiru Intel x86. Format spustitelného stiboru bol pouzity PE. Vystup je mozné vidiet
na ukéazke 2.4.




#include <stdio.h>

int mul_add(int x, int y, int z) {
return x * y + z;

}
int main() {
int i, sum = O0;
for (i = 0; i < 5; ++i)

sum += mul_add(i, i + 1, i + 2);

printf ("Vysledok:,%i\n", sum);
return O0;

Kéd 2.3: Kéd programu pre ukazkovy spétny preklad.

#include <stdint.h>
#include <stdio.h>

/¥ ———————- Function Prototypes --------- */
int32_t function_401560(int32_t al, int32_t a2, int32_t a3);
/¥ —mmmmm - Functions -------------- */

int32_t function_401560(int32_t al, int32_t a2, int32_t a3) {
return a2 * al + a3;

}

int main(int argc, char ** argv) {

int32_t vl = 0;

int32_t v2;

for (uint32_t i = 0; i < 5; i++) {
v2 = function_401560(i, i + 1, i + 2) + vi1;
vi = v2;

}

printf ("Vysledok: %i\n", v2);

return O;

Kéd 2.4: Vystup rekonfigurovatelného spitného prekladaca.

Je mozné vidiet, Ze vystup nie je iplna replika pévodného kédu. Pribudli niektoré pre-
menné, ktoré sa v povodnom kdéde nenachadzali. Datovy typ premennych bol priblizne
rekonstruovany, kde u premennej i sa zmenila znamienkovost. Pévodné nazvy symbolov
boli uplne stratené. Analyza pévodného vstupného bodu programu uspesne lokalizovala

funkciu main.
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Kapitola 3
Spustitelné subory

Tato kapitola ¢erpa z [13], [7] a [14]. Jej tlohou je objasnif problematiku fungovania spus-
titelnych stborov do takej miery, aby bolo v nasledujicich kapitolach jasné vsetko, ¢o je
potrebné vykonat pre dekompresiu takéhoto stiboru. Bez tejto znalosti nie je moZzné zostavit
unpacker.

Spustitelny stbor je stbor, ktory obsahuje zipis programu pomocou vykonatelnych
instrukcii a informécie o tom akym spoésobom sa dé spustit. Spustitelné stbory patria
do skupiny objektovych stborov, do ktorych mozme zaradit eSte sibory linkovatelné a kniz-
nice. Forméty pre tieto druhy objektovych stiborov vSak byvaji ¢asto rovnaké naprie¢ vset-
kymi typmi s miernymi rozdielmi.

Obsah spustitelného stiboru musi byt zapisany vo forméte, ktorému cielovy systém ro-
zumie. VSeobecne vsak obsahuje nasledujiice informacie.

e Hlavicka — Obsahuje zékladné informécie o stibore, identifikaciu formatu a infor-
macie o organizécii jednotlivych ¢asti siboru (kéd, data atd.).

e Objektovy kod — Bindrne instrukcie programu.

¢ Reloka¢né zaznamy — Zaznamy obsahujice adresy, ktoré je treba v objektovom
kéde upravit v procese linkovania, alebo nac¢itavania programu do paméte. Tato cast je
potrebna hlavne u kniznic a linkovatelnych siiboroch. Spustitelné stibory ju pouzivaja
len zriedka. Variantou k relokdciam je pozi¢ne nezavisli kéd (angl. PIC - Position-
Independent Code).

e Symboly — Symboly exportovné von z modulu, symboly, ktoré je potrebné impor-
tovat do modulu a lokalne definované symboly.

e Ladiace informacie — Nie je povinné, aby objektovy sibor obsahoval ladiace infor-
macie. Tie slizia hlavne pri vyvoji a krokovani programu. St to informaécie o lokalnych
symboloch, spajanie instrukcii s ¢islami riadkov v zdrojovom kéde, informécie o Struk-
turovanych datovych typoch atd.

Proces vyroby spustitelného siiboru sa skladé z dvoch krokov. Zdrojovy kdd je prekladacdom
preloZzeny na linkovatelny objektovy stibor. Ten nemusi byt eSte spustitelny, nakolko moze
pozadovat symboly z iného modulu. Z mnoziny linkovatelnych objektovych stiborov linker
zostavi spustitelny sibor.

O spustenie sa v operacnom systéme stard zavadzac (angl. loader). Pri spusteni je
procesu prideleny jeho vlastny adresny priestor, mimo ktory nemoze zasahovat. Do tohto
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adresného priestoru st tiez nacitané vsSetky programom pozadované dodato¢né moduly.
Zvycajne sa jedné o kniznice.

Existuje mnoho formétov spustitelnych stborov, v tejto kapitole vSak budt popisané
iba dva velmi rozSirené formaty spustitelnych siborov, a to PE a ELF. Tie st pouzivané

.....

3.1 Sekcie

Spustitelny stbor je rozdeleny na ¢asti nazvané sekcie. Tie obsahuju kéd a data programu
s roznym vyznamom. D6vod tohto delenia je, Ze rézne ¢asti programu maji rézne vlastnosti
a musi s nimi byt patriéne zaobchadzané. Kazda sekcia mé svoje pomenovanie a atributy
urcujuce vlastnosti.

Bezné delenie stiboru je na kédova sekciu (tiez nazyvanu aj textova sekcia) obsahujacu
instrukcie programu a datovi sekciu obsahujicu data programu. Pri nacitavani programu
do pamite dochadza k nastaveniu pristupovych prav na stranky pamiite podla atributov
sekcie. Kédova sekcia napriklad potrebuje aby bol jej obsah éitatelny a spustitelny, zapis
je zvycCajne v beznych podmienkach nepotrebny. Datova sekcia zase obsahuje inicializo-
vané data programu, pre ktoré postaci ak st iba ¢itatelné. Zvycajne sa vSak v programoch
nachadzaju aj sekcie obsahujice neinicializované data, zoznam importovanych alebo expor-
tovanych symbolov, avSak to uz zalezi od prekladaca a aj konkrétneho formatu spustitelného
suboru.

3.2 Importovanie symbolov

Je bezné, Ze programy nepracuju len ¢isto s vlastnymi funkciami. Vyuzivaja pri svojej
¢innosti mnoho kniznic, ¢i uz systémovych alebo uzivatelskych. Kniznicu je mozné pocas
procesu linkovania tzv. prilinkovat k programu staticky alebo dynamicky. Pri statickom
linkovani je kniznica priamo vloZena do siiboru programu, ¢o vsak vedie k nevyhodam ako
nutnost prelozif program znova pri zmene kniznice, ¢i k zvySenej velkost vysledného siiboru.

Dynamické kniZznice tieto nedostatky odstranuja. Pri dynamickom linkovani je postacuj-
lce, pokial je pocas linkovania poskytnuté kniznica, ktord pozadované symboly exportuje.
Pri spusteni aplikicie je dynamickd kniZznica opif lokalizovand a nacitand do adresného
priestoru procesu. Nevyhodou vSak je, Ze do programu sa nemdzu doplnit absolitne adresy
tychto symbolov, pretoze sa nevie na aka adresu loader nacita dynamické kniznice. Musia
sa zaviest mechanizmy, ktoré sa pred spustenim programu postaraji o doplnenie tychto
adries. Kazdy formét spustitelnych stiborov tento problém riesi rozne.

3.3 PE

Tato podkapitola ¢erpa z [16] a [18].

Format PE (Portable Executable) je formét spustitelnych siborov a DLL (Dynamic-
link Library) kniznic. Je vyvijany spolo¢nostou Microsoft. Vznikol ako modifikacia formatu
COFF pouzivaného v Unixovych systémoch, preto sa niekedy oznacuje aj PE/COFF. Je
urceny pre operacné systémy Windows rodiny NT.

Format popisujici programy urcené pre 32 bitové systémy sa nazyva PE32. K nemu bolo
vydané rozsirenie PE324 pre 64 bitové systémy. V tejto kapitole bude popisany format PE32
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nakolko st takmer totozné. LiSia sa len velkostami ukazovatelov a niektorymi magickymi
konstantami.

3.3.1 Struktara

DOS Hlavicka
PE Hlavicka ::)

Tabulka sekcii

Sekcia 1

Sekcia N

Obr. 3.1: Struktura spustitelného siiboru v PE formate.

3.3.2 DOS Hlavicka
Subory formatu PE zacinaji DOS hlavickou, ktora je vlastne samostatny MS-DOS program.

stale vlastnila MS-DOS. Namiesto toho aby systém upozornil uzivatela, ze dany formét
nie je spustitelny, tak sa do DOS hlavicky vlozil maly program vypisujuci hlésenie, Ze
na spustenie tohto programu je potrebny Windows. Zvyc¢ajne sa umiestnuje do tejto hlavicky
uz niekolko desafroci stale to isté hlasenie, avSak dnes uz prakticky bez vyuzitia.

Struktira popisujtica DOS hlavicku je IMAGE_DOS_HEADER. Jej deklaraciu je mozné vidiet
na ukazke kédu v prilohe A.1. Na nasledujucich riadkoch buda popisané niektoré podstatné
¢lenské premenné tejto struktuary.

e e magic — Nachidza sa na Uplnom zaciatku stiboru. Pre validnid DOS hlavicku je
pozadované aby tento WORD (16 bitov) obsahoval hodnotu 0x5A4D, ktora predstavuje
ASCII kédy znakov MZ, podla architekta MS-DOS-u Marka Zibowskiho. Z toho do-
vodu sa DOS hlavicka oznacuje aj ako MZ hlavicka. Pre validni hodnotu existuje
konstanta IMAGE_DOS_SIGNATURE.

e e lfanew — Obsahuje offset v rdmci siboru na ktorom sa nachadza PE hlavicka.
T4 sa nenachadza priamo za DOS hlavickou z dévodu pritomnosti kédu MS-DOS
programu. MS-DOS tento ¢len nikdy necita a je urceny Cisto len pre PE stibory.

3.3.3 PE Hlavicka

Hlavicka PE sa v stbore nachddza na offsete Specifikovanom v DOS hlavicke, ako je popi-
sané v kapitole 3.3.2. Jej struktiru popisuje typ IMAGE_NT_HEADERS, ktorého deklaracia sa
nachadza v ukézke 3.1.

Skladé sa zo signatury Signature identifikujicej, Ze sa jednd o PE hlavicku a dalsich
dvoch Struktar IMAGE_FILE_HEADER a IMAGE_OPTIONAL_HEADER. Signattira musi obsahovat
hodnotu 0x00004550, ktora reprezentuje sekvenciu ASCII kédov znakov PE\O\O.

Prva vnorena hlavicka FileHeader typu IMAGE_FILE_HEADER mé& predpis podla ukazky
kédu 3.2. Ta obsahuje informacie o PE stibore ako architekttira CPU, pre ktort je PE stibor
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typedef struct _IMAGE_NT_HEADERS {
DWORD Signature;
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL_HEADER OptionalHeader;
} IMAGE_NT_HEADERS;

Kéd 3.1: Struktira IMAGE_NT_HEADERS.

urc¢eny (Machine), tiez ¢i je subor spustitelny alebo DLL kniZnica, ¢i sa v iom nachédzaja
relokécie (Characteristics). NumberOfSections obsahuje pocet sekcii v programe. Sekcie
st podrobnejsie popisané dalej v kapitole 3.3.4.

Druhé vnoren4 hlavicka OptionalHeader je sice pomenovana ako optional (nepovinnd),
avSak PE stbor bez nej nemoze spravne fungovat. Je typu IMAGE_OPTIONAL_HEADER. Obsa-
huje najviac podstatnych informécii pre spustenie. Jej Struktiru je mozné vidief na ukézke
kédu v prilohe A.2.

typedef struct _IMAGE_FILE_HEADER {
WORD Machine;
WORD NumberOfSections;
DWORD TimeDateStamp;
DWORD PointerToSymbolTable;
DWORD NumberOfSymbols;
WORD SizeOfOptionalHeader;
WORD Characteristics;
} IMAGE_FILE_HEADER;

Kéd 3.2: Struktira IMAGE _FILE_HEADER.

Clen Magic moze nadobudat dve hodnoty a to 0x10B pre 32-bitovti aplikiciu a 0x20B
pre 64-bitova aplikaciu. Jeden z najdolezitejsich ¢lenov pre spustenie je ImageBase. Urcuje
adresu, na ktoru je obraz spustitelného siboru umiestneny do pamiite. Jedna sa len o pre-
ferovan hodnotu programom, loader méze nacitat obraz aj na int adresu. Pre spustitelné
stibory je zvy¢ajna hodnota 0x00400000 a pre DLL kniZnice 0x10000000. Dalsim dolezi-
tym ¢lenom je AddressOfEntryPoint, ktory obsahuje relativny offset vstupného bodu pro-
gramu od ImageBase. Hlavicka dalej obsahuje informécie o tom, kde sa nachadzaju zadi-
atky datovych a kédovych sekcii (BaseOfCode, BaseOfData) a ich velkosti (SizeOfCode,
SizeOfInitializedData, SizeOfUninitializedData) a iné dodato¢né informaécie o vlast-
nostiach programu.

Na konci tejto hlavicky sa nachadza v clenskej premennej DataDirectory pole data
directories. Data directory je typu IMAGE_DATA_DIRECTORY, co je Struktura obsahujica re-
lativnu adresu, kde sa nachddzaju data daného data directory a jeho velkost. Kazdy data
directory obsahuje Specifické informécie podla jeho typu, ktory urcuje ich sémantiku. Kazdy
typ mé prideleny pevny index v poli, podla ktorého sa vyhladdva konkrétny data directory.
Pouzivaju sa napriklad pre tabulku exportovanych symbolov, tabulku importovanych sym-
nachadzaju vo vlastnych, Specificky pomenovanych, sekciach, avsak to nie je zarucené Spe-
cifikdciou. Spravne by sa mali tieto tabulky vyhladéavat v data directories. Ich pocet urcuje
NumberOfRvaAndSizes.
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3.3.4 Tabulka sekcii

Tabulka sekcii sa nachadza bezprostredne za PE hlavickou. Skladé sa zo zdznamov typu
IMAGE_SECTION_HEADER. Predpis tohto typu je mozné vidiet na ukazke 3.3. Kazdy tento
zédznam predstavuje hlavicku jednej sekcie. Ten obsahuje informacie ako relativna adresa
zaciatku sekcie vo¢i ImageBase (VirtualAddress) a rozne iné. V tabulke sekcii sa nachadza
NumberOfSections hlaviciek, ako je popisané v kapitole 3.3.3.

typedef struct _IMAGE_SECTION_HEADER {
BYTE Name[IMAGE_SIZEOF_SHORT_NAME];
union {
DWORD PhysicalAddress;
DWORD VirtualSize;
} Misc;
DWORD VirtualAddress;
DWORD SizeOfRawData;
DWORD PointerToRawData;
DWORD PointerToRelocations;
DWORD PointerTolLinenumbers;
WORD NumberOfRelocations;
WORD NumberOfLinenumbers;
DWORD Characteristics;
} IMAGE_SECTION_HEADER;

Kéd 3.3: Struktiira IMAGE_SECTION_HEADER.

3.3.5 Importovanie symbolov

V stboroch formétu PE st tabulky pre exportované a importované symboly uloZené v data
directories na urcitych indexoch. Pre importované symboly je to index 1. Import data
directory obsahuje zdznamy pre kazdi DLL kniZnicu z ktorej je potrebné naimportovat
aspon jeden symbol. Tieto zdznamy si typu IMAGE_IMPORT_DESCRIPTOR, ktory je vidno
na ukéazke kédu 3.4.

typedef struct _IMAGE_IMPORT_DESCRIPTOR {
_ANONYMOUS_UNION union {
DWORD Characteristics;
DWORD OriginalFirstThunk;
} DUMMYUNIONNAME;
DWORD TimeDateStamp;
DWORD ForwarderChain;
DWORD Name;
DWORD FirstThunk;
} IMAGE_IMPORT_DESCRIPTOR;

Kéd 3.4: Struktira IMAGE_IMPORT_DESCRIPTOR.

V ramci Struktary st dolezité cleny ako Name, OriginalFirstThunk a FirstThunk.
Name obsahuje odkaz na nézov DLL kniZnice, z ktorej je potrebné importovat symboly.
OriginalFirstThunk obsahuje offset, kde sa nachadza ILT (Import Lookup Table). Ta
obsahuje zoznam symbolov, ktoré je nutné importovat ¢i uz vo forme ich nazvov, alebo
indexmi do tabulky exportovanych symbolov danej kniznice, ¢ize tzv. import ordindlom.
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FirstThunk zase obsahuje offset do IAT (Import Address Table), ktora obsahuje adresy
jednotlivych symbolov v rdmci importovaného modulu. Pred spustenim programu sa obsah
ILT a IAT nic¢im nelisi, avSak po spusteni a nac¢itani vSetkych kniZznic do adresného priestoru
procesu loader naplni IAT odpovedajicimi adresami. Program na pristup k importovanému
symbolu pouzije IAT, aby pristupil na skutoé¢nt adresu symbolu.

Pri adresovani niektorého z importovanych symbolov sa pouzivaji najcastejSie dve me-
t6dy. Bud sa pouziva priamo ukazovatel do IAT, alebo v pripade volania importovanych
funkcii sa niekedy pouzivaja aj tabulky skokov. V tabulke skokov sa nachddzaji nepodmi-
enené skoky na adresy, ktorymi je naplnend IAT. Do miesta odkial sa takato funkcia vola
je umiestnené volanie niektorej polozky v tabulke skokov. Tym sa vykona skok do iného
modulu so zachovanim zésobniku.

3.3.6 Thread-Local Storage

Thread-Local Storage—skratene TLS—je Specidlny druh pamiti, ktory je unikatny pre ka-
zdé samostatné vldkno, ktoré v procese bezi [16]. Tato paméf musi byt inicializované este
pred samotnym spustenim programu, o ¢o sa postara loader. Format PE vSak poskytuje aj
moznost vykonaf $pecifikované funkcie pri inicializacii TLS. Specifikovat je ich potrebné
v TLS data directory, ktoré ma Struktiru ako je na ukazke kédu 3.5. Pomocou c¢lenu
Address0fCallBacks je mozné definovat tzv. TLS callbacky, ktoré budi vykonané este
pred Startom programu.

typedef struct _IMAGE_TLS_DIRECTORY32 {
DWORD StartAddress0fRawData;
DWORD EndAddressOfRawData;
DWORD Address0fIndex;
DWORD Address0fCallBacks;
DWORD SizeOfZeroFill;
DWORD Characteristics;
} IMAGE_TLS_DIRECTORY32;

Kéd 3.5: Strukttra IMAGE_TLS_DIRECTORY.

3.4 ELF

Tato podkapitola ¢erpa z [15].

Formét ELF (Ezecutable and Linkable Format) je forméat pre vsetky druhy objektovych
suborov, ¢i uz sa jedna o spustitelné, linkovatelné alebo kniznice. Bol navrhnuty pri préci
na UNIX System V Release 4.0 koncom 90. rokov ako nahrada za starsie forméty a.out
a COFF. V dnesnej dobe je to standardny format vSetkych Unixovych systémov.

3.4.1 Struktuara

Na forméat ELF je mozné sa pozerat z dvoch hladisk. Na obrazku 3.2 je mozné vidiet
Strukttiru stiboru v ELF forméte z linkovatelného hladiska. Na obrazku 3.3 je naznaceny
pohlad na stibor zo spustitelného hladiska. Ten naznacuje Struktiru, ako by vyzeral program
v pamiti. Rozdiel je, Ze pri spusteni sa nepracuje zo sekciami ako pri linkovani, ale so seg-
mentami. Sekcie st pritom mapované na segmenty. Jednému segmentu moze odpovedat aj
niekolko sekcii, avSak nemusi ani jedna.
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ELF Hlavicka
ELF Hlavicka :)
. Tabulka hlaviciek programu
Tabulka hlaviiek programu
(nepovinné)
Segment 1
Sekcia 1
Sekcia 2 : o :
: ... : Segment M
Sekcia N Tabulka hlaviciek sekcii
Tabulka hlavi&iek sekcii (nepovinné)
Obr. 3.2: Linkovatené hladisko Obr. 3.3: Spustitelné hladisko

3.4.2 ELF Hlavicka

ELF hlavicka sa nachddza na uplnom zacdiatku stboru. Obsahuje vSeobecné informacie
o suibore a tom, kde sa nachadzaju ostatné hlavicky. Jej Struktiru je mozné vidiet na ukézke
kédu 3.6.

typedef struct

{
unsigned char e_ident[EI_NIDENT]; /* Magic number and other info */
E1£f32_Half e_type; /* Object file type */
E1f32_Half e_machine; /* Architecture x*/
E1f32_Word e_version; /* 0Object file version */
E1f32_Addr e_entry; /* Entry point virtual address */
E1f32_0ff e_phoff; /* Program header table file offset */
E1f32_0ff e_shoff; /* Section header table file offset */
E1£32_Word e_flags; /* Processor-specific flags */
E1£f32_Half e_ehsize; /* ELF header size in bytes */
E1f32_Half e_phentsize; /* Program header table entry size */
E1£f32_Half e_phnum; /* Program header table entry count */
E1£f32_Half e_shentsize; /* Section header table entry size */
E1f32_Half e_shnum; /* Section header table entry count */
E1£f32_Half e_shstrndx; /* Section header string table index x/

} E1f32_Ehdr;

Kéd 3.6: Struktara ELF hlavicky.

Vyznam vicsiny c¢lenov je zjavny uz len z komentarov pri nich. Na tplnom zaciatku
sa nachadza identifikicia ELF formatu v poli e_ident, ktoré ma 16 ¢lenov. Aby bolo
mozné subor povazovat za sibor v ELF formaéte, je potrebné aby prvé 4 ¢leny boli nasta-
veni na tzv. magickt hodnotu ’\x7F’, ’E’>, ’L’, ’F’. Zvysné ¢leny obsahuju informécie
ako trieda, verzia ABI (Application Binary Interface), verziu formatu stiboru a iné.

Hlavicka tiez obsahuje odkaz na tabulku nazvov sekcii v e_shstrndx,. Sekcie v ELF
subore st podrobnejsie popisané v 3.4.3.

17




3.4.3 Tabulka hlavidiek sekcii

Tabulka hlavi¢iek sekcii obsahuje hlavicky jednotlivych sekcii nachddzajicich sa v stibore.
Je umiestnena na konci stiboru za telami sekcii. Jednotlivé zdznamy st typu E1£32_Shdr,
ktory je mozné vidiet na ukézke kédu 3.7.

typedef struct

{
E1f32_Word sh_name; /* Section name (string tbl index) */
E1£f32_Word sh_type; /* Section type */
E1£f32_Xword sh_flags; /* Section flags */
E1f32_Addr sh_addr; /* Section virtual addr at execution */
E1f32_0ff sh_offset; /* Section file offset */
E1f32_Xword sh_size; /* Section size in bytes */
E1f32_Word sh_link; /* Link to another section */
E1f32_Word sh_info; /* Additional section information x*/
E1f32_Xword sh_addralign; /* Section alignment */
E1f32_Xword sh_entsize; /* Entry size if section holds table x/

} E1£32_Shdr;

Kéd 3.7: Struktira hlavicky sekcie.

Kazda sekcia méa svoj nazov ulozeny v tabulke retazcov, do ktorej je sh_name index.
Ucel sekcie je definovany jej typom v sh_type. Typ taktiez definuje sémantiku sh_link
¢lena, ktory ma pre urcité typy Specificky vyznam a odkazuje na pomocné tabulky a iné
struktary.

Dalsie ¢leny uréuju informécie o vlastnostiach sekcie (sh_flags), mieste kde zacina
(sh_offset), velkosti zarovnania (sh_addralign) a jej celkovej velkosti (sh_size).

3.4.4 Tabulka hlavi¢iek programu

Tabulka hlavi¢iek programu obsahuje hlavicky programu (alebo programové hlavicky). Na-
chadza sa za ELF hlavickou. Pouziva sa pri spastani saboru, pretoze definuje akym sposo-
bom sa sekcie budi mapovat na segmenty.

Hlavicky maja typ E1£32_Phdr a Struktiru ako je na ukazke kédu 3.8. Obsahuje takmer
totozné informaécie ako sa nachadzaju v hlavickach sekcii.

typedef struct

{
E1£f32_Word p_type; /* Segment type */
E1£f32_Word p_flags; /* Segment flags */
E1£f32_0ff p_offset; /* Segment file offset x*/
E1f32_Addr p_vaddr; /* Segment virtual address */
E1£f32_Addr p_paddr; /* Segment physical address */
E1£f32_Xword p_filesz; /* Segment size in file x*/
E1f32_Xword p_memsz; /* Segment size in memory */
E1£f32_Xword p_align; /* Segment alignment */

} E1£32_Phdr;

Kéd 3.8: Struktira hlavicky programu.

18




3.4.5 Importovanie symbolov

Programy v ELF forméate pouzivaju pri importovani GOT (Global Offset Table) tabulku.
Pri preklade sa vytvori v Specidlnom segmente GOT, ktora je na zndmom statickom offsete.
Jednotlivé prvky tejto tabulky sliZia na uskladnenie skutoénych adries symbolov. Pri sp-
ustani loader lokalizuje DYNAMIC segment pomocou tabulky hlavi¢iek programu. Tento seg-
ment obsahuje vSetky informécie o tom, aké symboly je potrebné nacitat z akych kniznic.
Nésledne st naplnené zaznamy v GOT.

Importované funkcie vSak funguja odlisnym spésobom. Tie pouzivaju PLT (Procedure
Linkage Table) pri ich volani. Tato tabulka funguje na principe tzv. lazy binding, ¢o zna-
mena, ze k previazaniu zdanlivej a skuto¢nej adresy funkcie dochadza az v momente, ked je
to potrebné, tj. ked je funkcia volané. Taktiez ako GOT, aj PLT sa nachédza vo vlastnom
segmente. Prvy zédznam v PLT je vzdy resolver, ktory mé za tlohu zistif skuto¢ni adresu
funkcie. Zvysné zaznamy predstavuji jednotlivé importované funkcie. V nich sa nachadza
skok do GOT, v ktorej by sa mala nachddzat skuto¢nd adresa, avSak v pripade prvého
volanie danej funkcie sa tu nachddza iba skok spit do PLT, ¢o spdsobi spustenie resolveru,
ktory naplni patricny GOT zdznam. V pripade dal$ieho volania je uz tvodnym skokom
do GOT zistena skutocné adresa.

Na obrazku 3.4 je naznacena zjednodusena schéma principu fungovania PLT pri volani
importovanej funkcie foo.

Kéd PLT GOT
call foo@plt PLT[O]: GOT[n] :
resolver P adresa m—)
PLT[n]:
> Jjump *GDFE (n] Prvé volanie
push n €
jmp PLT[O]

Obr. 3.4: Schéma PLT
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Kapitola 4

Kompresia spustitelnych stiborov

Této kapitola Cerpa z [22].

Kompresia (komprimacia) spustitelnych stborov je proces, pocas ktorého dochadza
ku kompresii kédovej, pripadne aj datovej Casti spustitelného siiboru. Podstatné je vSak,
ze subor zostava nadalej spustitelny a vykondva svoju povodnu ¢innost. Nastroj, ktory
kompresiu vykonava sa nazyva packer.

Hlavné dévody pre kompresiu spustitelnych siiborov st zmensenie velkosti a skompli-
kovanie analyzy. NajCastejsie vyuziva kompresiu skodlivy software, z dé6vodu zamaskovania
svojej ¢innosti pred analyzou antivirusového programu. Takto skomprimovany sibor nemusi
byt identifikovany ako sSkodlivy a pri jeho spusteni poskodi uzivatela, ¢i jeho systém. Moze
sa v8ak jednaf len o ochranu pred reverznym inzinierstvom u proprietdrneho softwaru.

Napriek tomu, ze existuje mnoho packerov, vsetky funguji na podobnom principe. Vy-
tvoria novy spustitelny sibor obsahujici ¢ast povodného spustitelného siboru ako skompri-
mované data a vlozia doiiho kdd, ktory dokdze tento skomprimovany obsah dekomprimovat.
Velmi ¢asto tiez dochédza k modifikacii zoznamu importovanych symbolov, aby sa zakryla
skuto¢né ¢innost programu.

Na obrazku 4.1 je mozné vidiet Struktiru spustitelného siboru pred kompresiou. Stav
po kompresii je naznaceny na obrazku 4.2.

, Hlavicky
: Vstupny
Hlavicky bod Dekompresna
Vstupny Importy rutina
bod Komprimovanj
—) Kéd p,\ . v‘ v
pdvodny
Data subor
Obr. 4.1: P6évodny stbor Obr. 4.2: Komprimovany stbor

4.1 Dekompresna rutina

Dekompresné rutina (angl. unpacking stub) je ¢ast kédu, ktort doplni do komprimovaného
stboru packer. V komprimovanom stbore je vstupny bod programu nastaveny prave do tejto
rutiny. Jej tlohu je mozné zhrniat do nasledujucich bodov.
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e Dekompresia obsahu povodného spustitelného stiboru do pamiiti alebo na disk.
e Oprava poskodenych hlavi¢iek povodného stiboru (importy, relokécie a iné).

e Presmerovanie riadenia programu na OEP (original entry point—pdvodny vstupny
bod).

Akym spdsobom jednotlivé kroky rutina vykonédva zalezi od konkrétneho packeru. Rozne
packery vyuzivaja roézne kompresné algoritmy, aj rozne modifikuju hlavicky povodného
suboru.

Dekompresnd rutina je jedind viditelnd ako kéd z pohladu statickej analyzy. Staticky
analyzovat skomprimovany programu teda znamené analyzovat dekompresnt rutinu, nie
skuto¢ny program.

4.1.1 Rekonstrukcia tabulky importovanych symbolov

Pri spastani programu musi loader opera¢ného systému naimportovat symboly. Akym spo-
sobom st ulozené tieto informéacie v jednotlivych formatoch je popisané v kapitolach 3.3
a 3.4. Nakolko st ale tieto informécie skomprimované, tak ich loader neméze precitat. Tato
¢innost preto musi vykonat dekompresné rutina. Existuje niekolko spdsobov akymi dekom-
presné rekonstruuje tabulku importovanych symbolov.

Najcastejsie rieSenie je, Ze sa ponechd len import délezitych funkcii pre rekonstruk-
ciu zvysku importov. V pripade Windowsu st to funkcie LoadLibrary a GetProcAddress
a zase pre Linux dlopen a dlsym. Mo6zu to byt aj iné funkcie, napriklad pre nastavenie para-
metrov stranok v pamiiti, alebo ich vytvaranie. Po tom ako rutina dekomprimuje informacie
o povodnych importoch, tak pouzije tieto funkcie pre zostavenie poévodnych importov.

Dalsie riesenie je ponechat tabulku importov ako je. Je to najjednoduchsi sposob, pre-
toze dekompresnd rutina nemusi vykonavat opravovanie importov. Ponechand tabulka im-
portov vie jednoducho prezradit aké volania komprimovany program vykonava. Nejedn4 sa
o optimalne riesenie.

Treti spdsob je kombindacia predoslych dvoch. Pokial sa poneché len jeden importovany
symbol z kazdej pouzitej kniznice, tak nie je nadalej potrebné aby rutina nacitala kniZnice
do adresného priestoru. Postac¢i len doimportovat zvy$né symboly z kazdej kniznice. Jedna
sa o bezpecnejsi sposob oproti druhému, avsSak stale prezradza dostatok informaécii.

Posledny spdsob je najbezpecénejsi zo vSetkych, zaroveni je vSak o to potrebné vykonat
viac ukonov pri oprave importov. Ide o variantu, kedy packer nezanechd v komprimovanom
stbore ziadne importované symboly. Dekompresnéd rutina sa musi nasledne sama posta-
rat o to, aby lokalizovala kniZnice obsahujice funkcie popisané v rieseni 1. U Windowsu
je to kniznica KERNEL32.DLL a u Linuxu libdl.so. Po lokalizacii potrebnych funkcii ich
pouzije na opravenie tabulky importov.

4.2 Dekompresia

Dekompresia je proces ziskavania povodného spustitelného stiboru z jeho komprimovane;
verzie. Na zaklade toho kto alebo ¢o vykonava dekompresiu, ju mozme rozdelif na dva
druhy.

e Manualna — Pri tomto druhu sa vyuzivaja ladiace néstroje ako debugger a disas-
sembler. Clovek, ktory pozaduje dekompresiu musi zanalyzovat dekompresnt rutinu
a néasledne si manualne dekomprimovat stubor.
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e Automatickd — VyuZivaja sa pri nej nastroje, ktoré st priamo uréené na dekompre-
siu istych packerov. Clovek nemusi vobec analyzovaf vnitornd $truktiru programu.
Specializovany nastroj spravi vietko automaticky. Nastroje, ktoré tto ¢innost vyko-
navaju sa nazyvajui unpackery.

Dalsie mozné delenie dekompresie je podla toho akym spdsobom je vykonavani.

e Statickd — Program nie je pocas statickej dekompresie sptustany. Unpacker vykona
rovnaku ¢innost ako dekompresnd rutina obsiahnutd v komprimovanom stubore. Toto
riesenie je bezpecné pokial povod siboru nie je zndmy a mohol by poSkodif systém.
Dalsou vyhodou je, Ze mdézme pracovat s lubovolnym formatom spustitemnych siborov,
preto mozme dekomprimovat aj sibory uréené pre iné systémy a architektary. K ne-
vyhodam patri zloZitost zostrojenia takého unpackeru, nakolko je potrebnd starostliva
analyza dekompresnej rutiny, aby ju bolo mozné nanovo zostavit.

e Dynamicka — Pri tomto druhu dekompresie sa program spasta s cielom najst mo-
ment v programe, kedy dochédza k predaniu riadenia na OEP. Pokial dekompresna
rutina dospeje az do tohto momentu, tak je takmer isté, ze sa uz pévodny kéd a data
nachidzaji v paméti dekomprimované. Vsetka praca je teda ponechana na dekom-
presnd rutinu samotnt. V tomto momente je mozné vytvorit obraz pamiiti procesu
pomocou néstrojov ako 011yDump' zasuvného modulu do 011yDbg?, ktory z neho
zostavi spustitelny stibor. Nejednd sa vSak o bezpeény sposob, pretoze sa moze jednat
o skodlivy software, ktory pri spusteni poskodi systém.

V praxi sa najcastejsie pouzivajui dynamické unpackery (automatickd dynamickd dekom-
presia), aj napriek rizikdm, ktoré prinasaji. Jedna sa totiz o najjednoduchsiu variantu.
Velmi Casto je vSak treba siahnut k manudlnej dekompresii, nakolko unpackery nie st
uplne spolahlivé. Tie hladaji v komprimovanom stibore najcastejsie signatiry daného pack-
eru, ktoré moze autor pozmenit tak aby tieto detekcie zlyhali. V tomto pripade je potrebné
budto manuélne opravit pozmenené data, tak aby unpacker vyhodnotil stibor ako validny,
alebo vykonat iplnii dekompresiu vlastnorucéne. Vic¢sinou potom ide o manuélnu dynamicka
analyzu, pretoZe staticky pristup sa bez znalosti dekompresnej rutiny ned4 vykonat.

4.3 Ochrana proti reverznému inzinierstvu

Analyza fungovania packeru a jeho dekompresnej rutiny je jednoduchy proces. Postacia
nastroje, ktoré si schopné zobrazit inStrukcie programu v ¢itatelnej podobe—disassembler
a pre pripad dynamickej analyzy debugger. Z toho dévodu sa snazia autori packerov za-
viest mechanizmy, ktoré by tito analyzu zkomplikovali a oddialili. Nazyvame ich taktiez
anti-debugging alebo anti-disassembly mechanizmy, podla toho, v akej faze reverzného inzi-
nierstva maju za Ulohu skomplikovat analjzu. Nésledky tychto ochran mozu byt rézne.
Program moze svoju ¢innost ukoncit, pripadne sa znehodnotia niektoré data a analytik méa
pocit, ze program funguje spravne, avSak pride k aplne odlisSnym vysledkom.

Je treba poznamenaf, Ze jednotlivé ochrany st zavislé od architektury a platformy
na ktorej spusteny program pobezi, ale aj od pouzitych néastrojov na reverzné inzinier-
stvo. Na nasledujtucich riadkoch st popisané niektoré z najpouzivanejsich spésobov ochrany.
Priklady st uvadzané pomocou instrukcii architektiry x86, avsak vSetky spomenuté me-
chanizmy je mozné aplikovat aj na inych architektirach.

"http://www.openrce.org/downloads/details/108/011yDump
Zhttp://www.ollydbg.de/
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Vkladanie bajtov medzi instrukcie

Téato technika sa pouziva na zmétenie disassemblerov pouzivajicich linearny priechod (angl.
linear sweep) [21], ktoré uz v stastnosti nie s rozsirené. Tie transformuju postupnosti
bajtov na inStrukcie bez ohladu na vyznam a obsah inStrukcie. Medzi inStrukcie si teda
vlozené bud ndhodné, alebo $pecificky zvolené postupnosti bajtov, ktoré st programom
preskakované skokovymi in§trukciami umiestnenymi pred tymito postupnostami. Disassem-
bler pouzivajuci linearny priechod v8ak nepozna vyznam instrukcie skoku, preto tieto bajty
interpretuje ako instrukcie, ¢o moze spustit refazovi reakciu zle transformovaného obsahu.
Riesenim je pouzit disassembler vyuzivajuci rekurzivny priechod (angl. recursive traver-
sal) [21], ktory sa pri néleze instrukcii, ktoré presmerovavaju riadenie programu, taktiez
presmeruje na miesto, kam sa odkazuje instrukcia.

Vkladanie bajtov priamo do instrukcii

Specificky pripad, kedy st vlozené bajty stucastou platnych instrukcii. V tomto pripade
uz ani disassembler vyuzivajuci rekurzivny priechod nedokéze zobrazit spravne instrukcie,
bez zasahu ¢loveka. Na obrazku 4.3 je mozné vidiet nazorni ukazku takto vlozeného bajtu
vyznaceného Sedou farbou. Tento bajt je sucast instrukcie skoku, ale sdm je operacény kdd
pre instrukciu INC. Takto umiesteny bajt sa nazyva rogue byte. Ako je vidiet, skok sa
vykoné na druhy bajt instrukcie JMP -1 odkial sa za¢nt vykonavat dalsie instrukcie, ktoré
povodne disassembler neidentifikuje spravne. Riesenim by bolo napriklad bajt 0xEB nahradit
za insStrukciu NOP (0x90), ktord znaci instrukciu nevykonavajicu nié¢, len inkrementéciu
programového citaca.
JMP -1 !

| ' ROR BYTE PTR [EAX+1], 1
| 0xEB | 0xFF | 0xC0 | 0x48 | 0x01 | 0x01 |
' INC EAX ' DEC ' ADD DWORD PTR [ECX], EAX
EAX

Obr. 4.3: Rogue byte vlozeny priamo do platnych instrukcii.

Riadenie toku programu navratovou instrukciou

Uz bolo spomenuté ako funguje disassembler vyuzivajuci rekurzivny priechod. Bezne pou-
zivané instrukcie pre riadenie toku ako JMP a CALL prezradia, kde sa nachadza dalsi kdd
programu. Musia totiz obsahovaf informéaciu o tom, kam sa bude riadenie presmerova-
vat. Autori packerov preto pouzivaji na riadenie toku aj névratovi instrukciu RET. Je to
ekvivalent pre dvojicu instrukcii POP a JMP na adresu ziskani zo zasobniku. Postac¢i pred
vykonanim tejto instrukcie na zdsobnik umiestnit adresu, kam sa mé riadenie programu
presmerovat. Disassemblery ¢asto neocakavaji takéto pouZzitie ndvratovej inStrukcie a nei-
dentifikuju spravne odkazované casti kédu.

Vynimky

Pokial je debugger pripojeny k procesu, tak vynimky obsluhuje za krokovany program,
s tym Ze ich moZe posunit dalej krokovanému programu. Niektoré vynimky, ako breakpoint
vynimka (INT 3) alebo single-step vynimka (INT 1) st tie, ktoré pouziva debugger na svoju
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¢innost. Na tieto vynimky preto moze byt zavedena kontrola, kto dantt vynimku obsluhuje
a skontrolovat tak pritomnost debuggeru. Popripade mozu byt vyvoldvané rozne vynimky,
ktoré pokial nie st presmerované spit do programu, mozu zneprijemnit analyzu neustalymi
skokmi mimo hlavny tok programu.

Skumanie stop po debuggery

Program spusteny pod debuggerom je inicializovany mierne odliSne. Debugger zanecha
v riadiacich Struktirach programu stopy. Kontrola tychto stép moéze jednoducho prezra-
dif pritomnost debuggeru. Tento spdsob je vysoko zavisli na systéme, pod ktorym spus-
teny program bezi. Na operacnom systéme Windows je na to napriklad vyhradena funkcia
IsDebuggerPresent.

Samomodifikujici kéd

Jednd sa o kéd, ktory sdm meni inStrukcie, ktoré sa buda vykonavat alebo vykonévali.
Komplikuje to sledovanie toku programu a znemoznuje vytvaranie obrazu pamaéte.

Casovad

Pri krokovani programu sa cez inStrukcie treba postuvat rucne, ¢o trva niekolko nésobne
dlhsie ako ked sa cez inStrukcie postva sam systém. Vypoéitanim ¢asu pred a po vykonani
istej Casti kédu je mozné zistif, ¢i je program krokovany. Na vypocet ¢asu je napriklad
mozné pouzit in§trukciu RDTSC alebo iné systémové funkcie ako GetTickCount.

Virtualizacia

Velmi rozsireny mechanizmus v stcastnosti, nakolko je ho najtazsie obist. V skomprimova-
nom stbore sa ista ¢ast instrukcii pretransformuje na instrukcie virtudlneho stroja, ktory sa
spusti pri spusteni tohto programu a interpretuje tieto instrukcie [19]. Jedna interpretovana
instrukcia vyzaduje vykonat niekolko stoviek az tisicok instrukeii skuto¢ného procesoru. Vir-
tualizicia sa ¢asto vyskytuje na dvoch miestach. Budto je ¢ast, pripadne cel4 dekompresné
rutina interpretovand virtualnym strojom, alebo s ¢asti péovodného spustitelného stitboru
prevedené do instrukcii virtudlneho stroja, ktory pocas behu programu tieto instrukcie in-
terpretuje. M4 to sice vplyv na rychlost programu, avSak za cenu zvySenej bezpecnosti.
Odstranit takato ochranu je komplikovanej$ie ako u predoslych mechanizmov. Skutocéné
inStrukcie sa nikdy v pamiiti nenachiadzaji a bez virtudlneho stroja nemaja transformo-
vané instrukcie ziadnu hodnotu. Je nutné zanalyzovat virtulny stroj, ako funguje, v akom
formate s jeho instrukcie a akym spdsobom sa mapuji na instrukcie redlneho procesoru.

4.4 Existujace generické unpackery

Generické alebo aj univerzalne unpackery st taky druh unpackerov, ktoré sa schopné prispo-
sobif sa pouzitému packeru. Nie s teda uréené pre jeden konkrétny packer, ale pre uréita
mnozinu. Nakolko packery st odlisné v tom ako docielia kompresiu a skrytie implementécie
v spustitelnom sibore, nie je dosiahnut univerzélnosti unpackeru jednoduché tloha. Stéle
vznikaji nové packery, ktoré funguju na odliSnych principoch, preto je nutné aj genericky
unpacker stale vyvijat.

24



Sposob dosiahnutia univerzalnosti unpackeru nie je jednotné, zlezi od navrhu a spésobu
implementécie konkrétneho generického unpackeru. Vac¢sinou sa vSak pouziva systém za-
suvnych modulov—pluginov, pricom jednotlivé zasuvné moduly predstavuju jednotucelové
unpackery.

Na nasledujtcich riadkoch st opisané niektoré z existujtcich generickych unpackerov.

e FUU (Faster Universal Unpacker)® — Open-source aplikicia uréend pre Windows.
Pouziva systém zasuvnych modulov, ktoré vyuzivaji spoloénii kniznicu TitanEngine
pre manipulaciu so spustitelnym siborom. Je napisany kompletne v MASM vratane
zdsuvnych modulov. Niekolko zdsuvnych modulov je dodavanych priamo so zdrojo-
vymi kédmi jadra unpackeru, avsak jedna sa o dynamické unpackery. Posledné zmeny
st z roku 2011, takze uz dlhsiu dobu nie je vyvijany.

e PackerBreaker® — TaktieZ uréeny pre Windows, avsak bez dostupnych zdrojovych
kédov. Obsahuje interny systém detekcie a dekompresie, ktory nie je verejne pristupny.
Pouziva emuldciu na dekompresiu. Aj napriek tomu, Ze je vyvijany interne, tak obsa-
huje velk §kalu unpackerov. Sdm obsahuje r6zne ochrany proti reverznému inZinier-
stvu, takze nemoze byt sticasne spusteny spolu s diassemblermi, debuggermi a inymi
nastrojmi na monitorovanie procesov. Toto vyvolava vela kontroverzie v komunite,
pretoze ¢lovek nema istotu, ¢o vSetko sa deje na pozadi. Posledna verzia vysla v roku
2012.

e Interné unpackery antivirusovych jadier — Antivirusové spolo¢nosti vyvijaja
vlastné unpackery pouzivané v antivirusovych jadrach na detekciu malwaru. Tieto
unpackery nie st navonok viditelné a funguju len na pozadi antivirusovych progra-
mov. Spolo¢nost AVG Technologies mé taktiez vlastny interny unpacker, ktory bol
zapozicany pre ucely tejto prace a pre mozné vyhodnotenie vysledkov.

3https://code.google.com/p/fuu/
‘http://www.sysreveal .com/tag/packerbreaker/
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Kapitola 5

Analyza packerov

Na vytvorenie unpackeru pre isty packer je nutné vediet ako dany packer funguje. Je po-
trebné vykonat analyzu samotnej dekompresnej rutiny, aby ju neskdér bolo mozné zostavit
v unpackery. V nasledujtcich podkapitolach s rozoberané niektoré z existujtcich packe-
rov. U tychto packerov je vysvetlené akym spdsobom dosiahnu kompresiu, ako vyzeraju
konkrétne datové struktury nachadzajice sa priamo v skomprimovanom stubore a ako vy-
konévaju dekompresiu. Na zaver je popisana dekompresnd rutina a jej sposob fungovania.

Vsetky packery boli analyzované na architekttre x86. V pripade, Ze sa pise o formate
PE je analyza vykonévana na systéme Windows. V pripade formatu ELF sa jedna o systém
Linux. Analyzované vzorky boli vSetky 32-bitové.

5.1 MPRESS

MPRESS (Matcode comPRESSor) [5] je volne dostupny closed-source packer od spolo¢nosti
MATCODE Software. Podporuje kompresiu formatov PE32, PE32+ a spustitelné stbory
pre platformu .NET. Cielova architektira tohto packeru je vyhradne x86. Nakolko zdro-
jové kédy packeru nie st dostupné, je nutné vSetku analyzu vykonat pomocou reverzného
inZinierstva.

5.1.1 Kompresia
Kompresné algoritmy

MPRESS pouziva dva kompresné algoritmy LZMA [3] a LZMAT [4]. Oba st z rodiny kom-
presnych algoritmov LZ, ktoré funguji na béaze slovnikovej kompresie dat [20]. Algoritmus
LZMAT sa pouzije v pripade malych siborov (rddovo desiatky kilobajtov), alebo v pripade
ze je explicitne vyziadany. Vo zvySnych pripadoch sa pouzije LZMA.

Struktira stboru

MPRESS komprimuje vSetky sekcie okrem pévodnej PE hlavicky a tzv. resources, ¢o s
zdrojové data programu, ktoré nepredstavuju kod, ale napriklad obrazky, fonty, kurzory
a iné. V novovzniknutom stubore sa vzdy nachadzaji minimalne dve sekcie, a to .MPRESS1
a .MPRESS2. V pripade, Zze pévodny stibor obsahoval resources, tak sa v nom nachadza este
sekcia zvycajne nazyvana .rsrc. Kompresia povodného stiboru sa vykona tak, ze povodny
subor je najskér namapovany tak, ako by vyzeral po spusteni v paméti. Tieto namapované
data st skomprimované jednym z algoritmov. Tieto data st potom umiestnené do sekcie
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.MPRESS1, ktorej je nastavend virtualna velkost (velkost v pamiiti) dekomprimovanych dat.
Sekcia .MPRESS2 obsahuje dekompresnu rutinu, teda je do nej umiestneny vstupny bod
programu. Tabulku hlavic¢iek sekcii skomprimovaného siboru je mozné vidiet na ukazke
kédu 5.1. Tato informéacia bola zistend pomocou nastroja objdump'.

Sections:
Idx Name Size VMA LMA File off Algn
0 .MPRESS1 00005000 00401000 00401000 00000200 2%%*2
CONTENTS, ALLOC, LOAD, CODE, DATA
1 .MPRESS2 00000cOc 0042d000 0042d000 00005200 2%*%*2
CONTENTS, ALLOC, LOAD, CODE, DATA
2 .rsrc 000001d8 0042e000 0042e000 00006000 2%%*2

CONTENTS, ALLOC, LOAD, DATA

Kéd 5.1: Struktira siboru skomprimovaného packerom MPRESS.

Filtrovanie skokov

Pred samotnou kompresiou pévodnych dat stiboru st vykonavané modifikacie, ktoré su
neskor vyrieSené pocas dekompresie popisanej dalej v podkapitole 5.1.2. Jednou z tychto
modifikacii je aj filtrovanie skokov. PresnejSie sa jednd o modifikdciu operandov instruk-
cii JMP a CALL z dovodu dosiahnutia lepsej kompresie. Ako priklad si zoberme nasledovny
kéd na ukdzke 5.2. Je na nej mozné vidiet volanie rovnakej funkcie na adresdch 0x0041A393
a 0x0041A3A6. Nakolko u architektiry x86 inStrukcie JMP a CALL pouzivaju relativnu vzdia-
lenost od adresy kam sa vykonava skok, tak maju rozdielne operandy. V pripade slovnikove;
kompresie je najlepsie, ak komprimované data obsahuji ¢o najdlhsie sekvencie opakujtcich
sa bajtov. V tomto pripade by kompresny algoritmus vyhodnotil najdlhsiu spoloéni sek-
venciu 8 bajtov 0x6FFFFF83C4040FB6. MPRESS vykona filtrovanie tak, ze od operandov
instrukcii JMP a CALL odpodita ich vzdialenost od zaciatku sekcie. V pripade ukézky 5.2
sa nachadza zaciatok sekcie na adrese 0x410000. Po pripo¢itani 0xA394 (prvy bajt zabera
operacny kéd instrukcie CALL) k prvému operandu a 0xA3A7 k druhému operandu dosté-
vame rovnaky vysledok 0x134E. Tento vysledok je zapisany namiesto operandov a najdlhsia
opakujiica sa sekvencia narastla v dlzke na 10 bajtov, ¢o zlepsilo vlastnosti dat na ich kom-
presiu.

0041A392 50 push eax

0041A393 E8 BAGFFFFF call 00411352
0041A398 83C4 04 add esp,4

0041A39B OFB6C8 movzx ecx,al
0041A39E 85C9 test ecx,ecx
0041A3A0 75 1C jnz short 0041A3BE
0041A3A2 8B55 EO mov edx,dword ptr ss:[ebp-20]
0041A3A5 52 push edx

0041A3A6 E8 AT76FFFFF call 00411352
0041A3AB 83C4 04 add esp,4

0041A3AE OFB6CO movzx eax,al

Kéd 5.2: Nefiltrované skoky.

http: //www.gnu.org/software/binutils/
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Modifikacia tabulky importovanych symbolov

Tabulka importovanych symbolov je kompletne zmazana predtym ako je vytvoreny kom-
primovany stubor. Namiesto toho, MPRESS si vytvori vlastni tabulku importovanych sym-
bolov v ktorej si neché naimportovat len dolezité funkcie na opravu importov. Tato metdda
bola podrobnejsie popisané v podkapitole 4.1.1. Pévodné tabulka importovanych symbolov
je zostrojend pri Starte skomprimovaného programu z pomocnych dat, ktoré viozi MPRESS
do komprimovaného obsahu spolu s rutinou, ktord vie tieto pomocné data pretransformovat
na IAT. Oboje musia byt vloZzené do komprimovaného obsahu tak, aby nijakym spdsobom
nenarusili obsah pévodného sitboru. Vyber miesta prebieha tak, Ze je preskiimana kazda
hranica dvoch susednych sekcii. Ak je medzi dvoma susednymi sekciami priestor pre po-
mocné data a aj rutinu zarover, tak st sem vloZené oboje. Ak je priestor len pre jedno
z nich, tak sa sem vlozi a pre druhé je hladané dalsie umiestnenie rovnakym spdsobom.
Ak nie je medzi ziadnymi dvoma sekciami dostatok miesta, tak s tieto data vloZené na ko-
niec péovodného obsahu.

Pomocné data pre importovanie symbolov pripominaji svojou strukttrou ILT, avsak st
mierne odlisné. Struktru tychto dat je mozné vidiet vyjadrent pomocou pseudojazyka C
na ukazke kédu 5.3. Jednd sa o niekolko Struktir mpressImportLibrary sekvencéne za se-
bou, pre kazda kniZznicu z ktorej sa importuje jedna. Zakoncené st prvkom, ktory ma ¢len
iatDistance nastaveny na hodnotu -1. Tento ¢len inak predstavuje vzdialenost od pre-
doslého zdznamu v IAT do aktualneho zdznamu v IAT. Pre prvy zdznam je to vzdialenost
od rutiny pre opravu importovanych symbolov. Kazdy zaznam typu mpressImportLibrary
obsahuje v sebe niekolko zadznamov typu mpressImportSymbol, ktory predstavuje jeden im-
portovany symbol z danej kniznice. Ako bolo vysvetlené v podkapitole 3.3.5, importovat
sa moze bud pomocou nézvu symbolu, alebo pomocou ordindlu. MPRESS rozlisuje medzi
nimi pomocou prvého bajtu, ktory ak ma hodnotu mensiu alebo rovni ako 0x20 (jedna sa
o biele znaky), tak ide o import ordindlom, inak import nédzvom.

union mpressImportSymbol

{
struct
{
uint8_t hint;
uintl6_t ordinal;
}
char symbolName [];
}
struct mpressImportLibrary
{
int32_t iatDistance;
char libraryName [];
union mpressImportSymbol importedSymbols[];
}

Kéd 5.3: Struktira pomocnych dat pre importovanie symbolov packeru MPRESS
v pseudojazyku C.
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Pouzité ochrany proti reverznému inzinierstvu

MPRESS nesluzi zrovna ako ochrana spustitelnych siborov, skor len ako ich kompresia.
Pouziva vSak samomodifikujici kéd pricom si meni inStrukcie skokov pri vykonavani roz-
nych ¢innosti. Fakt, Ze rutina pre rekonstrukciu importovanych symbolov sa nenachadza
priamo v sekcii .MPRESS2 spolu s dekompresnou rutinou mozeme tiez brat ako formu sa-
momodifikujicehosa kédu.

5.1.2 Dekompresia

Dekompresia je zapocatd v dekompresnej rutine nachédzajicej sa v sekcii .MPRESS2. Exis-
tuji niekolko moznych verzii dekompresnej rutiny naprie¢ rozliénymi verziami packeru
MPRESS, avSak postupnost krokov, ktoré vykonavaju je pre kazdu rovnaka.

1. Presun dat sekcie .MPRESS1 zo zaciatku na jej koniec, aby sa zamedzilo ich prepisaniu.
2. Dekompresia tychto dat na zaciatok sekcie .MPRESS1.

3. Presmerovanie riadenia programu do rutiny na rekonstrukciu tabulky importovanych
symbolov v sekcii .MPRESS1.

4. Rekonstrukcia tabulky importovanych symbolov a vyrieSenie relokécii ak je to po-
trebné.

5. Presmerovanie riadenia programu na OEP.

Existuju celkovo tri typy rutin pre rekonstrukciu tabulky importovanych symbolov na-
prie¢ vSetkymi verziami, avSak liSia sa len pouzitim inych instrukcii a poradim, ¢i sa skorej
rekonstruuji importované symboly alebo relokacie. Informécie o tom ¢i sa v pévodnom
spustitelnom stbore nachadzali relokacie, alebo nie je umiestnend spolu s dal$imi informa-
ciami za dekompresni rutinu. Data, ktoré sa tu nachadzaju je mozné vyjadrit Struktirou
v pseudojazyku C, ktort je mozné vidief na ukazke kédu 5.4.

struct mpressData

{
int32_t packedContentOffset;
int32_t relocationsOffset;
int32_t sizeOfCompressedData;
int32_t sizeOfRelocations;

}

Kéd 5.4: Struktiara dat pre dekompresiu packeru MPRESS v pseudojazyku C.

Clen packedContentOffset obsahuje vzdialenost od vstupného bodu programu do skom-
primovanych dat. Tieto data sa vSak vzdy nachadzaja na zaciatku sekcie .MPRESS1. Pri re-
konstrukcii relokacii sa pouzivaji ¢leny relocationsOffset a sizeOfRelocations. Clen
relocationsOffset predstavuje vzdialenost od rutiny pre rekonstrukciu importovanych
symbolov do relocation data directory. Data directory je popisané v podkapitole 3.3.3. Vel-
kost komprimovanych dét je zapisand v size0fCompressedData.
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5.2 UPX

UPX je volne dostupny open-source packer s podporou velkej skaly formétov spustitelnych
siborov ako PE, ELF ¢i Mach-O. Podporuje taktiez aj iné architektury ako x86, napriklad
ARM, MIPS, alebo PowerPC. Je velmi rozsireny medzi malwarmi z déovodu jeho jednoduchej
modifikicie vdaka dostupnym zdrojovym kédom. Dodéva sa spolu s unpackerom, ktory vak
dokaze dekomprimovat len nemodifikované verzie UPX.

5.2.1 Kompresia
Kompresné algoritmy

UPX pouziva na kompresiu stiborov budto algoritmus LZMA alebo algoritmy NRV v ich
open-source implementacii UCL?. Presnejsie sa jedn4 o algoritmy NRV2B, NRV2D a NRV2E.
Standardne sa pouzivaju algoritmy NRV, ktorgch vyber zalezi na velkosti komprimovanych
dat. Algoritmus LZMA je mozné pouzit len ak je explicitne vyziadany. Aj napriek do-
stupnym zdrojovym kdédom je nutné pouzit reverzné inzinierstvo na analyzu z dovodu, Ze
dekompresia Standardnym unackerom UPX funguje inak ako dekompresia v dekompresne;j
rutine.

Struktira siiboru (PE)

Stbory vo formate PE komprimuje UPX podobne ako MPRESS. Komprimovany je vSetok
obsah, tentokrat vsak aj spolu s pévodnou PE hlavickou. T4 je ale premiestnend zo zaciatku
na koniec dat. Komprimovany stbor obsahuje minimélne trie sekcie. Dve z nich st vzdy
UPXO0 a UPX1. V pripade pritomnosti resources v pévodnom siibore, je tretia sekcia zvycajne
nazyvanad .rsrc. V ostanych pripadoch sa nazyva UPX2 a obsahuje importované symboly
potrebné dekompresnou rutinou. Sekcia UPX0 neobsahuje vobec ziadne data a mé nastavent
iba virtudlnu velkost. Sluzi ako sekcia, do ktorej je neskor vykonani dekompresia. Kom-
primovany obsah pévodného stiboru je umiestneny na zaciatok sekcie UPX1 nasledovany
dekompresnou rutinou. Komprimovany je obsah ako by vyzeral po namapovani do paméte
pri spusteni poévodného programu. Sekcie v sibore skomprimovanom s pouzitim UPX je
mozné vidiet na ukazke 5.5. Tieto informécie boli zistené pomocou nastroja objdump.

Sections:
Idx Name Size VMA LMA File off Algn
0 UPXO 0001b000 00401000 00401000 00000400 2%*%*2
CONTENTS, ALLOC, CODE
1 UPX1 00002000 0041c000 0041c000 00000400 2%%*2
CONTENTS, ALLOC, LOAD, CODE, DATA
2 .rsrc 00000400 0041e000 0041e000 00002400 2%*%*2

CONTENTS, ALLOC, LOAD, DATA

Kéd 5.5: Struktira siboru vo forméate PE skomprimovaného packerom UPX.

Struktira stiboru (ELF)

Pri kompresii siboru vo formate ELF dochadza ku kompresii kompletne vSetkjch infor-
macii. Ziadne data nie st z pévodného stiboru zmazané. Segmenty z pévodného stiboru s

*http://www.oberhumer . com/opensource/ucl/

30



http://www.oberhumer.com/opensource/ucl/

vSetky skomprimované, novy stibor obsahuje len 2 segmenty typu LOAD ako je mozné vidiet
na ukazke 5.6. Tento vystup bol ziskany pomocou nastroja objdump.

Program Header:

LOAD off 0x00000000 vaddr 0x00c01000 paddr 0x00c01000 align 2**12
filesz 0x0003bef7 memsz 0x0003bef7 flags r-x
LOAD off 0x00000624 vaddr 0x080f1624 paddr 0x080f1624 align 2*x12

filesz 0x00000000 memsz 0x00000000 flags rw-

Kéd 5.6: Struktira suboru vo forméate ELF skomprimovaného packerom UPX.

Prvy z tychto segmentov obsahuje dekompresnt rutinu. U druhého je mozné si v8imnuf,
ze jeho velkost v stibore a aj velkost v pamiti st nastavené na hodnotu 0. Tento segment
slazi len ako priprava miesta v pamiti, kam bude dekomprimovany obsah umiestneny.
Priestor tejto Casti pamiti bude neskdér navySeny na pozadovani hodnotu.

Stubor vo formate ELF je komprimovany do tzv. blokov. Jeden blok je tvoreny segmen-
tom typu LOAD a nasledujicimi segmentami az po dal$i LOAD segment. Vynimkou je len
prvy blok, ktory obsahuje komprimovant ELF hlavicku pévodného stboru. Kazdy blok ne-
sie informéciu o tom, aky kompresny algoritmus bol pouzity v danom bloku, aké je velkost
komprimovanych a dekomprimovanych dat a dalSie dodatocné informécie. Blok je moZné
popisat Struktirou v pseudojazyku C ako je vidiet na ukazke kédu 5.7.

struct upxBlock

{
uint32_t sizeOfDecompressedData;
uint32_t sizeOfCompressedData;
uint8_t compressionAlgorithm;
uint8_t jumpFilterIndex;
uint8_t jumpFilterParameter;
uint8_t unkAlwaysO;
uint8_t compressedDatal];

Kéd 5.7: Struktira bloku packeru UPX pod formatom ELF.

Bloky st umiestniované sekvencne za sebou od konca PE hlavicky az po zaciatok dekom-
presnej rutiny. Je vSak potrebné, aby sa zachovali aj informécie o sekciach alebo o nazvoch
sekcii, ktoré priamo nie st potrebné pre beh programu. Tie su taktieZ skomprimované
a umiestnené za dekompresnu rutinu sekvencéne za sebou.

Filtrovanie skokov

UPX taktiez filtruje instrukcie skokov pre dosiahnutie lepsej kompresie dat rovnakym sposo-
bom ako MPRESS. Tento mechanizmus je popisany u packeru MPRESS v podkapitole 5.1.
UPX vs8ak obsahuje niekolkonésobne viac filtrov, ktoré sa netykaji len instrukeii JMP a CALL,
ale aj instrukcii podmieneného skoku Jcc, do ktorych patria napriklad instrukcie JZ, JNZ
a vela inych. Tym, ze UPX podporuje aj viac architektr musi maft aj filtre pre rozne ar-
chitektary. Pouzity filter musi byt zaznamenany v metadatach, ktoré UPX pri kompresii
doplni do stiboru. U formatu ELF st v hlavicke bloku.
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Modifikacia tabulky importovanych symbolov (PE)

U stuborov vo formate PE dochadza k ponechaniu jedného importovaného symbolu z kazdej
kniznice, z ktorej sa importuje aspon 1 symbol. UPX pred komprimovanim obsahu pé-
vodného suboru donho vlozi pomocné data nesice informécie o importovanych symboloch,
ktoré je potrebné rekonstruovat. Tieto déta st skomprimované a po dekompresii lokalizo-
vané dekompresnou rutinou. Ich struktaru popisani pomocou pseudojazyka C je mozné
vidief na ukéizke kédu 5.8.

struct upxImportSymbol

{
uint8_t hint;
union
{
uintl6_t ordinal;
char symbolName [];
}
}
struct upxImportLibrary
{
int32_t libraryNameOffset;
int32_t iatOffset;
struct upxImportSymbol importedSymbols[];
}

Kéd 5.8: Struktira pomocnych dat pre importovanie symbolov packeru UPX
v pseudojazyku C.

Jedné sa o niekolko Struktir typu upxImportLibrary umiestnenych sekvencéne za se-
bou ukoncéenych prvkom s hodnotou 0 v ¢lene libraryNameOffset. Ten inak obsahuje
vzdialenost od zaciatku ILT v sekcii UPX1 po retazec obsahujici nidzov kniZnice, z ktorej je
potrebné naimportovat symboly. Clen iatOffset obsahuje vzdialenost od zaciatku sekcie
UPXO0, kde sa nachadza IAT pre dant kniZnicu. Nasleduje zoznam importovanych symbolov,
ktoré st reprezentované prvkami typu upxImportSymbol. Import ordindlom alebo nazvom
je rozoznany na zaklade ¢lenu hint. Ak obsahuje hodnotu mens$iu ako 0x80, tak sa jednd
o import nazvom.

TLS Callback (PE)

Pre UPX TLS callback znamenad, Ze sa musi postarat o to, aby TLS callbacky spustajtce sa
pred Startom pdvodného programu boli spastané po ukonceni éinnosti dekompresnej rutiny
a pred predanim riadenia programu na OEP. UPX toto podporuje a riesi to pomocou
jedného TLS callbacku, ktory si vlozi do skomprimovaného siboru. Ten v sebe obsahuje
kéd, ktory siahne do dekomprimovanych dat a postupne preiteruje vsetky povodné TLS
callbacky a zavold ich. Je vSak potrebné, aby sa tdto ¢innost vykonala po dekompresii.
Preto mé na svojom zaciatku jednu instrukciu JMP, ktord preskoci vsetok kdéd callbacku.
Tato instrukcia je v dekompresnej rutine modifikované, aby neskocila az na koniec, ale
iba na nasledujucu instrukciu. TLS callback je nasledne explicitne zavolany, ¢o spdsobi
spustenie vSetkych pévodnych TLS callbackov.
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Pouzité ochrany proti reverznému inzinierstvu

UPX pouziva samomodifukujici kéd. U formatu ELF je to taktiez kompresia kompletne
vsetkych pomocnych dekompresnych rutin. Na istych miestach je moZzné najst aj vkladanie
bajtov priamo do instrukcii.

5.2.2 Dekompresia

Nakolko sa dekompresna rutina, a celkovo dekompresia stitboru komprimovaného pomocou
UPX pod formatmi PE a ELF vyrazne lisi, preto budu jednotlivé forméaty popisané na na-
sledujucich riadkoch samostatne.

PE

U formatu PE sa dekompresné rutina sklada zo zékladu, ktory predstavuje samotny de-
kompresny algoritmus a dalsich pomocnych dekompresnych rutin riesiacich éinnosti ako
rekonstrukcia importovanych symbolov, relokacie, rekonstrukcia TLS, ¢i odfiltrovanie sko-
kov. Tie st umiestnené a vykondvané postupne za sebou az pokial nie je predané riadenie
programu na OEP. Informécie o tom, aky filter bol pouzity, aky kompresny algoritmus, vel-
kost komprimovanych a dekomprimovanych dat a iné st zapisané v UPX metadétach, ktoré
nie st namapované do ziadnej sekcie. Nachéddzaju sa len v samotnom stibore bezprostredne
za PE hlavickou. Tieto metadita nie st vobec dekompresnou rutinou ¢itané, nakolko uz
celd dekompresnd rutina je prispdsobend, aby dekomprimovala data bez tjchto informacii.
Pouzivané si len Standardnym unpackerom UPX.

ELF

Format ELF obsahuje v dekompresnej rutine len dekompresny algoritmus. Ten najskor
zoberie prvy blok za dekompresnou rutinou a dekomprimuje ho na prva dostupna adresu za
dekompresnii rutinu. Prvy blok totiz obsahuje skomprimované dalsie pomocné dekompresné
rutiny, ktoré riesia napriklad odfiltrovanie skokov a pod. Riadenie je presmerované do tychto
pomocnych rutin, ktoré za¢ni postupne blok po bloku dekomprimovat ich obsah, pricom
vyuzivaju dekompresny algoritmus v hlavnej dekompresnej rutine. Informécie o pouzitom
filteri alebo o kompresnom algoritme s zapisané v hlavicke bloku. Pocas behu programu
nedojde k dekompresii blokov za dekompresnou rutinou. Standardny unpacker UPX vsak
dekomprimuje aj tento obsah, aby obnovil pé6vodni struktaru programu.
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Kapitola 6

Navrh generického unpackeru

Obsah tejto kapitoly je klasifikovany ako utajeny, viz licenéné ujednanie.
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Kapitola 7

Implementacia generického
unpackeru

Obsah tejto kapitoly je klasifikovany ako utajeny, viz licencné ujednanie.

35



Kapitola 8

Testovanie a vysledky

Tato kapitola rozoberé testovanie a prezentuje vysledky generického unpackeru a jeho za-
suvnych modulov, ktorého implementacia je popisana v kapitole 7. Testovanie sa zameriava
hlavne na tspes$nost zdsuvnych modulov. Najskor st popisané sposoby testovania a vyhod-
nocovanie tohto testovania. Nasledne st popisané jednotlivé testy.

8.1 Specifikicia testov

Testovanie je vykonavané nad sadou spustitelnych stiborov vytvorenych Specialne na tieto
ticely, alebo stibormi tretej strany stiahnutymi z databéaze portalu VirusTotal'. V pripade, Ze
je to mozné, su vysledky generického unpackeru zrovnané s inymi generickymi unpackermi
na rovnakej testovacej sade. Skimané st 3 hlavné metriky.

1. Uspesnost dekompresie — Kolko komprimovanych stiborov bolo tispesne dekom-
primovanych v pomere s poc¢tom vsetkych komprimovanych suborov v testovacej sade.
Ako uspesna dekompresia je brana taka, pri ktorej nedoslo k Ziadnej chybe pri behu
unpackeru.

2. Spustitelnost vystupov — Pocet dekomprimovanych stiborov, ktoré zostali spus-
titelné aj po dekompresii voci poctu tspesne dekomprimovanych siborov.

3. Dekompilovatelnost vystupov — Podet dekompilovatelnych stiborov voc¢i pocétu
tspesne dekomprimovanych stborov. Uspesna dekompilacia sa berie také, pri kto-
rej nepride k ziadnej chybe a vo vystupe bude rozpoznatelny pévodny kéd (retazce,
konstanty, volania systémovych funkcii atd.)

Vysledky st vyhodnotené vo forme percent. Testovanie prebieha vylucéne na architekttre
x86 pod systémami Windows 8.1 64-bit a Linux Fedora 21 Workstation x64.
8.2 Testovanie zasuvnych modulov

V tejto Casti st popisané testy a ich vysledky jednotlivych zasuvnych modulov popisanych
v kapitole ?77.

"https://www.virustotal.com/
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8.2.1 MPRESS
Testovanie heuristickych analyz

Na otestovanie funkénosti heuristickych analyz popisanych v podkapitole ?? bolo vytvore-
nych niekolko stiborov s réznym usporiadanim kédovych a datovych sekcii. Minimalistické
vzorky boli vytvorené s pouzitim prekladaca assembleru x86 FASM?. Posledné vzorka bola
vytvorend pomocou prekladac¢a Microsoft Visual C++. Vzorky boli dekompilované spit-
nym prekladac¢om pre mozné porovnanie vysledkov. Nasledne boli skomprimované packerom
MPRESS vo verzii 2.19. Celkovo st testované 4 varianty.

1. Kédova sekcia sa nachédza pred datovymi sekciami.
2. Kédova sekcia sa nachadza za datovymi sekciami.
3. Kédova sekcia sa nachadza medzi datovymi sekciami.

4. Sekcie st vyprodukované prekladacom pouzitym v praxi a reflektuji mozné usporia-
danie u vzoriek v praxi.

Na tabulke 8.1 je mozné vidiet sekcie jednotlivych povodnych stborov pre kazda vari-
antu. Najviac pozornosti je kladenej na sekciu .text, ktora obsahuje OEP, ale hlavne cely
kéd programu. Cielom tohto testu je overit kvalitu heuristickych analyz pri separacii kédu
a dat, ¢o je velmi délezité pre dekompilovatelnost. Test varianty je oznaceny ako Uspesny,
pokial sa podari zrekonStruovat textovi sekciu tak, aby adresa a velkost rekonStruovane;j
sekcie sa rovnali povodnym hodnotam. Velkost rekonstruovanej sekcie moze byt zarovnana
na najblizsi nasobok zarovnania sekcii ur¢eného PE hlavickou.

Tab. 8.1: Sekcie pévodnych siborov jednotlivych varidnt testovania.

Varianta 1 Varianta 2 Varianta 3 Varianta 4
Sekcie .text .data .data .textbss
.data .idata .text .text
.idata .text .idata .rdata
.data
.idata
.rsrc
.reloc
Adresa sekcie 0x401000 0x403000 0x402000 0x411000
.text
Velkost sekcie 0x19 0x19 0x19 0x3BD9

.text

Jednotlivé stibory boli dekomprimované generick§m unpackerom. Strukttaru dekompri-
movanych siborov je mozné vidiet na tabulke 8.2.

Je mozné si v8imnat, Ze u minimalistickych vzoriek bola heuristickd analyza celkom
presnd, ¢o sa tyka poctu sekcii. U varianty 1 boli sice sekcie .data a .idata zjednotené
do sekcie .data0, to vSak nevadi spatnému prekladaca. Varianta 4 vSak nevyprodukovala

*http://flatassembler.net/
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Tab. 8.2: Sekcie pdvodnych siborov jednotlivych variant testovania.

Varianta 1 Varianta 2 Varianta 3 Varianta 4
Sekcie .text .data0 .data0 .data3
.data0 .data2 .text .datad
.MPRESS2 .text .data3 e
.imports .MPRESS2 .MPRESS2 .datal?
.imports .imports .datal8
.text
.data0
.MPRESS2
.rsrc
.imports
Adresa sekcie 0x401000 0x403000 0x402000 0x411000
.text
Velkost sekcie 0x1000 0x1000 0x1000 0x4000
.text

natolko presni rekonstrukciu vSetkych sekcii. Sekcia .textbss bola rozdelend na 16 casti.
Naopak, vsetky sekcie za povodnou sekciou .text boli zjednotené do jedinej sekcie .data0.
Cielom je vSak overit, ¢i je spravne ohranicend sekcia s kédom. U vSetkych Styroch variant
doslo k spravnej rekonstrukcii sekcie .text.

Testovanie dekompilovatelnosti

V tomto teste sa testovacia sada skladd z 91 redlnych malware vzoriek. Iba 2 pouzivaja
kompresiu LZMAT, nakolko sa jedna o kompresiu pre velmi malé stibory. Zvysné pouzivaju
kompresiu LZMA. Tieto vzorky su taktiez dekomprimované internym unpackerom AVG
z antivirusového jadra a generickym unpackerom PackerBreaker pre zrovnanie vysledkov.
Vysledky je mozné vidiet na tabulke 8.3.

Tab. 8.3: Vysledky testovania zasuvného modulu pre packer MPRESS na redlnych
malware vzorkach.

Pouzity Uspesnost Spustitenost Dekompilovatelnost
unpacker dekompresie vystupov vystupov

Genericky unpacker 93,41% 100,00% 100,00%
Interny AVG unpacker 93,41% 100,00% 0,00%
PackerBreaker 93,41% 95,29% 0,00%

Vsetky 3 unpackery dosiahli rovnakt tspesnost dekompildcie. Nepodarilo sa im dekom-
primovat rovnakych 6 vzoriek, ktoré boli preto analyzované ruc¢ne. Bolo zistené, Ze tieto
vzorky sice obsahuju ¢rty packeru MPRESS, ako nazvy sekcii, avSak signatury sa vobec ne-
zhodovali. Hlbsia analyza ukézala, Ze vzorky su skomprimované pomocou packeru MPRESS,
ale eSte nad nim je pouzitd jednoducha kompresia, alebo obfuskacia. Manualnym upravenim
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tychto vzoriek je moZna ich dekompresia. Automatizovana detekcia tychto vzoriek je vSak
naro¢né a vyzadovala by dynamické emulacné techniky, preto je potrebné aj nadalej tieto
vzorky analyzovat manudlne.

V spustitelnosti vystupov predbehli PackerBreaker zvysné unpackery. Vystupy Packer-
Breakeru nezostali vSetky spustitelné, kdezto genericky unpacker a aj interny AVG unpacker
zrekonStruovali vystupy tak, aby zostali spustitelné.

U dekompilovatelnosti vedie genericky unpacker, ktorého vsetky vystupy boli dekompilo-
vatelné. Ostatné unpackery ponechali dekomprimovany obsah v obrovskej sekcii .MPRESS1,
¢o sa odzrkadlilo na vystupe spétného prekladaca.

8.2.2 UPX
Testovanie dekompilovatelnosti

Testovanie UPX prebiehalo na umelo vytvorenych spustitelnych siboroch. Na tieto sibory
bol pouzity Stadardny packer UPX vo verzii 3.91. Testovanie jednotlivych formatov PE
a ELF prebehlo samostatne kvoli rozdielnemu spésobou fungovania.

PE

Testovacia sada sa sklada z 30 vzoriek. U 10 vzoriek bol pouzity preklada¢ GCC, u zvysnych
Microsoft Visual C++. Presne 15 vzoriek je skomprimovanych algoritmom LZMA a druhych
15 vzoriek niektorym z algoritmov NRV. Vyber algoritmu NRV a filtru skokov je ponechany
na packer. Vzorky boli dekomprimované taktiezZ unpackermi PackerBreaker a interny AVG
unpacker z antivirusového jadra. Vysledky testov je mozné vidiet na tabulke 8.4.

Tab. 8.4: Vysledky testovania zasuvného modulu pre packer UPX na vzorkach
vo forméate PE.

Pouzity Uspesnost Spustitelnost Dekompilovatelnost
unpacker dekompresie vystupov vystupov

Genericky unpacker 93,33% 26,67% 26,67%
Interny AVG unpacker 66,67% 50,00% 0,00%
PackerBreaker 100,00% 66,67% 0,00%

Najlep$iu tspesnost dekompresie dosiahol PackerBreaker, ktory dekomprimoval vsetky
vzorky. Nevedel si vSak poradit so vzorkami obsahujicimi TLS, ktoré nezostali spustitelné.
Genericky unpacker nevedel dekomprimovat 2 vzorky, ktoré neboli komprimované algorit-
mom LZMA ani NRV2B. Nizka spustitelnost vystupov je sposobend tym, Ze nie vSetky filtre
skokov st momentalne podporované. Tym padom zostali poskodené skokové instrukcie v de-
komprimovanom stubore. VSetky subory, ktoré pouzivali podporovany filter sa vSak podarilo
dekompilovat. Interny AVG unpacker si nevedel rady so vzorkami, ktoré pouzivali LZMA
kompresiu a boli skompilované pomocou preklada¢a Microsoft Visual C++4. Tieto vzorky
sa mu nepodarilo ani dekomprimovat. Spustitelnost bola zachované len u stborov, ktoré
vznikli pomocou prekladaca GCC. Nakolko PackerBreaker a ani interny AVG unpacker
nerekonstruuju sekcie spustitelného stiboru, tak ich vystupy opif neboli dekompilovatelné.
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ELF

Testovacia sada obsahovala 16 vzoriek vytvorenych preklada¢mi GCC a Clang. V 10 vzor-
kach bol pouzity algoritmus NRV, u zvysku LZMA. Vyber z druhov algoritmov NRV bol
ponechany na samotny packer. Vysledky unpackovania nemohli byt porovnané so Ziadnym
inym unpackerom, nakolko neexistuje ziadny znémy unpacker pre format ELF. Vysledky je
mozné vidiet na tabulke 8.5.

Tab. 8.5: Vysledky testovania zasuvného modulu pre packer UPX na vzorkach
vo forméate ELF.

Pouzity Uspesnost Spustitenost Dekompilovatelnost
unpacker dekompresie vystupov vystupov
Genericky unpacker 100,00% 100,00% 100,00%

Uspesnost vysledkov je mozné pripisat sposobu, akym kompresia u formatu ELF fun-
guje. Cim viac informécii je skomprimovanych, a naozaj pouzivanych pocas dekompresnej
z dekompresnej rutiny, tym viac je dostupnych informacii pre unpacker. Vysledky su teda
porovnatelné priamo so Standardnym unpackerom UPX. V nasledujicom teste je vSak uka-
zané, ze funguju inak.

Testovanie modifikovanych UPX metadat

U packeru UPX je testované schopnost generického unpackeru dekompresie siboru bez pri-
stupu k metadatam, ktoré si packer do siiboru doplnil. Testy st vykonavané nad formatom
ELF, ktory na tjychto metadatach nemusi vobec zavisiet. Nésledne je ukdzané, Ze sStandardny
unpacker UPX nedokéze takyto sibor dekomprimovat.

V testovacich suboroch bola vykonané manuélne zmeny v UPX metadatach. Tie od-
stranili refazce UPX!, ktoré si samotné UPX kontroluje. Tieto zmeny je mozné vidiet
na ukazke 8.2 vo formate diff. Cervenou sti naznacené data v stibore pred modifikaciou,
zelenou data po modifikacii. UPX pri kontrole metadat prehléasi sibor ako nevalidny a od-
mietne ho dekomprimovat ako je vidief na ukazke 8.1.

$ upx -d sample
Ultimate Packer for eXecutables
Copyright (C) 1996 - 2013
UPX 3.91 Markus Oberhumer, Laszlo Molnar & John Reiser Sep 30th
— 2013

File size Ratio Format Name

upx: sample: NotPackedException: not packed by UPX

Unpacked 0 files.

Kéd 8.1: Vysledok dekompresie modifikovaného stboru standardnym unpackerom UPX.
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e -5,7 +5,7 @@
0000040: 0010 c000 8fbf 0300 8fbf 0300 0500 0000 ................

0000050: 0010 0000 0100 0000 2406 0000 2416 0f08 ........ $...8...
0000060: 2416 0£f08 0000 0000 0000 0000 0600 0000 \$...............
-0000070: 0010 0000 ecb4 e47e 5550 5821 1012 0dOc ..... T."UPX!'....
+0000070: 0010 0000 ecb54 e47e 0000 0000 1012 0dOc ..... T.7. .
0000080: 0000 0000 1261 ObOO 1261 O0bOO £400 0000 ..... a...a......
0000090: 7c00 0000 0e00 0000 1a03 003f 9145 8468 |.......... ?.E.h
00000a0: 3bde e816 £f085 b31lb 3cbf 93a9 e468 ad94 ;....... <_...h..

@@ -16562,7 +16562,7 @@
0040b10: 7a85 e86b 77f5 a7b6 49d1 bfOa 75c0 42e0 =z..kw...I...u.B.
0040b20: 238d 0d31 b6d3 ee32 a3fl 13f2 ecff 1afb #..1...2........

0040b30: 1858 3c95 0887 8elf 519b b42e 6388 cabb .X<..... Q...c...
-0040b40: 783e 67a8 63a3 f£c00 0000 0055 5058 2100 =x>g.c...... UPX!.
-0040b50: 0000 0000 5550 5821 0dOc 0e07 cOe6 Ob99 ....UPX!'........

+0040b40: 783e 67a8 63a3 f£c00 0000 0000 0000 0000 =x>g.c...........
+0040b50: 0000 0000 0000 0000 0dOc 0eO7 cOe6 O0b99 ................
0040b60: 6cb8 4a62 2af0 0000 8e4b 0000 1261 ObLOO 1.Jbx*x....K...a..
0040b70: 4927 004c 8000 0000 I’.L....

Kéd 8.2: Zmeny vykonané v UPX metadatach.

Takto modifikovany stbor je nemozné dekomprimovat pouzitim Standardného UPX
unpackeru. Genericky unpacker vsak na tychto datach nezavisi a sitbor dekomprimuje.
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Kapitola 9

Z.aver

V tejto préaci boli diskutované principy fungovania spustitelnych stiborov, ich kompresia
a dekompresia. Bolo vysvetlené, ¢o st packery, unpackery a ako funguju. Taktiez boli za-
nalyzované dva existujuce packery, MPRESS a UPX. Nasledne bol navrhnuty univerzalny
nastroj na dekompresiu spustitelnych stiborov nazyvany genericky unpacker, ktory bol im-
plementovany v jazyku C++ a integrovany do rekonfigurovatelného spitného prekladaca
spolo¢nosti AVG. Do tohto generického unpackeru bola implementované podpora dekom-
presie pre analyzované packery. Genericky unpacker podstipil niekolkym testom na overenie
kvality jeho prevedenia. O tejto praci bol taktiez napisany ¢lanok pre studentskt konferen-
ciu Excel@FIT 2015, kde sa dostal medzi prezentované prace [17].

Novovytvoreny genericky unpacker pouziva systém zasuvnych modulom, ¢im je umoz-
nené jeho jednoduché a rychla rozsiritelnost. Jednotlivé zasuvné moduly, predstavujice
unpackery, implementuju statické dekompresné techniky, ktoré nespustaju spracovavany
stbor. Tym poskytuji bezpeénost pred dekompresiou malwaru a taktiez platformovi a ar-
chitekturalnu nezavislost. Genericky unpacker zaroveii vyplia prazdne miesto medzi spit-
nymi preklada¢mi a unpackermi. Neststredi sa len na dekompresiu samotnt, ale aj na re-
konstrukciu struktary spustitelnych stiborov do takej miery, aby boli dekompilovatelné, ¢o
ostatné existujice unpackery neposkytuju.

Dosahované vysledky v tspesnosti dekompresie u podporovanych packerov si porov-
natelné s ostatnymi pouZivanymi unpackermi v praxi. V pripade packeru MPRESS su
dosiahnuté vysledky dokonca najlepsie. Statické dekompresné techniky dovolili otestovat
genericky unpacker dokonca na skutoénych vzorkach malwaru, ¢im sa overila jeho schop-
nost nasadenia v praxi. U packeru UPX, z dévodu nekompletnej podpory vSetkych kom-
presnych algoritmov, st vysledky priemerné. Nekompletnd podpora nedovolila otestovaft
unpacker packeru UPX na redlnych vzorkach z praxe, pretoze tento packer obsahuje v sebe
velké mnozstvo parametrov. Bolo by teda mozné otestovat len vzorky, ktoré spliiaja uréité
parametre a zohnat tieto vzorky nie je jednoduché.

V dalSom vyvoji je potrebné sa sustredit na zvicSenie miery, do akej su packery s ich
parametrami podporované a aj otestované, pri¢om je potrebné sa ststredit hlavne na testo-
vanie na realnych vzorkach. Postupne tiez budi pribidat nové zdsuvné moduly podporujice
nové packery. Cim naroc¢nejsie packery buda podporované, tym nirocnejsie vsak bude re-
konstruovat dekompresni rutinu a vykonévat len staticki dekompresiu. Jednym z rieseni
do budticna méze byt implementéicia emuldtoru instrukcii. Tento emuldtor by slazil ako
kontrolované prostredie, v ktorom by mohol byt spustany aj skodlivy kéd. Skomprimo-
vané vzorky by mohli byf emulované a obraz ich pamiite by sa dal pouzit na zostrojenie
dekomprimovaného stboru. Jednalo by sa teda o dynamickti metédu dekompresie, avSak
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v riadenom prostredi. Dal$im moznym vylepsenim moze byt napriklad zjednotenie internej
kniZnice fileformatl na zistovanie informécii o spustitelnom stibore s kniznicou unpackerl
a vytvorenim jeden velkej kniznice. T4 by umoziiovala ako zistovat informéacie, tak aj mo-
difikovat a vytvarat spustitelné sibory. Aktudlna implementéacia sa taktiez stustredi hlavne
na architektaru x86, ¢im nie st pokryté vsetky architektiry podporované rekonfigurova-
telnym spétnym prekladacom. V budtcnosti je planované rozsirif podporu aj na zvysné
architektury ARM, MIPS, PowerPC atd.

V juni 2015 bude vydand verzia 2.0 rekonfigurovatelného spétného prekladaca. Ge-
nericky unpacker bude jej stcastou, ¢im si uzivatelia budi moct sami vyskusat vlastné
skomprimované spustitelné stibory. To prinesie vyhodu aj do vyvoja, nakolko genericky un-
packer nema vSetky svoje Gasti otestované na redlnych vzorkach. Spétné vizba od uzivatelov
vylepsi testovanie a zlepsi tak celkovu kvalitu unpackeru.
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Priloha A

Deklaracie hlavidéiek formatov
spusitelnych suborov

typedef struct _IMAGE_DOS_HEADER

{
WORD e_magic;
WORD e_cblp;
WORD e_cp;
WORD e_crlc;
WORD e_cparhdr;
WORD e_minalloc;
WORD e_maxalloc;
WORD e_ss;
WORD e_sp;
WORD e_csum;
WORD e_ip;
WORD e_cs;
WORD e_1lfarlc;
WORD e_ovno;
WORD e_res[4];
WORD e_oemid;
WORD e_oeminfo;
WORD e_res2[10];
LONG e_lfanew;

} IMAGE_DOS_HEADER;

Kéd A.1: Strukttira IMAGE_DOS_HEADER.
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typedef struct _IMAGE_OPTIONAL_HEADER {

WORD Magic;

BYTE MajorLinkerVersion;

BYTE MinorLinkerVersion;
DWORD Size0fCode;

DWORD SizeOfInitializedData;
DWORD SizeOfUninitializedData;
DWORD Address0OfEntryPoint;
DWORD BaseOfCode;

DWORD BaseOfData;

DWORD ImageBase;

DWORD SectionAlignment;

DWORD FileAlignment;

WORD MajorOperatingSystemVersion;
WORD MinorOperatingSystemVersion;
WORD MajorImageVersion;

WORD MinorImageVersion;

WORD MajorSubsystemVersion;
WORD MinorSubsystemVersion;
DWORD Win32VersionValue;

DWORD SizeOfImage;

DWORD SizeOfHeaders;

DWORD CheckSum;

WORD Subsystem;

WORD DllCharacteristics;
DWORD SizeOfStackReserve;
DWORD SizeOfStackCommit ;

DWORD SizeOfHeapReserve;

DWORD SizeOfHeapCommit;

DWORD LoaderFlags;

DWORD NumberOfRvaAndSizes;

IMAGE_DATA_DIRECTORY DataDirectory [IMAGE_NUMBEROF_DIRECTORY_ENTRIES];
} IMAGE_OPTIONAL_HEADER;

Kéd A.2: Strukttra IMAGE_OPTIONAL HEADER.
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Priloha B

UML diagramy

Obsah tejto kapitoly je klasifikovany ako utajeny, viz licenéné ujednanie.
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