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Abstrakt

Tato zprdva se zabyva navrhem a vyvojem ucelené implementace protokolu SEND pro opera¢ni
systémy GNU/Linux. Prvni ¢ast dokumentu obsahuje popis protokoli ND a SEND. Druha ¢ast
dokumentu definuje moZzné bezpecnostni hrozby spojené s nezabezpeCenym protokolem ND. Tteti
¢ast zpravy popisuje vlastni navrh a implementaci protokolu SEND pod nazvem sendd. Zavér je

vénovan shrnuti dosazenych vysledki a informacim o dal$im vyvoji projektu.

Abstract

This report deals with designing and implementing of a complete SEND protocol for operating
systems GNU/Linux. The first part of the document contains a description of ND and SEND
protocols. The second part of the document defines security threats connected with unsecured ND.
The third part of the report describes a design and implementation of SEND protocol named sendd.
Conclusion of the document is dedicated to a summary of accomplished results and information

about future development of this project.
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1  Uvod

Tento dokument popisuje pfipravu na feSeni a samotné feseni diplomové prace na téma "Bezpecné
objevovani soused". Mym ukolem bylo prostudovat bezpe¢nostni rizika lokalnich siti s ohledem
na Objevovani sousedii (Neighbor Discovery, ND) protokolu IPv6, sezndmit se s protokolem
Bezpecné objevovdni sousedu (SEcure Neighbor Discovery, SEND) a nasledné vytvofit jeho funkéni
implementaci pro operaéni systémy GNU/Linux.

V prvni ¢asti dokumentu je uvedeno seznameni s cilem prace. V nasledujici ¢asti je uveden
popis protokolu ND. Na tuto ¢ast navazuji kapitoly obsahujici charakteristiku bezpe¢nostnich hrozeb
spojenych pravé s timto protokolem. Poté nasleduje popis jeho bezpeénostniho rozsifeni s nazvem
Bezpecné objevovani sousedii (SEND). Hlavnim cilem této prace je vytvofit softwarové vybaveni pro
podporu protokolu SEND pro operaéni systémy GNU/Linux, které by mohlo byt provozovano
v realném prostiedi. O navrhu a implementaci pojednavaji kapitoly 4 a 5.

Pro spravnou ¢innost IPv6 siti je nutny protokol ND. Pavodni specifikace tohoto protokolu
ale neobsahuje zadné bezpecnostni prvky k ochrané proti moznym utokiim. Predpokladalo se, ze
k zabezpeceni IPv6 siti véetné ND bude slouzit protokol IPsec. To ovSem z divodi praktickych
problémt neni u tohoto protokolu mozné (viz kapitola 3). Proto vznikl protokol SEND jako
bezpecnostni rozsifeni zminéného protokolu. V soucasné dobé ale neexistuje zadna uplna
implementace protokolu SEND na operacnich syst¢émech GNU/Linux, kterda by mohla byt
provozovana v realném prostiedi.

Pied navrhem a vlastni implementaci je vSak dle mého ndzoru nutné se detailné¢ obeznamit
s vySe uvedenymi protokoly. Je také vhodné se sezndmit s bezpecnostnimi hrozbami tykajici se
protokolu Objevovani sousedl a pti navrhu implementace brat na tyto hrozby ohled. Pti navrhu a
implementaci je dale uzitecné vyuzit zkuSenosti ziskané ze soucasnych implementaci protokolu

SEND. Zavér dokumentu je vénovan shrnuti mych vysledkd, kterych jsem dosahl.



2 Objevovani sousedi

V této Casti dokumentu je popsan protokol Objevovani sousedii. Text v této ¢asti je zaloZen zejména
na informacich ziskanych z oficialni specifikace protokolu RFC 4861 [1].
Protokol Objevovani sousedit (Neighbor Discovery Protocol, NDP) je pouzivan uzly
k nalezeni okolnich uzli v jejich lokalni TPv6 siti. Protokol dale umoziuje nalezeni jejich linkovych
(fyzickych) adres a poskytuje prostfedky pro sledovani jejich dosazitelnosti. Tento protokol lze
rozdélit na dvé &asti, Objevovdni sousedii (ND) a Objevovani smérovacii (RD).
Proto, aby mohly dva uzly v Internetu spolu komunikovat, musi znat svoje IPv6 adresy.

Podle IPv6 adresy a prefixu uzly zjisti, zda lezi v jedné lokalni siti. Pokud ale chté&ji spolu
komunikovat uzly nachézejici se ve stejné lokalni siti, musi znat svoje linkové adresy. Pro zjisténi
linkové adresy v IPv4 sitich se pouziva samostatny protokol s ndzvem Address Resolution Protocol,
zkracené ARP. Ten pracuje tak, Ze tazatel rozesSle na v§esmérovou IPv4 adresu 255.255.255.255 ARP
dotaz na vlastnika ur¢ité IPv4 adresy. Pokud je takovy vlastnik pravé pfipojen K siti, tak tazateli zaSle
odpoved se svoji linkovou adresou. Tviirci IPv6 se rozhodli mechanismus pro zjisténi linkové adresy
zabudovat piimo jako soucast protokolu. Vysledkem byl protokol ND, ktery kromé tohoto fesi i celou
fadu dalSich problémi souvisejicich se vzajemnou komunikaci uzli na linkové vrstvé.  Protokol
definuje mechanismy pro nasledujici tcely:

- Hledani smérovact

- Zjistovani prefixt

- Zjistovani parametra

- Automaticka konfigurace adres

- Zjistovani linkovych adres

- Urcovani nasledujiciho uzlu

- Ovérovani dosazitelnosti sousedil

- Detekce duplicitnich adres

- Presmérovani

ND definuje pét typt ICMP zprav. Tyto zpravy slouzi k nésledujicim ucelim:
- Vyzva smérovaci (Router Solicitation, RS)
- Ohlaseni smérovace (Router Advertisement, RA)
- Vyzva sousedovi (Neighbor Solicitation, NS)
- OnhlaSeni souseda (Neighbor Advertisement, NA)

- Ptresmérovani (Redirect)



2.1

V této kapitole je uveden popis protokolu ND z pohledu zasilanych zprav. Kapitola obsahuje

Zpravy protokolu ND

informace o struktufe zprav a k jakym G¢eltim jsou pouzivany. ND zpravy mohou obsahovat 0 a vice
voleb.

2.1.1  Vyzva smérovaci

Koncoveé uzly rozesilaji ICMP zpravy typu Vyzva smérovaci proto, aby jim smérovaée co nejdiive
vygenerovaly zpravy Ohldaseni smérovace. VYzvy jsou zasilany na skupinovou adresu pro vSechny
smérovace ve stejné lokalni siti a tou je f02::2 [1]. Ke zprave je dale mozné ptipojit volbu s linkovou
adresou odesilatele. Jedna se o linkovou adresu sitového rozhrani, ze kterého byla zprava odeslana.

Format zpravy a volby s vlastni linkovou adresou jsou uvedeny na obrazcich 1 a 2.

8 8 8 8 bitt
Typ=133 Koéd=0 Kontrolni soucet
rezerva=0
Volby
Obrézek 1: Vyzva smérovaci
8 8 8 8 bitd
Typ=1 Délka Zdrojova linkova adresa

Obréazek 2: Zdrojova linkova adresa

2.1.2 OhlasSeni smérovace

ICMP zpravy Ohldseni smérovace jsou rozesilany bud’ periodicky, nebo jako odpovéd na Vyzvy
smérovaci. Tyto zpravy jsou nosnym pilifem bezstavové konfigurace [2]. Forméat zakladni zpravy

Ohléseni smérovace je znazornén na obrazku 3.

8

8

8 & 8

bitli

Typ=134

Kéd=0

Kontrolni soucet

Zivotnost paketu

Zivotnost vychoziho smérovade

M|O|H| Prf |P|rez=0

Trvani dosaZitelnosti

Interval opakovani

Volby

Obrazek 3: Ohlaseni smérovacde

Zprava obsahuje vychozi Zivotnost paketu, ktera informuje koncové uzly, jakou hodnotu maji
vkladat do odesilanych paketd. V ohlaSeni se pak nachazi n€kolik ptfiznakid. Bitovy ptiznak M
(Managed address configuration, stavova konfigurace adres) nastaven na hodnotu 1 indikuje, Ze
ptidélovani adres i komunikacnich parametrt je fizeno prostfednictvim DHCPv6. Bitovy piiznak O

(Other configuration, stavova konfigurace ostatnich parametri) s hodnotou 1 znaci, Ze DHCPv6



rozhoduje pouze o komunikacnich parametrech. Ptfikladem takovych parametri mohou byt
informace tykajici se DNS. Ve specifikaci pro podporu mobility RFC 3775 [3] byl pfidan bitovy
ptiznak H (Home agent, domaci agent) indikujici, Ze smérovac odesilajici takovato ohlaseni slouzi i
jako domaci agent. Domaci agent je smérova¢ v domaci siti, ktery vytvari tunel mezi domaci siti a
mobilnim uzlem [3]. Piiznaku Prf (Default router preference), ktery je soucasti specifikace RFC 4191
[4], informuje o tom, jestli ma byt smérova¢ preferovan nad jinymi vychozimi smérovaci v siti.

Mozné hodnoty tohoto ptiznaku jsou uvedeny v tabulce 1.

Prf Vyznam

01 vysoka preference

00 stfedni preference

11 nizka preference

10 vyhrazeno (nesmise pouZivat)

Tabulka 1: Preference vychoziho smérovace

Piiznak P je soudasti specifikace RFC4389 [5], podle které je mozné vytvofit most mezi
smérovaci. Zprava dale nese informaci o zivotnosti vychoziho smérovace. To je doba (v sekundach),
po kterou bude smérovacé slouzit jako vychozi. Hodnota O signalizuje, Ze se nejedna o vychozi
smérovac, a proto by si ho koncové uzly nemély ukladat do seznamu vychozich smérovacii. Hodnota
ptiznaku Prf je v tomto piipadé piijemcem ignorovana. Trvani dosaZitelnosti (Reachable time) je ¢as
v milisekundach, po ktery ma byt uzel povazovan za dosazitelny. Poté nasleduje Interval opakovani
(Retrans time), to je doba v milisekundach mezi dvéma vyzvami sousedovi. Tyto dva udaje jsou
pouzivany algoritmem pro ovéfovani dosazitelnosti sousedii. Hodnoty 0 znamenaji, ze trvani
dosazitelnosti a/nebo interval opakovani nejsou timto smérovacem specifikovany.

Ke zpravé je mozné piilozit rizné volby. Mozné volby jsou: volba, kde smérovace sdéluji
svoji linkovou adresu, volba oznamujici MTU sité nebo volba s Informacemi o prefixu (Prefix
Information). Format volby s informacemi o prefixu ilustruje obrazek 4.

8 8 8 8 bitd
Typ=3 Délka=4 Délka prefixu L | A | R | rezerva=0

Doba platnosti

Doba preferovani

rezerva=0

Prefix

Obrazek 4: Informace o prefixu

Volba s Informacemi o prefixu obsahuje zejména vlastni prefix a délku prefixu (Prefix

length). Prefix je IP adresa nebo uvodni ¢ast IP adresy. Délka prefixu udava, kolik bitd ze zminéné



adresy je platny prefix. Za délkou prefixu nasleduje trojice bitovych pfiznakt. Pfiznak L (on-Link, na
lince) signalizuje, jestli se prefix pouziva pro urceni, ktery uzel je lokalni. Lokalni uzel je uzel ptimo
dosazitelny linkovou vrstvou [2]. Druhy pfiznak A (Autonomous address-configuration, autonomni
konfigurace adres) informuje o tom, zda-li je prefix mozné pouZit k automatické konfiguraci vlastni
adresy. Posledni pfiznak R (Router address, adresa smérovace), ktery byl uveden také v jiz zminéné
specifikaci RFC 3775 [3], nastaven na hodnotu 1 fika, ze polozka Prefix obsahuje Uplnou globalni
adresu smérovace. Tato adresa je kompatibilni s oznamovanymi prefixy.

Doba platnosti (Valid lifetime) je pocet sekund od doby, kdy byla zprava odeslana, béhem
kterych je mozné podle prefixu uréit, zda-li je néjaky uzel lokalni. Druhy ¢asovy udaj v sekundach je
Doba preferovani (Preferred lifetime). To je ¢as, béhem kterého budou adresy vytvoiené z uvedeného
prefixu v prabéhu automatické konfigurace preferovany. Po vyprseni Doby preferovani se adresa
stdva Odmitanou (Deprecated) [2]. V tomto stavu je adresa sice stdle platna, ale brzy se stane
neplatnou. Takovato adresa by se méla pro nova spojeni pfestat pouzivat a méla by byt nahrazena
preferovanou adresou. Po vyprseni doby platnosti se adresa stava neplatnou.

Kazdy smérovaé zasild zpravu Ohldseni smérovace informujici o své dostupnosti periodicky
do vSech siti, k nimz je pfipojen. Koncovy uzel si po obdrzeni vSech OhldSeni smérovact vytvari
seznam vychozich smérovacl. Smerovace generuji zpravu v ndhodnych intervalech a dostatecné
casto na to, aby se koncové uzly dozvédély o jejich dostupnosti béhem nékolika méalo okamziku, ale
ne dostatecn¢ Casto na to, aby koncové uzly mohly podle neptitomnosti zprav urcovat, zda doslo
k selhani smérovace. Pro uréeni, zda doSlo k selhani slouzi samostatny algoritmus s nazvem
Ovérovani dosazitelnosti sousedil.

Ohléaseni smérovace obsahuje seznam prefixi pouzivanych pro urceni, jestli je n&jaky uzel
lokalni a/nebo pro autonomni konfiguraci adres. Pfiznaky spojené s prefixy urcuji pouziti konkrétniho
prefixu. Koncové uzly si vytvateji a udrzuji sviij seznam oznamenych prefixt. Podle nich pak uréuji,
zda se cilovy uzel nachéazi ve stejné lokalni siti nebo aZ za smérovacem. Je nutné poznamenat, ze se
mize cilovy uzel nachazet ve stejné lokalni siti, i kdyz jeho adresa neni pokryta zadnym oznamenym
linkovym prefixem. V takovémto piipadé miZze sméroval informovat odesilatele zpravou
Presmérovani, Ze cilovy uzel je soused.

Smérovac¢e mohou pomoci Ohldseni smérovace informovat koncové uzly o tom, jakym
zptuisobem maji provést automatickou konfiguraci adres. Smérovace tak napiiklad mohou ur¢it, jestli
by uzly mély pouzit DHCPv6 a/nebo autonomni (bezstavovou) konfiguraci adres.

Ohlaseni smérovace mohou také obsahovat parametry Internetu, mezi které patii naptiklad
zivotnost paketu (hop limit), které by koncovy uzel mél pouzit pro odesilani paketd. Zpravy také
mohou volitelné obsahovat parametry lokalni sité naptiklad MTU (Maximum transmission unit). Tato
moznost tak usnadiuje centralizovanou spravu dulezitych parametri, které mohou byt

prostfednictvim smérovace automaticky Sifeny na vSechny pfipojené koncové uzly.



2.1.3  Vyzva sousedovi

ICMP zpréva Vyzva sousedovi obsahuje zejména IP adresu, ke které si odesilatel pieje ziskat linkovou
adresu. Odesilatel ke zpravé dale mize piipojit volbu s jeho vlastni linkovou adresou. Format zpravy
je ilustrovan na obréazku 5.

8 8 8 8 bitt
Typ=135 Kéd=0 Kontrolni soucet

rezerva=0

Cilova adresa

Volby

Obrézek 5: Vyzva sousedovi

Zpravy typu Vyzva sousedovi je moZné pouZit také pro detekci duplicitnich adres. Uzel posle
Vyzvu sousedovi s adresou, kterou si pravé vygeneroval a chysta se pouzivat. Pokud na tuto vyzvu
obdrzi Ohlaseni souseda, tak to znamena, ze danou adresu uz nékdo pouziva a nemuze si ji tak

prifadit.

2.1.4  OhlasSeni souseda

ICMP zprava Ohla3eni souseda obsahuje piedev§im IP adresu uzlu, kterého se ohlaseni tyka
(odesilatel). Dale se ke zpraveé v podstaté vzdy ptiklada volba, kde odesilatel sd€luje svoji linkovou
adresou (Volba Zdrojova linkova adresa). Vyjimkou jsou piipady, kdy je ohlaSeni zasilano jako
odpovéd’ na individualni Vyzvu sousedovi v ramci mechanismu pro ovéfovani dosazitelnosti souseda.
Zde je mozné volbu vynechat a zamezit tak prebyte¢nému sitovému provozu, protoze odesilatel
takovéto vyzvy adresu jiz zna. Zprava kromé& toho obsahuje tii piiznaky. Pfiznak R (Router)
informuje, ze odesilatelem je smérovaé. Piiznak S (Solicited) signalizuje, zda ohladeni bylo vyZadano
Vyzvou sousedovi (v ramci mechanismu pro ovéfovani dosazitelnosti sousedit). Posledni pfiznak O
(Override) indikuje, Ze by si ptijemce mél aktualizovat existujici zaznam v cache sousedii s danou IP
adresou informacemi uvedenymi v ohlaseni. Format zpravy je znazornén na obrazku 6.

8 8 8 ’ 8 bitii
Typ=136 Kéd=0 Kontrolni soucet

R | S | 0 | rezerva=0

Cilova adresa

Volby

Obrazek 6: Ohlaseni souseda



Hledani linkové adresy probiha tak, ze se z cilové IP adresy vytvoii skupinovad adresa
vyzyvaného uzlu. Uzel vezme poslednich 24 bitd z cilové [P adresy a pfipoji je za prefix
f02:0:0:0:0:1:ff00::/104. Uzel na vyslednou skupinovou adresu za$le Vyzvu sousedovi. Pokud je
cilovy uzel aktivni a vyzvu piijme, tak na ni reaguje zpravou typu Ohl&Seni souseda obsahujici
informace o jeho linkové adrese. Je mozné zajistit vyménu linkovych adres obou komunikujicich
stran béhem jediné transakce, protoze vyzyvatel muze vlozit svoji linkovou adresu jiz do Vyzvy
sousedovi.

Jakmile uzel zjisti, Ze do§lo ke zméné jeho linkové adresy, tak miize rozeslat viem sousednim
uzlim nékolik zprav typu Ohl&3eni souseda informujici o jeho nové adrese. Uzly, které maji pavodni
adresu ulozenou v cache sousedi, Si po obdrzeni zpravy adresu aktualizuji. Ostatni uzly nevyzadana
Ohl&Seni souseda ignoruji.

Ovétovani dosazitelnosti sousedti zjisStuje, zda nedoSlo k selhani souseda nebo cesty
k sousedovi. Pouzivaji se dva zdkladni mechanismy ovéfovani. Je-li to mozné, tak protokoly vyssi
vrstvy poskytuji pozitivni potvrzovani, ze odeslané pakety byly uspé$né doruceny. Pokud toto mozné
neni, tak uzel posila Vyzvy sousedovi, na které oekava odpovéd’ v podobé zpravy OhlaSeni souseda.
Pokud OhlaSeni souseda nedorazi, doslo pravdépodobné k selhani. Pro omezeni nadbyte¢ného

sitového provozu jsou vyzvy zasilany pouze sousedim, kterym jsou pravé posilany pakety.

2.1.5 Presmérovani

Smérovace posilaji zpravy Presmérovdni, aby informovaly koncovy uzel o existenci lepSiho
nasledujiciho uzlu na cesté k cili. Koncovy uzel tak mize byt pfesmérovan na vhodnéjsi smérovad
nebo piimo na cilovy koncovy uzel v pifipadé, Ze se nachazi v jeho sousedstvi. Format zpravy je
uveden na obrazku 7.

8 8 8 ’ 8 bitd
Typ=137 Kéd=0 Kontrolni soucet

rezerva=0

Cilova adresa

Adresa pfesmérovavaného uzlu

Volby

Obréazek 7: Pfesmérovani



ICMP zpréva Presmérovani se sklada hlavné z IP adresy vhodngjsiho nasledujiciho uzlu
(Cilova adresa) a IP adresy ptfesmérovavaného koncového uzlu. Ke zpravé je mozné dale ptipojit
volbu s linkovou adresou vhodnéjsiho nésledujiciho uzlu nebo volbu s co mozna nejvétsi ¢asti paketu,

ktery presmérovani vyvolal.

2.1.6  Cache sousedu

Cache sousedii je datova struktura obsahujici mnozinu zaznamu o jednotlivych sousedech, kterym
byly v posledni dob¢ zasilany pakety. Jednotlivé zaznamy jsou identifikovany podle lokalni linkové
IP adresy a obsahuji linkovou adresu, piiznak signalizujici jestli je soused smérova¢ nebo koncovy
uzel, ukazatel na frontu paketu ¢ekajici na zjisténi linkové adresy, atd. Zaznamy dale nesou informace
pouzivané algoritmem pro oveéfovani dosazitelnosti sousedl: stav, pocet vyzev, na které doposud
nebyla obdrzena odpovéd a pldnovany cas nasledujiciho ovétovani dosazitelnosti. Stavy polozek
v cache sousedii jsou nasledujici:
- nekompletni (incomplete) - probiha zjistovani adresy, linkova adresa zatim neni znama
- dosazitelnd (reachable) - uzel byl v posledni dobé dosazitelny (v ptedchozich desitkach
sekund)
- prodla (stale) - neni znamo, jestli uzel je dosazitelny a v posledni dob&é mu nebyly posilany
Zadné pakety, neni ale tieba, aby se provéfovala jeho dosaZitelnost
- odloZend (delay) - neni znamo, zda je uzel dosaZitelny a v posledni dobé mu byly posilany
pakety, pokud v nejbliz§i dob¢é nebude jeho dosazitelnost potvrzena nékterym protokolem
vy3Si vrstvy, vysle se Vyzva sousedovi
- testovana (probe) - neni znamo, jestli je uzel dosaZitelny a byla mu zaslana Vyzva sousedovi
pro ovéieni jeho dosazitelnosti

Prechody mezi t€mito stavy znazorfuje obrazek 8.
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Obrézek 8: Pfechody mezi stavy polozek v cache sousedii [2]

2.2  Hrozby v Objevovani sousedu

V této kapitole jsou popsany mozné bezpe¢nostni hrozby a tutoky proti protokolu Objevovani
sousedii. Existuji obecné tfi druhy bezpecnostnich hrozeb [6].
- Utoky Presmérovani, ve kterych zlovolny uzel piesmérovava pakety od smérovade nebo
do jakéhokoli jiného opravnéného piijemce k jinému uzlu na lince.
- Utoky typu Odepreni sluzby (Denial of Service, DoS), ve kterych zlovolny uzel brani
v komunikaci mezi uzlem pod Gtokem a ostatnimi uzly nebo uzlem s ur¢itou adresou.
- Zaplavové Utoky Odepreni sluzby, ve kterych zlovolny uzel pfesmérovava sitovy provoz

jinych uzli k obéti, a tim ho zahlcuje mnozstvim nesmyslnych zprav.

2.2.1  Podvrzeni Vyzvy sousedovi a Ohlaseni souseda

Uzly na lince pouZivaji zpravy Vyzva sousedovi a Ohl&Seni souseda k vytvoieni propojeni mezi IP
adresou a linkovou adresou. Existuji dva pfipady, kdy si uzel vytvati zaznam v cache sousedii. Oba
dva nastavaji pii ptijeti Vyzvy sousedovi. V piipadé, kdy uzel obdrzi Vyzvu sousedovi s linkovou

adresou odesilatele, si ji muze vlozit do cache sousedii. Jestlize pii detekci duplicitnich adres uzel
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obdrzi vyzvu na adresu, kterou se teprve chysta pouzivat, ptredpoklada se, ze doslo ke kolizi adres.
Navic v takové situaci musi o tuto adresu prestat zadat.

Utoénik tak muize posilanim Vyzev sousedovi s jinou zdrojovou linkovou adresou nebo
Ohla3eni souseda s linkovou adresou jiného uzlu ptesmérovat pakety od legitimnich piijemct na jiné
uzly v siti. Utok je Gsp&$ny, protoZe staré zaznamy v cache sousedii jSOU piepsany zdznamy s novou
linkovou adresou. Pakety jsou dale presmérovavany, jestlize Uto¢nik posila platné odpovédi
na nésledné Vyzvy sousedovi zasilané v ramci ovéfovani dosazitelnosti souseda.

Tento princip mize byt pouzit i pti atoku typu Odepreni sluzby a to, kdyz ato¢nik posle Vyzvy
sousedovi a Ohladeni souseda s nepouzivanou linkovou adresou. Nicméné takovyto ttok by trval jen
n¢kolik desitek sekund, protoze mechanismus pro ovéfovani dosazitelnosti sousedid by odstranil
neplatné zdznamy z cache sousedii a po ptijeti odpovédi na Vyzvy sousedovi by je nahradil platnymi.
Pokud by si utoénik pral, aby utok trval déle, musel by svymi vymyslenymi linkovymi adresami

odpovidat na nasledujici vyzvy.

2.2.2 Selhani Ovérovani dosazitelnosti souseda

Mechanismus Ovérovani dosazitelnosti souseda slouzi uzlim ke sledovani dosaZitelnosti lokélnich
uzld nebo smérovact. Obycejné se pii tom spoléhaji na informace z vysSich vrstev sitového
protokolu. Pokud vSak nastane na vyssi vrstvé dostate¢né dlouha prodleva nebo komunikujici
protistrana piestane odpovidat, spusti se Ovérovani dosazitelnosti souseda. To spociva v tom, ze uzel
zaSle protistrané cilenou Vyzvu sousedovi a ten, jestlize je dosaZitelny, odpovi Ohlasenim souseda.
Pokud vyzyvatel neobdrzi odpovéd’, pokusi se zaslat vyzvu jesté nékolikrat. Neobdrzi-li odpovéd’ ani
pak, smaZe si naleZity zdznam z cache sousedii. Jakmile je zdznam z cache smazan, neni mozné
pokrac¢ovat v komunikaci na vyssi vrstve.

Nejsou-li Ohlaseni souseda né&jakym zptisobem chranény, muze uto¢nik posilat uméle
vytvoiena ohlaseni jako odpovéd’ na zpravy Vyzva sousedovi protokolu pro ovéfovani dosazitelnosti.
Obét’ se tak nedozvi, ze cilovy uzel uz neni dosazitelny. Konkrétni nasledky zavisi na tom, z jakého
divodu se stal cilovy uzel nedosazitelny a jak by se chovala obét’, kdyby se o jeho nedosazitelnosti

fadné dozveédéla. Jedna se o utok Odeprent sluzby.

2.2.3  Odepreni sluzby pri Detekci duplicitnich adres

Uzel piipojujici se do sité, kde se IP adresa ziskava prostfednictvim bezstavové automatické
konfigurace, musi ovéfit, neni-li adresa jiZ pouZivana. To uzel provede tak, Ze na vygenerovanou
adresu zasle Vyzvu sousedovi. Pokud obdrzi odpovéd ve formé Ohlaseni souseda s danou adresou,
adresu uz nékdo pouziva.

Utoénik tak maze OhlaSenim souseda reagovat na vsechny pokusy obéti o detekci

duplicitnich adres nebo miiZe posilat Vyzvy sousedovi a predstirat tak, ze doSlo ke kolizi adres. Obé&t’
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si pak nemuze pfiradit zddnou z adres a neni schopna se ptihlasit do sit€. Tento problém se netyka jen
siti s automatickou konfiguraci adres, ale vSech siti, kde se pouziva Detekce duplicitnich adres
protokolu ND.

2.2.4  Zlovolny smérovac (brana)

Utoénik se miize v podsiti vydavat za legitimni smérova¢ (branu) a hromadné nebo cilené rozesilat
podvodna Ohldseni smérovace. Pfipojujici se uzel, ktery si zvoli utoénika za vychozi smérovac, se
stava obéti. Utoénik pak ma moznost stdhnout na sebe veskery sitovy provoz obéti nebo spustit Man-
in-the-middle Utok. Aby tuto¢nik znemoznil obéti si zvolit legitimni smérovaé, mize periodicky
rozesilat Ohldseni smérovace se zdrojovou adresou legitimniho smérovate s polozkou Zivotnost
vychoziho smérovace obsahujici hodnotu 0. Pro zakryti stop mize Gtoénik pted ukoncenim ¢innosti

poslat zprdvu Presmérovani, diky které bude uzel presmérovan na legitimni smérovac.

2.2.5 QOdstranéni vychoziho smérovace

Jestlize ma odesilatel seznam vychozich smérovaci prazdny, predpoklada, Ze se ptijemce nachazi
v lokalni siti [7]. Pokud tedy uzel Gitoénikovi uvéti, Ze na lince neni zadny vychozi smérovaé, pokusi
se s pomoci ND posilat pakety ptimo. Utoénik pak miiZe za pomoci podvrzenych Vyzev sousedovi a
Ohlaseni souseda odeptit moznost komunikace nebo se i zmocnit zprav urenych pro piijemce
nachazejici se mimo lokalni sit’. Jedna moZnost jak odstranit vychozi smérovac, je pretizit jej

mnozstvim nesmyslnych zpréav.

2.2.6  Podvrzena zprava Piesmérovani

Zprdva Presmérovani miZe byt pouzita k zasilani paket na jakoukoli jinou linkovou adresu
na lokalni siti, nez pro jakou je uréena. Utoénik miize poslat zpravu Presmérovani, kde je uvedena
jako linkova adresa odesilatele adresa legitimniho smérovace. Obét’ se pak domniva, Ze zprava prisla
od skuteéného smérovate a provede piesmérovani. Toto pfesmérovani bude platit, dokud uto¢nik
bude odpovidat na zpravy mechanismu pro ovéfovani dosazitelnosti souseda. Pfresmérovanim lze

proveést i Utok Odepreni sluzby.

2.2.7 Utok Piehravani

Pfi tomto utoku utoénik odesila platné zpravy, které na siti zachytil diive. VSechny ND zpravy jsou
nachylné k tomuto Gtoku, a to i v piipad¢, ze jsou kryptograficky chranény proti nepovolanym
zménam jejich obsahu. Proti tomuto Gtoku se lze v komunikaci typu vyzva-odpovéd’ chranit tim, ze
kazda dvojice zprav obsahuje shodné unikatni ¢islo. Proto neni mozné poslat na vyzvu odpoveéd
zachycenou na siti diive, protoze neobsahuje odpovidajici unikatni ¢islo. U samostatnych zprav,

kterymi jsou zpravy Presmerovani nebo pravidelné Ohlasovani smérovace, je mozné se chranit

13



pocitadlem nebo &asovou znatkou. Casova znalka omezuje jejich platnost nauréitou dobu. Je
potieba, aby uzly mély alespon ptiblizné¢ synchronizované hodiny realného ¢asu a sledovaly rozdily

vvvvv

zménam v obsahu zprav.

2.3 Jak chrani SEND protokol ND

Diky volbam s parametry CGA a s RSA podpisem je chranén ptivod a integrita ND zprav. Casova
znacka chrani ND zpravy pied opétovnym posilanim a umoziuje piijemci si ovérit, zda byla
vytvotena v aktualni dobu. Pomoci volby unikat pfijemce ovéfi, zda je obdrzené ohlaseni opravdu
odpoveédi na jeho predchozi vyzvu.

Naproti tomu SEND nezarucuje davérnost zprav protokolu ND. Protokol SEND také
neposkytuje ochranu pied bezpenostnimi hrozbami na nezabezpecené linkové vrstvé. Nezarucuje

tak, Ze linkova adresa, kterou se uzel prezentuje, uzlu skute¢né nalezi.
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3 Bezpecné objevovani sousedu

V této Casti dokumentu je popsan protokol Bezpecné objevovani sousedii (SEND). Informace uvedené
v této Casti jsou zalozené na oficialni specifikaci protokolu RFC 3971 [8] a navazuji na kapitolu
Objevovani sousedu.

Puavodni specifikace protokolu ND [7] doporuéuje k zabezpeleni Objevovini sousedii a
mechanismu pro automatickou konfiguraci adres pouZiti Autentizacnich hlavicek (Authentication
Autentizacni hlavicky K tomuto Géelu pouzit. Navic v dusledku praktickych problémi s automatickou
spravou kli¢l jsou soucasna bezpecnostni feSeni omezena pouze na manualni spravu klict. Problémy
pfedevsim nastavaji u ICMP zprav souvisejici s ND. Pro zajisténi zabezpeceného spojeni je napiiklad
potfeba zaslat ND zpravy, ty ale neni mozné zaslat, protoze zabezpeceni nebylo jesté zajisténo [9].

Diky vyse uvedenym skuteCnostem vznikl protokol pro Bezpecné objevovani sousedii
(SEcure Neighbor Discovery, SEND), ktery byl navrzen pravé k ochrané protokolu ND
ptfed bezpecnostnimi hrozbami. SEND je mozné nasadit tam, kde fyzické zabezpeceni sit¢ neni
mozné (bezdratové sité) a kde existuje moznost vyskytu utoki proti protokolu ND. Protokol definuje
mnozinu novych voleb v jiz existujici zpravach a dal$i dvé nové zpravy pro ND. Jsou to zpravy
Zadost o certifikacni cestu (Certification Path Solicitation, CPS) a Ohldseni certifikacni cesty
(Certification Path Advertisement, CPA). Dale definuje novy mechanismus pro automatickou
konfiguraci adres, ktery se pouZiva ve spojeni s jiz zminénymi novymi volbami ND zprav. SEND se
sklada ze dvou ¢asti, mechanismu pro kryptografické generovani adres (Cryptographically Generated
Addresses, CGA) a mechanismu pro delegovani opravnéni (Authorization Delegation Discovery),

které se stara o certifikaci smérovact [8].

3.1 Kryptograficky generované adresy

Kryptograficky generované adresy (Cryptographically Generated Addresses, CGA) jsou IP adresy
generované z otisku vetejného klice a dalSich pomocnych parametrti. Poskytuje metodu pro vytvoreni
zabezpecené vazby mezi vefejnym klicem a IP adresou. Uzel vytvéfejici CGA musi nejdiive ziskat
pomoci algoritmu RSA pér klict (dvojici vefejného a soukromého klice). Poté spocita z identifikatoru
rozhrani zaklad adresy a ten spoji s prefixem.

Vytvateni CGA je jednordzové. Platnou kryptograficky generovanou adresu neni mozné
ve zpraveé podvrhnout nebo jeji parametry znovu pouzit. Zprava totiz musi byt podepsana soukromym
klicem korespondujicim s vefejnym kli¢em, ktery byl pouzit pfijejim generovani. Tento kli¢ ma
pouze vlastnik adresy. Uzel ani nemize znovu pieposlat celou SEND zpravu (obsahujici CGA,

parametry CGA a podpis CGA), protoZe jeji podpis m& omezenou platnost [2].
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3.2 Certifikace smérovacu

Pii zavedeni automatické konfigurace protokolu Objevovdni sousedii vzniklo bezpecnostni riziko,
diky kterému bylo mozné na nezabezpecené siti snadno vytvofit podvodny smérovac. Obét’ navic
neméla pfi pripojeni do sité informace na to, aby dokazala rozliSit mezi platnymi a podvodnymi
zpravami ze stran smérovac.

Protokol SEND k zabezpeCeni ND vyuziva certifikaty a pro ovéfovani duvéryhodnosti
smérova¢t definuje dvé nové ICMP zpravy. Jsou jimi Zddost o certifikacni cestu a Ohlageni
certifikacni cesty. SEND k ochrané¢ RD pozaduje, aby kazdému smérovaci byl udélen certifikat
k tomu, aby mohl ptsobit jako smérova¢. Ten ho muZe opravitovat k ohlaSovani jakychkoli prefixa
nebo jen urcité podmnoziny prefixt. Certifikat musi vydat certifikaéni autorita, které uzly davéiuji
(bud’ pfimo anebo v ramci cesty davéry). Takova certifika¢ni autorita se nazyva kotva diivéry (trust
anchor). Predpoklada se, Ze uzly, které této certifika¢ni autorité daveéfuji, vlastni jeji vefejny kli¢. Ten
musi ziskat jesté pred tim, nez se piipojuji do sité. Mohou si ho obstarat napiiklad prostfednictvim
n¢jakého jiného komunika¢niho média nebo spravce systému. Kdyz uzel pifijme ohlaSeni
od smérovade, kterému prozatim nediivéiuje, posle mu Zddost o certifikacni cestu. Smérovaé na tuto
Zadost odpovi zpravou Ohldseni certifikacni cesty, ktera obsahuje certifikaty opraviujici ho
Kk ohlasovani. Uzel se pokusi na této certifikacni cesté nalézt kotvu divéry a diky vetejnému klici
mize overit pravost certifikatu. Pokud byla nalezena a pravost odpovidajiciho certifikatu uspésné
ovéfena, tak uzel mize od této chvile smérovaci divéfovat. Diveéfovat mu bude az do té doby, nez

vyprsi platnost nékterého z jeho certifikata.

3.3  Rozsifeni ND zprav

V nésledujicich podkapitolach jsou uvedeny nové volby pro stavajici zpravy protokolu ND, které

byly pfidany v ramci protokolu SEND.

3.3.1 Volba CGA

Jedna z novych voleb pro zpravy protokolu ND je volba CGA. Tato volba umoziuje piijemci ovéfit

kryptograficky generovanou adresu odesilatele. Forméat volby CGA je uveden na obrazku 9.
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8 8 8 8 bitt

Typ=11 Délka Délka zarovnani rezerva=0

Modifikator

Prefix podsité

Pocet kolizi

Verejny kli¢

Rozsitujici polozky (volitelné)

Zarovnani

Obrazek 9: Volba CGA

Volba CGA je identifikovana podle hodnoty 11 v polozce Typ. Za ni nasleduje Délka volby
v bytech. Je to souhrnné délka vsech polozek ve volbé (typ, délka, délka zarovnani, byte rozervaného
mista, parametry CGA, zarovnani). Délka zarovnani je pocet vyplilujicich bytl mezi parametry CGA
a koncem volby. Parametry CGA zahrnuji modifikator, prefix podsité, pocet kolizi, vefejny kli¢ a
volitelné rozSifujici polozky. Modifikator je nahodna celodiselna hodnota, ktera byla pouZita
pii vypoctu kryptograficky generované adresy. Tato hodnota ddva do vytvareni kryptograficky
generované adresy prvek nadhody. Pocet kolizi miize nabyvat hodnot 0, 1 nebo 2. Tato hodnota fika,
kolikrat pii vytvareni kryptograficky generované adresy byly zjistény duplicitni adresy. PoloZka

Verejny kli¢ obsahuje vetejny kli¢ vlastnika adresy.

Postup pro vypocet kryptograficky generované adresy je nasledujici [2]:

1. Ulozit do modifikatoru (pseudo) nahodnou 128bitovou hodnotu.

2. Vypocist hash algoritmem SHA-1 ze zietézeni modifikatoru, 9 nulovych bajti, vetejného
klice a ptipadnych rozsifujicich polozek. Dokud nejlevéjsich 16xSec bitd obsahuje nenulovou
hodnotu, zvétsit modifikator o jedni¢ku a opakovat. Pokud je Sec=0, tento krok se
vynechava.

Nastavit pocitadlo kolizi na nulu.

4. Zretézit modifikator, prefix podsité, pocitadlo kolizi, vefejny kli¢ a piipadné rozsitujici
polozky a vypocitat z této hodnoty SHA-1 hash. Nejlevéjsich 64 bith vysledki je oznatovano
jako Hashl1 a tvoii zaklad adresy.
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5. Vytvorit z Hashl identifikator rozhrani tak, ze tfi jeho nejlevéjsi bity jsou nahrazeny
hodnotou Sec a také do 6. a 7. bitu se ulozi hodnoty podle pravidel pro identifikatory rozhrani
v IPv6 (ptiznak globalni/lokalni a individualni/skupinovy).

6. Zretézenim prefixu podsite a identifikatoru rozhrani vznikne IPv6 adresa.

7. Pokud je pozadovano, provést detekci duplicit. Pfi neuspéchu zvysit pocitadlo kolizi a
opakovat postup od kroku 4. Po tieti kolizi zastavit a ohlasit chybu.

8. Vytvofit datovou strukturu podle obrazku 9 a uloZit do ni vysledné hodnoty.

3.3.2 Volba RSA podpis

Druh& z novych voleb je RSA podpis (RSA Signature). Diky této volbé je mozné ND zpravy digitalné
podepsat a prokazat tak jejich pravost. Format volby s RSA podpisem znazoriuje obrazek 10.

8 8 8 8 bitt
Typ=12 Délka rezerva=0

Otisk klice

Digitalni podpis

Zarovnani

Obréazek 10: Volba RSA podpis

Volbu s RSA podpisem lIze jednozna¢né ur€it podle hodnoty 12 v polozce Typ. Délka
podobn¢ jako u volby CGA udava celkovou délku volby v bytech. Po 16 bitech rezervovaného mista
nasleduje dvojice nejvyznamnéjsich polozek. Jsou jimi Otisk klice (Key hash) a Digitalni podpis
(Digital signature). Polozka Otisk klice obsahuje nejlevéjsich 128 bitt z SHA-1 hashe vefejného klice
pouZitého pii vytvareni podpisu. Pomoci otisku klice lze identifikovat vefejny kli¢ pro ovéfeni
podpisu. Samotny podpis je vytvaren algoritmem RSA s pouzitim soukromého klice odesilatele.
Podepisuje se zdrojova IP adresa, cilovd IP adresa a celd ND zprava véetné vSech voleb
predchazejicich RSA podpisu (typ, kéd a kontrolni souéet z ICMP hlavicky, ND hlavic¢ka a vSechny
volby nachazejici se pted volbou pro podpis).

Pokud je odesilajici uzel nakonfigurovan, aby pouZival SEND, musi podepisovat (musi
obsahovat volbu RSA podpis) v zasadé v8echny ND zpravy, jmenovité Vyzvu sousedovi, OhlaSeni
souseda, Ohlaseni smérovace a Presmérovani. Vyzvu smérovaci nemusi odesilatel podepisovat pouze
tehdy, nema-li uréenou zdrojovou adresu. Odesilatel pfi tvorbé ND zpravy vklada volbu RSA podpis

az upln¢ nakonec.
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ND zpravy, které nedisponuji podpisem podle vySe uvedenych pravidel, jsou povazovany
zanezabezpeCené. To znamena, Ze piijemce s nimi musi nakladat jako se zprdvami zaslanymi
odesilatelem nepodporujici SEND. Pfi zpracovani pfijaté zpravy musi pfijemce ignorovat vSechny
dalsi volby vloZené za RSA podpis. Otisk kli¢e musi odpovidat znamému vetejnému kli¢i. Vefejny
kli¢ se mize nachazet ve volbé CGA aktualni zpravy nebo mohl byt ziskan i jinym zpisobem diive.
Pokud podpis porusi nékterou z vySe uvedenych podminek, tak je zprdva povazovéana
za nezabezpecenou. Jestlize je pfijemce nastaven tak, aby pfijimal pouze zabezpecené zpravy, bude
zprava zahozena. Pfijemce, ktery je konfigurovan tak, aby pfijimal zabezpeCené i nezabezpecené
zpravy, ji mize ptijmout. OvSem s touto zpravou bude nakladat, jako by byla nezabezpecena.

Vytvafeni a ovéfovani RSA podpisu je vypocetné naro¢né. Nicméné koncové uzly museji
provést pouze nékolik podpisovych operaci pii piihlaseni do sité, pii zjiStovani linkove adresy
souseda nebo pii ovéfovani dosaZitelnosti souseda. Naproti tomu smérova¢e musi té€chto operaci
provadét daleko vice. I presto se jedna o nékolik desitek operaci za sekundu. Navic pro néktera
planovana skupinova ohlaseni (Ohldaseni smérovace, OhlaSeni souseda) je mozné RSA podpis

predpocitat doptedu.

3.3.3  Volba Casova znacka

Ugelem volby Casovd znacka (Timestamp) je ochrana proti pieposilani Ohldseni smérovace,
Ohlageni souseda a Presmérovani. Format volby Casova znacka je ilustrovan na obrazku 11.

8 8 8 8 bitd
Typ=13 Délka=2 rezerva=0

Casova znacka

Obréazek 11: Volba Casova znatka

Volbu Casovd znacka identifikuje hodnota 13 v polozce Typ. Nasleduje Délka volby, ktera je
udavana v bytech. Po délce se zde nachazi 6 byta vyhrazenych pro budouci pouziti. Samotna polozka
s ¢asovou znackou udava pocet sekund od 1. ledna 1970, 00:00 UTC.

Uzly pouzivajici SEND museji vkladat volbu Casovd znacka do viech ND a SEND zprav.
Zprévy bez jediné této volby jsou povazovany za nezabezpeéené. Kazda zprava s volbou RSA podpis

musi obsahovat i volbu Casovd znacka.

3.3.4 Volba Unikat

Posledni ptidanou volbou v ramci protokolu SEND je Unikat (Nonce). Ten ma zarucit, ze ohlaseni
(Ohlaseni smerovace, OhlaSeni souseda) je Cerstva odpovéd’ na vyzvu zaslanou diive. Format volby

Unikat je uveden na obrazku 12.
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8 8 8 8 bitd
Typ=14 Délka

Unikat

Obrazek 12: Volba Unikat

Volbu Unikat 1ze jednozna¢né ur¢it podle hodnoty 14 v polozce Typ. Velikost celé volby
v bytech se nachazi v poloZce Délka. Unikat je (pseudo) nédhodna hodnota zaslana odesilatelem
vyzvy. Velikost této hodnoty musi byt nejméné 6 bytd a musi byt zarovnana na celé byty.

Jestlize je uzel nakonfigurovan tak, aby pouzival SEND, vSechny jeho vyzvy musi obsahovat
tuto volbu. Pfi odesilani vyzvy si uzel musi zapamatovat hodnotu, kterou vlozil do volby Unikét, aby
ji mohl porovnat s odpovidajici odpovédi. Vyzvy s volbou RSA podpis museji disponovat i volbou
Unikat. Cilena oznameni s volbou RSA podpis, ale bez volby Unikat jsou zpracovana jako

nevyzadana (nebyla na n¢ odesldna vyzva).

3.4 Zadost o certifikaéni cestu

Koncové uzly zasilaji smérova¢im ICMP zpravu Zddost o certifikacni cestu proto, aby jim
odpovédéli zpravou Ohldseni certifikacni cesty. Format Zddosti o certifikacni cestu je zndzornén

na obrazku 13.

8 8 8 ’ 8 bitd

Typ=148 Kéd=0 Kontrolni soucet
Identifikator Komponenta
Volby

Obrazek 13: ZAdost o certifikaéni cestu

Hodnota v polozce Identifikator slouzi ke sparovani odpovidajicich zadosti a ozndmeni. Tato
hodnota nesmi byt nulova a méla by byt pseudonahodné generovdna. Komponenta je identifikéator
certifikatu v certifikacni cesté, ktery si preje odesilatel ziskat. Pokud odesilatel do tohoto policka
vlozi hodnotu 65535, tak tim tik4, Ze si preje ziskat vSechny certifikaty. Ke zprave je mozné ptipojit
volbu Kotva diivery, ve které odesilatel udava kotvu diavéry, pro kterou si pieje obdrzet certifikacni

cestu.

3.5  OhlaSeni certifikacni cesty

Smérovace posilaji ICMP zpravu Ohldseni certifikacni cesty jako odpovéd na zpravu Zadost

0 certifikacni cestu. Format OhlaSeni certifikacni cesty ilustruje obrazek 14.
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8 8 8 8 bitt
Typ=149 Kéd=0 Kontrolni soucet
Identifikator Vsechny komponenty
Komponenta rezerva=0
Volby

Obrazek 14: Ohlaseni certifikaéni cesty

Identifikator se pouziva ke sparovani odpovidajicich zadosti a oznameni, viz zprava Zadost
0 certifikacni cestu. Hodnota v polozce VSechny komponenty piijemce informuje o poctu certifikati
v certifikacni cesté. Hodnota v polozce Komponenta tika, ktery certifikat je praveé posilan. Zpravu je
mozZné rozsitit o jednu nebo vice voleb Kotva diivéry. Vice téchto voleb dava piijemci moznost si
uréit, ktera oznameni jsou pro néj uzite¢na. Asi nejvyznamnéjsi je volba Certifikat, ktera se mize
vyskytovat v ohlaSeni také vice jak jednou. Kazdy zasilany certifikat je uloZzen v samostatné volb¢.
Pokud by ale jedno ohlaseni mélo obsahovat vice certifikatt, je vhodné jej rozdélit, aby nedochazelo
k jeho nadmérné fragmentaci na IP vrstve€. Jestlize smérova¢ neni schopen nalézt zZadny certifikat
pro pozadovanou kotvu diivéry, musi odpovédét ohlaSenim bez certifikatu a mél by pozadovanou
kotvu diivéry uvést ve volbé Kotva dirvery.

Kombinace kryptograficky generovanych adres, digitdlnich podpisti a certifikace smérovaci
by méla ochrdnit Objevovani sousedti proti téméf vSem znamym utokam [2]. SEND ale
nezabezpecuje diveémost ND zprav a neposkytuje zabezpecenou vazbu mezi linkovou a IP adresou.

Na nezabezpecené linkové vrstvé proto vznika hrozba Gtoku typu Odepreni sluzby [8].

3.6  Soucasné implementace

V nésledujicich podkapitolach je sezndmeni se soucasnymi implementacemi protokolu SEND pro

operacéni systémy GNU/Linux.

3.6.1 DoCoMo SEND

DoCoMo SEND je implementace protokolu SEcure Neighbor Discovery (SEND) pracujici zcela
v uZivatelském reZzimu (user space) na operacnich systémech Linux a FreeBSD vyvijena spole¢nosti
NTT DoCoMo. Navic obsahuje knihovny s funkcemi pro vytvafeni a ovéfovani kryptograficky
generovanych adres (CGA) a rozsifeni certifikatt standardu X.509 o podporu certifikace IP adres.

Hlavnim tkolem tohoto dila bylo vytvofit pienositelnou a snadno pouzitelnou aplikaci
protokolu SEND. Diky tomu, ze aplikace bézi vyhradné v uzivatelském rezimu, nebylo nutné
modifikovat jadro opera¢niho systému a ani jin¢ aplikace.

DoCoMo SEND pracuje na bazi filtrovani sitového provozu, kde vSechny pfichozi a odchozi

zprévy protokolu ND jsou pieposilany do uzivatelského pamét'ového prostoru ke zpracovani aplikaci.

21



Ta k odchozim ND zpravam ptidava a u piichozich SEND zprav ovétuje rozsiteni protokolu SEND.
Zprévy, které byly ovéteny, jsou zasilany zpét do jadra opera¢niho systému k dal$imu zpracovani.
Naproti tomu zpravy, které neprosly ovérovanim, jsou aplikaci zahazovany.

DoCoMo SEND je prototyp implementace, kde je kladen dlraz na spravnost implementace
protokolu SEND. Tvirci ovSem uvadéji, Zze implementace miZze obsahovat jiné chyby a nelze
ocekavat spolehlivost a bezpecnost komer¢ni aplikace [10].

Aplikace k zachytavani zprav a jejich transportu mezi uzivatelskym pamétovym prostorem a
pamétovym prostorem jadra pouziva rozhrani Berkley Packet Filter (BPF) podsystému netgraph
(sitovy podsystém operacniho systému FreeBSD). Tento pfistup ma dvé zasadni nevyhody. Aplikace
je zavisla na podsystému netgraph, ktery je dostupny pouze na operacnich systémech FreeBSD a
DragonFlyBSD , navic veskery sitovy provoz musi prochéazet pies rozhrani BPF, coZz ma negativni
dopad na propustnost systému a znemoziiuje tak nasazeni aplikace na vysokorychlostnich sitich [12].

Implementace je napsana v programovacim jazyce C a posledni znama verze je 0.2 z dubna
roku 2006 [11].

3.6.2 Native SeND kernel API for *BSD

Vyvoj Native SeND kernel API for *BSD byl zaloZen na implementaci DoCoMo SEND s cilem
odstranit nékteré nevyhody uvedené v piedeslé kapitole. Aplikace se sklada z uZzivatelské &asti
vychézejici z DoCoMo SEND a modulu jadra opera¢niho systému send.ko, ktery tvoii branu
mezi sitovym podsystémem a aplikaci. Byla odstranéna zavislost na podsystému netgraph a tim i jiz
zminéna vykonnostni omezeni.

Implementace se nachazi ve stadiu prototyp a je napsana v programovacim jazyce C. Posledni

znama aktualizace je ze dne 12.8.2010 [13].

3.6.3 Easy-SEND

Implementace s nazvem Easy-SEND vznikla v ramci Skolniho projektu na Universidad Central
de Venezuela Facultad de Ciencias Escuela de Computacién Laboratorio de Comunicacion y Redes.
Vysledna aplikace byla napsana v jazyce Java a je urCena zejména pro vyukové ucely a ucely
testovani. Aplikace obsahuje samostatny nastroj pro vytvafeni a ovéfovani Kryptograficky

generovanych adres (CGAGen). Posledni modifikace projektu byly uskute¢nény dne 8.4.2009 [14].

3.6.4 IPV6 SEND CGA

Hlavnim cilem implementace s ndzvem IPv6 SEND CGA bylo odhalit chyby protokolu SEND.
Aplikace se skladda z modifikovaného modulu jadra operac¢niho systému (ipv6 module) a procesu
béziciho v uZivatelském rezimu (SEND Daemon). Prostiednictvim modulu jadra je mozné piimo

ptistupovat do smérovaci tabulky a do cache sousedil. Naproti tomu vétSina operaci typu Sifrovani a
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desSifrovani, jako jsou vytvafeni a ovéfovani CGA, vytvafeni a ovéfovani podpisu a prace
s certifikaty, probiha v procesu SEND Daemon. Implementace je napsana v jazyce C a je vyvijena a
udrzovana spole¢nosti Huawei Technologies Corp. a univerzitou Beijing University of Post and
Telecommunications.

Implementace se nachazi ve stadiu vyzkumny prototyp a podle autorti miize obsahovat chyby,
které mohou zpUsobit pad jadra opera¢niho systému. Posledni znama aktualizace je z prosince roku

2009 [15].

3.6.5 NDprotector

NDprotector je prototyp implementace protokolu SEND pro opera¢ni systémy Linux. Tato
implementace nema pfimy pfistup do jadra operacniho systému a diky tomu nemiize piipadné
zpisobit jeho selhani. Nicméné tato skutecnost vyZaduje emulaci nékterych datovych struktur, které
jsou dostupné pouze v ramci jadra. Aplikace nema prozatim podporu Kryptograficky generovanych
adres, ta je planovana v nasledujicich verzi aplikace.

Implementace je napsana ve skriptovacim jazyce Python a posledni znama verze je 0.5 z roku
2009 [16].

3.6.6  TrustRouter

TrustRouter je ¢astecna implementace protokolu SEND pro operacni systémy Linux, Windows a Mac
0OS X. Tato implementace prozatim neobsahuje podporu pro Kryptograficky generované adresy.
Pii vyvoji byl kladen diiraz na moznost snadné spravy aplikace. Prozatim byla implementovana jen
klientska cast pro ovérovani certifikace smérovaci (ziskavani certifikacni cesty, ovéfovani podpisu,
ovétovani certifikatu smérovace). Druha ¢ast aplikace - aplikace pro smérovace(ptenos certifikatu,
podepisovani zprav) je planovana jako soucast programu pro rozesilani Ohldseni smérovace (radvd).
Aplikace je napsana Castecné v programovacim jazyce C a ¢aste¢né€ ve skriptovacim jazyce Python3.

Posledni jeji zndma verze je v1.1 ze dne 18. dubna 2012 [17].

3.6.7 Jiné implementace

V soucasné dob¢ existuji implementace protokolu SEND i pro jiné operacni systémy. WinSEND je
implementace protokolu SEND pro OS Windows. Pro zachytdvani ND zprav vyuZivad knihovnu
WinPcap. Nicméné tato implementace neni prozatim dostupna pro veiejnost [18]. Na zafizenich
firmy Cisco s operatnim systémem IOS od verze 12.4(24)T v distribuci Advanced Enterprise

Services je k dispozici proprietarni implementace.
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4 Navrh

V této kapitole je diskutovan navrh aplikace pro podporu protokolu SEND. Jsou zde uvedeny rizné
mozné problémy spojené s tvorbou aplikace a mozné piistupy, jakymi lze tyto problémy fesit.
V zavéru kapitoly je prezentovan mnou zvoleny postup.

Protokol ND je implementovan zcela v jadfe opera¢niho systému a za normalnich okolnosti
k nim z uZivatelského prostoru nemame ptistup. Jestlize tyto zpravy potiebujeme modifikovat,
musime bud’ protokol SEND implementovat piimo v jadfe, upravit stavajici implementaci protokolu
ND nebo nalézt zpiisob, jakym tyto zpravy piesmérovat do uzivatelského prostoru, kde by mohly byt
dale zpracovany. V uzivatelském prostoru je sice mozné vytvofit soket, ktery bude naslouchat
zpravam protokolu ND. Nicméné timto zptisobem nelze zpravy pied pfichodem do jadra operacniho
systému modifikovat, protoZe jsou souc¢asné doruc¢ovany do jadra v ptivodni nezménéné podobé [19].

Implementace protokolu SEND C¢isté uvniti jadra by podle mého nézoru nebyla vhodna,
protoze tento pfistup ma fadu nevyhod. V piipadé chyby nebo selhani by timto mohla byt negativné
ovlivnéna stabilita celého systému. DalSi nevyhodou jsou omezeni na dostupné funkce a knihovny.
Navic by instalace této implementace vyZadovala rekompilaci jadra, a to by v mnoha piipadech
brénilo praktickému pouZiti.

Druhou mozZnosti je tedy vytvofit v jadie pouze pomocnou ¢ast aplikace - hak, ktery by
slouzil jen k odchytavani ND zprav a k jejich ukladani do uzivatelského pamétového prostoru. Druha
¢ast aplikace implementujici protokol SEND a bézici v uzivatelském prostoru by si takto ulozené
zpravy vyzvedavala a po jejich zpracovani by je piedavala zpét do jadra skrze jiz zminény sdileny
pamétovy prostor. V jadie by pak pokracovalo jejich zpracovani v rdmci pavodni implementace
protokolu ND. Takto by byly odstranény nékteré nevyhody piedeslé varianty, stale by ale bylo nutné
zasahnout do zdrojovych kodi jadra a pfi instalaci aplikace jadro rekompilovat.

Pokud tedy pozadujeme, aby naSe implementace byla pln€ nezavisla na modifikaci jadra, bylo
nutné najit jiny zpusob, jakym tyto zpravy pfesmérovat z jadra do uzivatelského prostoru. MoZnosti je
namisto pfimé Gpravy jadra vytvofit modul jadra (loadable kernel module - LKM), ktery by plnil
funkci hdku z predchozi varianty. Instalace by pak spocivala v zavedeni takovéhoto modulu za béhu
systému do jadra. Hak by mohl byt realizovan substituci existujicich funkci pro zpracovani ND zprav
modifikovanymi verzemi. Ty by obsahovaly navic kod, ktery by ukladal zpravy do sdilené paméti
s uzivatelskym prostorem pro nasledné zpracovani. Jakmile by byly zpracovany, hak by je piedal zpét
puvodni funkci. Samotna substituce by mohla probihat tak, Ze béhem zavedeni modulu jadra by se
hodnota adresy ptivodni funkce uloZzila a nahradila adresou nové funkce. Pii uvolnéni modulu by se
adresa zménila zpét na adresu pavodni funkce. Pro tuto substituci by se mohly vybrat konkrétné
funkce icmpv6_rcv (net/ipv6/icmp.c) nebo ndisc_rcv (net/ipv6/ndisc.c). Funkce icmpv6_rcv slouzi

zejména k rozliSeni jednotlivych ICMPv6 zprav a k jejich naslednému zaslani do nélezitych
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podsystémui. Tato funkce se volad pro kazdy ptichozi ICMPv6 paket a bylo by nutné uvniti vytvofit
navic filtr zprav protokolu ND. Proto je lepsi variantou funkce ndisc_rcv, ktera se vola pouze pro ND
zpravy. U substituce je tfeba sledovat zmény v kodu uvnitt téchto funkci a reflektovat je
do modifikovanych funkci modulu. Pseudokdd v jazyce C pro substituci funkci by mohl vypadat
takto:

static void (*original_function_ref)(); /* Odkaz na nahrazovanou funkci */
extern void (*internal_function)(); /* Nahrazovana funkce */

static void new_function()

/* Nova implementace funkce */

}

int init_module()

{
original_function_ref
internal_function
return O;

}

void cleanup_module()

{

internal_function = original_function_ref;

}

internal_function;
&new_function;

Zminéné funkce ale neni mozné nahradit pfimo, protoze jejich symboly nejsou exportovany
v tabulce symbold, a proto adresy téchto funkci nejsou globalné pftistupné. Exportovani téchto
symboll by muselo byt provedeno ve zdrojovych kddech jadra a vedlo by opét k nutnosti jadro znovu
prelozit. Casteénym feSenim by mohly byt kprobes [20], které slouzi ke vkladani navésti do funkci
jadra. Jakmile proces jadra dosahne navésti, je zavolana predem definovana funkce. Nevyhodou v§ak
je, Ze krobes nejsou v mnoha piipadech povoleny a jejich povoleni by vyZzadovalo rekompilaci jadra.

Od verze 2.4 je k dispozici uvniti jadra architektura netfilter [21]. Pomoci ni Ize zachytavat
pakety jesté diive, nez jsou doru¢eny procesim protokolu ND. Kone¢nou alternativou je tedy aplikaci
rozdélit na dvé casti. Prvni ¢asti aplikace bude pomocny modul, ve kterém bude probihat
presmérovani ND zprav z jadra do uzivatelského prostoru a to prostfednictvim fronty systému
netfilter. Druhou ¢asti je implementace samotného protokolu SEND bézici Cisté v uZivatelském
prostoru.

Pti implementaci uzivatelské ¢asti aplikace pro podporu SEND mame dvé moznosti, bud’
vytvoiime zcela novou implementaci, nebo jako zéaklad pouzijeme uz nékterou existujici. Dle mého
nazoru neni nutné znovu vytvafet naprosto novou aplikaci, protoze existuje fada nedokoncenych
projektli obsahujici spoustu uzite¢né¢ho zdrojového kodu a bylo by mozné je rozsifit a uvést
do prakticky pouzitelného stavu. Navic bych se mohl dostat do stavu, kde bych fesil problémy, které
uz jednou feSeny byly. To by z ¢asového hlediska nebylo efektivni. Pfi vybéru zdkladni implementace

jsem se rozhodoval zejména podle toho, v jakém jazyce je napsana a jak velkou cast specifikace
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protokolu SEND splnuje. Preferoval jsem jazyk C nad jazyky Java a Python, protoze se domnivam,
Ze vysledna aplikace tak bude efektivngji vyuzivat vykon platformy. Navic nebude zavisla
na interpretu jazyka a jeho modulech.

Rozhodl jsem se tedy rozsitit stavajici implementaci DoCoMo SEND, protoze krom¢ faktu,
7e je napsana v jazyce C, pokryva i nejvétsi cast specifikace protokolu SEND. Kromé toho se autofi
implementace aktivné podileli na tvorbé této specifikace, a proto je vysledny kod v tomto sméru
robustni. Nicméné puvodni zdrojové soubory jiz nejsou z oficidlnich zdroji dostupné [22]. Jedinou
moznosti bylo vyuZit zdrojové soubory z projektu Native SeND kernel APl for *BSD. Zde byla
upravena aplikace DoCoMo SEND pouzita v uzivatelské ¢asti, jak uz bylo zminéno v kapitole
vénujici se existujicim implementacim. Kod ovSem obsahuje rozsahlé modifikace specifické
pro platformu BSD a bude tfeba jej nejprve uvést do ptivodniho stavu. Protoze zdrojové soubory
navic nebyly delsi dobu aktualizovany, bude dale nutné nahradit nékteré pouzité funkce a knihovny
novej§imi verzemi. V neposledni fadé¢ bude odstranéno co mozna nejvice nalezenych nedostatkli
puvodni implementace.

Cast implementujici SEND bude tedy realizovana jako démon béZici v uZivatelském prostoru.
Piebirani zprav protokolu ND z netfilter fronty se uskute¢ni s pomoci knihovny libnetfilter_queue.
Pro manipulaci s certifikéty a kryptografické operace se vyuzije knihovna libcrypto, ktera je soucasti
OpenSSL [23]. Ovladani sitového podsystému a rozhrani se bude provadét prostfednictvim protokolu

netlink. Navrh je graficky znazornén na obrazku 15.

uzivatelsky prostor

sendd

i B

netfilter fronta

prostor jadra

1

modul
send

| I i

netfilter
1 :

vstupni rozhrani vystupni rozhrani

lokalni procesy

Obréazek 15: Architektura sendd
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5 Implementace

Jak bylo uvedeno jiz v navrhu, tak vlastni protokol SEND je implementovan v podobé démona
béziciho v uzivatelském prostiedi. Aplikace byla napsana v jazyce C a vychazi z projektu DoCoMo
SEND. Dale zde byly pouzity zejména knihovny libcrypto, libnetfilter_queue a protokol netlink. Tato
kapitola je rozdélena do nékolika ¢asti. V prvni ¢asti se nachazi seznameni s technologiemi, které
byly pouzity pfi implementaci. Ve druhé Casti je uveden stru¢ny popis pivodni implementace
sendd0.2 véetné popisu provedenych uprav. Tieti Cast je vénovana podrobnéj§imu popisu

rozsahlej8ich modifikaci a roz§ifeni.

5.1  Pouzite technologie

V této kapitole jsou uvedeny technologie a prostfedky zminéné béhem navrhu a pouzité

pii implementaci.

5.1.1 Netfilter a libnetilter _queue

Systém netfilter [21] slouzi k filtrovani paketi, umoZiuje vytvafeni NAT a PAT a poskytuje
prostfedky i pro jinou manipulaci s pakety. Je soucasti jadra opera¢niho systému Linux od verze 2.4.
Jeho architektura se sklada ze sady hakt uvniti sitového podsystému a oznaduji se takto:

- NF_INET_PRE_ROUTING

- NF_INET_LOCAL_IN

- NF_INET_FORWARD

- NF_INET_LOCAL_OUT

- NF_INET_POST_ROUTING
Jejich rozmisténi je znazornéno na obrazku 16. K jednotlivym hakiim je mozné piitadit funkci, ktera
se provede ihned, jakmile k nim dorazi néjaky paket. Tyto funkce se zpravidla implementuji
uvnitt modull jadra a nazyvaji se netfilter moduly. K haku lze ptitadit i vice takovych funkci, ty jsou
pak vykonavany sekvenéné. Funkce musi v neposledni fadé urcit, co se s danym paketem provede.
MozZnosti jsou nasledujici:

- NF_DROP

- NF_ACCEPT

- NF_STOLEN

-  NF_QUEUE

- NF_REPEAT
NF_DROP znaci, ze paket se méa zahodit. Naproti tomu NF_ACCEPT ftikd, Ze ma pokracovat dal

sitovym fetézcem. Volbou NF_STOLEN netfilter informujeme, Ze jsme nad paketem pievzali plnou
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kontrolu a Ze se o né& nemame dale starat. Pokud je zapotiebi, aby byl paket nejdiive zpracovan
procesem v uzivatelském prostiedi, je zvolena moznost NF_QUEUE. Paket je tak ulozen do fronty,
kde si jej miize zminény proces vyzvednout. Po zpracovani musi proces opét urcit, jak se s paketem
naloZi. V systému netfilter je mozné vytvofit az 65536 samostatnych front (¢islované od 0). Vychozi
Cislo fronty je 0, pokud si piejeme vlozit paket do jiné fronty, tak je zde k dispozici makro
NF_QUEUE_NR(x), kde x oznacuje ¢islo nami vybrané fronty. Fronty maji omezenou délku , pokud
vychozi fronta s ¢islem 0 bude zaplnéna, tak dalsi pfichozi pakety budou zahazovany. NF_REPEAT

udava, ze paket musi projit znovu vsemi funkcemi, které jsou k danému haku ptirazeny.

NF_INET_LOCAL_IN lokalni procesy NF_INET_LOCAL_OUT

smérovani NF_INET_FORWARD smérovani
NF_INET_PRE_ROUTING NF_INET_POST_ROUTING
vstupni rozhrani vystupni rozhrani

Obréazek 16: Architektura netfilter

Paket, ktery pravé dorazil na sitové rozhrani, projde nejprve hakem s nazvem
NF_INET PRE ROUTING. Poté prochazi procesem smérovani, kde se urcuje, zda je paket
adresovan ndm, nebo zda ma byt pieposlan dal. Jestlize je paket uren nam, tak pied tim, nez je
pfedan lokalnim procestim, musi projit hakem NF INET LOCAL IN. Pokud ma byt dorucen
n¢komu jinému, sméfuje do NF_INET FORWARD. Vsechny odchozi pakety vcetné téch, které maji
byt pieposlany dal, prochazi opét procesem smérovani. Dfive, nez jsou predany sitovému rozhrani
pro odeslani, projdou hakem s oznacenim NF_INET POST_ROUTING.

Netfilter je nastupce systému ipfwadm (Linux 2.0) a ipchains (Linux 2.2). K jeho konfiguraci
se pouZziva program iptables (ip6tables pro protokol IPv6).

Libnetfilter_queue je knihovna pro aplikace béZici v uZivatelském prostoru a slouzi k praci

s pakety v netfilter fronté. Obsahuje funkce, které umozni frontu otevfit tak, Ze ke vlozenym paketim
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je pak mozné pfistupovat skrze standardni funkci recv. Data obdrzenych paketii jsou ulozeny
ve struktufe nfg_data, k t&m se dale ptistupuje prostiednictvim specifickych funkci. V neposledni
fade je soucasti knihovny funkce, diky které 1ze nad pakety vynést rozsudek, co se nimi provede dal,
viz vySe. Rozsudek je nutné vynést pro kazdy paket ve fronté. Pokud se tak nestane, zustavaji
ve front€. A ty, jak jiz bylo feceno, maji omezenou kapacitu. Libnetfilter_queue nahrazuje zastaralou
knihovnu libipg.

5.1.2 OpenSSL a libcrypto

OpenSSL [23] je sada nastroju pro podporu protokoli pro zabezpeéené sokety Secure Sockets Layer
(SSL) a jeho nastupce Transport Layer Security (TLS). Soucasti jsou i kryptograficka knihovna
libcrypto a knihovna ssl implementujici protokoly SSL (v2 av3) a TLS v1.

Knihovna libcrypto obsahuje Sirokou skalu kryptografickych algoritmii a mize byt pouzita
k implementaci riznych kryptografickych standardd. Je rozdélena do nékolika ¢asti podle toho, jaké
algoritmy konkrétné¢ implementuji. Jsou zde k dispozici symetrické Sifry, zejména blowfish, des, idea,
rc4. Knihovna dale poskytuje nékteré asymetrické Sifrovaci algoritmy jako jsou dsa a rsa. Mizeme
zde nalézt i algoritmus dh (Diffie-Hellman) pro bezpe¢nou vyménu kli¢l. V neposledni fadé

libcrypto obsahuje i funkce pro manipulaci s certifikaty x509 a hashovaci funkce, zejména md5 a sha.

5.1.3 Netlink a rtnetlink

Netlink [24] je protokol pro pfenos informaci mezi jadrem a procesy v uZivatelském prostoru. Tyto
procesy mohou komunikovat protokolem netlink prostfednictvim standardnich soketia. Moduly jadra
na druhé stran¢ maji k dispozici specifické API.

Zpravy protokolu netlink se skladaji z jedné nebo vice nimsghdr hlavi¢ek. Po kazdé hlaviéce

nasleduje blok souvisejicich dat. Struktura hlavicky vypada nasledovné:

struct nlmsghdr {
~u32 nlmsg len; /* Délka zpravy vcéetné hlavicky */
__ul6 nlmsg_type; /* Typ obsahu zpravy */
__ul6 nlmsg flags; /* Dodateéné ptiznaky */
__u32 nlmsg_seq; /* Poradové &islo */
__u32 nlmsg_pid; /* ID portu odesilatele */
}:

Standardni typy obsahu zpravy jsou NLMSG_NOOP, NLMSG_DONE a NLMSG_ERROR.
NLMSG NOOP tika, Ze obsah ma byt ignorovan. Hlavicka s typem NLMSG NOOP zakoncuje
zpravu slozenou z vice Casti. Zpravy typu NLMSG ERROR signalizuji chybu a obsahuji strukturu

nimsgerr, kterd vypada takto:

struct nlmsgerr {
int error; /* Negativni kéd chyby errno, nebo 0 pro potvrzeni */
struct nlmsghdr msg; /* Hlavicka, kterd chybu zpusobila */

};
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Netlink specifikuje i dalsi typy zprav, v rdmci implementace nasi aplikace pro podporu SEND
nés ale budou nejvice zajimat zpravy protokolu rtnetlink. Rtnetlink je soucasti protokolu netlink a
bude bliZe popsan nize. Standardni ptiznaky, které se mohou vyskytovat v polozce nlmsg_flags, jsou
nasledujici:

- NLM_F REQUEST: Tento pfiznak musi byt nastaven ve vSech zpravach, které pozaduji
n¢jaka data.
- NLM_F MULTI: Pokud je zprava slozena z vice ¢asti, je tento pfiznak nastaven ve vSech
pritomnych hlavickach a posledni zprava je typu NLMSG_DONE.
- NLM_F_ACK: Zprava s timto pfiznakem vyzaduje potvrzeni o doruceni.
- NLM_F _ECHO: Jestlize je tento pfiznak nastaven, zprdva je beze zmén zaslana zpét
odesilateli.
Ve zpravéach, které Zadaji piijemce o zaslani né&jakych dat, se spoleéné s NLM_F REQUEST mohou
nastavit tyto dopliujici ptiznaky:
- NLM_F_ROOT: Timto pfiznakem fikame, Ze pozadujeme celou tabulku datovych objekt.
- NLM_F_MATCH: Vraci vSechny datové objekty spliiujici podminky definované v téle
zpravy. Tento piiznak prozatim neni implementovan.
- NLM_F_ATOMIC: Pokud vyzadujeme zaslani atomického snimku tabulky datovych objektt,
nastavime tento pitiznak.
- NLM_F_DUMP: Tento ptiznak odpovida spojeni NLM_F ROOT|NLM_F MATCH.
Ve zpravach, které Zadaji o vytvoteni n&jakého datového objektu na strané piijemce, se spolené
s NLM_F REQUEST mohou nastavit i pfiznaky nasledujici:
- NLM_F_REPLACE: Nahradi jiZ existujici datovy objekt.
- NLM_F_EXCL: Nenahrazovat, jestlize datovy objekt jiz existuje.
- NLM_F_CREATE: Vytvorit datovy objekt, pokud neexistuje.
-  NLM_F_APPEND: Ptidat datovy objekt na konec seznamu.

Pod pojmem datovy objekt si Ize predstavit napiiklad IP adresu sitového rozhrani. Tabulka
takovychto objektd je pak seznam adres pfifazenych k danému rozhrani. Konkrétni ptiklad je uveden
pozdéji v popisu implementace.

Hodnota v poloZce nlmsg_seq udava poradové Cislo zpravy a slouzi ke sledovani jejich
dorucovani. B€hem pienosu mize dojit k nedostatku pameéti nebo k jinym chybam a zprava miize byt
zahozena, a proto, i kdyz se protokol snazi o doruceni kazdé zpravy, neni Gplné spolehlivy. Pro
zvySeni spolehlivosti mize odesilatel pridat do hlavicky zpravy ptiznak NLM_F ACK, tim pozaduje
potvrzeni o jejim doruceni. Potvrzeni je ve formé zpravy typu NLMSG ERROR, ktera bude
v poloZce error obsahovat hodnotu 0. Aplikace se musi sama postarat o vytvareni takovychto
potvrzeni.

Hodnota v polozce nimsg_pid slouzi k uréeni soketu odesilatele zpravy. Pokud ji odesilatel

nespecifikuje (vlozi hodnotu 0), tak mu bude piidélena jadrem. Hodnota odpovidd obvykle
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identifikatoru procesu PID. Jestlize ma ale dany proces otevienych vice soketil, tak mu jadro urci
jinou unikatni hodnotu. Aplikace si ji mlize zvolit, nicméné musi zajistit, aby byla unikatni.

Protokol rtnetlink [25], ktery je soucasti protokolu netlink, definuje mnoZstvi dalSich zprév. Tyto
zpravy se pouzivaji pfedevSim ke Cteni a k upravam smérovacich tabulek, IP adres a parametrt
sitovych rozhrani. Daéle Ize s jejich pomoci ménit chovani paketového planovace a modifikovat
ttidéni sitového provozu. Ke kazdé uvedené zpraveé lze piidat atributy, které maji nasledujici
strukturu:

struct rtattr {

unsigned short rta_len; /* Délka atributu */
unsigned short rta_type; /* Typ atributu */
/* Vlastni data atributu */

};

Typ atributu je specificky pro kazdy typ zpravy. Z pohledu nasi konkrétni implementace nas
budou nejvice zajimat zpravy, které se tykaji konfigurace sitovych rozhrani a IP adres. Zpravy jsou
popsany dale.

Zpravy typu RTM _NEWLINK, RTM DELLINK a RTM _GETLINK jsou uréeny
K vytvafeni, mazani a ziskavani parametrti sitovych rozhrani. Tyto zpravy obsahuji strukturu

ifinfomsg, ktera vypada nasledovné:

struct ifinfomsg {
unsigned char ifi family; /* Rodina protokola */

unsigned short ifi type; /* Typ zarizeni */
int ifi_index; /* Index rozhrani */
unsigned int ifi flags; /* Priznaky */
unsigned int ifi change; /* Maska zmén */

}:

Polozka ifi_family #ika, jakou rodinu protokold rozhrani podporuje. Pouziva se zde hodnota
AF_UNSPEC. Index rozhrani je unikatni nenulové ¢islo identifikujici sitové rozhrani. Polozka
s maskou zmén je rezervovana pro pozd¢jsi pouziti a méla by byt vzdy nastavena na hodnotu
O0xFFFFFFFF. Zminéné zpravy mohou dale obsahovat tyto typy atributii:

- IFLA_UNSPEC: nespecifikovany atribut

- IFLA_ADDRESS: linkova adresa rozhrani

- IFLA_BROADCAST: vSesmérova linkova adresa
- IFLA_IFNAME: jméno rozhrani

- IFLA_MT: MTU rozhrani

- IFLA_LINK: typ linky

- IFLA_QDISC: paketoveé planovani

- IFLA_STATS: statistiky rozhrani
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Pomoci zprav typu RTM_NEWADDR, RTM_DELADDR, RTM_GETADDR Ize ptidélovat,

odebirat a ¢ist IP adresy sitového rozhrani. Tyto zpravy obsahuji strukturu ifaddrmsg:
struct ifaddrmsg {

unsigned char ifa_family; /* Protokol */

unsigned char ifa_prefixlen; /* Délka prefixu adresy */
unsigned char ifa flags; /* P¥iznaky */

unsigned char ifa_scope; /* Typ adresy */

int ifa_index; /* Index rozhrani */

Hodnota v poloZce ifa_family fika, k jakému protokolu se dana adresa vaze. V souc¢asné dobé
muze nabyvat hodnot AF _INET (pro adresy protokolu IPv4) nebo AF INET6 (pro adresy protokolu
IPv6). PoloZka ifa_prefixlen dale obsahuje bud’ masku sité (pro IPv4) nebo délku prefixu (pro IPv6).
Uvedené zpravy lze rozsifit o tyto atributy:

- IFA_UNSPEC: nespecifikovany atribut

- IFA_ADDRESS: IP adresa rozhrani

- IFA_LOCAL.: lokélni adresa

- IFA_LABEL: oznaceni rozhrani

- IFA BROADCAST: v§esmérova adresa

- IFA_ANYCAST: vybérova adresa

- IFA_CACHEINFO: doplikové informace o adrese
Atribut typu IFA_CACHEINFO dale obsahuje strukturu ifa_cacheinfo, ktera nese informace
o platnosti adresy a ma takovyto tvar:

struct ifa_cacheinfo {
. u32 ifa prefered; /* Doba preferovani */

_u32 ifa valid; /* Doba platnosti */
_u32 cstamp; /* Casova znadka vytvoreni */
_u32 tstamp; /* Casova znacka modifikace */

¥

5.2 Sendd0.2

Sendd0.2 je oznaCeni pivodni verze implementace DoCoMo SEND. Ta pokryva vsechny povinné
¢asti specifikace protokolu SEND. Soucasti je i nastroj cgatool slouzici k vytvafeni a ov&iovani CGA
a jejich parametrii a nastroj pro vkladani roz$ifeni s IP adresami do certifikatu x509. Implementace
byla kromé toho navrZena tak, aby co nejvétsi podil koédu byl pienositelny na jiné platformy. Zatimco
kod pro konkrétni platformy je umistén v nalezitych podadresatich. Jak jiz bylo fe¢eno, tak ptvodni
zdrojové kédy jiz nejsou dostupné a jedina moznost je vyuZzit zdroje z projektu Native SeND kernel
API for *BSD. Kod je ovSem specificky upraven pro operacni systémy BSD a plivodni rozdéleni
na prenositelny a platformné specificky kod nebylo zachovano. Navic je tato implementace zavisla

na modulu send.ko a podpoie protokolu SEND ze strany jadra. U projektu nebyla k dispozici
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podrobnéjsi dokumentace, tak jedinou moznosti, jak se seznamit s provedenymi zménami, bylo

studium zdrojovych souborti.

5.2.1  Struktura zdrojovych souborii

Byla zachovana adresatova struktura zdrojovych soubori ptuvodni implementace DoCoMo SEND.
Toto rozlozeni umoziuje sdileni podprogramii mezi jednotlivymi nastroji. V nasledujicich

podkapitolach je uvedena jejich stru¢né charakteristika.

5.2.1.1 Pomocné knihovny

Zdrojové soubory pomocnych knihoven vzniklych v rdmci implementace protokolu SEND se
nachazeji v podadresafi libs. Pokud neni uvedeno jinak, tak knihovny byly soucasti pivodni

implementace sendd0.2 a nebylo nutné v nich provadét rozsahlé upravy.

Libappconsole

Diky knihovn¢ libappconsole je moZné sendd spustit na popiedi a prostfednictvim konzole zadavat
ptikazy a ziskavat informace o béhu programu. Knihovna se skldda z inicializa¢ni funkce, funkce
pro cteni znakti ze standardniho vstupu a funkce, kterd se postara o fadné uvolnéni alokovanych
zdroj po ukonéeni programu. Pokud je navic libappconsole pieloZena s knihovnou libreadline, Ize

v konzolovém prostfedi vyuzivat historii piikazi.

Libcga
Knihovna libcga obsahuje funkce pro vytvafeni a verifikaci CGA a jejich parametrti. Sklada se
z datovych struktur slouzici k uloZeni podrobnych informaci o CGA parametrech a funkci pro jejich
tvorbu, analyzu a verifikaci. Déle jsou zde funkce pro manipulaci s RSA kli¢i, které vyuzivaji
kryptografické algoritmy a datové struktury obsazené v knihovné libcrypto.

I kdyZ byla knihovna libcga zaloZena na zastaralé verzi libcrypto, nebylo zapotiebi provadét

velké zmény. Pouze byly ptfidany testy pro overeni spravné funkce knihovny.

Libconfig

Libconfig poskytuje funkce pro naéitani dat ze souboru ve formatu klic=hodnota. Tato data poté
uchovava v paméti uvniti hashovaci tabulky implementované knihovnou libhashtbl. Knihovna
libconfig je vyuZivana programem sendd pii naéitani konfiguraénich soubort.

Knihovna libconfig byla soucasti ptivodni implementace sendd0.2, ale byla zde nalezena
chyba, kterd zpusobovala pad aplikace. Ta byla zplsobena realokaci dat a pouzitim ukazatele

odkazujiciho na jejich pivodni adresu, ktera uz nebyla platna.
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Libhashtbl

Uvniti knihovny libhashtbl je implementovana piedev§im hashovaci tabulka. V té jsou uloZena data
podle kli¢ce. Knihovna obsahuje funkce pro vytvareni a odstranovani hashovaci tabulky a funkce
pro piidavani a odebirani prvki z tabulky. Libhashtbl dale umoziiuje definovat vlastni funkce

pro pruchod tabulkou a porovnani dvou prvki.

Libincksum

Knihovna libincksum obsahuje funkci pro vypocet kontrolniho souétu pro hlavicky paketd protokolu
IP.

Liblog

Pomoci funkci z knihovny liblog je moZzné logovat udalosti na rizné vystupy a ukladat ladici
informace v rozmanitych formatech. Soucasné podporované vystupy jsou stderr a syslog. Zaznamy
udalosti obsahuji ¢asovou znacku, kontext, v jakém k udalosti doslo a vlastni popis udalosti. Tuto

knihovnu jsem vyuzil i v rdAmci implementace novych rozsifeni.

Libpkixipext
Knihovna libpkixipext poskytuje zejména funkce pro vkladani rozsifeni s IP adresami do certifikati
x509 podle specifikace RFC3779. Nachazeji se zde také funkce pro ovétovani certifikacnich cest
sestavené z téchto certifikatd a funkce pro nacitani konfigurace IP rozsifeni ze souboru. Zpracovani
konfigurace probiha lexikalnim analyzatorem vytvofenym programem lex.

Knihovna libpkixipext byla zaloZena na zastaralé verzi libcrypto a bylo zapotiebi provést fadu
Uprav. Nova verze libcrypto definuje ptisnéjsi typovou kontrolu nékterych datovych struktur a ¢ast

kodu nebyla jiz prelozitelna.

Libpriog

Uvniti knihovny libprioq se nachazeji datové struktury implementujici prioritni frontu. Podobné jako
v libhashtbl jsou zde funkce pro vytvareni, odstraiiovani prioritni fronty a funkce pro vkladani a
odebirani prvkt z fronty. Knihovna dale umoziuje také definovat vlastni funkce pro prichod frontou
a porovnani dvou prvku ve fronté. Libprioq neni pfimo pouzita v Zadném z nastroju, ale je vyuzita

v knihovnéch libthrpool a libtimer.

Libsendctl

Knihovna libsendctl implementuje kontrolni soket, ktery mél slouZzit ke komunikaci mezi programy
cgatool a sendd a operaénim systémem. Nicméné jeho funkce byla nahrazena protokolem netlink.

Knihovna libsendctl je soucasné pouZita pouze v nastroji cgatool.
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Libthrpool

Libthrpool obsahuje funkce pro vytvafeni novych vlaken a jejich naslednou spravu. Pokud je aplikace
prelozena s podporou pro vicevlaknové zpracovani, tak diky této knihovné je mozné paralelni
zpracovani uréitych operaci dvéma a vice vldkny. Jedna se zejména o kryptografické operace a

nezavislé zpracovani jednotlivych zprav protokolu ND.

Libtimer

Funkce uvnitf knihovny libtimer umoziuji vytvaret a spravovat virtudlni Casovace. Ty slouzi
k planovani akci, které¢ maji prob&hnout v ur¢itém ¢ase. Implementace spravy virtudlnich casovaci se
sklada z jednoho realného Casovale a seznamu planovanych akci. Seznam planovanych akci je
sefazen podle doby, za kterou maji akce probéhnout. Realny ¢asova¢ je nastaven vzdy na nejblizZsi
akci. Po vykonani akce je odpovidajici virtualni ¢asova¢ odstranén a realny ¢asovaé je pfenastaven.
Pokud je knihovna pteloZena s podporou pro vice vlaken, tak sprava ¢asovacli bezi v samostatném

vlakné.

5.2.1.2 Cgatool

Nastroj cgatool slouzi k vytvafeni a oveéfovani CGA. Jeho zdrojové kody se nachazeji
ve stejnojmenné sloZce cgatool. Tento nastroj v podstaté tvoti konzolové rozhrani pro knihovnu

libcga.

5.2.1.3 Ipexttool

Pomoci néstroje ipexttool je mozné vkladat do certifikati x509 rozsifeni s IP adresami. Protokol
SEND pouziva toto rozsifeni k urceni, jaké prefixy nebo rozsahy prefixii je smérovac opravnén
rozesilat. Déle Ize pomoci ipexttool ovéfovat certifikaéni cesty sloZené z takovychto certifikati. Tento

nastroj je postaven na pfilozené knihovné libpkixipext.

5.2.14 Sendd

Uvniti slozky s nazvem sendd se nach&zi samotna implementace démona protokolu SEND. Kod zde
byl pivodné rozdélen na platformné nezavisly a platformné specificky. Pravé zde byly provadény
nejveétsi zmeény v ramcei projektu Native SeND kernel API for *BSD.
Nejdiive bylo nutné prostudovat zdrojové soubory a nalézt a odstranit veSkery kdd specificky
pro operacni systémy BSD. Kod byl uschovan pro pozdé¢jsi reimplementaci podpory pro tento
operacni systém.

Byla zde nalezena castecna podpora pro operacni systém Linux z pivodni implementace
DoCoMo SEND. Ta umoziiovala transport zprav protokolu ND z jadra do uZivatelského prostoru
prostiednictvim netfilter fronty. Tuto podporu bylo ov§em nutné pfepracovat, nebot’ byla zaloZena

na zastaralé knihovné libipg, kterd uZz neni k dispozici. Jako jeji nahrada je pouZzita knihovna
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libnetfilter queue. Pro pfistup a ovladani sitovych rozhrani véetné pridélovani adres se zde pouzivaly
pseudo souborovy systém /proc a funkce ioctl. Nicméné funkce ioctl byla v novéjsich verzich jadra
operacniho systému Linux odebrana, protoze jeji pouzivani zpiisobovalo urcita vykonnostni omezeni.
Dalsi nevyhodou bylo, ze u vytvareni a pfidélovani IP adres nebyla provadéna detekce duplicit
(DAD). Navic nebylo mozné k pfifazované adrese pfipojit ne¢ktera dilezita data. V ramci ptivodni
implementace se muselo poté neustale kontrolovat, zda nedoslo k nahrazeni pridélené CGA. Uvedené
nedostatky byly odstranény pouzitim protokolu netlink.

Konfigurace sendd0.2 je rozdélena do dvou konfigura¢nich soubort. To je hlavné z divodu,
ze v této verzi jsou implementovany dva syntaktické analyzatory pro dva rizné ucely. Analyzator
pro zakladni konfiguraci byl napsan ruéné v jazyce C a slouzi pro zpracovani dat v jednoduchém
forméatu proménnd=hodnota. Pro zpracovani pokro¢ilé konfigurace byl implementovan robustné;si
analyzator s pomoci nastroji lex a yacc. Ten navic dokaze rozliSit i rizny kontext konfigurace.
Prozatim bylo ponechano ptvodni feSeni, nicméné v budouci verzi bude konfigurace sjednocena a
bude uptednostnén zminény robustnéjsi syntakticky analyzator.

Pivodni implementace obsahovala fadu drobnych chyb, které se podafilo opravit a zvysit tak

stabilitu programu.

53 Sendd0.4

Pro novou implementaci jsem zvolil ndzev sendd0.4. To z divodu, Ze oznaceni sendd0.3 je Gasto
spojovano prave s projektem Native SeND kernel API for *BSD.
Tato kapitola obsahuje popis zasadnich zmén v sendd0.4 oproti pivodni implementaci

sendd0.2.

5.3.1  Zachytavani ND zprav

Prvotni realizace zachytdvani zprav protokolu ND pro opera¢ni systém Linux byla zaloZena
na architektute netfilter s pomoci jiZ zastaralé knihovny libipg. Nicméné tato realizace byla ¢aste¢né
odstranéna v projektu Native SeND kernel API for *BSD. V tomto projektu bylo zachytavani
zprav prizptsobeno platformé BSD. K tomu bylo vyuZivdno modifikované jadro a modul
implementujici specificky soket. Timto soketem bylo mozné transportovat ND zpravy mezi
prostorem jadra a programem sendd.

Béhem vyvoje byla odstranéna zavislost na vySe uvedenych zménach a obnovena podpora
pro platformu Linux. Jak bylo uvedeno v navrhu, tak soucasna implementace zachytavani ND zprav
je rozdélena do dvou ¢asti. Prvni ¢asti je pomocny netfilter modul a druha ¢ast je uvnitt samotného
démona sendd.

Netfilter modul send je pomocny modul jadra operaéniho systému Linux, ktery slouZi

Kk pfeposilani zprav protokolu ND z prostoru jadra do prostoru uZivatelskych aplikaci. Zaklad
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implementace se sklada ze tii funkci: send_module_init, send_module_cleanup a nd_hook.
Pii zavedeni modulu se zavola funkce send_module_init. Uvniti této funkce se registruji dvé
filtrovaci pravidla. Pravidlo reprezentuje struktura nf_hook ops. Obé struktury nesou informaci
otom, Ze se bude filtrovat IP protokol verze 6. Jedno pravidlo se vztahuje k héku
NF_INET LOCAL_IN, na kterém se budou kontrolovat ptichozi pakety a druhé pravidlo se vztahuje
k haku NF_INET LOCAL OUT, kde bude probihat filtrace odchozich paketii. V obou strukturach je
dale uvedena funkce nd_hook, kterd implementuje vlastni filtr a bude zavolana pro kazdy paket
spliiujici zminéné podminky, tedy pro kazdy paket protokolu IPv6. Funkce nd_hook kontroluje
pakety, zda se jedna o zpravy protokolu ICMPv6 a pokud ano, tak jestli navic jde o ND zpravy. Tyto
zpravy jsou nasledné uloZeny do fronty ¢islo QUEUE _NUM systému netfilter, kde se o¢ekava jejich
dalsi zpracovani. Ostatni pakety jsou propustény zpét do sitového podsystému. Funkce
send_module_cleanup se zavola béhem uvolnéni modulu a postara se o odstranéni vyse zminénych
pravidel.

Konstanta QUEUE _NUM byla pracovné definovana na hodnotu 58. V pfipad¢, Ze by vychozi
fronta s Cislem 0 byla zaplnéna jinou aplikaci, byly by dalsi pfichozi pakety zahazovany. Zvolenim
tak jiné méné pouzivané fronty se snizi riziko ztraty paketl. Hodnotu lze zménit v piislusném
zdrojovém souboru.

Uvniti programu sendd je vyzvedavani ND zprav z netfilter fronty zaloZeno na funkcich
Z knihovny libnetfilter queue. B&hem inicializace se vytvofi soket, ktery spojuje konkrétni netfilter
frontu (s Cislem 58) s programem sendd. Jakmile je zachycena né&jaka zprava protokolu ND, je
vloZena do specialni struktury obsahujici dal$i informace o paketu. Jsou to zejména informace
0 sitovém rozhrani, ze kterého ptisla nebo do kterého sméfuje. Tuto strukturu je mozné si vyzvednout
prostfednictvim zminéného soketu. Struktura je nejprve pfedana funkci, ktera urci, zda se jedna
0 odchozi nebo piichozi zpravu. Poté je obsaZena zprava zpracovana funkcemi implementujici vlastni
protokol SEND. Tyto funkce nad zpravou vynesou verdikt a vrati ji zpét definovanym netfilter
funkcim. Tyto funkce provedou kone¢né zpracovani a zpravu bud’ ptijmou, modifikuji nebo zahodi.
Funkce s pakety nepracuji pfimo, ale je nutné je kopirovat do uZivatelského prostoru. Pokud tedy byla

zprava piijata a modifikovana, tak je nezbytné ji nakopirovat zpét do netfilter fronty.

5.3.2  Netlink komunikace

Ve verzi sendd0.4 byla nové zavedena podpora pro komunikaci prostiednictvim netlink zprav.
Implementace této podpory se sklada zejména ze struktury nl_msg reprezentujici obecnou netlink

zpravu. Struktura nl_msg je definovana nasledovné:

struct nl_msg {

struct nlmsghdr *hdr;
void *buff;

ssize_t msg_len;
ssize_t buff_len;

};
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Ukazatel hdr obsahuje adresu hlavicky uvniti zpravy. Adresa v paméti, ktera je rezervovana
pro celou zpravu, je uloZena v poloZce buff. Hodnota v msg_len udava velikost zpravy, naproti tomu
hodnota v polozce buff_len je celkova velikost pfidélené paméti pro ulozeni zpravy. Tato struktura
byla navrzena pro pohodIngj$i manipulaci s riznymi netlink zpravami.

Pro praci s témito zprava bylo dale definovano nékolik funkci. Mezi n€ patii zejména funkce
nl_send, nl_recv a nl_talk. Funkce nl_send slouZi pro odeslani netlink zpravy jadru. V neposledni
fad¢ zajistuje spolehlivy ptenos a pro kazdou odeslanou zpravu vyzaduje potvrzeni. Funkce nl_send
je uréena pro jednosmérnou komunikaci. Naproti tomu funkce nl_recv se stara o pfijem zpravy. Tato
funkce nealokuje pamét’ pro piichozi zpravy staticky. NI_recv nejprve zjisti délku zpravy a aZz poté
dynamicky alokuje dostate¢né velkou pamét’ pro jeji uchovani. S tim je spojena drobna vypocetni
rezie, nicméné efektivnéji vyuziva ptidélenou pamét a nemuze se stat, ze by dorazila vétsi zprava,
nez je velikost pro ni alokované paméti. Funkce nl_talk je v podstaté spojeni obou piedchozich
funkci. Byla vytvotena piedevsim pro komunikaci typu vyzva - odpovéd..

Netlink komunikace byla navrzena pro obecné pouziti. Jeji konkrétni vyuZiti je uvnitf spravy

IP adres a sitovych rozhrani.

5.3.3  Sprava sitovych rozhrani

V puvodni implementaci sendd0.2 se pro ziskavani zakladnich informaci o sitovych rozhranich
vyuZzival pseudo souborovy systém /proc. Rozhodl jsem se implementaci spravy rozhrani a spravy IP
adres sjednotit a pouzil jsem k tomu robustni protokol netlink.

Oproti pivodni verzi byla tato ¢ast implementace odd€lena od prenositelného kodu a byla

vlozena do zdrojovych soubort specifickych pro konkrétni opera¢ni systém, v naSem piipadé
pro Linux. V budoucnosti tak bude mozné implementaci snadnéji rozsifit i na jiné platformy.
Pro ziskani informaci o v8ech sitovych rozhranich najednou je pouZita zprava protokolu netlink. Tato
netlink zprava je typu RTM_GETLINK a obsahuje pfiznaky NLM_F REQUEST | NLM_F ROOT.
Sestavend zprava je piedana funkci nl_talk, ktera ji doplni o dal$i potiebné tidaje a odeSle jadru. Poté
je ocekavana odpovéd’ opét v podobé netlink zpravy, ale nyni typu RTM_NEWLINK, obsahujici
podrobné informace o rozhrani. Ziskana data jsou nasledné uloZena v seznamu ifaces. Tento seznam
je sloZen ze struktur s_iface. Struktura s_iface, kde jsou uloZeny informace o sitovych rozhranich ma
nasledujici definici:

struct s_iface {

struct s_iface *next; /* Ukazatel na nasledujici prvek */

char name[IF_NAMESIZE]; /* Nazev rozhrani */

unsigned int index; /* Index rozhrani */

int send enabled; /* P¥iznak, zde je povolen SEND */

void *os_data; /* Ukazatel na doplikova data 0S */
};
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Ukazatel next se pouziva k implementaci jednosmérné vazaného seznamu. Pfiznak
send_enabled uréuje, na kterém rozhrani je povolen protokol SEND a které zpravy tak maji byt
zabezpeceny. Prostfednictvim ukazatele os data je mozné prenaset doplnujici data, kterd jsou
specifické pro konkrétni opera¢ni systém, skrz platformné nezavisly kod.

Diky pouZiti protokolu netlink je navic mozné zisk&vat informace o stavu rozhrani
asynchronn¢ bez nutnosti se neustale dotazovat. Postaci pouze doplnit seznam popisovaci pro funkci
select v hlavni smy¢ce programu o identifikator netlink soketu a pfifadit funkci pro zpracovani netlink
zpravy. V neposledni fad¢ je tu i moznost zapinat a vypinat podporu protokolu SEND pro konkrétni

rozhrani za béhu aplikace.

5.3.4  Sprava IP adres

Realizace funkci pro pridélovani a zmény IP adres byla v piivodni implementaci zaloZzena na funkci
ioctl. Funkce ioctl pouziva pro svoji praci zamek jadra (Big Kernel Lock, BKL). BKL je zastarala
metoda synchronizace uvnitf linuxového jadra zalozena na serializaci piistupti do kritické sekce.
Jakmile do sekce vstoupi n€jaky proces, musi ostatni procesy vyckat, nez tento proces zde dokonci
svoji praci a sekci opusti. Tato metoda je neefektivni pro paralelni systémy, jako jsou napiiklad
systémy s vicejadrovymi procesory. Proto postupem ¢asu bylo pouzivani funkce ioctl omezovano a
vyvojarum bylo doporuceno hledat jiné efektivnéjsi feseni. Posledni poztstatky BKL byly odstranény
v jadie verze 2.6.39 [26]. Pro nasi implementaci je nejvhodnéj§i nahradou pro piistup k sitovému
podsystému pouZiti protokolu netlink.

Podobné jako u spravy sitovych rozhrani byla tato ¢ast implementace také oddélena
od prenositelného koédu a byla vlozena do zdrojovych soubort pro operaéni Linux. Struktura
s_ip6addr, kterd uchovavé data o IPv6 adresach, vypada nasledovné:
struct s_ip6addr {

struct s_ip6addr *next; /* Ukazatel na nasledujici prvek */
struct s_iface *iface; /* Ukazatel na odpovidajici rozhrani */
struct in6_addr addr; /* Struktura obsahujici IPv6 adresu*/
struct in6_addr prefix; /* Struktura obsahujici prefix */

int prefix_len; /* Délka prefixu */

uint32_t prefix_vitime;
uint32_t prefix_pltime;

short flags; /* Ptiznaky */
char saddr[INET6_ADDRSTRLEN]; /* IPv6 adresa v textové ret&zci */
void *os_data; /* Ukazatel na dopliitkovd data 0S */

k

Ukazatel iface slouzi k provazani IPv6 adresy s datovou reprezentaci sitového rozhrani,
na kterém je piidélena. Struktura, na kterou odkazuje addr, obsahuje ¢ast IPv6 adresy zvané
identifikator rozhrani. V sousedni struktufe prefix je ulozena zbyla prefixova cast adresy. Podle
ptiznaktl je mozné urcit stav adresy. Zejména zde ukladame, zda byla u adresy provedena detekce

duplicit. PoloZka saddr slouzi ke snadnéjsi reprezentaci adresy na textovém vystupu programu.
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Platformné specificka data se nachazeji pod os_data a slouzi k obdobnému ucelu jako ve struktute
s_iface.

Pokud je zapotiebi pfidélit adresu konkrétnimu rozhrani, sestavi se netlink zprava typu
RTM_NEWADDR. V hlavicce zpravy jsou dale nastaveny pifiznaky NLM F REQUEST |
NLM_F CREATE | NLM_F REPLACE. Tim tikame, Ze pozadujeme nastavit IP adresu a pokud
na rozhrani uz existuje, tak ji prepsat. Do téla zpravy je vlozena strukturu ifaddrmsg. V této struktuie
je uvedeno, Ze nastavujeme adresu protokolu IPv6 (v poloZce ifa_family), na konkrétni rozhrani
identifikované indexem (ifa_index) a s konkrétni délkou prefixu (v ifa_prefixlen). Nakonec je ptidan
atribut typu IFA_LOCAL obsahujici konkrétni adresu a atribut IFA_CACHEINFO, ve kterém se
nachazi struktura ifa_cacheinfo s informacemi o dobach platnosti adresy. Toto nebylo v puvodni
implementaci mozné. Zprava je nasledné piedana funkci nl_talk, ktera se postara o jeji doruceni. Poté
se oekava potvrzeni v podobé netlink zpravy typu NLMSG_ERROR s chybovym kédem 0.

Jestlize je potfeba odebrat urcitou adresu, postupuje se obdobnym zptisobem. Tentokrat se ale
pouZije netlink zprava typu RTM_DELADDR s jedinym piiznakem NLM_F REQUEST. Do této
zpravy se nevklada atribut IFA_CACHEINFO.

Podobn¢ jako u spravy sitovych rozhrani mizeme i zde ziskavat informace o zménach IP
adres asynchronné. Pti pfidélovani adres protokolem netlink se jadro samo postara o detekci duplicit.

Jediné, co je zapotiebi, je sledovat piiznaky adres.
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6 Konfigurace a testovani

V nésledujicich podkapitolach je uveden popis, jak Ize ovladat program sendd a jak s jeho pomoci
zabezpecit protokol ND.

V kapitole 6.2 uvadim zjednodu3enou konfiguraci démona sendd. Tato konfigurace slouZi
zejména pro predstavu, jak je mozné pomoci této implementace protokolu SEND zabezpecit ND a
pokryva jen ¢ast moznych nastaveni. Seznam a vyznam veskerych konfigurovatelnych proménnych je

uveden v priloze.

6.1 Parametry prikazové radky

Po uspésné instalaci a vytvoreni nutnych konfigura¢nich souborti je mozné aplikaci spustit piikazem
sendd. Ve vychozim nastaveni aplikace bézi jako démon na pozadi opera¢niho systému. Sendd Ize
spustit i na poptedi, kde je mozné ziskavat podrobné informace o jeho aktualnim stavu.

Ihned po spusténi aplikace se provadi vyhodnoceni parametri piikazové tadky. Tyto
parametry nejsou povinné a ovliviuji spousténi a beh aplikace. Moznosti jsou nasledujici:

-C <soubor>
-f

-1 <rozhrani>
-1 <vystup>
-V

-d

Volitelnym parametrem c, nasledovanym cestou ke konfigura¢nimu souboru, Ize zvolit, jaka
konfigurace ma byt pouZita pro aktualni b&h programu, implicitné se pouziva konfigurace ulozena
v souboru /etc/sendd.conf. Zadanim parametru f je mozné aplikaci spustit na poptedi. DalSim
parametrem i miZzeme urcit, na kterych sitovych rozhranich bude protokol SEND povolen. Tento
parametr lze opakovat pro libovolny pocet rozrani. Implicitné je protokol povolen na vSech
rozhranich. Pomoci volitelného parametru | nasledovanym hodnotou stderr, syslog nebo none lze
zvolit, kam se budou ukladat zaznamy o b&hu programu. Volbou stderr nastavime, aby se zaznamy
vypisovaly na standardni chybovy vystup. Toto je vychozi chovani. Zvolenim hodnoty syslog
povolime pieposilani zdznaml do programu syslog. Ukladani zaznami miazeme zcela vypnout volbou
none. Zadanim parametru V je mozné vypsat struéné informace 0 programu. Pokud je sendd pielozen
s definovanym makrem DEBUG, miiZzeme volbou d povolit vypisy ladicich informaci na standardni

v

vystup. Tuto volbu lze opakovat az tfikrat pro jesté podrobngjsi informace.
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6.2  ZjednoduSeny piiklad konfigurace

Pfed prvnim spusténim sendd je nutné nejdiive vytvofit parametry CGA. Pro tento ucel lze

pouZzit program cgatool. K jejich vytvofeni je zapotiebi mit k dispozici RSA par kli¢t, IPv6 prefix a
hodnotu sec. Pro samotné generovani CGA parametrii je z RSA paru potieba pouze vefejny klic,
nicméné odpovidajici privatni kli¢ bude vyzadovat démon sendd. Zadat vefejny kli¢ muzeme
n¢kolika zplisoby:

- certifikatem

- RSA parem kli¢t uloZzenym v souboru ve formatu PEM

- vygenerovat kli¢e pfimo programem cgatool

- zadat jiz dfive vytvorené CGA parametry ulozené ve formatu DER

Ptikaz pro vytvoreni CGA parametri a CGA mutize vypadat takto:
cgatool --gen -R 1024 -k key.pem -p 2000:: -o params.der -s 1

Tento ptikaz vytvoti RSA par kli¢ o délce 1024 bitd a ulozi jej do souboru key.pem. Zaroven
vygeneruje i CGA parametry a vyrobi CGA pro prefix 2000:: s hodnotou sec 1 a zapiSe je do souboru
param.der. Na standardni vystup se vypiSe odpovidajici CGA.

Parametry CGA se vytvareji zvlast proto, aby mohly byt znovu pouzity pti dalSim spusténi
programu. Je i mozné si tak uchovavat rizné CGA parametry pro rtuzné sité¢ s odliSnou urovni
zabezpeceni. Program cgatool vytvafti spoleéné s CGA parametry i samotnou CGA. Nicméné démon
vyuziva pouze CGA parametry. Po spusténi a nac¢teni CGA parametra sendd nejprve vytvori vlastni
linkovou lokalni adresu. AZ po obdrZeni né&jakého prefixu z ovéfeného RA vytvoii na jeho zakladé
dalsi adresu.

Nyni musime provést zakladni konfiguraci démona sendd. Tu provedeme tak, Ze nejprve
vytvoiime soubor sendd.conf v adresafi /etc. Tento konfiguraéni soubor bude textovy soubor
obsahujici zdznamy ve forméatu proménnd=hodnota. Zde musime zadat alespoii proménnou
snd_cga_params nasledované cestou k druhému konfigura¢nimu souboru. Ten bude obsahovat

informace o CGA parametrech. Pro nas konkrétni piiklad mize tento zaznam vypadat takto:

snd_cga_params=/etc/sendd/params.conf.

Druhy konfigura¢ni soubor params.conf ma trochu odlisny format a jeho obsah mtize vypadat

nasledovné:

named default {
snd_cga_params /etc/sendd/params.der;
snd_cga_priv /etc/sendd/key.pem;
snd_cga_sec 1;

¥

Sekce default je povinna a musi obsahovat alespori tyto tfi uvedené tidaje. Déle se doporucuje

vypnout automatickou konfiguraci adres protokolu ND. Ta by totiz nahrazovala CGA vytvofené
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démonem sendd jinymi adresami. Vypnout automatickou konfiguraci adres pro konkrétni sitové

rozhrani miiZzeme timto piikazem:

sysctl -w net.ipv6.conf.<rozhrani>.autoconf=0

Témito kroky bude zabezpecena prvni Cast protokolu ND. Jestlize si pfejeme zabezpecit i RD
musime provést pokroc¢ilou konfiguraci. Ta se 1i$i podle toho, zda konfigurujeme sendd na smérovaci
nebo na koncové stanici.

Smérova¢ musi vlastnit certifikaty x509 opraviiujici ho k ohlasovani ur¢itych prefixti. Takové
certifikaty obsahuji vefejny kli¢ a IP rozsifeni s prefixy a jsou podepsany duvéryhodnou CA.
Uvedeny vetejny kli¢ musi byt pouzit pfi generovani CGA parametrd. Vlozit IP roz§ifeni s prefixy a
znovu podepsat certifikat 1ze pomoci nastroje ipexttool. Piedpoklada se, Ze tuto ¢innost provadi CA.

Nastroj ipexttool nacita konfiguraci ze souboru ipext.conf, jehoz obsah mize vypadat takto:

addresses {
ipve {
SAFI unicast;
prefix 2000:0:0:1::/64;
prefix 2000:0:0:2::/64;
prefix 2000:0:0:3::/64;
}

by

files {
certfile /usr/send/certs/router.pem;
cacert /usr/send/certs/ca.pem;
capriv /usr/send/certs/ca_priv.pem;
outfile /usr/send/certs/router_ipext.pem;

}

Takto vytvofeny certifikdt bude vlastnika opraviiovat k rozesilani prefixt 2000:0:0:1::/64,
2000:0:0:2::/64 a 2000:0:0:3::/64. Soubor router.pem je certifikat, ktery se chystame pravé
modifikovat. Soubor ca.pem je certifikat a ca_priv.pem je privatni kli¢ podepisujici certifika¢ni
autority. Podepsany modifikovany certifikat bude uloZzen do souboru router_ipext.pem. Aktualizovat

puvodni certifikat na zaklad¢ prave vytvoreného konfiguracniho souboru lze piikazem:

ipexttool -w -i /etc/sendd/ipext.conf

Neni potieba vykonavat zadné dodatecné kroky k zajisténi spoluprace mezi radvd a sendd.
Sendd si odchozi RA zachyti v netfilter fronté. Administrator musi zajistit pouze to, aby ohlaSované
prefixy programem radvd souhlasily s prefixy obsazené v IP rozsifeni ptidéleného certifikatu.
Podrobnd konfigurace radvd ptimo nesouvisi s tématem tohoto dokumentu, a proto zde neni uvedena.
Koncova stanice musi divéfovat alespon jedné CA a mit k dispozici jeji certifikat. Pod touto
CA Dby se zpravidla méla vyskytovat CA smérovace.
Konfigurace koncové stanice se lisi pouze v obsahu souboru ipext.conf. Zdznam v souboru ipext.conf

mize vypadat nasledovné (soubor ca.pem obsahuje certifikat davéryhodné CA):
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files {
trustedcert /usr/certs/ca.pem;
}

Pied samotnym spusténim démona je zapotiebi se ujistit, Ze pomocny modul send je korektné

zaveden do jadra.

6.3  Testovani

Béhem testovani budeme ovéfovat kompatibilitu mezi nasi implementaci protokolu SEND
s ozna¢enim sendd0.4 a implementaci spole¢nosti Cisco. Protoze obé implementace vychézely
ze stejné specifikace protokolu SEND, oc¢ekava se, ze budou spolupracovat.

Pro ucely testovani postaci sit' s jednoduchou topologii. Ta se skladd ze smerovace,
certifikacni autority (CA) a koncové stanice. Sit' bude navrZena a simulovana v prostfedi programu
GNS3 a k inspekci komunikace pouZijeme néstroj Wireshark. Program GNS3 slouzi zejména
k emulaci zafizeni od spole¢nosti Cisco, ale je mozné pfipojit i dal$i virtualni stroje. Vybrané
emulované Cisco zafizeni nese oznaceni Cisco 7206VXR NPE-400. Na tomto zafizeni bézi operacni
systém 10S verze 12.4(24)T8 z distribuce Advanced Enterprise Services. NaSe implementace
sendd0.4 pobézi na virtualni stroji emulovaném v prostiedi programu Oracle VM VirtualBox
s opera¢nim systémem Arch Linux obsahujici jadro verze 3.14.1. K ziskavani aktualnich informaci
o0 protokolu SEND vyuZijeme ladicich vypisi démona sendd a piikazu ipvé nd secured counters
interface systému 10S. Topologie sité v¢etné ptifazenych adres je ilustrovana obrazkem 17. Podrobny

navod ke konfiguraci Cisco zafizeni je uveden v piiloze.

CA

Cisco 7200
fe:80::305¢:7932:129:883¢

Arch Linux
fe:80::384b:2477:7020:417a

Obréazek 17: Testovaci topologie
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Propojeni mezi CA a zbytkem sit€¢ nemusi byt trvalé a Ize jej po GspéSném vydani certifikati
prerusit.

V prvni ¢asti testovani vystupuje sendd na OS Arch Linux v roli koncové stanice a IOS v roli
smérovace. Konfigurace probehla podobnym zpisobem, jak bylo uvedeno vyse. Zaznam komunikace
je uveden na obrazku 18.

Source Destination Protocol Info

feB0::305c:7932:e129:883¢c ffo2::1 ICMPvE Router advertisement from ca:01:1
feB0::384b:2477:7020:417a ff02::1:ff29:883c ICMPvE Neighbor solicitation for fe80:::
feB0::305c:7932:e129:883¢c Te80::384b:2477:702 ICMPvE Neighbor advertisement fe80::305¢
fe80::384b:2477:7020:417a feB80::305c:7932:e12 ICMPVE Certification Path solicitation
feB80::305c:7932:e129:883c ff02::1:ff20:417a ICMPvE Certification Path Advertisement
feB0::305c:7932:e129:883¢c feB0::384b:2477:702 ICMPvE Neighbor solicitation for fe80:::
feB0::384b:2477:7020:417a feB80::305c:7932:e12 ICMPVvE Neighbor advertisement fe80::384E

Obrazek 18: Sendd v rezimu koncova stanice

10S nejdiive vysle RA. Na to reaguje ArchLinux zaslanim NS, kde se dotazuje 10S
na linkovou adresu. 10S odpovi zpravou NA s vlastni linkovou adresou. ProtoZe sendd na OS Arch
Linux smérovaci s IOS jesté nedlvéiuje, poSle mu vyzvu o zasldni certifikacni cesty (CPS),
podle které by mohl zjistit, jestli mu divéiovat mize. IOS odpovi ohlaSenim certifika¢ni cesty (CPA)
obsahujici certifikat opraviiujiciho vystupovat jako smérovac. Z diivodu Gspory mista zde neuvadim,
zda-li zpravy obsahuji vSechny povinné volby protokolu SEND. Nicméné kdyby jedna nebo druha
strana neméla vSechny povinné nélezitosti protokolu SEND, zprava CPS nebo CPA by v komunikaci
chybéla a zatizeni by uz nadéle spolu nekomunikovala. Toto chovani vyplyva ze SEND specifikace a
ND zpravy, které nesplituji bezpeénostni pozadavky protokolu SEND, jsou ignorovany.

Ve druhé ¢asti testovani se role zafizeni prohodily. Nyni vystupuje sendd na OS Arch Linux
v roli smérovace a IOS v roli koncové stanice. Komunikace je zaznamenéna na obrazku 19.

Source Destination Protocol Info

TeB0::384b:2477:7020:417a ff02::1 ICMPvE Router advertisement from 08:00::
feB0::305c:7932:e129:883¢c ff02::1:ff20:417a ICMPvE Neighbor solicitation for fe80:::
feB0::384b:2477:7020:417a fe80::305c:7932:e12 ICMPvE Neighbor advertisement feB0::384L
fe80::305c:7932:e129:883c feB0::384b:2477:702 ICMPvE Certification Path solicitation
feB80::384b:2477:7020:417a ff02::1:ff29:883c 1ICMPvE Certification Path Advertisement
feB0::384b:2477:7020:417a fe80::305c:7932:e12 ICMPvE Neighbor solicitation for feB0:::
feB0::305c:7932:e129:883¢c fe80::384b:2477:702 ICMPvE Neighbor advertisement feB0::305¢

Obrazek 19: Sendd v rezimu smérovaé
Komunikace probéhla obdobnym zpusobem jako v piedchozi &asti. To znamena, Zze

implementace protokolu SEND na operaénim systému IOS a implementace sendd navzajem

spolupracuji, a to v obou reZzimech smérovace i koncové stanice.
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! Z.aveér

Pivodni protokol ND neni zabezpe€en proti fadé moznych bezpecnostnich hrozeb. Pivodni navrh
piedpokladal k jeho zabezpeeni pouzit protokol IPsec. To ovSem z dtvoda praktickych problému
neni u tohoto protokolu mozné (viz kapitola 3). Proto k jeho zabezpedeni vznikl protokol SEND.
V soucasné dobé¢ ale neni k dispozici zadna ucelena implementace tohoto protokolu pro operacni
systémy GNU/Linux, kterd by mohla byt provozovéna v redlném prostiedi.

Vysledkem prvni ¢asti této prace byly zejména znalosti protokolt ND a SEND, které jsou
shrnuty v odpovidajicich ¢astech dokumentu. Ze studia zdrojovych soubort soucasnych implementaci
protokolu SEND jsem ziskal fadu cennych zkusenosti.

Ve druhé ¢asti diplomové prace jsem se vénoval navrhu a implementaci, kde jsem vyuZil
nabyté informace a zkuSenosti. Béhem navrhu byly zjistény rizné problémy spojené s implementaci
protokolu SEND na opera¢nich systémech GNU/Linux. Dale jsem zvazoval vytvofeni zcela nové
implementace nebo vyuziti uz existujiciho projektu. Tyto tivahy jsem uvedl v kapitole vénujici se
navrhu.

Rozhodl jsem se rozsitit implementaci DoCoMo SEND. Nicméng jeji piivodni zdrojové kody
nejsou v soucasnosti jiz k dispozici a bylo nutné pouzit jejich modifikovanou verzi z projektu Native
SeND kernel API for *BSD. Tyto zdrojové kody bylo nejprve potfeba upravit pro pouziti na
platformé¢ GNU/Linux. Nasledné bylo nezbytné nahradit kod zavisly na zastaralych knihovnach a
funkcich novymi technologiemi. Zvolené technologie jsou piedstaveny v odpovidajici &asti
dokumentu. Pouzitim téchto technologii byly odstranény nedostatky ptivodni implementace. Navic se
diky nim podatilo implementaci roz§itit do prakticky pouZitelné podoby. V neposledni fadé byla
opravena fada chyb, a tim se aplikace stala spolehliv&jsi. Vysledna implementace nese nazev
sendd0.4.

V zavéru dokumentu se vénuji testovani spoluprace mezi implementaci sendd0.4 a
implementaci, ktera je soucasti opera¢niho systému IOS. Testovani potvrdilo jejich vzajemnou
kompatibilitu uvnitf lokalni sité.

Vysledkem této prace je prakticky pouzitelnd implementace protokolu SEND urcena
pro opera¢ni systémy GNU/Linux. Aktudlni verze zdrojovych soubori je zvefejnéna online [27].

Implementaci se chci vénovat i nadéale a hodlam ji rozsifit i na jiné platformy.
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