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Abstrakt

Tato bakalaiska prace se zabyva monitorovanim siti pomoci IP tokt. Popisuje framework
Nemea, ktery se vyuzivd pro tvorbu moduli schopnych detekovat sifové anomalie. Déle
popisuje zpusoby, jakymi je mozné napadnout protokoly SSH, RDP a Telnet. Nasledné se
zameéruje na slovnikovy typ ttokt a ttok hrubou silou, pficemz analyzuje jejich charakteris-
tiky. Na zakladé této analyzy vytvari obecné signatury, které popisuji tyto tatoky. Signatury
utokt slouzi jako zaklad pro detekeni algoritmus, ktery vyuziva histogramovou analyzu z
ulozenych zaznami. Vysledky detekéniho algoritmu jsou porovnany vicéi existujicim fese-
nim.

Abstract

This bachelor’s thesis is aimed at monitoring of computer networks using IP flows. It de-
scribes NEMEA framework which is used for creating modules. These modules are able to
detect network anomalies and attacks. Next part describes a few methods how SSH, RDP
and Telnet protocols could be attacked. Following chapters analyze some types of attacks
such as Dictionary or Brute-Force attack and tries to find their common characteristics.
Based on this analysis, signature of attack is created. Proposed detection algorithm uses
these signatures for computing detection thresholds which are used in histogram analysis.
Finally, results of proposed detection algorithm are compared with the results from other
known methods.
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Kapitola 1

Uvod

V dnesnej dobe si mozeme vSimnit narastajici zaujem o internetovi bezpecnost z pohladu
roznych druhov Gtokov ¢i pokusov o preniknutie do bezne pouzivanych systémov. Snahou
utocnikov je ziskat pristup k staniciam, ¢i uz za tcelom ziskania citlivych informécii alebo
k ich zneuzitiu. Uto¢nik tymto sposobom ziskava prostriedky, ktoré mu umoznia vytvarat
masivnejsie Gtoky a zaroven znizuja Sancu na jeho odhalenie, pretoze ttok za neho vykona-
vaji napadnuté stanice. Uto¢nici pouzivajt okrem zndmych metéd aj ¢oraz sofistikovanejsie
druhy atokov ako napriklad pomalé hadania hesiel na rézne druhy serverov.

(angl. intrusion detection system), ktoré su schopné zachytévat tieto bezpe¢nostné hrozby.
Do tejto kategorie sa radi aj moduldrny systém pre detekciu siefovych ttokov Nemea
(angl. Network Measurements Analysis). Tento framework vyuziva modul, ktorého tpravou
sa zaoberé tato praca. Uprava tohto modulu je zaloZzena na behavioralnej analjze siefovych
tokov a hlavnym prinosom by mala byt schopnost modulu reagovat na rozne druhy ttokov a
ich modifikacii, ktoré by v povodnej verzii vyzadovali manuéalny zasah do nastaveni modulu.
Navrhnuty algoritmus je okrem iného genericky, z toho vyplyva moznost jeho vyuzitia nad
akymkolvek cielovym protokolom.

Kapitola 2 popisuje protokol NetFlow, jeho zakladna architekttru a aktualne pouzi-
vané verzie. Tak isto objasnuje pojmy ako IP tok, IPFIX a predstavuje néstroje pre pracu s
datami Nfdump a NfSen. Kapitola 3 sa zmienuje o frameworku Nemea, ktorého stuc¢astou je
mnou upravovany modul. Dalej podrobne popisuje zékladné stavebné ¢asti tohto systému,
sposob akym st medzi sebou prepojené a format sprav, ktoré si medzi sebou vymienaju.
Popis protokolov, na ktoré sa primarne zameriava tato praca obsahuje kapitola 4. Kapitola
tiez pojednava o moznych spésoboch napadnutia tychto protokolov. V kapitole 5 je nacrt-
nuty sposob vytvérania tzv. signatury ttoku, ktora je klticovou éastou detekcie. Nasledne
st v kapitole ukdzané referencné signattury pre vSetky cielové protokoly vo forme histo-
gramov. Obsahom kapitoly 6 je podrobny popis detekéného algoritmu, ktory je zaloZeny
na histogramovej analyze. V zavere kapitoly je stru¢né porovnanie povodnej a aktudlnej
metédy. Kapitola 7 popisuje vysledky detekcie nad realnymi datami. Dalej obsahuje rozne
porovnania oproti pévodnej verzii modulu. Zaverecné kapitola 8 popisuje zhodnotenie celej
préce.



Kapitola 2

Monitorovanie siete

Nasledujica kapitola objastiuje zékladné principy a postupy, ktoré sa vyuzivaja pri moni-
torovani sieti. Taktiez bude ¢itatel obozndmeny s protokolom NetFlow a jeho zékladnou
struktarou.

2.1 NetFlow

NetFlow je siefovy protokol vyvinuty firmou Cisco pre monitorovanie a meranie pocitaco-
vych sieti pomocou IP tokov (angl. IP flows). Tok je definovany ako jednosmerna postup-
nost IP paketov prechadzajicich pozorovanym bodom v sieti za ur¢ity ¢asovy interval [11].
Pakety tvoriace jeden tok, sa vyznacuju spoloénymi vlastnostami [13]:

e Zdrojova/Cielova IP adresa
e Zdrojovy/Cielovy port
e Cislo protokolu (3.vrstva ISO/OSI modelu)

Jednotlivé vlastnosti IP toku znézornuje obrézok 2.1. Na zaklade tychto poloziek je
mozné kazdy paket jednozna¢ne priradit konkrétnemu toku. Z pohladu NetFlow protokolu
je klasicky tok rozsireny o dalsie dve vlastnosti:

o Typ sluzby

e Cislo vstupného rozhrania

NetFlow zariadenie

mlllll“lllll

Detail

paketu NetFlow Cache
Zdrojova IP Adresa Informicie o toku Paket Bajty/Paket
Ciel'ova IP Adresa |Adresa, porty.. 11000 1528
Zdrojovy Port
Ciel'ovy Port Vytvorenie toku z atribitov paketu
Protokol

[ROS = an e 5
Vstupné Rozhranie

Obrazok 2.1: Struktira IP toku [3]



Pre kazdy tok sa dalej udrzuju statistiky o pocte prenesenych bajtov, pocte paketov,
case vzniku komunikacie, dobe trvania komunikécie a iné. Tieto informécie st uloZené v
NetFlow Cache v kazdom NetFlow zariadeni.

2.2 Architektira NetFlow

NetFlow architekttura pozostava z troch zédkladnych casti:
o Exportér
e Kolektor
e Analyzator

Exportér a kolektor s prepojené pomocou NetFlow protokolu, ktory umoziiuje prenos
jednotlivych NetFlow zdznamov. V praxi sa bezne mézeme stretnit s pripadom prepojenia
jedného kolektoru a viacerych exportérov (v pripade kedy chceme monitorovat viac liniek
naraz je potrebné aby kazdé linka mala samostatny NetFlow exportér).

2.2.1 Exportér

NetFlow exportér je siefové alebo SW zariadenie, ktoré ziskava informécie o linke na zéklade
monitorovania paketov, ktoré sklada do spolo¢nych tokov pricom kazdy unikatny paket
zakladd novy tok [11]. Pre jednotlivé toky vytvara zdznamy obsahujice informécie o danom
toku a Statistiky. Zaznamy st na exportéri ulozené v cache pamiiti. Struktiru ulozenia
zobrazuje obrazok 2.2.

Src Src Src Dst Dst Dst Bytes/
Srclf | SrclPadd | Dstif| DstiPadd | Proto | ToS Flgs | Pkts port | Msk AS port | Msk AS NextHop Pkt
10 | 11000 | 162 /24 5 163 /24 15 10.0.23.2 1528 | 1745
0 2491 15 /26 196 15 /24 15 10.0.23.2 740 41,5
10 | 10000 | 161 /24 180 10 /24 15 10.0.23.2 1428 | 11455

0 2210 19 /30 180 19 /24 15 10.0.23.2 1040 24,5

Active

Fal/0| 173.100.21.2 | Fa0/0 10.0.227.12 11
Fal/0 173.100.3.2 Fa0/0 10.0.227.12 6
Fal/0| 173.100.20.2 | Fa0/0 10.0.227.12 11
Fal/0 173.100.6.2 Fa0/0 10.0.227.12 6

5§ 888

Obrazok 2.2: Polozky ulozené v NetFlow cache exportéru

Pocas monitorovania moze dojst k exspiracii niektorych zidznamov. V tomto pripade
je exspirovany zaznam odoslany na kolektor a uvolneny z cache pamite. K exspirovaniu
zdznamu dochadza [3]:

e V pripade plnej cache pamiite.

e Pokial bol tok ukonceny, tj. bol prijaty paket, ktory obsahoval TCP priznak FIN
indikujtci koniec spojenia alebo RST oznacujici reset spojenia.

e V pripade vyprsania aktivneho ¢asovaca, ktory reprezentuje maximalnu dobu pocas
ktorej mdze byt zaznam v cache pamiti. Dalsi prichadzajtci paket z takéhoto toku
vytvori opéf novy zéznam v cache. Bezné doba exspiracie je priblizne 30 mintt.

e V pripade vyprsania pasivneho ¢asovaca toku, tj. tok, ktory nebol aktualizovany no-
vym paketom po dobu stanovent ¢asovacom sa stava neaktivnym (exspiruje). Bezna
hodnota casovaca je 15 sektind.



2.2.2 Kolektor

Kolektor je zariadenie, ktoré pomocou NetFlow protokolu komunikuje s jednym alebo nie-
kolkymi exportérmi za tcelom ziskavania NetFlow zaznamov. Na vyziadanie st zdznamy
prenesené z exportéru na kolektor kde st nasledne uloZzené pocas Tubovolne dlhého ¢asového
obdobia [9]. Princip prepojenia tychto prvkov ilustruje obréazok 2.3.

NetFlow NetFlow

/ Exportér % Kolektor
l analyzator

ulozisko

Obrazok 2.3: NetFlow architektura [4]

Jednotlivé zaznamy sa prenasaju pomocou UDP protokolu na ¢isle portu 2055, bezne
sa v8ak vyuzivaju aj iné porty. NakoIko je toto spojenie nespolahlivé a spésobuje stratu pa-
ketov, vyuziva sa protokol SCTP (Stream Control Transmission Protocol), ktory garantuje
bezstratové spojenie [19].

Nevyhodou pouzitia tohto protokolu je komunikacia vSetkych kolektorov so vsetkymi
siefovymi prvkami, ktoré dokdzu exportovat NetFlow zdznamy. Tento princip moze sposo-
bovat nadmerné zatazenie siefovych prvkov, ktoré sa odraza na ich celkovej vykonnosti.

2.2.3 Analyzator

Analyzator je software, ktory umoziuje definovat poziadavky alebo vytvaratf profily. Nad
datami uloZenymi na kolektore prebieha analyza, ktord moze byt vykondvana v redlnom
Case ale takisto mozZe ist o analyzu nad ITubovolne velkym ¢asovym intervalom.

Vysledkom toho st Specifické informécie a Statistiky o monitorovanej sieti, ktoré moézu
byt neskoér pouzité napriklad pre analyzu roéznych druhov ttokov.

Prikladom takéhoto software moze byt nastroj Nfdump' s jeho webovym GUI Nfsen?,
ktory je mozné vidiet na obrazku 2.4:

"http://nfdump.sourceforge.net/
Zhttp://nfsen.sourceforge.net/


http://nfdump.sourceforge.net/
http://nfsen.sourceforge.net/
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Obrazok 2.4: Webové GUI nastroja Nfdump

2.3 Verzie protokolu

Firma Cisco vytvorila niekolko verzii NetFlow protokolu. Niektoré z nich (v2, v3, v4) neboli
nikdy vydané a ide len o interné verzie. Medzi najpouzivanejsie patria verzia 5 a verzia
9. Prave posledné verzia 9 poslazila ako zaklad pre vytvorenie nového protokolu IPFIX
(Internet Protocol Flow Information Export), ktory sa stal standardom IETF (Internet
Engineering Task Force) [2].

e NetFlow v5 - Najrozsirenejsia verzia protokolu, ktora sa sklada z hlavicky (24 baj-
tov) a zaznamu (48 bajtov). Tato verzia ma fixny format uloZenia dat a nie je mozné
do tohto formatu pridavat nové polozky [10]. Kedze v dnesnej dobe je snahou ziska-
vat Coraz viiéSie mnozstvo informécii o tokoch je nutné tento typ protokolu rozsirovat
o dalsie polozky. Nakolko mé tdto verzia protokolu fixni Strukttru bolo potrebné
vytvorit verziu, ktora je zalozend na dynamickom forméte ulozenia dat.

e NetFlow v9 [11] - Je zalozeny na principe Sablén, do ktorych je mozné pridavaft
lubovolné polozky. Zaznamy sa opit skladaja z hlavicky, za ktorou je umiestnend
jedna alebo viacero Sablén. Po nich nasleduje déatova cast zdznamu, ktord odpoveda
strukture Sablény. Kolektor je schopny podla prijatej Sablény spracovat prichadzajtace
zdznamy. Pokial vSak kolektor narazi na polozku, ktoru nevie rozpoznat, vynechd ju
a pokracuje v spracovani dalej. Vyhodou tohto sposobu je moznost posielania len
pozadovanych poloziek, ¢im sa redukuje objem posielanych dat a celkové zatazenie.



Kapitola 3

Nemea

Nemea (Network Measurements Analysis) je framework slaziaci predovSetkym na tvorbu
systému, ktory je schopny analyzovat dita z monitorovanej siete automaticky a v redlnom
Case. Zakladnymi stavebnymi ¢astami celého systému st prvky nazyvané moduly, o ktorych
pojednava podkapitola 3.1. Podkapitola 3.3 popisuje format pouzivanych sprav. Na zaver
kapitoly bude ¢itatel obozndmeny s rozhranim TRAP.

Informéacie obsiahnuté v tejto kapitole boli Cerpané prevazne z technickej spravy popi-
sujucej framework NEMEA [7].

3.1 Modul

Modul je samostatna jednotka, ktora je spustend nezavisle na ostatnych castiach systému
a je schopnd prijimat tok dat prostrednictvom jej vstupného rozhrania. Prijaté data sa
spracované a prebiehaji nad nimi rézne druhy analyz, detekéné algoritmy zamerané na
odhalenie bezpecnostnych hrozieb alebo anomalii a iné. Vystupom moze byt tok dat, ktoré
modul prijal na vstupnom rozhrani, ale aj iné informacie, ktoré slizia ako vstupné data pre
ostatné moduly.

Takymto sposobom je teoreticky mozné dosiahnut zapojenie neobmedzeného po¢tu mo-
dulov pricom kazdy z nich si zachovava svoju funkcionalitu a tym prispieva k vytvoreniu
komplexného systému pracujiiceho v redlnom case.

Systém je navrhnuty tak, Ze dokéze pracovat nielen nad aktudlnym tokom dat, ale aj
nad datami, ktoré st zozbierané do suborov a ulozené v datovom tlozisku. Jednoduché
prepojenie dvoch modulov je zndzornené na obrazku 3.1.

Obrazok 3.1: Trividlne zapojenie dvoch modulov

Prvy modul ¢ita ulozené data zo siboru a preposiela ich cez svoje vystupné rozhranie
na vstup druhého modulu. Systém moze pracovat nad velkym mnozstvom rozlicnych dat
alebo je mozné modul nastavit tak, Ze odosiela ur¢ity pocet zdznamov opakovane za sebou
¢im simuluje nasadenie v redlnych podmienkach. Druhy modul m4 za tlohu séitavat pocet
zédznamov, paketov a bajtov. Statistiky ziskané z tohto modulu mézu teoreticky sluzit ako
vstupné dédta pre iny modul alebo sa mo6zu ukladat do logu.



Jednou z hlavnych vyhod tohto systému je modularita, ktord umoziiuje dynamické pri-
dévanie alebo odoberanie jednotlivych modulov pocas behu systému bez nutnosti jeho za-
stavenia. Novy modul sa snazi pripojit na Specifické rozhranie modulu, s ktorym by mal
byt prepojeny. Pokial sa mu to z urcitych dovodov nepodari, pokiisa sa o pripojenie az kym
nebude tspesny.

Podobny princip je uplatneny aj pri situdcii ked déjde k vypadku spojenia kedy sa
zasiahnuty modul opakovane snazi obnovif spojenie. Tieto vlastnosti napoméhaja k rychlej
reakcii na zmenu poziadaviek spojenych s monitorovanim siete.

Aj ked sa cely systém sklada zo vzajomne previazanych Casti, porucha jedného modulu
(napr. segmentation fault) nemusi nutne znamenat zastavenie ¢innosti celého systému. Da-
1Sou z vyhod je moznost vyuzitia rozli¢nych druhov programovacich jazykov.

3.2 Rozhranie modulu

Moduly si preposielaja data medzi sebou prostrednictvom rozhrani, ktoré umoznuja jed-
nosmerny prenos. Délezité je aby bol medzi dvomi komunikujicimi rozhraniami dodrzany
rovnaky formét posielanych dat. Jednotlivé moduly, mézu prijimat rozliéné druhy vstup-
nych formétov a na svojom vystupe opit odosielat data v réznych formatoch. Musi byt
vSak zachovanda vyssie spominana kompatibilita medzi dvomi rozhraniami.

Formét dat na vstupe a vystupe modulu je mozné definovat pri zapojeni modulu do
celého systému. Umiestnenie jednotlivych poloziek v zazname a ich vyznam Specifikuje
protokol UniRec, ktory je popisany v nasledujtcej kapitole 3.3. Princip prepojenia jed-
notlivych modulov a parametre potrebné pre ustanovenie spojenia zabezpecuje platforma
TRAP, ktora je implementovanad kniznicou libtrap. Platforma TRAP bude rozobrata v
kapitole 3.4.

3.3 TUniRec format

UniRec (Unified Record) je datovy formét sprav posielanych prostrednictvom TRAP roz-
hrania. S rasticim poc¢tom modulov sa zvySuju poziadavky na rozmanitost prendsanych
dat a samotny objem tychto dat. Z toho vyplyvaja urcité podmienky, ktoré by mal UniRec
splnat:

e Pamitfova nendrocnost
e Flexibilita
e Rychla dostupnost dat zo spravy

UniRec zdznam pozostéva z poloziek (angl. fields), ktoré maju svoje meno a typ. Zosku-
penie niekolkych poloziek do jedného celku sa nazyva Sabléna (angl. template). Takato
sabléna je potom pouzitd v kazdom TRAP rozhrani. Nastavuje sa pri jeho inicializacii a
zabezpecuje jednotvarnost vSetkych posielanych sprav. Samotny zéznam vyzerd ako jedno-
duchéa struktura z programovacieho jazyka C, v ktorej st vSetky polozky usporiadané za
sebou. Deli sa na dve hlavné casti:

e Staticka Cast - prvky, z ktorych pozostava maji vopred zndmu velkost

e Dynamick4 cast - velkost jednotlivych prvkov sa moze menit



V ramci statickej casti zaznamu st za poslednym prvkom ulozené offsety jednotlivych
poloziek dynamickej ¢asti. Hodnota offsetu vzdy ukazuje na koniec prislusnej polozky. Tento
princip je mozné vidief na obrazku 3.2.

0 4 8
| | | | |
O —
- DST_IP
- SRC_IP
32 B TIME_FIRST
~ TIME_LAST
~ BYTES PACKETS
64 — | DST_PORT SRC_PORT |PROTO|FLAGS| @URL(86) |
- URL (18 bytes)
o6 ~ | FOO (2 bytes)
~ BAR (7 bytes) |
D Statické polozky E Staticka cast

. Offset dynamickych poloZiek |:| Dynamicka Cast’

Obrazok 3.2: UniRec zédznam obsahujuci staticki ¢ast spolu s offsetmi pre prvky z dyna-
mickej casti

3.4 TRAP

Komunikécia medzi jednotlivymi modulmi prebieha prostrednictvom TRAP (Traffic Ana-
lysis Platform) rozhrania, konkrétne pomocou jeho kniznice libtrap, ku ktorej maju pristup
vSetky moduly. Princip komunikécie je opét znédzorneny na obrézku 3.3.

-—>=

Obrézok 3.3: Prepojenie modulov s kniZznicou libtrap

Zéakladné operdcie ¢itania a zapisovania mozu mat blokujuci alebo neblokujici charakter
v zévislosti na nastaveni parametrov prenosu. Modul odosiela data na vystup hned ako st
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dostupné. Naopak v module, ktory prijima data, je ¢itanie implementované cyklom. Pokial
déata prichddzaja na vstupné rozhranie, modul ich spracuje. V pripade, Ze Ziadne data nie st
k dispozicii, ¢itanie je zablokované az do doby, kedy st data opit dostupné k éitaniu. Toto
spravanie sa vSak u niektorych modulov moéze 1isif, v zavislosti na konfiguracii rozhrania.

Kniznica libtrap sa skladad z niekolkych c¢asti, ktoré sii zakomponované do viacerych
arovni. Presné rozdelenie je zobrazené na obrazku 3.4.

Obréazok 3.4: Architekttra kniznice libtrap

Najnizsia vrstva je tvorena zakladnymi prostriedkami, ktoré zabezpecuji komunikaciu
medzi rozhraniami modulov:

e TCP/IP socket - vyuziva sa pri prepojeni modulov, ktoré s spustené na rozdielnych
fyzickych strojoch.

e UNIX socket - vyuziva sa pri beznom type komunikacie dvoch modulov v ramci
jedného fyzického stroja.

e Shared memory - vyuziva sa pri prepojeni N modulov k jednému vystupnému
rozhraniu.

Druhé vrstva zabezpecuje agregovanie poziadaviek, ktoré st posielané medzi modulmi.
bola potrebné pri prenose kazdého poziadavku samostatne. Tato moznost je dostupné ako
na vstupnom tak aj na vystupnom rozhrani. V Specifickych situdciach je mozné buffrovanie
vypnit, napriklad pri posielani sprav s vysokou prioritou, kedy sa hlavny doéraz kladie na
rychlost ich doruéenia.

Na dalSej vrstve sa nachadzaju prostriedky, ktoré réoznym sposobom rozsiruji spravanie
nizsich vrstiev:

e Auto-Flush - zabezpecuje vyprazdiovanie buffra na zéklade ¢asovaca. Z toho vy-

plyva, ze ddta mozu byt odoslané aj pred tym nez sa buffer iplne zaplni.

e Time Out - kniZnica libtrap disponuje niekolkymi hodnotami casovacov, ktoré st
vyuzivané vo funkcidch reprezentujtcich ¢itanie a zapis. Na zéklade hodnoty casovaca
je mozné nastavit tieto funkcie do blokujiceho alebo neblokujiiceho rezimu.

e Multi-Read - vyuziva sa pri moduloch, ktoré pouzivaja rézny pocet vstupnych roz-
hrani. Citanie je zabezpecené pomocou vlékien, ktoré ¢akaji na prichddzajtce data
a néasledne ich predavaju na dalSie spracovanie.
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Kapitola 4

Cielové protokoly, sposob ich
napadnutia a deteké¢né metody

Nasledujtica kapitola popisuje protokoly, na ktoré sa moja praca zamerala. V podkapitolach
4.1, 4.2 a 4.3 budt postupne rozobrané cielové protokoly a ich zakladné vlastnosti. Pod-
kapitola 4.4 pojednava o rdoznych spésoboch ich napadnutia a takisto o roznych metédach
utokov, ktoré sa pri napadnutiach pouzivaju. V zavere tejto kapitoly st uvedené niektoré
existujice prace, ktoré sa zaoberaju detekciou tychto atokov.

4.1 SSH protokol

Protokol SSH (angl. Secure Shell) je protokol, pre zabezpecené prihlésenie na vzdialena
stanicu a pre iné siefové sluzby. Takisto sa jedna o aplikaciu typu klient/server [0].

Tento protokol bol navrhnuty ako protiklad k existujicemu protokolu Telnet, ktory
pocas komunikacie neposkytuje tcastnikom ziadnu formu zabezpecenia prendsaného ob-
sahu, kedZze déata st prenasané len v textovej podobe. Takyto typ komunikacie je mozné

.....

tvom TCP/IP na porte 22, pri¢om sa sklada z troch zdkladnych casti.

4.1.1 Transport Protocol Layer

Zabezpecuje doveryhodnost, integritu a poskytuje autentizaciu zo strany servera(anlg. Host-
based authentication). Tento protokol je navrhnuty tak, aby zaru¢il jednoduchi a rychlu
vymenu potrebnych parametrov pri zahajeni spojenia. Taktiez sa snazi o minimélny pocet
vymen parametrov (angl. round-trips) medzi uzivatefom a hostom. Vo vicsine pripadov
dochadza ku dvom takymto vymendm a v najhorSom pripade az ku trom [24].

Pocas vymeny tychto parametrov dochadza k volbe hashovacieho algoritmu, algoritmu
pre vymenu sprav a vyberu Sifrovacich algoritmov. Server sa identifikuje uzivatelovi pomo-
cou unikatneho host-key a ten podla neho zisti, ¢i naozaj komunikuje so spravnym serverom.
Pokial by uzivatel nikdy nekomunikoval s tymto serverom, nerozpoznd jeho host-key a ne-
musi pokracovat v spojeni.

4.1.2 User Authentication Protocol

Slazi k autentizacii uzivatela. Taktiez sa predpokladd, Zze bude zabezpedend integrita a
déveryhodnost nizsou vrstvou protokolu. Server postupne oznamuje uzivatelovi aké formy
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autentizacie je mozné pouzit [22]. Je mozné zvolif jednu z nasledujtcich [18]:

e Public key - Tento spdsob je postaveny na autentizécii pomocou privatneho klica
uzivatela. Klient posiela serveru signattiru podpisant prave jeho privatnym kltucom.
Server nasledne musi skontrolovat validitu prijatej signattiry pomocou verejného klica
od daného uzivatela. NajcastejSie sa mozeme stretnit s RSA Sifrovacim algoritmom.

e Host-based - Tato metéda vyzaduje aby klient poslal spravu podpisant privatnym
kltcéom uzivatela na server, ktory ju nasledne overuje odpovedajicim verejnym kl-
uéom. Po overeni dochddza k autorizécii prostrednictvom uzivatelského mena klienta.
Nakolko je tato metdda volitelnd, neodporica sa jej pouzivanie vo vysoko zabezpece-
nych sietach.

e Password - Tento spdsob je zalozeny na autorizéicii pomocou hesla. Aj ked je heslo
posielané ako obycajny text s kédovanim ISO-10646 UTF-8, cely paket musi byt
zaSifrovany na transportnej vrstve. Samotny server moze heslo odmietnuf v pripade,
ze sa nezhoduje s heslom uzivatela alebo doslo k jeho exspirovaniu.

e None - Pri tomto sposobe prebieha autentizacia bez akychkolvek povinnych prvkov.
Takyto spdsob nie je doporuceny.

4.1.3 Connection Protocol

Spojovacia vrstva bezi nad dvoma spominanymi vrstvami a teda ocakava zabezpecenie
integrity, overenie doveryhodnosti a taktieZ autentizaciu uzivatela. Samotné vrstva zabez-
pecuje interaktivne prihlasovanie, vzdialené spustanie prikazov a preposielanie TCP/IP a
X11 spojeni [23].

4.2 RDP

Protokol RDP sluzi k vzdialenému zobrazovaniu a ovladaniu aplikacii postavenych na opera-
¢nom systéme Windows prostrednictvom siefového pripojenia. Tento protokol je navrhnuty
pre podporu rozliénych typov sietovych topoldgii a je zaloZzeny na rodine protokolov ITU
T.120. RDP je multi kanalovy protokol, ktory vytvara osobitné virtualne kanély pre prenos
komunikacie medzi zariadeniami a prezentaciu dat [1].

Server vyuziva vlastny graficky ovladac¢ na vykreslovanie vystupu aplikacie. Tieto déta
st rozdelené na pakety a nasledne preposielané prostrednictvom siete ku klientovi. Na strane
klienta sa tieto pakety interpretuju a pomocou API funkcii sa transformuja na vysledné gra-
fické uzivatelské rozhranie. Signaly z periférnych zariadeni (mys$, klavesnica) st preposielané
na server, kde st opét spracované.

Tento protokol pouziva RC4 §ifru, ktora Sifruje data roznej velkosti s pouZitim 56 alebo
128 bitového kluca. Tak isto st dostupné rozne Grovne zabezpecenia celej komunikacie [5]:

e Low - Data posielané od klienta na server su Sifrované 56 bitovou Sifrou. V opa¢nom
smere data nie su Sifrované.

e Client Compatible - Na tejto trovni st Sifrované oba smery a na Sifrovanie sa
vyuziva maximélna dlzka kltca, ktortt podporuje klient.

e High - K sifrovaniu dochddza na oboch smeroch s vyuzitim 128 bitového klic¢a. Pokial
klient nepodporuje tento typ zabezpecenia, nie je mu umoznené pripojit sa.
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e FIPS Compliant - Na tejto trovni je vyuzivany FIPS (Federal Information Process
Standard) 140-1, ktory validuje Sifrovacie metédy. Klient, ktory nepodporuje tato
aroven Sifrovania nemdze byt pripojeny.

4.3 Telnet

Telnet je aplika¢ny protokol, poskytujici obojsmerni a interaktivnu formu komunikacie
prostrednictvom 8 bitového textového rezimu. Tento protokol zabezpecuje pripojenie na
vzdialenl stanicu pomocou terminélového rozhrania. Pévodnym tcelom tohto protokolu
bolo konfigurovanie vzdialenych zariadeni [16].

KedZe bol tento protokol navrhnuty zac¢iatkom 70.tych rokov, kedy bol pocet pouZzi-
vatelov internetu niekolkonasobne mensi ako dnes, nebolo potrebné dbat na bezpecnostné
riziké az do takej miery ako v dnes$nej dobe. Z dnesného pohladu m4 telnet dva zasadné
nedostatky:

1. Sifrovanie - Celd komunikécia prostrednictvom tohto protokolu je nesifrovana. Vetky
data vratane hesiel st posielané v jednoduchej textovej forme. Z toho vyplyva, Ze jed-
noduchym zachytenim komunikécie napriklad programom Wireshark, je mozné sa
dostat k negifrovanému obsahu.

2. Autentizacia - Vicsina implementéacii protokolu telnet, nepodporuje moznost auten-
tizacie.

V dnesnej dobe je telnet nahradeny bezpecnejsim protokolom SSH, ktory bol podrobne
rozobraty v kapitole 4.1.

4.4 Typy utokov na uvedené protokoly

.....

utokmi, ktoré st primarne zamerané prave na prelomenie hesla. Po uhadnuti ziskava titoc¢nik
plnt kontrolu nad vzdialenou stanicou, z ktorej moéze napriklad ziskat citlivé idaje, pripadne
ju médZe zneuzit na dalSiu nebezpedni ¢innost. Takisto méze PC pripojit ku skupine uz
napadnutych strojov, na ktorych je nainstalovany skodlivy software, ktorym moze Tahko
utocit na ostatné PC bez prezradenia svojej identity.

Pri tomto sposobe Gtocenia sa vicsinou stretdvame s dvoma typmi atokov:

e Utok hrubou silou (angl. brute-force attack)

e Slovnikovy utok (angl. dictionary attack)

4.4.1 Utok hrubou silou

Tento typ Utoku je nebezpecny hlavne vtedy ak si uzivatel zvoli prilis kratke heslo, ktoré je
napriklad zloZené len z pismen alebo ¢islic. Takto slabé heslo je mozné postupnym skiisanim
rastie aj pocet moznych kombinécii a tym padom aj ¢as potrebny na jeho prelomenie [17].

Moznostou ako sa vyhnat prelomeniu hesla pomocou tejto metddy, je zavedenie mini-
malneho poc¢tu znakov, z ktorych sa musi heslo povinne skladat. Nakolko véésina zo sluzieb
uz podporuje tito moznost nie je tento typ Gtoku az tak casto vidany.
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4.4.2 Slovnikovy utok

Druhym spésobom hadania hesiel je slovnikovy utok, ktory sa zaklada na predpoklade,
Ze utocnik disponuje slovnikom obsahujicim bezne pouZivané hesld a s tymito heslami sa
nésledne snazi prihlésit na server [17]. Samotny Gtok je ¢asto plne automatizovany pomocou
software alebo skriptu, ktory pracuje nad slovnikom a hada hesld na jeden alebo viacero
uctov v zavislosti od taktiky tutocénika.

S tym je vSak spojeny aj fakt, ze takto automatizovany utok je podstatne jednoduchsie
dohladateIny, pretoze vSetky spojenia, ktoré nastévaji medzi ttoénikom a potencidlnou
obetou maju priblizne rovnaky charakter. Prave tymito spoloénymi charakteristikami sa
zaobera kapitola 5.

Pokial sa jedna o skuseného utocnika, stretdvame sa aj so sofistikovanymi postupmi
ako sa vyhnut jednotvarnemu vzoru, ktory takyto itok nadobida a tym padom znemoznit
samotnu detekciu. Takymito technikami moéze byt napriklad rozloZenie celého utoku na
dlhsie ¢asové obdobie, pripadne obmedzenie poc¢tu hadanych hesiel za sebou na hodnotu,
ktora sa podoba beznému pokusu o prihlasenie.

4.5 Existujuce detekéné metody

Tato podkapitola predstavuje niektoré prace, ktoré sa zaoberaji detekciou itokov a strucne
popisuje metédy na ktorych s tieto prace zalozené.

4.5.1 Brute-force detektor

Brute Force detektor [14] vznikol ako diplomova praca Ing. Vaska Pacholika a prave jeho
Upravou sa zaoberd tato bakalarska praca. Povodny detekény algoritmus je zaloZeny na
vytvarani detekénych okien, oproti ktorym sa porovnavaju prichddzajuce toky. Detekcia
prebieha nad vSetkymi tokmi daného hosta a nedochédza k rozliSovaniu dvojice host, obet.
Intervaly, ktoré definuju jednotlivé detekéné oknéa obsahuju statické hodnoty paketov a
bajtov.

Detekcia prebieha nad vzorkou dat tvorenou poslednymi N tokmi. Velkost parametru N
tym padom ovplyviiuje velkost tzv. ¢asového okna. Kazdy prichddzajaci tok je porovnany
voci detekénému oknu a v pripade, ze spada do tohto intervalu je oznaceny ako podozrivy.
Pri vyhodnocovani sa nésledne sleduje pomer beznych tokov a tokov, ktoré st oznacené ako
podozrivé. Pokial tento pomer presiahne hodnotu detekéného prahu, dochadza k reporto-
vaniu hosta.

4.5.2 Flow-based Brute-force Attack Detection

Tato praca [21] sa zaoberd vyskumom detekcii pomocou zdznamov z jednotlivych tokov a
podrobne rozoberé princip detekcie ttoc¢nika, ktory je postaveny na dvoch hlavnych meté-
dach. Provou metédou je detekcia zalozené na signattre tokov (angl. signature-based). Téato
signattira popisuje siefovii komunikaciu pomocou $pecifickych hodnot a Statistik, ktoré sa
vypocitané z jednotlivych tokov.

Druhou metédou je detekcia zalozena na principe podobnosti (angl. similarity-based).
Tento pristup vychédza z prvej spominanej metédy a jeho zédkladom je vyhladdvanie podob-
nych skupin tokov namiesto ich porovnavania oproti znamej signatire. Metédu je mozné
uplatnit v automaticky generovanych ttokoch, kedy sa moézu jednotlivé zhluky tokov na-
vzéjom podobat.
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4.5.3 Unveiling Flat Traffic on the Internet

Nasledujuca praca [12] skima dopad preposielania TCP paketov na tzv. plochy typ siefovej
komunikécie (angl. Flat newtwork traffic). Ten je sposobeny opakovanym vyskytom podob-
nych vzorov v komunikacii. Tieto vzory vznikaja napriklad pri opakovanych pokusoch o
prihlésenie pri brute-force ttoku. V ramci siefovej komunikacie dochddza v ur¢itych pripa-
doch k preposielaniu TCP paketov a tym padom ku generovaniu nepravidelnych vzorov v
siefovej komunikécii. Z toho vyplyva Ze, plochy typ sietovej komunikacie(ktory moze repre-
zentovat utok) je ovplyvneny profilom sietovej komunikacie spésobenej retransmisiou TCP
paketov.
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Kapitola 5

Analyza charakteristiky ttoku

Samotna detekcia itokov tohto typu je zaloZena na sledovani jednotlivych tokov a pocitani
Statistik, ktoré st neskor pouzité v detekénom algoritme. Na to aby sme mohli oznacit
komunikdciu medzi potencidlnym titocnikom a jeho obetou za podozrivi, je potrebné ziskat
obecnt charakteristiku itoku, oproti ktorej by sme mohli porovnavat zozbierané Statistiky.
Tvorbou obecnej charakteristiky ttoku sa zaobera podkapitola 5.1.

Obecné charakteristika (dalej len signatira), moze obsahovat napriklad pocet paketov
alebo bajtov v ramci jedného toku. Tato signatira slizi ako vzor pre histogramovt metédu
detekcie, ktora tvori zaklad celého modulu. Tato metdéda bude podrobne rozobrata v pod-
kapitole 6.1. V dal$ich podkapitolach si moze Gitatel prezriet jednotlivé signatury pre kazdy
typ protokolu.

5.1 Tvorba signatary atoku

Pred vytvorenim signatury, bolo potrebné najskor zozbierat stibor dat, ktoré obsahovali
zédznamy o atoku. Na tento el som pouzil pévodnti implementaciu Brute force modulu
[14], ktory bol vyvinuty prostrednictvom diplomovej prace Ing. Vaska Pacholika, po ktorom
som nésledne tento modul prebral.

Stru¢nému porovnaniu rozdielov metdd pouzitych v oboch verzidch a ich dopadu na
detekciu sa venuje kapitola 6.5.

Vystupom povodného modulu je sprava vo formate ”WARDEN REPORT”, ktord okrem
iného obsahuje IP adresy utocnika, obete a ¢asovtu znacku kedy bol Gtok zachyteny. Na
zéklade tychto idajov bol pomocou programu NfSen, ktory tvori grafické webové rozhranie
pre program NfDump, dohladany reportovany ttok priamo v datach ulozenych v datovom
ulozisku. Forméat tychto dat je mozné vidiet na obrazku 5.1.

Date first seen Duration Proto Src IF Addr:Port Dst IP Addr:Port  Flags Tos Packets Bytes Flows
2015-03-30 20:13:57.035 3.434 TCP Src IP :58968 -> Dst IP :22 LEPRS. 0 13 1273 1
2015-03-30 20:14:04.202 3.511 TCP S5rc IP :60894 -> Dst IP :22 JBFRS. 0 13 1273 1
2015-03-30 20:14:00.745 3.738 TCP Src IF :59887 -> Dst IP :22 JRPRS. 0 14 1313 1
2015-03-30 20:13:53.260 7.007 ICP Src IP  :35532 -> Dst IP :22 R P 4 240 1
2015-03-30 20:14:07.402 3.458 TCP Sre IP  :33676 -> Dst IP :22 LEPRS. 0 13 1273 1
2015-03-30 20:14:03.69¢ 7.01e ICP Src IP  :44134 > Dst IP :22 R P 4 240 1
2015-03-30 20:14:14.145 7.008 TCP Src IP :53632 -> Dst IP :22 ...5. 00 4 240 1
2015-03-30 20:14:168.190 3.436 ICP Src IP 136895 -> Dst IP :22 JEPRS. 0 13 1273 1
2015-03-30 20:14:10.709 3.699 TCP Sre IP  :34701 > Dst IP :22 LEPRS. 0 13 1273 1
2015-03-30 20:14:14.753 3.642 ICP Srec IP  :35776 -> Dst IP :22 JEPRS. 0 13 1273 1

Obrazok 5.1: Zaznamy zobrazujtce jednotlivé toky ttoku na SSH.
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Z obrazku 5.1 je mozné vidiet isti podobnost medzi jednotlivymi tokmi a to hlavne
v pocte paketov a bajtov. Tieto podobnosti tvoria zdklad pre tvorbu unikatnej signattury
utoku. Po spracovani dat o pocte paketov v ramci jedného toku do histogramu je mozné
vidiet, vyslednt charakteristiku zachyteného tutoku, ktora je ukédzanéd na obrazku 5.2:

500 RozloZenie paketov v tokoch SSH tutoku
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Obrazok 5.2: Ukazkovy priklad jednej zo vzorovych signatur.

Takto vytvoreny histogram sluzi ako referenény vzor, z ktorého sa pomocou matema-
tickych operacii ziskavaju potrebné hodnoty, ktoré sluzia pri samotnej detekcii. Podrobny
postup ako aj vSetky matematické operacie budt uvedené v kapitole 6.1. Pre porovnanie som
vytvoril histogram, ktory zachytava legitimnu komunikaciu na protokol SSH. Na obrazku
B.1 je mozné vidiet rovnomernejsie rozloZenie paketov v tokoch legitimnej komunikécie,
oproti tomu na obrazku 5.2 je zretelne viditelna spicka Utoku.

5.2 Prehlad jednotlivych signatir

V tejto praci som sa zameral na protokoly SSH, RDP a Telnet, ktorych signatiry buda
ukézané v nasledujucich podkapitolach. V pripade snahy o detekciu nad inymi protokolmi
je potrebné opit vykonat analyzu tychto protokolov. V Ziadnom pripade nie je mozné
vychadzat z hodnot, ktoré boli namerané pre mnou zvolené protokoly. Pri prvotnom pohlade
je mozn4 istd podobnost medzi jednotlivymi signattirami a z nich odvodenymi hodnotami,
avsak tento typ podobnosti je ¢isto ndhodny. Vicsina vysledkov je tizko prepojend s datovou
sadou, z ktorej bola vytvorena a vo vSetkych pripadoch bolo potrebné opakované zbieranie
dat a ich nasledna transforméacia do histogramu.

5.2.1 SSH signatuary

Signatura popisujtica rozlozenie paketov v jednotlivych tokoch ttoku je zobrazena na ob-
razku 5.3:
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Rozlozenie paketov v tokoch SSH utoku
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Obrazok 5.3: Signattra rozlozenia peketov v itoku na SSH.

Z obrazku 5.3 je zretelne vidiet charakteristiku vacsiny utokov na SSH protokol. Na
zaklade tejto signatiry boli nasledne vypoc¢tami urcéené prahové hodnoty pre detekciu. Pre
zvySenie presnosti detekcie som vykonal analyzu aj nad poc¢tom bajtov v jednotlivych to-
koch, vysledkom ktorej je histogram zobrazeny na obrazku 5.4:

RozloZenie bajtov v tokoch SSH utoku
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Obrézok 5.4: Signattra rozlozenia bajtov v ttoku na SSH.
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Vo vsetkych histogramoch zobrazujicich rozlozenia bajtov v tokoch je pocet bajtov vy-
deleny hodnotou 100. Tato tGprava bola nutna z dévodu velkej rozmanitosti, ktortt hodnoty
bajtov v tokoch nadobudali. Pokial by bol histogram vytvoreny z pdvodnych hodnoét, ne-
bolo by vobec mozné vykonédvat nésledné vypocty. Ak by sme zobrali tok, ktory obsahuje
napriklad 2247 bajtov, v zobrazenom histograme by sa tento tok zaradil do kategérie 22.

5.2.2 RDP signatury

V pripade protokolu RDP som pri meraniach zistil, Ze hodnoty paketov a bajtov v tokoch sa
lisia vzhladom na smer komunikacie. Po rozdeleni dat podla smeru na prichddzajtce (angl.
incoming) a odchadzajtce (angl. outgoing) a naslednom zobrazeni histogramov, som dospel
k zaveru, ze hodnoty detekénych prahov by boli velmi nepresné, pokial by boli poéitané z
dat, v ktorych by boli oba smery zltcené. Z toho dévodu si histogramy pocitané pre kazdy
smer osobitne.

V nasledujucich pripadoch sa pri opakovanych meraniach vyskytovali priblizne rovnaké
pocty paketov v rozsahu 30 aZ 80 pre prichadzajici smer a 60 az 150 paketov pre odcha-
dzajuci smer v ramci jedného toku.

Tieto hodnoty priblizne odpovedaji hodnotam, ktoré st uvedené v praci J. Vykopala a
M. Vizvdaryho s ndzvom Flow-based detection of RDP brute-force atacks [20]. Nedosiahnutie
uplnej zhody s hodnotami uvedenymi v tejto praci je mozné vysvetlif mensim pocdtom
merani pripadne Specifickou vzorkou dat.

e Histogram rozloZenia paketov v tokoch v prichadzajacom smere:
Hned v prvom histograme je mozné vidiet rozdielne zastipenie paketov v jednotli-
vych tokoch. V porovnani s histogramom pre SSH na obrazku 5.3 stt hodnoty mierne
rozptylené, ¢o bude mat vplyv pri vypocte detekénych prahov.

Rozlozenie paketov v tokoch RDP utok
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Obrazok 5.5: Signattra rozlozenia paketov v itoku na RDP v prichddzajicom smere.
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e Histogram rozloZenia paketov v tokoch v odchadzajuicom smere:

30 Rozlozenie paketov v tokoch RDP utoku
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Obrazok 5.6: Signattra rozlozenia paketov v Gtoku na RDP v odchadzajicom smere.

e Histogram rozloZenia bajtov v tokoch v prichadzajacom smere:

RozloZenie bajtov v tokoch RDP utoku
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Obrazok 5.7: Signattra rozlozenia bajtov v itoku na RDP v prichddzajicom smere.
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e Histogram rozloZenia bajtov v tokoch v odchadzajicom smere:

20 Rozlozenie bajtov v tokoch RDP utoku
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Obrazok 5.8: Signattra rozlozenia bajtov v titoku na RDP v odchédzajiicom smere.

5.2.3 Telnet signatury

Nasledujice dva histogramy zobrazuju rozloZenia paketov a bajtov pri ttoku na protokol
Telnet:

Rozlozeme paketov v tokoch Telnet utoku
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Obrazok 5.9: Signattra rozlozenia paketov v itoku na protokol Telnet.
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Rozlozenie bajtov v tokoch Telnet ttoku
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Obrazok 5.10: Signatira rozlozenia bajtov v toku na protokol Telnet.

Z histogramu na obrézku 5.10 je mozné vidief dopad nizkeho poctu telnet ttokov na
sieti. V porovnani s ostatnymi protokolmi bol pocet iitokov na sluzbu Telnet vyrazne nizsi.
Vicsina z detekovanych atokov bola oznacend ako skenovanie a teda sa nejednalo o plno-
hodnotny utok, ktory by poskytol potrebné data na vyhodnotenie.

V ramci dlhodobého zbierania dat potrebnych k analyze itoku, sa mi podarilo zachy-
tit niekolko silnych Gtokov, ktorych spoloéné signatira rozlozenia bajtov je zobrazena na
obrazku 5.11.

Rozlozenie bajtov v tokoch Telnet utok
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Obrazok 5.11: Signatira rozlozenia bajtov v itoku na protokol Telnet.
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Pre porovnanie vzorka dat v tomto histograme sa pohybuje okolo hranice 2000 tokov,

.....

blizne 200. Z histogramu je mozné vidiet, tri rozne typy rozlozenia bajtov v tokoch. Prvéa
Spicka priblizne odpoveda vzorovej signatture na obrazku 5.10.
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Kapitola 6

Navrh detekéného algoritmu

Algoritmus, podla ktorého prebieha detekcia ttokov sa skladd z niekolkych casti, ktorych
jadrom je histogramové analyza vykonavani opakovane po splneni urcitych podmienok.
Detailny popis celého algoritmu je uvedeny v podkapitole 6.1. Dalej je do algoritmu zakom-
ponovana optimalizacia, ktord pomaha pri vypocte koeficientov uréenych na porovnanie s
detekénymi prahmi. O tejto optimalizacii pojednava podkapitola 6.4. V pripade prekrocenia
detekénych prahov dochidza k ohodnoteniu vzorky dat a ndsledne sa podla dosiahnutého
ohodnotenia tato vzorka prehlasi za pozitivnu alebo negativnu. Pri pozitivnom vysledku je
IP adresa uto¢nika spolu s dalsimi informéciami o Gtoku reportovand do systému Warden.
V zévere kapitoly je kratke porovnanie pévodnej a mnou navrhnutej metddy.

6.1 Histogramova analyza

Zakladom histogramovej analyzy je vipocet koeficientu Spicatosti. Koeficient $picatosti je
charakteristika rozdelenia nahodnej veli¢iny, ktora charakterizuje mieru Spicatosti rozdele-
nia [15]. Spicatost rozdelenia sa porovnéva so $picatostou normélneho rozdelenia, ktorého
hodnota je 3. Kladnd hodnota koeficientu hovori, ze sitbor hodnét z ktorych bol koeficient
vypocitany je Spicatejsi nez normaéalne rozdelenie. Priklad rozdeleni ilustruje obrazok 6.1:

- Graf normalneho rozdelenia a jeho modifikacie
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Obréazok 6.1: Typy normélneho rozdelenia podla koeficientu Spicatosti [3].
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Koeficient Spicatosti sa vypocita pomocou nasledovného vzorca:

K — D iy (mi — 5)4

st -3

Kde s je smerodatna odchylka a (z; — Z) je odchylka od strednej hodnoty.

V kapitole 5 je mozné vidiet, Ze itoky na jednotlivé protokoly maji vo viiésine pripadov
priblizne rovnaka charakteristiku a teda je mozné uplatiiovat detekéné algoritmy, ktoré
su zalozené na sledovani urcitého vzoru chovania. Detekéné okno je vytvorené na zaklade
statickych hodnét, pricom najcastejSimi parametrami tohto okna st hodnoty paketov a
bajtov v jednom toku.

Problém vsSak nastava v pripade, Ze Gto¢nik zamerne upravi komunikaciu tak, aby hod-
noty patekov alebo bajtov v jednotlivych tokoch nespadali do vzorového okna. Tym padom
moze byt detekcia itoku netispesna.

Z toho vyplyva, ze by bolo potrebné pri tvorbe detekéného okna vychadzat z dynamic-
kého intervalu hodnét paketov a bajtov. Preto je v tejto metéde detekéné okno reprezento-
vané koeficientom $picatosti spolu s dal$imi vypocétami, ktoré budt uvedené v nasledujice;j
podkapitole. Po aplikovani tejto zmeny, by mala byt detekénd metéda schopnd detekovat
spominané typy utokov.

6.2 Spracovanie prichadzajicich dat

Modul je navrhnuty tak, aby bolo mozné detekovat Gtoky nad Tubovolnym protokolom.
Prichadzajice toky st na zaciatku porovnavané s aktualnou konfiguraciou modulu, ktora
okrem iného obsahuje zoznam protokolov, nad ktorymi bude aktudlne prebiehat detekcia.
Pokial sa ¢islo protokolu prichddzajiceho toku nezhoduje s jednym z protokolov uvedenych v
konfigura¢nom stubore, bude tento tok zahodeny. Tato iprava bola nutna z dévodu znizenia
paméitove] naro¢nosti modulu.

Toky néasledne prechédzaju filtrom, ktory mé za tlohu odhalif skenovanie tychto proto-
kolov. Filtrovacie pravidla zobrazuje tabulka 6.1:

Cislo pravidla | TCP priznaky | Podet paketov
1. SYN

SYN + RST

SYN + ACK

SYN + ACK

RST + ACK
ACK

SH B el Bl
el M I

Tabulka 6.1: Zoznam filtrovacich pravidiel

moznym zahrnutim do funkcionality modulu by mohlo dojst k enormnému zvySeniu poctu
reportovanych utoénikov. Kedze tomuto typu utoku obvykle predchadza faza skenovania,
dochadzalo by tym padom k dvojitému reportovaniu tych istych IP adries.
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6.3 Detekény algoritmus

Na zaklade IP adresy potencidlneho ttoc¢nika sa vyhladd zdznam, v ktorom st uloZené
vSetky histogramy utocnika a jeho obeti pre oba smery komunikécie. Podla IP adresy obete
a smeru komunikécie sa vyhladd zdznam pre tito dvojicu. Tento zdznam obsahuje dva
histogramy. Prvy histogram je tvoreny hodnotami paketov a druhy histogram je tvoreny
hodnotami bajtov z prichadzajucich tokov. Po ndjdeni tohto zdznamu s do oboch histo-
gramov pridané konkrétne hodnoty paketov a bajtov z prichddzajiceho toku. Tato cast je
zobrazend na obrazku 6.3 ako funkcia storeFlows(). Nasledujuci obrazok popisuje formou
pseudo-kédu hlavni ¢ast detekéného algoritmu, ktora prebieha nad paketovym aj bajtovym
histogramom:

1. storeFlows()
2: if (countOfStoredFlows > 200) then
3: K = countHistogramKurtosis()

4: if (K > 0) then

5: attackRatio = kurtosisRatio

6: end if

7. //compare standard deviation of histogram with detection thresholds
8: if (SD <= bottomThreshold) then

9: attackRatio + = deviationBottomRatio

10:  else if (bottomThreshold < SD && SD <= topThreshold) then
11: attackRatio + = deviationTopRatio

12:  else

13: oldK = K

14: recomputeHistogram()

15: K = countHistogramKurtosis()

16: if (oldK < 0.0 && K > 0.0) then

17: attackRatio + = recKurtosisRatio

18: end if

19:

20: if (SD <= recBottomThreshold) then

21: attackRatio + = recDeviationBottomRatio

22: else if (recBottomThreshold < SD && SD <= recTopThreshold) then
23: attackRatio + = recDeviationTopRatio

24: end if

25:  end if

26: end if

Obrazok 6.2: Pseudo-kdéd detekéného algoritmu, K = koeficient $picatosti, SD = smerodatna
odchylka histogramu

Pokial poc¢et tokov zaradenych do histogramu danej dvojice presiahne hodnotu 200
dochédza ku spusteniu detekéného algoritmu, nad aktudlnym paketovym a bajtovym his-
togramom pre oba smery komunikacie. Funkcia countHistogramKurtosis() reprezentuje vy-
pocet koeficientu Spicatosti z aktudlneho histogramu. Princip tohto vypoctu bol vysvetleny
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v podkapitole 6.1. Na zaklade hodnoty koeficientu $picatosti(K) sa priradi spracovanému
histogramu vaha. Tato vdha je reprezentovana hodnotou kurtosisRatio. V pripade, Ze koefi-
cient $picatosti(K) nadobudne kladnd hodnotu, histogram bude ohodnoteny vahou, ktorej
hodnota je uvedend v tabulke 7.3.

Nasledne dochadza k sekundarnej Casti algoritmu, v ktorej sa porovnavaja detekéné
prahy s hodnotou smerodatnej odchylky vypocitanej z prvkov aktualne analyzovaného his-
togramu. Hodnota detekénych prahov, je velkost smerodatnej odchylky, ktoréd bola vypodi-
tanad z referencnej signattry utoku pre dany protokol. Na zaklade experimentov boli od
tejto hodnoty odvodené parametre bottomThreshold a topThreshold. Pre protokol SSH st
definované hodnoty tychto parametrov len pre detekciu nad paketovym histogramom, na-
kolko som pri analyze charakteristiky ttoku zistil, Ze tato charakteristika vypocitana z
paketového histogramu je dostacujiica na detekciu itoku nad tymto protokolom. Naopak v
pripade protokolu RDP, boli charakteristiky titoku zna¢ne rozdielne pre paketovii a bajtovi
¢ast a tak isto pre oba smery komunikacie. Tieto rozdiely je mozné vidiet na jednotlivych
histogramoch v podkapitole 5.2.2. Hodnoty detekénych prahov pre protokol SSH a Telnet st
uvedené v tabulke 7.4 a pre protokol RDP v tabulkéch 7.5 a 7.6. Podla vysledku porovnania
tychto dvoch hodnét je analyzovanému histogramu opéf pripoc¢itand véha, ktorej hodnoty
st uvedené v tabulke 7.2. Priradovanie vahy histogramu prebieha nasledovnym spoésobom:

1. Ak je hodnota smerodatnej odchylky histogramu(SD) mensia ako dolnéd hranica de-
tekéného prahu(bottomThreshold), histogramu sa priradi vaha odpovedajica dolnej
hranici detekéného prahu(deviationBottomRatio).

2. Ak je hodnota smerodatnej odchylky histogramu v rozmedzi dolnej hranice a hornej
hranice detekéného prahu(top Threshold), histogramu sa priradi vaha odpovedajica
tomuto intervalu(deviation TopRatio).

3. Ak je hodnota smerodatnej odchylky histogramu vicsia ako horné hranica detekéného
prahu, dochadza k prepocitaniu histogramu tzv. optimalizacnej Casti, rozobratej v
kapitole 6.4.

Po prebehnuti detekéného algoritmu nad dvojicou histogramov, dochadza k zaverec¢nej
faze, kedy sa hodnoty premennej attackRatio z oboch histogramov s¢itavaju v uréitom po-
mere. Tento pomer udava prinos oboch ¢iastkovych ohodnoteni histogramov do vysledného
koeficientu ttoku. V niektorych pripadoch je mozné tymto pomerom uprednostiiovat jeden
z histogramov a tym padom zvysit jeho dopad na celkovy vysledok detekcie. Na zaklade ex-
perimentov bol pomer paketového a bajtového histogramu u vSetkych protokolov nastaveny
na pomer 65%:35% v prospech paketového histogramu.

Vysledny koeficient utoku(pozostavajuci z dvoch ¢iastkovych koeficientov v uréitom
pomere) je porovnany s detekénym prahom, ktory vyjadruje do akej miery sii analyzované
histogramy podozrivé. Hodnota tohto prahu je v zdkladnom nastaveni modulu na trovni
85% a je mozné ju manudlne Specifikovat pre kazdy analyzovany protokol. V pripade Ze
komunikécia(ktort predstavuji analyzované histogramy) bola oznacena ako utok dochadza
k odoslaniu reportovacej spravy. Tato sprava obsahuje IP adresu uto¢nika a obete ako aj
informéciu o intenzite utoku.

V ramci konfiguracie modulu je mozné nastavit ¢asovy interval pocas ktorého sa budu
vzniknuté reporty agregovat. Tato doba sa vztahuje vZdy na konkrétnu dvojicu ttocénika
a obete, to znamena ze ak ddjde k detekovaniu utoku pred uplynutim tohto intervalu,
dochadza k agregacii reportu. Agregacia v praxi predstavuje zvySenie poctu Ciastkovych
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detekcii o jedna. Vysledny report potom obsahuje informaciu o intenzite ttoku, ktora sa
rovné poctu ciastkovych detekcii, ku ktorym doslo pocas stanoveného ¢asového intervalu.

Vsetky hodnoty priradovanych vah, detekénych prahov a inych koeficientov potrebnych
pri vypoc¢toch je mozné dynamicky menit prostrednictvom konfigura¢ného siboru. Presné
hodnoty jednotlivych detekénych prahov ako aj priradovanych véh st uvedené v podkapitole
7.2.

6.4 Optimalizacia histogramovej analyzy

Tato optimalizacia bola navrhnuta pocas skiimania jednotlivych histogramov, kedy pri niek-
torych $pecifickych titokoch dosahoval koeficient Spicatosti hodnoty, ktoré boli len niekolko
stotin pod nulovou hodnotou. Po spétnom dohladani tejto komunikécie som zistil, ze vo
ciou a v plnom rozsahu zavisela len na vypocte koeficientu $picatosti, utoky s tymto typom
signatiry by nebolo mozné detekovat.

7 toho doévodu som sa rozhodol zahrnit do detekéného algoritmu ¢ast, v ktorej doché-
dza k opdtovnému vyhodnoteniu histogramu, avSak vzorka dat sa pri opdtovnom vypocte
nemusi vzdy nutne zhodovat s povodnou vzorkou. Pred druhym vyhodnotenim na naj-
skor najde prvok M; s najcastejSim vyskytom paketov alebo bajtov v zavislosti od typu
histogramu.

Od tohto prvku sa v dalSom kroku vytvoria hranice intervalu < Ij ; I, >. Dolné
hranica I; sa ziska od¢itanim smerodatnej odchylky od prvku M;. Horné hranica Ij, sa ziska
pripocitanim smerodatnej odchylky k prvku M;. Toky, ktoré nepatria do tohto intervalu
su odstranené z pdévodnej vzorky dat. Z toho vyplyva, Zze druhé vyhodnotenie prebieha len
nad orezanou ¢astou histogramu.

V pripade, Ze nova hodnota koeficientu Spicatosti nadobudne kladnt hodnotu a po6-
vodné hodnota pred optimaliziciou bola zaporné, priradi sa histogramu automaticky vaha,
ktort reprezentuje parameter (recKurtosisRatio), ktorého hodnota je uvedena v tabulke
7.3. Nasledne sa postupuje v analyze rovnakym spdsobom ako v prvom vyhodnocovani.
Postup je mozné vidiet na obrazku 6.3 (riadky 13 az 18). Jediny rozdiel je v hodnotéach
detekénych prahov, ktoré st prispésobené pre tento typ vypoctu a boli ziskané z rovnako
upravenych referen¢nych signatir ttokov. Tak isto st upravené aj hodnoty priradovanych
vah. Konkrétne hodnoty st opiit uvedené v tabulkéach 7.4, 7.5 a 7.6.

6.5 Porovnanie s predchadzajiucim detekénym algoritmom

Jednou z najviiésich slabin detekcie pomocou IP tokov je moZnost tzv. natahovania tokov
(angl. Flow Stretching) [21]. Touto metédou je mozné pozmenit o¢akévanu signatiru ttoku,
napriklad zvySenim poctu paketov alebo bajtov. Ak by sa tto¢nik snazil takymto sposobom
zamaskovat svoj ttok a pozmenil by signatiru ttoku natolko, Ze by neodpovedala fixnej
signature pouzitej v povodnej verzii modulu, mohlo by v tomto pripade déjst k oklamaniu
detek¢éného algoritmu.

Nové4 verzia modulu obsahuje detekény algoritmus, ktory je schopny detekovat titoky bez
porovnavania s fixnou signaturou. KedZe histogramové analyza prebieha nad aktualnymi
hodnotami paketov a bajtov, ich narast alebo pokles v jednotlivych tokoch nebude mat
ziadny dopad na vypocet koeficientu Spicatosti a teda ani na celkovy vysledok histogramovej
analyzy.
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Ciastoény dopad je mozné zaznamenat v pripade druhej éasti analyzy, nakolko hodnoty
detekénych prahov boli ziskané prave po analyze spoloCnej signatury utoku, ktort ide v
tomto pripade povazovaf za fixni. Prave z toho dovodu sa detekény algoritmus skladé
z niekolkych casti, ktoré reagujui na rozne druhy ttokov rozdielne. Tym padom existuje
moznost, ze ak jedna Cast detekcie pre takto Specificky typ ttoku zlyhd, druhé cast moze
byt stale schopna tento tok detekovat.
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Kapitola 7

Testovanie a vysledky detekcie nad
realnymi datami

Testovanie modulu po tprave detekéného algoritmu bolo rozdelené na niekolko céasti. V
ramci kazdej ¢asti bol modul spistany s roznou konfiguraciou, ktoré sa odliSovala v hodno-
tach detekénych prahov. Po vykonani niekolkych testov bolo mozné na zéklade dosiahnu-
tych vysledkov porovnat pocet detekcii nad cielovymi protokolmi. Tieto porovnania slizili
na najdenie optimalnej konfigurécie, s ktorou by mal byt modul v budtcnosti spusteny.

7.1 Vzorka dat

KedZe mojim cielom bolo porovnanie réznych druhov konfiguracii, spustenim modulu nad
datami priamo zo siete by nebolo mozné porovnat dosiahnuté vysledky jednotlivych konfi-
guracii objektivne. V pripade, ze by pocas jedného merania doslo k uré¢itému druhu anomalie
napriklad neobvykle silnému utoku a déta v ramci dalSieho merania by sa prili§ neodliSo-
vali od bezného priemeru, vysledky prvého merania by boli zna¢ne ovplyvnené a mohli by
podavat skreslujici obraz v porovnani s ostatnymi meraniami.

7 toho doévodu som vSetky merania vykonaval nad rovnakou vzorkou dat. Tato vzorka
predstavovala objem dat zachytenych v ramci jedného dna na jednej linke. Konkrétne sa
jedné o data z linky Telia v ¢asovom rozmedzi 17.3.2015 23:00 az 18.3.2015 23:00.

Tabulka 7.1 zobrazuje niektoré zakladné informécie popisujice datovi sadu nad ktorou
prebiehalo testovanie modulu.

Pocet tokov | Pocet bajtov | Pocet paketov Bps Pps

Ssh 49 980 418 81.48 GB 431 405 532 8 074 090 4 976

Rdp 176 045 015 74.53 GB 354 718 285 7 393 136 4 095

Telnet 34 165 320 3.16 GB 59 675 613 314 808 690
Celd vzorka | 1 798 783 377 | 18848.53 GB | 27 913 904 843 | 1 866 644 831 | 321 821

Tabulka 7.1: Sthrnné informécie o datovej sade. Bps - Bytes per second, Pps - Packets per
sercond.
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7.2 Hodnoty spolo¢nych vahovych ohodnoteni

Tabulka 7.2 zobrazuje hodnoty spolo¢nych véhovych ohodnoteni, ktoré st priradované v
porovnaniach so standardnou odchylkou:

Nazov vahového ohodnotenia | Hodnota
deviationBottomRatio 0.50
deviationTopRatio 0.30
recDeviationBottomRatio 0.40
recDeviationTopRatio 0.20

Tabulka 7.2: Prehlad vahovych ohodnoteni.

Vahové ohodnotenie, ktoré je viazané na hodnotu koeficientu Spicatosti je Specifiko-
vané parametrami kurtosisRatio a recKurtosisRatio. Hodnoty tychto dvoch parametrov st

spoloc¢né pre vsetky protokoly.

Nazov vahového ohodnotenia | Hodnota
kurtosisRatio 0.50
recKurtosisRatio 0.30

Tabulka 7.3: Vahové ohodnotenie priradované na zaklade hodnoty koeficientu Spicatosti.

7.3 Hodnoty detekénych prahov pre SSH a Telnet

Tabulka 7.4 obsahuje hodnoty detekénych prahov, ktoré sa vyuZivaja pri detekéného algo-
ritmu pre protokol SSH a Telnet v ramci detekcii nad paketovym histogramom v prichad-
zajucom smere komunikécie.

Protokol SSH Protokol Telnet
Nazov detekéného prahu | Hodnota prahu | Nazov detekéného prahu | Hodnota prahu
bottomThreshold 1.50 bottomThreshold 5.59
topThreshold 2.50 topThreshold 7.59
recBottomThreshold 1.50 recBottomThreshold 0.71
recTopThreshold 3.00 recTopThreshold 2.71

Tabulka 7.4: Hodnoty detekénych prahov pre protokoly SSH a Telnet nad paketovym his-
togramom.

7.4 Hodnoty detek¢nych prahov pre protokol RDP

Pri analyze signattur Gtokov nad protokolom RDP som narazil na znacné rozdiely v hodno-
tach paketov a bajtov pre prichddzajici a odchadzajici smer komunikacie. Tieto rozdiely
je mozné vidiet na histogramoch, uvedenych v podkapitole 5.2.2. Z toho dévodu bolo nutné
vytvorit dve sady detek¢énych prahov, ktoré vychadzaju z prislusnych charakteristik Gtokov.
V tomto pripade st uvedené hodnoty pre paketovy a bajtovy histogram. Rozdiely medzi
jednotlivymi hodnotami je mozné vidiet v tabulkéch 7.5 a 7.6.
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Prichadzajaci smer Odchéadzajtci smer
Nazov detekéného prahu | Hodnota prahu | Nézov detekéného prahu | Hodnota prahu
bottomThreshold 11.13 bottomThreshold 30.94
topThreshold 12.13 topThreshold 32.94
recBottomThreshold 7.85 recBottomThreshold 3.80
recTopThreshold 9.85 recTopThreshold 5.80

Tabulka 7.5: Hodnoty detekénych prahov paketového histogramu pre oba smery.

Prichadzajici smer Odchadzajuci smer
Nazov detekéného prahu | Hodnota prahu | Nazov detekéného prahu | Hodnota prahu
bottomThreshold 1.90 bottomThreshold 78.57
topThreshold 3.90 topThreshold 80.57
recBottomThreshold 1.01 recBottomThreshold 17.39
recTopThreshold 3.01 recTopThreshold 19.39

Tabulka 7.6: Hodnoty detekénych prahov bajtového histogramu pre oba smery.

7.5 Porovnanie réznych konfiguracii

Prva skupina porovnani sa tyka hodnoty attackRatio, ktord predstavuje prah s ktorym
je porovnavany vysledok histogramovej metddy. Pokial vysledok presiahne hranicu tohto
prahu je automaticky oznaceny za utok. Prehlad dosiahnutych vysledkov je zobrazeny v
tabulke 7.7:

. . | Pocet detekovanych atokov
Cislo testu | Attack ratio SSH | RDP | TELNET
1. 45% 20957 | 6219 25
: 65% 15950 | 5702 25
3. 85% 10483 | 4245 20

Tabulka 7.7: Pocet detekcii v zavislosti od hodnoty prahu attackRatio. Parameter hostTi-
meout nastaveny na hodnotu 3600 sekind.

Pri pohlade na tabulku 7.7 je mozné vidiet vyrazny rozdiel medzi po¢tom detekovanych
utokov na protokol SSH v ramci prvého a tretieho testu. Konfiguracia z testu ¢.1 je nepou-
zitelnd v pripade redlneho nasadenia pretoze s najvic¢sou pravdepodobnostou obsahuje aj
falosne pozitivne tutoky. To znamend, Ze charakteristika beznej komunikacie sa do urcitej
miery podobé charakteristike itoku. V tom pripade by sa medzi reportmi mohla objavovat
aj uplne legitimna komunikacia. Za povsimnutie stoji nizky pocet reportovanych ttokov na
o sken. Nastavenie hodnoty tohto parametru je potrebné zvolit rozumne, v zévislosti na
objeme dat v sieti nad ktorou bude modul nasadeny.

Tabulka 7.5 ilustruje rozdiel v poéte detekcii v zavislosti na velkosti ¢asového okna,
ktoré udava dobu, pocas ktorej st zaznamy pre daného hosta ulozené v pamiiti. Para-
meter hostTimeout je jeden z troch parametrov, prostrednictvom ktorych sa da regulovat
mnozstvo alokovanej operacnej pamiti. Z tejto tabulky je vidiet velmi maly dopad hodnoty
tohto parametru na celkovy pocet detekcii. V tomto pripade ide vSak o zniZenie paméfo-
vej naroc¢nosti, ktord je podstatna z hladiska redlneho vyuzitia modulu. Pocas skiisobného
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nasadenia modulu nad redlnymi ditami po dobu jeden tyzder, sa velkost spotrebovanej
pamaite ustalila po priblizne troch dnioch na hodnote 1350 MB.

, Host timeout | Pocet detekovanych ttokov
Cislo testu

[sekunda] SSH | RDP | TELNET
1. 1800 15950 | 5729 25
. 3600 15950 | 5702 25
3. 5400 15910 | 5640 25

Tabulka 7.8: Detekované titoky v zavislosti od hodnoty parametru host Timeout. Parameter
attackRatio nastaveny na hodnotu 65%.

Posledna tabulka zobrazuje pocet detekovanych ttokov pre protokol RDP v zévislosti
na pouzitych hodnotach detekénych prahov. V teste ¢.1 boli pouzité hodnoty detekénych
prahov pre paketovi ¢ast histogramu uvedené v tabulke 7.5 a bajtovi ¢ast histogramu
uvedené v tabulke 7.6. Oproti tomu v teste ¢.2 nebola pouzitd ¢ast detekéného algoritmu
zaloZenda na bajtovom histograme. V oboch testoch bol parameter attackRatio nastaveny
na hodnotu 65% a parameter hostTimeout na hodnotu 3600 sekind.

Cislo testu | Pocet detekovanych titokov na RDP
1. 5702
2. 4276

Tabulka 7.9: Porovnanie odliSnych konfigurécii pre protokol RDP.

7.6 Denny profil reportov

Rozdelenie poctu reportov na hodiny
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Obrazok 7.1: Pocet utokov za jednu hodinu pocas celého dna.

V ramci vykonavania testov som zostavil graf, ktory ilustruje priblizné rozlozenie poctu
reportovanych utokov pocas celého skimaného dna. Mierka osi Y je v logaritmickom tvare.
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V grafe 7.1 je mozné vidiet v ¢asovom rozmedzi od 15:00:00 do 16:00:00 pomerne silny
utok na SSH protokol. Pocet reportov v tomto ¢asovom okne bol 2174, z toho az v 1885
pripadoch bol reportovany ten isty uto¢nik. Utok na kazdu z jeho obeti bol reportovany
2 krat s priblizne 20 minttovym rozstupom. Po manudlnom dohladani dat som zistil, Ze
utocnik posielal priemerne 10 hesiel za jednu minatu. Jeden tok teda obsahoval 12 paketov,
¢o odpoveda beznej signatire utoku na SSH.

7.7 Porovnanie s pé6vodnou verziou modulu

Nad rovnakou vzorkou dat bola spustena aj pévodné verzia tohto modulu. Vysledky boli
porovnané s hodnotami testu ¢.2 z tabulky 7.7 pri nastaveni parametru attackRatio na
hodnotu 65% a parametru hostTimeout na hodnotu 3600 sektind. Porovnanie dosiahnutych
vysledkov zobrazuje tabulka 7.10:

Typ Pocet detekovanych ttokov

SSH RDP | TELNET
Pévodna verzia | 149440 | 71150 369
Nova verzia 15950 | 5702 25

Tabulka 7.10: Porovnanie povodnej a novej metédy detekcie.

V porovnani s péovodnou verziou je vidiet zna¢ny pokles po¢tu reportovanych titokov.
Tento rozdiel méze byt sposobeny tym, Ze novd metdda potrebuje na spustenie detekcie
najmenej 200 tokov pre dant dvojicu. V pripade, Ze pocet nazbieranych tokov nepresiahne
tuto hranicu, zozbierané toky nebudd vyhodnotené. Na druht stranu v pévodnej detekénej
metdde dochddzalo k vyhodnoteniu uz po niekolkych zaznamenanych tokoch, ¢o mohlo v
koneénom désledku znacéne ovplyviiovat vysledky detekcie a tym padom umelo navySovat
mnoZstvo reportovanych atokov.

7.8 Porovnanie s modulom HostStats

Framework Nemea obsahuje modul HostStats, ktory je ¢iastocne schopny detekovat brute
force utoky. Detekcia je v tomto module zaloZzena na pod profile pre protokol SSH, ktory
porovnéva priemerny pocet paketov a bajtov v ramci jedného toku a na zaklade nastavenych
prahov oznacuje tieto toky za podozrivé. Z tohto pohladu sa d4 povedat, Ze ide o rovnaky
sposob detekcie ako v pdvodnej verzii brute force modulu.

V tabulke 7.11 je zobrazené porovnanie po¢tu reportov oboch modulov. V pripade brute
force modulu boli opét pouzité hodnoty z testu ¢.2, ktorého konfiguracia je zobrazena v
tabulke 7.7.

Modul Pocet detekovanych titokov
HostStats 8634
Brute force 15950

Tabulka 7.11: Porovnanie modulu HostStats s novou metédou detekcie.

Pocet reportov modulu HostStats tvori pribliZzne polovicu z celkového poc¢tu reporto-
vanych tutokov Brute force modulom. Tento rozdiel moéze byt spoésobeny tym, Ze modul
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HostStats nie je primarne uréeny k detekcii brute force ttokov ale poskytuje moznost de-
tekcie aj inych bezpeénostnych anomalii. Hodnoty jednotlivych prahov na zaklade ktorych
sa oznacuju toky za podozrivé su fixne stanovené a teda v pripade vyskytu ttokov s odlis-
nymi signatirami nemusi dochédzat k ich oznacovaniu.
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Kapitola 8

Z.aver

V tvodnej kapitole boli vysvetlené zékladné principy, s ktorymi sa mozeme stretnif pri
monitorovani sieti. Boli objasnené pojmy ako IP tok ¢i protokol NetFlow. Spolu s nimi bola
rozobrana architektiira tohto protokolu a jeho najpouzivanejsie verzie. Nasledujtuca kapitola
pojednavala o frameworku Nemea, ktory tvoril zaklad pre vyvoj a tpravu tohto modulu.
Taktiez boli popisané prvky, z ktorych sa tento framework sklada, spdsob komunikécie medzi
nimi a format v akom komunikuji. V zavere kapitoly bol na¢rtnuty princip rozhrania TRAP.
Dalsia kapitola popisovala protokoly, na ktoré som sa v tejto bakalarskej praci zameral a
tiez sposob ich napadnutia. V kapitole 5 bola nac¢rtnuta analyza ttoku a vysvetleny princip
tvorby signatury, ktory slazi k obecnému popisu atoku. Nasledne boli prostrednictvom
histogramov demons$trované jednotlivé signatury pre vsetky cielové protokoly. Kapitola 6
sa zaoberala popisom detekéného algoritmu na zaklade ktorého prebieha celd detekcia.
Jeho jadrom je histogramovéa analyza, ktora sa vykonava po dosiahnuti dostato¢ného poctu
tokov. Dalej bola popisana druhi ¢ast detekéného algoritmu, ktorej vysledok zavisi na
porovnani hodnét detekénych prahov oproti hodnotam ziskanym z histogramu. V zaverecénej
kapitole st prezentované dosiahnuté vysledky v zavislosti na konfiguracii s akou bol modul
spusteny. Taktiez st dosiahnuté vysledky porovnané s pé6vodnou verziou modulu.

Pokial je tento typ Utoku vykondvany automaticky prostrednictvom jedného z dostup-
nych néstrojov, existuje velkd Sanca, ze bude tento Utok odhaleny, kedZe viicsina z Gtokov
mé priblizne rovnakt charakteristiku. Problém vSak nastédva pokial sa tto¢nik snazi zmiast
detekény algoritmus ¢i uz modifikaciou samotnych tokov alebo vkladanim falo$nych tokov,
ktoré maju reprezentovat legitimnu komunikaciu.

Metdda, ktorou sa zaoberd tato praca by mala byt ¢lastoéne schopnd odolavat aj ta-
kymto pokusom o maskovanie ttoku. Nakolko je navrhnutéd sposobom, pri ktorom sa ne-
pouzivaju fixné hodnoty parametrov, moéze byt pouzitd pri detekcii ttokov nad fubovolnym
protokolom.
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Priloha A

Obsah CD

Zdorojové kédy Brute-Force modulu.

Manual pre zapojenie modulu.

Elektronicka verzia bakalarskej prace vo formate PDF.

Zdrojovy text bakalarskej prace pre systém KTEX.
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Priloha B

Graf legitimnej komunikacie na
protokol SSH

Rozlozenie paketov v tokoch legitimnej SSH komunikacie
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Obrazok B.1: Graf legitimnej komunikacie na protokol SSH
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