VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

ROZPOZNANI PLAGIATU ZDROJOVEHO KODU V JAZYCE
PHP

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE ONDREJ KRPEC
AUTHOR

BRNO 2015



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF INFORMATION SYSTEMS

ROZPOZNANI PLAGIATU ZDROJOVEHO KODU V JAZYCE
PHP

PLAGIARISM RECOGNIZER IN PHP SOURCE CODE

BAKALARSKA PRACE

BACHELOR’S THESIS

AUTOR PRACE ONDREJ KRPEC
AUTHOR

VEDOUCI PRACE Ing. ZBYNEK KRIVKA, Ph.D.
SUPERVISOR

BRNO 2015



Abstrakt

Cilem této prace je vytvorit systém urceny k detekci plagidtorstvi ve studentskych pro-
jektech napsanych v jazyce PHP. Za plagidtorstvi lze povazovat timyslné kopirovani ci-
ziho kédu, pripadné jeho transformaci a jeho vydéavani za vlastni. Aby se nam podafilo
tyto zmény odhalit, vyvineme néstroj, ve kterém se pokusime nalézt podobné c¢asti pro-
jekti za vyuziti hned nékolika odlisnych technik a algoritmil. Vysledny néastroj poté otestu-
jeme primo na redlnych projektech napsanych pro predmét Principy programovacich jazykt
a OOP na fakulté informacnich technologiich v Brné.

Abstract

The main goal of this thesis is to develop a system for detecting plagiarism in sets of student
assignments written in PHP language. Plagiarism is viewed as a form of code obfuscation
where students deliberately perform semantics preserving transformations of an original
working version to pass it off as their own. In order to detect such obfuscations we develop
a tool in which we attempt to find transformations that have been applied, using several
techniques and algorithms.
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Kapitola 1

Uvod

Plagiatorstvi je zavaznym problémem nejen ve vzdélavacich a védeckych institucich. Jako
takovy, ma velmi dlouhou a bohatou historii. Mezinarodni norma CSN ISO 5127-2003 jej po-
pisuje jako predstaveni dusevniho dila jiného autora, ptijéeného nebo napodobeného vcelku
nebo zc¢asti, jako svého vlastniho. Nejvice pripadil plagidtorstvi se stale nachéazi v akade-
mickych institucich, kde studenti kopiruji své prace mezi sebou, v presvédceni, ze zahladili
vSechny stopy vedouci k odhaleni plagiatu.

Pokud se zamérime ¢isté na plagiaty ve zdrojovych kédech, mizeme je definovat jako
program, ktery byl vytvofeny z jiného programu tak, aby na prvni pohled nebylo mozné
rozeznat original od kopie. Mezi nejcastéjsi transformace zdrojového kédu, tedy ty, na které
se tato prace zaméruje, muzeme oznacit zménu komentait, identifikatort, fidicich struktur,
restrukturalizaci zdrojového kédu nebo zménu toku programu (vymeéna podminek ve vy-
hodnoceni if-else) [7].

V ramci této bakalafské prace se pokusim ukazat zpisoby, jak odhalit praveé plagiaty
studentskych praci se zaméfFenim na jazyk PHP [15] a poukazat na problémy, ke kterym
miize pii automatické detekci plagidtorstvi dochézet.



Kapitola 2

Analyza problému

2.1 Plagiatorstvi

Jak jiz bylo uvedeno vyse, plagiatorstvi je na akademické ptidé zavaznym problémem a tudiz
by mélo byt i prislusné potrestdno. Nicméné plagidtorstvi zdrojovych kédd sebou prinasi
nékolik problémt, které znacné stézuji schopnost odlisit plagiat od originalu. Tyto problémy
byly rozdéleny do Sesti kategorii [17], z nichZ pouze jednu muZeme oznacit jako plagiat.

1. Zdrojovy kéd t¥etich stran, kterym jsou mysleny riizné open-source kédy, piipadné
rizné knihovny.

2. Nastroje na automatické generovani kédu, kde jako priklad mizeme uvést vy-
vojové prostiedi Eclipse, které je schopné automaticky vytvaret nékteré metody.

3. Obvykle pouzivané identifikatory jako napiiklad proménné result nebo i.

4. Obvykle pouZivané algoritmy budou ve vét§iné piipadech implementované stej-
nym zptsobem. Jako ptiklad zde lze uvést témér libovolny fadici algoritmus.

5. Spoleény autor jednoho nebo vice programi muize vytvofit vice riznych verzi pro-
gramt, které se mohou jevit jako plagiaty, protoze autor ma tendenci psat kéd svym
naucenym zpusobem.

6. Opsany kéd, ktery jako jediny mutze byt oznacen jako plagiat, protoZze zde doslo
ke kopirovani nebo transformaci ciziho kédu bez patfi¢ného uvedeni jeho autora.

Detekce plagidtorstvi na akademické tirovni sebou bohuzel piinasi jesté dalsi problémy
[12]. Zadavané tkoly, hlavné ty v zac¢atec¢nickych kurzech programovéni, byvaji standardi-
zované a velmi striktné zadavané, coz miize vyustit v podobné napsané programy, pirestoze
studenti vypracovavali zadany kol samostatné.

2.2 Typy plagiatorstvi

Jako plagidtorstvi oznacujeme nejen jednoduché zkopirovani zdrojového kédu, ale také jeho
transformace. Ty mohou byt velice jednoduché, jako napiiklad pouhd zména, odebrani nebo
pridavani komentait, pfipadné prejmenovani proménnych, ale mohou byt také komplikova-
néjsi jako tieba zména struktury kédu, tj. rtizné vnorovani funkci nebo prepsani for cykla



na do-while cykly. Pfipadné je mozné, Ze se autor mize pokusit k zahlazeni stop vyuzit mo-
dularity. Modularita nebo také rozcélenéni programu do nékolika spolupracujicich modult
(soubortt) je pfi praci na rozsahlejsich projektech samoziejmosti. Tento prostfedek nicméné
umoznuje plagiatorovi vhodné schovat opsany kéd tak, ze prohodi funkce mezi jednotlivymi
moduly. Na zakladé téchto predpokladt bylo definovano Sest tirovni plagiatorstvi zdrojo-
vych kédu [4] od nejjednodussich technik az po ty nejkomplikované;jsi.

1. Uroveti — zména komentaii ve zdrojovém kédu

2. Uroven — zména nazvi identifikatort

3. Uroven — zména pozice proménnjch ve zdrojovém kédu
4. Uroveii — zména konstant a funkci

5. Uroven — zména cykli

6. Urovenl — zména struktur uréengch pro kontrolu toku programu

Tato prace je zamérena na odhaleni plagidtorstvi ve vSech Sesti trovnich, pficemz hlavni
pozornost je vénovana prvnim c¢tyfem urovnim, které by mély byt odhaleny vzdy jiz pfi
povrchnim porovnavani zdrojovych kéd.

2.3 Jazyk PHP

Jazyk PHP se ve své prvni formé objevil jiz v roce 1994, kdy se R. Lerdorf rozhodl, zZe
vytvori jednoduchy systém, ktery bude zapocitavat pristup na webové stranky. Prvni verze
byla napsana v jazyce PERL, nicméné vzhledem ke znacnému zatizeni serveru bylo poté
PHP ptepsano do jazyka C. V pribéhu let nasledovalo vydani nékolika dalsich verzi, az
nakonec v roce 2003 byla oficidlné vydana beta verze PHP5, kterd pfinesla nejvétsi zménu
v podobé pridani objektového modelu.

Jazyk ziskal velké uplatnéni zejména z divodu, Ze je nezavisly na platformé a rozdily
v ruznych operacnich systémech se omezuji pouze na nékolik systémové zavislych funkci.
Nicméné stejné jako ostatni jazyky, ma i PHP nevyhody. Nejvétsi nevyhodou je fakt, Ze se
jednd o jazyk interpretovany, coz znamend, ze pii jakémkoliv spusténi i toho nejmensiho
skriptu, je potfeba soubor s timto skriptem znovu zkompilovat.

2.3.1 Specifikace jazyka PHP

Jak jiz bylo uvedeno vyse, tak objektovy model byl do jazyka ptfiddn az pozdéji, coz nyni
programatorim umoznuje vybrat si, jestli budou své programy psat vyuzivajic imperativ-
niho nebo objektoveé orientovaného paradigmatu. Tento vybér ovsem také napomaha Sifeni
plagidtorstvi, protoze lze pfepsanim originalniho zdrojového kédu do jiného programovaciho
paradigmatu vytvorit na prvni pohled odlisny kéd.

Dalsi dilezitou vlastnosti tohoto jazyka je také to, Ze se jednd o dynamicky typovany
jazyk tzn. Ze datovy typ je vazan na hodnotu, nikoliv na proménnou. Nezapomenme také
na fakt, ze PHP obsahuje pouze asociativni pole, tedy ve skutecnosti se jedna o haSovaci
tabulky [11], které ukladaji pary kli¢ — hodnota. Klicem nésledné mize byt pouze celé ¢islo
nebo fetézec. Jedno pole miize dokonce obsahovat jak klice celociselné, tak fetézcové.



2.4 Prehled stavajicich nastroju pro detekci plagiatu

Ve vsech pripadech vzniku plagiatt se jedna o stejny pristup k tvorbé programu. Struktura
originalniho programu je pozménéna tak, aby sémantika kédu byla zachovana. K detekci
plagidtorstvi tedy potifebujeme mit k dispozici néastroje, které jsou schopné porovnat texty,
pripadné provadét i jejich analyzu. Tato kapitola se zabyva pfesné takovymi nastroji, které
jiz jsou aktudlné dostupné.

Nastroju na efektivni odhaleni plagiati je dnes nepfeberné mnozstvi, nicméné pouze
malo z nich je schopné analyzovat zdrojové kédy a jesté méné z nich je schopné analyzovat
zdrojové kody napsané v jazyce PHP.

2.4.1 The Sherlock Plagiarism Detector

Tento nastroj [16] pati k tém rychlejsim detektorim, které se daji najit. K detekci plagi-
att vyuziva digitalnich podpist. Digitalni podpis je ¢islo, které je vytvofeno pozménénim
nékolika slov na vstupu do fady bitti a spojenim téchto bitid do jednoho vysledného ¢isla.
Nastroj funguje jak na textovych souborech, tak zdrojovych kédech a ostatnich digitalnich
formétech. Samotny program je napsan v jazyce C a hojné vyuziva nizkotroviiové operace
a efektivni algoritmy. To mu zajistuje rychlé ziskavani vysledki, nicméné jeho velkou nevy-
hodou je fakt, Ze neni schopen jakékoliv analyzy zdrojového textu. Z tohoto divodu je sice
nastroj vhodny pro porovnani texti, nikoliv vSak zdrojovych kdédl, u kterjch je vhodné
porovnavani provést na urcité trovni abstrakce.

2.4.2 MOSS

MOSS [14] je zkratka anglického ,,Measure of Software Similarity“, coz v pfekladu znamena
»Méfeni Podobnosti Programti“. Tento systém vyvinul v roce 1994 A. Aiken pro univer-
zitu v Berkeley. Jeho velkou vyhodou je jeho efektivnost, ktera byla ovéfena léty pouZivani
na mnoha univerzitach po celém svété. K odhaleni plagiat vyuziva tento systém otisky
dokumenti, kterym je vénovana kapitola 2.5.5. Jeho nevyhodou je fakt, ze program neni
open-source. Navic piesto, ze podporuje velké mnozstvi programovacich jazykt, ke dnes-
nimu dni mu stale schazi rozsifeni, které by umoznilo odhalovat plagiaty v jazyce PHP.

2.4.3 CodeMatch

Posledni zminény program je schopen porovnani zdrojovych kédi v nepieberném mnozstvi
jazyku v relativné kratkém case. Navic na rozdil od vyse zminénych nastroji je jako vysledek
schopen vyprodukovat databazi s projekty a jejich podobnosti a nasledné podezielé pary
projektt vyexportovat jako HTML. Kazdy takovy par nasledné obsahuje i detailni zpravu,
ve které lze nalézt divody, pro¢ byly tyto pary vyhodnoceny jako mozné plagiaty.

CodeMatch [13] na urceni podobnosti mezi dvéma programy vyuziva hned nékolik al-
goritmid napf. porovnani komentari, sekvenci instrukci nebo identifikatord. Z kazdé faze
jsou poté ziskany mezivysledky a ty poté interpretovany na stupnici 0 — 100, kdy vétsi skore
znamena, ze je vyssi pravdépodobnost, ze jedna ze zkoumanych praci bude plagiat. Nicméné
velkou nevyhodou je, ze tento nastroj neni distribuovan pod zddnou volné dostupnou licenci,
nybrz je placeny.



2.5 Prehled stavajicich metod na detekci plagiatorstvi

Jak jiz bylo naznaceno v uvodu, plagiat zdrojového kédu mizeme definovat jako program,
ktery byl vytvoren z jiného programu s urcéitym poctem transformaci tak, aby na prvni
pohled nebylo mozné poznat plagiat od originalu. Z tohoto predpokladu vyplyva velmi
dilezity pozadavek na vlastnost vysledného programu a metod, které vyuziva. V této oblasti

jiz bylo provedeno mnoho vyzkumu [2], které zpracovavaji prehled pouzitelnych metod
pro detekei plagiati pro pfirozené i programovaci jazyky [1]. V této kapitole nds ovSem

budou zajimat pouze metody, které se zaméruji na nalezeni plagiati ve zdrojovych kdodech.

2.5.1 Porovnani textovych retézca

Jednou z nejjednodussich metod na detekci plagidtorstvi v pfirozenych jazycich i zdrojo-
vych kdédech je porovnavani textovych retézcl. Tato technika nebere v potaz sémantiku
dokumentt, ale pouze pofadi slov a pismen. Toto prosté porovnani implementuje napii-
klad UNIXovy nastroj diff, ktery dokaze porovnat dva vstupni dokumenty, zobrazit jejich
spole¢né ¢asti a vyhodnotit podobnost téchto dokumentid na zakladé nalezeni nejdelsi pod-
posloupnosti [(] spole¢né vSem posloupnostem v uréené mnoziné posloupnosti. Na obréazcich
2.1 a 2.2 Ize vidét ukézku dvou podobnych zdrojovych kédi, které slouzi k viypocétu determi-
nantu kvadratické rovnice. Nasledné je na obrazku 2.3 zobrazeno, jak muze vypadat vystup
nastroje diff pro dva podobné zdrojové texty.

w N

function determinant($a, $b, $c) {
return $bx$b — 4x$axc;
}

Priklad 2.1: Ptvodni funkce na vypocet determinantu kvadratické rovnice.

function plagirism ($x, Sy, $z) {
$tmp = Sy=xy;
return $tmp — 4x$x*$z;

}

Priklad 2.2: Pozménéna funkce na vypocet determinantu kvadratické rovnice.

Z vysledku programu diff (2.3) vyplyva, ze tato metoda zkoumani podobnosti zdrojo-
vych textl neni Gplné vhodné, hlavné z duvodu, Ze zaddnym zptsobem neprovadi analyzu
zdrojového textu a vysledny plagiat tak muze byt lehce zakryt pomoci pouhého prejmeno-
vani proménnych nebo zménou struktury zdrojového kédu.

LSSV R

o =

lcl

< function determinant($a, $b, $c)
> function plagirism($x, Sy, $z)
3c3,4

< return $bx$b — 4x$axc;

>  $tmp = $y=xy;

> return $tmp — 4*$x*8$z;

Priklad 2.3: Ukazka vystupu UNIXové utility diff.




2.5.2 Tokenizace

Tokenizace je proces, ktery probihd v ramci lexikalni analyzy, jenz je soucasti kazdého
prekladace.! V pribéhu tokenizace jsou naéitany znaky ze vstupniho zdrojového souboru.
Tyto znaky reprezentuji zdrojovy kod a v pribéhu lexikalni analyzy jsou z téchto znakt
vytvoreny symboly programu zvané lexémy. Lexémy jsou nasledné reprezentovany ve formé
tokenti. Token je fetézec slozeny z jednoho nebo vice znaki, které jsou v daném jazyce
dilezité jako skupina. Jako ptiklad se lze podivat na tabulku 2.1, kde lze vidét vystup
procesu tokenizace pro vstupni kéd result = 5 * 5. Kazdy vystupni token mé kromé ptivodni
hodnoty také urcéeny vyznam v ramci zdrojového kédu.

Typ Hodnota
T_VARIABLE result
T_ASSIGNMENT =
T_LNUMBER 5
T_MULTIPLY *
T_LNUMBER 5
T_SEMICOLON ;

Tabulka 2.1: Tokeny vygenerované pro vyraz result = 5 * 5

Z tabulky (2.1) také vyplyva, ze diky zajisténi uré¢ité miry abstrakce nad zdrojovym ké-
dem, 1ze dosdhnout za pomoci tokenizace lepsich vysledki pfi porovnavani dvou podobnych
projektt nez pri vyuziti pouhého porovnani textovych retézci. Pokud budeme porovna-
vat vysledky procesu tokenizace mezi sebou, zjistime, ze pouhé pfejmenovani proménnych
nebo zména komentait nemé na vysledek zadny vliv. Této metody je vyuzivano prakticky
ve vSech néstrojich na odhalovani plagiatt zdrojovych kédi. Jako piiklad si mtizeme uvést
tfeba jiz zminény systém MOSS (2.4.2) nebo CodeMatch (2.4.3).

Samozrejmé proces tokenizace neni zadna technika k pfimému odhaleni plagiatorstvi,
nicméné tento proces je velmi vhodny pro pfipravu zdrojovych texti, ke zpracovani dalsimi,
nize uvedenymi metodami.

2.5.3 Halsteadova metrika

Celym nazvem Halsteadova metrika velikosti programu je softwarova metrika, kterou v roce 1977
predstavil M. H. Halstead [3]. Je zaloZena na ptedpokladu, zZe vSechny zdrojové texty se
skladaji z kone¢ného poctu programovych jednotek, tzv. tokent (viz kapitola 2.5.2), které
jsou rozeznatelné prekladacem. Jak jiz bylo zminéno, tak pocitacovy program poté miize
byt bran jako posloupnost tokent, které mohou byt klasifikovany jako operatory nebo ope-
randy. Cilem této metriky je identifikovat takové vlastnosti programi, které by byly snadno
vycislitelné, a které by mezi sebou mély urcité souvislosti. Proto Halstead definoval ¢tyfi
zakladni proménné, ze kterych lze poté vypocitat konkrétni metriky programu. Tyto pro-
ménné jsou nasledujici.

e 7)1 = pocet unikatnich operatort

e 12 = pocet unikdtnich operandi

Vice o fazich piekladace na http://www.abclinuxu.cz/clanky/programovani/jazyky-a-prekladace-1-
uvod
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e N; = celkovy pocet operatoru
e Ny = celkovy pocet operandu

Pokud ze zdrojového textu jsme schopni vypocitat vySe zminéné proménné, jsme poté
nésledné schopni vypocitat i Halsteadovy metriky zdrojového kédu pomoci pomoci nésle-
dujicich vzorca.

n=n+n (2.1)
N = N1+ Ny (22)
N = nilogn: + nalogns (2.3)
V = N xlogan (2.4)
N.
D="T,22 (2.5)
2 m
E=DxV (2.6)

Kde jednotlivé vysledky znamenaji nésledujici.

1 — Velikost slovniku
e N — Délka program

e N — Odhadnut4 délka programu

V — Objem

e D — Programova naroc¢nost

E — Programatorské usili

Tyto proménné lze vypoditat ze zdrojového kédu velice rychle, at uz pro cely kéd nebo
jeho ¢asti. Ziskané hodnoty poté stac¢i porovnat s hodnotami ziskanymi z jinych zdrojovych
kédu. Nevyhodou této metriky je bohuzel fakt, Ze je mozné ziskat dva stejné vysledky pro
rozdilné pracujici ¢asti kédu. I pfes tento nedostatek se tyto metriky daji tispésné vyuzit
pti odhalovani plagiatorstvi zdrojovych texti.

function getAverage($array) {
$value = 0;
foreach ($array as $arrayltem) {
$value += $arrayltem;

}

return $value / count($array);

}

Priklad 2.4: Ukézka kédu pro vypocet Halsteadovych metrik.

Jako ukazku lze vyuzit kéd definovany v ptikladu 2.4, pro ktery jsou vysledné metriky
nasledujici.




N = mlogn + nalogns = 17.47 (2.7)
V = N xlogan = 20.02 (2.8)
N.
D="T,2 =3.00 (2.9)
2 m
E=DxV = 60.06 (2.10)

2.5.4 Levenshteiniv algoritmus

Levenshteintiv algoritmus je jednim z nejpouzivanéjSich algoritmi pro detekci plagiati, aft
jiz ve zdrojovych kddech nebo v pfirozeném jazyce. Vymyslel jej v roce 1965 V. Levenshtein
[7] a pracuje s predpokladem, Ze vzdalenost dvou fetézci je definovana jako minimalni pocet
operaci vkladani, mazéani a substituce takovych, aby po jejich provedeni byly zadané fetézce
totozné. Tuto techniku lze poté uplatnit na dva zdrojové kédy, at uz bez jakékoliv pfedchozi
analyzy nebo po provedeni procesu tokenizace a z vysledki algoritmu rozhodnout, jak jsou si
vstupni texty podobné. Z matematického hlediska, Levenstheinova vzdalenost mezi dvéma
fetézci a, b je dana levgp(|al, |b]) kde

mazx(i,j) pokud min(i,j) = 0,
o levgp(t —1,75) + 1
leva,b(/L?j) - min lelvalj(i,j _ 1) + 1 jinak, (2.11)

leva,b(i —-1,5- 1) + 1(ai7ébj)

kde 14, 4p,) je charakteristicka funkce? rovna 0, kdyZ a; = b; a 1 jinak.

Jako priklad Levenshteinovy vzdalenosti lze uvést tieba jména Pavel a Pavla. Jejich
vzdéalenost je dva, protoze minimalni pocet operaci, které je potfeba provést k transformaci
jednoho jména ve druhé je praveé dvé. Tedy pokud bychom chtéli transformovat jméno Pavel
na jméno Pavla, sta¢i pouze odebrat ze slova Pavel pismeno e a ke vzniklému slovu Pavl
ptidat na konec pismeno a. Tudiz po dvou operacich ndm vznikne vysledné jméno Pavla.

Samotny algoritmus mé bohuzel nevyhodu, kdy v pripadé, ze porovnavané fetézce jsou
prilis dlouhé, tak se vyrazné zvysuje doba vypoctu algoritmu. Ta totiz roste zhruba imérné
s velikosti porovnavanych retézct.

2.5.5 Otisky dokumentu

Vyuzivani otiski dokumenti je jednim z nejpopularnéjsich zptisobt na automatizované od-
halovani plagiatorstvi. Pouziva jej tfeba jiz zminény systém MOSS (2.4.2). Metoda funguje
na principu identifikace nékterych specifickych fetézcti v dokumentu, ze kterych nasledné
vytvofi unikatni otisk dokumentu. Teoreticky by tak rozdilné dokumenty mély mit vzdy
rozdilné otisky a stejné tak, podobné dokumenty by mély mit otisky podobné.

Vétsina technik implementujici tuto techniku je postavena na vyuzivani k-grama. K-
gram je sousedici podfetézec o délce k. Zdrojovy text je poté rozdélen do téchto k-grami,
kde k je parametr zvoleny uzivatelem. Je tfeba vzit v Gvahu, Ze existuje skoro stejny pocet
k-gram jako je znakt v dokumentu, protoze kazdy novy znak je za¢atkem nového k-gramu
(vyjimkou jsou znaky na k — I pozicich). Na ptikladu 2.5 lze vidét, jak vytvoteni k-grami

2Vice o charakteristické funkci na http://www.math.muni.cz/forbel/M3121/M3121_S4.pdf
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funguje. Nejprve jsou odstranény bilé znaky a nasledné je vytvorena sekvence k-gramdi.
Nad témito k-gramy je poté spusténa hasovaci funkce a z jejiho vysledku poté vybran
vzorek, ktery slouzi jako otisk dokumentu. Velmi ¢asto se pro vybér vzorkt voli pouze hase,
které odpovidaji vzorci 0 mod p?, pro né&jaké fixné zvolené p. Tento piistup je pouzivany
predevsim z dtivodu, Ze je snadno implementovany a zachovava pouze 1/p hasu jako otisku.
Nevyhodou tohoto pristupu je fakt, Ze ndm nedava zadné zaruky, ze podobné ¢asti mezi
zdrojovymi kddy budou detekovany, protoze k-gram sdileny mezi dvéma kédy je nalezen
pouze v pripadé, Ze se jedna o has o velikosti 0 mod p.

public static String s = "Hello”;

publicstaticStrings="Hello”;

publi ublic blics licst icsta cstat stati tatic aticS ticSt icStr cStri
Strin tring rings ings= ngs=" gs="H s="He ="Hel ”Hell Hello ello” 1llo”;

10701 11107 9382 10239 10003 9496 10975 11013 9314 11035 10000 9401 8022
11062 10851 10851 10034 10476 9860 10805 5742 3364 6960 9660 10306

10701 10003 9314 8022 10476 5742 3364

Priklad 2.5: Ukézka principu vytvofeni otisku dokumentu ze zdrojového textu.

K prekonani tohoto problému se vyuzivaji okna. Definujeme okno o velikosti w tak,
aby obsahovalo w po sobé jdoucich hast k-gramd. Vybranim alesporn jednoho otisku z kaz-
dého takového okna omezujeme maximéalni mezeru mezi vybranymi otisky. Timto docilime
toho, Ze algoritmus je schopny detekovat minimalné jeden k-gram v jakémkoliv sdileném
podretézci, ktery ma délku alesponn w + k — 1.

Winnowing

Jednim z nejvice pouzivanych zpisobli pro vybrani vzorku hasd k-grami je metoda zvané
Winnowing [10]. Metoda je zaloZena na dvou principech.

1. Pokud existuje podretézec, ktery je alespon tak dlouhy, jako délka garantovaného
prahu ¢*, tak musi byt vzdy nalezen.

2. Nechceme detekovat podobné Fetézce, které jsou kratsi nez prah sumu® k.

Konstanty ¢ a k < ¢ jsou voleny uzivatelem. Konstantu ¢ volime proto, ze velmi kratké
useky kodu, jako treba klicova slova, které jsou si podobné jsou pro detekci plagiati nezaji-
mavé. Co se tyce konstanty &, tak ¢im vétsi bude jeji hodnota, tim vice si mizeme byt jisti,
Ze nalezené podobnosti nejsou ndhodné. Na druhou stranu vyssi hodnota k& omezuje moz-
nost zjistit zmény, které byly provedeny reorganizaci zdrojového textu. Z tohoto dtvodu
je nutné zvolit konstantu & optimalné tak, aby byly odhaleny restrukturalizace zdrojového
textu a zarovenl nedochézelo k detekcim prilis kratkych kust kédu.

Vybér hasti je zde zalozen na principu, ze z kazdého okna vybereme minimalni hodnotu
hase. V pripadé, Ze v jednom okné existuje vice nez jeden has s miniméalni hodnotou, je
vybran ten s nejpravéjSim vyskytem. Takto vybrané haSe jsou poté uloZeny jako otisky
dokumentu.

$Vice o vybéru vzorkt na http://igm.univ-mlv.fr/mac/ENS/DOC /sigmod03-1.pdf
4Minimalni délka Fetézce, ktery se bude vyhledavat.
SMaximélni délka Fetézce, ktery se bude ignorovat.
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public static String s = ”Hello”;

publicstaticStrings="Hello”;

publi ublic blics licst icsta cstat stati tatic aticS ticSt icStr cStri
Strin tring rings ings= ngs=" gs="H s="He ="Hel ”Hell Hello ello” 1llo”;

10701 11107 9382 10239 10003 9496 10975 11013 9314 11035 10000 9401 8022
11062 10851 10851 10034 10476 9860 10805 5742 3364 6960 9660 10306

(10701 11107 9382 10239) (11107 9382 10239 10003) (9382 10239 10003 9496)
(10239 10003 9496 10975) (10003 9496 10975 11013) (9496 10975 11013 9314)
(10975 11013 9314 11035) (11013 9314 11035 10000) (9314 11035 10000 9401)
(11035 10000 9401 8022) (10000 9401 8022 11062) (9401 8022 11062 10851)
(8022 11062 10851 10851) (11062 10851 10851 10034) (10851 10034 10476
9860) (10034 10476 9860 10805) (10476 9860 10805 5742) (9860 10805 5742
3364) (10805 5742 3364 6960) (5742 3364 6960 9660) (3364 6960 9660 10306)

9382 9496 9314 8022 10034 9860 5742 3364

Priklad 2.6: Tvorba otisku textu z prikladu 2.5 za vyuziti metody Winnowing pro okno
o velikosti 4

2.5.6 Abstraktni syntaktické stromy

Abstraktni syntakticky strom (AST) je vlastné stromovou reprezentaci abstraktni syntak-
tické struktury zdrojového kédu napsaného v programovacim jazyce. Jeho vnitfnimi uzly
jsou operatory a listy operandy.

Sekvence pfikazu

Operéator -

Operator * Operator *

Proménna b Proménna b Operator * Proménna c

Konstanta 4 Proménna a

Obréazek 2.1: Ukazka AST pro funkci na vypocet determinantu definovanou v ptikladu 2.1

Ackoliv se téchto stromt vyuziva v prekladacich predevsim pro optimalizaci kédu, po-
moci algoritmti na porovnani stromovych struktur [3] lze tyto stromy vyuzit i k jejich

12




porovnani. Cilem p#i porovnavani zdrojovych kédu pomoci AST je nalezeni maximéalniho
mozného poctu spoleénych podstromt a spocitani jejich vzdalenosti. Tato technika je ve-
lice podobna vypoc¢tu Levenshteinovy vzdalenosti (viz kapitola 2.5.4), kdy vzdéalenost mezi
jednotlivymi stromy je rovna pocétu operaci ptidani, odebrani nebo substituce nutné k trans-
formaci jednoho stromu do druhého.

Syntaxe je u AST abstraktni v tom smyslu, Ze nereprezentuje kazdy detail, ktery se
v realné syntaxi vyskytuje. Napiiklad na obrazku 2.1 vidime, Ze se zde nevyskytuje stfednik
oznamujici konec prikazu. Pfipadné takové seskupujici zavorky jsou ve stromové strukture
implicitni a syntaktické konstrukce jako if — podminka — then mohou byt vyznaceny pouze
jedinym uzlem se dvéma vétvemi. To ¢ini abstraktni syntaktické stromy odlisné od stromt
konkrétnich a umoznuje je efektivné vyuzivat pro detekci plagidtorstvi, nebot je v nich
automaticky obsaZena jista troven abstrakce zdrojového kodu.
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Kapitola 3
Navrh reseni

Po analyze problémt, které mohou nastat pii detekci plagiati se budeme vénovat navrhu
aplikace, ktera bude schopné efektivné odhalit plagiatorstvi ve studentskych pracich za po-
moci nékterych metod zminénych v kapitole 2.5.

Jednim z pozadavkt na vyslednou aplikaci bylo jeji roz¢lenéni do samostatné fungujicich
¢asti, které bude mozno vyuzit jak jednotlivé, tak v celku. Z tohoto divodu bylo navrzeno,
aby cely systém fungoval v nékolika fazich (viz obrézek 3.1), které si detailnéji popiseme
v nasledujicich kapitolach.

Aplikace byla navrhovana tak, aby byla snadno udrzovatelnd a rozsifitelna, tieba v na-
vazujici diplomové praci. Z tohoto divodu byly vSechny faze, kromé prvni, navrzeny tak,
aby byly jazykové nezavislé a tak v pripadé potfeby kontroly plagiatt i v jiném jazyce nez
PHP je nutné pridat pouze syntakticky analyzator zdrojového jazyka. Ve findlnim navrhu
aplikace se vyuziva ¢ty fazi, které jsou sice schopné pracovat i samostatné, ale navazuji
na sebe a tvori tak jeden fungujici celek.

3.1 Zpracovani vstupnich dat

Pro prvni fazi programu bylo potfeba navrhnout systém, ktery by ptipravil vstupni zdrojové
texty pro dalsi faze tak, aby mohly byt snadno a efektivné porovnéavany. Jelikoz je v ptipadé
nasi aplikace nutné, aby provadéla analyzu zdrojového textu, bylo nutné vymyslet strukturu,
do které by se data o zdrojovych textech uklddala. Jako vhodné fesSeni se jevilo vyuzit
nékterého ze serializa¢nich formati. Vzhledem k objemu dat, které se budou pii analyze
kédt ukladat, byl nejlepsi moznosti serializa¢ni format JSON'. Divodi pro zvoleni pravé
tohoto formatu pro uchovani dat bylo hned nékolik. Za prvé je tento format velice kompaktni
a k samotnym dattim nepiidava mnoho fidicich a kontrolnich dat navic a za druhé je velmi
snadno ¢itelny i pro ¢lovéka.

Serializa¢ni format bylo nutné zvolit pravé z duvodu rozcélenéni nasi aplikace do jed-
notlivych fazi. Tedy v prvni fazi je mozné zpracovat a zanalyzovat vstupni data a na-
sledné je ulozit do struktury. Tuto strukturu je poté mozné ulozit do souboru a uchovat
ji tak pro pozdéjsi pouziti. Pokud bychom tedy vytvorili takovouto strukturu z dat, které
chceme vzdy porovnévat s dalsimi, jesté nezpracovanymi zdrojovymi kédy, mtzeme ji pre-
dat na vstup aplikace aniz bychom museli znovu analyzovat zdrojové kédy v této strukture.
Takto vytvorenou strukturu, kterd je pouzivana vzdy béhem porovnavani pravé bez nut-
nosti analyzy zdrojovych kédd nazvéme Sablonou.

Vice o formatu JSON na http://tools.ietf.org/html/rfc7159
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Zdrojove texty

!

Prvni faze

[ Tokenizace ] J )
JSON Objekt
[ Druha faze ]
Unikatni pary
(CSV soubor)
Y
Treti faze
Halsteadova metrika ]
_J
Levenshteinlv alg. ]
Vazeny
primér
Y
Ctvrta faze
Otisky dokumentt ]
Vazeny
\ prdmér J

Y

Zavislé na vstupnim jazyku

D Nezavislé na vstupnim jazyku

Obrézek 3.1: Navrh struktury nastroje na odhaleni plagiatorstvi v jazyce PHP

Jako ptiklad 1ze uvést studentské prace, které se kazdy rok opakuji. Prvni rok je mozné
vytvorit JSON soubor, ktery obsahuje analyzované zdrojové texty a ten vyhodnotit. V na-
sledujicim roce je mozné tento soubor vyuzit pravé jako sablonu a porovnat nové studentské
prace mezi sebou a navic je jesté porovnat s projekty jiz analyzovanymi v Sabloné, ktera
byla vytvofena o rok dfive.

Vyse zminény pristup umoznuje pfi vyuziti Sablon usetfit podstatnou ¢ast strojového
casu potfebnou na nacteni vSech zdrojovych dat, pfipadné pokud je aplikaci jiz dodana
Sablona se zpracovanymi zdrojovymi texty, lze tuto fazi programu uplné preskocit a spustit
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az druhou fazi nasi aplikace.

3.2 Strankovani

Odhalovani plagiatorstvi spotiebuje spoustu strojového ¢asu, pii velkém mnozstvi zdrojo-
vych textl i nékolik hodin. Z tohoto divodu by bylo velice nepfijemné zjistit, Zze se aplikace
neplanované ukondila, coz se klidné miize stat, pokud je aplikace spusténa na serveru s ome-
Zenym procesorovym casem.

Jako zptisob prekonani tohoto problému bylo navrzeno vyuzit metody strankovani.
Jedna se o systém, kdy je porovnan pouze uzivatelem specifikovany pocet part. Pocet
téchto part tvoii z celkového poctu part jednu stranku. Pokud by bylo potieba vyhodno-
tit nasledujici pary projektt stacilo by tak pouze pomoci vstupnich parametri vysledného
programu zadat pocet part urcenych ke zpracovani a nadchazejici ¢islo stranky.

Avsak uzivatel nemusi byt schopen predpokladat, kolik dvojic stihne vysledna aplikace
vyhodnotit pfed tim, nez vyprsi ji pfidéleny ¢as. Proto jsem se rozhodl, po vytvoreni aplikace
provést sadu experimentt (viz kapitola 4.4), které nasledné definuji idealni vychozi hodnotu
pro velikost jedné stranky.

3.3 Vytvoreni dvojic

Za predpokladu, Ze jiz mame zpracovana vstupni data, je potfeba vytvorit dvojice zdrojo-
vych kédu, které budou uréené k porovnani v dalsich fazich. Proto, jak lze nazorné vidét
i na obréazku 3.1, vstupem do druhé faze projektu bude JSON objekt uchovavajici analyzo-
vana data tj. vnitini reprezentaci zdrojovych texti (Sablony) a informace o projektech.

Cilem této faze je vytvorit unikdtni dvojice mezi vSemi projekty, které jsou urceny
ke kontrole plagiatii. Stejné jako v ptipadé prvni faze bylo tfeba navrhnout i tuto fazi tak,
aby ji bylo mozné spustit samostatné pii dodéni validniho vstupniho souboru. Jako vystup
druhé faze byl poté zvolen format CSV?, jelikoz v ném lze snadno uchovat nazvy dvojic,
které jsou urcené k porovnani.

xlogin00 , xlogin01
xlogin00 , xlogin99 —template
xlogin01 , xlogin99 —template

Priklad 3.1: Ukéazka casti CSV souboru s vytvofenymi pary urcenymi k porovnani
pro zdrojové kdédy souborit xlogin00 xlogin01 a souboru xlogin99 ktery byl nacten
ze Sablony.

Jak jiz bylo zminéno v sekci 3.1, aplikace byla navrhnuta tak, aby bylo mozné vytvorit
Sablony zdrojovych kdédi, které poté bude mozné porovnéavat s ostatnimi projekty. Ovsem
pri vytvareni unikatnich pard uréenych k porovnani by nedavalo smysl porovnavat zdrojové
texty v Sabloné mezi sebou. Z tohoto diivodu jsou veskeré zdrojové texty ze vstupni Sab-
lony oznaceny pfiponou -template (viz obrazek 3.1), coz ndm poté v implementaci umozni
nevytvaret dvojice pravé mezi témito zdrojovymi texty.

Velmi dulezitou ¢asti navrhu je fakt, ze takto realizovana druhd faze a samoziejmé
vSechny nésledujici jsou zcela nezévislé na vstupnim jazyku a v pripadé dodéni vstupniho
JSON objektu lze porovnat zdrojové texty v jakémkoliv jazyce.

*Vice o formatu CSV na http://tools.ietf.org/html/rfc4180
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3.4 Povrchové vyhledavani plagiatua

Tato sekce popisuje tieti fazi projektu, ktera slouzi k redukci poc¢tu dvojic, které se porov-
navaji. Redukce je zde navrhnuta tak, ze dvojice zdrojovych text nactené z CSV souboru
budou nejprve nalezeny ve vstupnim JSON objektu a poté nasledné porovnany za vyuziti
Halsteadovych metrik (2.5.3) a Levenshteinova algoritmu (2.5.4). Obé metody jsou uzpi-
sobeny k tomu, aby jejich vysledek bylo mozné vyjadrit jako procentualni podobnost zdro-
jovych texti, které jsou aktualné porovnavany. K seskupeni jednotlivych dilé¢ich vysledkt
z jednotlivych metod a ziskani jedné vysledné hodnoty v fadech procent je v aplikaci vyu-
zivano vazeného aritmetického priméru?.

Jelikoz se jedna o samostatnou fazi této aplikace, je nutné vysledky této faze zase ukladat
do pripraveného souboru. Jako idealni se jevi vyuzit vstupniho CSV souboru a ke kazdé
dvojici pfidat miru jeji podobnosti, jak lze vidét naptiklad na obrazku 3.2.

xlogin00 , xlogin01 ,54 %,1
xlogin00 , xlogin99 —template ,61 %,8
xlogin01 ,xlogin99 —template ,83 %,6

Piiklad 3.2: Ukézka vyhodnoceni povrchového vyhledani plagiatti pro zdrojové texty
z prikladu 3.1.

Dvojice zdrojovych texti, které prekracuji urc¢itou experimentalné zjisténou mez podob-
nosti (viz kapitola 4.4) by poté mély byt urceny k dukladnéjsimu prohledani ve ¢tvrté fazi
aplikace. Nicméné tato hranice neni jedinym méritkem, zda by bylo vhodné par, ktery je
aktuélné porovnavan prozkoumat dikladnéji. Z dtivodu piesnéjsi detekce, je do vystupniho
souboru z této faze pridan i pocet Levenshteinovych bloki, které si byly mezi zdrojovymi
texty velmi podobné?.

3.5 Hloubkové vyhledavani plagiati

Treti faze byla navrzena tak, aby dokéazala vyfiltrovat dvojice zdrojovych koédu, které ne-
obsahuji zddné znamky o tom, Ze by se mohlo jednat o plagiat. Takovéto reseni umozni
vice se vénovat dvojicim, které vykazuji urcité podezreni. Pro dukladnéjsi kontrolu tako-
vychto dvojic byl vybréan algoritmus Winnowing [10] implementujici techniku tvorby otiskt
dokumentu.

Ctvrta faze tedy pracuje s ohodnocenym CSV souborem, kterj byl v piedchozi fazi
vytvoren, pfipadné ptimo dodan na vstup této faze. S prihlédnutim k faktu, ze algoritmus
pouzivany v této fazi aplikace je vyuzivan MOSS (2.4.2), jednim z nejpopuldrnéjsich na-
stroji pro odhalovani plagiatorstvi v akademickém prostifedi, rozhodl jsem se toho vyuzit
a pro nastaveni algoritmu pouzit hodnoty, které byly zjistény jako nejvhodnéjsi v pribéhu
pouzivani pravé tohoto nastroje.

Samotné porovnani jiz probiha obdobné jako ve treti fazi, kdy jsou zdrojové texty po-
rovnévany pomoci Levenshteinovy vzdalenosti. Vysledky této metody je taktéz vhodné
za vyuziti vazeného aritmetického priméru vyhodnotit jako finadlni hodnotu podobnosti
paru zdrojovych textd. Tyto vysledky je poté vhodné podobné jako na konci treti faze
ulozit do souboru ve formatu CSV, aby bylo dohledatelné, které dvojice zdrojovych kodu
vykazuji vysokou miru podobnosti a bylo mozné je tak manuélné prohlédnout a rozhodnout,
zda je podezieni opravnéné nebo nikoliv.

3Vice o vaZzeném aritmetickém préiméru na http://www.naseskola.net/aktual /08-09/vazeny _prumer.pdf
4Hodnota uréujici p¥ilisnou podobnost mezi dvéma bloky byla uréena experimentalné (viz kapitola 4.4).
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Kapitola 4

Implementace a testovani

Tato kapitola popisuje implementaci nastroje na odhaleni plagidtorstvi navrzeného vyse
(viz kapitola 3), jeho testovani a provedené experimenty. Cely nastroj je implementovan
v jazyce PHP 5.3. Tento jazyk byl pro implementaci vybran z davodu velmi efektivné
implementovanych vestavénych funkci na praci se soubory, tvorbé JSON objekti a funkei
urcenych pro syntaktickou analyzu zdrojovych textt v jazyce PHP, na ktery se tento nastroj
zaméruje.

Nastroj byl implementovan s vyuzitim objektové orientovaného paradigmatu a ze samot-
ného nastroje jde nasledné vidét, ze pti jeho tvorbé byla vyuzita jista inspirace navrhovym
vzorem model-view—controller [9], kdy veskera kontrolni logika je implementovana v balicku
controllers a veskeré objekty uchovavajici data jsou v balicku entity.

4.1 Zpracovani vstupnich dat

Pro samotné zpracovani dat je nejprve nutné nacist vsechny zdrojové texty, o coz se velmi
rychle postara vestavéna funkce file_get_contents. Tyto zdrojové texty jsou nasledné preve-
deny na posloupnost tokenti pomoci dalsi vestavéné funkce token_get_all. Vyuzivani téchto
funkci vede k velice rychlému zpracovani stovek zdrojovych textt v fadech desitek sekund.
V momenté, kdy jsou vSechny zdrojové kédy nacteny do paméti a prevedeny na po-
sloupnost tokenti, jsou z nich odstranény veskeré bilé znaky a pokud byl pfi startu aplikace
zadan i parametr —c', tak jsou ze zdrojovych textii odstranény i veskeré komentafte.
Timto jsou vSechny zdrojové kédy pripraveny ke zpracovani. Byla implementovana
struktura JSON objektu, jejiz ukézku lze vidét na obrazku 4.1. VSechny zdrojové kddy,
které byly prevedeny na posloupnost tokenil jsou zpracovany a ulozeny do této struktury.
Jak lze vidét z ukdzky nize, kazdy zdrojovy kdd obsahuje informace o tokenech, ze kte-
rych se sklada, vypocétené hodnoty Halsteadovy metriky pro jednotlivé funkce a metody,
které byly ve zdrojovém kédu nalezeny a také sadu Levenshteinovych bloki o maximélni
délce 255 znakt. Tato délka byla vybrana proto, ze pfi porovnavani delsich fetézcti pomoci
Levenshteinova algoritmu se velmi vyrazné zvysuje doba potfebnd k porovnani dvou blokti.
Jelikoz je JSON objekt v aplikaci reprezentovan jako tiida odvozena od t¥idy std::Object
je nutné ji pfi ukladani do souboru transformovat do tradi¢niho JSON objektu pomoci
vestavéné funkce json_encode. Ukladani se provadi ihned po zpracovani zdrojovych texti
do zminéného objektu a umoznuje tak vyuzit zpracované zdrojové texty i pozdéji. V pripadé
potieby tak lze zpracovana data zase ze souboru nacist a prevést pomoci vestavéné funkce

'Vice o nastavitelnjch parametrech programu lze najit v piiloze.
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json_decode. Vytvofenim a ulozenim JSON objektu konéi prvni faze a program pomalu
postupuje do dalsich.

OON NN NN
Y AR W N =

@ 0

{
"Nézev projektu”: {
"path” : 7Cesta k souboru”,
7dir” : ”Nazev projektu”
7files” @ |
{
”filename” : ”Nézev souboru”,
7content” : {
”tokens” : |
[Typ tokenu, hodnota tokenu, pozice v kédu]
]

7
"halsteadBlocks” : |
{
7operators” : Poclet operatoru ve funkci,
?operands” : Pocet operandu ve funkci,
"uniqueOperators” : |
Vycet unikatnich operatord ve funkci
I,
”uniqueOperands” : |
Vycet unikatnich operandd ve funkci
I,
?programLength” : Odhadnutd délka funkce,
”volume” : Objem funkce,
?difficulty” : Programovd naroc¢nost funkce

}

evenshteinBlocks” : |
[TYP.TOKENUTYP.TOKENUTYP TOKENU] ,
[T_-VARIABLET_ASSIGNMENTT _VARIABLE |

]

”

Priklad 4.1: JSON objekt obsahujici zpracované informace o zdrojovych textech.

4.2 Generovani unikatnich dvojic

Ve druhé fazi se vyuzije JSON objekt pfedany parametrem nebo vytvofeny v prvni fazi.
Pomoci metody getUniquePairs($assignments, $templates = NULL), kterd implementuje
vytvofeni unikatnich dvojic zdrojovych souborti jako kombinace vstupni soubory — vstupni
soubory, pfipadné i vstupni soubory — Sablony, jsou generovany unikatni dvojice projektt.
V pripadé, Ze se v pritbéhu generovani dvojic narazi na soubory se stejnym nazvem jsou
tyto v pripadé, ze oba pochéazeji ze vstupniho JSON objektu pieskoceny.

Nasledné jsou vygenerované dvojice ulozeny pomoci metod na préci se soubory imple-
mentovanych ve t¥idé FileUtils. Ukézku vygenerovaného souboru lze vidét na piikladu 3.1.
Timto druhé faze konéi a v pripadé, ze vstupnimi parametry nebylo specifikovano jinak,
pokracuje aplikace k jiz samotnému porovnavani zdrojovych kédda.
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4.3 Implementace vyhledavani plagiatu

V navrhu je vyhledavani plagiatu rozdéleno do dvou fazi, coz se odrazi i na implementaci
samotného programu, nicméné implementace téchto fazi se lisi pouze v prisnosti kontroly
vyhleddvani a pouzitych algoritmech, proto je v ni vénovana souhrnné tato kapitola.

Nejprve je ovSem nutné vzdy pred samotnym porovnanim vyhledat dvojici nactenou
z CSV souboru. K tomu slouzi v nastroji ArrayUtils implementovand metoda getAssign-
mentByName($firstAssignment, $secondAssignment, $environment), ktera je schopné v pro-
stredi $environment, jenz obsahuje objekt se zdrojovymi kédy vyhleddvat pravé zdrojové
slozky urcené ke kontrole. Pii vyhledavani se také vyuzije pfipona -template, ktera je pfi-
dana ke vSem nazvim souboru se zdrojovymi texty, které pochézeji ze Sablony. Pfipona
nam zajisti, ze se soubory s touto ptiponou budou vyhledavat pouze v Sablonach a naopak
soubory bez této pfipony se budou vyhledavat pouze ve vstupnim JSON objektu.

4.3.1 Hodnoceni kédu pomoci metrik a Levenshteinova algoritmu

Pokud byly dané soubory nalezeny, je mozné je za¢it porovnévat. Nejprve jsou zdrojové kddy
hodnoceny podle Halsteadovych metrik, kdy je pro kazdou metriku jednoho zdrojového
textu spocitana procentualni podobnost se stejnou metrikou druhého zdrojového textu.
Vysledky metrik z jednotlivych funkci zdrojového kédu jsou scéitdny a primérovany tak,
abychom ve vysledku dostali jednu hodnotu v procentech znacici, do jaké miry jsou si
soubory podle vSech metrik najednou podobné.

Vypocet podobnosti pro Levenshteintiv algoritmus funguje na podobném principu. Le-
venshteinova vzdélenost je nejprve spocitana vzdy pro dvojici blokt kédu, které lze vidét
v prikladu 4.1. Jak jiz bylo zminéno d¥ive, limit pro délku jednoho bloku je nastaven na 255
znakli. To znamend, Ze maximélni vzdalenost mezi dvéma fetézci je 255 a minimalni je
0. Pokud znédme rozsah, lze z néj vypocitat procentualni podobnost mezi dvéma bloky.
Vysledky z porovnéni dvou blokt jsou poté s¢itdny a primérovany podobné jako v pfi-
padé Halsteadovych metrik, coz umoziiuje ziskat jediny vysledek hodnotici podobnost dvou
zdrojovych kédt podle Levenshteinova algoritmu. Kromé ziskdni podobnosti jsou taktéz
uchovavany statistiky o vysledku porovnani jednotlivych bloki v pfipadé, ze prekroci 95%
mez podobnosti. Pokud je mezi dvéma zdrojovymi soubory nalezeno vice nez pét takto
podobnych blokt, jsou tyto automaticky oznaceny jako potencialni plagiaty.

Samotnou implementaci algoritmu pro vypocet Levenshteinovy vzdalenosti jsem se roz-
hodl pfenechat na vestavéné funkci levenshtein($stringA, $stringB). Je to za prvé z du-
vodu, Ze vestavéna funkce jiz nabizi veskeré optimalizace, které muze jazyk PHP nabidnout
a za druhé jiz sama omezuje maximalni délku retézce, ktery je mozné porovnéavat. Na-
vic tato funkce mize byt pretizena a je zde tak mozné nastavit vahy jednotlivych operaci
ptridéni znaku, odebrani znaku nebo substituce.

4.3.2 Filtrovani vysledku treti faze

Po porovnani vsech partu jsou vysledky zpracovany a vyfiltrovany. Béhem zpracovani vy-
sledkti je tfeba brat v potaz, ze vétsina zdrojovych kédl se nejcastéji sklada z tokent jako
jsou napriklad proménné nebo textové retézce. Navic v pripadé vyuziti tohoto néstroje
na skolnich projektech se podobnost mezi zdrojovymi kédy jesté zvysSuje napriklad kvili
zpracovavani stejnych vstupnich parametri programu nebo pouzivani stejnych regularnich
vyrazl, které odpovidaji zadani studentské prace. Z tohoto dtivodu byl prah, ktery rozho-
duje o tom, zda bude dany soubor dale prozkouméavéan nastaven na 75% v pripadé vysledku
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Levenshteinova algoritmu. A déle na 80% alespon ve dvou metrikdch Halsteadova algo-
ritmu. Toto se samoziejmé netykd praci, které obsahuji pét a vice blokt kédl, u kterych
byla pomoci Levenshteinova algoritmu nalezena vice nez 95% podobnost. Tyto kombinace
zdrojovych kéda postupuji do ¢tvrté faze programu automaticky, i presto, ze celkova po-
dobnost zdrojovych kédt mohla byt mensi nez 75%.

Ke sniZeni spotieby strojového ¢asu ve ¢tvrté fazi tohoto nastroje se uz nebudou porov-
navat zdrojové kody kazdy s kazdym, ale pouze pary, které celi podezieni z plagidtorstvi
jiz z treti faze programu.

4.3.3 Detailni vyhledavani pomoci algoritmu Winnowing

Ctvrta faze programu je implementovana velmi obdobné jako predchozi. Nejprve se vyhle-
daji pary zdrojovych kédu k porovnani a nasledné je z celé posloupnosti tokent vytvoren
otisk zdrojového kédu programu pomoci algoritmu Winnowing, jehoZ implementaci® lze
vidét na prikladu 4.2.

public function winnowing ($w) {
$window = array_fill (0, $w, NULL);
for ($i = 0; $i < $w; ++8%i) S$window[$i] = PHPINT MAX;
$windowRightEnd = 0;
$minHashIndex = 0;
// Na konci kazdé iterace, proménnd minHashIndex obsahuje
// pozici nejpravéjsiho minimalniho prvku v okné
while (true) {
// posull okno o jedna
$windowRightEnd = ($windowRightEnd + 1) % $w;
$window [ $windowRightEnd] = getNextHash () ;
if ($window [$windowRightEnd] = -1)
break;
if ($minHashIndex = $windowRightEnd) {
// Pfedchozi minimum se jiz nenachdz{ v tomto okné.
// Prohledej okno zprava a najdi nejpravéjsi minimélni
// hodnotu hase.
for ($1 = ($windowRightEnd — 1) % $w; $i != $windowRightEnd;
$i = (81 — 1 + $w) % $w)
if ($window[$i] < $window[$minHashIndex]
$minHashIndex = $i;
record ($window [ $minHashIndex],
global_pos (3minHashIndex, $windowRightEnd, $w);
} else {
// Jinak, minimum se nachdzi stdle v tomto okné.
// Porovnej jej s aktudlni hodnotou a aktualizuj hodnotu
// v prtipadé& potieby.
if ($window [$windowRightEnd] <= $window [$minHashIndex] {
$minHashIndex = $windowRightEnd;
record ($window ($minHashIndex] ,
global_pos (3$minHashIndex, $windowRightEnd, $w);

Priklad 4.2: Implementace algoritmu Winnowing v jazyce PHP.

2Tato implementace slouzi pouze jako ukazka zpusobu, jakym lze tento algoritmus implementovat.
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Tato implementace algoritmu vytvori unikatni otisky obou zdrojovych kédd z paru
a umozni je nasledné mezi sebou porovnat. Jako hasovaci funkce, ktera byla potfebna
k vytvoreni otiskil byla pouzita vestavéna funkce mds, ktera jak je vidét podle jejiho nazvu
vyuziva k hasovani algoritmus MD5?.

Na rozdil od implementace porovnavani ve tieti fazi se zde vysledky nijak netransformuji
do vyslednych procent znacicich troven podobnosti mezi dvéma zdrojovymi texty. Pouze
se vzdy v paru vyhledavaji stejné hodnoty hasi a pocet stejnych hast se ukldda do pa-
méti. V pfipadé, ze v kddech bylo zaznamenano alespon pét hasiu sdilenych mezi obéma
zdrojovymi kédy jsou tyto kédy oznaceny jako mozny plagiat.

Kromé toho, Ze vyhledavani plagiati pomoci otisku je vice diikladnéjsi nez stejné vyhle-
davani pomoci metod pouzitych ve tieti fazi, je nesmirnou vyhodou tohoto pristupu fakt,
ze v ramci algoritmu Winnowing lze velice snadno u otiskd uchovéavat i jejich pfibliznou
polohu ve zdrojovém kédu a v pfipadé podezieni z plagidtorstvi uzivateli oznacit Fadky,
které se zdaji byt podobné.

Po prozkoumani veskerych zdrojovych textl jsou vysledky z této faze ulozeny do sou-
boru opét ve formatu CSV, tentokrat s rozsifenymi informacemi ohledné podezielych dvojic
zdrojovych kédu. Na prikladu 4.3 1ze vidét ukizku nékolika fadkt ve vysledném CSV sou-
boru. Jeden fadek ve vystupnim CSV souboru odpovidéa paru, u kterého vzniklo podezieni
na plagiatorstvi. Tento fadek je poté ulozen ve formatu, kdy prvni dvé hodnoty odpovidaji
nazvum kontrolovanych slozek obsahujici zdrojové soubory, nésleduje jejich procentualni
podobnost. Nakonec je uvedena dvojice paru ¢islo fadku — nazev souboru. Tato informace
udava, které soubory a pfimo které radky v téchto souborech jsou ptili§ podobné. Napfi-
klad pro zdrojové kédy ve slozkich xlogin00 a xlogin01 by to znamenalo, Ze podobnosti
byly nalezeny mezi souborem csv.php na fadku 301 a souborem main.php na fadku 503.

xlogin00 , xlogin01 ,81 %,[301] —csv .php[503] —main.php,[312] —csv.php[514] —main.
php

xlogin02 , xlogin07 ,68 %,[12]—class .php[703] —csv.php,[17] — class .php[708] —csv.
php

xlogin03 , xlogin05 ,83 %,[231] —main.php[107]—csv.php

xlogin31 ,xloginl7 ,54 %,[456] —index .php[123] —classA .php,[426] —index .php
[135] —main . php

Priklad 4.3: Ukazka vystupniho souboru s podezielymi dvojicemi zdrojovych kédu.

Vysledky byly uklddany tak, aby byly snadno citelné i pro c¢lovéka a zaroven je bylo
mozné snadno exportovat do dalSich formata pripadné do dalsich externich programd.

4.4 Testovani a experimenty

Aplikace byla testovana na projektech z pfedmétu Principy programovacich jazykt a OOP
(IPP), ktery je vyucovan na fakulté informacnich technologii VUT v Brné. Veskeré testy
probihaly na serveru serveru eva (FreeBSD 6.3) a serveru merlin (CentOS 64bit Linux).
Na serveru merlin je p¥isnéji nastaveny konfigurac¢ni soubor php.ini pro otevirani soubor,
z toho divodu je k zajisténi spravné funkcnosti skriptu tfeba interpret spoustét s para-
metrem -d open_basedir=NULL. Navic vzhledem k velikosti na¢itanych dat do paméti je
tfeba interpret jesté spoustét s parametrem -d memory_limit=400M. Tento piepinac¢ nastavi
v konfigura¢nim souboru php.ini velikost pridélené paméti nastroji na 400MB, coz by mélo
stacit k bezproblémovému chodu nastroje.

$Vice o algoritmu na http://tools.ietf.org/html/rfc1321
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4.4.1 Volba velikosti stranky

Vzhledem k faktu, Ze na serveru merlin je omezen cas, po ktery mize proces bézet je tieba
zvolit takovou velikost stranky, ktera nebude zbyteéné mala a zaroven nebude natolik velké,
aby bylo vyhledavani plagiatd neocekavané ukonceno.

Ze samotnych experimentt, které byly provedeny nad studentskymi pracemi, jejichz
prumérna délka zdrojového textu je okolo sedmi set radktt kédt bylo zjisténo nésledujici.
Vytvoreni souboru s JSON objektem, ktery obsahuje analyzované zdrojové texty a vy-
tvoreni CSV souboru s unikatnimi pary zdrojovych textl je velice rychlé a pii vytvareni
téchto soubori pro 204 studentskych praci trva pouhych dvanéict sekund. Samotné vyhleda-
plagiatt je tento nastroj schopen porovnat za jednu minutu zhruba Sedesat pari zdrojovych
kédi, coz odpovida jednomu vyhodnocenému péaru za sekundu. Na serveru merlin je cas
procesu omezen na pouhych tficet minut, coz pfi zpracovani jednoho za sekundu udava
zhruba 1800 part vyhodnocenych za pridéleny cas.
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Obrazek 4.1: Procentuélni podobnost part testovanych projektii

Experimentalni velikost stranky byla tedy urcena na 1800 part zdrojovych kédi, nicméné
k zaruceni, aby byly vzdy vSechny kédy korektné zkontrolovany byla tato hodnota v redlném
programu snizena na 1250 part zdrojovych kédu. Pro 204 studentskych praci je vygenero-
vano celkem 16325 unikatnich part, tedy je potreba tyto pary rozdélit do tfinacti stranek
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urcenych ke zpracovani. O to se lze jednoduse postarat skriptem, ktery spusti aplikaci vzdy
nad jinou strankou.

4.4.2 Vysledky rozpoznavani

Po vyhodnoceni zdrojovych koda z treti faze aplikace, bylo potfeba urcit prah, podle kterého
se bude rozhodovat, zda bude par detailnéji zkouman v posledni fazi aplikace. Jak lze vidét
na grafu 4.1, vétSina praci se podobnosti pohybuje mezi 55% a 60%, v piipadé pouziti
Levenshteinova algoritmu. Prah byl proto nastaven o néco vyse, tedy na 75%. V ptipadé
Halsteadovych metrik byly shody v nékterych piipadech o poznani vyssi, coz ovSem nemusi
nutné znamenat stejné kusy kédu, proto byl prah pro tyto metriky nastaven na 80%, a to
navic alesponi ve dvou ze tii sledovanych metrik.

Nastroj byl testovan na sadé projektd z predmétu IPP, které byly studenty odevzdany
v nékterém z loniskych let a také v aktualnim akademickém roce. V téchto projektech se
podafrilo nalézt nékolik desitek part, které byly zarazeny k blizsimu zkoumani ve ¢tvrté fazi
programu, nicméné pouze maly zlomek z nich, byl nasledné vyhodnocen jako mozny plagiat.
Nicméné i po zjisténi podezieni u téchto projektt je nutné, aby uzivatel rozhodl, zda se
jednd o pripad plagidtorstvi ¢i nikoliv, protoze v nékterych parech sice podobnost i delsich
usekit kédu presahovala 95%, nicméné se vétSinou jednalo o pouziti regularnich vyrazi
k syntaktické analyze textu. Jak bylo zminéno v ukazce 2.1, neni jednoduché rozhodnout,
zda se takovyto pripad podobnosti zdrojového textu da oznacit za plagiatorstvi.

Nicméné i presto, ze mnohdy neni jednoduché rozhodnout, zda se jedna o plagiat nebo
nikoliv, tak se diky tomuto nastroji podafilo ispésné odhalit nékolik nezpochybnitelnych
pripadi plagiatorstvi zdrojovych texti.

4.5 Rozsifeni do budoucnosti

Cela aplikace byla navrhovana tak, aby ji bylo, v pfipadé potfeby, mozné snadno rozsitit
napiiklad v rdmci nasledujicich bakalarskych ¢i diplomovych pracich. Rozsifeni pro tuto
aplikaci bych navrhoval nasledujici.

Implementace podpory vice jazyki. Price je navrZena tak, aby bylo umoznéno re-
lativné snadné pridévani dalsich programovacich jazykt, ve kterych by bylo mozné
vyhledat pfipadné plagiaty. Jak lze vidét z obrazku 3.1, v ptipadé pfidani dalsiho pro-
gramovaciho jazyka, by bylo tieba implementovat pouze analyzator, ktery by ze zdro-
jovych kédt vytvoril strukturu specifikovanou v ukazce 4.1.

Grafické uzivatelské rozhrani. Vzhledem k faktu, ze momentalné se jedna o ¢isté kon-
zolovou aplikaci, bylo by v pripadé pridani dalSich jazykt vhodné, aby nad touto
aplikaci bylo implementovano grafické uzivatelské rozhrani, které by vyrazné usnad-
nilo pouzivani aplikace.

Grafické oznaceni zdrojovych textid. V soucasném stavu je aplikace schopna vyhledat
plagiaty a oznacit fadky, které jsou pravdépodobné opsané. Nicméné v idedlnim pii-
padé by mohla byt aplikace schopna vygenerovat napiiklad XML* soubor, ve kterém
by byly barevné vyznaceny podobné radky zdrojovych kédu.

*Vice o formatu XML na http://www.rfc-editor.org/rfc/rfc7303.txt
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Informaéni systém. V piipadé aspéchu této aplikace béhem odhalovani plagiata by velmi
vitanym rozsifenim mohlo byt prevedeni aplikace do urcité formy informacniho sys-
tému, ktery by uchovaval Ssablony zdrojovych kédd pro jednotlivé jazyky a tieba
i informace o jednotlivych plagiatorech, aby bylo mozné v jasném piehledu vidét, zda
se dany autor neuchyluje k plagidtorstvi pravidelné i v jinych programovacich jazycich
resp. predmétech.

Vyse zminénd rozsifeni samoziejmé nejsou zdaleka vSechno, co by se dalo na stava-

jici aplikaci vylepsit. Vzdy je zde moznost ucinit rozpoznivani presnéjsim pripadné celou
aplikaci optimalizovat naptiklad za pomoci vyuziti paralelismu procest.
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Kapitola 5
Zaver

Cilem této bakalaiské prace bylo navrhnout a implementovat nastroj na efektivni odhalo-
vani plagiati v jazyce PHP. Navzdory naroc¢nosti rozpoznavani plagiatt mezi studentskymi
pracemi lze Fici, ze se tento kol podafilo splnit.

Po analyze problému a metod k jeho feseni jsem navrhl vyslednou aplikaci tak, aby
byla schopna pracovat v nezavislych modulech a byla pfistupna dal$im rozsifenim, tpravam
a také, aby pfi vyhledavani neztracela ¢as porovnavanim zcela odlisnych projekti. Toho bylo
dosazeno rozdélenim vyhledavani do dvou moduld, které dohromady tvori jadro aplikace.

I pfesto, Ze néstroj je schopen nalézt podobnosti mezi zdrojovymi texty, tak v koneéném
diasledku mtze tento nastroj, az na vyjimky, pouze oznacit projekty, které jsou si podobné,
ptipadné jejich ¢asti. K prokazéani viny je ve vétsiné piipadech plagiatorstvi potieba cloveka,
ktery by mél byt schopen z oznacenych kddu rozhodnout, zda se jiz jedna o plagiatorstvi
nebo nikoliv.
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Dodatek A

Obsah CD

Adresarova struktura
o Thesis: Slozka se zdrojovymi soubory pro INTEX a PDF.

e src: Slozka s kompletnimi zdrojovymi kédy aplikace. Spustitelny skript se dale nachazi
v podslozce /src/controllers.

e tests/projects: Slozka se zdrojovymi kddy, které slouzi jako testovaci vstup aplikace.

o tests/templates: Slozka se zdrojovymi kédy, které slouzi jako testovaci vstup pro tvorbu

Sablon.
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Dodatek B

Manualova stranka programu

Nazev

Rozpoznani plagiati zdrojového kédu v jazyce PHP

Pouziti

php Controller.php [moznosti]

Popis

Skript analyzuje zdrojové kédy napsané v jazyce PHP v aktudlni slozce. Vystupem skriptu
je soubor generatedOutput.json, ktery obsahuje analyzované zdrojové texty a soubor ge-
neratedOutput.csv, ktery obsahuje dvojice zdrojovych kéda, které jsou podezielé z plagi-
atorstvi. Skript je nutné pfi interpretaci spoustét s parametrem -d memory_limit=400M,
ktery upravi skriptu pridélenou velikost paméti v souboru php.ini. V pfipadé nevhodné
nastaveného php.ini souboru je nutné pri spousténi interpretu pridat jesté parametr -d
open_basedir=NULL.

Moznosti

—input=adresar
Vstupni adresar se zdrojovymi kddy.

—output=adresar
Vystupni adresar, do kterého se ulozi vysledné soubory.

—inputTemplate=adresar
Vstupni adresar se sablonami zdrojovych kodi.

—projectsJSON=soubor
Zpracovany JSON soubor obsahujici analyzované zdrojové kody.

—templatesJSON=soubor
Zpracovany JSON soubor obsahujici analyzované sablony zdrojovych kédi.

—inputCSV=soubor
CSV soubor obsahujici unikatni dvojice zdrojovych texti.
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—first, —second, —third, —fourth
Parametr upresnujici, ktera faize ma byt spusténa. Faze nelze kombinovat a je vzdy
zapotiebi dodat prislusné vstupni soubory.

-e
Parametr, ktery spusti pouze faze pro vyhledavani plagiatt. Faze nelze kombinovat
a je zapotfebi dodat pfislusné vstupni soubory.

-g
Parametr, ktery spusti pouze faze pro generovani JSON a CSV souboru. Faze nelze
kombinovat.

-Cc
Zpisobi ignorovani komentaid pii analyze zdrojovych kédu.

-h, —help

Vypise nadpovédu.

—nameJSON=ndzev
Nastavi jméno vygenerovanému JSON souboru.

—nameCSV=nadzev
Nastavi jméno vygenerovanému CSV souboru.

—index=¢islo
Cislo stranky, kterd ma byt vyhodnocena. Jako vychozi stranka se bere nult4 strana.

—count=¢islo
Pocet parti, které maji byt na jedné strance. Jako vychozi se bere 750 part na stranku.

-f
Vyhodnoti vS8echny pary zdrojovych texti nehledé na velikost stranky.

Priklady pouziti

php -d memory _limit=400M Controller.php —help
php -d memory_limit=400M Controller.php —input=./ —inputTemplate=. /templates
php -d memory_limit=400M Controller.php —input=./ -nameJSON=projects —first

php -d memory_limit=400M Controller.php —projectsJSON=./generatedOutput.json -e

Autor

Ondfej Krpec, xkrpec01@stud.fit.vutbr.cz
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