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Abstrakt

Tato prace pojednava o extrakci referencniho Sumu fotoaparatu, coz je aditivni Sum vyskytujici se
v kazdé digitalni fotografii a je unikatni pro kazdy fotoaparat. V praci jsou diskutovany metody
extrakce Sumu a metody k porovnani ziskanych Sumti s cilem zjistit fotoaparat, jimz byla fotografie
potizena. Dale je implementovana aplikace, kterd vyuziva nejvhodnéjsi z téchto metod. Prace
obsahuje fadu experimentt zjist'ujici rizné parametry béhu aplikace v zavislosti na vstupnich
fotografiich a jejich parametrech.

Abstract

This work is about extraction of sensor pattern noise of digital camera which is additive noise that is
present in every digital photograph and which is unique for every camera. Suitable sensor pattern
noise extraction methods are discussed for noise extraction and comparation with aim to find out with
which camera the digital picture was taken. Best method is implemented as an application. The work
describes few experiments that are reviewing the application performance based on many different
photographs given to the application.
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1 Uvod

Potizovani digitalnich fotografii se fadi mezi dnes nejbéznéjsi technologie, takika kazdy vlastni
fotoaparat, nebo mobilni telefon fotoaparatem vybaveny. Digitalni fotografie jiz skoro uplné€ nahradily
analogové fotografie a oteviel se tim prostor k vyzkumu technologii s jimi spjatymi.

Kazda digitalni fotografie je unikatni, nikdy neni mozné vyfotit 2 stejné snimky, a stejné tak
kazdy digitalni fotoaparat je jedineény. [5] Tato prace se zabyva metodami k ziskani Sumu fotoaparatu
ze snimkid pofizenych timto fotoaparatem a jeho naslednou analyzou. Cilem této prace je popsat
nejvhodnéj$i metodu k ziskani Sumu fotoaparatu a na zdkladé této metody vytvofit nastroj, ktery
z databazi digitalnich fotografii fotoaparatti dokaze urcit, ktery fotoaparat potidil jednu dalsi fotografii,
ktera nebyla obsahem databaze.

Tyto postupy by bylo mozné vyuzit naptiklad v oblasti kriminalistiky Kk uréeni ptivodu fotografie,
nebo naopak pfitazeni fotoaparatu fotografii. Dalsi mozné vyuziti by bylo umoznéni uziti digitalni
fotografie jako soudniho dikazu, protoze na zakladé¢ Sumu ve fotografii by se dalo s jistotou fici, Ze
dana fotografie je nezménény original. [3] [2]

2 Alternativni metody a historie

Krom metod popisovanych v této praci se jiz dfive vyskytovaly rizné jiné metody a postupy, jejichz
cilem bylo jednozna¢né pfiradit digitalni fotografii k fotoaparatu, kterym byla pofizena. Tyto postupy
nebyly pfilis§ rozsitené a dnes se s nimi jiz takika nesetkdme zejména kvili tomu, Ze byly bud’'to prilis
nepfesné, nebo byly zavislé na implementaci fotoaparatu, takze nebyly k dispozici ve vSech
fotoaparatech a vSech digitalnich snimcich. [2]

Nejcastéjsi alternativni metodou s velmi vysokou piesnosti je vybaveni fotoaparatu
mechanismem, ktery na kazdé fotografii zanechd neviditelny vodoznak. Tento vodoznak mohl byt
vyuzit nejen k uchovani informaci o fotoaparatu, jimz byla fotografie pofizena, ale mohl obsahovat i
¢asové razitko, nebo jiné tidaje znamé pfti pofizovani fotografie. Tato metoda vSak neni pouzitelna u
vSech fotografii, ale pouze u téch, které byly pofizeny specialnim fotoaparatem, ktery je vybaven
funkect, ktera toto implementuje. Jeji vyuziti je tedy velmi omezené a je vhodné pouze pro zabezpeceni
fotografie pted Gpravami, nikoliv vSak k uréeni ptivodu fotografie. [2]

3 Sum fotoaparatu

3.1  Definice a popis

Kazdy digitalni fotoaparat je sloZzen z nékolika elektronickych soucastek, jejichz ucéelem je prevod
analogové informace pfenasené fotony na informaci digitalni a poté pfipadna komprese obrazovych dat
na vhodny format (nejcastéji JPEG). Hlavni casti procesu je ziskani obrazu, ktery ma fotoaparat
zachytit. Fotony dopadajici na obrazovy snima¢ fotoaparatu nesou informaci, ktera je prevadéna na
analogovy signal, ktery je nasledné pomoci analogové Cislicového prevodniku prevadéna na signal
digitalni. Pfitom pro kazdou barevnou slozku je zde samostatny bod snimace, ktery zjist'uje intenzitu
pouze dané barevné slozky. Kazdy obrazovy bod vysledného snimku se tedy skldda kompozici



takovych tfi bodu snimace. Nasledné prochazi snimek dals$imi zpracovavacimi procesy, jako naptiklad
korekce barev, nebo vyvazeni kontrastu. Nakonec je zkomprimovan do pozadovaného formatu. [2]

Vsechny tyto procesy mohou zanechat na snimku urcitou stopu. Pro metody probirané v této
praci je nejdilezitéjsi Sum vznikajici na jednotlivych bodech obrazového snimace. Kazdy takovy bod
je vyroben s malou nepiesnosti, ktera zpisobuje rozdilnou citlivost na svétlo daného bodu. Tato
rozdilna citlivost se zanese do snimku fotoaparatu jako neviditelny Sum, ktery je na vSech snimcich
daného fotoaparatu stejny, ale ktery je rozdilny mezi jednotlivymi fotoaparaty.

Metody popisované v této praci pracuji s Sumem jako celkem, ktery na kazdé digitalni fotografii
vznika pfi zachycovani snimku a ktery je shodny na vsech snimcich pofizenych digitdlnim
fotoaparatem a ktery nezavisi na obsahu obrazu digitalni fotografie.

Protoze je digitalni fotoaparat obvod slozeny z elektrickych soucastek, které ovliviiuje jejich
teplota, tak i na snimcich fotoaparatu se poznamenaji okolni podminky, jako napiiklad teplota.
S klesajici teplotou soucastek ve fotoaparatu klesa jejich odpor a tim by tento jev mohl ovlivnit Sum ve
fotografiich. Je proto teba pti ziskavani Sumu pouzit vice snimkt daného fotoaparatu a jejich Sum
ziskat praimérem Sumu té€chto snimkd, aby se zamezilo ovlivnéni analyzy Sumu snimku témito jevy. [2]

3]

3.2  Extrakce sumu z fotografie

Protoze Sum neni uloZen jako zvlastni slozka digitalni fotografie oddélené od slozky obrazové, ale je
obsaZen p¥imo v obraze digitalni fotografie, je tieba jej ziskat extrakci z obrazu. Sum fotoaparatu viak
nelze nijak jednoduse ze snimku ziskat, protoze by byl velmi zkreslen obsahem snimku a to pfedevsim
Vv oblasti kde se na snimku v obraze vyskytuji hrany. Je proto tfeba vyfiltrovat obrazova data ze Sumu
na snimku. Ve vétsin¢ metod se tohoto dosahne postupem opacnym — tedy ziskani snimku bez Sumu a
naslednym rozdilem fotografického snimku s Sumem a snimku vyfiltrovaného od Sumu. Avsak nikdy
nebude filtrace stoprocentni a vzdy v Sumu zistanou néjaké zbytky obrazu, nebo se projevi jiné
nizkofrekvenéni Sumy, jako naptiklad prach na objektivu fotoaparatu apod., které nejsou Sumem
snimace fotoaparatu a jsou promenlivé povahy v zavislosti na podminkach pii potizovani fotografie.
Abychom toto potlacili, pracujeme pfi extrakci Sumu s vice snimky stejného fotoaparatu, kde kazdy
snimek zachycuje rizné obrazy v ruznych prostfedich. Zjisténim priméru jednotlivych bodi Sumu
snimku se efektivné ziskd primérny Sum fotoaparatu, ktery bude jen minimalné ovlivnén obsahem
snimkd a vysokofrekvenénim nahodnym proménlivym Sumem. Tento proces maji vSechny popisované
metody Vv této praci spole¢ny. Dale bude kazda metoda extrakce Sumu popisovana samostatné a poté
budou jednotlivé metody porovnany a bude vybrana vhodna metoda, ktera bude implementovana. [3]



4 Metody extrakce Sumu

4,1  Metoda prumérovanim snimku

4.1.1  Popis metody

Abychom mohli pfifadit snimek k digitalnimu fotoaparatu, jimz byl potfizen, musime nejdiive ziskat
Sum, ktery je ve snimcich toho fotoaparatu ptitomen. Tento ziskdme pomoci primérovani N, poctu
snimki. Jak bylo zminéno v kapitole 3.2, sum ve fotografii mize byt znaéné pozménén obrazem scény
ve snimku, ¢emuz tato metoda piedchdzi primérovanim snimki, ¢imz efektivné potlaci vliv scény na
Sum fotoaparatu. Tento efekt jeSt€ umocni odstranéni scény ze snimku predtim, nez je snimek
pramérovan. Tohoto se dosahne pouzitim filtru k odstranéni Sumu, v praci Jana Lukase [2] pouzili po
mnoha experimenty s riznymi filtry vinkovy filtr, ktery se experimentalné ukazal jako nejvhodné;si.

vvvvvv

fotoaparat, protoze neni tfeba tuto metodu nijak implementovat na stran¢ fotoaparatu. Také neni tieba
mit pfistup k fotoaparatu samotnému, protoze tato metoda pracuje pouze se snimky jiz potizenymi
nezavisle na implementaci nebo nastaveni fotoaparatu. [2]

Sum fotoaparatu n®), kde k =1 ... Ny, je ziskan rovnici (1), kde p® jsou snimky potizené
fotoaparatem a F (p®) je obraz scény ziskany vinkovym filtrem F.

n =pl —F(p") (1)

Poté co je ziskan referen¢ni $um fotoaparatu n®9, je mozné zjistit, zda snimek p byl potizen
kamerou C s vystupem n®). K uréeni vyuZijeme korelace p. mezi P, = n® a
n = p — F(p) podle vzorce (2), kde P; je sum fotoaparatu vypocitany rovnici (1). [2]
(n—n)- (Pc —Pc) 2)
lin —7ll||Pc — Pel|
Nyni je mozné experimentalné urit p-(g) snimki g pofizenych kamerou C a p;(q") snimkt

pc = corr(n,Pc) =

q' nepotizenych kamerou C, nasledné pomoci Neyman-Pearsonova lemma uré¢ime prah T mezi obéma
skupinami. Pro snimek r u kterého neni znamo, jestli byl ¢i nebyl potizen kamerou C, zjistime p.(r) a
porovname s prahem T. [2]

412 Zavér

Metoda primérovanim snimki je nejjednodussi z navrhovanych metod. Sum fotoaparatu je ziskan
pouhym potlacenim scény z dostatecné velkého mnozstvi fotografii pofizenych fotoaparatem a
naslednym zprimerovanim vyslednych obrazli. K potladeni scény z obrazu fotografie se pouziva
vinkovy filtr popisovany v kapitole 5.4. Nad takto ziskanou mnozinou vzorkd Sumt provedeme operaci
praumér a tim ziskdme referencni Sum. K pfitazeni fotografie k fotoaparatu je pak pouzita korelacni
funkce (2), jejiz vysledek je porovnan s predem urCenym prahem, ktery urCuje hranici prislusnosti
fotografie k fotoaparatu. [2]

Tato metoda jako prvni z navrhovanych metod byla vidéna jako potencialné pouzitelna pro
pfifazeni snimkd fotoaparatim a analyze Sumu ve fotografiich, protoZe jako prvni dosahovala stabiln¢
vysokych vysledkt pfifazovani snimku fotoaparatu a je pouzitelna nezavisle na fotoaparatu a ptistupu
k fotoaparatu. [2]



4.2  Metoda maximalni pravdépodobnosti

4.2.1 Popis metody

Tato metoda piedstavena v [5] je zalozena na metodé predstavené v kapitole 4.1. Stejné jako v metodé
prumérovanim snimku se Sum ze vzorku fotografii ziska pomoci Wienerova filtru popsaném v kapitole
5.4 a rozdilu fotografii se Sumem a fotografii bez Sumu. Na rozdil od popisované metody vsak v této
metodé neziskdme referenéni Sum fotoaparatu jako jednoduchy primér vSech Sumi fotografii
potizenych konkrétnim fotoaparatem. [5]

Zpracovavany snimek nyni predpokladejme jako bezbarvy snimek ve stupnich Sedi, nebo jako
snimek obsahujici jediny barevny kanal. Barevna fotografie 1ze rozdé€lit na 3 snimky, kde kazdy bude
mit pouze jeden barevny kanal a na kazdy z nich bude samostatné aplikovana tato metoda. [5]

Snimek I[i,j],i =1..m,j =1..n je matice m Xn obrazovych bodi reprezentovanych
celociselnou hodnotu vyjadfujici intenzitu jednotlivych pixeli majicich hodnotu I[i, j] € (0, 255). Za
pouziti Wienerova filtru F k odstranéni $umu ze snimku I ziskame $um snimku W = I — F(I). Sum
snimku W mtZzeme rozd¢lit podle (3) na v§echny nahodné vysokofrekvencni Sumy = a hledany staticky
Sum fotoaparatu /K. Tento je vahové zavisly na barevné intenzité pixelu, kterd je vyjadfena g, ¢imz se
dosahne vyvazenosti bilé barvy pii zpracovani barevnych snimku. [5]

W=g-IK+E ?3)

24

(4)

Pritazeni fotografie fotoaparatu je jiz podobné jako u 4.1 zajisténa korelacni funkci
referenéniho Sumu a Sumu ziskaného ze snimku fotoaparatu a naslednym porovnanim vysledku
korelaéni funkce s pfedem uréenou hranici ptislu$nosti snimku k fotoaparatu. [5]

422 Zavér

Tato metoda jako prvni na rozdil od dfive pfedstavenych zohlednuje ve vypoctu referenéniho Sumu
fotoaparatu i jiné slozky nez jen hodnoty bodd nezavisle na okolnich bodech. Zohlediuje intenzitu
barevnych slozek pii vypoctu Sumu fotoaparatu a intenzitu pixelii ve snimku — V jasnéjSich pixelech je
ve vzorci (4) vyraznéjsi referenéni Sum fotoaparatu, proto je vhodné pti pouziti této metody jako
referen¢ni snimky k ziskani referenéniho Sumu fotoaparatu pouZzivat snimky bez textury a s vysokou
svitivosti (naptiklad snimky Cistého nebe, rovnomérné nasviceného papiru apod.).

Znacnou nevyhodou je z tohoto vyplyvajici nedostatky — u velmi c¢lenénych fotografii ¢i
Vv podsvicenych fotografiich bude hure ziskatelny referencni Sum. Tato metoda se kvili témto
nedostatkiim ukazala jako nestabilni a nevhodna k realnému nasazeni. [5]



4.3 Metoda PCE

4.3.1 Popis metody

Metoda Peak-to-Correlation Energy (zkracené PCE) prezentovana v [6] se soustfedi na sniZeni
nespravné akceptace obrazkd pti ptifazeni k fotoaparatu — tedy snizeni poctu ptipadu, kdy pfi
rozhodovani zda fotografie byla pofizena danym fotoaparatem je nespravné urceno, ze ano. Fotografie
Casto obsahuji riizné periodické signaly, které filtracni funkce urci jako soucast Sumu fotoaparatu. Tyto
periodické signaly mohou byt naptiklad pruhy na snimku fotoaparatu a mohou vznikat naptiklad na
obrazovém snimaci fotoaparatu. Pokud by dva fotoaparaty mély stejny snimac, na obou se muze
projevit tento periodicky signal jako velky podil referenéniho Sumu fotoaparatu a fotografie z jednoho
fotoaparatu mohou byt nespravné piifazeny fotoaparatu druhému. Metoda PCE jako prvni
z popisovanych metod nevyuziva k zjisténi prislusnosti fotografie béznou korela¢ni funkei, ale vyuziva
novou navrhovanou korela¢ni funkci PCE, jejimz tkolem je pravé piifazeni mensi vahy periodickym
signalim v Sumu fotoaparatu. [6]

Vzorec na vypocet PCE vyuzitelné misto korelacni funkce vyuzivané v pfedchozich metodach
je popsan ve vzorci (5) kde A je maly Etvercovy prostor okolo nuly a |A]| je jeho obsah (obsah
v pixelech). [6]

2
PCE(a, b) = 1 ¢ (0) (5)

n_—w2k,kecﬂ c2(k)

Kde c(m) je definovano v (6). N je pocet pixelt v porovnavanych snimcich a @ je operace pfiéteni
modula N pravého operandu. Jinymi slovy je snimek ve své ose y ptetocen o parametr m, tedy k indexu
y je pfiteno m a pretékajici pixely jsou pfesunuty na noveé uvolnéné misto na zacatku snimku (angl.
se operace nazyva ,shift”, je béZn¢ znama napiiklad jako operace s binarnim vektorem). Diky
postupnému posunu se piipadny periodicky signal v sumu fotoaparatu dostane do faze a zpisobi, ze ve
vzorci (5) se zveétsi delitel, tudiz korelacni funkce bude mit nizsi vysledek.

1 N-1
c(m) = N Z Xi¥Vidom (6)
i=0

4.3.2 Zavér

Tato metoda nahrazuje béznou korela¢ni funkci, pouzitou v predchazejicich metodach, funkci PCE,
ktera snizuje nespravnou akceptaci fotografie pfi pifitazeni fotoaparatu zptisobenou linearnimi signaly
ve fotografii.

Tato metoda prinesla jest¢ veétsi presnost, ale jak ukazaly dalsi testy, kvili druhé mocning
v Citateli je tato metoda velmi nachylnd na chyby, které umocni pravé jmenovanou druhou mocninou,
takZze vyhody ziskané potlacenim periodického signalu ze Sumu fotoaparatu jsou znehodnoceny
vzniklou chybou a ve vysledku nespravna akceptace fotoaparatu je mirn€ vyssi nez u predchazejicich
metod. [6]



4.4  Metoda Fazového spektra a CCN

4.4.1 Popis metody

Tato metoda pfinasi zlepSeni hned na dvou mistech v postupu extrakce Sumu fotoaparatu a piifazeni
fotoaparatu fotografii. Prvni ze dvou vylepseni spociva v primérovani pouze fazového spektra snimku
a ne celého snimku, ¢imz jsou vyrazné potlaCeny obrazova data ze Sumu fotoaparatu. Druhé zlepseni
postuptl touto metodou spociva v odstranéni nevyhod PCE. Tato metoda tedy taktéz navrhuje pouzivat
jinou korela¢ni funkci, ktera vSak nema nevyhody spojené s korela¢ni funkci PCE. [7]

Prvni z vylepseni vychazi ze zakladni metody primérovani snimkd, ale oproti jmenované metod¢
neprumeruje celé snimky, ale nejdiive ze snimkd pomoci vinkového Wienerova filtru odstrani obrazova
data a nasledné ziska pouze fazovou komponentu Sumu fotoaparatu. Timto postupem se odstrani i okem
viditelné pozistatky obrazovych dat v Sumu fotoaparatu, které v Sumu vznikaly pfedev§im v mistech
hran v obraze. Pro ziskani referenéniho Sumu fotoaparatu je poté ziskan primérny Sum nékolika takto
ziskanych fazovych spekter Sumu fotografii. [7]

Druhé vylepSeni vychazi z korela¢ni metody predstavené metodou PCE, tedy z rovnice (5). Na
zékladé jmenované prace navrhuji pouzivat ,.correlation over circular cross-correlation norm* [7]
neboli CCN, ktera je definovana v (7). [7]

c(0)

;
n_;ka,kecﬂ c2(k) "

CCN(a,b) =

442 Zavér

Tato metoda pfindsi zna¢né zlepSeni pii nespravné akceptaci fotoaparatu a zaroven zveda spravnou
akceptaci fotoaparatu, a jak se ukédzalo v experimentech, je tato metoda stabilni zlepSeni ve vSech
smérech. [7]

4.5 Metoda osmiokoli

451 Popis metody

Metoda osmiokoli si klade za cil snizit dopad obrazu fotografického snimku na Sum fotoaparatu. Této
metod¢ predchazela metoda Ctyfokoli, ktera byla prezentovana v diivéjsi praci od stejnych autorti a
metoda osmiokoli je pfimym naslednikem, je zaloZena na stejném principu a pouze aplikuje principy
na vétsi oblast v okoli kazdého pixelu, coz vede k vétsi vykonnosti, proto metodu ¢tyfokoli neuvadim
jako samostatnou metodu. [3]

Jak bylo fe¢eno, metoda osmiokoli se snazi potlacit vliv obrazu na Sum fotoaparatu. Jak mize
nazev naznacovat, dosahne toho pomoci zahrnuti 8 okolnich obrazovych bodl kazdého pixelu do
vypoétu Sumu fotoaparatu. Diky zahrnuti osmiokoli do vypocétu Sumu dokaze tato metoda efektivné
zjiStovat hrany v obraze a potlacit jejich vliv na Sum ziskany z fotografického snimku, a protoze hrany
v obraze zplsobuji velkou ¢ast zbytkl obrazu v Sumu fotoaparatu, znacné se tim zvysi presnost extrakce
Sumu ze snimku a s tim souvisejici ispé$nost piifazeni fotoaparatu. [3]



Metoda osmiokoli zavadi do procesu ziskani Sumu fotografie novou operaci, ktera se provede
nad zpracovavanym obrazkem jesté piedtim, nez je na snimek aplikovan filtr k odstranéni obrazovych
dat ze snimku, tedy tato nova operace se provede jako prvni. [3]

Pro kazdy bod I[i,j],i =1..m, j=1..n snimku I 0 velikosti m X n pixeli je provedena
predikce pixelu p v zavislosti na okolnich 8 bodech podle (8) kde t’ je matice (9) okolnich bodi pixelu
I[i,j] pojmenovanych podle svétovych stran (anglicky) vzhledem k stfedovému pixelu p, ktery se
snazime piedpovédeét. [3]
stiedni hod. (t") (max(t") — min(t") < 20)

n+s)/2 (le—w|—In—s|>20)
(e+w)/2 (In—s|—le—w|>20)

P=3 (es+wn)/2 (len —ws|—|es —wn| > 20) ®)
(en+ws)/2 (les —wn|—|en —ws| > 20)
median(t") jinak
wn n en
t' = [w e ] 9)
ws s es

V prvnim kroku se tedy provede predikce kazdého pixelu snimku I, ¢imz ziskdme predikovany
obraz CAI(I), kde operace CAI() je provadéna pro kazdy obrazovy bod operandu podle (8). Nasledné
se vypo¢ita rozdil D originalniho obrazu I a CAI(I), jak je naznaceno v (10). [3]

D =1-CAI() (10)

Déle se jiz pracuje s rozdilem D, na ktery je aplikovdn Wienerdv filtr, jak je popsano
v kapitole 5.4. Referenéni Sum fotoaparatu je ziskan jako pramér Sumu takto ziskanych. V dal$im kroku
jsou na ziskany referenéni Sum fotoaparatu y’ aplikovany dvé operace zajist'ujici minimalizovani
dopadu JPEG komprese a posileni referenéniho Sumu fotoaparatu jak je naznac¢eno v (11). [3]

y=WFZM(")) (11)

Operace ZM(y") zptsobi, ze snimek Sumu y’ bude mit v kazdém fadku a sloupci stfedni
hodnotu nula (pfi¢tenim konstanty ke vSem ¢lentim kazdého fadku a sloupce, které nemaji sttedni
hodnotu nula), operace WF () zajisti, ze operand této operace bude mit ploché spektrum frekvence, jak
je te¢eno v [3].

Pfifazeni fotoaparatu je zaloZeno na korela¢ni funkci CCN predstavené v kapitole 4.4.
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Metoda osmiokoli zavadi novy krok do exktrace Sumu ze snimkl fotoaparatu a zaroven si bere to
nejlepsi z predchazejicich metod. Novy krok pfidany do faze extrakce Sumu ze snimku je filtr, ktery je
adaptivni vzhledem k obsahu fotografie a odstrani obrazova data ze snimku v zavislosti na 8 okolnich
pixelech kazdého obrazového bodu.

Tato metoda je ze vSech doposud piedstavenych metod nejefektivnéjsi a ma stabilné nejlepsi
vysledky. [3]



o/

4.6  Vybér nejvhodnéjsi metody

V praci [3] autofi provedli rozsahly test vSech stavajicich metod zminénych v této praci. Autofi provedli
nekolik experimentt jak s vlastni databazi obrazkd, tak i s vefejnou databazi vice nez tii tisic obrazka
porizenych 17 riznymi fotoaparaty (vysledky tohoto experimentu jsou na Obr. 1). Provedli také
experimenty s extrémnimi ptipady, jako naptiklad s riznymi velikostmi zpracovavanych snimki, nebo
ptifazeni fotoaparatl pii praci s n€kolika fotoaparaty stejného vyrobce i modelu. Na tomto zakladé
ptijimam jejich experimenty jako dostatecné rozsahlé ke zvoleni nejvhodnéjsi metody, kterou budu

V ramci této prace implementovat.
Overall ROC curves , size : 512 * 512
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Obr. 1 — Porovnani vykonu jednotlivych metod; Zdroj: [3, str. 8]

Na obrazku Obr. 1 je znazornén vysledek experimentu s 3320 obrazky pofizenymi 17 riznymi
fotoaparaty. Tento experiment jsem vybral jako vzorovy, protoze je zalozen na experimentovani
s velkymi ¢astmi fotografickych snimkid (512 X 512 px) a zaroven se pracuje s velkym mnoZstvim
fotografii i fotoaparati, takze jsou vysledky experimentu dostateéné podrobné a v adekvatnim rozsahu.

Podle vysledki experimentu se jednoznaéné nejlépe vede metodé osmokoli (v grafu nazvané
PCAI8). Jen mirné horsi vysledky v tomto experimentu podala metoda nejvétsi pravdépodobnosti
(MLE), ktera vsak nedokazovala takto vysoké vysledky stabiln€, proto jsem se rozhodl tuto metodu
neimplementovat. Treti nejlepsi metoda, ktera stabilné dosahovala velmi dobré vysledky je metoda
fazového spektra (PHASE), ale ptestoze jeji vysledky byly stabilné velmi dobré, byly také stabilné
horsi nez u metody osmiokoli. Dal$i metody si vedly podprimérné, nebudu je tedy brat v potaz, protoze
metoda osmiokoli se ve vSech ptipadech vedla lépe, nebyl by dtivod je zvolit.

Na zakladé¢ tohoto i dalSich experimentti provedenych v [3] jsem se rozhodl, ze budu v ramci
této prace implementovat metodu osmiokoli popsanou v kapitole 4.5.



5 Filtry k ziskani Sumu

Vsechny metody pro extrakci Sumu fotoaparatu jsou z velké ¢asti zalozeny na efektivnim ziskani Sumu
ze snimkil. Tohoto docilime pouzitim vhodného filtru, ktery ze snimku fotoaparatu vyfiltruje obraz a
ponechd pouze Sum, nebo naopak vyfiltruje Sum, ktery pak ziskdme rozdilem piivodniho snimku a
vyfiltrovaného snimku bez sumu.

5.1 Filtr nahrazeni stredni hodnotou

Tento filtr je velmi zakladni filtr k odstranéni Sumu ze snimku. Kazdy obrazovy bod je nahrazen stiedni
hodnotou bodti nachazejicich se ve ¢tvercové oblasti A o velikosti strany m, kde nahrazovany bod je
stiedem této oblasti. [8]

100 | 84 | 107 | 76 | 99
82 | 111|131 | 128 | 97
141 | 96 | 132 | 109 | 136 (12)
75 | 89 | 103 | 104 | 140
123 | 120 | 85 | 87 | 150

Piedpokladejme snimek (12), kde pravé filtr nahrazuje bod p(3,3), tedy stifedovy bod snimku,
parametr filtru velikost strany je m = 3. Filtr tedy ziska hodnoty obrazovych bodu v oblasti A a sefadi
je dle jejich hodnoty do vektoru v = {89,96,103,104, 109,111, 128,131, 132}, vybere jejich stfedni
hodnotu M = 109 a nahradi hodnotu bodu p stfedni hodnotou M. Toto je postupné provedeno pro
vSechny body snimku. [8]

5.2  Filtr nahrazeni pruimérem

Tento filtr je podobny filtru nahrazeni stfedni hodnotou, ktery je popsan v 5.1 s tim rozdilem, ze kazdy
obrazovy bod je nahrazen primérnou hodnotou bodl v oblasti A okoli obrazového bodu p, jako ve
vzorci (13), kde N = m * m. [8]

1
Py =7 > p)) (13
p(Lj)EA

5.3  Gaussovsky filtr

Gaussovsky filtr je zalozeny na konvoluci obrazu se dvourozmérnou reprezentaci vystupu Gaussovy
funkce.
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Obr. 2 — 2D Gaussova kiivka, Zdroj: [1]

Protoze fotograficky snimek je ulozen jako diskrétni signal a jeho pribéh je v celociselnych
hodnotach, v praxi se pracuje s matici, ktera je zalozena na dvourozmérné Gaussové kiivce, ale
obsahuje celociselné hodnoty. Okoli kazdého bodu A je tedy nasobeno touto konvolu¢ni matici.

Pro ukazkovy snimek (12) s velikosti konvolu¢ni matice m = 5 je kazdy bod snimku nahrazen
sumou hodnot bodt oblasti A nasobenou matici (14). [8]

1 4 7 4 1

273|273 | 273 | 273 | 273
4 16 | 26 | 16 4

273 | 273 | 273 | 273 | 273
7 26 | 41 | 26 7

273|273 | 273 | 273 | 273
4 16 | 26 | 16 4

273 | 273 | 273 | 273 | 273
1 4 7 4 1

273 1273 | 273 | 273 | 273

(14)

5.4  Filtr zaloZzeny na Wienerové vinkovém filtru

Tento filtr je aplikovan ve Fourierové pasmu. [3] Pfi pouziti tohoto filtru se pfedpoklada, Zze Sum ve
fotografii je stacionarni bily Gaussovsky Sum, ktery je pfidan k obrazu fotografického snimku. Pomoci
Wienerova filtru (15) a nasledné inverzni Fourierové transformace je ziskan snimek bez Sumu.

Rozdilem snimku bez Sumu a snimku s Sumem se ziska Sum ve snimku. [3] [2]
2

DG,j 09 (15)
"DaEan+al

W@, j) =

P#i vypo&tu vSak neni znam parametr 62, ktery predstavuje lokalni odchylku signalu sumu. Na

presnosti tohoto parametru zavisi vykonnost tohoto filtru, je proto tieba jej co nejpresnégji urcit. B€zné

se k odhadnuti tohoto parametru pouZziva takzvana maximalni a posteriori pravdépodobnost (anglicky
maximum a posteriori probability, nebo také zkracené MAP) podle vzorce (16). [3] [2]

SO 1 2 2
62(ij) = max| 0,— > D*(p,q) - (16)
(p.9)ENp
Ve vzorci (16) je m velikost okoli N,,, bodu (i, j) a tato velikost je zpravidla napevno stanovena
nam = 3, nebo se vypoctou 62(i, j) prom = {3,5,7,9} a poté se jako lokélni odchylka piijme nejmensi
z vysledku. [3] [2]
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V obou rovnicich (15) a (16) je jesté parametr o, pro ktery v [2] experimentalné uréili, Ze jeho
velikost nijak zvlaste neovliviiuje vysledky, pokud je po celou dobu konstantni. Proto jej v praci [2] i
v dalgich pracich nahrazuji konstantou 0 velikosti 62 = 5 (v praci [2]), nebo 6& = 9 (v praci [3]).

Velkou vyhodou tohoto filtru je jeho rychlost a nendro¢nost. Algoritmus tohoto filtru ma
linearni slozitost v zavislosti na poc¢tu pixeld a barevnych kanalli obrazu, coz je také velmi vyhodné
vzhledem k dobé¢ béhu programu zalozeném na tomto filtru. Jeho nenaro¢nost je obzvlasté vhodna pii
pouziti v oblasti extrakce Sumu ze snimkd fotoaparatu, protoze v dneSni dobé se pracuje
s fotografickymi snimky o velikosti az n€kolika desitek megapixell a pii extrakci Sumu i se stovkou
snimk. [3] [2]

5.5  Filtr 3D transformace pasma

Tato nova metoda odstranéni Sumu z obrazkd byla pfijata nékolika metodami k extrakci Sumu
z fotografii. Tento filtr rozdé€li 2D snimek do 3D pole ¢asti snimku, kde kazd4 polozka 3D pole obsahuje
¢asti originalniho snimku, které spolu obsahové souvisi. Nasledné nad t€mito mnoZinami se provede
operace vinkové transformace smrsténi, ¢imz se potlaci Sum. Jedna se o pomérne€ komplexni filtr, ktery
pracuje v n¢kolika krocich.

V prvnim kroku snimek rozdéli na malé skupiny, které jsou obsahové podobné. Prifazeni
funguje na principu, kdy jedna ¢ast obrazu je brana jako referencni a v obraze jsou hledany podobné
oblasti jako tato referen¢ni. Kazda takto podobajici se oblast se pfifadi k referen¢ni a zatadi se do 3D
pole jako skupina podobnych ¢asti obrazku. [4]

V druhém kroku je na tyto skupiny aplikovana vinkova transformace smrsténi. Pro kazdou ¢ést
obrazku v mnoziné podobnych obrazki jsou vSechny ostatni ptifazené pouzity jako referencni a jsou
také pouzity pii smr§téni vinkového signalu. Proto se také tato metoda oznacuje jako skupinové
filtrovani (collaborative filtering). [4]

Ve tfetim a poslednim kroku se 3D pole podobnych vzorkt nyni jiz vyfiltrovanych znovu rozlozi
zpét do 2D snimku, ¢imz se efektivne posklada vyfiltrovany obrazek z jednotlivych ¢asti. VEtSina casti
2D snimku byla v prvnim kroku pfifazena hned do né¢kolika skupin, takze i pii rozkladu se budou
jednotlivé vyfiltrované vzorky ptekryvat, coz vyfesime vhodnou agregacni funkci, kterd téchto vice
vzorki spoji do jednoho. [4]

Implementacni detaily této operace jsou popsany v [4] vetné iterativniho algoritmu zaloZzeném
na této metod€. I pres velmi positivni vysledky této filtrovaci metody oproti ostatnim filtrovacim
metodam a i velmi positivni vysledky pfi pouziti pfi pfifazovani fotografii k fotoaparatiim, jimiz byly
poiizeny, které jsou prezentovéany v praci %, neni tato filtrovaci metoda ¢asto pouzivana ani v pozdé&jsich
metodach detekce Sumu ve snimku kvuli jeji slozitosti a naro¢nosti. [4]

6 Implementace

vvvvvv

aplikaci, kterd dokaze ziskat referencni Sum digitalniho fotoaparatu z digitalnich snimka potfizenych
timto fotoaparatem a dale s nim né&jak pracovat. Rozhodl jsem se vytvofit aplikaci, ktera z databaze
obrazki fotoaparati dokédze ziskat jejich referencni Sumy a tyto Sumy porovnat s referencnim Sumem

! performance comparison of denoising filters for source camera identification, A. Cortiana, V. Conotter, G.
Boato, F. G. B. De Natale
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dalsiho testovaného snimku, jenZ byl pofizen jednim z fotoaparati z této databaze, a poté urcitym
zpisobem zobrazi na vystupu pravdépodobnost ptivodu tohoto snimku vii¢i fotoaparatim v databazi,
tedy jasné€ urci, jakym fotoaparatem byla testovana digitalni fotografie potizena.

Aplikaci jsem implementoval nejdiive jako konzolovou aplikaci, jejiz vyhodou je pfedevsim
jednoduché pouziti, které plni svij ucel, tedy dokaze bez uprav zdrojového kddu spustit vypocéty nad
riznymi databazemi fotografii.

Poté jsem aplikaci implementoval jako modul do néstroje KNIME, ktery této aplikaci pridava
vysokou flexibilitu a usnadiiuje pouziti pro Sirokou vefejnost, poskytuje pripadnou distribuci, a
V neposledni fadé¢ umoziiuje snadnou analyzu a manipulaci s vystupy a mezivystupy aplikace. Vice o
nastroji KNIME a implementaci aplikace jako modulu se doctete v kapitole 6.3.

6.1 Implementace metod

Jak je napsano v kapitole 4.6, rozhodl jsem se implementovat metodu osmiokoli popsanou v kapitole
4.5, protoze dosahuje v experimentalnich testech oproti ostatnim metodam nejlepsi vysledky. Metodu
jsem implementoval piesné podle postupti popsanych v kapitole 4.5 pouze s jedinym rozdilem. Rozhodl
jsem se, ze misto Wienerova filtru pouziju jiny filtr na extrakci Sumu.

K tomuto jsem se rozhodl, protoze implementacni jazyk aplikace Java nepodporuje praci
s komplexnimi ¢isly a neexistuji kvalitni vefejné knihovny, které by toto pifinasely spolu s podporou
operaci, které bych v oboru komplexnich ¢isel potieboval provadét. V jazyce Java nelze nijak snadno
prevést obrazek pomoci Fourierovy transformace do Fourierova pasma, aplikovat na obrazek Wienertiv
filtr a poté jej pfevést pomoci inverzni Fourierovy transformace zpét a neexistuji ani vefejné
licencované knihovny, které by toto umoznovaly. Rozsah implementace téchto knihoven je navic pfilis
rozsahly, netroufal jsem si tedy tyto operace v komplexnich Cislech v ramci této prace implementovat,
aniZ bych nesnizil kvalitu ostatnich hlavnich casti prace a zachoval stejnou kvalitu i1 téchto metod
(implementace komplexnich Cisel a Fourierovych transformaci by rozsahem ptesahovaly implementaci
hlavni funk¢ni casti této prace).

Dalsim dulezitym divodem k tomuto rozhodnuti mé také vedl fakt, Ze metoda osmiokoli nestoji
na pouziti Wienerova filtru, autofi této metody jej zvolili pouze proto, Ze pii pouziti tohoto filtru
dosahovali lepsich vysledkt oproti ostatnim filtrim k odstranéni Sumu. Pii mych experimentech se
vSak ukdzalo, ze 1 bez pouziti jakéhokoliv filtru jsou vysledky pfifazeni ptivodu fotografie velmi
uspokojujici, proto by nem¢l byt problém Wienertv filtr nahradit jinym filtrem k odstranéni Sumu.

Predevs§im tyto dva divody mé vedly k rozhodnuti zaménit Wienerav filtr za jiny filtr
kK odstranéni Sumu z obrazku.

Vybér nahradniho filtru jsem zalozil na experimentech s databazi fotoaparatti, kdy jsem nechal
aplikaci postupné s riznymi filtry (popsanymi v kapitole 5) a riznymi parametry filtrd porovnat
referenéni Sumy jimi ziskané (pomoci metody osmiokoli, kde Wienertv filtr byl nahrazen danym
filtrem) a nakonec jsem vybral filtr, s nimz jsem dosahoval pfi testech vzdy pozitivnich a nejlepsich
vysledkii. Detaily experimentu naleznete v kapitole 7.22. Jako nejlepsi filtr se béhem experimentti
ukazal Gaussovsky filtr, popisovany v kapitole 5.3, s velikosti strany konvolu¢ni matice m = 5. Pfi
implementaci metody jsem tedy pouzil jej namisto Wienerova filtru v druhém kroku metody osmiokoli,
tedy po aplikovani predikce obrazu snimku.

13



6.2 Implementace konzolové aplikace

Aplikace je implementovana v jazyce Java. Tento programovaci jazyk jsem vybral, protoZe nastroj
KNIME je napsany v Javé a rozsifeni pro n€j by mély byt také v Jave, jiz v pocatku vyvoje jsem veédél,
7e aplikace bude pozdé&ji integrovana do KNIME jako rozsifeni, naprogramoval jsem jej tedy v Jave,
aby vyvoj modulu do KNIME byl co nejvice usnadnén. Vyhodou tohoto programovaciho jazyka je také
jeho pfenosnost a ,,multiplatformost®, tedy moznost provozu aplikace na mnoha rozli¢nych operacnich
systémech a rozdilnych architekturach. Dale mam s jazykem Java dobrou zkuSenost a jeho syntaxe a
vlastnosti pfispély k jeho zvoleni. Jako mensi nevyhodu je tieba zminit pomalejsi béh aplikace, protoze
jazyk Java je interpretovany, tedy bézi na virtudlnim stroji, ktery vykonava posloupnost ptikazli
programu. Tento piistup zplsobuje nizsi rychlost béhu aplikace, od vybéru tohoto jazyka mé to vsak
neodradilo, protoze vyhody tohoto jazyka dle mého ndzoru prevysuji nevyhody, pfedev§im protoze
mirné nizsi rychlost neni v dnesni dob¢ rychlych pocitacti velky problém.

Aplikace se sklada ze dvou balikt, prvni z nich se jmenuje spn a prakticky se jedna o knihovnu,
které obsahuje vSechny metody a postupy, tento balik je dale ¢lenén nasledovng¢:

e Spn obsahuje tfidu Method, ktera je matefska tfida vSem filtracnim a jinym vypocCetnim
metodam.

e Spn.correlations obsahuje korelacni metodu CCN, ktera je aplikaci pouzivana a
poskytuje prostor pro budouci rozsiteni korelacnich metod (obsahuje matetskou tiidu
CorrelationMethod, ktera definuje vSe potifebné, co by implementace piipadné dalsi
korelacni metody méla mit).

e Spn.filters obsahuje vSechny filtry k odstranéni Sumu resp. ziskani Sumu
fotoaparatu/fotografie.

e Spn.methods obsahuje definici metody osmiokoli, tedy definici piikazi, které je tfeba
provést, aby z databaze snimki byl ziskan referenéni Sum fotoaparatu.

e Spn.support obsahuje podplirné tiidy a metody potiebné k béhu aplikace, jako
napiiklad definici tfidy LightImage, kterd zapouzdiuje obrazky, s nimiz aplikace
pracuje.

Vsechny tiidy filtrG, metod a postupd jsou potomky matefskych tfid, které¢ definuji jejich
spole¢né rozhrani a spolecné metody, aplikace je tedy naprogramovana tak, aby bylo co nejvice
usnadnéno pifidani dalsich filtrt, metod apod. v budoucnosti.

Druhy balik aplikace s nazvem ibp obsahuje tiidu Application, ktera je pristupovym bodem
konzolové aplikace, definuje tedy tfidu main a zajist'uje spusténi metod v baliku spn, vypsani vystupu
do konzole, kontrolu parametrii programu a tak dale.

6.2.1  Optimalizace aplikace

Jeden z hlavnich méfitelnych aspekt algoritmu je jeho rychlost, proto jsem se pii vyvoji aplikace
soustiedil na optimalizaci aplikace takovym zpisobem, aby jeho béh byl pokud mozno co nejrychlejsi.
Hlavniho urychleni jsem dosahl vytvofenim vlastni tfidy, ktera zapouzdiuje objekt obrazku, se kterym
aplikace pracuje. Nejdiive jsem pouzival tfidu BufferedImage, zdkladni tfidu dostupnou v
knihovnach Java, ale operace nad touto tfidou byly velmi pomalé. Proto jsem se rozhodl vytvofit vlastni
tfidu LightImage. Pii implementaci tiidy LightImage jsem kladl diiraz na zachovani jednoduchosti,
implementoval jsem pouze metody, které jsem potieboval a to tak, aby jejich pouziti umoznovalo co
nejefektivnéjsi a nejrychlejsi manipulaci s daty obrazku. Diky nahrazeni tfidy BufferedImage tfidou
LightImage jsem dosahl i stonasobného zrychleni v kritickych ¢astech aplikace (napf. aplikovani
filtru na obrazek).
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6.3 Implementace v nastroji KNIME

6.3.1 Nastroj KNIME

Nastroj KNIME, celym nazvem Konstanz Information Miner, je Open Source nastroj zalozeny na
Eclipse. Tento nastroj slouzi k dolovani dat, jejich analyze, studovani a nasledné manipulaci s poznatky.
Hlavni vyhodou KNIME je jeho uZivatelsky piistupné rozhrani, které je navic rozsifitelné o moduly
(kterych je k dispozici velky pocet), ¢imz umozituje snadnou integraci dalSich postupt do tohoto
nastroje. KNIME je pouzivan védci po celém svété kvili jeho rychlosti a jednoduchosti, uzivatelé
nemusi umét programovat a dokazi vytvaret slozita analyzaCni schémata pouzivajici piedvytvoiené
algoritmy.

Hlavnim prostorem nastroje je platno schématu, na které uzivatelé umistuji tzv. uzly, které
predstavuji vypocetni body schématu. Kazdy uzel ma urcity pocet vstupti a vystupt, napiiklad uzel,
ktery by fadil seznam vyrazii podle abecedy, bude mit jeden vstup, na kterém bude o¢ekavat vstupni
seznam a jeden vystup, na kterém bude k dispozici sefazeny seznam vyrazt. Uzivatel miiZze propojovat
tyto uzly, ¢imz vznika schéma, které reprezentuje vSechny vypocty, které se maji provést k dosazeni
pozadovaného vysledku.

List Files SPNExtractor
TEST IMAGE MNode 12
List Files SPNExtractor Concatenate Concatenats

List Files SPNExtractor
nikon_coolpix_56 MNode 7

e
=

Mode 14

List Files SPNExtractor
nikon_d<40x I-m MNode 8 hl.':n_L

Obr. 3 — Nahled na uzly nastroje KNIME

Vyhodou KNIME je nejen vysoka ptistupnost uzivatelim neznalym programovani, ale i pro
programatory je vyhodné vyuzivat KNIME, protoze obstara napt. paralelni vypocty a spravu paméti u
vypoctu, které pracuji s velkymi soubory dat.

6.3.2 Implementace aplikace jako modulu

Protoze jsem konzolovou aplikaci jiz v zakladu rozdélil do dvou nezavislych balik, kde jeden z nich
obsahoval zapouzdfeni vypocetnich metod a postupti do konzolové aplikace a druhy obsahoval samotné
vypocetni metody, bylo pro mé snadnéjsi vytvorit modul pro KNIME vyuzitim tohoto baliku jako
knihovny.

Protoze béh aplikace lze logicky rozdélit na dvé asti — extrakce Sumu fotoaparatu a porovnani
dvou ziskanych Sumu korela¢ni metodou — rozhodl jsem se implementovat mou aplikaci jako modul
ptidavajici dva uzly do prostiedi KNIME, kde kazdy z obou uzli implementuje jednu z téchto logickych
Casti.
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6.3.3  Pouziti modulu

V pitiloze k aplikaci je pfilozen projekt KNIME obsahujici schéma vyuZzivajici uzly vytvotené v ramci
této prace. Prvni uzel SPNExtractor ocekava na vstupu seznam souborti jednoho fotoaparatu, ze
kterych ma ziskat referencni Sum fotoaparatu. Tento seznam soubori lze ziskat napiiklad uzlem List
Files, ktery je v KNIME k dipozici jako zakladni uzel. Vystupem uzlu SPNExtractor je PNG
obrazek reprezentujici referencni Sum fotografii na vstupu uzlu. Tento Sum muize byt piedan na jeden
ze dvou vstupti uzlu SPNCorrelator, kde prvni vstup tohoto uzlu ocekava referencni Sum testovaného
obrazku a druhy vstup 1 a vice referencnich Sumi testovanych fotoaparatl. Referen¢ni Sumy ziskané
uzlem SPNExtractor lze spojit dohromady pouzitim uzlu Concatenate, ktery je také vychozim
uzlem dodavanym v ramci zakladnich uzli KNIME. Vystup uzlu SPNCorrelator je tabulka, kde
kazdy tadek prezentuje korelacni koeficienty kazdého referen¢niho Sumu na druhém vstupu tohoto
uzlu.

Protoze vystupem uzlu SPNExtractor je PNG obrazek, 1ze se ziskanym Sumem manipulovat i
jinak, neZ mnou naprogramovanymi uzly, napiiklad pfi instalaci rozsizeni KNIME ptidéavajici vice uzlt
pro praci s obrazky lze libovolnym zptsobem se Sumem dale pracovat a analyzovat jej i bez pouziti
uzlu SPNCorrelator, ¢imz se oteviraji dalsi moznosti zkoumani Sumu fotoaparatu bez znalosti kodu
mé aplikace a postuptl, jakymi je Sum ziskan.

I Testy a experimenty

Pro testovani byly pouzity fotografie z té€chto péti fotoaparatl:
e Nikon Coolpix S6150 — 60 fotografii.

e Nikon D40X — 70 fotografii, z toho 21 fotografii ¢istého modrého nebe.

e Olympus Pi Tough 8010 — 59 fotografii.

e Olympus VG-160 — 75 fotografii, z toho 22 fotografii ¢istého modrého nebe.
e Panasonic DMC-TZ25 — 59 fotografii.

Fotografie byly potizeny ve stejny den ve stejnych prostorech v rozsahu cca 1 hodiny, fotografie
zachycuji jak vnéjsi prostory, tak i interiéry, nékteré fotografie jsou zamérné rozmazané, jiné zamérné
piesvicené a celkové jsem se snazil pii foceni téchto fotografii udrzovat co nejvétsi diverzitu fotografii,
abych zastoupil pii testovani pokud mozno co nejvice piipadl raznych fotografii a prostiedi.

7.1  Analyza Sumu fotoaparatu

V této kapitole kratce popisi zjisténé informace o referencnim Sumu fotoaparatu. Za pouziti aplikace
vytvorené v ramci této prace jsem ziskal referenéni Sum rtiznych fotoaparatd. Na obrazku 4 muzete
vidét priklad takového Sumu, konkrétné se jedna o vyiez ze Sumu fotoaparatu Panasonic DMC-TZ25.
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Obr. 4 — Vyiez z referen¢niho Sumu fotoaparatu Panasonic DMC-TZ25

Jak je mozno vidét pouhym okem, vétSina obrazovych bodi Sumu je cerna, coz znamena, Ze ma
hodnotu nula. Svétlé obrazové body jsou svétlé proto, Ze na vétSing fotografii byly tyto obrazové body
ziskany filtrem na ziskani Sumu jako obrazové body Sumu (s vysokou hodnotou pfidaného Sumu).
Histogram Sumu neuvadim, protoze graf histogramu by obsahoval vysoké pocty obrazovych bodi
okolo hodnot nula a 255 a byl by tedy nezajimavy a nemél by velkou informa¢ni hodnotu.

7.2 Vybér nejvhodnéjsiho filtru

Jak je popsano v kapitole 6.1, Wienerav filtr je v metodé osmiokoli, kterou aplikace pouziva, nahrazen
Gaussovskym filtrem. Tento filtr jsem vybral na zaklad¢ testi, kdy jsem v metode€ osmiokoli postupné
vyménoval Wienerav filtr za ostatni filtry k odstranéni Sumu (popsané v kapitole 5) a pro kazdou takto
upravenou metodu jsem spustil vypocet referenéniho Sumu fotoaparatu a Sumu testované fotografie a
poté jsem vysledky porovnal korelacni metodou CCN. Tento test jsem provedl celkem ttikrat, kde
kazdy z testt testoval fotografii potizenou jinym fotoaparatem.

Prvni z testii testoval piivod fotografie pofizené fotoaparatem Olympus VG-160. Vysledky
tohoto testu jsou zobrazeny v Grafu 1. Jiz na prvni pohled je jasné, Ze filtry nahrazeni stfedni hodnotou
a Gaussovsky filtr o velikosti strany konvoluéni matice m = 3 dosahuji jednoznacné nejhorsich
vysledki. Ostatni filtry dosahly pomérmné stejné dobrych vysledki az na dvé mensi vyjimky — filtr
nahrazeni primérem s délkou strany okoli m = 3 pfitadil kromé spravné vybraného fotoaparatu
Olympus VG-160 i vysoky koeficient fotoaparatu Nikon Coolpix S6150 zatimco ostatnim
fotoaparatiim tato metoda ptidélila jen velmi malé koeficienty. Nejvétsi dopad I1ze vidét v modrém
barevném pasmu fotografie, kde fotoaparat Nikon ziskal skoro poloviéni koeficient oproti Olympusu
VG-160. Takto vysoky pomér koeficienti je nezddany, obzvlast kdyz ostatni koeficienty zlstaly na
velmi nizkych hodnotach, tento filtr jsem proto také zavrhl jako nevhodny. Druha vyjimka je u
Gaussovského filtru o velikosti strany konvolu¢ni matice m = 5, kde spravné zvoleny fotoaparat
Olympus VG-160 dosahoval opravdu velmi dobry vysledkti oproti ostatnim fotoaparatim a pomér
koeficienti je opravdu velmi nizky — koeficienty ostatnich fotoaparat se pohybuji velmi blizko nule
¢i v zapornych hodnotach.

17



N

=
[,

[EnN

B Nikon Coolpix S6150
H Nikon D40X
I I Il | ||| | Olympus Pi Tough 8010

0l | | 1]] wl
R G B l?l 'GI I3“RI GI B RI J/ | Olympus VG-160

W Panasonic DMC-TZ25

o

Korelacni koeficienty
o
w

©
(]

Nahrazeni Nahrazeni Gaussovsky Nahrazeni Nahrazeni Gauss

-1 pramérem stfedni filtr 3x3— primérem  stfedni filtr 5x5
3x3 hodnotou 5x5 hodnotou
3x3 5x5

Testované filtry

Graf 1 — Test fotografie Olympusu VG-160 za pouziti riznych filtrti k odstranéni Sumu

Tyto vysledky a mé ivahy na nich zaloZzené byly potvrzeny i v dalSich dvou testech s jinymi
testovanymi fotografiemi. V Grafu 2 mtzete videt vysledky testu, kde na svislé ose nejsou koeficienty,
ale procentualni hodnota podilu koeficientu a nejvyssiho koeficientu toho filtru, tedy normalizovany
vystup koeficient v rozsahu R € (0; 1). Jak muzete vidét, vSechny tii filtry si vedly pomérmé dobie.
Rozhodl jsem se pro Gaussovsky filtr, protoze koeficienty spravne uréeného fotoaparatu byly ve vSech
barevnych kanalech vysoké a dostatecné vzdalené od ostatnich koeficientii fotoaparatii, nez napiiklad
pti pouziti filtru primérem o délce strany okoli m = 5, kde naptiklad v zeleném barevném pasmu byl
koeficient spravného fotoaparatu velmi nizky a nebezpecné podobny ostatnim koeficientiim ostatnich
nespravnych fotoaparatu.
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Graf 2 — Test fotografie Olympus Pi Tough 8010 ruznymi filtry K odstranéni Sumu

7.3  Spolehlivost podle velikosti fotografii

Cilem tohoto experimentu je zjistit rychlost a uspésnost implementované v zavislosti na velikosti
porovnavanych fotografii. V ramci testu jsem testoval v8ech pét fotoaparatd, kdy u kazdého z nich jsem
testoval jednu fotografii. Postupné jsem ménil velikost fotografii v databazi a zaznamenaval prubéh.
V grafu 3 mtzete vidét vysledky experimentu pro rychlost béhu aplikace pfi zjiSténi ptivodu
fotografie kdy v databazi je 5 fotoaparati, kde kazdy z nich ma v databazi 59 az 75 fotografii
s proménlivou velikosti fotografie. Mlzeme vidét, Ze zavislost rychlosti na velikosti fotografii je
exponencialni. Protoze vSak neni tfeba extrahovat Sum z celé fotografie, ale je mozné fotografii rozdélit
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na casti, kde kazda Cast bude zpracovana samostatné, lze takto dosahnout zavislosti linearni pfi
zachovani stejné presnosti. Sum &asti fotografii pak lze bud'to spojit zpét, ¢imz se efektivné ziska Sum
celé fotografie, nebo se kazda ¢ast Sumu fotografie da zpracovat samostatn¢ a vysledné koeficienty poté
agregovat do jediného koeficientu.

Pti rozdgleni fotografie na ¢asti, kdy kazda ¢ast bude zpracovana samostatné je vSak tieba vzit
v Uvahu, ze jestli ¢asti fotografie budou mensi nez perioda pifipadného periodického signalu ve
fotografii, ktery mtize predstavovat naptiklad opakujici se texturu v obrazovych datech fotografie, nebo
periodicky signal vznikajici pti kompresi fotografie, korelacni metoda CCN takovy signal nevytésni a
vysledky budou timto signalem zkreslené a mohou vést k nespravnému urceni ptivodniho fotoaparatu.
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Graf 3 — Rychlost metody v zavislosti na velikosti fotografii

V grafu 4 mizete vidét vysledky experimentu, kterym jsem proveétil spolehlivost aplikace pfi
ruznych velikostech fotografie. Kiivka v grafu predstavuje rozdil nejnizSiho koeficientu spravné
kamery napfi¢ barevnymi pasmy a nejvyssiho koeficientu v§ech nespravnych kamer napiic¢ barevnymi
pasmy. Protoze tento experiment bere v potaz vSechny koeficienty nezavisle na barevnych pasmech
fotografie, jedna se o nejhorsi mozny piipad (protoze koeficienty jsou vypoéitany pro kazdé barevné
pasmo zvlast, je naptiklad koeficient modrého pasma u kazdé kamery nizsi, nez koeficient Cerveného
pasma).

Z vysledkt mizeme vyvodit, Ze aplikace neni schopna rozlisit ptivod fotoaparatu pro fotografie
srozliSenim 192x192 obrazovych bodti a méné. Spolehlivost je pak velmi nizka az do rozliSeni 448x448
obrazovych bodi, odkud je spolehlivost pomérné stabilni na vysokych hodnotach. Je tieba brat v uvahu,
ze prumérne nejvyssi koeficienty jsou okolo hodnoty 1, takze pro rozdilové hodnoty 0,5 se jedna o
velky rozdil, diky kterému mutzeme s jistotou fici, ze fotografie opravdu byla pofizena tim danym
fotoaparatem.

Na zakladé tohoto experimentu mulzeme urlit, Zze optimalnim postupem vzhledem ke
spolehlivosti a rychlosti aplikace mlize byt zpracovavani fotografii po blocich 512x512 obrazovych
bodul, protoZze rychlost aplikace je prfi praci s touto velikosti fotografii v optimalnim poméru ke
spolehlivosti ur¢eni ptivodu fotografie.
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7.4  ZmenSena ¢i zdeformovana fotografie

V dnesni dobé jsou znacné rozsifeny mobilni aplikace a sluzby, které umoznuji fotit fotografie, na které
jsou ihned po vyfoceni aplikovany rizné filtry, které naptiklad zptsobi, Ze fotografie vypada vyfocena
starym fotoaparatem. Mezi nejznamé;jsi sluzbu tohoto typu patii naptiklad Instagram. Sluzba Instagram
je socialni sit’ ke sdileni fotografii, ke které si uzivatel mlize stahnout aplikaci do mobilu, ktera
automaticky upravuje fotky specifickym zptisobem pred umisténim do socialni sit¢, konkrétné je
fotografie ofezana na ctvercovou velikost, zmenSena a je na ni aplikovan néktery z filtr, které zptisobi
rozdilny vzhled od ptivodni fotografie.

Obr. 4 — Vlevo originalni fotografie pted aplikovanim filtru; Vpravo fotografie zdeformovana filtrem

Protoze by mohlo byt zadané ovérit puvod takové fotografie prip. jeji pravost, rozhodl jsem se
vyzkouset, jestli takova fotografie bude spravné pfifazena k fotoaparatu, kterym byla pofizena. Na
obrazku 4 muzete vidét vlevo origindlni fotografii, pouze zmensSenou na rozliSeni 1024 x 1024
obrazovych bodu a vpravo stejnou fotografii, na kterou byl aplikovan popisovany filtr, ¢imz ¢astecné
zdeformoval fotografii. Cilem experimentu je zjistit, jestli bude spravné pfifazena i zmensena a poté i
podobnym filtrem zdeformovana fotografie.
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Graf 5 — Vysledky experimentu zmensené a zdeformované fotografie

Prvni ¢ast testu vyzkousSela, zda zmenSené fotografie zachovavaji svij Sum. Zmensil jsem
vSechny fotografie v databazi véetné testovanych fotografii z rozliseni 2048 x 2048 na 1024 x 1024 a
poté jsem spustil aplikaci k ziskani vysledki, které jsou prezentovany v levé ¢asti grafu 5. Experiment
dopadl dle mého ocekavani velmi kladnég, naprosto bez problémi 1ze rozlisit, jakym fotoaparatem byla
fotografie pofizena. V druhé casti experimentu jsem fotografii zmensil a aplikoval jsem na ni filtr
podobny takovému, jaky by byl aplikovan napiiklad mobilni aplikaci sluzby Instagram, ¢imz jsem
kompletné napodobil proces, kterym prochazi fotografie nahrana na socialni sit’ Instagram. Vysledky
testu této zdeformované fotografie (v grafu 5 vpravo) jsou také jednoznacné spravné, avsak korelacni
koeficienty se snizily témét o 50%, coZ neni problém, protoZe se ve vétSiné ptipadl sniZily i korelacni
koeficienty ostatnich fotoaparatli, takze uspéSnost prifazeni je i v ptipadé zdeformovani fotografie
ptiblizné stejna.

7.5 Rekonstrukce scenérie

Abychom pomoci této aplikace dokazali spolehlivé uréit pivod fotografie, musime mit k dispozici
fotoaparat, o némz predpokladame, Ze je ptivodcem dané fotografie, nebo alespon dostatecné mnozstvi
fotografii, tedy 50 a vice (¢im vice, tim Iépe). Pfedpokladejme, Ze ani jednu z téchto dvou podminek
nespliujeme. Uvazoval jsem, jak co nejvice zefektivnit extrakci referencniho Sumu fotoaparatu z co
nejmensiho poctu fotek potfizenych testovanymi fotoaparaty.

Referencni Sum fotoaparatu je nejvice narusen obrazovymi daty fotoaparatu, tedy scenérii, ktera
je na fotografii zachycena. Za predpokladu, Ze by scenérie byla stejnd na testované fotografii i na
referencnich snimcich, je Sum stejné poruSen stejnou scenérii, tudiz je shodny. Tento experiment je
zalozen na tvaze, ze pokud fotoaparatem vyfotim stejnou scenérii, jako je na testované fotografii,
potlacim tim dopad obrazovych dat na extrakci Sumu natolik, Ze aplikace dokaze spolehlivé rozpoznat
puvod fotografie.

Pro tento experiment jsem vyfotil stejny objekt ve venkovnim prostiedi pétkrat na téi rtizné
kamery a o 14 dni pozdéji jsem na jednu z nich stejny objekt znovu jedinkrat vyfotil, tato posledni
fotografie je testovanou fotografii, u niz se snazim zjistit ptivod. Vzhledem k tomu, Ze mezi potizenim
prvnich fotografii a testované fotografie ub&hlo 14 dni, fotografie byly pofizené z jinych uhlu a pfi
jinych svételnych podminkéach. Na fotografiich vyuzitych v experimentu je navic zelen, ktera za tu
dobu trochu vyrostla a rozhodné ma jinou podobu.
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Graf 5 — Vysledky experimentu rekonstrukce scenérie
Jak lze vidét v grafu 5, ma avaha byla spravna. V pravé ¢asti grafu jsou vysledky s péti
fotografiemi jiné nez rekonstruované scenérie, aplikace nedokazala spravné rozliSit, kterym
fotoaparatem byla testovand fotografie pofizena, spravny fotoaparat dokonce ziskal nejhorsi vysledek.
V levé Casti grafu jsou vysledky, kdy na fotoaparaty bylo vyfoceno 5 fotografii rekonstruované scenérie
a aplikace tentokrat jednoznacné spravné urcila spravny fotoaparat, jimz byla testovand fotografie
pofizena.

8 Mozna rozsireni

Naskyta se Siroké spektrum moznych rozsiteni aplikace, tak aby aplikace implementovana v ramci
prace stale plnila stejny ucel. Naptiklad 1ze implementovat zpracovani ¢asti fotografii misto celych
fotografii, jak je toto popsano v kapitole 7.3, ¢imz by se dosahlo zrychleni aplikace. Je také mozno
aplikaci rozsifit o dal$i metody popisované v kapitole 4 a umoznit uzivateli zvolit pozadovanou
vypocetni metodu napiiklad spoustécim parametrem aplikace, timto by se sice dosahlo vice funkci
aplikace, avSak za ptedpokladu, Ze ostatni popisované metody dosahuji horsich vysledkt, nez metoda
implementovana, pravdépodobné by toto rozsifeni v praxi nebylo pfili§ uziteéné, avsak pro védecké
ucely a experimenty by mohlo pfijit vhod mit ostatni metody implementované a k dispozici
K experimenttim.

Na zaklad¢ poznatkl této prace lze také vytvorit aplikaci, kterd by s extrahovanym Sumem
nakladala jinak, nez k pfitazeni fotografie k ptivodnimu fotoaparatu. Tady se naskyta naptiklad moznost
vytvorit aplikaci, ktera by ovétovala, zdali digitalni fotografie byla zmanipulovana, tedy urcita jeji ¢ast
zmeénéna, protoze v takovém misté by byl porusen i Sum fotografie.

Uzitecné by také mohlo byt, kdyby aplikace ziskavala Sumy fotoaparatt, které by ukladala do
databaze a pozdéji, kdyz by vyvstala potieba, mohl by se snadno Sum fotografie, u niz je tfeba zjistit
plvod, porovnat se Sumy v databazi. Takto by mohla vzniknout naptiklad databaze podobna té otisku
prsti, ktera by mohla byt k dispozici Policii CR v piipadé potieby. Tato databaze by se mohla plnit
napiiklad fotografiemi z vetejné dostupnych internetovy alb (naptiklad rajce.cz) za predpokladu, ze
fotografie v jednotlivych albech jsou foceny jedinym fotoaparatem a jsou nezménéné (pokud alespon
vétSina by tuto podminku spliiovala, lze tento postup pouzit k naplnéni databaze). Vyjimecné
pozménéné fotografie v albu by nebyly pfili§ velky problém, protoze velky pocet ostatnich
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nezménénych snimki by pifi primérovani umf minimalizoval dopad zménéné fotografie v albu jinak
nezménénych fotografii.

0 Z.avér

V ramci prace jsem prozkoumal mozné metody extrakce Sumu fotoaparatu, coz je Sum, ktery je
nedilnou soucasti kazdé digitalni fotografie a je unikdtni pro kazdy fotoaparat. Vybral jsem
nejvhodnéjsi metodu osmiokoli, ktera na zaklad¢ testti dosahovala oproti ostatnim metodam nejlepsich
vysledkll. V této metod€¢ jsem zaménil navrhovany WienerGv filtr za Gaussovsky filtr, protoze
Wieneruv filtr byl pfili§ ndro¢ny na implementaci a pfinaSel pouze zanedbatelné zlepSeni.

Vytvoril jsem konzolovou aplikaci, ktera dokaze za pouziti této metody ziskat Sum z testované
digitalni fotografie a datab4ze fotografii riznych fotoaparatii a nasledné urcit, ktery z téchto fotoaparatt
je ptvodcem testované fotografie. Aplikace je napsana v jazyce Java. Pfi implementaci jsem se snazil
dosahnout co nejvyssi rychlosti a objektového navrhu, ktery je snadno rozsifitelny o dal$i metody
extrakce Sumu fotoaparatu a riizné filtry. Tuto aplikaci jsem také implementoval jako modul pro bézné
pouzivany nastroj pro dolovani a analyzu dat KNIME, ktery poskytuje pro implementované metody
grafické uzivatelské prostfedi a umoznuje pouziti implementovanych metod bez hluboké znalosti
problematiky.

S aplikaci jsem provedl nékolik testll a experimentt, ve kterych jsem zjistil napiiklad zavislost
rychlosti aplikace na velikosti fotografii, jeji spolehlivost v zavislosti na velikosti fotografii, nebo zdali
zdeformované fotografie potfizené naptiklad mobilni aplikaci socialni sit¢ Instagram 1ze pomoci této
aplikace také pritadit k mobilnimu telefonu, jimz byly pofizeny. Velmi pozitivni vysledky jsem také
dosahl v experimentu rekonstrukce scenérie, pfi kterém se mi podatilo dosahnout nevidané uspésnosti
ptifazeni fotoaparatu k fotografii pfi extrémné nizkém pouzitém poctu fotografii v databazi fotoaparatd.
V tomto experimentu jsem rekonstruoval scenérii na testované fotografii a tuto jsem vyfotil na
testované fotoaparaty. Za pouziti stejného poc¢tu béznych snimkt nebylo mozné urcit piivod fotografie,
avSak pri vyfotografovani rekonstruované scenérie aplikace spravn€ jednoznaéné uréila puvodni
fotoaparat.

Aplikaci by bylo mozno dale rozsitit napiiklad o moznost urceni pravosti obsahu fotografie na
zékladé Sumu fotografie, ktery by byl porusen v misté zménéni obsahu fotografie. Sum fotografie by
totiz byl poruSen v oblasti, kde byla fotografie zmanipulovana, Ize tedy urcit nejen, zda byla ¢i nebyla
fotografie pozménéna, ale také kde piesné byla pozménéna. Aplikaci by bylo také mozno rozsifit o vice
metod k extrakci Sumu fotoaparatu, coz by sice z praktického hlediska nepfineslo zlepSeni vykonnosti,
ale z védeckého hlediska by bylo vhodné mit k dispozici tyto metody implementované pro jejich mozné
pouziti v testech a experimentech a jejich dalsi zkoumani.
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Priloha 1. Manual

Konzolova aplikace

Konzolova aplikace je k dispozici na ptilozeném CD jako spustitelny soubor .jar. Spustit 1ze standardné
pomoci interpretu Java:

java[.exe] -jar cestalk\souboru.jar [cesta_k_testovane] [cesta_k_fotografiim ..]
Konzolova aplikace o¢ekava minimalné dva argumenty. Prvni bude cesta k testované fotografii
a dalsi argumenty budou cesty ke slozkdm obsahujici pouze fotografie ve formatu jpeg. VSechny
fotografie musi mit stejné rozliseni.
Vystupem aplikace je vypis korelac¢nich koeficienti pro kazdé barevné pasmo kazdé slozky
fotografii ve formatu:
<Cas>: Coefficients for <jméno slozky> are R: <korelace R> G: <kor. G> B: <kor. B>
Naptiklad:
16:41:48: Coefficients for nikon_coolpix_S6150 are R: 0,08421 G: 0,07390 B: 0,23027
Na zavér konzolova aplikace porovna korelacni koeficienty mezi sebou:

Match chance for camera <jméno slozky> relative to other tested cameras is <0-100>%

Vystup je uzavien fadkem informujicim o nejvetsi shode a jak vzdalena je tato shoda od
ostatnich fotoaparatu:

Best match is camera <jméno slozky> with relative match <0-100>% which is <0-100>%
far from 2nd best.

Plugin pro KNIME

Plugin pro KNIME je automaticky nahran pii spusténi nastroje KNIME a je promitnut do nastroje
ptidanim pfislusnych uzld do seznamu uzId, jez jsou k dispozici.

Prace s uzlem je jiz stejna, jako u ostatnich uzli nastroje KNIME. Popis jednotlivych uzlt a jak s nimi
pracovat je v praci v kapitole 6.3.3.
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Priloha 2. Popis obsahu CD

V kotenové slozce CD je nasledujici:
e Manual,
o obsahuje manual, ktery je také ptilozen v piiloze 1 této prace.
e Pisemna zprava,
o obsahuje tuto zpravu v PDF a jeji zdrojové texty ve formatu docx.
e Spustitelné soubory,
o obsahuje spustitelny jar archiv konzolové aplikace a nastroj KNIME (64bit)
s pfedinstalovanym modulem.
e Zdrojové texty,
o obsahuje zdrojové kody pro konzolovou aplikaci i modul pro KNIME.
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