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Abstrakt

Tato prace se zabyva casové kritickymi operacemi v oblasti pocitacovych sitich a zahr-
nuje nédvrh API pro knihovnu implementujici tyto operace. Mezi zpracované operace patii
vyhledani nejdelsiho shodného prefixu pomoci algoritmi TreeBitmap a binarniho vyhleda-
vani na délce prefixu, hledani fetézct algoritmem Aho-Corasick, hledani regularnich vyrazu,
analyza a extrakce hlavicek paketdl a klasifikace paketii. V préci je zhodnocena dosazena
rychlost implementace téchto operaci na platforméch Intel a ARM.

Abstract

This thesis is focused on time-critical operations in context of computer networks. Processed
operations are packet classification, specially one-dimensional classification, longest prefix
matching using binary search on prefix length and TreeBitmap, pattern matching using Aho-
Corasick, regular expression matching and packet header analysis and extraction. Purpose
of this work is to design API for library implementing these operations. Implementation
speed of these operations is measured on Intel and ARM platforms.
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Kapitola 1

Uvod

Zijeme v dobé, kdy se internet stal nedilnou soucasti kazdodenniho Zivota a s internetem uz
nepracuji pouze klasické pocitace, ale do popfedi se také dostavaji mobilni zafizeni, které
meziroéné zaznamenavaji vice nez 50% néartst. Dalsim druhem zafizeni, jez se zacinaji
pripojovat, jsou vestavéné systémy patiici do trendu nazyvaného internet véci. Rychlosti s
jakou pribyvaji novy uzivatelé internetu a zarizeni vyzadujici pristup k pocitacovym sitim
se neustale zvysuji pozadavky na rychlost, se kterou data prochéazi pocitacovymi sitémi a
z toho vyplyvajici pozadavky na rychlost zpracovani sitového provozu. Nejvétsi pozadavky
jsou kladeny na zafizeni starajicich se o fizeni internetového provozu na patefnich linkéach.
Mezi tyto zarizeni lze zafadit smérovace, které ridi datové toky mezi jednotlivymi sitémi,
piepinade starajici se o fizeni tokti dat uvniti autonomnich siti a systémy pro detekei (IDS?)
a prevenci (IPS?) sifovych ttokt, které analyzuji obsah kazdého paketu prochazejiciho siti.

Patefni spoje v dobé psani této prace dosahuji rychlosti v fadech desitek gigabitt za
sekundu a z toho vyplyvaji pozadavky na rychlost zpracovani sifovych dat. Nicméné je
dtlezité, aby stejné rychlosti zpracovani dosahovaly vSechna zarizeni na pateinich spojich,
protoze pocitacova sit je pouze tak rychla, jak rychlad je jeji nejpomalejsi ¢ast, tzv. azké
hrdlo.

7 téchto vlastnosti vychazeji pozadavky na stale efektivnéjsi algoritmy zpracovavajici
¢asové kritické operace. Casové kritické operace jsou takové operace, jez pii zpracovani
sitového provozu trvaji nejdelsi dobu, a rozbor takovychto operaci je souéasti této préce.
7 téchto operaci jsou vybrany a rozvedeny operace hledani fetézct a regularnich vyrazi,
analyza a extrakce hlavicek paketi a klasifikace paketi, specidlné pak jednodimenzionéalni
klasifikace dle cilové IP adresy, hledani nejdelsiho shodného prefixu.

Prinosem této prace je implementace algoritmti provadéjicich zminéné casové kritické
operace v podobé knihovny, kterd bude vyuzita vyzkumnou skupinou ANT na Fakulté
Informacnich technologii Vysokého uceni technického v Brné pro vytvareni bezpecnostnich
systému a aplikaci.

V kapitole 2 jsou popsany sitové modely a vrstvy téchto modelt, nad nimiZ jsou operace
této knihovny implementovany, dale jsou popsany ¢asové kritické operace provadéné prvky
v pocitacovych sitich. Kapitola 3 popisuje navrh verejného rozhrani vytvorené knihovny pro
operace zminéné v kapitole 2, zptisoby pouziti této knihovny a moznosti rozsiteni o dalsi
casové kritické operace. V kapitole 4 jsou vizualizovany a diskutovany vysledky, jichz se
podarilo dosdhnout pii implementaci zminénych operaci a to na dvou hlavnich platforméch,

ntrusion detection system
2Intrusion prevention system



Intel a ARM. Kapitola 5 shrnuje dosazené vysledky a nastiniuje dalsi mozny vyvoj této
knihovny.



Kapitola 2

Teoreticky rozbor

Tato kapitola poskytuje teoretické informace, jez tvori zaklad této prace. V prvni ¢asti je
popséan sitovy model ISO/OSI a jeho vrstvy dulezité z pohledu této prace. V druhé casti
jsou pak podrobnéji rozebrany jednotlivé ¢asové kritické operace a nejvétsi diraz je kladen
na jednodimenzionalni klasifikaci paketil, vyhledani nejdelsiho shodného prefixu.

2.1 Sitové modely

Zpracovéani dat sitového provozu je rozdéleno do nékolika tGrovni. Tyto Grovné jsou popsany
sifovymi modely. Zakladnim modelem je ISO/OSI, ktery slouzi pro abstraktni rozdéleni
operaci zpracovani sitovych dat a vyuziti nasel pouze v akademické sféfe. V redlnych podi-
taCovych sitich pak dominuje model TCP/IP, ktery ma oproti ISO/OSI modelu mensi
pocet vrstev. Model ISO/OSI je rozdélen na sedm vrstev. V pofadi od nejnizsi Grovné to
jsou vrstvy fyzickd, linkovd, sitovd, transportni, rela¢ni, prezentacni a aplika¢ni. Pro tuto
préaci jsou podstatné pouze prvni ¢tyri vrstvy. Ty jsou detailnéji popsany v nasledujici ¢asti.
Na obrazku 2.1 je znézornén prichod jednoho datového paketu odeslaného ze stanice A na
cilovou stanici B jednotlivymi vrstvami modelu ISO/OSI. Jak je z obrazku patrné, tak
rizné druhy sifovych zafizeni pracuji s riznymi vrstvami.

stanice A stanice B

Aplikacni Al Aplikaéni
Prezentaéni \ Prezentadni
o smeérovac v

Relacni prepinal fepinad Relacni
i —— e ,
Transportni Transportni

Sitova - Sitova — Sitova
Linkova v T Linkova Linkova f Linkové Linkova
Fyzickd Fyzicka Fyzickd Fyzickd Fyzicka

Obrazek 2.1: Znazornéni prichodu dat pocitac¢ovou siti v modelu ISO/OSI

Fyzicka vrstva je nejnizsi vrstva ISO/OSI modelu a pracuje s daty na trovni bitt. Stara
se o jejich pfenos po prenosovém médiu. Protokoly této vrstvy definuji signaly re-
prezentujici data, a tudiz jde o protokoly implementované jiz v hardware sitovych
zafizeni.



Linkova vrstva je druhd nejnizsi ISO/OSI modelu. Tato vrstva se stard o datovou ko-
munikaci obecné mezi nékolika uzly, které jsou pfimo spojeny. Spojeni muze byt jak
fyzickym vodiCem, tak i bezdratovou technologii. Nejrozsifenéjsi technologii pro fy-
zické spoje je Ethernet IEEE 802.3 a pro bezdratové spoje je to standard IEEE 802.11.
Datova jednotka na linkové vrstvé se nazyva rdmec a nese v sobé kromé zapouzdie-
nych dat vyssich vrstev také informace o kontrolnim souctu dat a adresovani pomoci
MAC adres. MAC adresa je adresa fyzického zafizeni, které pracuje na této vrstvé.
Adresovani MAC adresou slouZi pro identifikaci zafizeni, které se nachéazeji ve stejné
pocitacové siti, a za hranici této sité se jiz pouziva IP adresace, kterd je vysvétlena
v néasledujicim odstavci. Sifova zafizeni pracujici na této vrstvé se nazyvaji prepi-
nace (angl. switch). Ukolem prepinacti je odeslat vstupni data portem, ktery vede k
cilovému zafizeni.

SitovA vrstva se starid o adresaci zaiizeni pfipojenych do internetu pomoci sifovych ad-
res a o smérovani paketi. Nejrozsifenéjsim protokolem této vrstvy je protokol IP, jez
existuje ve dvou verzich a to IPv4 a IPv6. Sitova vrstva umoziiuje komunikovat zafi-
zenim, které nejsou spojeny piimo, ale existuje mezi nimi jedna nebo vice cest napric¢
riznymi pocitacovymi sitémi. Prvky pracujici na této vrstvé jsou nazyvany smérovace
(angl. router) a pracuji s datovou strukturou zvanou datagramy, jez obsahuji praveé IP
adresy jednoznac¢né urcujici zdrojové a cilové zafizeni. Smérovani pakett je vénovéana
kapitola 2.2.2.

Transportni vrstva umozinuje adresovat aplikace zodpovédné za prendsena data. Datova
struktura této vrstvy je nazyvana segment. Mezi dominujici protokoly patii TCP a
UDP. Hlavnim rozdilem mezi témito protokoly je zaruceni spolehlivého doruceni a
vytvareni trvanlivych spojeni, které poskytuje pouze TCP. UDP naopak spolehlivé
doruceni negarantuje, ale diky tomu je tento protokol jednodussi. Situace, ve kterych
pozitiva jako niz8i rezie prebiji zapory, je hlavné pfenos dat v redlném case. To je
napriklad streamovani videa, prenos hlasu technologie VoIP nebo pienos informaci
do online her. Zpracovani dat na drovni transportni vrstvy a vsech vyssich vrstev
neni implementovano na sitovych zafizenich starajicich se pfenos dat po siti.

2.2 Casové kritické operace

Pod pojmem casové kritické operace se rozumi takové operace, které zabiraji nejvice vy-
pocetniho ¢asu pfi zpracovani jednoho paketu a typicky je nutné provadét je na vice siftovych
zatizenich. Témito zafizenimi mohou byt smérovace, prepinace, firewally a také systémy
oddélené od Fizeni sifového provozu jako napiiklad sondy monitorujici sifovy provoz nebo
analyzatory, které mohou hledat signatury utokid v datovych tocich.

Mezi ¢asoveé kritické operace rozebrané v této praci patii klasifikace paketii a velky diraz
je kladen na jednodimenzionalni klasifikaci dle cilové IP adresy, vyhledavani nejdelsiho shod-
ného prefixu. Tato operace je vyuzivana pro prohledavani smérovaci tabulky smérovaci pro
urceni nejvhodnéjsi cesty, kterou bude paket pokracovat pri své cesté k cilovému zafizeni.
Dalsi z operaci je analyza a extrakce hlavicek paketi, ktera je vyuzivana v jiz zminéné kla-
sifikaci pakett, kde je nutné z hlavicky paketu extrahovat vSechny informace, dle kterych
bude paket klasifikovan. Dalsimi z rozebiranych operaci je hledani fetézcti a hledani regular-
nich vyrazi. Posledni dvé zminéné operace slouzi predevsim pro detekci itoku v systémech
IDS (z angl. intrusion detection system) a pro prevenci utoku v systémech IPS (z angl. in-
trusion prevention system). Jedna se o operace slouzici pro hloubkové prohledédvani pakett



(angl. Deep Packet Inspection). Toto prohledavani na rozdil od ostatnich operaci pracuje s

datovym obsahem paketii a ne jenom s hlavickami paketu. Z toho vychazi ¢asova naroc¢nost,

nebof misto vyhodnoceni hlavicky paketu, jez ¢ita 19 byt pro IPv4 a 40 byta pro IPv6 je

nutno projit veskera data, jejichz velikost se typicky pohybuje v rozmezi 1 — 15005.
Informace zde pouzité vychézeji z publikaci [2], [9], [1], [11], [4] a [10].

2.2.1 Klasifikace paketu

Klasifikace paket je operace rozhodujici o dal$im zpracovani paketu. Vysledkem klasifikace
pak mutze byt rozhodnuti, zda dany paket miize projit do dalsiho vyhodnocovani nebo zda
pochézi nebo sméfuje do sité, kterd neni dovolena. Této klasifikace se vyuziva napriklad pro
povoleni pouze urcitého rozsahu zdrojovych IP adres pro omezeni pfistupu do podnikové
sité nebo pro blokovani paketti snazicich se pfistupovat ke sluzbam, které jsou povoleny
pouze pro specifickd zafizeni.

Data vyuzivané pro klasifikaci se skladaji z polozek hlavicky paketu, pravidla a priority.
Nejcastéji vyuzivanou klasifikaci je klasifikace skladajici se z pétice polozek IP hlavicky a
to zdrojové adresy, cilové adresy, zdrojového portu, cilového portu a protokolu transportni
vrstvy. Obsahem klasifika¢nich pravidel pak mohou byt pfesné specifikované hodnoty, roz-
sahy nebo prefixy. Prefixy jsou obecnéjsim zdpisem specifickych hodnot i rozsahti, nebot
rozsah lze prepsat v nejhorsim pfipadé na 2N — 2 prefixi [5], kde N odpovida poétu bita
reprezentujici rozsah. V pripadé specifické hodnoty je to prefix pouze jeden o bitové délce
stejné jako reprezentovana hodnota.

Klasifikace je provadéna jako vyhledani kazdé definované polozky v mnoziné repre-
zentujici hodnoty této polozky definované v klasifikatoru a poté vybér pravidla s nejvyssi
prioritou z kartézského souc¢inu mnozin obsahujici vyhovujici hodnoty jednotlivych polozek.

Tato prace se zabyva pouze jednodimenzionalni klasifikaci pakett, jez je zalozena na
klasifikaci dle cilové IP adresy, hledani nejdelsiho shodného prefixu, operace slouzici pro
prohledavani smérovacich tabulek smérovaci.

2.2.2 Hledani nejdelsiho shodného prefixu

Problém hledéani nejdelsiho shodného prefixu se rozumi jednodimenzionélni klasifikace pa-
ketti dle jejich cilové IP adresy, kterd mtze byt jak verze 4, tak verze 6. Hledani nejdelsiho
shodného prefixu je operace, kterd je provadéna na sifovych prvcich zvanych smérovace.
Tyto prvky jsou umistény na kazdém rozhrani dvou a vice pocitacovych siti. Cilem sméro-
vacu je nalézt nejvhodnéjsi cestu, kterou bude smérovan prichozi paket. Struktura repre-
zentujici ulozené smeérovaci informace se nazyva smérovaci tabulka. Tato tabulka uklada
informace o dostupnych sitich (jejich prefixech), délce téchto prefixii a rozhrani, kterym se
lze do odpovidajici sité dostat. Priklad smérovaci tabulky je zobrazen v tabulce 2.1

Prefix Délka prefixu | Rozhrani
147.228.0.0 14 ethO
147.228.128.0 | 17 eth0

Tabulka 2.1: Priklad smérovaci tabulky

S velkym rozmachem pocitacovych siti v posledni dekddé dochézi k velkému nartstu
smérovacich informaci a z toho vychazejici nartst velikosti smérovacich tabulek. Jako jedno



z TeSenl pro zmenseni smérovacich tabulek byl navrzen takzvany supernetting, ktery agre-
guje smérovaci zaznamy sdilejici stejné rozhrani a majici spole¢nou ¢ast prefixu do jednoho
zaznamu. Pokud vezmeme v tvahu vyse uvedenou tabulku, tak pfi pouziti supernettingu by
byly oba zdznamy slouceny v jeden, ktery by vypadal takto: 147.228.0.0/14 eth0. Tim je do-
sazeno zmenseni smérovacich tabulek, nicméné i s vyuzitim supernettingu zastava hledani
nejdelsiho shodného prefixu ¢asové kritickou operaci.

Prefix ve smérovaci tabulce je interné reprezentovan jako posloupnost nul a jednicek (bi-
narni vyjadfeni jeho hodnoty) s hvézdi¢kou na konci, kterd znaci, ze vSechny adresy, jejichz
zacatek je shodny s ¢asti pred hvézdickou, odpovidaji tomuto prefixu. Jako ptriklad méjme
prefix A = 1001 jez odpovida adresam zacinajicim 1001, tedy 10010% i 10011%. Nicméné ve
smérovaci tabulce muze byt uloZen i prefix B 10010, ktery sdili prvni ¢tyfi bity své adresy
s vySe uvedenym prefixem A a v piipadé, Ze je zpracovavana adresa zacinajici hodnotou
10010 je z pohledu smérovani nutno vyhodnotit prefix B jako nejdelsi shodny a poté paket
spravné smérovat. V pripadé 10011 je vSak nejdelsim shodnym prefixem pravidlo A a tudiz
nesmi dojit k vyhodnoceni prefixu B jako nejdelsiho. Z toho divodu je nutné ve smérovaci
tabulce uchovavat i informace o délce prefixu. Tato informace slouzi pro rozhodnuti, jaké
pravidlo smérovaci tabulky odpovida nejdelsimu shodnému prefixu. Délka prefixu miiZe na-
byvat hodnot 1—32 pro adresy typu IPv4 a 1 —128 pro adresy typu IPv6. Z vySe uvedenych
informaci a prikladt vyplyva, Ze je nutné rozliSovat, zda existujici prefix reprezentuje ad-
resu verze IPv4 nebo IPv6, jinak by mohlo dochazet k vyhodnoceni nejdelsiho shodného
prefixu pro adresu IPv4 jako prefix verze IPv6, coz by mélo za néasledek nevalidni smérovani
paketti. Jako priklad mtize slouzit nasledujici smérovaci tabulka, ve které je prvni pravidlo
verze [Pv4 a druhé IPv6. Pti vyhledani nejdelsiho shodného prefixu v této tabulce by nebylo
mozné urcit jaké pravidlo je to spravné. Pro rozliSeni o jaky druh prefixu se jedna je mozno
pouzit dva pristupy, rozliSeni na drovni zaznamt smérovacich tabulek nebo rozliSenim na
urovni smérovacich tabulek. V této praci je zvoleno rozliseni na trovni smérovacich tabulek.

Prefix | Délka prefixu | Rozhrani

100 3 ethO
100x% 3 eth3

Tabulka 2.2: Priklad smérovaci tabulky

Pro hledani nejdelsiho shodného prefixu existuje velké mnozstvi algoritmu, které jsou
popsany v [9]. Vétsina z nich je zaloZena na prochézeni stromové struktury. Kazdy algo-
ritmus mé jiné pamétové naroky a dosahuje jinych rychlosti. Z toho divodu je pfi vybéru
vhodného algoritmu nutné volit kompromis mezi rychlosti a paméfovou néro¢nosti. V pii-
padé, Ze jde o implementaci na architekture FPGA, bude diraz pravdépodobné kladen na
pamétovou naroc¢nost a to z divodu, Ze tyto ¢ipy maji omezenou kapacitu paméti. Na ar-
chitekturach vychézejicich z x86 je naopak kladen diraz na rychlost zpracovani z divodu
obecnych procesori, které nejsou specializovany na zpracovani téchto operaci a dosahuji
tak delsi doby zpracovani.

Prvni algoritmus hledani nejdelsiho shodného prefixu byl zaloZzen na naivnim prochéa-
zeni linedrniho seznamu. Doba vyhleddvani pomoci tohoto algoritmu byla zavisla na pocétu
ulozenych prefixii a jeji ¢asové slozitost byla O(N), coz pfi dnesnich rychlostech spoju
umoziuje prochazet smérovaci tabulku obsahujici pouze maly pocet zaznam?.

Algoritmy rozebrané v této kapitole vychézeji z obecné vicebitového stromu, jez je
rozsifenim binarniho stromu na vice nez dva potomky. Hodnota klice uzlu v obecném vice-
bitovém stromu neni pfimo zanesena do uzlu jako jedna z jeho polozek, ale odpovida cesté



Prefix % | Ox | 1% | 00* | O1* | 10% | 11%

Interni bitmapa || 0 | 1 | 0 0 0 1 1
Externi bitmapa 1 0 1

Tabulka 2.3: Priklad bitmap algoritmu TreeBitmap

stromem od kofene k aktudlnimu uzlu. Témito algoritmy je binarni vyhledavani na délce
prefixu a TreeBitmap. Binarni vyhledédvani na délce prefixu pouziva binarni strom pro
interni reprezentaci smérovacich informaci a pro vyhleddvani vyuziva struktury hasovaci
tabulky, ve které jsou ulozeny vSechny existujici uzly bindrniho stromu. TreeBitmap je al-
goritmus zaloZeny na vicebitovém stromu a vyznacuje se tim, Ze pro uloZeni prefixu vyuziva
zakédované bitmapy a kazdy uzel stromu muize uchovavat informace pro vétsi pocet bitu
prefixu, diky ¢emuz dosahuje mensich pamétovych nérokt. Dosazené vysledky pro rizny
pocet bitd jsou vizualizovany v kapitole 4.1.

TreeBitmap

Algoritmus TreeBitmap je zaloZen na datové struktufe vicebitového stromu, v némz jsou
ulozeny smérovaci informace. Hlavni myslenkou tohoto algoritmu je ulozeni potomk uzlu a
smérovacich pravidel na jednom paméfovém misté, coz znamend, Ze sta¢l uchovavat pouze
jednu adresu reprezentujici pamétové misto, kde se uzly nachazeji, a index pro uréeni jaky
uzel se ma vybrat. Pravé hodnota indext je zakédovana do bitmap. Vyhodou tohoto za-
kédovani informaci je zmenSeni paméfovych naroki pro uloZeni kazdého uzlu stromové
struktury. Dalsi specifickou vlastnosti algoritmu TreeBitmap je zpracovani nékolika bitu
adresy v jednom kroku. Pocet zpracovanych bitd je nazyvan stiida a pravé velikost stiidy
urcuje pocet bitu prefixu zakédovanych do jednoho uzlu stromu.

Kazdy uzel stromové struktury obsahuje dvé bitmapy, interni a externi, které slouzi
pro zakédovani indext. Interni bitmapa slouzi pro zakédovani informaci, jaké prefixy a
jim odpovidajici pravidla se nachazeji v aktudlnim uzlu. Externi bitmapa pak uchovava
informace o existujicich cestach do dalsich Grovni stromové struktury. Piiklad zakédovanych
bitmap pro stiidu 2 je zobrazen v tabulce 2.3. Dalsi polozkou uzlu je ukazatel na pamétové
misto, kde jsou ulozeny potomci uzlu, a ukazatel na pole obsahujici smérovaci pravidla, jez
odpovidaji adresdm reprezentovanych timto uzlem.

Algoritmus vyhledavani spoé¢ivéa v prochazeni stromu od kofenu a zjistovéani, zda existuje
prefix odpovidajici zpracované ¢asti adresy. Césti adresy se rozumi N bitfi, jez jsou brany
postupné od nejvyznamnéjsich bitt hledané adresy aZ po nejméné vyznamné. Jako prvni
operace hledani nejdelsiho shodného prefixu se extrahuji bity adresy na pozici odpovidajici
aktualni hloubce zanoreni ve stromu a provede se operace zjisténi, zda je pro ¢ast této
adresy ulozeno smérovaci pravidlo. To je zjisténo z interni bitmapy na pozici, jez odpovida
délce a hodnoté extrahovanygch bitii. Pozice v interni bitmapé je vypoéitana jako 2V — 1 +
x, kde N reprezentuje pocet bitt (velikost stfidy v prvni iteraci nad danym uzlem) a x
je dekadickou reprezentaci extrahovanych biti. Pokud je na této pozici hodnota 717, je
ulozeno pravidlo na indexu spocitatelnym jako ones(bitmap, position) v poli pravidel.
Toto pravidlo pak reprezentuje docasny nejlepsi vysledek. Pokud je na vypocitané pozici v
interni bitmapé hodnota ”0” je opakovan vypocet pozice s hodnotou N sniZenou o jedna a
bitovou hodnotou ofiznutou o nejméné vyznamny bit. Tato operace se opakuje tak dlouho,
dokud neni nalezena pozice s hodnotou ”1”nebo dokud neni N nulové. Jako druhé operace
je provedeno hledani nésledovniki ve stromové struktufe reprezentujici specifictéjsi prefixy.



To je provedeno jako zjisténi pritomnosti hodnoty ”1”v externi bitmapé na pozici, jejiz
hodnota je dekadickou reprezentaci extrahovanych bitti. V piipadé pritomnosti ”1”na této
pozici je proveden prechod do dalsi Grovné stromové struktury a cely postup se opakuje.
Pokud je na této pozici hodnota ”0”je vyhledavani ukonceno a jako vysledek je navracena
hodnota doc¢asného nejlepsiho vysledku, kterda odpovida pravidlu, jez patii k nejdelsimu
shodnému nalezenému prefixu. Cely algoritmus je popsan pseudokédem v algoritmu 2.1.

Pro vypocet indexu do poli obsahujici pravidla a nasledovniky se pouziva funkce ones (bitmap,
position), jez spocita pocet bitd s hodnotou ”1”v dané bitmapé a to od pozice 0 do pozice
position.

Jeden uzel stromu TreeBitmap je vizualizovan na obrazku 2.2 a jeho bitmapy odpovidaji
tabulce 2.3. Uzly zbarvené ¢erné jsou uzly, pro které je definovano smérovaci pravidlo.

o ()
Prefix | Pravidlo

Ukazatel na 0* P1

pravndla’ 10 P
Ukazatel na @ @ 10%* 11%* 11* P3
potomky

—>> \O

Obrazek 2.2: Jeden uzel algoritmu TreeBitmap

Algoritmus 2.1: Hledani nejdelsiho shodného prefixu algoritmem TreeBitmap

node < tbm-root;

longest-match-node <+ tbm-root;

longest-match-index < 0;

position « 0;

repeat

bits < get-stride-bits(ip, position);

position < position + STRIDE;

if internal-index(node.internal, bits) then
longest-match-node = node;
longest-match-index = internal-index(node.internal, bits);

© W N O oA W N

=
(=]

11 index < ones(node.external, bits);

12 parent < node;

13 node < node.externallindex]|;

14 until BIT (parent.external, bits);

15 return longest-match-node.rule[logest-match-index];




Binarni vyhledavani na délce prefixu

Algoritmus binarniho vyhledéavani na délce prefixu vychdzi z binarniho stromu, pfidava
operaci propagovani listi (angl. leaf-pushing) a zavadi efektivnéjsi prohledévéani zaloZené
na hasovaci tabulce. Struktura uzlu je rozsifena o polozky prefix, délka prefixu a typ uzlu.
Typy uzlu jsou dva a to interni uzel majici pravé dva potomky a uzel reprezentujici pravidlo,
ktery nema zadné potomky. Mimo bindrniho stromu pouziva tento algoritmus i hasSovaci
tabulku, do které jsou zaneseny vsSechny uzly stromu a jako hodnota pro hasovaci funkci
je pouzita hodnota prefixu v daném uzlu. Tato struktura je poté vyuzivina pro hledani
nejdelsiho shodného prefixu.

Operace propagace listl je operace zarucujici, Ze existuji pravé dva nasledovnici uzlu
(typ internal) nebo neexistuje zadny (typ prefix). Pokud dojde ke stavu, ze existuje pravé
jeden nasledovnik uzlu, je operaci propagovani uzlt vytvofen i druhy uzel a je do néj
zaneseno pravidlo, jez obsahuje nadfazeny uzel. Ukazku stromu pied operaci propagace
list® je mozno vidét na obrazku 2.3 a po provedeni této operace na obrazku 2.4.

n ()
. () (J ()

P3 P4 ) P3 P4 P1

Obrazek 2.3: Strom pred leaf-pushingem Obrazek 2.4: Strom po provedeni leaf-
pushingu

Vyhledavani nejdelsiho shodného prefixu v hasovaci tabulce se sklada z nésledujicich
kroki. Jako prvni je provedeno hledani celé IP adresy, tedy vsech 32 biti v ptripadé IPv4
nebo 128 biti pro IPv6. Pokud je vyhledani Gispésné a nalezeny prvek je typu prefix, pak je
pravidlo tohoto uzlu navraceno jako nejdelsi shodny prefix. V ptipadé, kdy nalezeny prvek
je typu internal nebo neni nalezen zadny prvek, dojde ke zméné délky prefixu o hodnotu
oN—krok kde N =5 pro IPv4 a N = 7 pro IPv6. V piipadé nalezeni uzlu typu internal je
délka adresy zvysena o tuto hodnotu. Pokud neni nalezen zadny prvek tak je délka adresy
snizena o tuto hodnotu. Tento postup se opakuje, dokud neni nalezen prvek typu prefix nebo
je hodnota zmény prefixu rovna nule. Postup hledani je zapsan pseudokédem v algoritmu
2.2. Priklad vyhledavani konkrétniho prefixu ve smérovaci tabulce 2.4 je popsan v tabulce
2.5.

Prefix Délka prefixu | Pravidlo
147.228.0.0 14 P1
147.228.128.0 | 17 P2

Tabulka 2.4: Priklad smérovaci tabulky

Operace vyhledani nejdelsiho prefixu pfi vyuziti bindrniho vyhledavani na délce prefixu
mé casovou slozitost pii idedlni hasovaci funkci logy N, kde N je pocet biti adresy. Z
principu algoritmu vyplyva, Ze nejhorsi vysledky z casového hlediska bude dosahovat pfi
shodé s prefixem, jehoz délka je liché cislo. V takovém pfipadé bude nutné projit vSemi
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Prefix Délka | Uzel Zména délky | Vysledek
147.228.128.54 32 | Nenalezen -16
147.228.0.0 16 | Interni +8
147.228.128.0 24 | Nenalezen -4
147.228.128.0 20 | Nenalezen -2
147.228.128.0 18 | Nenalezen -1
147.228.128.0 17 | Prefix 01 P2

Tabulka 2.5: Piiklad vyhledani nejdelsitho shodného prefixu

iteracemi vyhledavani. Pocet krok v pripadé IPv4 bude 5 a v piipadé IPv6 adresy to pak
bude 7. Zde je vidét ze i v pripadé c¢tyrikrat delsi adresy se pocet krokt pro vyhledani
prefixu zvedne pouze o dva, coZz neplati pro algoritmus TreeBitmap, ktery musi projit v
nejhorsim pripadé az ctytikrat vice uzlt aby nalezl odpovidajici prefix.

Algoritmus 2.2: Hledani nejdelsiho shodného prefixu s vyuzitim binarniho vyhleda-
vani na délce prefixu

1 prefix-length < ip-length;

2 prefix-change < ip-length;

3 repeat

4 bits «— get-prefix-bits(ip, prefix-length);

5 item < hash-table.get(bits);

6 prefix-change < prefix-change > 1;

7 if item == NULL then prefix-length < prefix-length - prefix-change;
8 else if item.type == PREFIX then prefix-length < prefix-length +
prefix-change;

9 else break;

10 until prefix-change > 0;
11 if item == NULL then return bspl-root.default-rule;
12 return item.rule

2.2.3 Hledani fetézcu

Jednou z ¢astych operaci pii zpracovani sifového provozu je hledéani fetézct, jez je vyuZivano
pro detekei signatur utok® na pocitacové sité, detekci malware a blokovani dat obsahujicich
zakazand klicova slova. Hledani fetézcl je ovérovani, zda se jedno a vice definovanych
klicovych slov vyskytuje ve vstupnich datech. V pripadé pocitacovych siti se vstupnimi
daty rozumi datovych obsah pakett.

Pokud se oprostime od pocitacovych siti, tak dalsim vyuzitim hledani fetézci mize byt
vyhledavani klicovych slov v textovych dokumentech, coz bylo podnétem pro vznik algo-
ritmu autort Aho a Corasickové, ktefi timto zptsobem zrychlili prohleddvéani textovych
dokumenta az 5x. Alternativou k algoritmu Aho-Corasick mtze byt povazovan algoritmus
autortt Rabin—Karp [7], ktery mé ovSem primérnou ¢asovou slozitost O(m+n), zatimco pro
Aho-Corasick je tato slozitost nejhorsi mozna. Algoritmem vychazejicim z Aho-Corasick a
Boyer—-Moore [2] je Commentz-Walter [3], jehoz ¢asova slozitost vSak v nejhor$im piipadé
dosahuje O(m xn). Algoritmem na néjz se soustiedi ¢ast této prace je pravé Aho-Corasick.

11



Tento algoritmus pouziva pro nalezeni vyskytu klicového slova konceptu konec¢ného auto-
matu.

Konstrukce koneé¢ného automatu reprezentujiciho klicova slova je provadéna postupné
a to tim zpusobem, Ze je v automatu hledan jiz existujici prefix vkladaného klicového slova.
Od vysledku tohoto hledani se pak vychazi v dalsich krocich, jez jsou nasledujici:

Kliéové slovo < Existujici
v tomto piipadé je pouze vlozeno dalsi pravidlo k uzlu reprezentujicimu posledni znak
vkladaného klicového slova

Klic¢ové slovo > Existujici
v tomto piipadé je rozsifena jiz existujici cesta a do posledniho uzlu této cesty je
prifazeno odpovidajici pravidlo.

Po dokonceni operace pridavani klicovych slov je provedeno generovani tzv. failure pre-
chodi. Failure pfechod je mapovanim piechodu, ktery je proveden v ptipadé, ze pro vstupni
symbol neexistuje pfechod z aktualniho stavu. Failure pfechod pak reprezentuje prefix klico-
vych slov, které jsou podietézcem aktualné prochazeného klicového slova. Generovani failure
cesty je definovano iterativné a to nasledujicim zptisobem: Pro pocatecni uzel je failure cesta
definovana jako prechod do sebe sama. Pro kazdy uzel v trovni 1 je failure cesta definovana
jako prechod do pocatecniho stavu. Pro kazdou dalsi Groven je mozné failure prechod zjistit
z validnich pfechodt stavi v nizsich trovnich.

Prikladem prochézeni automatu a hledani klicovych slov miize slouzit nasledujici ptiklad
reprezentovany tabulkami 2.6 a 2.7 pfi vstupnich datech ship.

Kli¢ové slovo | Pravidlo

she 1
hi 2

Tabulka 2.6: Kli¢ova slova

Automat reprezentujici tyto klicova slova je zobrazen na obrazku 2.5. Plnou ¢arou jsou
znazornény mozné prechody, prerusovanou carou failure prechody, Cerné jsou vybarveny
stavy znacici klicové slovo a zelenou je znazornén prichod automatem pro vstupni data
ship.

Obrazek 2.5: Automat obsahujici klicova slova she a hi
Symbol [] reprezentuje poc¢atecéni stav a [zyz] reprezentuje posloupnost stavi z, y a z,

jez odpovida cesté od pocatecniho stavu do aktudlniho stavu.
Algoritmus prochazeni vstupnich dat je popsan pseudokédem v 2.3 a vychazi z [1].
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Aktualni symbol | Akce automatu Vysledek
s [ = [s]

h [s] = [sh] |

i ? [sh] % [shi], [sh] - [h], [h] = [hi] | hi

P A [hi] = [hip], [hi] = [, | = [

Tabulka 2.7: Prohledévani algoritmem Aho-Corasick

Algoritmus 2.3: Algoritmus prochazeni textu a hledani podietézct

1 state = start-state;

2 for position < 0 to text.length do

3 while (pos < goto(state, text[position])) == FAIL do state + state.failure;
if state.isMatch then return state.keyword;

state < state.next[pos;

6 return NOT-MATCH;

[N

2.2.4 Hledani regularnich vyrazu

Hledani regularnich vyraztu je, podobné jako hledani fetézci, operace slouZici pro detekci
signatur sifovych tutokt a detekci $kodlivého software v obsahu datovych paketti v systé-
mech IDS a IPS. Algoritmy pro hledani regularnich vyraza v ramci této prace jsou zalozeny
na transformaci regularnich vyrazi na koneéné automaty. V této praci jsou rozebrany de-
terministické a nedeterministické koneéné automaty.

Nez se dostaneme k popisu jednotlivych druht koneénych automati je potfeba definovat,
co jsou to regularni vyrazy a jaké operace je s nimi mozno provadét.

Necht r a s jsou regularni vyrazy znacici jazyky Ly a Lg. Regularni vyrazy nad abecedou
> a jazyky které znaci, jsou definovany nasledovné:

e () je RV znadici prazdnou mnozinu (prazdny jazyk)

e ¢ je RV znacici jazyk €

a, kde a € ¥ je RV znacici jazyk a

r-s je RV znacici jazyk L = LrLg

r + s je RV znadici jazyk L = Lg U Lg
e 7x je RV znacici jazyk L = LR,

Nedeterministicky kone¢ny automat se od nedeterministického kone¢ného automatu lisi
existenci e-pfechodi. £-prechod umoznuje prejit do dalsiho stavu kone¢ného automatu bez
nutnosti zpracovat vstupni symbol. Tvorba deterministického kone¢ného automatu vychézi
z jiz existujiciho nedeterministického koneéného automatu a tento proces je zvan determi-
nizace. Determinizace odstranuje e-prechody pomoci operaci move a e-closure.

Pri priichodu deterministicky koneénym automatem je mozné zpracovat praveé jeden
znak vstupu v kazdé iteraci. Algoritmus projde vSemi aktivnimi stavy a zjistuje, zda existuje
prechod pro aktuélni znak na vstupu z aktualniho stavu a pokud existuje, tak je proveden
prechod. V ptipadé, ze takovy pfechod neexistuje, tak je zpracovavany stav oznacen jako
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neaktivni a v dal$im kroku jiz neni zpracovavan. V pripadé nedeterministického kone¢ného
automatu jsou navic pro kazdy zpracovavany stav aktivovany vSechny stavy, kterych lze
dosdhnout e-pifechodem. Algoritmus prochazeni deterministickym koneénym automatem je
popsén pseudokddem 2.4. Prochézeni nedeterministického automatu je popsano pseudokd-
dem 2.5.

Algoritmus 2.4: Prochazeni vstupnich dat pro deterministicky koneény automat

1 position < 0;

2 while length > position do

3 symbol < input|position];

4 states.push(root);

5 while state < states.pop() do

6 if state.accepting then return state.rule;

7 L if state.key[symbol] then states-new.push(state.next[symbol]);

03]

swap(states, states-new);
position < position + 1;

©

Algoritmus 2.5: Prochazeni vstupnich dat pro nedeterministicky koneény automat

1 position < 0;

2 while length > position do

3 symbol < input|position];

4 states.push(root);

5 while state < states.pop() do

6 if state.accepting then return state.rule;

7 for i+ 0 to i < state.epsilon_count do states.push(state.epsilonl[i]);
8 if state.key[symbol] then states-new.push(state.next[symbol]);

©

swap(states, states-new);
10 position < position + 1;

2.2.5 Analyza a extrakce hlavicek paketu

Extrakce hlavicek paketi je operace provadénd na kazdém sifovém zafizeni, nebof prévé
na zakladé hodnot polozek hlavicky paketu je rozhodnuto, jak méa byt paket zpracovan. Z
toho vyplyva zavislost rychlosti vSech operaci pracujicich s polozkami hlavicek na linkové,
sitové a transportni vrstvé na rychlosti extrakce a analyzy hlavidek. Vstupnimi daty této
operace jsou hlavicky datovych struktur na vrstvé linkové, sifové a transportni. Vystupem
je mnozina hodnot, jez byly cilem analyzy a extrakce. Parsovani probihéd sekvencéné, nebot
protokol dané vrstvy je uveden v hlaviéce na vrstvé o troven nize. Operaci je mozno rozdélit
na dva kroky. Prvnim krokem je lokalizace pozadované hlavicky ve vstupnich datech a dru-
hym je pak extrakce této hodnoty. Jednim ze zptisobti pouzivanych pro lokalizace hlavicky
paketd je pouziti orientovanych acyklickych graft zvanych parsovaci grafy, kde vrcholy re-
prezentuji typy hlavicek a hrany reprezentuji posloupnost hlavicek. Priklad takového grafu
lze najit na obrazku 2.6.
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Kapitola 3

Navrh API knihovny

Cilem navrhu API knihovny fastnet je vhodné zapouzdfit implementované operace a to ta-
kovym zptsobem, aby je bylo mozné pouzivat bez znalosti vyuzivanych algoritmi. Dalsim
cilem navrhu je pripravit API tak, aby bylo mozné rozsifovat mnozinu algoritm® imple-
mentujici dané operace pfi zachovani stejného API. Kazda z funkci navrzeného API pro
jednotlivé operace umoznuje pracovat s vice datovymi sadami, jeZ reprezentujici data dané
operace. To byl také jeden z pozadavkl pii navrhu API. Kofenovy prvek je explicitné preda-
van do funkci provadéjici jednotlivé operace namisto jeho ulozeni uvnitt knihovny. Jedinou
vyjimkou jsou inicializacni funkce, které pravé vytvareji kofenovou strukturu.

Knihovna fastnet je rozdélena na nékolik mensich knihoven, kde kazda knihovna im-
plementuje jednu operaci pouzivanou pfi zpracovani sifového provozu. Timto ndvrhem je
dosazeno snadné rozsifitelnosti o dalsi operace, jako napriklad extrakce informaci z hlavicek
paketd a klasifikaci pakett. Dalsi vyhodou tohoto rozdéleni je moznost snadno vytvorit a
pouzivat jednotlivé knihovny samostatné nebo v riiznych kombinacich nezahrnujici vSechny
operace. To se miZe hodit pro zafizeni, kterd maji velmi limitované pamétové tlozisté a
jejich tcelem je fesit pouze Cast ze zminénych operaci.

Vetejné rozhrani celé knihovny se sklada z vefejnych rozhrani jednotlivych knihoven.
Tyto rozhrani jsou popsany v nasledujicich kapitolach. Pro knihovnu je navrzena struktura
hlavickovych souborii pro jednotlivé knihovny. Jako vychozi hlavickovy soubor je pouzit
types.h, ktery obsahuje definice datovych struktur pro vSechny algoritmy v knihovné, které
musi byt viditelné i z verejného rozhrani. Dalsim souborem je types-precompiled.h, ktery
je generovan z types.h. Toto generovani se provadi pfed samotnym piekladem knihovny a
vysledek je zavisli na zvoleném algoritmu. Soubor common.h je hlavickovy soubor spole¢ny
pro vSechny algoritmy v knihovné a <algorithm>.h pak obsahuje deklarace specifické pro
pravé jeden konkrétni algoritmus. Soubor <library-operation>.h je pak hlavickovy sou-
bor, ktery tvoii vefejné rozhrani ke knihovnim funkcim. Zavislost jednotlivych soubori je
zndzornéna na obrazku 3.1.

Je navrzeno API pro operace klasifikace pakett 3.1, hledani nejdelsiho shodného prefixu
3.2, hledani retézct 3.3, hledani regulédrnich vyrazt 3.4 a analyzu a extrakci hlavicek paket
3.5. V kapitole 3.6 je rozebrana moznost rozsifeni této knihovny o dalsi operace a v kapitole
3.7 je popséano jakym zpisobem je mozné sestavit celou knihovnu nebo jeji jednotlivé ¢asti.
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verejné rozhrani

<algorithm>.h  <algorithm2>.h , <library-operation>.h |
. o I I e oo _ L AEEE LR I
common.h
~
types-preEompiIed.h
A
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Obrézek 3.1: Diagram zavislosti hlavickovych soubori

3.1 Kilasifikace paketii

Pro klasifikaci pakett jsou navrzeny ¢tyfi zakladni funkce a jedna datova struktura. Tato
struktura je nazvana set a obsahuje polozky rule pro uloZeni pravidla, které odpovida
kombinaci ostatnich polozek, dst pro ulozeni cilové IP adresy, src pro uloZeni zdrojové
adresy, protocol pro ulozeni typu transportniho protokolu, tedy TCP nebo UDP a port
pro uloZeni cilového portu. Vybér téchto poloZek vychazi z nejcastéjsiho pouziti prave téchto
polozek a také z neexistujici implementace této operace, kterd by vyzadovala definovani
zbylych polozek.

Funkce pro préci se strukturou pro klasifikaci paket jsou: init pro inicializaci vyhle-
davacich struktur, add pro pfidani klasifika¢niho pravidla, update pro aktualizaci odpo-
vidajiciho pravidla, remove pro smazani odpovidajictho pravidla a nakonec destroy pro
uvolnéni veskeré paméti zabirané strukturami pro provadéni klasifikace pakett.

Vsechny zminéné funkce a jedna datové struktura jsou navrzeny ve dvou verzich a to
pro IPv4 a IPv6. Tyto funkce se od sebe lisi pouze prefixem, kde pro IPv4 je pouzit prefix
pc- a pro IPv6 pak pc6_. Divodem, proc jsou jednotlivé funkce a struktura rozdéleny timto
zplsobem, je odlisnd velikost adres a nutnost rozliSovat pro jako verzi IP protokolu se
klasifikace provadi, nebof prefixy adres se mohou shodovat pro obé verze IP.

VSechny funkce vyjma init ocekévaji jako prvni argument strukturu typu root, ktera
obsahuje veskeré informace o klasifika¢nich pravidlech. Jako u ostatnich operaci je tato
struktura uvadéna explicitné a to umoznuje vytvaret vice klasifikatord v jednom programu.

Pfesnou specifikaci rozhrani je mozné nalézt v prilozeném CD ve slozce /1ib/src/pc/pc.h

3.2 Vyhledani nejdelsiho shodného prefixu

Pro operaci vyhledani nejdelsiho shodného prefixu jsou pfipraveny funkce init, add, update,
remove a destroy. Déle je navrzena struktura pro uloZeni kofene vSech datovych struktur,
root. VSechny zminéné funkce a datova struktura existuji ve dvou verzich pro praci s jed-
notlivymi verzemi protokolu IP. Odliseny jsou prefixem, ktery je 1pm_ pro IPv4 a 1pm6_ pro
1Pv6.

Funkce init slouZi pro vytvoreni korenového uzlu datovych struktur a nastaveni vycho-
ziho pravidla, které je vybrano, pokud neni nalezen zadny odpovidajici prefix. Navratovou
hodnotou této funkce je ukazatel na koren datové struktury, jez je parametrem vsech ostatni
funkci provadéjici operace v ramci vyhledani nejdelsiho shodného prefixu. Funkce add slouzi
pro pfidani prefixu a pravidla odpovidajicimu tomuto prefixu. Funkce update slouzi pro
aktualizaci pravidla daného prefixu. Funkce remove odstranuje zvoleny prefix z vyhledavaci
struktury. Funkce destroy slouzi pro uvolnéni paméti alokované vSemi vysSe zminénjmi
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funkcemi a po provedeni této funkce jiz neni mozné provadét dalsi operace nad danou
strukturou.

Funkce pro vloZeni, smazani a aktualizaci pravidel a prefixid také obsahuji parametr
prefix, ktery je bud IPv4 nebo IPv6 adresa. Dal$im parametrem téchto funkci je délka
prefixu, aby bylo mozné odlisit jednotlivé prefixy od sebe.

Funkce pro vlozeni prefixu pracuje pouze s jednim prefixem a je provadéna okamzité.
Tento navrh vychézi z predpokladu, ze knihovna bude pouzivana i v prostiedi s dyna-
mickymi smérovacimi protokoly jako napiiklad RIP, OSPF nebo BGP, které pfi zméné
smérovacich informaci v pfipadé BGP zasilaji aktualizace s novymi informacemi nebo jsou
tyto zmény zasilany periodicky v pfipadé protokolu RIP.

Hasovaci funkce je v této implementaci pouzita Jenkins [6]. Volba hasovaci funkce mtze
mit vliv na rychlost vyhledavani. To je patrné z principu hasovaci tabulky, kde se kolizni za-
znamy uchovavaji v linedrnim seznamu, a v pfipadé stejnych hodnot generovanych hasovaci
funkci pro vSechny vstupni hodnoty by bylo vyhleddvani omezeno na prochéazeni linearniho
seznamu.

Pouzity algoritmus lze volit pii sestaveni knihovny pro vyhledani nejdelsiho shodného
prefixu zapsanim nasledujiciho pfikazu make ALG=<alg>, kde hodnota <alg> miize nabyvat
hodnot tbm pro volbu TreeBitmap a bspl pro binarni vyhledavani na délce prefixu. V
pripadé sestavovani celé knihovny je mozné zapsat make LPM=<alg> v prislusném adresari.
P1i volbé algoritmu TreeBitmap je pak volitelny parametr STRIDE=<N>, jez urcuje velikost
stridy. Tuto volbu je mozné pouzit v obou prikazech.

Presnou specifikaci rozhrani je mozné nalézt v ptilozeném CD ve slozce /1ib/src/lpm/lpm.h
Specifikaci datovych struktur lze nalézt v soubor /1ib/src/lpm/types.h

3.3 Hledani rfetézcu

Pro hledani fetézci je navrzeno nékolik datovych struktur, mezi které patii struktura pro
ulozeni pravé jednoho stavu koneéného automatu _ac_state, struktura reprezentujici jeden
konec¢ny automat pm_root a struktura pm_keyword pro ulozeni klicového slova, jeho délky
a jemu odpovidajici pravidlo.

Pro hledani fetézca jsou podobné jako pro vyhledani nejdelsiho shodného prefixu na-
vrzeny a implementovany nasledujici funkce.

e pm_init pro inicializaci datovych struktur

e pm match pro hledani prvniho kli¢ové slova vyskytujiciho se ve vstupnich datech

pm_match next pro hledani dalsich klicovych slov

e pm_add pro vlozeni mnoziny klicovych slov

e pm_update pro zménu pravidla odpovidajici danému klicovému slovu
e pm_remove pro smazani klicového slova

e pm_destroy pro uvolnéni veskeré paméti, jez byla alokovana
Vsechny vyse zminéné funkce vyjma pm_init a pm match next ocekéavaji jako prvni

parametr strukturu typu pm_root, kterd je zakladnim prvkem pro vyhledavani a praveé do
této struktury jsou ulozena vSechna klicova slova a jejich pravidla.
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Hledéani fetézcti funkci pmmatch skonci sviij prichod konecny automatem v momenté
nélezu prvni shody s libovolnym klicovym slovem zadanym pii volani pm_add. V pfipadé,
Ze neni nalezena zadna shoda s definovanymi klicovymi slovy v fetézci, je vracen vysledek
false. Ctvrtym parametrem funkce pm_match mize byt hodnota NULL nebo odkaz na da-
tovou strukturu pm_result. V piipadé€ NULL argumentu jiz nelze prochazet textem a hledat
dalsi shody. Pokud je zadan odkaz na existujici strukturu pm_result je mozné prochézet
celym textem a ukladat vSechny nalezené shody s klicovymi slovy funkci pm_match next.

Jednotlivé polozky struktury pm_result pro vefejné pouziti jsou

e rule - pole obsahujici vSechny nalezena klicova slova
e count - pocet nalezenych klicovych slov

e position - pozice kde byl nalezen vyskyt klicového slova

Pro praci se strukturou pm_result jsou v navrzeny a implementovany nasledujici ope-
race:

e pm result_init pro vytvoreni této struktury

e pm_result_destroy pro uvolnéni paméti alokované pro tuto strukturu

Funkce pm_add ocekava jako druhy parametr pole struktur pm_keyword, kde kazda struk-
tura obsahuje polozky vstupniho klicové slova, délku tohoto slova a pravidlo odpovidajici
tomuto slovu. Diivodem pro tento navrh je ¢asové narocna funkce generovani failure pre-
chodi, které umoznuji detekovat kratsi klicové slovo i v pripadé, ze jiz je zahdjeno porov-
navani delsiho slova, jak je mozno vidét na nasledujicim pfikladu. Tabulka 3.1 obsahuje
definovana klicova slova a obrazek 3.2 znazornuje ¢ast odpovidajici koneéného automatu
pro kli¢ové slovo she, které v sobé obsahuje klicové slovo he.

Kli¢ové slovo | Pravidlo

she 1
he 2

Tabulka 3.1: Kli¢ova slova

Obrézek 3.2: Kone¢ny automat reprezentujici 3.1

Pfesnou specifikaci rozhrani je mozné nalézt v prilozeném CD ve slozce /1ib/src/pm/pm.h
Specifikaci datovych struktur lze nalézt v soubor /1ib/src/pm/types.h

3.4 Hledani regularnich vyrazi

Rozhrani pro hledani regularnich vyraz navrzené a implementované v knihovné fastnet:regex

rozsifuje mnozinu operaci provadénych s regularnimi vyrazy zminénych v 2.2.4 o nésledujici
zapisy operaci:
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[abc] je vycet znaki, které se na vstupu mohou vyskytnout a automat je v aktuélni
stavu dokaze zpracovat. Je to zkraceny tvar zapisu (alb|c)

a+ je definovano jako 1..N opakovani
e a? je definovano jako 0..1 opakovani
e . je definovana jako libovolny symbol

Pokud se v definici regularniho vyrazu vyskytuje jeden z fidicich znakid regularnich
vyrazl je nutno tento znak escapovat, to znamenda pridat pred néj zpétné lomitko. Zpétné
lomitko samotné se pak zapise jako dvé zpétna lomitka. Operace konkatenace je uvazovana
implicitné.

Pro hledéni regularnich vyrazt jsou navrzeny a implementovany dva zptisoby hledani,
deterministicky a nedeterministicky koneény automat. Z toho divodu jsou odliSeny vsechny
funkce dle typu koneéného automatu, ktery je pouzit. Pro pouziti deterministického konec-
ného automatu je to dfa a pro nedeterministicky je to nfa.

Navrzeny jsou nasledujici funkce:

e regex <type>_construct pro vytvoreni regularniho vyrazu
e regex <type>_ match pro hledani regularniho vyrazu ve vstupnich datech
e regex <type>_destroy a uvolnéni paméti zabrané regularnim vyrazem

Pro vytvoreni regulédrnich vyrazt je podobné jako u hledani fetézcii pouzita pomocné
struktura regex_pattern, ktera je pfedavana do funkce regex _<type>_construct a jez ob-
sahuje pole regulérnich vyrazl, z nichz se ma vytvorit jeden regularni vyraz reprezentovany
koneénym automatem. Vysledny koneény automat, at uz deterministicky nebo nedetermi-
nisticky, je vysledek spojeni jednotlivych koneénych automatd pro kazdy regularni vyraz.
Tim je umoznéna detekce nékolika regularni vyrazi v jednom prichodu vstupnimi daty i s
presnou identifikaci jaky regulédrni vyraz byl ve vstupnich datech nalezen.

Duvodem pro¢ jsou navrzeny obé moznosti pro hledani regularnich vyrazi je az teore-
ticky exponencialni néariist poctu stavi deterministického kone¢ného automatu, coz muiize
byt nezaddouci a je vhodnéjsi zaménit rychlost deterministického koneéného automatu za
mensi pamétové naroky nedeterministického kone¢ného automatu.

Pfesnou specifikaci rozhrani je mozné nalézt v pfilozeném CD v souboru /1ib/src/regex/regex.h
Specifikaci datovych struktur lze nalézt v soubor /1ib/src/regex/types.h

3.5 Analyza a extrakce hlaviéek paketu

Pro tuto operaci byla navrzena jedna funkce a jedna struktura. Touto strukturou je phe_item
typu union, jehoZ polozky se vzajemné prekryvaji. Duvodem pro tento navrh je predem
neznamy pocet extrahovanych hodnot a jejich typt. Navrzenou funkei je funkce phe_get,
jez jako prvni parametr ocekava vstupni data, jako druhy ukazatel na pole phe_item, kam
se budou ukladat jednotlivé extrahované hodnoty, a dalsi argumenty jsou hodnoty reprezen-
tujici jednotlivé polozky hlavicek a jejich ¢iselnd hodnota odpovida poc¢tu byt od zacatku
datové struktury paketu.

Neékteré zakladni polozky vyuzivané pti klasifikaci paketi a jejich vzdalenosti od pocatku
hlavicky jsou uvedeny v tabulce 3.2.

Pfesnou specifikaci rozhrani je mozné nalézt v ptilozeném CD ve sloZzce /1ib/src/phe/phe.h
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Vyznam Nézev offset
Verze IP_VERSION 0
Zdrojova IP adresa pro IPv4 | IPv4_SRC 12
Cilova IP adresa pro IPv4 IPv4 DST 16
Zdrojovy port TCP TCP_SRC_PORT | 0
Cilovy port TCP TCP_DST_PORT | 2

Tabulka 3.2: Polozky IP paketu a jejich pojmenovani pro extrakci a analjzu

3.6 Rozsitreni knihovny

Pro rozsiteni knihovny je nutné pfidat soubory implementujici danou operaci do adre-
sare 1ib/src/<operation>/ a upravit soubor Makefile v nadfazeném adresafi. Dale je
vhodné vytvofit testovaci program a sadu testi, kterou je mozné automatizované spou-
stét a vyhodnocovat. Tyto soubory pak umistit do adresaie 1ib/test/<operation>/. Da-
181 vhodnou soucasti operace je benchmark pro vyhodnoceni rychlosti jednotlivych imple-
mentaci dané operace. Zdrojové soubory pro provadéni benchmarki se ukladaji do slozky
lib/bench/<operation>/.

3.7 Pouziti knihovny

Celou knihovnu je mozné sestavit piikazem make all v hlavnim adresaii knihovny. Pii
provedeni tohoto prikazu bude celd knihovna sestavena bez debugovacich informaci a s
vypusténim vSech volani makra assert, které slouzi pro kontrolu platnosti definovanych
podminek. Vysledkem sestaveni je soubor knihovny fastnet.a nachazejici se v adresafi
lib/src/. Jako vedlejsi produkt pfekladu vzniknou i knihovny implementujici jednotlivé
operace a budou umistény v prislusnych slozkach 1ib/src/<operation>/<operation>.a.
Dalsimi cili pro program make jsou:

e test - spusti automatické testovani vsech ¢asti knihovny
e bech - spusti benchmarky vsech ¢asti knihovny
e doc - vygeneruje programovou dokumentaci ke vSem c¢astem knihovny

e clean - smaze vSechny soubory vytvorené prekladem
Knihovny reprezentujici jednotlivé operace je mozné sestavit piikazem make v odpo-

vidajicim adresafi. Pro preklad s debugovacimi informacemi je mozno vyuZit cil sestaveni
make lib.
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Kapitola 4

Vysledky

Tato kapitola shrnuje a vizualizuje dosazené vysledky pfi implementaci jednotlivych operaci.
Benchmarky byly provedeny na procesoru Intel(R) Core(TM) i3-2310M CPU @ 2.10GHz
a pro architekturu ARM na desce SoCrates' s procesorem ARM Cortex-A9.

4.1 Hledani nejdelsiho shodného prefixu

Hledani nejdelsiho shodného prefixu bylo testovano na celkem péti vstupnich sadach dat,
které se lisi poctem zaznamil smérovaci tabulky. Data byla pfevzata z volné dostupnych dat
RIPE?. Pocet zéznamt smérovacich tabulek, verze IP adres a délky prefixt jsou popsany
v tabulce 4.2. Dosazené vysledky pro jednotlivé sady dat jsou vizualizovany v grafech 4.1
pro sady IPv4 a 4.3 pro sady IPv6 na platformé Intel a v grafech 4.2 a 4.4 pro platformu
ARM.

Nazev | Pocet adres | Nejkratsi prefix | Nejdelsi prefix | Verze IP
1k 1000 13 31 IPv4
10k 10000 8 32 IPv4
100k 100000 8 32 IPv4
1k 1000 23 128 IPv6
10k 10000 19 128 IPv6

Tabulka 4.1: Smérovaci tabulky pro testovani

Vyhledavani ve smérovaci tabulce bylo provadéno oproti 1000 IP adresam odpovidajici
verze. Tyto adresy byly vybrany ze zaznami smérovacich tabulek pouzitych pro testovani.

"http://www.devboards.de/en/home/boards/product-details/article /socrates/
Zhttps://www.ripe.net/
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Obrazek 4.1: Rychlost hledani nejdelsiho shodného prefixu pro IPv4 na platformé Intel
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Obrazek 4.2: Rychlost hledani nejdelsiho shodného prefixu pro IPv4 na platformé ARM

Benchmark byl proveden pro algoritmy TreeBitmap (v grafu oznaceno jako tbm-st¥ida)
ve velikostech stfidy 1 —8 a pro bindrni vyhledavani na délce prefixu (v grafu oznaceno jako
bspl-1). Jak je mozno vy¢ist z uvedenych grafi, tak nejlepsich vysledkt bylo dosazeno pro
TreeBitmap s velikosti st¥idy nastavenou na 5 bitd a to jak pro IPv4 tak i pro IPv6.

Pro testovani algoritmu bindrniho vyhledavani na délce prefixu byla zvolena velikost
hasovaci tabulky stejnd jako pocet zdznamt smeérovaci tabulky pro zvolenou sadu dat.
Tento pristup byl zvolen z divodu vyznamného vlivu velikosti hasovaci tabulky na rychlost
samotného vyhledavani. V pfipadé nastaveni velikosti hasovaci tabulky na 100 prvkid byl
algoritmus vyhledavani v tabulce obsahujici 100000 zaznamt 400x pomalejsi.

Dalsim dulezitym faktorem pro efektivnost implementace je velikost datovych struktur,
ktera je zavisla na velikosti st¥idy pro algoritmus TreeBitmap a také na poc¢tu smérovacich
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Obrazek 4.3: Rychlost hledani nejdelsiho shodného prefixu pro IPv6 na platformé Intel
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Obréazek 4.4: Rychlost hledani nejdelsiho shodného prefixu pro IPv6 na platformé ARM
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pravidel. Velikost struktury jednoho uzlu v zavislosti na poctu smérovacich pravidel je
ovlivnéna nésledujicim zptisobem. Do 256 zidznami zabird pravidlo pouze 1B, do 65536
zédznaml pak 2B a pro vice nez 65536 pak celé 4B pro ulozeni pravé jednoho pravidla.
Rozdil mezi ulozeni 65536 adres a 65537 adres pak bude ¢init 200K B. Velikost uzli stromu
pro zvolené algoritmy v zavislosti na poc¢tu zdznami smérovaci tabulky je popsan v tabulce
4.2.

Velikost pro pocet smérovacich pravidel

Algoritmus | Velikost stfidy | < 256 | < 65536 | > 65536
TBM 1 24B 25B 288
TBM 2 24B 25B 288
TBM 3 24B 25B 28B
TBM 4 24B 25B 28B
TBM 5 32B 33B 368
TBM 6 40B 41B 44B
TBM 7 64B 658 688
TBM 8 112B | 113B 116B
BSPL — 48B 49B 528

Tabulka 4.2: Velikosti datovych struktur v zavislosti na po¢tu smérovacich pravidel a veli-
kosti stridy

Jak je mozné vycist z vyse uvedené tabulky, tak i pfestoze nejrychlejsi implementaci je
TreeBitmap se stfidou 5, tak v pripadé omezené paméti by bylo vhodnéjsi zvolit kompromis
mezi rychlosti a pamétovou naro¢nosti v podobé TreeBitmap s velikosti stiidy 4, ktery
dosahuje nejmensi mozné velikosti datové struktury a zaroven nejlepsich vysledkt pro danou
velikost datové struktury.

4.2 Hledani fetézcu

Testovani efektivity implementace hledani fetézci bylo provedeno na dvou vstupnich tes-
tovacich sadach, kde prvni sada fallbacks obsahuje slova s vyskytem stejnych pismen,
tudiz pfi tvorbé kone¢ného automatu bude dochézet ke generovani failure prechodu, jez
budou poté prochézeny. Druhd testovaci sada no-fallbacks obsahuje slova, kterd neobsa-
huji stejnd pismena. Vysledky dosazené pro jednotlivé testovaci sady jsou vizualizovany v
grafu 4.5 pro platformu Intel a 4.6 pro platformu ARM. Testovani probihalo na datovych
paketech odchycenych z komunikace osobniho pocitace. Testovaci sady obsahuji klicova
slova pouzivana v protokolu HTTP?.

3Hyper-text transfer protocol
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Obrazek 4.5: Rychlost hledani fetézci na platformé Intel
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Obrézek 4.6: Rychlost hledani fetézcti na platformé ARM

Jak je mozné vy¢ist z grafu tak sada obsahujici failure prechody dosahuje mirné horsich
vysledkti, coz je zpiisobeno delsim zpracovani znaku, pro ktery neexistuje validni prechod
v aktualnim stavu kone¢ného automatu.

Velikost kazdého stavu konec¢ného automatu je v této implementaci 48 B a podobné jako
hledani nejdelsiho shodného prefixu je zavisld na poc¢tu vlozenych pravidel.

4.3 Hledani regularnich vyrazu

Jak je vidét na v grafech 4.7 a 4.8 tak hledani regularnich vyrazt pomoci deterministického
kone¢ného automatu je rychlejsi vice nez dvakrat. Tento rozdil v rychlosti je zptusobeny
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nutnosti prochézeni e-pfechodt. Prochéazeni zaloZené na deterministickém konecéném auto-
matu timto problémem netrpi, nebot p¥i zpracovani kazdého vstupniho symbolu dojde k
prechodu do dalsiho stavu. Benchmark byl provddén na datech reprezentujici sitovou komu-
nikaci osobniho pocitace a jako regularni vyrazy byly pouzity vyrazy definujici URL adresu
a stavové kédy HTTP protokolu.

0.035 T T

ms

nfa dfa

Obrazek 4.7: Rychlost hledani regularnich vyraz na platformé Intel

ms

nfa dfa

Obrézek 4.8: Rychlost hledéani reguldrnich vyraza na platformé ARM

Velikost datovych struktur pro jednotlivé stavy koneéného automatu pro deterministicky
a nedeterministicky automat je znédzornéna v tabulce 4.3.

Typ automatu Velikost stavu

deterministicky 24B
nedeterministicky | 40B

Tabulka 4.3: Velikosti stavu kone¢ného automatu
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Kapitola 5
Zaver

Cilem této prace bylo popsat a navrhnout aplika¢ni programové rozhrani ¢asové kritickych
operaci vyuzivanych v oblasti poc¢itacovych siti. Teoretické zéklady, ze kterych tato prace
vychézi, jsou rozvedeny v kapitole 2. Mezi vybrané Casové kritické operace patii klasifi-
kace paketii a specidlné pak jednodimenzionalni klasifikace paketii dle cilové IP adresy,
hledani nejdelsiho shodného prefixu. Pro tuto operaci jsou popsany algoritmy binarniho
vyhleddvani na délce prefixu a TreeBitmap. Mezi dalsi rozvedené operace patii hledani re-
tézcl a pro tuto operaci je popsan algoritmus autortt Aho a Corasickové. Dalsi z operaci je
hledani regularnich vyrazi za pouziti konecnych automatti, konkrétné deterministického a
nedeterministického. Posledni popsanou operaci je analyza a extrakce hlavicek. Pro kazdou
popsanou operaci je navrzeno API popsané v kapitole 3.

V kapitole 4 jsou diskutovany vysledky dosazené pii implementaci operaci hledani
nejdelsiho shodného prefixu, hledani fetézcti a hledani regularnich vyrazi. Pro hledéni
nejdelsiho shodného prefixu vychazi jako nejrychlejsi implementace algoritmu TreeBitmap s
velikosti st¥idy 5. Tohoto vysledku bylo dosazeno na nékolika datovych sadach, jez vychazeji
ze smérovacich tabulek redlny smérovact. Pro operaci hledani fetézcti bylo experimento-
vani provadéno na sitovém provozu zachyceném pii komunikaci osobniho pocitace. Jako
vzorek testovanych klicovych slov bylo vyuzito klicovych slov definovanych pro HT'TP. Pfi
experimentovani s regularnimi vyrazy byly jako vstupni data pouZita stejnd data jako pro
hledani fetézctl, a jako regularni vyrazy byly pouzity takové regularni vyrazy, které dokézi
identifikovat URL' adresu a stavovy kéd HTTP protokolu. Pro regularni vyrazy bylo do-
sazeno vice nez dvojnasobné rychlosti zpracovani pfi vyuziti deterministickych konec¢nych
automatti oproti pouziti nedeterministickych konec¢nych automatt.

Jako kroky navazujici na tuto préaci je mozné implementovat zbyvajici operace, pro
které je navrzeno API, ale nebyla provedena implementace. Témito operacemi je klasifikace
paketl a analyza a extrakce hlavicek pakett.

Ze specifikace pozadavki na implementaci knihovny vychézi pozadavek na béh knihovny
v prostredi vestavénych systému, které disponuji omezenym operac¢ni paméti, a z toho du-
vodu by jednim z dalsich kroki mohlo byt testovani s omezenou velikosti operac¢ni paméti.
Je nutné ovérit, ze knihovna bude reagovat spravnym zptsobem na nedostatek paméti a
nezpusobi pad systému, v ramci kterého je spousténa.

Jako dalsim moznym rozsifenim je navrh API a poté implementace vldknového zpraco-
vani, které bude umoznovat zfetézené zpracovani jednotlivych operaci.

! Uniform resource locator

28



Literatura

1]

Aho, A. V.; Corasick, M. J.: Efficient String Matching: An Aid to Bibliographic
Search. Commun. ACM, ro¢nik 18, &. 6, Cerven 1975: s. 333-340, ISSN 0001-0782,
doi:10.1145/360825.360855.

URL http://doi.acm.org/10.1145/360825.360855

Boyer, R. S.; Moore, J. S.: A Fast String Searching Algorithm. Commun. ACM,
ro¢nik 20, ¢. 10, Rijen 1977: s. 762-772, ISSN 0001-0782, doi:10.1145/359842.359859.
URL http://doi.acm.org/10.1145/359842.359859

Commentz-Walter, B.: A String Matching Algorithm Fast on the Average. In
Proceedings of the 6th Colloquium, on Automata, Languages and Programming,
London, UK, UK: Springer-Verlag, 1979, ISBN 3-540-09510-1, s. 118-132.

URL http://dl.acm.org/citation.cfm?id=646233.682242

Gibb, G.; Varghese, G.; Horowitz, M.; aj.: Design principles for packet parsers. In
Architectures for Networking and Communications Systems (ANCS), 2013
ACM/IEEE Symposium on, Oct 2013, s. 13-24, do0i:10.1109/ANCS.2013.6665172.

Gupta, P.: Algorithms for routing lookups and packet classification. Dizertacni prace,
Stanford University, 2000.

Jenkins, B.: A hash function for hash Table lookup. 2006.
URL www.burtleburtle.net/bob/hash/doobs.html

Karp, R. M.; Rabin, M.: Efficient randomized pattern-matching algorithms. IBM
Journal of Research and Development, ro¢nik 31, ¢. 2, March 1987: s. 249-260, ISSN
0018-8646, doi:10.1147/rd.312.0249.

Kim, K. S.; Sahni, S.: IP Lookup By Binary Search On Prefix Length. In Proceedings
of the Fighth IEEE International Symposium on Computers and Communications,
ISCC ’03, Washington, DC, USA: IEEE Computer Society, 2003, ISBN
0-7695-1961-X, s. 77—

URL http://dl.acm.org/citation.cfm?id=839294.843365

Medhi, D.: Network routing: algorithms, protocols, and architectures. Morgan
Kaufmann, 2010.

Meduna, A.: Automata and languages: theory and applications. Springer Science &
Business Media, 2000.

Partridge, C.: Gigabit Networking. Addison-Wesley professional computing series,
Addison-Wesley, 1994, ISBN 9780201563337.
URL http://books.google.com.au/books?id=GUZGHzL-bM4C

29


http://doi.acm.org/10.1145/360825.360855
http://doi.acm.org/10.1145/359842.359859
http://dl.acm.org/citation.cfm?id=646233.682242
www.burtleburtle.net/bob/hash/doobs.html
http://dl.acm.org/citation.cfm?id=839294.843365
http://books.google.com.au/books?id=GUZGHzL-bM4C

Priloha A

Obsah CD

/1ib/src/ zdrojové kédy knihovny

/1lib/bench/ benchmarky pro jednotlivé operace

/1lib/test/ testovaci skripty

/1lib/doc/ programovéa dokumentace

/text/ zdrojové kdédy textu préce

xvokra00.pdf tato zprava
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