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Abstrakt

V soucasné dobé jsou v oblasti inteligentniho ¥izeni domécnosti kladeny pozadavky na mi-
niaturizaci, zabezpeceni a pokrocilou logiku fidicich ¢lenil. Vyzvou je také zptsob sbéru
dat z koncovych ¢lent a jejich zpracovani, véetné jejich distribuce dal§im uzlim v Fetézci
inteligentni domacnosti. Cilem préace je navrhnout a vytvorit ¢len systému pro fizeni in-
teligentni domécnosti — branu mezi senzorickou siti a databazovym serverem, ktera bude
implementovana na vestavéném systému a se specifickymi HW prostiedky. Funkce brany
by mély zastresovat i chybové stavy, napriklad uchovani zprav ze senzoru pfi preruseni spo-
jeni se serverem ¢i feseni vypadku synchronizace casu. Prace se zabyva jednak teoretickym
zékladem pro vytvoreni této brany, jednak i praktickou implementaci na urcené platforme.

Abstract

In area of Smart-home control, there are requirements for miniaturisation, security and
advanced control logic of individual member of system at present. One of the challenges
is the way of data collecting from terminal nodes and data processing, including their dis-
tribution to the others nodes of Smart-home. The goal of this thesis is to design and to
produce Smart-home control node, which will be a gateway between sensoric net and da-
tabase and will be developed and produced on embedded system with specific HW boards.
Functionality of this gateway should include error states, e.g. should cache sensor messages
when the connection between gateway and server interrupts, or take care about time syn-
chronising. The thesis describes theoretical side of gateway design and also practical side
of programming and producing SW for the gateway in Smart-home system.
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Kapitola 1
Uvod

Pojem inteligentni domacnosti neni ve svété vestavénych systémut zadnou novinkou, nao-
pak — od inteligentni spravy nemovitosti malych i velkych korporaci se pozvolna dostava
inteligence i do béznych domécnosti. S rozmachem tohoto odvétvi se inteligentni sprava
domu stava ¢im dal vice dostupnéjsi Sirsi zdkladné uzivateli. V soucasné dobé je vyvijen
tlak na snizovani potrizovacich néklad® spojenych s integraci systému pro monitorovani a fi-
zeni domacnosti, spolu s pozadavkem na jednoduchou instalaci systému, snadné ovladani
a zabezpeceni tohoto systému.

1.1 Cil prace

Cilem této prace je predstavit systém inteligentni doméacnosti se zaméfenim na jeho spe-
cifickou ¢ast — branu mezi senzorickou siti a databazovym serverem, implementovanou na
open-hardware platformé OLinuXino [20] od firmy Olimez. Soucéasti préce je vytvoreni
aplikace pro branu inteligentni domécnosti, ndvrh a implementaci modulu pro otestovani
komunikace brany se senzorovou siti a aplikovani vytvoreného SW na cilovou platformu.

1.2 Struktura prace

V kapitole 3 jsou predstaveny vyvojové desky, které by mohly slouzit pro realné nasazeni
budouci aplikace. Podrobnéji bude popsana platforma OLinuXino a spolu s ni model A10-
OLinuXino-LIME, na kterém bude v praktické c¢asti prace demonstrovana aplikace pro
branu inteligentni domdcnosti, kterd bude v ramci této prace oznacovana jako adaptér.
Aplikace, kterd na tomto adaptéru pobézi, bude souhrnné oznacovana jako AdaApp.

Navrh architektury AdaApp a modulu, ktery usnadni otestovani komunikac¢niho pro-
tokolu AdaApp a nahradi redlnou senzorovou sit jeji virtudlni podobou, bude podrobné
popsan v kapitole 4.2. Bude zde vysvétlena struktura modulu, jeho integrace v budouci
aplikaci a moznosti jeho nastaveni pro potifeby testovani.

Kapitola 5 popisuje konkrétni podobu praktické ¢asti této prace. V tivodu této kapitoly
je nastinén postup implementace aplikace, spolu planem vyvoje. Déle jsou zde popsany kon-
krétni podoby jednotlivych modulti, tak i pfiprava AdaApp pro distribuci zpracovéavanych
dat pro externi aplikace. Je zde také nastinéna komunikace mezi uzly, stejné jako vnitini
architektura AdaApp a vycCet pouzivanych struktur.

Zavér obsahuje shrnuti prace, splnéni cilt a tvahu nad moZznymi rozsifenimi vyvinutého
feSeni.



Kapitola 2

Inteligentni domacnost

Inteligentni domacnost (nékdy také jako Inteligentni dim ¢ Smart-home) je sou-
hrnny pojem oznacujici budovy vybavené jistym druhem inteligence ¢i fizeni, ktery méa
majiteli zajistit vyssi komfort bydleni, vyssi zabezpeceni, nizsi spotfebu energii nebo se
fadi domy, které maji jen zdkladni kamerovy systém az po ukazkové domy budoucnosti
protkané technologiemi, senzory a inteligentnimi prvky. Myslenka inteligentniho domu vsak
neni nova — koncept automatizovaného domu uz existuje od 50. let 20. stoleti s myslenkou
vyuzit prostfedky pro ovladani topeni, audio/video systémy a dalsi [26].

Pokud bereme ,,bézny dum*“ jako dum, kde mame urcité komponenty inteligentni do-
macnosti, pak tyto prvky vétsinou maji kazdy jiny tvar, styl fizeni a nekomunikuji spolu.
Inteligence domacnosti spociva prave ve vzajemném propojeni komponent systému a umoz-
néni vyuziti vSech dostupnych inteligentnich prvkt pro zajisténi vyse zminénych piinost
pro dim a jeho majitele [26].

Diky tomuto propojeni pak lze vyuzit vSech fiditelnych komponent a umoznit nejen
vzdalené fizeni inteligentni domacnosti, ale také fizeni automatizované. To pak skryva velky
potencial ke zvyseni komfortu uzivatele, jelikoz je mozné urcité operace dopredu planovat,
nastavovat jejich trvani i intervaly a v neposledni fadé vytvaiet tzv. scény, coz jsou rezimy
prednastavenych ¢innosti, které lze vyvolat napf. stiskem jednoho tlacitka. Tyto scény se
pak uplatni pro odchod posledni osoby z domu, kdy se pfi stisknuti tlac¢itka aktivace scény
napfiklad zaviou vsechna okna, zhasnou svétla a zapne zabezpecovaci systém. Jelikoz jsou
v idedlnim pripadé vSechny ovladaci prvky i vypinace konfigurovatelné, tedy nemaji pevné
prifazeny ucel, lze scény spinat odkudkoliv, ménit jejich posloupnost i funkei [26].

7 hlediska soucasnych trendid pak fizeni inteligentni domécnosti vyuziva chytrych te-
lefont, televizi a obecné modernich technologii. To umoziiuje uzivateli jesté vétsi mobilitu
pro ovladani domaéacnosti, ¢teni hodnot ze senzorti aj. Dale se také vyuziva vice dotyko-
vych panelt a ovlddacich prvki pred béznymi mechanickymi spinac¢i. V neposledni fadé je
velmi praktické vyuzivani bezdratovych technologii pro fizeni domacnosti, jelikoz nevyza-
duji zédsadni zéasahy do infrastruktury budovy a poskytuji stejnou funkcionalitu jako dratové
feSeni.

2.1 Prehled moZnosti v Fizeni inteligentni domacnosti

Systém pro Fizeni inteligentni domécnosti tedy skryva né€kolik trovni hierarchie, rizné za-
tiZzené komponenty o riznych velikostech, rizné pozadavky na odolnost, stalost, vydrz apod.



a dalsi faktory, které je potieba pfi navrhu tohoto systému zvazit. Komponenty inteligentni
domacnosti mohou byt rizné:

e signalizacni — zobrazovaci prvky,
e snimact — senzory nejriznéjsich veli¢in, kamery,

e s moznosti vykonat néjakou c¢innost (neboli aktory) — ovladani gardzovych vrat,
domovnich oken, ¢erpadlo pro zavlazovani aj.,

e 7idici — Tizeni sbérnice, centrala,
e pro uchovdnt dat — pevné disky, databazovy server,
o komunikacni pruky — bezdratové/dratové technologie

a jiné. Z téchto komponent se pak vysledny systém skladéd do komplexniho systému, ktery
umoznuje ovladdat/snimat kazdou ¢ast domu a s dodanym SW i vykonédvat funkce pro
usnadnéni chodu domécnosti, snizit energetické ndklady domu a nebo také zvysit zabez-
peceni domu.

V pripadé, Ze je systém pro fizeni domécnosti univerzalni, lze jej vyuzivat nejen jako
prostiedek pro ovladani inteligentni domdcnosti, ale i jako jiné uzite¢né komponenty (¢asti
inteligentni domacnosti). Ku pfikladu je mozné systém vyuzit jako ([11]) :

e domaci meteostanice — umozni zobrazovat informace ze senzor v ruznych mist-
nosti,

e termoregulace — umozni inteligentni fizeni kotle v zavislosti na okolnich podmin-

kéch,

e elektronicky zabezpecovaci systém — spusti zaznamenavaci zafizeni pfi detekci
pohybu, ohlasi pohyb osob pifes GSM sit na mobil majitele domu nebo se postara
o automatické zavieni vSech oken a dveri pfi odchodu z domu pry¢,

e inteligentni zalévani — systém spusti zavlazovani travniku/kytek /zahrady/skleniku
v urcitych casovych intervalech, nebo v pripadé vyuziti senzoru vlhkosti zaléva v za-
vislosti na pidni vlhkosti,

e simulace osob v domé — systematickym rozsvécovanim zarovek v domé lze simulo-
vat pritomnost osob v domé, coz by mélo odradit zlodéje i kdyz fyzicky doma nejsme.

Takovyto systém pak pochopitelné nabird na univerzalité, 1ze ho vyuzit na rtzné zpu-
soby, vyuzit komponent ptivodniho systému, coz znamené také vyslednou finan¢ni tsporu.
A pokud uzivatel prestane systém potfebovat, mize ho prevést na jiny systém s nulovymi
finanénimi a minimalnimi ¢asovymi naklady.

2.2 Existujici Feseni pro rizeni domacnosti

Existujicich feseni je s pokrokem vyvoje integrovanych obvodi, vyvojovych platforem a vétsi
integraci stale vice. Na ¢eském trhu je jeden z hlavnich predstaviteld spole¢nost ELKO EP,
kterd se zabyva domovnimi i primyslovymi elektroinstalacemi, véetné téch inteligentnich.
Jejich produkt iINELS pro fizeni inteligentni doméacnosti, ktery existuje ve sbérnicovém



i bezdratovém provedeni, ziskal mnoho ocenéni doma i v zahranici. Jejich pfedvadéci mist-
nost je mozné po stazeni jejich promo aplikace ovlddat a sledovat dalkové odkudkoliv a vy-
zkousSet tak potenciél jejich produkti [3].

Dalsim ¢eskym predstavitelem je naptiklad spole¢nost HAIDY, ktera nabizi komplexni
systém pro inteligentni domy v rtiznych trovni produkt. Stejné jako ELKO EP nabizi demo
verzi svého produktu, nicméné pouze jako virtualni variantu ovlddaného domu. Podobné je
na tom i spole¢nost Cannynet, kterd kromé inteligentni domécnosti nabizi i inteligentni
ovladani domu bez potieby zasahu do stavajici elektroinstalace. Taktéz nabizi demo ukéazku
svého produktu na svych strankach [9][7].

Ze zahrani¢nich predstavitelt je to napriklad spolec¢nost Belkin, kterda taktéz nabizi
SW pro ovladani inteligentni domécnosti zvany WeMo spolu se spoustou HW kompo-
nent pro inteligentni domy. Na svych internetovych strankach nabizi tyto produkty primo
k zakoupeni, avSak narozdil od ceskych konkurentti na svych strankach nenabizi moznost
vyzkousSeni aplikace pro Fizeni domécnosti [5].

Jako zastupce open-source varianty je napiiklad spole¢nost Open Source Automation,
kterda poskytuje volné dostupny automatizac¢ni software pro ovladani domacnosti na plat-
formé Windows. Umoznuje ovladat svétla, audio systémy, zabezpecit diim aj., pricemz je
jednoduchy k pouziti a uzivatelsky prizptsobivy. Jejich stranky obsahuji tutorialy, navody
a popisy jejich FeSeni, které je neustéle ve vyvoji, takZe se moznosti Open Source Auto-
mation nadéle rozrustaji [21].

2.3 Popis IoT projektu a jeho architektury

Projekt Internet of Things (zkracené IoT), ktery je FeSen na Fakulté informacnich tech-
nologii na VUT v Brné a ve kterém je fesena také tato prace, ma za cil vyvinout systém pro
Fizeni inteligentni domacnosti s diirazem na Sirokou Skalu pouziti za nizkou cenu vysledného
feSeni. Struktura systému je zndzornéna na obrazku 2.1 a obsahuje nékolik zédkladnich vrs-
tev, jejichz funkce bude stru¢né vysvétlena v nasledujicim textu. Informace pro nasledujici
text jsou Cerpany z [10].

2.3.1 Koncové ovladaci stanice

Jedna se o souhrn vSech zafizeni, ktere mohou ovladat inteligentni domacnost. Patii mezi né
hlavné chytré mobilni zarizeni, PC, a v neposledni fadé i chytré televize. Pro mobilni zarizeni
platformy Windows phone a Android existuje aplikace pro inteligentni domécnost, kterd
umoznuje zobrazovat hodnoty senzort v domé, graficky zobrazovat jejich vyvoj, ovliviiovat
intervaly vy¢tu hodnot ze senzoru a také provadét tkony pomoci ovladani aktort. Pro stolni
pocitace s OS Windows 8.1 tato aplikace existuje téz, pro chytré televize se aplikace teprve
bude pripravovat.

2.3.2 Server

Vrstva nezbytna pro uklddani dat do databaze, lokalni i vzdalenou komunikaci mezi mo-
bilnim zarizenim a zbytkem systému a generovani notifikaci pro koncové ovladaci stanice.
Pracuje nad IP protokolem a TCP vrstvou, pfenosy mezi mobilnimi zafizenimi a serverem
probihaji zabezpecené a sifrované, totéz plati i pro komunikaci s protéjsi stranou systému.
Tou je adaptér (brana inteligentni domécnosti), ktery slouzi jako spojeni mezi senzorovou
siti a serverem. Server tedy komunikuje jak s koncovym ovlddacim zafizenim, od kterého
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Obrézek 2.1: Architektura IoT projektu, jez je brana inteligentni domécnosti soucéasti. Ob-
razek prevzat z [10].

sbhird pozadavky a odesila jejich odpovédi, tak i s adaptérem, od kterého pfijimé data ze
senzoru a odesild pozadavky na ovladani doméacnosti.

2.3.3 Brana inteligentni domacnosti

Vrstva, kterd je feSena v ramci této prace. Jak jiz bylo zminéno vyse, jedné se o prvek
komunikujici se serverem — dostava od néj pozadavky a ty pak preposild dale na senzory.
7Z téch pak pfijiméa data, zpracovava je a odesila na server, kde probiha déle jejich zpracovani
a ulozeni do databaze. K tomu bude vyuzivat zvolenou vyvojou platformu, ke které bude
pripojena rozsitujici DPS s modulem pro bezdratovou komunikaci pres protokol MiWi.

Brana by také méla umét uchovavat prichozi zpravy ze senzort v pripadé vypadku
spojeni se serverem a hlidat spravnou ¢asovou synchronizaci zafizeni. Vice o tomto uzlu
bude popsano v dalsich kapitolach této prace.

2.3.4 Senzory a aktory

Koncovy prvek inteligentni domacnosti, ktery plni funkci sbéru dat z domacnosti ¢i jejich
akénich clent. Existuje nékolik typti snimanych veli¢in, které v soucasné dobé desky, na
nichz jsou senzory umistény, podporuji, stejné tak jako ovladani akénich ¢lend. Tyto desky



budou komunikovat s adaptérem pres bezdratovy protokol MiWi, ktery umoziuje komuni-
kovat v Fezimu point-to-point i jako senzorickd sit. U téchto uzll je potfeba pii konstrukci
i programovani dbat na spotfebu energie, protoZe jsou napéjené z baterii (tyka se pouze
senzori).

2.4 Vyhled do budoucnosti

V oblasti fizeni inteligentnich domécnosti je Siroké spektrum moznosti zdokonaleni jednotli-
vych komponent systému. Soucasny trend aplikaci pro mobilni zafizeni se zacina projevovat
i v oblasti nositelné elektroniky, inteligence domt za¢ina pouzivat ucens jako prostiedek pro
zlepSeni spotfeby domu, nauceni se opakovanych akeci v urc¢itou dobu a jejich predvidani
a dalsi [26].

Také z hlediska HW jsou provadény neustalé pokroky a s vyuzitim bezdratovych tech-
nologii lze zavést inteligenci do vSech myslitelnych oblasti, at uz inteligentnich doméacnosti,
budov ¢i vyrobnich podnikd. Vyrobci vSak nesméji zapominat na cenu, kterd je dilezitym
faktorem pfi zvazovani nasazeni jejich systému do zdkaznikem vybrané nemovitosti.

Velmi populédrnim trendem je v dne$ni dobé pfidavani inteligence do bilého zbozi. Af uz
se jedné o pracky, lednicky, kavovary a jinou techniku, vyrobci integruji inteligenci do téchto
druht produkti pro zvyseni komfortu potencidlnich zakaznikt. Napiiklad chytra lednice
pak miize monitorovat svilj obsah, vytvaret majiteli seznam, co by mél v obchodé nakoupit
pro doplnéni zasob, nabizet recepty pro vareni z dostupnych potravin a v neposledni radé
upozoriiovat na potraviny, kterym se blizi konec trvanlivosti [13].

Dalsi vyzvou, kterou tato nova inteligentni zafizeni piinaseji, je jejich vzajemné pro-
pojeni véetné systému pro Fizeni inteligentni domacnosti, ktery by pak mohl po probuzeni
uzivatele automaticky vyslat prikaz pro uvareni ranniho teplého napoje ke snidani, vypnuti
zapnutych plotynek sporaku ¢i troubu pfi odchodu z domu, automaticky spinat prani pradla
pri prechodu na nizky tarif energii apod.



Kapitola 3

Prostredky pro vyvoj

Tato kapitola poskytne piehled o nastrojich pro vytvoreni brany inteligentni domacnosti.
Budou zde zminény vyvojové platformy, knihovna POCO a dalsi prostfedky pro vyvoj
aplikace AdaApp.

3.1 Prehled vyvojovych platforem

V soucasné dobé je pro vyvojafe vyzvou realizovat své projekty s minimalnimi naklady
a rozméry vysledku. Na to reaguji i vyrobci vyvojovych desek, a diky velkému rozmachu
této oblasti je v soucasnosti dostupna velka skala vyvojovych platforem, které nabizeji rtizné
modely s riznym vybavenim pro pokryti velké ¢asti trhu.

Pro vyslednou realizaci bylo potfeba vybrat jednoho z nich, ktery bude poskytovat
dostateény vykon za prijatelnou cenu desky. Vsichni predstavitelé vybéru museji spliovat
nasledujici podminky:

e cena do $55,

e linuxovy operac¢ni systém,

e rozsifujici vstupy a vystupy s rozhranim SPI,
e existujici sitové rozhrani (Ethernet/Wi-Fi).

Dle vysSe zminénych kritérii bylo vybrano nékolik pfedstaviteld, jejich vzajemné porov-
nani je v Tabulce 3.1. Konkrétné jsou to Raspberry Pi (model B), BeagleBone Black,
CubieBoard, A10-OLinuXino-LIME a pcDuino2.

[ H Raspberry Pi [ BeagleBone Black [ CubieBoard [ A10-OLinuXino [ pcDuino2 ]
CPU ARM11 ARM Cortex A8 ARM Cortex A8 | ARM Cortex A8 | ARM Cortex A8
takt CPU 700 MHz 1 GHz 1 GHz 1 GHz 1 GHz
RAM 512 MB 512 MB 1GB 1GB 1GB
USB 2 2 2 2 0
Ethernet v v v v v
HDMI v v v v v
SPI v v v v v
SATA X X v v X
cena $35 $54,95 $49 $36,54" $49,95

Tabulka 3.1: Porovnani linuxovych vyvojovych desek dle jejich parametri. Informace byly
|. Aktualizovéany byly ceny desek, které byly zjisteny z domovskych

Cerpany z |

J, (6] a|

stranek vyrobce (byly-li dostupné).




Pro vyslednou realizace byla zvolena platforma OLinuXino, konkrétné model A10-
OLinuXino-LIME, jelikoz je jedna z nejlevnéjsich ze vsech porovnavanjch platforem,
avsSak nabizi srovnatelné ¢i lepsi vlastnosti nez konkurence.

3.2 Platforma OLinuXino

OLinuXino je open-source, open-hardware” vyvojova platforma pro vestavéné systémy s moz-
nosti opera¢niho systému Linux pro procesory ARM. Bé&zné pouziti této platformy je na-
priklad jako ¥idici ¢len pro 3D tiskarny, nizkondkladové PLC, ¢i pro domaci automatizaci

[20].

3.2.1 Vyvojové desky

OLinuXino nabizi nékolik druha svych vyvojovych desek, vzdy rozdélené do kategorii dle
procesoru, ktery je srdcem dané desky. Spolecnost Olimex postupné vyvijela své produkty
dle nésledujiciho poradi a s nasledujicimi vlastnostmi [19]:

e iMX233 — pocatecni model platformy, dostatecny vykon pro Linux, procesor rady
ARMS na frekvenci 454 MHz a paméti 64 MB,

e A13 — nastupce iMX233, procesor fady Cortex-A8 na frekvenci 1 GHz s paméti
512MB a jako vstupy a vystupy obsahuje: 4 USB porty, USB-OTG, vstup/vystup
pro audio, SD kartu, VGA port, ovladaci tlacitka, konektor se 72 vstup/vystupnimi
vyvody a konektor pro pripojeni externiho LCD displeje,

e A10 — podobné jako A13 méa procesor fady Cortex-A8 1 GHz, ale dokaze adresovat
az 2 GB, ma navic SATA, HDMI a VGA konektor, 100 MBit Ethernet a vice vstup/-
vystupnich GPIO vyvodu,

e A10S — novéjsi verze A10, ale redukovana — jen s 512 MB RAM, 1 USB port, bez
SATA konektoru aj.,

e A20 — zatim posledni inovaci vyvoje desek OLinuXino bylo nasazeni dvoujadrového
procesoru fady Cortex-A7 do desek kategorie A20.

Kromé samotnych vyvojovych desek Olimex nabizi prislusenstvi ke svym deskam, jako jsou
pamétové karty, baterie, LCD displeje véetné dotykové vrstvy a dalsi.

3.2.2 A10-OLinuXino-LIME

Jak jiz bylo zminéno, fada A10 méa ve svych ttrobach procesor Cortex-A8 s taktem 1 GHz,
obsahuje 512 MB DDR3 RAM paméti, dale umoznuje pripojit periferie pres své konektory
SATA, HDMI (s podporou FullHD rozliseni), 2x USB port + 1 USB-OTG, 100 Mbit Ether-
net a konektor pro microSD paméfovou kartu. Dale pak umoziiuje pfipojeni LiPo baterie
s moznosti jejiho nabijeni, pfipojeni externiho Olimex LCD displeje a 160 GPIO pind pro

! Oficidlni cena je 30 €. Piepocet byl proveden ke dni 30. 12. 2014 pii kurzu 1,218 $/€.

20pen-source a open-hardware dohromady vyjadiuji souhlas tvirce s pouzitim vsech zdrojovych kédd,
vCetné schématt plosnych spoju k vyrobcové tvorbé a umoziuje svobodné tyto informace vyuzit ¢i je pouzit
k vlastni vyrobé, pokud je v dokumentaci/webovych strankich uveden odkaz na ptavodniho autora [19].
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ovlddani externich zafizeni. Ladéni a vyvoj na této desce umoznuje DEBUG-UART ko-
nektor pro konzolové ladéni pres USB kabel, SW ovlddand LED dioda, 3 tlac¢itka véetné
resetovaciho tladitka a 2 KB EEPROM paméti pro ulozeni MAC adresy zafizeni a dalsi [17].

V tomto sloZeni stoji vyvojova deska na oficidlnich strankach vyrobce 30€?. Existuje
rozsitend verze této desky, A10-OLinuXino-LIME-4GB, kterd je o 10€ drazs$i a mé navic
4GB NAND paméti pro rozsifeni dostupného tlozisté, s kterym mutze uzivatel pracovat
[17].

Obrazek 3.1: Vyvojova deska A10-OLinuXino-LIME. Vlevo v zakladni varianté, vpravo pak
s osazenou 4 GB NAND paméti. Fotografie prevzaty z [17] resp. z [18].

3.2.3 Linux pro OLinuXino

Zakladem OS je projekt open-source SW komunity linux-sunxi, ktera vyviji OS pro pro-
cesory od spole¢nosti Allwinner Technology. Sunxi reprezentuje rodinu ARM procesort od
zminéné spolecnosti, jejiz soucasti je i procesor ze série A10, ktery je na vyvojové desce
A10-OLinuXino-LIME. Diky velmi aktivni komunité je dostupna podpora a balicky na-
stroji pro velmi Sirokou skalu zafizeni, které nabizi pod licenci GPLv2, ale SDK, které
poskytl Allwinner pro tvorbu OS, tuto licenci v nékolika ohledech nedodrzuje. Situace se
vSak s postupujicim ¢asem zlepsuje [25].

3.3 Nastroje pro vyvoj

Jelikoz je na zvolené vyvojové desce procesor architektury ARM, je potieba pfizpisobit vy-
voj pro tuto platformu. Z tohoto divodu bylo nutné vytvorit k¥izovy prekladac, ktery slouzi
pro preklad programu pro (¢asto) jinou platformu, nez na které je vyvijen. Ten je ziskén
diky prekladu OS pro vyvojovou desku (viz vyse) prekladovym systémem OpenEmbed-
ded, ktery je pouzivan v ramci projektu IoT a slouzi nejen k vytvoreni SDK pro kiizovy
preklad (véetné potfebnych hlavickovych souborti, knihoven aj.), ale i k vytvofeni obrazu
systému se vSemi potfebnymi balicky, systémovymi knihovnami, zavadééem atd.

3Stav k 21. 12. 2014.
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3.3.1 Knihovna POCO

Soucasti prace bylo prozkoumat knihovnu POCO a jeji moznosti. Ve skutecnosti se jedna
o komplexni balik open-source knihoven pro jazyk C++ usnadniujici praci v oblasti siti,
zpracovani konfigura¢nich soubori, logovani, (multi)vldknovych aplikaci a spoustu dalsich
utilit pro programovani v jazyce C++ na riznych platforméach. Jejim zakladatelem je Giin-
ter Obiltschnig a tato knihovna je od zalozeni v roce 2004 dale rozsifovana komunitou vy-
vojart C++. Kromé volné dostupné verze existuje i placena verze knihovny s rozsifenymi
moznostmi. Zastitu nad timto projektem zprostredkovava spolecnost Applied Informa-
tics [2].

Na obrazku 3.2 je vyobrazen pfehled modultt knihovny POCO. Cely vycet jejich moz-
nosti je dostupny na [3], stejné jako podporované platformy. Knihovna je dostupna pod
licenci The Boost Software License 1.0, kterd umoznuje komukoliv vyuzivat, upravovat ¢i
vytvorit kopii SW, pokud je pfiddno znéni licence k danému SW (netyka se programti, které
jsou déle distribuovany jako strojovy spustitelny objektovy soubor).

NetSSL Tools & Utilities
_

Foundation

=
=

g
=
a
=Y
<

C++ and C Standard Libraries
POSIX, WIN32, other (RT)OS AP/

Obrazek 3.2: Prehled oblasti knihovny POCO, které v sobé integruje. Obrazek prevzat z [3].

Moznost vyuziti knihovny POCO jak pro PC platformu, tak i pro vestavéné systémy
s procesory ARM ¢ini z této knihovny mocny néastroj pro C++ aplikace. Této skute¢nosti
muZe byt vyuZito v praci napf. pro testovani aplikace AdaApp jak na cilové platformé
OLinuXino, tak i na PC a slouzit tak jako ndhrada HW uzlu brany inteligentni domécnosti.

Pro praci s POCO byla tvirci vytvorena dokumentace vSech trid, které se zde vysky-
tuji, véetné jejich funkci a vlastnich datovych typt. Déle se zde nachéazi ke kazdé oblasti
prezentace, kde jsou popsdny moznosti jednotlivych funkci/objektt a jednoduché piiklady
primo ve zdrojovém kédu C++ s pouzitim téchto funkci. Diky témto prezentacim pak uzi-
vateli nabizi zékladni kostru svého programu s uzitim pozadovanych objektt ¢i funkci, spolu
s popisem funkce programu.

Cel4 knihovna je rozdélena na nékolik dil¢ich ¢asti dle oblasti, kterou zastfesuji [4] :

e Foundation Library — jadro POCO, obsahuje nejpouzivanéjsi funkce, datové typy
apod.,
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e XML Library — obsahuje nastroje pro praci s XML formatem — zpracovani, gene-
rovani, aj.,

e Util Library — nazev lehce zavadéjici, obsahuje framework pro vytvareni konzolovych
a serverovych aplikaci, zpracovani parametra ptikazové radky a spol.,

e Net Library — usnadiiuje praci pri vytvareni aplikaci, které vyuzivaji ke komunikaci
sit — podporuje TCP/UDP/ICMP /raw sokety, tvorbu HTTP serveru aj.,

e NetSSL Library —rozsiteni Net Library, umoznuje pouzivat zabezpecené pripojeni
zalozené na SSL a TLS,

e Data Library — obsahuje nastroje pro praci s SQL databazemi,

e Crypto Library — ¢asto pouzita spolu s NetSSL Library, umoznuje Sifrovat spo-
jeni, praci s X509 certifikaty apod.,

e Zip Library — umoznuje vytvaret, editovat a extrahovat Zip archivy.

Diky tomuto rozdéleni neni potifeba pii prekladu linkovat celou POCO knihovnu jako
celek, nybrz jen ty ¢asti, v nichz se nachdzi nami pozadovana funkce ¢i t¥ida.

3.3.2 Meziprocesova komunikace

Pro komunikaci mezi procesy (IPC — Inter-Process Communication) je mozné vyuzit jed-
noho z nasledujicich komunikac¢nich prostfedku [12][15]:

e signaly — zasildni (éiselnych) signalt mezi procesy (napt. SIGINT, SIGKILL),

e roury — nejstarsi komunikacéni prostiedek v Unixu, 1ze pouzit jen v piipadé, ze maji
procesy spolec¢ného predchiidce, data putuji jen jednim smérem,

e zZpravy — 2 a vice procesi muze komunikovat pomoci zprav, které se ukladaji do
fronty a mohou byt témito procesy ¢teny ¢i zapisovany,

e sdileni pamét — spoleény ukazatel do fyzické paméti umoziuje ¢ist ¢i zapisovat data
(=komunikovat) vice procesiim,

e sockety — komunikuji obousmérné, mohou byt riznych druhi (SOCK_STREAM,
SOCK_DGRAM, RAW aj.),

e RPC - volani vzdalenych procedur.

Jako pokrocilejsi nastroje pro komunikaci procest lze vyuzit napriklad sbérnicovy sys-
tém D-Bus, ktery umoznuje posilat zpravy mezi procesy, spoustét aplikace a démony na
vyzadéani, informovat o stavu jinych procest ¢i pripadné reagovat na pripojeni nového HW
zafizeni apod. [22].

Jinym pfedstavitelem pokrocilejsich nastroji je Mosquitto, coz je open-source zpro-
stiedkovatel MQTT* zprav mezi zafizenimi (napiiklad mezi mobilnim telefonem a vesta-
vénym systémem). Je proto vhodny k pouziti pro doméci automatizaci a monitorovani,
nicméné je ho mozné vyuzit diky jeho vlastnostim i pro komunikaci mezi procesy [1].

*MQTT je machine-to-machine/internet of Things komunikaéni protokol, ktery je navrzen jako extrémné
odlehéeny protokol pro distribuci zprav mezi zafizenimi. Informace ¢erpany z http://mqtt.org/
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Kapitola 4

Navrh brany inteligentni
domacnosti

Dle vyse uvedenych poznatki je vytvoren navrh pro budouci aplikaci AdaApp. Tato apli-
kace bude spousténa na adaptéru a bude komunikovat s rozsitujici deskou a okolnim svétem,
nejcastéji tedy se serverem, kam se budou odesilat vSechny zpravy s iidaji ze senzort a nao-
pak prijimat fidici zpravy ze serveru. Tato architektura je znazornéna na obrazku 4.1. Nize
je problematika AdaApp rozebrana hloubéji, kde budou popsany nalezitosti jak samotné
aplikace, tak i modulu virtualnich senzor.

Senzor MiWi Adaptér Server
_‘ Rozsitujici DPS SPI Aplikace | Ethernet/ _

(PAN koordinator) AdaApp Wi-Fi

Obrazek 4.1: Existujici architektura adaptéru, umisténi AdaApp a komunikace jednotlivych
komponent s okolim.

4.1 Navrh architektury AdaApp

Pro navrh aplikace je potfeba nejprve predem urcit, co vSechno od ni bude vyzadovano, jaké
komunikacni kanaly bude pouzivat a jestli se bude konfigurace aplikace ¢i celého adaptéru
obecneé lisit. Toto rozvrzeni je zobrazeno na obrazku 4.2. Abychom byli schopni znovupouzit
existujici procedury napf. pro praci se senzory, je vhodné navrhnout klicové komponenty
jako moduly, které bude mozné pro kazdou instanci zapnout /vypnout dle potfeby. Existence
nezbytnych komponent, jako napf. sitovd komunikace, bude brana jako jadro aplikace, které
nelze vypnout, jelikoz tato komunikace bude soucasti kazdé instance brany inteligentni
domécnosti.

Cilem néavrhu je tedy postavit architekturu AdaApp tak, aby bylo moZné si zvolit,
které komponenty pro danou konfiguraci maji byt spustény a které nebudou vyuzity, tudiz
budou ve funkci zdsuvnych moduld. Toto pak umozni dle konfigurace meénit slozeni modula
v AdaApp pro rizné instance, dale pak jednoduchou aktivaci pozadovaného modulu pii
zméné pozadavkl a také bude tato architektura pristupna k rozsifovani AdaApp dalSimi
moduly.
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Dale by také méla mit aplikace moznost nastaveni jejiho chovani bez nutnosti znovu
prekladat zdrojovy kéd. Toto bude dosazeno s vyuzitim knihovny POCO a jejimi utilitami
pro praci s konfigura¢nimi soubory. Tyto znalosti budou vyuzity taktéz pro zpracovani
konfigurace virtualnich senzort.

K dalsim komponentdm, které nejsou kli¢ové pro funkci AdaApp, ale umoznovaly by
uzivateli/vyvojari 1épe kontrolovat béh programu apod., patii naptiklad nastroje pro logo-
véani informaci o béhu aplikace a chyb vzniklych za béhu aplikace. K tomuto tcelu muze
byt vyuzito naptiklad nastrojt z knihovny POCO, konkrétné tiidy Logger, ktera umoziuje
vytvafet logovaci kanaly, které mohou byt ukladany do soubori, vypisoviany na standardni
vystup apod. Taktéz umi vytvaret rotace logovacich soubori tak, aby neprekrocily defino-
vanou velikost ¢i ¢asovou trvanlivost.

Pfijem poZadavk(
ze serveru

Inicializace SPI

e Komunikace Sitova Odesilani dat
Qdesilani dat pres SPI komunikace na server
- Cache pamét pro
Prijem dat neodesiané zpravy
Natitani
konfigurace VS
Zpracovani
Vytvoreni struktur pfichozich zprav
pro praci s V'S
Modul virtualnich Generovani
Spousténi viaken senzorQ B odchozich zprav
pro jednotlivé VS

Prace s tabulkou
Aktualizace hodnot typll

jednaotiivych senzorll VS

Obrazek 4.2: Navrh architektury AdaApp aplikace pro adaptér a urceni zakladnich operaci
pro kazdou komponentu zvI4st.

Dalsi pomocnou komponentou by mohl byt napriklad modul, ktery by data, ktera se ze
senzor® prijimaji, poskytoval externim aplikacim. Taktéz by tyto data mohla jind kompo-
nenta zobrazovat na externim monitoru, pfipojenému pies HDMI port.

Nize jsou popsany pozadavky, které by meély jednotlivé oblasti spliiovat. Komplexni
shrnuti a navrh je pak nastinén v podkapitole 4.3

4.1.1 Hlavni funkce programu

Jelikoz je cilovym programovacim jazykem C++, je hlavni funkci myslena funkce main().
Hlavni funkce by méla umét jednak provést inicializaci vSech komponent aplikace, jednak
spousténi komponent v zavislosti na konfiguraci AdaApp a v neposledni fadé umét reagovat
a zotavit se z chybovych stavi, které mohou béhem ¢innosti aplikace nastat. Zjednodusené
schéma posloupnosti vykonanych akci hlavni funkci je na obrazku 4.3.

4.1.2 Rozhrani pro komunikaci s rozsifujici DPS

Jelikoz je komunika¢ni rozhrani mezi vyvojovou a rozsifujici deskou SPI, je potieba pro
néj mit v systému zptistupnény pfislusné baliky a nastroje pro pristup k tomuto rozhrani.
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Hlavni funkce programu (main)

Nacteni konfigurace Zaslani registraéni Nekonéici béh
ze souboru Zpravy na server programu

| |

Vytvoreni a spusténi
poZadovanych
modulii

I U

Vytvofeni modulu pro
sitovou komunikaci

Obrazek 4.3: Zjednodusené schéma tkonu pro hlavni funkci AdaApp.

To zajistuje jeden z moduld opera¢niho systému s nazvem spidev, ktery umoziuje ¢ist
a odesilat data pres toto rozhrani. Pro C++ aplikace jsou diky tomuto baliku dostupné
knihovny pro pfistup k SPI rozhrani a jeho konfigurace. Tohoto ovladace pak bude vyuzito
v préaci pfi ndvrhu a vyvoji modulu pro komunikaci s rozsifujici DPS [24] .

4.1.3 Modul pro komunikaci s rozsifujici DPS

Modul pro komunikaci s rozsifujici DPS je pfipojen k adaptéru na GPIO porty. Diivéjsi
verze byla pfipojena pomoci specidlniho propojovaciho kabelu, nova verze je pfipojena jiz
pres 2 dvouradé konektory pfimo na desku A10-OLinuXino-LIME. Z hlediska architektury
je umisténi rozsitujici desky znazornéno na obrazku 4.1. Tento modul bude mit tedy za
kol komunikovat s HW (rozsifujici deskou) pfes sériovou sbérnici SPI. Ta slouzi nej¢astéji
pro sériovou komunikaci s néjakou periferii, z nichz jeden je v rezimu master a druhy
v rezimu slave. Vyuziva 2 datové vodic¢e (MISO a MOSI'), hodinovy signal na vodi¢i SPSCK
a umoznuje také vybirat zafizeni, se kterym chce master komunikovat, pomoci vodice SS
23],

Je tedy potfeba, aby se tento modul staral o inicializaci SPI rozhrani, komunikaci pfes
SPI a umél interpretovat data od HW senzori. Déle také musi umét odesilat pozadavky,
které prichazi ze serveru, smérem k senzorim. Pro vyssi splohelivost aplikace (a pro zajisténi
zotaveni z chyb) by mél modul umét reagovat i na pfijeti poskozené ¢i nevalidni zpravy
z rozsifujici desky. Zjednodusené schéma ¢innosti je zndzornéno na obrazku 4.4.

Modul pro komunikaci s rozsirujici DPS

Inicializace SPI Cekani na pfichozi &i Zpracovani zpravy a
podle konfigurace odchozi data odeslani dale

Obrazek 4.4: Zjednoduseny pribéh ¢innosti modulu pro komunikaci s rozsifujici deskou.

'MISO = Master In Slave Out, coz znaéi smér pienosu po tomto vodi¢i. Analogicky pak totéz plati pro
MOSI (Master Out Slave In).
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4.1.4 Modul pro sitovou komunikaci

vvvvvv

jeni zabezpedit, aby komunikaci nemohl nikdo odposlouchévat ¢i zneuzit, déle je potieba
umét piijmout, zpracovat a interpretovat piichozi zpravy ze serveru, totéz plati pro odchozi
zpravy. PTi ztraté spojeni je potfeba si umét s touto situaci poradit — zalohovat neodeslana
data a pokusit se je odeslat pozdéji. Déle pak bude tento modul komunikovat s dal§imi mo-
duly pro zajisténi spravné interpretace zprav jejim adresatem. Zde by bylo mozné vyuzit
prostiedkt knihovny POCO, ktera nabizi nastroje pro zabezpecené spojeni, HI'TP server
pro prijimani a odesilani pozadavkt aj. Navrh zakladni funkcionality je na obrazku 4.5.

Fowo ¢

UloZit zpravu do
cache a pokusit

Pfipojeni se a
naslouchani na

Pfichozi zprava ze PoZadavek na

Zpracovani zpravy do
formatu XML

|

‘ Reakce na \ ‘ Odeslani z!réi!
Moduly, které maji
konat reakci na

Obrazek 4.5: Navrh modulu pro sifovou komunikaci. Cervené bloky znaéi funkce, které bude
implementovat tento modul, zelené bloky bude implementovat modul pro praci s XML
a fialovy blok znaéi spolupréci s dalsimi moduly.

Zpracovani zpravy do
srozumitelné formy

Konec obsluZné

4.1.5 Modul pro praci s XML

Uzce souvisi s modulem pro sitovou komunikaci — jelikoz vSechny zpravy ptichazeji/odché-
zeji ve formatu XML, je potfeba ptichozi zpravy zpracovat, ulozit do (programu) srozumi-
telné formy a interpretovat. Naopak odchozi zpravy je potfeba z této srozumitelné formy
prevést do XML zpréavy, a tuto odeslat. Pravé zminéné konverze by mél zajistovat modul
pro XML, ktery zde opét muze vyuzit dostupnych parserti z knihovny POCO. Ptehled
pozadavki na funkce modulu pro praci s XML je na obrazku 4.6.

S timto modulem souvisi tzv. tabulka typu, kterd bude ulozena rovnéz ve formétu
XML. Jelikoz existuje velké mnozstvi typu senzort, které vSsak podporu v aplikaci mohou
ziskat az casem, je vhodné aplikaci navrhnout tak, aby nemusela byt prekladana pfi za-
jisténi podpory nového typu senzoru. Reseni tohoto problému bude zajistovat tabulka typfi,
o jejimz navrh bude vice hovofeno v podkapitole 4.2.

4.1.6 Modul virtualnich senzoru

JelikoZ je tento bod diuleZitost soucasti AdaApp, kterd bude slouzit pro otestovani velké
¢asti aplikace a komunikace s okolim, bude navrhu virtualnich senzorii vénovana samostatna
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data ze senzoru Prevést data Vytvorena XML XML zpréva
Preégist vstupni data na XML zpravu zprava
0000000
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Obrazek 4.6: ZjednodusSeny navrh rozhrani a vnitini funkcionality XML modulu.

podkapitola 4.2.

4.1.7 Doplnkové moduly

Jak jiz bylo zminéno, dalsimi moduly je mysleno napiiklad logovani zprav a stavi aplikace
tak, aby vyvojafri ¢i externim aplikacim umozZnilo zjistit stav AdaApp, vypisovat vzniklé
chyby ¢&i pfipadné ovéfit funkénost jednotlivych komponent AdaApp. Mezi dopliikové mo-
duly mtze v budoucnu patrit i napriklad komunikace pravé s externimi aplikacemi na adap-
téru, které by pak tato data mohly dale analyzovat, zpracovavat a pripadné i zobrazovat ¢i
poskytovat dale.

Yeow __ e

4.1.8 Dalsi mozné rozsifujici moduly

V budoucnu by mohla AdaApp obsahovat napf. modul pro komunikaci s mobilnim zafizenim
pres rozhrani Bluetooth, umét komunikovat s mobilnim zafizenim ptes rozhrani Wi-Fi (kvili
zrychleni odezvy), zobrazovat data ze senzorti na obrazovce pies rozhrani HDMI apod.

4.2 Navrh modulu virtualni senzorové sité

Tento modul by mél velmi vérohodné kopirovat chovani realného HW (multi-)senzoru®.

Jelikoz dostupné HW senzory nabizi (=odesilaji) nésledujici informace, stejné informace
budou dostupné a konfigurovatelné i ve VS?:

e RSSI — sila pfijatého signalu,
e battery — napéti baterii,
e LQI — dopliujici hodnota o kvalité spojeni,

e dvojice — typ senzoru + hodnota — informace o méfené veli¢iné a jeji hodnota,
téchto dvojic mtze byt vice.

2Multisenzorem se rozumi jedna DPS, na které je vicero senzort stejné & riizné mérené veliciny. Lze tak
mit napiiklad 2 senzory (teplota, vlhkost) na jednom zafizeni.
3Daéle se v textu budou oznalovat zkratkou VS virtualni senzory.
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Vsechna prvotni spojeni mezi adaptérem a senzorem vyvolavaji piikazy ze serveru. Tyto
prikazy umoziuji sparovat novy senzor a upravit ¢as odeslani dalSich hodnot ze
senzoru.

Jelikoz VS neméfi zddnou redlnou veli¢inu, je také potieba jim néjakou hodnotu ptifadit.
Aby tento modul slouZil i pro testovani celého systému, je vhodné implementovat generovani
hodnot z virtualnich senzord ndhodné, ¢i dle néjakého pribéhu v urcitém rozsahu a umoznit
tak uzivateli nastavit zptisob generovani hodnot z VS.

Jelikoz je pravdépodobné, Ze pocet typu velicin HW senzortu ¢asem poroste, taktéz VS
musi byt schopny tyto typy pouzivat a generovat pro né hodnoty. Aby nebylo potieba
pro kazdy novy typ senzoru aktualizovat AdaApp, je potfeba navrhnout systém, ktery
umozni dynamickou préaci s rozristajicim se portfoliem typt senzorti. Souhrnné je tato
oblast oznacovana jako tabulka typu, kterd je popsana v podkapitole 4.2.2.

4.2.1 Navrh virtualniho senzoru

Dle vyse zminénych vlastnosti redlnych senzort je tedy potfeba, aby chovani virtualniho
senzoru vykazovalo pozadované chovani na prichozi akci. VS tedy musi umét:

e vzniknout — nadist svoji konfiguraci a vytvorit objekt/vlakno, ve kterém bude exis-
tovat,

e sparovat se — po prichozim pozadavku na parovani musi zacit odesilat hodnoty na
server,

e aktualizovat refresh-time — uzivatel muze dynamicky ménit interval mezi odesla-
nim zprav (zména provedena pies mobilni zafizeni),

e aktualizovat svou hodnotu — ménit hodnoty veli¢iny dle pozadovaného pribéhu
a v pozadovaném intervalu z konfigurace.

Je dosti ANO Vyber prvniho a Odeber tento VS

Nacteni konfigurace a parovaci prikaz pny o pata e a1 i —
vytvoFeni véech VS nesparovany pust o e 4
y .
Uchovani v seznamu Prijeti
nesparovanych prichoziho
v poZadavku

+

5 Ceka'm; i:ja prichozi Aktualizuj hodnotu 4]

Obrazek 4.7: Zjednoduseny navrh vnitini funkcionality modulu pro VS.

aktualizy] interval odesilani

Jelikoz mize mit kazdy VS vice veli¢in, které odesila, je potreba zajistit, aby se kazda
z veli¢in chovala nezévisle na ostatnich (¢as aktualizace, priubéh atd.). Mize také nastat
situace, kdy bude pouzito obou modul pro komunikaci se senzory — HW senzory i VS.
V tom pripadé je potfeba vyfesit otdzku parovani — ktery modul bude mit pfednost, kdo
bude fesit rozhodovani apod. Jelikoz by toto rozhodovani mélo prisluset modulu, ktery bude
témto dvéma nadiazeny, bylo by vhodné tuto logiku pfenést do nékterého z vyse popsanych
moduli (naptiklad modulu pro sifovou komunikaci). Zjednoduseny navrh tohoto modulu
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je na obrazku 4.7. Nastin toho, jak by mohl modul VS pracovat s ¢asovymi intervaly pro
odesilani hodnot a aktualizaci hodnot senzort je na obrazku 4.8.

spusténi _

— I S
Nastay & . Kazda velicina ma Nastav ¢asova€ pro
pFl'?i:' :::;sé:?zzdp;zt sviij interval pro pristi aktualizaci

[ Vyprseni casovace ] [ Vyprseni casovace ]

Odesli aktudlni Aktualizuj hodnotu
hodnoty vSech veliéiny v zavislosti na

Obrazek 4.8: Navrh doplriujici funkcionality VS pro zajisténi aktualizace hodnot a odesilani
hodnot ve stanovenych intervalech.

4.2.2 Navrh tabulky typu

Tabulka typ by méla obsahovat predevsim ¢iselnou informaci o typu snimané veliciny,
kterou bude cely systém interpretovat stejné. Kromé toho by meéla obsahovat dopliujici
informace naptiklad o nazvu této veli¢iny, jednotky, datovy typ hodnoty veli¢iny, pocet
bajtd, na kterych bude hodnota uchovavana (plati pro komunikaci pres SPI s rozsifujici
deskou), a pfipadné i vyraz, kterym je potfeba hodnoty ziskané ze senzoru upravit tak,
aby vyjadfovaly skuteénou hodnotu veli¢iny. Piikladem mutize byt situace, kdy snimaci ¢ast
senzoru neni schopné interpretovat teplotu jako desetinné ¢islo, a tedy svoji hodnotu nasobi
koeficientem 100, coz pFijimaci strana musi dopredu védét a upravit tuto hodnotu na redlnou
hodnotu teploty. V neposledni fadé by samotné tabulka méla obsahovat informace o jeji
verzi, ¢asovém razitku apod.

Pro implementaci tabulky typt byl vybran format XML, jelikoZ umoznuje uchovat
vSechny vysSe zminéné informace ve své strukture, jedna se o velmi rozsifeny forméat a jeho
forma bude stejna pro cely systém. Priklad toho, jak by tabulka typu mohla vypadat, je
znazornén na obrazku 4.9.

<?7xml version="1.0" encoding="UTF-8"7>

<types_table version="1.0" timestamp="1419973722">
<sensor_type name="temperature" type_num="0" unit="°C" modifier="/100" />
<sensor_type name="pressure" type_num="1" unit="hPa" size="2B" />
<sensor_type name="humidity" type_num="2" unit="J}" />

</types_table>

Obrazek 4.9: Piiklad XML tabulky typi.
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4.3 Shrnuti navrhu

Dle vyse uvedenych informaci byl vytvofen findlni navrh celé AdaApp, ktery muize byt
v realné implementaci upraven, nicméné dle ziskanych teoretickych znalosti je kompletni
navrh znazornén na obrazku 4.10, véetné navrhu komunikace mezi moduly. Cely program
vyuziva komponent knihovny POCO, je psan v C++ a pro vyvoj je pouzita platforma PC,
z které je program prekladan kiizovym ptrekladem na desku A10-OLinuXino-LIME.

Adaptér

AdaApp

Nezbytné moduly

Hlavni funkce Sitova N = |

main() | komunikace 'IM
Nastroje pro

préci s XML USB 1

Wi-Fi
>

adaptér

Volitelné
moduly

Modul virtualnich

- Miwi
senzoru ]‘

Modulpro € SPI PAN koordinator
rozsirujici DPS (RTC, MiWi)

Dopliikové
moduly
e

AN

—

| saTA | | HoMmI | [ usB2 | | UART | [usB-oTG|

Obrézek 4.10: Kompletni navrh celé AdaApp véetné komunikace mezi moduly.
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Kapitola 5

Implementace navrzeného reseni

7 vyse ziskanych poznatkt a pfedbézného navrhu z kapitoly 4 bylo nutné rozvrhnout si plan
implementace aplikace. Inspiraci pro implementaci mi bylo FeSeni v jazyce Python', které
vyuzivalo rozhrani spidev pro komunikaci se sbérnici SPI a ziskanou posloupnost bajti
odesilalo na server. Tento predchidce aplikace AdaApp bylo tedy nutné prepsat do jazyka
C++, implementovat konverzi zprav z pole bajti na format XML, vytvorit modularni apli-
kaci a rozsirit ji o prislusné moduly. Taktéz bylo potfeba do AdaApp zavést meziprocesovou
komunikaci pro komunikaci s dalsimi aplikacemi na adaptéru (napi. AdaMan aj.).

5.1 Plan vyvoje

Plan postupu pfi vyvoji aplikace AdaApp, sefazeny sestupné dle priorit tikolt pied zac¢atkem
feSeni, byl sestaven nasledovné:
e Priprava pred samotnou implementaci programu
— seznamit se s architekturou systému inteligentni domécnosti,
— seznamit se s vyvojovou platformou a prekladovym systémem,

— vytvorit zékladni aplikaci v C++ pro platformu ARM.

e Vytvorit modul pro zpracovavani XML zprav a XML dat obecné
— nastudovat chovani a praci s modulem POCO:: XML,

— implementovat funkce pro vytvoreni XML zpravy dle definovaného formatu z dat
ze senzort,

— pripravit funkce pro zpracovani XML zprav ve formatu dle definovaného proto-
kolu,

— testovani vytvoreného modulu pred implementaci modulu pro komunikaci se
serverem.

e Vytvorit modul virtualnich senzoru

— vytvofeni prvotniho nédvrhu tohoto modulu, s orientaci na jednoduchou zménu
konfigurace a dodrZeni modularity systému,

!Toto fedeni vzniklo jako pilotni verze aplikace AdaApp ve spolupraci Be. Martina Doudéry, Ing. Tomése
Novotného a Ing. Josefa Hajka.
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— seznamit se s modulem POCO::Thread pro implementaci VS jako samostatnych
vldken,

— testovani modulu z hlediska generovani hodnot dle definovaného protokolu, kon-
verze do XML formétu a p¥iprava pro odesilani hodnot na server,

e Vytvorit modul pro komunikaci se serverem
— nastudovat protokol zprav vyuzivanych v projektu inteligentni domécnosti,

— seznamit se s modulem POCO::Net, ktery nabizi prostfedky pro snadnéjsi praci
se sokety apod.,

— implementovat modul pro siftovou komunikaci, ktery bude vyuzivat modul pro
praci s XML,

— testovani zakladni komunikace mezi serverem a AdaApp, véetné zpracovani a ge-
nerovani zprav z/do XML formatu.

e Vytvorit modul pro rozhrani SPI
— seznamit se s ovladacem spidev pro rozhrani SPI,
— implementovat vycitani a zapis na SPI sbérnici pfes zminény ovladad,

— zpracovavat informace ze sbérnice a ukladat je do datového typu, ktery umozni
jednodussi praci s nimi.

Vyse uvedeny vycet byl prvotnim planem, ktery bylo nutné implementovat, aby mohla
AdaApp plnit svou funkci a byt schopna komunikovat s okolnim prostiedim. V prubéhu
prace na AdaApp doslo vlivem vylepsovani aplikace, vyvoje a ménicich se potfeb celého
systému inteligentni doméacnosti ke zménam, které budou zminény pri podrobném popisu
vytvorenych komponent. S vyvojem rozsifujici desky (oznacovan pracovné jako tzv. PAN
koordinator) doslo také k vytvoreni dalsich moduli pro ovlddéni novych komponent na
desce, pripadné byly doplnény funkce do stavajicih moduld.

5.2 Priprava prostredi pro vyvoj

Vyvijena aplikace byla v pocatcich vyvijena vyhradné pro platformu ARM tak, aby bylo
mozné binarni soubor s aplikaci spoustét na vyvojové desce A10-OLinuXino-LIME. Jak
jiz bylo zminéno v kapitole 3.3, pro tento pfeklad je zapotfebi krizového prekladace —
tedy do prekladového systému natahnout konfiguraci pro preklad pro jinou platformu. Tato
konfigurace (SDK) je vytvorena pomoci prekladového systému OpenEmbedded.

Zdrojovy kdéd byl verzovan pomoci systému Git, ktery usnadnil sdileni zdrojovych sou-
bort a jejich verzovani. Vyvojové IDE bylo zvoleno Netbeans IDE 8.0.1 s podporou
zvyraznovani syntaxe pro C++ projekty, spolu s podporou pro verzovaci systém Git.

Pro komunikaci se samotnym vyvojovym kitem bylo vyuzito vice zptlisobil spojeni —
jednim z nich je pfipojeni pfes sit pomoci ssh tunelu (zname-li IP adresu zafizeni v siti),
pripadné pripojeni pres UART pomoci prevodniku USB-UART. Pro druhy zptsob je po-
tfeba napt. utility kermit, kterou je potifeba nakonfigurovat s nasledujicimi parametry:

set line /dev/ttyUSBO
set speed 115200

set flow-control none
set carrier-watch off
robust
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5.3 Vyvoj aplikace AdaApp

Dle vyse uvedeného planu a s pfipravenym prostfedim pro vyvoj byla zapocata prace na
jednoduchém prototypu aplikace, prelozitelnym pro cilovou platformu. Postupné byla vy-
tvorena aplikace, kterd komunikuje se serverem pomoci XML zprav, tvorenych z dat z VS
¢i HW senzorti z rozhrani SPI. Tuto vyvojovou verzi bylo tfeba rozsitit o dopliikové mo-
duly a zajistit, aby byla aplikace schopna fungovat stabilné (bez padu ¢i nutnosti zdsahu
do programu) pfi nasazeni do doméacnosti.

Iterativnim vyvojem byly vyvijené dalsi moduly — prvnim z nich byl modul XML,
ktery slouzi pro zpracovavani prichozich i odchozich zprav z, resp. na server. Po pfedlozeni
struktury s daty ze senzoru je dle definovaného protokolu vygenerovan prislusny XML
fetézec, ktery je odeslan na server, resp. z piichozi zpravy ze serveru je tato struktura
naplnéna prijatymi informacemi. Kromé toho slouzi tento modul pro zpracovavani tabulky
typt, kterd bude popséna nize.

Dalsim vyvijenym modulem byl modul VS, jehoz navrh je popsan v kapitole 4.2. Tento
modul umoznuje snadnou konfiguraci VS pro pottreby testovani celého systému inteligentni
domécnosti. Testovana byla samotna AdaApp, ktera je modulem VS otestovana na konverzi
dat z VS do XML zpravy a odesldna na server, parovani VS aj., pres server, ktery je diky VS
testovan na zpracovani XML zprav od VS, které mohou reprezentovat dosud neznamé nebo
nevyrobené typy HW senzort (napft. tlak, vlhkost, hluk atd.). Taktéz je mozné testovat
mobilni aplikaci, kterd diky VS mizZe byt testovana na netradi¢ni typy senzoru, pripadné
na neobvyklé pribéhy hodnot ze senzori apod.

Po tomto modulu byla nasazena zabezpecend komunikace ptes VPN pomoci utility
openVPN, kterd umoznuje jednak zabezpecit komunikaci pomoci klientskych certifikatt
podepsanych certifikac¢ni autoritou, jednak umoziiuje fesit problém s umisténim brany in-
teligentni domacnosti v domaéci siti uzivatele (pii umisténi adaptéru za NAT neni mozné
pripojit se na adaptér ze strany serveru). Toto FeSeni vSak vytvaii zabezpecenou rouru mezi
serverem a adaptérem, coz vytvari zranitelné/zneuzitelné misto pro potencialniho ttocnika,
ktery by chtél napadnou serverovou ¢ast, ¢i podvrhnout data apod.

Cely tento pribéh se nesl v duchu predchoziho navrhu z kapitoly 4, konkrétné obrazku
4.2, az na vynechani ukladani neodeslanych zprav, coz ve vysledku nebyl trivialni kol a bylo
potfeba se v tuto chvili soustredit na funkéni zakladni komunikaci AdaApp se svym okolim.
Diagram implementovanych funkci tohoto prototypu je tedy podobny jako na obrazku 4.2,
ale chybi zde podpora pro vyrovnavaci pamét pro neodeslané zpravy.

Modul pro komunikaci s rozsifujici DPS je stézejnim bodem celé aplikace, jelikoz za-
jistuje komunikaci mezi senzory a AdaApp. Jelikoz v této ¢asti doslo k velkym zméndm
v oblasti rozsirujici desky, bylo nutné tomuto vyvoji prizptisobovat i aplikaci. To vsak diky

N

desky je znazornén na obrazku 5.1.

V tomto okamziku uz bylo mozné mit adaptéry na neveijnych IP adresach, tedy umisténé
potencialné kdekoli. Diky této skutecnosti a diky tomu, Ze aplikace byla navrzena modu-
larné a byla prizptisobovana i pro PC platformu, bylo mozné AdaApp testovat na doméacich
sitich jak na vyvojovém kitu OLinuXino, tak i na bézném linuxovém stroji. Diky modulu
VS pak bylo mozné nasadit AdaApp i pfimo na server a po vygenerovani VS a jejich spéaro-
vani mohl vzniknout staly adaptér pro testovani systému a hlavné sbéru dat pro nasledné
analyzy apod.

Pro nacitani konfigurace byly vytvofeny konfigura¢ni soubory s priponou .ini, jejichz
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Obrazek 5.1: Vyvoj HW rozsitujici desky. Vlevo je verze desky, ktera byla pro AdaApp
pouzivana mezi 6/2014-12/2014. Vpravo pak aktualizované desticka, vyuzivand pro vyvoj
v roce 2015. V soucasné dobé (5/2015) je jiz ve vyrobé dalsi verze této rozsifujici desky.

zpracovani podporuje knihovna POCO. Diky tomu pak bylo mozné jednoduse ménit kon-
figuraci aplikace zménou atributti v konfiguracnich souborech, coz znacné usnadnovalo
a urychlovalo vyvoj aplikace i jeji testovani. Ve stejném obdobi vznikly i logovaci sou-
bory, resp. byly implementovany nastroje pro logovani informaci z jednotlivych modula
pomoci modulu POCO::Logger. Diky konfigura¢nim soubortim pak existuje moznost za-
pnout/vypnout logovani informaci jednotlivym modulim a sledovat tak pouze vyzidané
informace, které AdaApp generuje.

V této fazi bylo nutné resit pripady, kdy vznikne néjaky chybovy stav adaptéru — hlavné
tedy stav aplikace pii vypadku sitového spojeni. Pii této situaci je nutné jednak FeSit
znovuobnoveni spojeni se serverem a jednak ukladat hodnoty ptichazejici z HW /virtudlnich
senzort, aby nedoslo ke ztraté téchto dulezitych dat. Pro tento ucel byla aplikace upravena,
konkrétné architektura odesilani dat. Vznikl modul s ndzvem Aggregator, ktery pusobi
jako kritickd sekce pro pruchod veskerych dat z/do adaptéru. Diky tomu je mozné v tomto
modulu provadét veskeré potiebné operace se zpravami, jako je napiiklad jejich ukladani,
distribuce aj. V ramci toho modulu byla vytvofena vyrovnavaci pamét pro uchovévani
zpréav, které se nepodarilo odeslat na server. Tyto zpravy se ve vyrovnavaci paméti radi
podle jejich casovych razitek a priority a modul se pokousi v pravidelnych intervalech tyto
data z paméti znovu odesilat na server (s cilem vyprazdnit frontu zprav k odeslani). Tento
ukol v8ak neni trividlni, coz bude detailnéji popsano pozdéji.

V ramci mensi prestavby AdaApp pak vznikl modul Distributor, ktery rozsifuje Ag-
gregator o moznost ukladat data do historie (pro distribuci dalsim aplikacim, jako napiiklad
AdaVis), moznost distribuovat data na pojmenovanou rouru, pies MQTT zpravy apod.
Obecné modul slouzi na distribuci dat svému blizkému okoli (na adaptéru), véetné nastroju
pro konverzi senzorovych zprav na potfebné forméaty ¢i vystupy (napt. do forméatu CSV,
XML, aj.).

V neposledni fadé byly vyvinuty testovaci skripty pro ovéfeni funkénosti AdaApp —
at uz z hlediska ovéfeni sp&sného prekladu a spusténi pii aktualizaci zdrojovych soubort
aplikace na Git repozitafi, ¢i pro ovéreni spravné funkce odesilani dat. Tyto skripty byly
nasazeny do serveru prubézné integrace Jenkins, ktery byl nasazen v projektu pro pribéz-
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nou kontrolu vyvijenych aplikaci a podporu pro automatizovany preklad celého systému
inteligentni domacnosti.

Za zminku stoji drobné funkce adaptéru, které nejsou pro aplikaci stézejni, ale slouzi jako
pridana hodnota pro celou AdaApp — je to sniméani stisku tlacika na adaptéru, které muze
mit rizné reakce na rtzné dlouhé stisky. Déle bylo pro vyvoj pouzito ovladani vestavénych
LED diod na rozsifujici desce pro signalizaci stavi AdaApp.

5.4 Popis jednotlivych implementovanych komponent Ada-
App

V ramci néasledujici podkapitoly budou popsany jednotlivé komponenty celé brany inteli-
gentni doméacnosti, které prosly v prubéhu vyvoje fadou zmén, které budou v podkapitolach
zminény. Vyslednd podoba aplikace je popsana v kapitole 7.

5.4.1 Preklad

Pro preklad byl vytvofen Makefile pro PC platformu a samostatny skript pro kiizovy
preklad pro platformu ARM. SDK, potiebné pro kiizovy preklad, bylo vytvoreno vedoucim
prace Ing. Tomasem Novotnym, v prekladovém systému OpenEmbedded (viz kapitola 5.2).
P1i vyvoji byl proveden pfechod z pieklddaci utily make na cmake a v ramci sjednoceni
prekladu jednolivych ¢asti inteligentni domécnosti byl i patficny CMakeLists.txt vytvoren
vedoucim prace. K tomuto tcelu pak vznikly jesté dalsi pomocné skripty pro rozdéleny
preklad (nastaveni prostfedi) aplikace AdaApp pro PC nebo ARM platformu. Do zmi-
nénych skripti byly nasledné pfidany direktivy pro preprocesor (jedna pro zjisténi verze
firmwaru aplikace z tagu v Gitu, druhé pro urceni, zda-li se preklad provadi pro PC plat-
formu ¢ nikoli). Téchto direktiv je pak ve zdrojovém kédu vyuzito pro specifikaci verze FW
skrze cely systém, resp. pro selekci tisekt zdrojového kédu, které pro PC platformu nejsou
potieba.

5.4.2 Spousténi aplikace

Jelikoz je na cilové platformé linuxova distribuce s manazerem sluzeb systemd, bylo této
vlastnosti vyuzito pro navrh systémového démona pro tohoto manazera. Ten spusti skript,
ktery v sobé obsahuje pripravu prostiedi pro AdaApp, inicializuje GPIO pro SPI sbérnici
(pokud jesté neprobéhla) a spusti samotnou AdaApp.

5.4.3 Modul pro praci s XML

V tomto modulu jsou dle navrhu v kapitole 4.1.5 implementovany funkce pro zpracovani
XML zprav, véetné tabulky typt. Tento modul je vytvoren jako tfida pro zpracovani dat
a v zavislosti na druhu operace je nutné vytvorit instanci této tfidy s patficnym konstruk-
torem (2 hlavni typy — bud zpracovani zpravy ze serveru ¢i jeji generovani, nebo zpracovani
tabulky typt). Pak je mozné prostfednictvim této instance provadét zpracovani ¢i genero-
vani potrebnych dat pro dalsi zpracovani.

Pro praci s XML protokolem je vyuzito modulu XML z knihovny POCO, diky kterému
neni tfeba implementovat vlastni zpracovani fetézce v XML forméatu. Format XML zprav,
vyuzivanych pro pfenos dat z/do AdaApp, je v piiloze C.
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5.4.4 Modul virtualnich senzoru

Modul VS vznikl ze dvou hlavnich dévodi: pro potfebu testovat odesilani dat z aplikace
na server a pro ladéni. Kromé modulu pro komunikaci s rozsitenou DPS (zkracené modul
SPI), ktery pro odesilani dat musi ziskat data z SPI sbérnice, bylo potfeba jinym zpisobem
ziskavat data ze senzoru a pracovat na vyvoji novych podporovanych senzort a zafizeni. Pro
tyto pozadavky byl vytvofen modul VS, ktery umoziuje (uzivateli) konfigurovat virtudlni
zalizeni, které obsahuje ruzné typy senzoru s definovanymi hodnotami ¢i pribéhy hodnot.
Priklad vysledku vytvoreného konfiguraéniho souboru pro VS je na obrazku 5.2.

# povoleni modulu v aplikaci a sdileni logu
[Virtual_sensor]
= true
= true

# definovani prvniho zarizeni - obsahuje senzor teploty (0x0a) a vlhkosti (0x01)
[Sensor_1]
= 2500
= 90
= 90
type_1 = 0x0a
value_1 = linear:5->100|step:5|time:2m

offset_1 =0
type_2 = 0x01
value_2 = triangle:25->75|step:0.1|time:5s
offset_2 = 0

# definovani druheho zarizeni - obsahuje 2 senzory typu 0x06, oddeleny offsetem
[Sensor_2]
type_1 = 0x06

offset_1 =10
value_1 = random:10->100|time:1lh
type_2 = 0x06
offset_ 2 =1

value_2 = const:55

Obrazek 5.2: Ukazka moznosti konfigurace VS pro AdaApp. Je mozné si nakonfigurovat
vice riznych senzorovych veli¢in pro jedno zafizeni, ale také vice stejnych s jinym indexem
(pro jednoznacnou identifikaci senzoru na zafizeni).

Tento modul byl vyvijen dle nadvrhu v kapitole 4.2 a jak jiz bylo zminéno, umoznuje
ovérit pripravenost celého systému na nové podporovand zafizeni, kterd zatim nemaji fyzic-
kou podobu. U kazdého VS lze konfigurovat parametry zafizeni (hodnota baterie, irovné
kvality signdlu atd.) a samotné veli¢iny, které zafizeni méfi a ziskavéa z nich data pomoci
jednotlivych senzoru. Lze také definovat rozpéti jejich hodnot, granularitu, pribéh a peri-
odu generovani novych hodnot. Pro potieby vyvoje byly implementovany 4 fezimy pribéhu
veli¢iny:

e const — senzor poskytuje stanovenou (konstantni) hodnotu po cely ¢as jeji existence,

e random — senzor poskytuje ndhodné hodnoty z definovaného intervalu a po zvolené
periodé,

e linear — senzor poskytuje linearni pribéh dle zvoleného kroku ve specifikovaném in-
tervalu a po zvolené periodé — pri dosazeni stanovené cilové hodnoty z intervalu je
prubéh preveden na konstantni,
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e triangle — stejny jako linarni, ale pfi dosazeni cilové hodnoty je velikost kroku preve-
dena na opacné ¢islo a linearni priibeh pokracuje zpét k pocatecni hodnoté z intervalu
— tzv. pribéh pily.

Modul VS byl s vyhodou vyuzit pro funkéni testy aplikace AdaApp (popsany detailné
v kapitole 6), kde diky definované konfiguraci VS a pojmenované roufe (popséna v pod-
kapitole 5.4.7) lze zjistit, zda-li v nové verzi aplikace nevznikla chyba a neporusil se fetéz
odesilani dat. Pro tuto funkcionalitu byl do modulu VS implementovan mechanismus, ktery
umoznuje znovu sparovat urcity pocet VS dle preCteni této informace z volatilni paméti
adaptéru. Toto feSeni plyne z virtuality vSech VS, které jsou ulozeny pouze v paméti pro-
gramu a po Uvodnim spusténi/restartu aplikace by musel uzivatel znovu zaslat potfebny
pocet zadosti o parovani senzoru, coz je pri automatizovaném testovani nezadouci.

5.4.5 Modul pro sitovou komunikaci

Tento modul se stard o veskerou sitovou komunikace z adaptéru na server a zpét. K tomu
slouzi definované XML zpravy (jejich syntaxe je v piiloze C), jez se od sebe lisi zejména
svym typem prikazu, ktery reprezentuji. Pro soucasny stav systému jsou implementovany
tyto typy zprav:

e registracni zprdva — touto zpravou z adaptéru na server konkrétni adaptér zada o jeho
registraci na serveru,

e pdrovdani zatizeni — pokyn pro PAN koordinator, aby na bezdratové siti pro senzory
zahajil parovaci rezim,
e zprava s daty — zprava obsahujici data ze senzorti daného zafizeni,

e nastaveni aktoru — zprava pro nastaveni hodnot aktorti,

e cas probuzeni — odeslani ¢asu pro zafizeni, za jak dlouho se ma probudit ze spanku
a odeslat nasledujici data,

e nduvrat do tovdrniho nastaveni — zprava, kterd inicializuje cely adaptér do tovarniho
nastaveni,

® smazdni zarizeni — smazani zaznamu o daném sparovaném zafizeni v senzorické siti.

Sitova komunikace béhem vivoje aplikace prosla fadou zmén. Z téch velkych bych zminil
3 faze vyvoje aplikace:

e prototyp komunikace — prvotni verze komunikace se serverem dle definovaného proto-
kolu zprav a prace na zpracovani potfebnych typu zprav,

e prechod na VPN — potieba jak zabezpecené komunikace, tak i feseni problému, kdy
je adaptér umistén v domaci siti, tudiz neni mozné navéazat nové spojeni ze serveru
na adaptér, ale pouze opacné,

e prechod na SSL — nahrazeni VPN pomoci zabezpecené SSL komunikace.

Kone¢né podoba sitové komunikace tak byla rozdélena na 2 ¢asti — pfijimace zprav ze
serveru a odesilatele. Toto rozdéleni umoziiuje mit pro prijem zprav ze serveru separatni ob-
jekt, ktery bude naslouchat na sitovém rozhrani a pfijimat zpravy ze serveru. Po jejich kon-
verzi (pomoci modulu pro praci s XML) je pak tato zprava predana k dalsimu zpracovani.
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Zaklad pro ptijemce byl vytvofen z modulu Net knihovny POCO. Vlivem vySe zminéného
vyvoje pak bylo nutné nahradit VPN feseni, implementovaného pomoci nastroje open VPN,
pomoci SSL komunikace. Pro ni bylo taktéz vyuzito téhoz modulu knihovny POCO, ktery
v sobé obsahuje nastroje i pro praci s SSL spojenim. Tuto ndhradu spojeni implemento-
val v ramci své bakalarské prace student Lukas Koszegy, ktery vzal moje ptivodni feseni
a prepsal jej na novy typ komunikace pomoci SSL spojeni.

Tato ndhrada umoziuje zakryt potencidlné zneuzitelny zabezpeceny tunel, ktery byl
vytvaren pomoci VPN spojeni. Nevyhoda tohoto feseni, kdy je potieba se serverem udrzovat
neustale navazané spojeni, je feSena kontrolou, zda-li soket, na kterém komunikace probih4,
nebyl zavien a tudiZ nebyla komunikace z néjakého divodu ukoncena. Pokud tato situace
nastane, je na server odeslana nova registrac¢ni zprava, kterd zpusobi otevieni nového SSL
spojeni a obnovy komunikace. Schéma spojeni aplikace se serverem je zobrazeno na obrazku
5.3.

VPN tunel /
551 spojeni

Adaptér

MNAT [/
domaci router

server

Obrazek 5.3: Znazornéni spojeni se serverem pomoci zabezpecené komunikace. Pro lepsi na-
zornost je zabezpeceny komunikac¢ni kanal zndzornén mimo nezabezpecenou rouru, nicméné
fyzicky je veden pres stejny komunikacni kanal.

Pri vypadku spojeni se serverem byla implementovana vyrovnavaci pamét, které slouzi
pro ukladani zprav ze senzord, jenz nemohou byt odeslany na server. V této paméti se
data uklddaji po celou dobu vypadku spojeni, pficemz vypadek mize byt libovolné dlouhy.
Z tohoto divodu je zapotiebi vyrovnavaci pamét prubézné ukladat na pamét adaptéru, ale
je nutné brat ohled na pocet zapisi na SD kartu, na které je OS pro adaptér. Mé feSeni
umoznuje definovat jak cestu k souboru s uloZenymi zpravami, tak periodu ukladani zprav
a pocet zprav, po jehoz prekroceni se zpravy ukladaji. Po obnoveni spojeni jsou zpravy
diky ¢asovym razitktim odesilany chronologicky dle jejich pfichodu a priority, ale postupné
(s ¢asovymi rozestupy) aby nedoslo k nadmérnému zatizeni serveru. V pfipadé, kdy je pfi
vypadku spojeni adaptér vypnut z napajeni a poté znovu zapnut, dojde k nacteni zprav ze
souboru s perzistentnimi daty do paméti programu a ty jsou pak odesilany na server stejné
jako ve vyse zminéném postupu.

V pfipadé, ze dojde k detekci nespravného (neaktualniho) ¢asu v systému na adaptéru
(at uz pii spusténi nebo pii ndhlé desynchronizaci), jsou vSechny aktudlni zpravy zneplat-
nény a nejsou odeslany. Bez tohoto opatfeni by totiZ na server chodily zpravy s nespravnym
casovym razitkem, je tedy potfeba tyto zpravy uchovat a pfifadit jim spravny cas pifichodu
dle délky vypadku casové synchronizace. Tento problém je feSen tak, Zze jakmile dojde
k detekci nespravného casu, je spustén casovac, ktery méri délku od vypadku spojeni. Pti
detekci opravy problému s ¢asem jsou vypocteny casové intervaly mezi aktudlnim casem
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a délkou cekani zpravy ve fronté, z nichz je odvozena spravna doba prichodu zpravy dle
aktuélni casové znamky. Tato zprava je opét oznacena jako platna a je ji umoznéno odeslani
na server zpétné ale se spravnou ¢asovou znamkou.

5.4.6 Modul pro komunikaci s rozsifujici DPS

Modul pro komunikaci s rozsifujici DPS (zkrédcené modul SPI) byl jednim z prvnich im-
plementovanych modult a zakladi samotné AdaApp. Tento modul totiz zprostiedkovava
komunikaci mezi rozsifujici deskou a aplikaci AdaApp. Pro aplikaci se tedy tato komunikace
jevi jako pfisun dat do/ze senzorové sité prostiednictvim sbérnice SPI. Na jeji realizaci byl
vyuzit ovlada¢ spidev, diky kterému je mozné pracovat se sbérnici SPI jako s béznym sou-
borem pro ¢teni a zapis. Taktéz je pro komunikaci nutno sledovat hodnotu pferusovaciho
vystupu, ktery je nastaven na logickou hodnotu 1 pfi pfichodu dat na SPI rozhrani.

Tento modul byl, podobné jako modul pro sitovou komunikaci, rozdélen na 2 ¢asti — p¥i-
jemce a odesilatel. Odesilatel obsahuje frontu pozadavkid smérem na SPI, kterou plni zpravy
ze serveru. Piijemce pak pfi zjisténi dat na SPI zpravu vycte, zpracuje a preda modulu pro
sitovou komunikaci pro dalsi zpracovani. Divodem pro rozdéleni bylo co nejvice urychlit
zpracovani pozadavku z SPI a tuto kritickou sekci zabirat jen pro potfebnou dobu obsluhy.
Pro vyluény pfistup k tomuto rozhrani bylo vyuzito semafort z knihovny POCO, tudiz
neni mozné, aby nastala situace, kdy pfijemce i odesilatel zaroven komunikuji pres sbérnici.
Toto feSeni vSak nevytesilo problém rezimu komunikace half-duplex ovladace spidev, kdy
dochézelo (i pfes vyluény pristup piijemce a odesilatele) k nezddoucimu pfijmu dat béhem
transakce odesilani. Tato data pak v ramci SPI rozhrani sice z rozsifujici desky odeslana
byla (samotné SPI je full-duplex), nicméné ovladac spidev tato data nedokazal zpracovat
a prijemce v modulu SPI tedy neobdrzel zadnou informaci o nové prichozich datech. Tento
problém vytesila detekce nastaveni prerusovaciho vstupu pfi odesilani — jakmile je nastaven,
vys§i prioritu ma prijemce, ktery data prijme a uvolni tim sbérnici pro odesilani.

Pri zpracovani dat z SPI je zprava dle specifikovaného protokolu zpracovana, prevedena
do vnitini struktury pro zprévy v rdmci AdaApp a preddna vyse zminénému sifovému mo-
dulu pro odeslani na server. Pro zpracovani SPI dat, které jsou reprezentovany jako pole
bajtl, je zapotfebi tabulky typu (jeji podoba je v piiloze C.2), kterd definuje sémantiku
jednotlivym typtim méfenych veli¢in. Pokud typ senzoru/aktoru z piijatych dat neni v ta-
bulce typt nalezen, znamena to, Ze je tento typ zafizeni pro aplikaci neznamy, tudiz je jeho
odeslani na server potlaceno, protoze chybi dodate¢né informace o zpracovani jeho velié¢in.

V soucasné dobé (5/2015) byl vytvofen novy bezdratovy protokol pro senzorovou sit,
ktery nahrazuje ptivodni feSeni pies MiWi protokol a tato zména se dotkla také modulu
pro komunikaci s rozsifujici deskou. Nebude jiz potfeba nékterych soucastek, které pre-
vadi MiWi protokol na posloupnost bajtl, s ¢imz souvisi také novy navrh rozsifujici desky
(pohled na jeho prvni redlny prototyp je na obrazku 5.4). Jelikoz uz tento novy format
komunikace nebude vyuzivat SPI rozhrani pro pfedavani dat z bezdratové sité do AdaApp,
bude potifeba modul upravit tak, aby novy format podporoval. Jelikoz vSak nové rozhrani
zatim nebylo dikladné odzkouSeno, tato novinka zatim implementovana nebyla.

5.4.7 Modul pro distribuci dat

Tento modul slouzi jako nadstavbovy modul pro Sifeni dat, prochézejicich pres AdaApp,
na dalsi rozhrani. Motivace pro vznik této komponenty byla umoznit okoli ziskdvat data
ze senzorli prostfednictvim rozhrani dostupného na adaptéru. Takovym rozhranim se stala
pojmenovand roura, pres kterou pfi aktivaci distribu¢niho modulu proudi data ze senzorické
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Obrazek 5.4: Prototyp nové rozsifujici desky (5/2015) pro novy bezdratovy protokol sen-
zorové sité. V pravém dolnim rohu lze vidét tlacitko pro reset do tovarniho nastaveni ¢i
LED diodu pro signalizaci stavu aplikace pro uzivatele, ve spodni ¢asti pak anténu pro
novy bezdratovy protokol (mald ¢ervend DPS). Tento PAN koordinator obsahuje kromé
vestavéného bateriové zédlohovaného RTC obvodu (ktery byl uz i na jejim pfedchidei) nové
také vestavény senzor tlaku (modréd DPS uprostied desky).

sité ve formatu CSV. Na tuto rouru se mize pripojit libovolny uzivatel a ¢ist zminéné data
a vyuzit je na vlastni analyzy aj. Této vlastnosti bylo vyuzito pro implementaci testovacich
skriptt, které diky pojmenované roufe ovétuji, zda-li z aplikace proudi data (a) ve spravném
formatu.

Tento modul kromé pojmenované roury obsahuje také historii vSech dat ze senzort,
kterd distribuénim modulem prosla. To nabizi moznost distribuovat tato historickd data
dalsim aplikacim na adaptéru (AdaVis, AdaMan apod.) pro dalsi zpracovani. V souc¢asném
stavu jsou moznosti tohoto modulu oteviené, pripravené jsou vsak funkce pro prevod zpravy
ze senzorické sité na format CSV, XML a prosty text. Téchto funkci je vyuzito v modulu
pro komunikaci pfes MQTT protokol, ktery je popsan v podkapitole 5.4.8.

5.4.8 Modul pro komunikaci pres MQTT protokol

Modul pro komunikaci pres MQTT protokol byl ptivodné navrhovan jako soucast modulu
pro distribuci dat, nicméné po uvazeni jeho potencialu a rozsahlosti jsem zvolil jeho architek-
turu jako dalsi samostatny rozsifujici modul. Tento modul vyuziva knihovnu mosquittopp
[16], coz je tzv. wrapper knihovny mosquitto.h pro C++. S jeho vyuzitim jsem implemen-
toval cely modul pro komunikaci ptes MQTT protokol, zahrnujici pfipojeni na zprostred-
kovatele, odebirani témat, publikovani na zvolena témata aj. Cely modul je tvoren tak, aby
byl vzorovou piedlohou pro kohokoli, kdo by chtél vyuzivat v jazyce C++ komunikaci pres
mosquitto.

Tento modul se tedy stal dalsim nastrojem pro distribuci dat, ktery je dostupny z adap-
téru komukoliv, kdo se pfipoji na patficné téma a bude z néj odebirat zpravy — priklad
takového systému s klienty je na obrazku 5.5. U komunikace pfes mosquitto lze nastavit
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ruzné zpusoby zabezpeceni pro pripojovani klientti na zprostfedkovatele, na témata aj.,
taktéz umoznuje vytvorit tzv. mosty, které spojuji zprostiedkovatele na vice zafizeni po-
moci spojovani stromu témat tak, ze je mozné propojit vice MQTT siti dohromady (ptiklad
takového mostu je niZe na obrazku 5.7). Zadné z téchto nastaveni véak v soucasnosti zatim
nebylo vyuzito.

'\’ Klient 3

subscribe + publish

Kiient1 4 —" ( Mosquitto

subscribe broker

Klient 2

publish

Obrazek 5.5: Ukézka principu komunikace pomoci mosquitto. Na zprostfedkovatele zprav
(broker) se pripojuji jednotlivi klienti, ktefi mohou zpravy odebirat (subscribe) z libovolnych
témat a/nebo na né svymi zpravami pfispivat (publish).

V ramci distribuce dat skrze tento modul bylo vytvofeno nékolik témat, které distribu-
uji data ze senzorové sité v ruznych formatech (CSV s vybranymi atributy, CSV se vSemi
atributy, XML) a taktéz nékolik servisnich témat, které slouzi pro vnitini komunikaci mezi
aplikacemi na adaptéru. Diky tomuto modulu je tedy mozné zasilat servisni informace apli-
kaci AdaMan, jejimz autorem je student Peter Malina, a informovat tak okoli o nastalé
chybé, nekonzistentnich stavech apod. Taktéz AdaMan mize kontaktovat AdaApp s poza-
davkem na vypnuti se kvili aktualizaci systému aj. Konkrétni format protokolu zprav mezi
aplikacemi v soucasné chvili nebyl specifikovan, jelikoz druhé strana zatim nepodporuje
komunikaci pfes moquitto, nicméné byla tato varianta vybrana jako meziprocesova komu-
nikace na adaptéru mezi témito aplikacemi.

S vyhodou byl tento modul taktéz vyuzit pti testovani nového druhu zafizeni senzorové
sité, kde dle stejného protokolu zprav, jako implementuje modul pro komunikaci s rozsirujici
deskou, jen pfes rozhrani mosquitto, byla vytvorena komunikace se senzorovou siti namisto
komunikace pres SPI sbérnici. Velkou vyhodou tohoto modulu je to, ze je pak mozné pro
ucely testovani vytvaret a ovérovat funkcnost virtualnich zafizeni diive, nez budou fyzicky
vyrobena (podobné jako u VS), nicméné dle protokolu, ktery vyuzivd modul pro komunikaci
s PAN koordinatorem.

5.4.9 Modul pro ovladani vstupu/vystupua

Tento modul se jménem I0Control vznikl pro tcely ovladani vstupnich a vystupnich vy-
vodll a zafizeni, jenz jsou na né pripojena. Konkrétné se na adaptéru jednd o kombinaci
tlacitek a LED diod. Tlacitka slouzi napriklad pro manualni uvedeni adaptéru do tovarniho
nastaveni, pfipadné pro jinou dodate¢nou funkcionalitu. Konkrétni funkce pro tlac¢itka za-
tim nebyla specifikovdna, nicméné lze rozpoznat 2 tGrovné stisku — kratky (<4s) a dlouhy
(>4s) stisk. Toto rozpoznavani je inspirovano utilitou evtest, kterd snima udalosti na de-
finovanych vstupech a generuje zdznam o této udalosti, ktery obsahuje informace o typu
udalost, ¢asu a puvodci této udalosti.

Ovladéni LED diod slouzi pro tcely ladéni (vestavénd LED na adaptéru) i pro zakladni
signalizaci stavu adaptéru uzivateli (LED na rozsifujici desce). Ve vytvofeném modulu lze
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nastavit LED diodé stavy zapnuto/vypnuto, pfipadné blikani ve zvoleném poctu s pevné
stanovenou periodou.

5.5 Plan budouci funkcionality

Pro blizkou budoucnost aplikace AdaApp, jakoZto soucasti projektu inteligentni doméc-
nosti, vyvijeném na fakulté FIT VUT v Brné, je planovano nékolik dil¢ich tprav a novych
funkci. Jednou z nich je komunikace s programem AdaVis, jehoZ autorem je student Martin
Sakin, a to tak, ze si AdaVis bude nejen odebirat data z pojmenované roury a zobrazovat je
na vystup, ale i zadani si delsi historie a obecné dodateénych informaci k danému senzoru
(¢ vSem senzortim) pres adaptér.

Dalsim vyvojem projde také komunikace mezi AdaApp a AdaMan, kde by mély vznik-
nout pokrocilejsi schémata komunikace — reakce na nekonzistence systému, aplikace, konfi-
gurace nebo nespravny ¢i nezndmy format prijimanych zprav ze serveru.

Jelikoz na adaptéru existuje tzv. message broker pro MQTT zpravy mosquitto, ktery
umi pomoci tzv. mosti spojovat brokery na rtiznych zafizeni a propojit tak celou radu zafi-
zeni spolu do jedné sité, je pak mozné této vlastnosti vyuzit na sbirani statistik na jednom
centralnim misté (napf. server) od vSech adaptért a dostavat tak napiiklad servisni infor-
mace o chodu aplikace AdaApp na adaptérech v domécnostech pro snadnéjsi identifikaci
a rychlejsi odstranéni piipadnych chyb.

5.6 MoZnosti rozsireni

Jelikoz je aplikace navrzena jako modularni, s vyuzitim konfigura¢nich souboru lze jedno-
duse implementovat novy rozsifujici modul aplikace a tento pak povolit/zakazat a konfigu-
rovat v souboru s pfiponou .ini. Taktéz se 1ze pfi navrhu modulu inspirovat v hlavni funkci
main AdaApp, jakozto priklad pro integraci modulu do aplikace a jeji spousténi.

Moznost rozsifeni aplikace vidim v implementaci tzv. rychlé smycky mezi mobilnim
zalizenim a adaptérem, ¢imz by se mohlo predchézet ztratu moznosti kontroly domacnosti
v pripadé vypadku spojeni mezi adaptérem, serverem a mobilnim zafizenim. Uzivatel by
diky rychlé smycce mohl sepnout aktory ¢i ziskédvat data ze senzorti rychleji, napfimo a bez
nutnosti serveru. Toto spojeni by mohlo byt realizovano s pomoci bezdratovych protokolt
Wi-Fi, ¢i Bluetooth. Toto rozhrani by mohlo byt zprostfedkovano pomoci externich USB
moduld, pfipojenych k desce OLinuXino ptes USB port. Rozsifeni o moznost rychlé smycky
vSak neni trividlni ukol, jelikoz je potfeba z pohledu aplikace prevzit Fizeni doméacnosti
a o vzniklych udalostech (pozadavcich) z mobilniho zafizeni informovat server a taktéz
by si AdaApp musela udrzovat seznamy zafizeni, které s adaptérem komunikuji (senzory
a aktory), coz pfidava stavovost a pfi restartu aplikace také potenciélni riziko neaktualnich
informaci v aplikaci. Znazornéni principu rychlé smycky je na obrazku 5.6.

Dalsi moznosti rozsiteni by mohlo byt napiiklad vytvoreni abstraktni t¥idy pro rozsitu-
jici moduly, které by dovazelo rozhrani spole¢né pro vSechny rozsifujici moduly (napifiklad
odkaz na Aggregator apod.) a obsahovalo nastroje spole¢né pro cely projekt (napfiklad vy-
tvoteni Loggeru pro vypisy do souboru, nacteni pi¥islusného konfigura¢niho souboru atd.).
7 této tiidy by pak dédily vSechny rozsirujici moduly a rozsitovaly by svoji tf¥idu o speci-
fické vlastnosti daného modulu. Toto by pak znac¢né zjednodusilo vyvoj novych moduld pro
AdaApp a zvysilo vyuziti OOP v navrzené aplikaci.
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Obrézek 5.6: Znazornéni moznosti rozsifeni aplikace pomoci rychlé smycky. Ta umoziiuje
ovladat inteligentni doméacnost bez nutnosti pfipojeni k serveru.

Za moznost rozsiteni je mozné brat i rozsiteni modulu Distributoru (popsany v podka-
pitole 5.4.7), ktery umoznuje veskeré odchozi zpravy na server jak sbirat do historie, tak
ihned odesilat do svého okoli. V soucasné dobé je mozné zpravu sdilet pomoci Distributoru
na pojmenovanou rouru ve formatu CSV, pres modul MosqClient zpravy §itit pres proto-
kol MQTT (jednak mezi lokalni odebiratele na adaptéru a jednak s moznosti distribuovat
zpravy pies tzv. mosty do okolnich zafizeni), pri¢emz moznosti distribuce dat vycerpany
nejsou. Priklad toho, jak by vypadalo spojeni vice zarizeni pomoci mostt je na obrazku
5.7. Jako rozsiteni bych vidél distribuovat zpravy na sbérnici D-Bus, USB, nebo napf. na
lokélni sifové sokety. S vyuzitim historie zprav by bylo mozné také provadét lokalni statis-
tiky a analyzy nad historii dat ze senzord a vnést umeélou inteligenci do brany inteligentni
domaécnosti.

Zarizeni A Zarizeni B
. most )
Klient 1 Mosquitto e Mosquitto
subscribe broker é . > broker \ Klient 1
(bridge)

subscribe

Klient 2 Q/

subscribe + publish

Klient 3 Klient 2

subscribe + publish subscribe + publish

Obrazek 5.7: Ukazka spojovani zprostiedkovatelil zprav mosquitto pomoci mosti.

S predchozim navrhem se nabizi myslenka ¥idit pomoci adaptéru domécnost autonomné.
Napiiklad by mohl adaptér sledovat povolené limity senzorovych veli¢in a pfi jejich pre-
kroceni by autonomné vykonal iidici akci® bez zasahu uzivatele (velmi uziteéné napiiklad
pri vypadku spojeni se serverem, kdy informace o potencialni havarii nebo prekroceni limitu
by neméla zZadnou odezvu, piipadné by o ni nebyl server ani informovén). Velkou vyhodou
by byla jisté vysoka pfidana hodnota pro uzivatele, ktery by tak spoléhal na domovni au-
tomatizaci i v pripadé nekonzistentniho ¢i jinak nepovoleného stavu doméacnosti a obecné
celého systému. Nicméné je pochopitelné tento kol velmi slozity, jelikoz je potieba specifi-
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kovat (nejlépe dynamicky) konfiguraci, s jakou se bude adaptér chovat (jaké veli¢iny maji
vliv na které aktory, jaky je prah a délka prekroceni dané hodnoty atd.) a také se tato
konfigurace miize ménit na zakladé roéniho obdobi, tydennich ¢i dennich intervald.

2Modelovy piiklad této udalosti by mohlo byt hlidani pokojové teploty v domé a p¥i jejim piekroceni by
adaptér autonomné vykonal akci pro vypnuti domovniho topeni.

35



Kapitola 6

Testovanl a nasazeni
v domacnostech

Testovani aplikace AdaApp pro ovéreni jeji funkénosti a stability bylo provadéno v iteracich
po celou dobu jejiho vyvoje. Vyvoj aplikace inkrementalné zvysoval celkovou funkcionalitu
aplikace, ktera byla jednou mési¢né uvedena do produkéni® verze, ktera plnila funkci nasa-
zené stabilni verze programu na reidlném HW pro potfeby testovani systému.

Kromé samotné produkéni verze aplikace (oznacovana v systému inteligentni doméc-
nosti jako beta verze) byla nasazena také vyvojova verze aplikace na readlném HW (alfa
verze) s nejaktualnéjsi verzi aplikace, novou funkcionalitou a aktualizovanou béhem celého
mésice. Z této verze se pak po ukonceni mési¢niho vyvoje stala beta verze a alfa verze
byla uvolnéna pro novy vyvoj. Tyto iterace ve vyvoji velmi usnadnil verzovaci systém Git
— v repozitafi s aplikaci byly vytvoreny prislusné vétve verzi, v kterych se vzdy nachéazely
aktuélni verze zdrojovych kédh tak, aby bylo mozné okamzité nasadit pozadovanou verzi
(alfa, beta, testovaci...) na pozadovanou platformu.

V pokrodilejsich fazich vyvoje byla produkéni verze aplikace pravidelné kazdy mésic
nasazovana na adaptéry do domécnosti v po¢tu cca 8 kusti. Zde adaptéry bézely neustale
po dobu 3 tydnt, byly k nim pfipojeny senzory, které snimaly dané veli¢iny v rdmci domac-
nosti, a pfipominky ze zpétné vazby z tohoto nasazeni jsem vyuzil pro zvyseni spolehlivosti
aplikace AdaApp. Z adaptéri byly také ¢teny informace o spotfebovanych zdrojich, kde i p¥i
uloZeni desitek tisic zprav do historie pamét adaptéru naristala takika neznatelné (cca 1%
z 512 MB RAM). Také vytizeni procesoru bylo po chybném hospodafeni s vlakny snizeno na
jednotky %. Z tohoto pfimého nasazeni do domécnosti mi byla poskytovana zpétnéa vazba
slovné, ale také udaje o dobé chodu aplikace, kdy bylo mozné zjistit, zda-li se aplikace
béhem jejiho nasazeni dostala do nekonzistentniho stavu a musela byt znovu spusténa.

Pro automatizaci testovani pomoci systému Jenkins jsem vytvofil testovaci skripty na
funkénost aplikace, které jednak testuji, zda-li aplikace v aktudlni vivojové verzi je mozné
spustit bez padu (tzn. z instala¢ni podslozky lze aplikaci spustit — vSe je nakonfigurovano
tak jak m4a) a jednak jestli aplikace poskytuje z definovaného vstupu spravny vystup. Tento
skript na test komunikace vyuziva (jak jiz bylo zminéno diive) modulu VS a sleduje vystup
z pojmenované roury. Toto automatizované testovani umoznuje diky funkénim testtim rychle
upozornit na chybu, ktera pfi vyvoji nastala a poskodila funkéni komunikaci, pfipadné na
jiné chyby zpusobené posledni zménou ve zdrojovych souborech aplikace.

'Produkéni verzi byla oznadovana vyvojova verze aplikace, u které viak cely mésic nedochazelo ke zménam
nebo aktualizacim.
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Kapitola 7
Zaver

Po teoretickém rozboru moznosti fizeni inteligentni domacnosti, vybéru cilové platformy
a ndvrhu jednotlivych komponent probéhlo sezndmeni s deskou A10-OLinuXino-LIME, na
které byly nainstalovany nastroje potfebné pro vyvoj. Také probéhlo seznameni s kompo-
nentami rozsifujici DPS pro komunikaci s redlnymi senzory. Dale byla vytvofen zakladni
prototyp aplikace, ktery byl preloZen kiiZzovym prekladem, nahran na desku a spustén pro
ovéreni funkénosti. Déle probéhlo seznameni s knihovnou POCO, byly vyzkouSeny nastroje
pro praci s XML a napsan XML parser pro prichozi zpravy ze serveru.

Dalsi vyvoj pokradoval vytvofenim sitového modulu pro komunikaci mezi serverem
a AdaApp, implementaci modulu pro HW senzory i VS. Soucasné verze aplikace umi inter-
pretovat zpravy jak ze senzori (HW + SW), tak i ovladat aktory (podporované typy jsou
v tabulce typtl) a je nasazena v provozu na desce OLinuXino. Béhem vyvoje rozhrani pro
komunikaci s HW senzory se vlivem zmén u senzorové ¢asti projektu inteligentni domécnosti
zménil i tento modul, ktery je popsan v kapitole 5.4.6.

Béhem vyvoje byla nasazena taktéz zabezpecend komunikace se serverem pres SSL,
véetné zotaveni se pii vypadku spojeni a uklddani dat na nevolatilni pamét adaptéru. Taktéz
bylo implementovano Feseni vypadku casu ¢i jeho nespravné synchronizaci a s tim souvisejici
priority zpréav.

Pro sdileni dat s dalsimi aplikacemi a komunikaci na adaptéru byl implementovan modul
Distributor, ktery v sobé skytd moznosti zasilat veskeré zpravy, které chodi z AdaApp
na server, taktéz na pojmenovanou rouru, uklddéni zprav do historie pro AdaVis, modul
MQTT pro komunikaci (nejen) s AdaManem aj. Modul lze snadno rozsitit pro komunikaci
s dal$imi entitami v systému. Pro doplnkové funkce, jako jsou zobrazovani stavu adaptéru
(pomoci vestavéné LED diodé na desce OLinuXino a rozsifujici desce pro HW senzory),
nebo ¢teni udalosti na tlacitku (opét na obou deskach) byl implementovan modul IOcontrol.

Béhem vyvoje byla aplikace testovana na realném HW v doméacnostech, coz mi poskytlo
uzite¢nou a dtlezitou zpétnou vazbu k dalsim Gpravam pro zvyseni stability a spolehlivosti
aplikace. Taktéz byly vytvoreny funkéni skripty pro automatizované testovani aplikace po-
moci systému prubézné integrace Jenkins. Diky tomuto systému je mozné ziskat informaci
o poruseni funkénosti aplikace pri aktualizaci zdrojovych soubort v Git repozitafi aplikace.
Vysledky testovani jsou popsany v kapitole 6.

Jelikoz je aplikace stale ve vyvoji, jsou urcité funkce pouze predchystany pro pozdéjsi
upravy, az danou funkcénost bude podporovat cely systém. Do budoucna by bylo vhodné
aplikaci rozsirit o abstraktni t¥idu pro rozsifujici moduly tak, aby pii implementaci nového
modulu bylo mozné zdédit spolecné vlastnosti kazdého modulu, a rozsitit tuto abstraktni
t¥idu o specifické vlastnosti. Déale by bylo mozné uvazovat o propojeni telefonu a adaptéru
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pomoci Bluetooth rozhrani, pfipadné Wi-Fi sité. V ramci vyvoje bude v blizké budoucnosti
navazana komunikace s aplikaci AdaVis pro ziskavani historickych dat z modulu Distri-
butor, implementace funkci pro pro reset adaptéru do tovarniho nastaveni a v neposledni
fadé také neustaly vyvoj stability a spolehlivosti AdaApp tak, aby nebylo potfeba zadného
zasahu do aplikace od uzivatele ¢i vyvojare po celou dobu béhu systému v domécnostech.
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http://www.freedesktop.org/wiki/Software/dbus/
http://linux-sunxi.org/SPIdev
http://linux-sunxi.org/Main_Page

Priloha A

Obsah CD

V této priloze je vycet adresarové struktury prilozeného CD disku. Kromé jiného jsou
zde ulozeny vSechny zdrojové soubory potfebné pro preklad, spusténi a instalaci aplikace
AdaApp na pozadované cilové zatizeni. Taktéz je na disku uloZena elektronicka verze této
prace ve formatu PDF s hyperlinky.

fig/ — obréazky a fotografie pouzité v pisemné praci

pdf/ — vysledny PDF dokument této préace

src/ — zdrojové soubory pro AdaApp (viz ptiloha B)

tex/ — zdrojové soubory pro IWTEX k sestaveni vysledného PDF souboru
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Priloha B

Adresarova struktura Git
repozitare se zdrojovymi kody

Tato priloha obsahuje vycet adresarové struktury se zdrojovymi soubory spolu s popisem
jejich obsahu. Do tohoto vy¢tu neni zahrnut adresar .git potfebny pro verzovaci nastroj Git.

e adapter_files/ - Soubory pro préaci s AdaApp - napiiklad spoustéci skript pro ma-
nazera sluzeb aj.

e etc/ — vSechny konfigura¢ni soubory pro aplikaci, véetné rozsifujicich modult a ta-
bulky typt

e jenkins/ — funkéni skripty pro server prubézné integrace Jenkins
e scripts/ — skripty pro snadnéjsi ovladani aplikace z piikazové Fadky
e tools/ — pomocné utility pro vyvoj AdaApp

e / — kofenova slozka repozitafe obsahujici vSechny zdrojové soubory (*.cpp a *.h)
vcetné prekladovych skriptt
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Priloha C

Format XML zprav

Tato priloha obsahuje definovanou strukturu vsech vyuzivanych XML dat v implementované
aplikaci AdaApp.

C.1 Format zprav z/na AdaApp

Pro pienos zprav z aplikace na server je vyuzivan nasledujici format' zpravy:

<?xml version="1.0" encoding="UTF-8"7>
<adapter_server adapter_id="<adapter_id>" fw_version="<fw_version>"
protocol_version="<proto_version>" state="<command_type>"
time="<timestamp>">
<device id="<device_id>">
<battery value="<bat_value>"/>
<rssi value="<rssi_value>"/>
<lgqi value="<1lqi_value>"/>
<values count="<values_count>">
<value offset="<sensor_offset>" type="<sensor/actuator_quantity_type>">
<sensor/actuator_actual_value>
</value>
</values>
</device>
</adapter_server>

Pro pfenos zprav ze serveru do aplikace je vyuzivan nasledujici format!:

<?7xml version="1.0" encoding="UTF-8"7>
<server_adapter protocol_version="<proto_version>" state="<command_type>"
id="<device_id>" adapter_id="<adapter_id>">
<value type="<sensor/actuator_quantity_ID>" offset="<sensor_offset>">
<wanted_value>
</value>
</server_adapter>

"Hodnoty ve $picatjch zavorkach symbolizuji substituci hodnoty za jeji vyznam.
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C.2 Tabulka typu

Tabulka typt, jejiz vyznam je popsan v kapitole 4.2.2, vyuziva nasledujiciho formatu':

<?xml version="1.0" encoding="UTF-8"7>
<table version="<version>" timestamp="<timestamp>">
<sensors>
<value type="<sensor_quantity_ID>" name="<type_description>"
data_type="<data_type>" unit="<unit>"
transform="<operation+modifier>">
</value>

</sensors>
<actuators>
<value type="<actuator_quantity_ID>" name="<type_description>"
data_type="<data_type>" unit="<unit>"
transform="<operation+modifier>" size="<sizeof_actuator
</value>

</actuators>
</types_table>
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