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Abstrakt

Tato bakalarska prace se zabyva tvorbou ovladaCe zafizeni pro Linux. Vysledny ovladac dokaze
obsluhovat PAN koordinator protokolu MiWi. Komunikace se zafizenim je uZivateli zpfistupnéna
formou socketového rozhrani. Teoretickéa ¢ast popisuje princip ¢innosti a tvorbu ovladact zafizeni pro
jadro systému Linux. Mezi hlavni Casti prace patfi navrh, implementace, vysledné testovani a
zhodnoceni vysledkd.

Abstract

This bachelor's thesis describes creating of device driver for Linux. The result driver is able to handle
PAN coordinator device for MiWi protocol. User is able to communicate with device using socket
network interface. The theoretical part provides fundamentals of operations and creation of new

device drivers for Linux kernel. The main parts of this work consist of design, implementation, final
testing and evaluation of results.
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1 Uvod

.....

integraciu vypoctovej techniky do oblasti kaZdodenného Zivota. Co raz viac si informacné
technolégie vnimané ako prostriedok kontroly a spravy takmer v akomkol'vek odvetvi.
Jednou z tychto oblasti je aj sprava beZnej domacnosti. Tymto konkrétnym poZiadavkom sa venuje
projekt s ndzvom IoT pdsobiaci na tejto fakulte. Tato praca rieSi problém v ramci tohoto projektu.
Ako nedelite'nd sucast’ systému inteligentnej domacnosti je bezdrotova senzorova siet. K sprave
takejto siete sa pouZiva zariadenie, ktoré stcasne tvori komunika¢né rozhranie so zvySkom systému.
Toto zariadenie sa nazyva adaptér a je implementované formou vstavaného Linuxového systému.
Tato praca sa venuje navrhu a tvorbe ovladaca zariadenia urCeného pre tento adaptér. Spominany
ovlada¢ ma spravovat’ hardvérovy modul, urCeny pre priamu komunikaciu so senzormi v bezdr6tovej
sieti. Bezdrotovy modul je s adaptérom fyzicky spojeny pomocou sériovej zbernice SPI. StiCasné
rieSenie vyuZiva vSeobecny ovladac pre komunikaciu pomocou SPI zbernice s nazvom spidev.

Této praca je rozdelena celkovo do siedmych kapitol, pri com prvou kapitolou je tento ivod.
Druha kapitola je Cisto teoreticka, vysvetl'uje zakladné znalosti o ovladacoch v jadre operacného
systému Linux. Vysvetl'uje tieZ zakladné typy zariadeni a poukazuje na ich rozdiely. Porovnava
rieSenie problému v priestore jadra a v priestore pouZzivatela. StiCastou tejto kapitoly je tieZ pouZity
hardvér, pre ktory je dany ovladac cieleny. V zavere sa nachddza popis sicasného rieSenia spidev.
Tretiu kapitolu tvori navrh na zaklade znalosti uvedenych v druhej kapitole. Vysvetl'uje koncepciu
sietového rozhrania a rozdelenie problému na protokolovy ovladac a ovladac sietovej karty. Okrem
toho obsahuje predpokladany postup pri tvorbe z vysSich softvérovych vrstiev aZz po hardvér. Na
zaver popisuje formu vysledného modulu a sposob prekladu pomocou krizového prekladu. Stvrta
kapitola sa venuje implementacnym problémom a principom c¢innosti protokolového ovladaca a
ovladaca sietovej karty. Ukazuje akym sposobom jednotlivé vrstvy medzi sebou komunikujui a tiez
akym spOsobom st rieSené jednotlivé vybrané problémy. Piata kapitola ukazuje pouZitie ovladaca z
hladiska pouZivatel'a. Siesta kapitola je venovana testovaniu implementovaného ovladaca a obsahuje
Statistiky testov. Zaverecna siedma kapitola reprezentuje zhrnutie dosiahnutych vysledkov, mozné

rozSirenia a plany do budicnosti.



2 Ovladac zariadenia v Linuxe

Tato kapitola sa zaobera sposobom akym jadro operacného systému Linux pristupuje k samotnému

hardvéru a periféridam. Bude vysvetlené co vlastne ovladac je a k Comu slizi.

2.1  Priestor pouzivatel’a a priestor jadra

V prvom rade je potrebné spomenut’ Ze Linux pracuje na koncepte rozdelenia priestoru jadra (kernel
space) od priestoru pouZivatela (user space) [1]. Tento princip funguje na zdklade rozdelenia
virtudlnej pamaéti procesu, ktory je spusteny v danom priestore. Procesy beZiace v reZime jadra maja
obvykle plny a priamy pristup k hardvéru stroja. Hlavnou dlohou procesov beZiacich v reZime jadra je
poskytnutie akého si rozhrania medzi priestorom pouZivatel'a a samotného hardvéru. Procesy beZiace
v pouZivatel'skom priestore maju obmedzené mozZnosti pristupu do virtudlnej paméiti a nedokazu
pracovat’ priamo s hardvérom. Ich jedinou mozZnost'ou ako komunikovat’ s hardvérom stroja je vyuzit

rozhranie, ktoré poskytuju procesy beZiace v reZime jadra.

Jednou z hlavnych vyhod tohoto principu je bezpecny beh aplikacii v reZime pouZivatela z
dévodu obmedzenych moZnosti a priameho pristupu k hardvéru [5]. Jadrovy kéd vyZaduje stabilitu,

pretoZe akakol'vek chyba vyskytujiica sa na tejto trovni moZe mat’ fatalne nasledky pre cely systém.

aplikacie

— Priestor pouzivatela
systémové kniZnice

jadro Priestor jadra

hardvér

Obréazok 2-1: Tustracia komunikacie pomocou systémovych kniZnic.

2.2 Ovladac zariadenia

Ovladac¢ zariadenia je softvérova vrstva, patriaca do priestoru jadra operacného systému, ktorej
hlavnou tlohou je poskytnit mechanizmy, pomocou ktorych je aplikacna wvrstva schopna
komunikéacie s hardvérom. Ovladac zariadenia by mal skuto¢ne poskytovat’ len rozhranie, nemal by

teda rieSit’ o je mozné s hardvérom robit’, ale ako to ma robit.



2.3  Typy zariadeni

Z pohladu Linuxu su zariadenia vSeobecne rozdelené do troch tried: znakové zariadenia, blokové

zariadenia a siet'ové rozhrania [1].

2.3.1 Znakoveé zariadenia

Znakové zariadenia su charakteristické tym, Ze je k nim mozné pristupovat’ ako ku pridu jednotlivych
bytov. Ovlada¢ implementujtici znakové zariadenie musi poskytovat minimalne 4 zékladné operacie
(read, write, open a close). Tieto zariadenia zvyCajne nepodporuji mozZnost’ vratit sa spat’ a znovu
nacitat’ uz raz nacitané data. Typickym prikladom znakovych zariadeni st textové konzoly, sériové
rozhrania, a tak podobne. Ovlada¢ znakového zariadenia v Linuxe implementuje pristup k tomuto

zariadeniu pomocou konkrétneho uzlu v adresari ,,/dev®, napriklad ,,/dev/tty0*.

2.3.2 Blokové zariadenia

Blokové zariadenia na rozdiel od znakovych dokaZu pracovat s najmenSou jednotkou o velkosti
niekol'ko bytov, ktord sa nazyva blok. Velkost' jedného bloku je vo vacSine pripadov 512 bytov, v
ostatnych pripadoch sa vSak mo6Ze jednat’ o I'ubovolni hodnotu rovnti mocnine dvojky (1024 bytov,
2048 bytov, ...). V pouZivatel'skom reZime Linux umoZiuje pracovat s blokovym zariadenim ako so
znakovym, pri ¢om vyuZiva mechanizmus vyrovnavacej pamdti (cache pamét’). Z toho vyplyva Ze
rozdiel medzi znakovym a blokovym zariadenim z pouzivatel'ského hl'adiska nepoznat. Rozdiel je vo
vnuitornej komunikacii jadra operacného systému s konkrétnym zariadenim. Tak isto ako znakové
zariadenie je blokové spristupnené pomocou uzlu v adresari ,,/dev”. Typickym prikladom blokového

zariadenia je akékol'vek diskové zariadenie.

2.3.3 Siet’ové rozhrania

Sietové rozhranie v Linuxe je tplne odliSny typ zariadenia od znakového/blokového. Jeho hlavnou
ulohou je prijimat’ a odosielat’ datové pakety. Tato Cinnost podlieha a zaroveii je riadena sietovym
subsystémom operacného systému. Aplikacny programator teda nemd moZnost vyuZivat' sluzby
sietového ovladaca priamo. Ovlada¢ sietového rozhrania nema Ziadne informdcie o jednotlivych
spojeniach, jeho tlohou je len spracovanie datovych paketov. Pristup k sietovému rozhraniu nie je
mozné jednoducho namapovat do siborového systému tak ako to funguje pri blokovych a znakovych
zariadeniach. Napriek tomu mda kaZdé sietové rozhranie v Linuxe svoj jedinecny identifikétor,
napriklad eth0, wlan0, ten v3ak nie je pristupny zo stiborového systému ako to byva zvykom. Hoci sa
sietové zariadenie vicSinou viaZe na nejaky hardvér, existuju aj Cisto softvérové zariadenia ako

napriklad loopback siet'ové rozhranie.



2.4  Komunikacia priestoru pouzivatel’a s

priestorom jadra

Pre kazdy typ zariadeni existuje skupina univerzadlnych operéacii, sliziacich ku komunikacii medzi
aplikacnym procesom a jadrovym procesom riadiacim konkrétne zariadenie [14]. Casto je v3ak
potrebné pouZit’ nejaku Specifickd operaciu daného zariadenia, na ktord vSeobecné rozhranie nestaci.
K rieSeniu takéhoto problému ponika Linux viacero spdsobov. Dvom z nich sa venuje tato

podkapitola.

2.4.1 Volanie ioctl()

Prvy sposob rieSenia je jednoduchy. Pre riadenie a zist'ovanie stavu daného ovladaCa sa pouzije
funkcia v priestore pouzivatela. Prvym argumentom tejto funkcie je deskriptor suboru. Z toho
vyplyva, Ze je tento sposob velmi vhodné pouzit' v pripade ovladaca, ktory spristupiiuje operacie
formou siboru. Druhy argument je ¢iselna hodnota, ktord reprezentuje nejaky konkrétny prikaz pre
dany ovladac. Poslednym argumentom tejto funkcie je nastavovand hodnota alebo ukazovatel na
premennd z ktorej sa data ziskavaja alebo kam su zapisované.

Po vykonani prikazu funkcia vracia nezaporni navratovi hodnotu nezmenent. V pripade zapornej

vracia hodnotu -1 a st¢asne nastavi premennd errno na absolttnu hodnotu tejto zapornej hodnoty.

2.4.2 Netlink

Druhym a novsim spésobom je pouZitie Netlinku. Netlink vznikol ako alternativne rieSenie k funkcii
ioctl(). Sluzi ako prostriedok medziprocesovej komunikdcie medzi procesmi jadra a
pouzivatel'skymi procesmi. Jeho hlavnou vyhodou je vyuZitie Standardného socketového rozhrania v
priestore pouZivatela. PouZiva vlastni rodinu adries oznaCenych konStantou AF_NETLINK, je
datagramovo orientovany a ma preddefinovanych niekol'ko protokolov, ku ktorym je samozrejme

mozné pridat’ d'alSie. Jeho pouZitie je potom v zasade rovnaké ako pouZitie internetového socketu.

2.5 Moduly

V rémci operacnych systémov mézme pojem jadrovy modul (kernel module) definovat ako akysi
objekt [7]. Tieto objekty typicky obsahuji binarny kéd a je pomocou nich mozné rozsirit zakladnii
funkcionalitu jadra. Moduly m6Zu byt nakonfigurované dvoma réznymi sposobmi v stvislosti so
sposobom vloZenia do jadra. Prvou konfiguraciou su vstavané moduly (build-in kernel module). Takto

nakonfigurované moduly je mozZné do jadra vlozZit' pri Starte operacného systému.



Druhou mozZnostou st dynamické moduly jadra (loadable kernel module). Takto preloZené moduly je
mozné vkladat' do aktudlne beZiaceho jadra operacného systému priamo v pripade ich potreby.
Neskor ak uz moduly nie si potrebné je ich mozné z jadra odobrat. Z dovodu flexibility,

pouZitel'nosti a d’alSich vyhod som sa rozhodol vyslednui pracu implementovat’ tymto spdsobom.

2.6  Vyvoj pod odliSnou architektirou

Pri preklade jadrového modulu pre vstavany linuxovy systém je potrebné vyrieSit' zasadny problém.
Tento problém stivisi s tym, Ze cielova architektiira stroju na ktorom prekladany modul pobeZi moze
byt ind (napr. arm) od architekttry beZnych pracovnych strojov (napr. x86, x86_64). VSeobecne
pozname dve mozZné rieSenia takéhoto problému. V zivere podkapitoly sa nachadza obrazok 2-2

ilustrujici obe popisané met6dy.

2.6.1 Krizovy preklad

KriZovy preklad (Cross-compilation) je metéda prekladu zdrojovych stiborov, ktora sa pouziva hlavne
pri vyvoji vstavanych systémov. Typickym atribitom tejto metody je, Ze cielova architektira
prekladu je odlisna od tej na ktorej bezi samotny prekladac. Vyvoj softvéru v tomto pripade prebieha
na dplne odliSnom stroji s inou architektiirou (napr. x86_64), neZ stroj na ktorom bude samotny
program beZat' (napr. arm). Aby tato metéda mohla fungovat,, hostitel'sky stroj musi obsahovat
prekladac¢ schopny transformovat’ zdrojové stibory na binarne subory ciel'ovej architektury. Takyto
prekladac sa nazyva krizovy prekladac. Takto preloZzeny program pochopitelne nie je mozné spustit’
na hostitel'skom stroji ihned” po preklade, ale bindrny stibor sa musi presuntit’ na cielovy stroj kde ho
je moZné spustit’.

Tato metéda ma niekol'ko vyhod. Jednou z nich je typicky mnohonasobne vysSia rychlost
hostitel'skych vyvojovych strojov oproti cielovym strojom. D6vodom tohoto je Ze vacSina vstavanych
systémov sd navrhnuté na miniatirnu vel'kost, spotrebu energie alebo cenu. To vSetko sa robi na ikor
rychlosti, ktord nie je aZ takd podstatnd. Od tohoto faktu suvisi aj dalSia vyhoda ktorou je

nepotrebnost’ pritomnosti prakticky Ziadnych vyvojovych nastrojov na cielovom stroji.

2.6.2  Nativny preklad

Jednou z mozZnosti ako prekladat softvér na vstavany linuxovy systém je nativny preklad. Pri
nativhom preklade st zavedené vSetky vyvojové prostriedky potrebné k prekladu, vratane prekladaca
na cielovy stroj. Takyto preklada¢ mdZme oznacit’ za nativny prekladac alebo len prekladac¢. Zdrojové
texty sa preloZia na binarne stubory spustitelné pre hostitel'skii architekttiru prekladaca. V tomto

pripade je ciel'ova architektira rovnaka ako ta hostitel'ska.



Tento spésob prekladu mé prirodzene zmysel ak je architektira na ktorej sa dany software
vyvija rovnaka ako cielova architektira prekladu. Ak sa architektiry liSia a sticasne na cielovom

stroji neprekaza pritomnost’ vyvojovych néstrojov, tieZ mozZno uvaZovat’ nad touto metédou.

binarny kéd cielového CPU

krizovy preklad

Zdrojovy kéd

T

nativny preklad

binarny kéd hostitel'ského CPU

Obrazok 2-2: Ilustracia rozdielu réznych metéd prekladu.

2.7  Preklad jadrového modulu

V nasledujicej podkapitole sa budem venovat prekladu vSeobecného modulu a jeho vloZeniu do

jadra. Tak tieZ to budem demonStrovat’ na jednoduchom priklade.

2.7.1  Linkovanie s jadrom

Preklad jadrového objektu sa vyznamne liSi od prekladu aplikdcie beZiacej v uZivatel'skom priestore
[1]. Je dobré si uvedomit’ Ze modul ma byt sti¢astou jadra. To znamena Ze pri preklade musi linkér
vytvorit vdzby medzi prekladanym modulom a samotnym jadrom. Z tohoto dovodu musi mat
prekladac k dispozicii pristup k preloZzenému jadru do ktorého sa bude dany modul vkladat. Je pri
tom podstatne doleZité aby verzia jadra ktord ma k dispozicii preklada¢ pri preklade modulu bola
rovnaka ako verzia jadra na beZiacom ciel'ovom stroji. Jadro pri tom musi byt preloZené s rovnakym

konfiguracnym siborom a stuicasne je vhodné pouZit rovnaku verziu prekladacich nastrojov.



#include <linux/init.h>
#include <linux/module.h>

static int hello init(void)

{
printk (KERN_ALERT "Hello world\n");
return 0;
}
static void hello exit(void)
{
printk (KERN _ALERT "Goodbye world\n");
}

module _init (hello init);
module exit(hello exit);
Ukézka 2-1: Jednoduchy jadrovy modul.

Ukazkovy modul v podstate nedokaZe ni¢ viac neZ sa v jadre zaregistrovat’ a neskor ho opustit’. Je
v3ak postacujuici na otestovanie spravnosti prekladu funkénosti vkladania.
O samotny preklad modulu sa uzZ postara prekladovy systém konkrétneho jadra. Pre vloZenie takto
preloZeného jadrového objektu do beZiaceho jadra je mozné pouzit' Standardny linuxovy nastroj
modprobe. Podl'a manudlovych strdnok sa modprobe stara o priddvanie a odoberanie modulov z

linuxového jadra.

2.8  Popis hardveéru pre jadro Linuxu

Jadro operacného systému Linux je multiplatformové a podporuje vel'ké mnozstvo zariadeni. Pre
tento icel musi poskytovat’ mechanizmy, pomocou ktorych je mozné Specifikovat’ konkrétny hardvér
na ktorom mé jadro beZat. Pre niektoré architektiry (napr. x86) existuje mozZnost' automatickej
detekcie zariadeni pripojenych na zbernici. Pre iné architektdry (napr. arm) vSak tato moznost nie je
a zariadenia je nutné priamo Specifikovat. Tato podkapitola bude venovand moZnostiam pre

architekturu arm.

2.8.1 ATAGS

V minulosti sa pouzivala dnes uZ zastarala metdda, ktora vyuziva takzvané ATAGS. V tomto pripade
sa popisy vSetkych podporovanych hardvérov nachéadzaji priamo v kéde jadra. Hlavnu udlohu tu
zohrava bootloader, ktory pri Starte jadru ozndmi o aky konkrétny typ dosky sa jednd. Okrem toho
pripravi dodatocné informacie ako napriklad velkost a umiestnenie pamdti. Tieto informacie sa

nazyvaju ATAGS [16].



2.8.2 Device Tree

Dnesna modernd metéda vyuziva k popisu hardvéru Struktiru, ktord sa nazyva Device Tree. Zo
samotného nazvu jasne vyplyva, Ze sa jedna o stromovu Struktiru. Strom je zloZeny z pomenovanych
uzlov, pricom kazdy uzol moze obsahovat’ nejaké vlastnosti alebo d’alSie synovské uzly.

Pre kazdé podporované zariadenie architektiiry arm je mozné najst dany textovy stbor,
obsahujuci Device Tree, nachadzajtici sa v adresari ,,arch/arm/boot/dts* v zdrojovych textoch jadra.
Tieto subory maju priponu ,,.dts“ a pred pouZitim ich je potrebné skompilovat do binarnej podoby.
Tieto skompilované bindrne sibory sa nazyvaji Device Tree Blob subory a maju typicky priponu
,»-dtb®. Tato metéda ma mnoZzstvo vyhod, pri Com vacSina vychadza z faktu, Ze popis hardvéru nie je

sucast’'ou jadra, ale nachadza sa v samostatnom stibore [15][16].

2.9 PrerusSenie a odloZené spracovanie

Mechanizmus preruSenia (interrupt) je v modernych systémoch sp6sob, ktorym zariadenie
asynchrénne oznamuje procesoru vznik nejakej udalosti, na ktort je typicky potrebné reagovat' [1]. Z
pohladu jadra operacného systému, ovlada¢ daného zariadenia ktoré produkuje prerusenia poskytuje
obsluzné rutiny, ktoré prebehnti v pripade vzniku tejto udalosti. Spracovanie preruSenia ma v systéme
najvyssiu prioritu.

Pocas obsluhy prerusSenia systém nemoZe reagovat’ na bezné udalosti. Z tohoto dévodu je nutné
aby trvalo ¢o najkratSie a akékol'vek vstupno/vystupné operdcie st tu nepripustné. Reakcia na
preruSenie vSak Casto vyZaduje vstupno/vystupnu alebo inak ¢asovo naro¢nu operaciu. Tento problém

rieSi metdda takzvaného odloZeného spracovania a jej formy popisané v tejto podkapitole.

2.9.1 Tasklety

Tasklet je forma metddy odloZeného spracovania [18]. Jeho Cinnost’ spocCiva v tom, Ze obsluha
preruSenia naplanuje ¢innost,, ktora sa musi vykonat’ ako reakcia na dant udalost’. Beh taskletu ma
vysSiu priority ako pouzivatel'ské procesy, no nizSiu nez obsluha prerusenia. Pocas jeho behu je
mozné obsluhovat’ prichadzajtice prerusenia. Tasklety su spracovavané v poradi v akom prichadzaju a
mozu byt naplanované s nizkou alebo vysokou prioritou. Tato forma je vhodna pre menej casovo

narocné a neblokujtice operacie.

2.9.2 Pracovné fronty (Workqueues)

Pracovné fronty oproti taskletom beZia vo zvlaStnom vldkne a ich priorita behu je rovnaka ako

pouZivatel'ské procesy. Hodia sa predovSetkym pre Casovo narocnejSie vstupno/vystupné, Cci
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blokujtice operacie. Pocas ¢akania na vykonanie takejto operacie je moZné prepnut’ kontext procesoru
a rieSit iné udalosti. Jadro Linuxu poskytuje jednu spolo¢nti pracovnu frontu, ktord je mozné vyuzit'.
K pléanovaniu extrémne Casovo naro¢nych operacii sa vSak odporuca pouzZit’ vlastnt pracovnu frontu,

aby nebolo obmedzené spracovanie tloh ostatnych modulov jadra [17].

2.10 Hardver

V nasledujticej podkapitole budd popisané a vysvetlené hardvérové prvky, ktoré sa momentalne
pouzivaju vo vyvijanom systéme a ako celok tvoria adaptér. Tento celok sa da rozdelit’ na dve logické

Casti.

2.10.1 Adaptér

Zakladom implementacie koncepcie adaptéru je pouZity mikropocita¢ A10-OLinuXino-LIME [9].
Tento produkt vyraba a vyvija spolo¢nost’ Olimex. Je postavena na vstavanom linuxovom systéme s
architektirou arm. Konkrétne je doska osadena procesorom Allwinner A10 s jadrom Cortex-A8
beZiaci na maximélnej frekvencii 1 GHz. Dalej poskytuje operacnii pamét’ typu DDR3 o vel'kosti 512

MB. K uloZeniu externych dat vratane operacného systému doska poskytuje dve rézne rieSenia:
1. NAND Flash:

V tomto pripade je pamdt'ovy modul integrovany na pevno priamo na doske a nie je mozné
ho jednoducho odobrat, ¢i pridat. Nevolatilna flash pamét poskytuje dostatocnu vel'kost’ a vysoké

rychlosti zapisu. Oproti druhej moZnosti je toto rieSenie cenovo vysSie polozené.
2. MicroSD pamét'ova karta:

Druhou alternativou oproti vstavanej flash pamiti je vyuZitie MicroSD pamaétovej karty.
Doska je osadena citackou tohoto typu pamédtovej karty a plne ju podporuje. Nespornou vyhodou
tohoto rieSenia je moznost kartu jednoducho odobrat’ a pridat. Moderné pamétové karty poskytuja
viac neZ dostacujice velkosti. Toto rieSenie poskytuje pomalSie prenosové rychlosti oproti

vstavanému NAND modulu, ktoré st vSak postacujice pre dany tcel.

Okrem iného musim spomentit, Ze sa na doske nachadza integrované sériové rozhranie SPI,
ktoré bude sliZit' na komunikéaciu s bezdrotovym modulom. Toto rozhranie je vyvedené na jedno z

GPIO (General-purpose input/output) fyzickych rozhrani.

Ku koncu roku 2014 je cena tohoto zariadenia podl'a oficidlneho obchodu spolo¢nosti Olimex
30,00 EUR za verziu bez NAND pamiti a 40,00 EUR za verziu s integrovanou 4 GB NAND

pamdtou.
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Obrazok 2-3: A10-OLinuXino-LIME [9].

2.10.2 PAN koordinator

Hlavnou tlohou adaptéru je spravovat’ a komunikovat’ s bezdrétovou senzorovou siet'ou. Adaptér sam
o sebe potrebuje rozsirujici hardvérovy modul, sliZiaci na komunikaciu v takejto sieti. Projekt
uvedenych v tejto podkapitole pochéadza z oficidlnych web stranok spolo¢nosti Microchip Technology

a technickych dokumentécii k popisovanym produktom [8].

2.10.2.1 Protokol MiWi

Protokol MiWi je proprietarny bezdrétovy protokol, ktory je vyvijany firmou Microchip Technology
[8]. Jeho princip je zaloZeny na Standarde IEEE 802.15.4, ktory je urCeny na definovanie vlastnosti
bezdrotovych osobnych sieti (wireless personal area network, WPAN). Jedna sa teda o protokol
urCeny pre komunikaciu, ktord sa vyznaCuje kratkymi prenosovymi vzdialenostami, nizkou
rychlostou prenosu a nizkou spotrebou energie. Protokol je vyvinuty pre pracu na frekvenciach 2,4
GHz a SubGHz (menej neZ 1 GHz). Medzi hlavné vyhody tohoto protokolu je podla oficidlnych
webovych stranok firmy Microchip jednoduchost vyvoja a konfigurdcie bezdrotovej siete

implementujicej tento protokol a tym padom uSetreny cas pouZivatel'ov tohoto rieSenia.
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Standard IEEE 802.15.4 rozliduje 2 typy zariadeni, podl'a ich funkcie v sieti:

Typ zariadenia Poniikané sluzby Typicky zdroj Typicka konfiguracia
napajania prijimaca
Zariadenie s plnou Vsetky Vlastny zdroj Zapnuty
funkcionalitou (FDD)
Zariadenie s Obmedzené Batéria Vypnuty
limitovanou
funkcionalitou (RFD)

Tabul'ka 2-1: Rozdelenie typov zariadeni WPAN podla IEEE 802.15.4 [8].

Siet’ implementujica protokol MiWi sa m6Ze skladat’ z 3 typov zariadeni, ktoré su popisané v tabulke

nizsie:
Typ zariadenia Typ zariadenia Typicka funkcia
podl'a IEEE 802.15.4
PAN Koordinator FFD Len jedno zariadenie tohoto typu v sieti. Spravuje
siet’, pridel'uje sietové adresy.
Koordinator FFD Zariadenie tohoto typu umoziiuje rozsirit’ fyzicky
rozsah siete, umoziuje pripojenie novych uzlov.
MoéZe vykonavat aj funkcie koncového
zariadenia. Jeho poufZitie je volitel'né.
Koncové zariadenie FFD, RFD Toto zariadenie vykonava dant ¢innost’, ku ktorej
bola siet’ implementovana. V tomto pripade sa
jedna o senzory alebo aktory.

Tabul'ka 2-2: Typy zariadenia podla protokolu MiWi [8].

Zariadenie ktorému sa zaobera tato praca je typu PAN Koordinator. Toto zariadenie tvori klicovy
prvok v sieti. Vytvara siet’ a vSetky ostatné prvky nachadzajice sa v sieti musia poslichat’ prikazy

tohoto zariadenia.

2.10.2.2 Ponuka hardvéru

KedZe protokol MiWi je licencovany spoloc¢nostou Microchip Technology, je nutné pouZit hardvér
len od danej firmy. Tato spolocnost’ poskytuje niekolko integrovanych obvodov, ktoré dokazu
implementovat’ protokol MiWi. Tieto obvody su rozdelené do dvoch kategoérii v zavislosti od ich

pracovnej frekvencie.
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Prvou skupinou st obvody pracujtice okolo frekvencie 2,4 GHz, ktoré st popisané v tabulke:

Integrovany | Sirka Frekvencny |Senzitivita |Spotreba Tx |Spotreba Rx |vystupny
obvod datového rozsah (dBm) vykon
prenosu (MHz) (dBm)
MRF24J40 |250 kbps 2,405-2,48 |-94 23 mA 19 mA +0
MRF24XA |125kbps — |2,405-2,48 |-103 25 mA 13,5 mA +0
2 Mbps

Tabul'ka 2-3: Ponuka 2.4 GHz integrovanych obvodov od spoloc¢nosti Microchip [8].

Druhou skupinou s obvody pracujtce na frekvencii SubGHz, teda frekvencii nizSej ako 1 GHz:

Integrovany Moduléacia Sirka datového |Frekvencny Citlivost’ Tx Power
obvod prenosu rozsah (MHz) |(dBm) (dBm)
MRF89XA FSK/OOK 200 kbps 868/915/955  |-113 +12,5
MRF49XA FSK 256 kbps 434/868/915 | -110 +7

Tabulka 2-4: Ponuka SubGHz integrovanych obvodov od spolo¢nosti Microchip [8].

2.10.2.3

MMRF89XAMSA

KedZe medzi hlavné vyhody pouZitia protokolu MiWi patri jednoduché zostavenie a konfiguracia

takejto siete, st tieto integrované obvody ponikané ako stcast’ samostatnych, rozsirujicich

hardvérovych modulov. Jednym z takychto produktov je aj doska ktord nesie oznacenie

»MMRF89XAMB8A®. Tato hardwarova komponenta je pouZita v projekte Inteligentnd domacnost, a

preto som sa jej rozhodol venovat’ tito podkapitolu.

Ako uz bolo vysSie spomenuté, za tymto oznaCenim sa skryva hardvérova komponenta, ktora je

postavena na integrovanom obvode MRF89XA urcent pre SubGHz komunikaciu plne podporujicu

MiWi protokol. Ma v sebe zabudovanui PCB (printed circuit board) anténu a integrované SPI

rozhranie urcené na pripojenie mikrokontroléru, ktory riadi jeho ¢innost. Princip cinnosti SPI

rozhrania je popisana v nasledujicej podkapitole.
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Néazov vlastnosti Hodnota
Typ SubGHz Modul
Vystupny vykon (dBm) 10,0

Rozhranie

4-drotové SPI

Pocet pinov

12

RF Modul Ano
RF Transciever Ano
Frekven¢ny rozsah 868
Citlivost’ vstupu (mVpp) -113,00
RSSI Ano
Tx Prikon (mA) 25,00
Rx Prikon (mA) 3,00
Spéanok Ano
MAC Ano

Tabul'ka 2-5: Popis vlastnosti modulu MMRF89XAMSA [8].

Ako samotny vyrobca tejto suciastky tvrdi, jej pouZitie je predovSetkym urcené pre budovanie

domacej bezdrétovej senzorovej siete s nizkou spotrebou.

2.10.3 SPI

SPI (Serial Peripheral Interface) je synchrénne sériové rozhranie povodne urcené na komunikaciu

mikrokontroléru s periférnymi zariadeniami. Je ho vSak moZné vyuZit ku komunikdcii medzi

mikrokontrolérmi [10]. Je urcené na plne duplexnti komunikaciu, takZe v jednom ¢asovom okamziku

je mozZné prijimat a stCasne odosielat’ data. UmoZiiuje ,,point-to-point“ spojenie dvoch zariadeni.

Okrem toho dokaze vytvorit’ SPI zbernicu, do ktorej je mozné pripojit’ viacero zariadeni. V jednom

okamZiku je vSak mozZna komunikacie len medzi dvoma zariadeniami.

Toto rozhranie funguje na principe Master/Slave, ¢o znamend Ze zariadenia pripojené k takejto

zbernici mézu byt dvojakého druhu:

1.

Master — Na SPI zbernici sa nachadza vZdy prave jedno zariadenie typu master. Jeho tilohou

je generovat’ synchronizac¢ny hodinovy signal a riadit komunikaciu na zbernici. V typickom

pripade je zariadenie tohoto typu prave mikrokontrolér.

Slave — VSetky ostatné zariadenia na zbernici st typu slave a svoju ¢innost’ riadia na zéklade

pokynov od zariadenia typu master. Zariadenie tohoto typu byva v typickom pripade nejaké

periférne zariadenie.
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Fyzické rozhranie je tvorené dvojicou datovych vodicov (MISO, MOSI), jednym synchroniza¢nym

vodi¢om (SPSCK) a jednym riadiacim vodi¢om (SS). Princip Cinnosti je zndzorneny na obrazku,

ktory je doplneny o tabul'ku vysvetl'ujicu jednotlivé vodice rozhrania.

MOSI

Master Output, Slave Input. Pre zariadenie typu master
tento vodi€ sliZi ako vystup pre zariadenie typu slave,

ktoré naopak data prijima.

MISO

Master Input, Slave Output. Tento vodi¢ ma opacny
vyznam ako MOSI. Zariadenie typu slave sem zapisuje

data, ktoré prijima zariadenie typu master.

SPSCK

Synchroniza¢ny hodinovy signdl, ktory je generovany v

zariadeni typu master.

SS

Slave Select. Tento vodic je riadiaci a ur€uje s ktorym

zariadenim na zbernici chce master komunikovat'.

Tabul'ka 2-6: Popis vodicov rozhrania SPI.

Master Slave

MOSI

>
Posuvny register MISO Posuvny register
<€
MSB LSB MSB LSB
SPSCK]
A > A

CLKGEN

SSE

Obrazok 2-4: Ukazka c¢innosti SPI rozhrania [10].

Ako je na obrazku vidno, komunikacia prebieha pomocou posuvnych registrov. Typickou

vlastnost'ou komunikacie pomocou SPI je vymena dat v tychto registroch medzi komunikujicimi

zariadeniami pocas prenosu jedného bytu. Komunikicia je teda vZdy obojsmerna. Jednosmernu

komunikéciu je moZné realizovat’ tym, Ze sa na druhd stranu prenesie, respektive prime bezvyznamna

hodnota.
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2.11 Existujuce rieSenie (spidev)

Sticasné rieSenie vyuZiva modul urCeny na komunikiciu pomocou SPI zbernice ktory sa nazyva
spidev. Jednd sa o modul implementujtci rozhranie k znakovému zariadeniu. Podl'a oficidlnej
dokumentacie ponika spidev limitované rozhranie a zdkladné operacie v polovicnom duplexe.
PouZitim ioctl prikazov je moZna konfiguracia zbernice [11]. KedZe spidev implementuje ovladac k
znakovému zariadeniu, pristup k nemu je pomocou uzlu v stiborovom systéme Linuxu. Tento uzol ma
charakter vylu¢ného pristupu. To znamen4, Ze k nemu mozZe v jednej chvili pristupovat’ najviac jeden
proces. Ku komunikécii v plnom duplexe musi pouZivatel poskytnut dvojicu pamétovych miest

oznacenych ako ,,tx_buf“ a ,,rx_buf“.
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3 Navrh

Pred tym neZ zaCnem popisovat’ a rozoberat’ navrh daného ovladaca je potrebné zodpovedat’ zakladnd
otazku: ,,Akym sp6sobom mo6Ze navrhovany ovladac slizit' lepSie ako sucasne pouZivané rieSenie
(spidev)?“. Odpovedi na tuto otazku je viacero. VSetky vSak maju spoloc¢ni jednu vec: Vytvorenie
komplexného a flexibilného rozhrania k danému zariadeniu a celd komunikaciu a konfiguraciu
zabalit’ do priestoru jadra, ¢im sa zjednodusi praca aplikacného programatora. Okrem toho by bolo
vhodné implementovat moZnost viacndsobného pristupu z hladiska pouZivatela. Z hladiska
vykonnosti je spracovanie prerusenia v jadre lepSia a rychlejSia varianta, nezZ je stiCasné spracovanie v
priestore pouZivatela. V tejto kapitole sa budem venovat’ navrhu ovladaca a popiSem vlastnosti, ktoré

by mal obsahovat'.

3.1 Typ ovladaca

Ako uZ bolo spomenuté v druhej kapitole tejto prace Linux rozdel'uje zariadenia do troch tried, pri
com pre kazdu triedu sa implementuje typicky ovladaC. NajdoleZitejSou Castou navrhu je teda

rozhodnut’ do ktorej triedy naSe zariadenie zaradime.

Fyzické SPI rozhranie je schopné odoslat’, respektive prijat’ samostatny byte, pracuje teda
prudovo a nie blokovo. Pozerat’ sa na zariadenie ako na blokové tu nedava zmysel. Z tohoto dévodu
moOzme bezpecne vylucit blokovy charakter zariadenia a viac nad nim neuvazZovat'.

Po vyluceni blokového zariadenia je potrebné sa rozhodnit medzi znakovym zariadenim a
sietovym rozhranim. Obe varianty v tomto pripade davajui zmysel. Znakové zariadenie by malo opéat’
charakter vylucného pristupu pre pristupovy uzol v suborovom systéme a nebolo by mozZné
abstrahovat’ rdmcovu komunikaciu aplikacného protokolu.

Implementovat’ zariadenie ako sietovi kartu by naopak malo prirodzeny charakter
viacnasobného pristupu. Komunikdcia by bola riadena sietovym subsystémom Linuxu. Datové ramce
by mohli byt zapuzdrené v paketoch vlastného protokolu. Tento uhol pohl'adu ma svoje nesporné
vyhody, ktoré by aplikacnému programatorovi poskytli jednoduché rozhranie k danému zariadeniu.
Napriek tomu, Ze sa jednd o implementacne narocnejsi spdsob rozhodol som sa ho pouZit a PAN

koordinator protokolu MiWi implementovat” ako sietové rozhranie.
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3.2 Siet’oveé rozhranie

Na tivod musim spomentit’ Ze navrh tohoto ovladaca vychéadza z projektu SocketCAN [13]. Jedna sa o
jadrové moduly implementujice komunikaciu prostrednictvom zbernice CAN (controller area
network) vyvinuté skupinou Volkswagen Research. Pre vyuzitie takejto metédy je nutné
implementovat’ vlastni rodinu protokolu ku komunikacii s MiWi PAN koordindtorom. S tym je
spojend aj vlastnad Struktdra pouZitych socketov. Oproti znakovému zariadeniu mdZeme problém

rozdelit na dve samostatné Casti.

3.2.1 Protokolovy ovladac

KedZe sa nejedna o komunikaciu klasického internetového protokolu, je potrebné implementovat
vlastny protokolovy ovladac. Takyto ovladac je Cisto softvérova vrstva v jadre Linuxu, ktorad je
sticastou sietového subsystému. Cisto softvérova vrstva v tom zmysle, Ze so samotnym hardvérom
priamo ani nekomunikuje. Na nasledujicom obrazku 3-1 je zndzornené rozhranie medzi aplikaciou a

protokolovym ovladacom. Ako vidno tato komunikacia prebieha s vyuzitim socket API.

Protokolovy

Aplikacia ovladac

| Socket API
| Socket API

Softver Softvér

Priestor ~ Priestor jadra
pouzivatela

Obrazok 3-1: Komunikéacia aplikacie a protokolového ovladaca.

3.2.2 Ovladac siet'ového rozhrania

Cinnost’ protokolového ovladaca je spracovanie a smerovanie poziadavkov na nejaké rozhranie. V
tomto pripade pdjde o ovladac nasho sietového rozhrania, ktory bude okrem iného implementovat

komunikaciu s hardvérom pomocou nizko udroviiovych kniZnic. Na obrazku 3-2 je zachytené
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rozhranie medzi ovlddacom sietového rozhrania a samotnym hardvérom. Ovladac pre komunikaciu s
hardvérom vyuZije nizkouroviiové API, pomocou ktorého v prvom rade ziska pristup k SPI zbernici a
v druhom rade pristup k GPIO vodicom, na ktorych sa nachaddzaji signaly RST (reset) a IRQ
(interrupt request).

KedZe tento modul bude mat’ ako jediny pristup k samotnému hardvéru, jeho tlohou bude
okrem iného poskytnutie rozhrania ku konfiguracii zariadenia. Pre tento konkrétny tcel sa pouZiju

ioctl prikazy.

o PAN
Ovladac ' koordinator
sietového :
rozhrania SPI

T |

3

2| IRQ

B

8| #RST
Softver Hardvér
Priestor jadra

Obrazok 3-2: Komunikacia ovladaca zariadenia s hardvérom.

3.3  Spracovanie signalu IRQ a RST

Ku komunikécii so zariadenim okrem SPI zbernice patri aj dvojica signalov IRQ a RST. Pri sti¢asnom
rieSeni sa tieto signdly rieSia samostatne v priestore pouZivatela. Vznika teda poZiadavka tento
problém rieSit v priestore jadra a pokial moZno zapuzdrit' to do ovladaca samotného zariadenia.
Signdl IRQ je z pohfadu adaptéru vstupny signal oznamujici poZiadavku na precitanie
vstupnych dat. Signdl RST je naproti tomu signdlom vystupnym. Je pritomny z dévodu vyskytu
nekonzistentného stavu PAN koordinatora. Pomocou neho je mozné vykonat reset hardvérového

modulu.
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3.4  Dekompozicia problému a implementacny

postup

KedZe podstata navrhu rozdeluje problém na dva nezavislé celky, je dekompozicia problému
oCividnd. Pri implementdcii budem postupovat od najvySSich softvérovych wrstiev, teda

protokolovému ovladaca aZ k samotnému hardvéru, v tomto pripade ovladaca sietového rozhrania.

3.5 Preklad a sposob implementacie

Dalsia vec, ktorti treba upresnit’ je spdsob implementacie ovlddaca. Na zaklade kapitoly 2, kde su
popisané moduly je jasnym favoritom ovladac¢ vo forme dynamického jadrového modulu. V tomto
pripade sa bude vlastne jednat’ o dva samostatné moduly. Toto rieSenie je najlepSie hlavne z pohl'adu
jednoduchosti a flexibilnosti vyvoja.

V stucasnom projekte je pouzity operacny systém s linuxovym jadrom vo verzii 3.17.2. Vyvoj
celého tohoto systému je zaloZeny na projekte OpenEmbedded, ktory poskytuje nastroje na krizovy
preklad softvéru [12]. Tento fakt rieSi d'alSi problém, teda preklad zdrojovych textov do binarnej
podoby. Spdsoby prekladu boli vysvetlené v kapitole 2. NajlepSou mozZnost'ou prekladu bude pouZitie
krizovych prekladacich néstrojov, ktoré boli vygenerované pomocou prekladového systému

OpenEmbedded.
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4 Implementacia

Medzi kl'icovi Cast tejto prace nepochybne patri implementacia ovladacov, ktorych navrh bol
popisany v predchadzajicej kapitole. Tato kapitola sa bude venovat roznym implementacnym

detailom a problémom, ktoré vznikli pocas vyvoja a bolo potrebné najst’ adekvéatne rieSenie.

4.1 Protokolovy ovladac

Jadro operacného systému Linux implementuje subsystém urceny na sietovid komunikaciu. Tento
subsystém je navrhnuty a vytvoreny s dorazom na transparentnost’, flexibilnost’ a hlavne protokolovi
nezavislost'.

Protokolovy ovlada¢ je softvérova vrstva nachadzajiica sa v priestore jadra operacného
systtmu. Vo svojej podstate implementuje transportni vrstvu sietovej komunikacie. Z hladiska
operacného systému tvori transparentné rozhranie medzi aplikaCnym procesom a ovladacom
sietového zariadenia. Z tohoto faktu vyplyvaji jeho dve hlavné tlohy blizSie vysvetlené v

nasledujucich podkapitolach.

4.1.1 Komunikacia s aplikaciou

Prvou ulohou protokolového ovlddaCa je vytvorenie rozhrania a komunikdcia s priestorom
pouZivatela. Linux pre tento tucel vyuZiva princip schranok (socketov). Schranka je koncovy uzol
komunikéacie v pocitacovej sieti. Jej pouZitie vytvara transparentné rozhranie komunikacie pre
priestor pouZivatela. Na zéaklade pouZitej protokolovej rodiny a konkrétneho protokolu existuje
viacero typov schranok, pri ¢om sa najcastejSie pouZivaju internetové schranky implementujice
internetovy protokol. Podstatou protokolového ovladaca je vytvorit vlastnt protokolovi rodinu. Za
tymto ucelom je potrebné implementovat’ protokolové a schrankové operdcie. Existuje obrovské
mnoZstvo univerzalnych operacii, ktoré je mozné implementovat’, nie vSetky su vSak potrebné. V

nasledujtcich podkapitolach budu vysvetlené zakladné operacie implementované v tejto praci.

4.1.1.1 Reprezentacia schranky v jadre

KedZe protokolovy ovladac je zaloZeny na schrankovych operaciach je potrebné si najskér ukazat

akym spdsobom sa na schranku pozera jadro operacného systému Linux.
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struct socket struct raw_sock

.y Struct sock

struct sock *sk;— |

Obrazok 4-1: Reprezentacia schranky.
Na obréazku 4-1 st znazornené najdoleZitejsie Struktiry a ich vztahy. Struktira struct socket
predstavuje vSeobecni BSD schranku. Priamo obsahuje najzdkladnejSie informacie ako je napriklad
stav, typ, priznaky alebo mnoZina operacii, ktoré je mozné nad danou schrankou vykonavat. Okrem
toho eSte obsahuje odkaz na Struktiru typu struct sock ako je mozné vidiet' aj na obrazku. T4
obsahuje vel'ké mnozstvo konkrétnejSich, dodatoc¢nych informdcii. Napriek tomu je potrebné do
reprezentacie schranky zapuzdrit d’alSie, dodato¢né informdcie. Z tohoto dévodu je tu tretia ddlezita
Struktira struct raw_sock, ta je definovana a pouzivana iba v rozsahu modulu protokolového
ovladacCa. Zaujimavostou je, Ze sa v programovacom jazyku C vyuZije princip podobny dedicnosti.
Ako je mozné vidiet' na obrazku na zaciatku struct raw sock sa nachddza struct sock,a
za fou sa nachadzaji dalSie informécie. Struktira struct raw sock je teda konkrétnejsia, no
sticasne referenciu na takyto objekt je mozné pretypovat’ na vSeobecnejSiu struct sock a bez

problémov ju pouZzivat a distribuovat'.

4.1.1.2 Vytvorenie a deStrukcia schranky

Prva vec, ktord musi protokolovy ovlada¢ vykonat’ po svojom zavedeni do systému, je registracia
daného protokolu v jadre. Téato operacia je v celku trividlna a vyZaduje jedint inicializovanu Struktiru
struct net proto family.

struct net proto family {
int family;
int (*create) (struct net *net, struct socket *sock,
int protocol, int kern );
struct module *owner;

Ukazka 4-1: Definicia Struktiry protokolovej rodiny.
Ako je mozné z definicie vidiet’ tato Struktdira obsahuje iba najzéakladnejSie veci potrebné ku

registracii protokolu. Premennd family obsahuje Ciselni konStantu reprezentujiicu typ danej
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protokolovej rodiny. Tieto konStanty st tradi¢ne definované v hlavickovom stibore, nachadzajicom sa
v zdrojovych textoch Linuxového jadra ,,include/linux/socket.h“. Tento stibor bolo potrebné doplnit’ o
definiciu konStanty, ktora reprezentuje nas vlastny protokol.

Druhé ddlezZitd premenna v Struktire je create, ktord obsahuje referenciu na inicializa¢nd
funkciu. Tato funkcia sa vold po vytvoreni novej schranky (v priestore pouZivatela funkcia
socket()) a je zodpovedna za alokiciu a inicializaciu potrebnych Struktur, doleZitych pre jej
fungovanie.

Délezita vec ktort je potrebné v tejto funkcii vyrieSit' je nastavenie protokolovych operacii v
schranke. K tomto ucelu sa pouZzije Struktira struct proto ops, ktord obsahuje vel'ké mnoZstvo
funkcii, ktoré mozZe protokol implementovat'.

Nasledujuci obrazok ilustruje proces vzniku schranky. Aplikacia poZiada jadro o vytvorenie
schranky pomocou Standardnej funkcie socket (). Na zaklade poZadovanej protokolovej rodiny
schranky sa v jadre vyhl'ada prisluSny protokolovy ovladac, ktory je zaregistrovany k takejto obsluhe.

Zvysok je uz v jeho rézii, napriklad operdcia bind, ktora je tu ilustrovana.

Aplikacia Protokolovy oviadac

( socket() struct net_proto_family

create() ’

bind() struct proto_ops
bind() ]
Priestor pouZivatela Priestor jadra

Obrazok 4-2: Proces vzniku schranky.

4.1.1.3 Bind
Tato operacia je klicova, jej dlohou je vytvorenie spojenia medzi existujiicou schrankou a
konkrétnym siet'ovym rozhranim. Inymi slovami je to inicializacia komunikacie medzi protokolovym

ovladaCom a ovladacom siet'ového rozhrania.
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4.1.14 Zapis
Operacia zdapisu je iniciovana zo strany aplikacného programu. KedZe na tejto vrstve pre naSe ucely
nie je potrebné dodatocné spracovanie prenasanych paketov, je tato operacia jednoducha.

Protokolovy ovladac len prevezme paket od pouzivatel'a a pred4 ho jadru spolu s informaciou
na ktoré rozhranie ma byt paket smerovany. Pomocou odloZeného spracovania sa neskor sietovy
subsystém postara o jeho dorucenie nizsej vrstve, v tomto pripade ovladaCu siet'ového rozhrania.
Daolezity je fakt, Ze samotny prenos prebieha nezavisle. Protokolovy ovladac teda necaka na fyzické
vykonanie prenosu. V okamZziku ukoncenia operacie zapisu na tejto urovni sa paket ani nemusel

dostat’ k samotnému ovladacu siet'ovej karty.

4.1.1.5 Citanie

Oproti zdpisu je tato operacia komplikovanejSia. Tak isto je iniciovand zo strany priestoru
pouZivatel'a, no prichddzajice pakety z ovladaca sietového rozhrania nemozno priamym sposobom

vynutit’,

o, . ovladac
aplikacia protokolovy ovlddaé sietového

rozhrania

Socket

Socket buffer

Paket 1 |Paket2 | - - -

Obrazok 4-3: Princip operacie read () v protokolovom ovladaci.

Ako je moZné vidiet na obrazku, nové pakety prichddzaju zo strany ovladdaca sietového
rozhrania. Ten vyvold prenos a protokolovy ovlada¢ potom dany paket spracuje a uloZi. Kazda
schranka obsahuje vyrovndvaciu pamét pre prichadzajice pakety vo forme fronty. Prave sem sa
prichadzajtici paket uloZi az do poZiadavky na novy paket zo strany pouZivatela.

Po takomto pozZiadavku sa z fronty vyberie d’alSi paket a ten sa vrati do aplikacného programu.
Operacia read () moze byt blokujtica, to znamena, ze v pripade prazdnej fronty na prichadzajice

pakety je program pozastaveny do prichodu najbliZSieho paketu.
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4.1.2 Komunikacia s ovladacom siet’ového rozhrania

Z druhej strany od aplikacie protokolovy ovladaC zabezpecuje komunikaciu s niZSou sietovou
vrstvou, konkrétne s ovladacom sietového rozhrania. Z tohoto hl'adiska musi poskytovat dve
zakladné operacie: prijatie paketu a odoslanie paketu. V tejto podkapitole budd tieto operacie

vysvetlené.

4.1.2.1 Odoslanie paketu

Ako bolo v predchadzajicej podkapitole vysvetlené operdcia zapisu je jednoduchd, iniciuje ju
aplikécia a protokolovy ovladac sa musi postarat’ o dorucenie paketu nizsej vrstve. K tomu sa pouZije
jednoduchéa funkcia dev_queue xmit (), ktord poskytuje jadro. Funkcia ma jediny parameter,
referenciu na Struktiru, ktora predstavuje prvok struct sk buff. Ta obsahuje vSetky potrebné
informacie k doruceniu paketu konkrétnemu sietovému rozhraniu. O tento proces sa uZ postara

samotny sietovy subsystém Linuxu.

4.1.2.2 Prijatie paketu

K prijimaniu paketov zo sietového rozhrania je potrebné aby protokolovy ovladac zaregistroval v
jadre obsluhu daného typu paketu, ktory ma prijimat. Prijatie paketu funguje tak, Ze sa zavola
ovladacom poskytnuta obsluzna rutina. T4 paket spracuje a vlozi ho do vyrovnavacej paméti vSetkych
otvorenych schranok nad danym protokolom. Tento dej bol ukdzany v predchadzajiicej podkapitole
venujucej sa operdcii ¢itania.

V obsluhe prijatého paketu musi byt informéacia o vSetkych otvorenych schrankach, k tomu
slizi nasa vlastna definovana Struktura:

struct miwi receiver {
struct list head head;
struct sock *sk;

Ukazka 4-2: Definicia Struktdry prijimaca.

K uloZeniu tychto prvkov sa pouZije obojsmerne viazany zoznam, ktorého implementacia je
poskytnutéa priamo v jadre operacného systému Linux.

Z dovodu, Ze k tomuto zoznamu bude pristupované konkurentne, je potrebné zabezpecit
synchronizaciu pristupu. Operacie nad zoznamom trvaju velmi kratko a mozné konflikty st len v
pripade vytvorenia a deStrukcie novej schranky, ¢o nie je nijako masivne opakujica sa operacia. Na
zaklade toho som sa rozhodol pouzit' metdédu aktivneho cakania (spinlock), ktora zabezpecuje

vzajomné vylicenie pristupu dvoch roznych procesov k jednému zdroju.
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4.2 Ovladac siet’'ového rozhrania

Ovladac siet'ovej karty poskytuje rozhranie medzi fyzickym zariadenim a vySSou sietovou vrstvou.
Kazdy ovladac sietového rozhrania musi implementovat’ operacie sietového zariadenia, ktoré su
definované v Struktire struct net device ops. Podobne ako to bolo pri protokolovom

ovladaci aj tu mozno rozdelit jeho Cinnost’ na dve Casti, ktoré budui vysvetlené v tejto podkapitole.

4.2.1 Komunikacia s vysSou sietovou vrstvou

O prenos paketov medzi protokolovym ovladacom a ovladacom sietovej karty sa opét’ stara sietovy

subsystém jadra Linux, ktory k tomuto dcelu poskytuje dané funkcie. Ich pouZitie je potom trividlne.

4.2.1.1 Zapis

Funkciu pre zépis, ktora sa nachadza v Strukture operacii sietového rozhrania vola jadro pri predavani
paketu. Z neho je potom mozZné extrahovat’ konkrétne data a d’alej s nimi pracovat. Jedna sa o ten isty

paket, ktory vytvoril protokolovy ovladac pri operacii zapisu a predal ho jadru.

4.2.1.2 Citanie

Tato operacia je vlastne vytvorenie a odovzdanie paketu do vysSej sietovej vrstvy. Jedna sa
viacmenej o presne opacnu operaciu k zdpisu. Vytvori sa Struktira struct sk buff, ktord sa
naplni patricnymi datami a nasledne sa preda sietovému subsystému. Ten na zaklade typu paketu
zisti, ktory protokolovy ovladac je schopny takyto paket prijat' a vykona sa obsluzna rutina prijmu v

protokolovom ovladaci.

4.2.1.3 Statistiky prevadzky

Z hladiska funk¢nosti zhromaZzd'ovanie a poskytovanie Statistiky prevadzky siet'ového rozhrania nie
je nutnd operacia, napriek tomu som sa ju rozhodol implementovat’ z dévodu lepSiemu prehl'adu
pouzivania. Ovladac¢ zariadenia pocita zvlast prenesené pakety a prenesené byty. Tieto hodnoty
pomocou Specidlnej operacie poskytuje jadru. Vo vysledku ich je moZné vidiet' napriklad prikazom

ifconfig priamo v prikazovom riadku.

4.2.2 Komunikacia s hardvérom

Pristup k samotnej SPI zbernici je realizovany s pouZitim nizko troviiového API, ktoré poskytuje
jadro operacného systému Linux. Ovlada¢ sa uZz musi postarat’ len o inicializaciu konkrétnych

Strukttr a vyvolavanie samotnych prenosov na zbernici.
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4.2.2.1 Inicializacia (funkcia probe)

V prvom rade je nutné aby operacny systém vedel, Ze nas ovlada¢ mé schopnost’ obsluhovat’ a riadit
konkrétny hardvér, v tomto pripade sa jedna o SPI zbernicu. Tato asocidcia musi byt stcastou
definicie zariadenia v Device Tree stibore. Cast tejto definicie je mozné vidiet nizsie:

spidev@ex00 {

compatible = “linux,miwi spi“;
spi-max-frequency = <1000000>;
reg = <0>;

gpios = <@pio 8 19 0>, /* IRQ pin */

<@pio 8 14 0>; /* RESET pin */

Ukézka 4-3: Device Tree uzol popisujuci rozhranie SPI.
Z ukédzky je mozné vidiet Device Tree uzol, ktory ma nejaké definované vlastnosti. DoleZita je
polozka compatible. Jej hodnota je textovy retazec na zaklade ktorého dokaze jadro najst
prislusny ovlada¢ pre jeho obsluhu. Ovlada¢ sa musi v jadre tak isto zaregistrovat’ s pouZitim
rovnakého retazca. Okrem toho musi poskytnit’ funkciu (nazyvani probe), ktord jadro zavola pri
detekcii hardvéru.
Ulohou tejto funkcie je zjednoduSene povedané inicializ4cia ¢innosti ovladaca a hardvéru. Musia sa
tu alokovat’ a inicializovat’ potrebné Strukttry.
KedZe zariadenie bude vyuZivat’ princip preruSenia, je potrebné toto preruSenie zaregistrovat’. Tu sa
dostavame k dalSiemu ddleZitému prvku v Device Tree uzle s oznacenim gpios. Ten v sebe nesie
adresy potrebnych GPIO vodicov. V tomto pripade sa jedna o signaly IRQ a RST. Podl'a toho uz v

probe funkcii jednoducho zaregistrujeme obsluhu prerusenia generovanom na danom vodici.

4.2.2.2 Nacitavanie dat — spracovanie prerusenia

Operécia citania je iniciovana na zaklade signalu preruSenia. Prave pomocou preruSenia PAN

koordinator adaptéru oznamuje, Ze je k dispozicii nova sprava, ktoru treba nacitat’.
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Os:0ms:0ps 0s5:0ms:100ps

Obrazok 4-4: Zaciatok prenosu spravy z PAN koordinatora.

Obrazok 4-4 je vystupom analyzatoru logickych obvodov napojeného na SPI zbernicu pocas
prenosu spravy s pouZzitim uz implementovaného ovladaca. KonkrétnejSie je tu zndzorneny zaciatok
komunikécie. Je mozné vidiet, Ze v ¢ase 0 pride nastupna hrana signalu IRQ, ktora signalizuje, Ze je k
dispozicii nova sprava a je ju potrebné nacitat’. Spracovanie tejto udalosti adaptéru trva priblizne 100
mikrosekind po ktorom je mozné vidiet’ prenos prvého bytu s hodnotou 255.

Za tento Cas sa vygeneruje prerusenie. V kontexte preruSenia sa zavola zaregistrovana obsluzna
funkcia, ktorej ulohou je do pracovnej fronty naplanovat’ operaciu nacitania spravy zo zbernice.
Systém potom z pracovnej fronty vyberie dlohu, v ktorej je fyzickd operdcia nad SPI zbernicou.
Prenos potom pokracuje nacitanim d’al$ich bytov z hlavicky spravy. Hlavicka ma vzdy fixnd dizku, a
obsahuje informaciu o pocte bytov spravy, ktora ju nasleduje.

0s5:0ms: 200 ps 0s5:0ms:300ps

— W 55.07 ps 0fF 59.69 Hz [ 16.75 ms—

Obrazok 4-5: Koniec prenosu hlavicky spravy z PAN koordinatora.

Na obrazku 4-5 je naopak mozné vidiet’ koniec prenosu hlavicky. Po nacitani posledného bytu
sa signal preruSenia vrati do logickej nuly. Po vel'mi kratkom casovom tseku, ktory je vyznaCeny na
obrazku signal preruSenia opat’ signalizuje dostupnost’ dat. V tomto pripade sa jedna o data
nasledujtice hlavi¢ku spravy. Na rozdiel od hlavicky tieto data nemaju fixni dizku, ale ich dizka je
rovna poslednému bytu hlavicky. Z obrazku je jasne vidiet, Ze su k dispozicii 4 byty.

Pri prvotnych testoch implementacie som zistil, Ze asovy tsek medzi vzostupnou a nastupnou

hranou signalu IRQ medzi hlavickou a datami je prili$ kratky na to aby ho bolo mozné spol'ahlivo
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detegovat. Tento problém som vyrieSil uspanim procesu na velmi kratku, no dostatocne dlht dobu
medzi nacitanim hlavicky a nacitavanim dat. Akékol'vek zachytené preruSenie zo signalu IRQ je az
do dokoncenia prenosu ignorované. Po dokonceni prenosu sa data zabalia do paketu a predaju vy3Sej

sietovej vrstve.

4.2.2.3 Odosielanie dat

Zapis zacina prichodom dat zo sietovej vrstvy. Tu sa do pracovnej fronty sa naplanuje tloha zapisu a
uloZi sa spolu s paketom, ktory je urceny na odoslanie. Systém potom opét’ z pracovnej fronty vyberie
ulohu a data z paketu sa zapiSu na zbernicu. Zaciatok takéhoto prenosu je mozné vidiet na

nasledujiicom obrazku 4-6.

04 IRQ

Obrazok 4-6: Zapis jedného bytu na PAN koordinator.
Na zbernicu sa zapiSe hodnota 147 (signal MOSI). Hodnota na vodic¢i MISO je v tomto pripade
bezvyznamna.
Ked'Ze operacia zapisu a Citania su na sebe nezavislé, je potrebné riadit’ pristup ku zbernici SPI,

k tomu je pouZitd jednoducha met6da vzajomného vylicenia oznacovana tieZ ako mutex.
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5 Pouzitie

Po implementacii je nutné vysvetlit a urc¢it akym spOosobom mézu dané rieSenie vyuZivat
pouZivatel'ské procesy. V digitalnej prilohe si zahrnuté jednoduché programy a skripty, ktoré
demonStruji pouZitie ovladacov v systéme. Tato kapitola bliZSie vysvetli jednotlivé doleZité operacie

z pohl'adu aplikacného programu.

5.1  Vytvorenie pristupu

ESte pred samotnym pouZitim ovladacov je potrebné systém pripravit. Tato priprava sa da rozdelit’ na
dve Casti. Prvou cast'ou je vloZenie dynamickych modulov do beZiaceho jadra pomocou néstroja
modprobe.

Druhou cast'ou je vytvorenie virtudlneho sietového rozhrania typu ,,spi“. Pre tento tcel sa
vyuZije nastroj ip-link, tak ako je to v ukazke:

1: ip link add dev spi® type spi

2: ip link set spi0@ up

Ukazka 5-1: Skript pre pridanie SPI sietového rozhrania.
Prikaz na prvom riadku vytvori a inicializuje sietové rozhranie s ndzvom spi0, ktoré je typu

spi. Prave podla typu prikazu systém vyberie prave nas ovladac, ktory ho bude obsluhovat’ d’alej
obsluhovat. Druhym riadok sa uZ len vytvorené rozhranie nastavi do stavu up, takZe ho je mozné

pouzivat.

5.2  Vytvorenie schranky

Nova schranka vlastného protokolu sa vytvara takmer rovnako ako schranka beZne pouZivaného
internetového protokolu. PouZije sa funkcia Ssocket(), no poZadovana rodina protokolu bude
odliSna.

Po vytvoreni schranky je eSte potrebné vytvorit' spojenie schranky so sietovym rozhranim,
takato operdcia sa oznaCuje ako bind a v aplikacii sa pouZzije funkcia bind (). Aby bind vedel na

ktoré rozhranie ma schranku naviazat', je potrebné mu predat’ identifikacné ¢islo rozhrania.

5.3 Komunikacia

Po spojeni vytvorenej schranky na dané rozhranie je mozné posielat, respektive prijimat spravy

pouzitim Standardnych systémovych volani read () awrite().
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6 Testovanie

Na implementovanom ovladaci bolo potrebné otestovat’ jeho funk¢nost’ a stabilitu. Pocas vyvoja som
mal k dispozicii Specidlne upraveny PAN koordinator, ktory periodicky kazdu sekundu posielal pevne

danu spravu. Ten plne vystacoval k overeniu prave vyvijanej Casti ovladaca.

6.1 Unik pamiti

VSetky pamétové zdroje alokované a nasledne neuvolnené v priestore jadra znamenaji pamétové
uniky aZ do reStartu celého systému. Pre systém urCeny na nepretrZiti prevadzku su takéto tniky
nepripustné. Linux pontika néstroj na detekciu pamédtovych tnikov v jadre kmemleak, ktory bol

pouZity pocas vSetkych uvedenych testov v tejto kapitole [19].

6.2 Testovanie komunikacie

Po implementdcii ovlddaca som ho musel otestovat s plne funkénym PAN koordindtorom a redlnymi
senzormi, ktoré zaznamendvali teplotu. Prvy test bol s jednym senzorom a trval pribliZne 24 hodin.

Pocas tejto doby nebol zaznamenany Ziadny pad ani Ziadne vykyvy stability operacného systému.

Link encap:UNSPEC Hwaddr QG-00-00-00-00-00-00-00-00-00-00
UP RUMMING NOARP MTU:36 Metric:1

RX packets:28567 errors:0 dropped:0 overruns:@ frame:0

TX packets:1l errors:0 dropped:@ overruns:@ carrier:0
collisions:@ txqueuelen:O

RX bytes:542739 (530.0 KiB) TX bytes:32 (32.0 E)

Obrézok 5-1: Statistika prevadzky po 24 hodinach, 1 senzor.

KedZe ovlada¢ sietovej karty implementuje pocitanie Statistiky prevadzky, bolo mozné
pomocou prikazu ifconfig tieto Statistiky ziskat. Na obrazku 5-1 je mozné vidiet' prave tento vypis.
Jediny preneseny paket smerom do PAN koordinadtora predstavuje prikaz na péarovanie nového
senzoru. Po ispeSnom sparovani senzor periodicky posielal spravy, ktoré okrem iného, obsahovali aj
hodnotu meranej teploty.

Druhy test bol s pouZitim dvojice teplotnych senzorov a tiez trval priblizne 24 hodin. Na
zaklade prvého testu bol priebeh ocakavane stabilny a hodnoty prijatych paketov boli priblizne

dvojnasobné.
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Oba testy vSak preukazali pamétové uniky pri prenasani paketu od ovladaca sietovej karty do

protokolového ovladaca. Zdroj problému bol dspeSne odhaleny a opraveny.

6.3 Testovanie vkladania a odoberania

Operacia vloZenia modulu do jadra je dolezita a tieZ ju bolo potrebné otestovat. Na druhej strane je
potrebné aby sa dal modul z jadra kedykol'vek odobrat’.

Tieto fakty som sa rozhodol spojit' do jediného automatizovaného testu, ktory periodicky
priddva a odoberad ovladace z jadra. Medzi pridanim a odobranim sa pritom spusti program, ktory
prijme spravu od PAN koordindtora. Pri samotnom teste sa tato akcia opakovala 50 000 krat.

Tento test odhalil zavazné chyby, ktoré sposobovali pad celého systému. Tie boli dspeSne

odhalené a opravené.
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7 Zaver

Cielom tejto bakalarskej prace bola implementacia ovladaca PAN koordinatora protokolu MiWi pre
Linux, komunikujiceho pomocou zbernice SPI. Prvotnym predpokladom zvladnutia tejto dlohy bolo
nastudovat’ principy a sposoby tvorby ovladaCov a programovanie jadrovych modulov pre jadro
operacného systému Linux. Sucasne bolo potrebné sa zoznamit s prekladovym systémom jadra
Linuxu. Z praktického hladiska bolo tieZ nutné zoznamit sa so samotnym hardvérom ako aj pochopit’
princip a pouZitie roznych vyvojovych softvérovych aj hardvérovych nastrojov pre vyvoj vstavanych
systémov. Na zaklade ziskanych znalosti bolo navrhnuté rieSenie problému zahriiujice dvojicu
ovladacov. Oba ovladace boli tspeSne implementované tak, aby splnili svoj ticel pre ktory boli
vytvorené. RieSenie bolo tispesne testované, pri com boli odhalené a nasledne opravené drobné chyby
v implement4cii.

Vysledok oproti stiCasnému rieSeniu zaptizdruje vSetky ¢innosti obsluhy PAN koordinatora do
jednotného rozhrania, ktorého implementacia je skrytd v priestore jadra. RieSenie je pri tom
flexibilnejSie, rychlejSie a v pripade poziadavky pouZit' v projekte iny zdroj dat nez je SPI zbernica,
staCi doimplementovat’ dany ovladac sietovej karty bez nutnosti modifikovat’ aplikaciu priestoru

pouZivatela.

7.1  RozSirenie projektu

Pracu by bolo mozné v pripade potreby do budticnosti rozsirit' napriklad implementaciou ovladaca
sietového rozhrania pre iné fyzické rozhranie nez SPI, napriklad USB vysielace a podobne.
Samotny protokolovy ovladac by sa dal rozsirit o pokrocilu Statistiky prevadzky, pristupnt napriklad
cez stborovy systém sysfs.

Ked'Ze samotny projekt IoT sa v dobe dokoncenia tejto prace stale nachadza vo faze vyvoja,
implementovany ovlada¢ bude zrejme potrebné aktualizovat’ tak aby podporoval najnovsie verzie

pouzitych protokolov.
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Priloha A

Obsah prilozeného Cd

Korenovy adresar obsahuje 3 prieCinky:

/doc Obsahuje programovi dokumentaciu ovladacov vygenerovanu nastrojom Kernel-doc.

/kernel Obsahuje konkrétnu verziu jadra, ktora bola pouZita pri vyvoji. Okrem toho obsahuje

aj patch sibory a strucny navod ako ich aplikovat'.

/srC Obsahuje zdrojové texty ovladacov, ukazkové priklady a skripty pre pouZitie.
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