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Abstrakt

Tato prace se zabyva problematikou inteligentni doméacnosti, analyzuje existujici feSeni a zaméfuje se
na systém vyvijeny ve spolupraci s FIT VUT v Brné. Durraz je kladen na popis klientské aplikace pro
ovladani a monitoring systému chytré domacnosti. Dale jsou v préci rozebrany zakladni teoretické
poznatky z oboru internetové komunikace, které tizce souvisi se zminénou problematikou. Jadrem
prace je navrh komunika¢niho protokolu mezi serverem a mobilnim zafizenim. V neposledni fadé
prace obsahuje také popis implementace sitové vrstvy na stran¢ koncového zafizeni pouzivajici tento
protokol. Posledni Cast prace je vénovana testovani a vyhodnoceni finalniho feseni.

Abstract

This thesis deals with smart home issue, analyzes existing solutions and is focused on the system that
is developed in collaboration with FIT VUT in Brno. The emphasis is on the description of client
application for control and monitoring of smart home system. Furthermore, the work discussed base
theoretical knowledge from internet communication field, which is closely related to these issues. The
core of the work is to design a communication protocol between the server and a mobile device.

Finally, the work also includes a description of a network layer at the device using this protocol. The
last part is devoted to testing and evaluation of the final solution.
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1 Uvod

V dnesni dob& rychlého zivotniho stylu, kdy jsou na kazdého znés kladeny vysoké naroky,
spoléhédme vic nez kdy dfive na technologie kolem nas. Lidé jsou tak stale vice spojeni s okolnim
svétem pomoci chytrych zafizeni, jako jsou mobilni telefony, tablety ¢i hodinky schopné komunikace
pres internet. Lze predpokladat, ze tento trend bude dale pokracovat a uzivatelti bude nadale ptribyvat
jak v oblasti spotiebni elektroniky, tak v oblasti sluzeb na internetu.

Oddélené od tohoto sektoru jiz del$i dobu existuje a rozristd se obor, ktery jde naproti
lidskému pohodli a vy3§imu standardu bydleni a Zivota. Tento obor, obecné znamy jako domaci
automatizace, saha do dob daleko pfed proniknutim internetového svéta do nasich vSednich Zivot.
Kazdy ¢lovék oceni usnadnéni nejen v préci, ale i v domécnosti. Bylo jen otazkou ¢asu, kdy se tyto
dva segmenty protnou a spole¢né zesili, aby spole¢né zatto¢ily na naSe domacnosti. Spole¢né
s rozvojem pokrocilych senzori a dalSich chytrych zafizeni se tento sektor stava soucasti pohledu tzv.
»Internet of Things®, ktery spojuje vSechna zafizeni siti, po které spolu mohou komunikovat.

Diky tomuto principu lze veSkera piipojena zatizeni kontrolovat (pasivni pfistup) nebo piimo
vzdalené ovladat (aktivni pfistup). VétSina zatizeni a systému je vSak schopna se sama fidit a
postupné se tak ve spolecnosti za¢ina uchycovat nazev ,.inteligentni domécnost“. Velka vina novych
zafizeni a systému se vzedmula v letoSnim roce na konferenci CES (Consumer Electronic Show)
v Las Vegas, kde piedstavilo hned nékolik velkych firem sva feSeni pro ovladani domécnosti
budoucnosti [9]. Tyto firmy se zamé&fuji na nékolik aspektli a pozadavkd uzivatelll, mezi které patii
hlavné komfort (jednoduchost, intuitivnost, snadné ovladani, rychlé pouZziti, nizké naroky na udrzbu).
S komfortem déle souvisi variabilita a naroky na zprovoznéni, kde kvalitnéjsi a propracovangjsi jsou
vestavéna feSeni, zatimco skladackové systémy jsou nékolikrat levnéj§i. Samoziejmé dulezitym
kritériem je i spektrum podporovanych zatizeni, potizovaci cena nebo rozsifena zakaznicka podpora.

Nejen tato skuteCnost je jasnym znamenim, Ze je tento smér tim, ktery v budoucich letech
dobude nase domovy a veskera chytra zatizeni kolem nas. To bylo jednim z davodu, pro¢ jsem se
zamé&fil na vyvoj systému pro ovladani chytré domécnosti. S tim souvisi tato prace, ktera si klade za
cil blize popsat zminénou problematiku, prostudovat moznosti komunikace a ptedev§im se zaméfit na
navrh a naslednou implementaci komunikaéniho protokolu, ktery bude pouzit pro ovladani prvki
inteligentni domécnosti z prostiedi mobilniho telefonu, ¢i jiného chytrého zafizeni.

Jak bylo feceno, velkou roli zde hraje navrh komunikaéniho protokolu, coz v sobé obnasi volbu
technologii pouZitych k ptenosu informaci, strukturu samotnych zasilanych zprav a také volbu dat,
kterd jsou potieba pro komunikaci a jejich vhodné reprezentace. Tyto aspekty maji vliv nejen na
slozitost vysledného kodu, ale pedevsim na latenci systému, ktera je rozdélena na latenci sit€¢ a dobu
zpracovani pozadavku. Toto zpracovani pozadavki si vybirda svoji dafi ve formé vyuZiti
procesorového vykonu jak na strané klienta tak i serveru a s tim souvisejici spotiebu energie.

V této praci jsem se zaméfil pfedev§im na vhodny navrh z pohledu bezpeénosti, spotieby a
latence. Mezi dalSi pozadavky, které jsem bral v Givahu, patii modularita, rozsifitelnost a také jsem
zahrnul poZadavky na multiplatformnost a znovupouZitelnost.

Text prace je rozdélen do ne€kolika logickych celki. Kapitola 2 blize definuje pojem a principy
inteligentni domdacnosti. Pfinasi zakladni pohled na moznosti rozdéleni problematiky do nékolika
kategorii a pfedstavuje nékolik vybranych existujicich feSeni, ktera jiz vstoupila na Cesky ¢i svétovy
trh. Déle je v této kapitole popsan systém vyvijeny v ramci spoluprace s FIT VUT v Brn¢, jehoZz



souCasti je prave tato prace. Systém je rozdélen na jednotlivé ¢asti, u kterych je vysvétlena jejich
funkcionalita, princip a zakladni vlastnosti a technologie, na kterych je postavena. Konec druhé
kapitoly je zaméfen na mobilni aplikaci pro ovladani zminéné inteligentni domacnosti, ktera tuzce
souvisi vyvijenym protokolem. Nasleduje kapitola 3, ktera po teoretické strance popisuje
komunikaéni modely, a protokol pro zabezpecenou komunikaci. Plynule navazujici kapitola 4 blize
specifikuje protokoly a textové formaty, které uzce souvisi se sitovou komunikaci aplikace a
s navrhem, vyvojem a Udrzbou komunika¢niho protokolu. Kapitola 5 se zabyva specifikaci
pozadavkll systému inteligentni domacnosti, koncového ovladaciho zatizeni (chytry telefon) a
uzivatel. Kromé specifikace pozadavki, je zde i nastinén navrh kone¢ného feSeni pro protokol.
Kapitola 6 se vénuje popisu implementace feSeni navrzené¢ho v piedchozi kapitole. Je zde popsan
princip, jakym funguje submodul pro zpracovani XML a jeho dvé hlavni soucasti, XmlCreator a
XmlParsers. V neposledni fad¢é tato kapitola vysvétluje postup, jakym funguje sitova vrstva
realizovana tfidou Network. Vysledky praktické ¢asti prace, jsou diskutovany v kapitole 7, kde je
mimo jiné podkapitola vénovana testovani a experimentiim s finalni aplikaci se zaméfenim na ovéteni
splnéni podminek definovanych v kapitole navrhu. Predev§im pak latenci sitové komunikace a
velikost zasilanych a pfijimanych zprav. Nasleduje zavérecné shrnuti a zhodnoceni prace a diskuze o
dalSich moZnostech vyvoje, kterym se muize aplikace déle ubirat.

Pro velkou rozsahlost je kompletni navrh komunikacnich zprav spolu sukézkami a
vysvétlenim jednotlivych prvka umistén v priloze této prace.



2 Inteligentni domacnost

Pojem inteligentni doméacnost neni nijak novy. O jistou uroven automatizace domu, kancelafe nebo
chaty se rtzna feSeni pokousi uz desitky let. Hlavnim cilem vSech téchto systémi je predev§im
usnadnit obyvatelim uzivani téchto prostor, zvysit jejich bezpecnost a snizit vydaje za energie pfi
zachovani stavajictho komfortu. Splnit tyto pozadavky se snazi napiiklad pomoci elektrifikace
mechanickych ¢asti, jako jsou okna, zaluzie, dvefe, vrata, brany, zamky a mnoho dalSich. Dale pak
automaticky fizené vytapéni, vétrani a zavlazovani bez dohledu ¢loveéka podle danych podminek a
scénaii. V neposledni fadé také vzdalenym ovladanim ¢i monitorovanim objektt skrze internet nebo
jinou komunikacni sit’ [1].

Tyto systémy se daji délit podle nekolika kritérii a specifickych vlastnosti. Naptiklad rozdéleni
podle typu instalace tzn., zda se jedna o vestavéné feseni jiz od pocatku, nebo bylo dodano az pozdgji.
S timto zpravidla souvisi pfedev§im Cistota feSeni a Groven s jakou je systém s budovou propojen.
Komplexnosti téchto vestavénych feSeni ale odpovida i jejich cena. Na rozdil od toho systémy
stavéné ¢i skladané (stavebnicové) samotnymi uzivateli jsou Fadové levné&jsi (jednotky tisic vs.
desitky aZ stovky tisic), ale ¢asto tvofené zatizenimi ruznych vyrobct a nemusi tedy byt vzdy plné
kompatibilni.

Za jiné kritérium dé€leni 1ze povazovat samotnou Groven automatizace a moznosti ovladani, coz
Vv sob& obnasi velké mnozstvi kombinaci. Z laického pohledu je systém plné automatizovany, polo-
automatizovany nebo plné v rukou uzivatele. I kdyz vyrok ,,pIné v rukou* neni v dnesni dobé& piesny,
jelikoz spoustu systémt lze ovladat hlasem, zvukem nebo pohybem a dal§imi metodami. Predevsim
pak pouZiti prenositelnych zafizeni jako jsou notebooky, tablety a telefony je velmi rychle rostoucim
segmentem na ukor centralnich fidicich jednotek. Na druhou stranu plné automatizovany systém neni
pro domacnost piili§ vhodny z divodu prozatim nedostate¢né rozvinuté fidici jednotce (umélé
inteligence) a jeho rozmach tak nelze v dohledné dobé oc¢ekavat. Naopak posledni ze zminovanych
typtt (hybridni) je pro domdci uzivatele nejzajimavéjsi. Nabizi jak moznost ovladat diim ptimo, tak
pomoci nastavenych pravidel, ktera jsou uloZeny v PC, centralni jednotce nebo napiiklad na serveru.

Jak bylo feceno, tento sektor je jiz delsi dobu cilem zajmu velkého poctu spole¢nosti a diky
novym technologickym trendim se poZadavky stale vyviji a diky snizujicim se nakladim na
stavebnicovy typ se stava inteligentni domacnost pro masy dostupnéjsi. Piikladem novych
technologii, které pfimo ovliviuji tento segment, jsou mobilni zafizeni, pomoci kterych mize byt
dim neustale monitorovan jeho majitelem, ale 1 diim, mtize monitorovat diky GPS a dal$im metodam
pohyb majitele. Tyto informace pak mize pouzit napiiklad k tomu, aby zaéal vytapét byt, ve chvili
kdy se majitel vraci z prace, nebo zamknout dvete, kdyZz se vzdalil na vétsi vzdalenost.

2.1 Soucasna reseni

V této podkapitole piedstavim nékolik existujicich feSeni systému inteligentni domdacnosti, pokusim
se poukazat na jejich vyhody a nevyhody a nastinit jejich zakladni koncept. Mezi mnou vybrana
feSeni pro srovnani patii Haidy, CannyNet, Belkin Wemo, Elektrobock, Insteon a v neposledni
fad¢ Insight Home, které jsem zvolil, aby tvofili Siroké spektrum riznych ptistupt. V popisu nebudu



zabihat do zbyte¢nych detailti, protoZe se jedna o obecné srovnani systémut zaméfenych na rizné
cilové skupiny.

Haidy

Tento komercni systém je, vzhledem K naro¢nosti montaze, zaméfen spiSe na novostavby a
komplexni feSeni inteligentni domacnosti nez na skladackovy model. Jde o ¢astecné autonomni
systém, ktery se dokaze zotavit z vypadku centralni jednotky. Cena zakladniho feSeni zaCind na
30 000 K&, coz ho tadi spise mezi drazsi varianty [10]. Mezi zékladni vybrané vyhody a nevyhody
z mého pohledu patii:

Vyhody Nevyhody
o Dratové i bezdratove senzory e Vyssi pofizovaci cena
e Detekce Uniku vody e Mensi mnoZstvi senzort a aktorQ
e Moznost rozsifeni a aktualizaci e Pfevazné pro novostavby
CannyNet

Také tento systém je schopen fungovat i po selhani fidici jednotky. Zajimavosti je, Ze je postaven na
mikromodulech s podporou PCLBUS technologie (komunika¢ni protokol vyuzivajici silové rozvody
elektiiny 230V). Pro dalsi komunikaci pouziva MODBUS protokol (otevieny protokol pro
komunikaci riiznych zafizeni na riznych sitich a sbérnicich), TCP/IP a HTTPS [11].

Vyhody Nevyhody
* Modularni struktura e Zaméfeni pouze na iPad a iPhone
e PouZiti otevienych standardii e Spise firemni feseni

e Zabezpecena komunikace pomoci HTTPS

Belkin WeMo

Toto feSeni je zaméfeno spiSe na mensi stavebnicové prvky. Lze dokupovat jednotlivé koncové
elementy, které se daji ovladat chytrym telefonem prostfednictvim Wifi. Podporuje zékladni aktory
jako jsou zasuvky a svétla, ale i méné roz§ifené jako jsou hlida¢e mazli¢ki a kuchyniské nadobi [12].

Zajimavosti jsou zarovky, které 1ze ovladat i pomoci definovanych skupin, ¢i kamera, ktera je
schopna na zdkladé pohybu tyto Zarovky rozsvécet. Chytry hrnec Crock-Pot nebo kadvovar Mr.Coffee
Ize dalkové vypinat a zapinat nebo kontrolovat teplotu a délku vafeni. Diky vyuziti sluzby IFTTT" je
mozné definovat vlastni scénate a kombinovat je s jinymi sluzbami.

Vyhody Nevyhody
o NiZ8i cena < stavebnicovy systém e Neni komplexni feseni
o Atypické senzory (chytry hrnec) e Neni piilis lokalizovany
e Multiplatformni (Android, iPhone) e Nizké hodnoceni aplikaci uzivateli

e Spolupréce s IFTTT

! Dostupné z: https://ifttt.com


https://ifttt.com/

Elektrobock

Jde o Eeskou spoleénost pouzivajici systém PocketHome. Jednotlivé prvky komunikujici bezdratové
na frekvenci 433 MHz. Reseni je zaméfeno na ovladani vytapéni, osvétleni a zabezpeeni domi. Pro

vzdaleny monitoring je pouzita GSM sit’ [13].

Vyhody Nevyhody
* Nizsi cena e Neni vyuZito ovladani pies internet
e Vlastni feSeni komunikace e Uzké zaméfeni (kotle, svétla, apod.)

o Ceska firma

Insteon

Dal3im systémem s velkou plejadou chytrych zafizeni je Insteon, ktery se poklada za kompletni feSeni
stavebnicového typu. Nabizi koncova zatizeni nejriiznéjsich typt, od svétel a zasuvek, pres kamery a
spinace, az po termostaty [14]. Centralnim prvkem systému je Insteon Hub, ke kterému se piipojuji
ostatni elementy a mohou skrze n&j dale komunikovat ptes internet.

Systém je Castecné otevieny pro vyvojafe tfetich stran, ktefi mohou pro komunikaci
s domécnosti pouZit rozhrani REST (Representational State Transfer).

Vyhody Nevyhody
o NiZsi cena o Lokalizace
¢ VyuZziti vdech mobilnich platforem o Nizké hodnoceni aplikaci uzivateli

e Siroka nabidka senzoru a aktoru

Insight Home

Insight Home je dal§im komplexnim feSenim na miru zahrnujicim vse od bezpe¢nosti, fizeni osvétleni
a vytapéni, az po zabavu (medialni centrum). Jde o Ceské FeSeni postavené na systému inHome AMX,
ktery podporuje i pasivni technologie s ohledem na ekologii [15].

Vyhody
e Komplexni feSeni
Velky diraz na zabezpeceni osob
i majetku
Podpora komunikace mezi uZivateli
Robustni feseni

Nevyhody
e Vysoka pofizovaci cena
o Nutnost zajisténi infrastruktury



2.2 System BeeeOn

Zakladni koncept feSeni inteligentni doméacnosti vyvijeného v rdmci projektu 10T ve spolupréaci s FIT
VUT Brno, pracovné nazyvany BeeeOn, je postaven na stavebnicovém typu, kdy si uZivatelé budou
moci kupovat jednotliva chytra zafizeni postupné. Jedna se o hybridni systém, tudiz ho 1ze ovladat jak
napiiklad pomoci chytrych telefont, tak pomoci nastavenych pravidel spousténych z centralniho
serveru.

Pro snadnéjsi pochopeni je vhodné cely systém dekomponovat na mensi funkcni bloky jak je
uké&zano na obrézku 2.1. Smysly domécnosti jsou senzory, které monitoruji vlastnosti svého okoli
jako napiiklad teplotu, vlhkost ¢i tlak. Pro ovladani elektrickych ¢i mechanickych spotiebici jsou
k dispozici aktuatory (aktory) popsané v kapitole 2.2.1. Dalsi dulezitou Casti je adaptér, ktery
komunikuje se senzory a aktuatory a distribuuje pozadavky vyse postavenych prvku systému. Pokud
bych pouzil ptirovnani K lidskému télu, pak by adaptér plnil funkci nervové soustavy. BliZSi popis
adaptéru je v kapitole 2.2.2. Mezi dals$i ¢asti patii serverova ¢ast, kde jsou uloZena vSechna data od
uzivateld az po hodnoty senzori. Jednd se tedy o mozek celého systému. Server komunikuje
s adaptéry a s koncovymi klienty pro ovladani, jako jsou mobilni telefony, webové prohlizece ¢i
jiné Fidici prvky. Serverem se zabyva kapitola 2.2.4 a koncovymi prvky pro ovladani pak kapitola
2.2.5 a blize kapitola 2.3.
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Obrézek 2.1: Funk¢ni bloky BeeeOn systému
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2.2.1  Senzory a aktuatory

Jedna se o koncova chytra zafizeni, ktera dokazou komunikovat s adaptérem pomoci bezdratové sité
MiWi. Jde o nejnizsi vrstvu architektury, ktera snima veli¢iny okoli (senzory teploty, osvétleni,
vlhkosti, CO; a dalsi) anebo své prostedi ovlada (aktuatory). Systém je navrzen tak, aby bylo pozdé&ji
mozné vyuzivat i koncova zafizeni tfetich stran. I presto, Ze se jedna o chytra zafizeni, jsou
zkonstruovana, aby byla co nejjednodussi, s tzkym zaméfenim a co nejlevnéjsi a lehce nahraditelna
v pfipadé poskozeni nebo poruchy. Tudiz na sobé senzory nemaji zadné tlaitka ani mechanické
pfepinace a s uzivatelem komunikuji pouze pomoci LED diod a pohybem, resp. zatfesenim, diky
vestavénému akcelerometru, ktery v sobé senzory maji.

Pfed samotnym zasilanim dat skrze adaptér je nutné zafizeni s ptislusnym adaptérem spojit.
Takzvané sparovani lze provést jen tehdy, ma-li uZivatel jiZz adaptér registrovan, aby mohl tento
adaptér pirepnout do parovaciho rezimu, kdy adaptér skenuje danou sit, aby v ni odhalil nova
zafizeni. Samotny senzor je spustén zapojenim baterii a do sité zacina vysilat po zatieseni (aktivace
akcelerometru). Kazdy senzor ma ptfidéleny unikatni identifikator (IPv6/MAC), aby jej bylo mozné
jednoznaéné odlisit od ostatnich zatfizeni a také ovéfit jeho validitu.

Po Gspésném sparovani a odeslani prvnich hodnot se senzor piepina z parovaciho modu do
rezimu spanku, ve kterém setrva do vyprSeni nastaveného ¢asového intervalu, kdy se zase probouzi a
probihd komunikace s adaptérem obsahujicim nova data. Nasledné se zase uspi a tento zivotni
cyklus je stale opakovan. Tato strategie umoziiuje senzoru co nejvice Setfit baterii a prodlouZit tak
jeho vydrZ na nékolikanasobné delsi dobu.

Senzor kromé naméfenych dat odesila na adaptér i hodnotu baterie, diky ¢emuz miZe byt
uzivatel v€as upozornén na jeji nizky stav. Pfi této komunikaci mize adaptér noveé nastavit délku
¢asového intervalu spanku senzoru. V ptipadé aktudtorii je navic zaslana informace, jestli ma byt
obvod sepnut. Aktuatory neptechazi do rezimu spanku, aby byly kritické prvky, které ovladaji, vzdy
k dispozici, ¢ehoz lze dosahnout pomoci pfipojeni na zdroj elektrické energie, ktery tidi. Pravé diky
této skute¢nosti odpada i problém s baterii. DalSi vyhodou je, Ze je zafizeni stale ptipojeno a lze jej
tak pouzit i jako retransla¢ni stanici (posilujici nebo znovu zasilajici signal) a zvysit tim dosah doméaci
sit¢ adaptéru.

Pro senzory byl zvolen netradi¢ni Sestitthelnikovy tvar majici pfipominat bunku vcéeli plastve.
Tento vzor je zobrazen na obrazku 2.2, na kterém je technicky navrh ploSného spoje zakladni desky
senzoru [2].

Obréazek 2.2: Plosny spoj senzoru



2.2.2  Adapter (brana)

Adapteér je dalsi funkéni blok spojujici vSechny senzory a aktuatory s nim sparované. Na druhé
stran¢ komunikuje skrze router se serverem, ktery zabezpecuje vyssi logiku. Na rozdil od senzori
musi byt adaptér neustale k dispozici, aby pfijimal data od senzora a pokyny od serveru. Tudiz musi
byt adaptér stale napéjen a nelze efektivné vyuzit zdroj, jako jsou baterie. Adaptér je sofistikovanégjsi
nez koncova zafizeni, diky ¢emuz muZze obsluhovat v budoucnu i elementy tfetich stran. Navic
v pfipadé¢ vypadku serveru nebo ztraty konektivity musi byt schopen lokalné fidit domacnost.
Adaptér mize byt ptipojen nekolika zplisoby. Miize byt pfipojen pomoci standardnich rozhrani jako
je USB, Ethernet nebo Wifi, ale mize byt i soucasti samotného routeru (smérovac). Za ptridanou
hodnotu lze pokladat otevienost adaptéru, coz umoznuje majiteli do jeho systému ptidat softwarové
aplikace [2].

Stejné jako u koncovych zafizeni obsahuje adaptér, kromé potfebnych periferii k pfipojeni
k routeru, pouze LED diody informujici o jeho stavu. Adaptér se tak po piipojeni do elektrické a
internetové sité okamzité hlasi na piisluSny server. Spusténi parovaciho rezimu také vyzaduje
interakci skrze server.

V piipadé vypadku konektivity se serverem a nutnosti ukladat data zasland senzory, ma
adaptér moznost ukladat informace na microSD Kartu, ktera je jiZ vloZena do slotu na zakladni desce.
Slot 1ze vidét na obrdzku 2.3 vpravo. Déle je na levé strané odshora konektor na ethernet (az 100 Mb),
dvakrat vysokorychlostni USB port a konektor pro zdroj napajeni. Mezi dal$i dulezité prvky patii
hlavni ¢ip disponujici A10 Cortex-A8 CPU (procesor) a Mali 400 GPU (graficka jednotka).

Obrazek 2.3: Zakladni deska adaptéru

2.2.3  Smérovac (router)

Jde o cast systému zabezpecujici internetovou konektivitu pro adaptér. Kazdy koncovy ovladaci
prvek se piipojuje k adaptéru pravé skrze router. V soucasnosti jsou ovladaci prvky pfipojovany pies
internet skrze server, ke kterému se adaptér po zapojeni hlasi a sdéli mu tak svou IP adresu. Do
budoucna je vSak pocitdno i s lokdlnim ovladanim bez nutnosti vné&jSi internetové konektivity,
napiiklad s pomoci chytrého telefonu [2].
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2.2.4  Proxy server

Pokud nelze zabezpecit dostupnou IP adresu pro router, je tieba zajistit komunikaci skrze proxy
server, ktery zprostiedkuje sitové spojeni. Proxy server ma ptidélenou vetfejnou IP adresu, ke které
se mohou ptipojovat koncové ovladaci prvky, jako jsou napiiklad mobilni nebo webové aplikace.

Krom¢ této datové cesty mulze serverova vrstva disponovat komplexnéjsimi funkcemi:
zabezpecovat celou aplikacni logiku inteligentni domacnosti, poskytovat predikéni sluzby na zdkladé
naméfenych hodnot a pfedpovédi pocasi a v neposledni fadé zalohu dat. [2]

Google cloud

Database

ada_server_reciever|.. .

ui_server

ada_server_sender

- alternativy pro
= posilani udalosti

Y VY

Notificator

Obrézek 2.4: Diagram vnitini struktury serveru

V piipadé BeeeOn systému je za server pokladan ne jeden, ale nckolik kooperujicich programi
bézicich na fyzickém serveru. Jak zobrazuje diagram na obrdzku 2.4, sadaptérem komunikuji
programy ada_server_sender (pro zasilani poZadavk® a nastaveni) a ada_server_reciever (piijem dat
a fidicich zprav), ktery tato data uklada do databéze. Do databaze uklada i ui_server, ktery tvofi
rozhrani pro komunikaci s koncovymi ovladacimi prvky, jako jsou napiiklad mobilni telefony. Kromé
ukladani predava ui_server ziskané pozadavky na vstup ada_server_senderu. Mezi dalSi nekritické
soucasti patii webové rozhrani a notifikator, ktery, pokud jsou splnény nastavené podminky, zasila na
mobilni telefony notifikace.

Dulezitou funkcionalitou serverové casti je i kontrola prav uzivatelskych ucti. Kazdému
uzivateli je pii vstupu do systému ptidélena role pro adaptéry, které ma k dispozici. Tato role je mu
pfidélena bud’ defaultng, pokud je majitelem daného adaptéru, nebo jinym uZivatelem majicim
dostate¢na prava na spravu uzivatelskych ucta. Hierarchie roli je zobrazena na obrazku 2.5.

NejniZe je postaveny uZivatel s pravy role host (guest). Tomuto uZivateli povoli server pouze
Cist data adaptéra, jako jsou jméno a seznam jeho koncovych prvkl a hodnoty téchto elementl
(hodnoty senzorti a stavy aktorl). Tato role by se dala pfirovnat k nékomu, kdo piijde na
nékolikadenni navstévu, nebo k détem.
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O stupinek vyse je role bezny uzivatel (user), ktera jiz smi navic oproti hostovi pfepinat
aktuatory. Tato role bude defaultné pfifazena novym uzivatelim, ktefi nejsou majiteli onoho
adapteéru. Predpoklada se, ze vétSina uzivatelt bude mit standardné nastavenou praveé tuto roli.

Dalsim stupném je uzivatelska role spravce (admin). Tito uZivatelé maji témér ve$kerd prava
k manipulaci s inteligentni domacnosti. Kromé fizeni aktord maji prava ke zméné nastaveni
veSkerych senzori a aktoru, jako jsou intervaly spanku, umisténi v mistnostech, pfejmenovani
koncovych prvki i mistnosti. Dale pak nastavovani podminek a akci na serveru, tedy definice
scénafi, co se ma za uréitych podminek stat (akce - vypnout/zapnout, notifikace, atp.). Tuto roli by
mél mit jeden az dva uzivatelé v domacnosti.

Posledni a nejvyssi roli je majitel (superuser), ktery je vlastné prvni roli na daném adaptéru.
To znamena, Ze prvni uzivatel adaptéru se automaticky po sparovani uctu s adaptérem stava
majitelem. Oproti ostatnim rolim ma navic moznost spravovat uzivatelské Uéty, coz znamena, Ze je
jediny, kdo maze pridavat nové uzivatele. Ale také mtize ty aktudlni odstranit ¢i jim zménit (zvysit,
snizit) jejich prava. Typicky je superuser pravé jeden, ale miZe jich byt i vice, nikoli vS8ak méné nez
jeden. V ptipadé, ze chce uZivatel s touto roli degradovat svoje prava a za predpokladu, Ze je jedinym
majitelem, musi nejprve zvolit nékoho, kdo jej nahradi. Pokud se uZivatel dokonce odstrani, bude
automaticky zvolen novy majitel na zakladé posloupnosti roli a ¢asu ziskani této role. Krajni moznost
je, Ze Zadny dalSi uZivatel nezbyl, pak se adaptér stava opét nezaregistrovanym.

e

guest user admin superuser

zména nastaveni
koncovych prvki

Eist data adaptéru,
senzorl a aktorl

spravovat jiné

prepinat akiory uzivatelské Géty

Obréazek 2.5: Role v BeeeOn systému

2.2.5 Koncoveé ovladaci prvky

Jak zobrazuje obréazek 2.1, je zde né€kolik moznosti jak ovladat BeeeOn systém koncovymi prvky.
Hlavnim cilem tohoto feSeni bylo zaméfit se na chytré telefony a tablety, protoze jsou dnes masove
rozSitené a uzivatelé jim davaji prednost pfed centralnimi jednotkami ¢i dalkovymi ovladaci.
S védomim, ze nejvetsi podil na trhu ma v soucasnosti operacni systém Android, byl pravé on zvolen
jako hlavni platforma a vlajkova lod’ ovladacich prvki. Z porovnani t¥i hlavnich mobilnich platforem,
které je ukazano na grafu 2.1, je evidentni majoritni postaveni zatizeni s Androidem na ¢eském trhu
a na tfetim misté je Windows Phone s 5% zastoupeni (méfeno na zakladé piistupti na web pomoci
sluzby StatCounter® v obdobi od &ervence 2014 do Gervence 2015).

A pravé Windows Phone patii mezi daldi moZnosti jak ovladat inteligentni domacnost, které
jsou momentalné k dispozici. I pies men$i zastoupeni, nez které ma iOS byl zvolen kvili vétsi

? Dostupné z: http://gs.statcounter.com/#mobile_os-CZ-monthly-201406-201506-bar
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otevienosti pii vyvoji a predev§im, protoze diky universalnimu vyvoji lze bez vétSich tprav pouzit
jadro aplikace nejen pro béh nad Windows Phone 8.1, ale také na tabletech a desktopech s operacnim
systémem Windows 8.1.

Poslednim aktualné dostupnym FeSenim jak domacnost ovladat je webové rozhrani pro
klasicky internetovy prohlizec. Aplikace z celé palety kromé webového prohlizece pouZzivaji stejny
komunikacni protokol.

Porovnani zastoupeni mobilnich operacnich
systémti

M Android
mios

m Windows Phone

Graf 2.1: Porovnani zastoupeni mobilnich operaénich systému

2.3 Aplikace pro mobilni zarizeni - BeeeOn klient

Jak bylo zminéno v kapitole 2.2.5, hlavnim cilem pro ovladaci prvky je chytry telefon. V této kapitole
bude dale popsano feseni klientské aplikace pro operacni systém Android (pro Windows Phone a
Windows je princip naprosto totozny).

Z pozadavki na ovladani systému vyplyva, Ze klientsk& aplikace musi komunikovat skrz
internetovou ¢i jinou bezdratovou sit’ se serverem nebo pies router piimo s adaptérem. Proto musi
aplikace obsahovat komunika¢ni modul, ktery bude ziskavat data o inteligentni domacnosti a zasilat
pokyny uzivatele zpét. Dnesnim trendem je béhem kratké doby vyrazn¢ meénit styl grafické podoby
systémi a aplikaci. Z tohoto diivodu je dobrym feSenim oddélit logickou ¢ast aplikace od jejiho
grafického rozhrani. Z vyse feceného vyplyva, ze by aplikace méla obsahovat minimalné 3 kritické
prvky pro snadny chod a pozdé&jsi upravy. Na nejnizsi vrstvé by mél stit modul pro sitovou
komunikaci, dale kontroler pro zajisténi logiky a v neposledni fadé grafické uzivatelské rozhrani,
které bude majiteli zprosttedkovavat intuitivni cestou funkce ke sprave jeho domacnosti.

Stejné, jako lze rozdélit cely BeeeOn systém, lze na funkcni bloky dekomponovat i klientska
aplikace. Na obrdzku 2.6 je zobrazen model s jednotlivymi vrstvami, které spolu komunikuji pfes
definované rozhrani, a neni tak problém ménit pouze jeden blok bez nutnosti zmény ostatnich.
NejniZe postavena je sit'ova vrstva, ktera komunikuje pfimo s BeeeOn serverem, piipadné s jinymi
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cloudovymi sluzbami jako je napiiklad Google ¢i Facebook a to pies obecna rozhrani. Tato vrstva
bude mit do budoucna za ukol komunikovat také pifimo s adaptérem skrze router. ProtoZe pro
komunikaci je pouzit protokol ve formatu XML, je zde komponenta pro jeho vytvaieni a zpracovani.
Je vSak dostatecné oddé€lena na to, aby ji bylo mozno kdykoliv nahradit za jiny typ (napt. JSON).

Grafické
rozhrani

Notifikace

]

Kontroler Perzistence

|

Sitova vrstva xml procesor

Obrézek 2.6: Schéma funkénich bloki Android aplikace

Komunikaéni vrstvu pouZivad piimo kontroler, ktery skrze tento modul ziskdva data o inteligentni
domécnosti a ukladd nastaveni na server. Kontroler také tidi vnitini stav aplikace a uklada je
spolecné s ostatnimi dillezitymi daty do lokalniho ulozisté diky komponenté pro perzistentni ulozZeni.
Opét se jedna o vlastni blok pro snadnou nahradu za jiny typ (napf. lokalni databaze). Na druhé strané
komunikuje kontroler s grafickym rozhranim, které ¢aste¢né zastituje i komponenty pro widgety a
notifikace. Diky tomuto rozdéleni akci je naptiklad mozné spoustét vice pozadavki na server ve
vlastnich vlaknech, protoZe v pifipadé Androidu neni mozné spustit vlakno pfimo z vlakna ftidiciho
uzivatelské rozhrani.
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Obréazek 2.7: Logo Aplikace

Pro GUI (grafické uZivatelské rozhrani) byl v ptipadé Android aplikace zvolen standardni vzhled
Material designu, jak lze vidét na Obrazek 2.8. Na tomto obrazku je vlevo snimek obrazovky
obsahujici vypis senzora a aktord ve vybrané mistnosti (Obyvaci pokoj). Kazdy z prvkt seznamu
tohoto vypisu obsahuje schematickou ikonu typu zafizeni, jeho uzivatelem definovany nazev, ¢as
posledni aktualizace hodnoty senzoru ¢i aktoru a v neposledni fadé onu posledni naméfenou
hodnotu. V ptipadé aktoru se jedna o vypis jeho aktualniho stavu. Déle je na Obrazek 2.8 vpravo
snimek detailu senzoru, kde jsou dalsi informace o zafizeni, jako naptiklad interval doby spanku
senzoru, ktery 1ze ménit pomoci posuvniku na jednu z pteddefinovanych hodnot ({1, 5, 10, 20, 30}
sekund, {5, 15, 30} minut, {1, 2, 3, 4, 8, 12} hodin nebo jeden den), nebo graf ptedchozich
namétenych hodnot. Hodnoty v grafu je mozné posouvat, priblizovat a oddalovat.

ﬁz Obyvaci pokoj
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Obréazek 2.8: Snimky klienta Android aplikace
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Pro pfedstavu o odliSnosti grafického provedeni zobrazuje obrazek 2.9 snimky Kklienta
z prostiedi Windows Phone 8.1. Nalevo je opét snimek vypisu senzori v mistnosti, ktery tentokrat
neobsahuje ¢as aktualizace, ale pouze posledni hodnotu, ndzev a ikonu. KaZzda s dlazdic piedstavuje
jedno z ¢idel. V ptipadé, ze senzor obsahuje ¢idel vice (jedna se o multi senzor), je to uZivateli
naznaceno rozlozenim na mensich dlazdicich.

Obrazek napravo ukazuje detail senzoru, tentokrat vSak piekryty dialogem pro ptidavani
nového senzoru - parovaci rezim (30 sekund pro zatfeseni se senzorem). Samotna obrazovka
obsahuje opét prvKky pro akce, jako je nastaveni doby aktualizace nebo piehled hodnot v grafu.

il i 1:52

click to Send pair request

- te p I Ota tro u b) If you want found your new sensor please,

teplota trouby ~ Okno ventilacka

¢

CLOSED

<D digestor 59

dB.
& lednicka

Radiator

Obréazek 2.9: Snimky klienta Windows Phone aplikace

V obou piipadech jsou aplikace ladény do azurového odstinu, stejn¢ jako web ¢i logo systému, které
je pro navrZeno tak, aby tvarem ptipominalo v¢eli plastev.
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3 Analyza komunika¢nich modela

V této kapitole popiSi zaklady komunikace, ktera je nutna pro vzdalené ovladani inteligentni
domadcnosti a naCrtnu principy potiebné k pochopeni sitové vrstvy pouzivané jak na strané klienta,
tak i serveru. Nejprve bude predstaven TCP/IP model, ktery je standardem v dneSnim internetu. Déle
ptiblizim klient-server model a peer-to-peer model, protoze adaptér za urcitych okolnosti lze
povazovat za klienta a pfi pfimé komunikaci s ovladacim prvkem nepotiebuje nutn¢ server. Pro
komunikaci s inteligentni domacnosti je velmi dialezitda bezpecnost a proto v neposledni fadé
predstavim zabezpeceny protokol SSL/TLS.

3.1 Model TCP/IP

V soucasnosti se na internetu a jinych pocitacovych komunikaénich sitich nejvice pouzivaji modely
TCP/IP a ISO/OSI. Pro jejich pochopeni nasleduje kratky avSak dostate¢ny popis pro tcely této
prace. TCP/IP model je sloZzen z protokolu TCP (Transmission Control Protocol) a protokolu IP
(Internet Protocol). Tento model, ktery je dnes standardem internetu vznikl jako experiment vojenské
agentury DARPA (Defense Advanced Research Project Agency) v Sedesatych letech dvacéatého
stoleti za iCelem vytvorit spolehlivou, robustni, decentralizovanou komunikacni sit’ nezavislou na
pfenosovém médiu. Protoze je slozitost problému vysokd, je sitova komunikace rozdélena do
nekolika vrstev. Vyména dat mezi jednotlivymi vrstvami je pfesné definovand a kazda z vrstev
vyuziva sluzby té nizsi [3].

Druhy pouZivany referen¢ni model byl navrzen standardiza¢ni organizaci ISO (International
Organization for Standardization) pod nazvem OSI (Open System Interconnection). Tento model je
povazovan spiSe jako definice primarni architektury pocitaCové sité, kterd definuje funkce pro
navazani, definovani, pouzivani a zruseni sitové komunikace mezi pocitaci. Stejn¢ jako model
TCP/IP definuje vrstvy, které logicky sdruzuji specifickou funkcionalitu.

ISO/OSI model TCP/IP model

Aplika&ni

Prezentacni Data Aplikacni
Relacni

Transportni Segmenty Transportni
Sitova Pakety Sitova
Linkova

Linkova

Fyzicka

Obrézek 3.1: ISO/OSI - TCP/IP modely a porovnani
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Oba zminované modely jsou si velmi podobné, kazda vrstva modelu popisuje pravidla pro
prenos informaci na dané vrstvé. Na obrdzku 3.1 je znatelné, Ze je TCP/IP model jednodussi, protoZe
slucuje relacni, prezentacni a aplika¢ni vrstvu ISO/OSI modelu do jedné aplikacni vrstvy, stejn¢ jako
linkovou a fyzickou do jediné linkové vrstvy. Pfi prichodu dat shora doli, kazda vrstva pridava
hlavi¢ku k ziskanym datim a na nejnizs§i vrstvé se ziskana data posilaji po fyzickém médiu a u
ptijemce dochazi k zpétnému rozbalovani dat.

3.2 Model klient-server

Tato sitova architektura, jak nazev napovida, definuje dva oddélené pocitace komunikujici spolu
prostiednictvim pocitacové sité. Klient (Casto obsahujici GUI) je prvek, nebo program, ktery zada o
sluzby jiného programu, serveru. Tento model je hojn¢ na internetu vyuzivan naptiklad pro piistup na
E-mail, Web, atp. Kazdy klient mize zadat o data jeden ¢i vice serverti a ty mohou piistup akceptovat
a poskytnout zpét pozadované informace. Této architektury vyuzivaji internetové protokoly, jako jsou
HTTP (Hypertext Transfer Protocol), DNS (Domain Name System) a dalSi [4].

Charakteristickou vlastnosti klienta je, ze je aktivni, posila zadosti a ¢eka na odpovédi od
serveru. Obvykle je pfipojen k jednomu, ¢i malému mnozstvi serverti. Na druhou stranu server hraje
pasivni roli a nasloucha na siti a reaguje na Zadosti ptipojenych klientd. Na obrazku 3.2 je zobrazena
architektura s jednim serverem a nékolika klienty.

R s AW
Klient Klient Klient

A

Klient

g AW,

Klient Klient Klient

Klient

L

Obréazek 3.2: Architektura klient-server

Vyhodou tohoto modelu jsou rozdélené jednotlivé tkony a zodpovédnost mezi klienta a server
a tim snadngjsi Gdrzba. Také zabezpeceni serverl je mnohem vyssi a data na ném ulozena jsou tak ve
vétsim bezpe¢i. Navic jsou data ukladdana centralné a jsou tak dostupnéj$i a snadngji je lze
aktualizovat, nez naptiklad v peer-to-peer sitich. Mezi nevyhody lze zatadit problém s pietéZovanim
sité v ptipadé velkého mnoZstvi soubéznych pozadavki od klientt. Oproti peer-to-peer sitim neni tato
architektura tak robustni proti vypadku. Pokud je server nedostupny, nejsou zadné pozadavky klientt

splnény.
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3.3 Model Peer-to-Peer

Tento komunikaéni model ozna¢ovany nékdy jako klient-klient (P2P) je typ sité kdy jednotlivi klienti
komunikuji mezi sebou bez potieby centralniho serveru. Jak je ukazano na obrazku 3.3, viechny uzly
této architektury jsou si rovny. V praxi oviem existuji specializované servery, které pomahaji
s navazanim komunikace [5].

= A

Klient Klient

Obrazek 3.3: Peer-to-peer model

Vyhodou téchto siti je, Ze na rozdil od modelu klient-server s rostoucim mnozstvim uZivatelt
dostupna kapacita roste. Mezi klasické zastupce vyuzivajici P2P patii naptiklad distribu¢ni protokol
BitTorrent, ale také open-source platebni sit’ a kryptoména Bitcoin, nebo velmi rozsifeny program pro
internetovou telefonii a instant messaging, Skype.

3.4 SSL/TLS

SSL (Secure Sockets Layer) a jeho naslednik TLS (Transport Layer Security) jsou kryptografické
protokoly aplika¢ni vrstvy TCP/IP modelu pro zajisténi bezpecnosti na internetovych sitich.
V ISO/OSI architektuie je spojeni zah4jeno na relacni vrstvé a provadéno na vrstvé prezentacni. Pro
ovefeni druhé strany se pouziva asymetricka kryptografie spolu s certifikdty X.509 a vymeénou
symetrickych klict. Dulezitou vlastnosti tohoto systému je, ze ze zasilaného rela¢niho kli¢e neni
mozné odvodit privatni asymetricky klic.

SSL 1.0 bylo vyvinuto firmou Netscape, ale kviili bezpe¢nostnim vadam nebylo vydano. Na
svétlo svéta se podivala v roce 1995 teprve verze 2.0, bohuZel také obsahovala velké mnozstvi chyb a
tak roku 1996 vysla finalni verze 3.0, ktera se pozd¢ji dockala nékolika aktualizaci. I po téchto
aktualizacich je tento protokol zranitelny naptiklad proti POODLE utokdm (Man in the middle).
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Nejen proto vroce 1999 vySel protokol TLS 1.0 jakozto pokraCovatel SSL 3.0, ktery je
dostatecn¢ odliSny na to, aby byla komunikace s SSL 3.0 nemozna. OvSem soucasti TLS 1.0 je
schopnost snizit, nebo spiSe zménit protokol na trovenn SSL, coz vSak pfinadsi bezpecCnostni rizika.
Verze TLS 1.1 obsahovala nékolik Gprav a oprav jako byla ochrana proti CBC (Cipher-block
chaining) atokim nebo podpora pro IANA (Internet Assigned Number Authority) registrace. Posledni
nasazena verze je 1.2, ktera naptiklad odstrafiuje zminénou zpétnou kompatibilitu s SSL 2.0.
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Obrazek 3.4: Zakladni handshake procedura protokolu TLS

Princip ovéfeni a dohodnuti se na parametrech zabezpecené relace pomoci TLS, ktery je
nazyvan handshake procedure spoc¢iva v nékolika krocich, jak je ukazano na obrazku 3.4.
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1. Procedura zaCina, kdyz se klient piipoji na server podporujici TLS a pozada o zabezpecené
spojeni. Také musi doloZit seznam jim podporovanych Sifrovacich sad (Cipher suite), coz
jsou sady obsahujici algoritmus vymény kli¢t, Sifrovaci algoritmus, kod pro ovétreni pravosti
zpravy (obvykle MAC) a funkci pro generovani pseudonahodnych cisel.

2. Server si ze zaslaného seznamu vybere sadu, kterou podporuje a oznami to klientovi.

3. Dale server zasila svou identifikaci ve form¢ digitalniho certifikatu, ktery obsahuje jméno
serveru, oveétenou certifikacni autoritu (CA) a serverovy vetejny klic.

4. Klient ovéii identitu certifikatu zaslaného serverem u nadiazené certifikacni autority.

5. Nasledn¢ klient vygeneruje relacni kli¢, coz je pseudonahodné Cislo zaSifrované vefejnym
klicem poskytnutym serverem. Pouze server se svym privatnim kli¢em muize toto Eislo
rozsifrovat.

6. Obé¢ strany z nahodného ¢isla vytvoii novy kli¢ pro $ifrovani a deSifrovani dat.

Obé strany ted’ mohou komunikovat s pouZitim Sifrovani a deSifrovani s vytvofenym klic¢em.
Pokud jakykoliv z kroki selZe, je spojeni ukonceno [6][7].

Bezpecnost protokolu kromé pouziti vefejnych klici ovéfovanych vici certifikacni autorité
pomoci digitdlniho podpisu dale zvysuje, Ze klient kontroluje, zda je certifikac¢ni autorita (CA) na
seznamu duvéryhodnych autorit a také zivotnost serverového certifikatu. Proti utokiim typu Man-in-
the-Middle je porovnavano DNS jméno serveru se jménem na certifikatu. TLS navic obsahuje funkci,
ktera pseudonahodné rozdéluje vstupni data na poloviny, které jsou kaZzda zpracovavany jinym
hashovacim algoritmem. Vysledek této akce je XORovan, coZ poskytuje vy3si ochranu, pokud by
byla nalezena slabina v jednom z algoritmu.

Vétsina knihoven podporujicich SSL a TLS jsou open-source. Mezi par vybranych patii
napiiklad OpenSSL, JSSE (Java Secure Socket Extension), GNUTLS a dalsi. K aplikacim a
protokoltim, Které vyuZivaji toto zabezpeGené piipojeni, patii protokoly aplika¢ni vrstvy, jako jsou
HTTP, FTP, SMTP a dalsi. Také lze vyuzit pro tunelovani pfipojeni, naptiklad pomoci sitovych
protokolti k vytvoreni VPN (Virtual private network), jako je tomu u OpenVPN. Mezi aplikace
pouzivajici zabezpeCené pfipojeni patii predev§im webové prohlize¢e. Posledni verzi TLS 1.2
podporuji Google Chrome od verze 30, Mozilla Firefox od verze 24, kde vSak je tato moZnost
defaultné vypnuta (automaticky zapnuta ve verzi 27+). Stejny stav byl u Microsoft Internet Exploreru
obsahujici podporu jiz ve verzi 8, nativné vSak zapnutou teprve az od 11 verze. V ptipadé Opery od
verze 10, resp. 17 je soucasti prohlizece. Poslednim z pétice hlavnich prohlize¢u je Apple Safari,
ktery zavedl podporu od 7 verze.

21



4 Protokoly aplikacni vrstvy

Tato kapitola predstavuje tii protokoly, které Ize pro tcely komunikace obecné pouzit. Prvnim je
HTTPS, ktery na nizSich vrstvach pouzivd zminény SSL/TLS protokol. Nesmi chybét ani definice
struktury posilanych zprav a proto popisi i strukturu dvou nejpouzivangjSich textovych formati
vhodnych pro zasilani dat, XML a JSON.

4.1 HTTPS

Jde o sitovy protokol, ktery je zabezpeCenou nadstavbou HTTP a chrani komunikaci mezi klientem a
serverem (typicky webovym serverem) pied odposlouchavanim a podvrZzenim dat ¢i identity. Obrazek
4.1 zobrazuje postaveni HTTPS (Hypertext Transfer Protocol Secure) protokolu vramci vyse
zminéného protokolu TCP/IP. HTTPS S$ifruje pfenasena data pomoci SSL nebo nové&jsiho TLS, ktery
pouziva spolehlivého TCP. Nejéastéji pouzivany standardni port na strané serveru je 443.

PouZiti tohoto protokolu s sebou nese i néktera omezeni, mezi které patii naptiklad zpomaleni.
Nejednd se o vyrazné zpomaleni, je vSak znatelné (v fadu nékolika desitek milisekund). DalSim
omezenim, ¢i spiSe Spatnym pouzitim je Sifrovani statického webu. V dne$ni dobé je velké mnozstvi
stranek indexovano vyhleddvacimi roboty, diky ¢emuz se Uto¢nik muze dostat k URI (Uniform
Resource Identifier, napt. adresa stranky) ze znalosti velikosti Sifrované zadosti a odpovédi. To
poskytuje informaci o Sifrovaném i neSifrovaném obsahu stranky, coZ oslabuje pouZity Sifrovaci
algoritmus.

Protokoly TCP/AP model
HTTPS
Data Aplikaéni
SSL/TLS
TCP (UDP) Segmenty Transportni
IP Pakety Sitova
Ethernet ADSL, . .
Wifi PPP Linkova

Obréazek 4.1: Postaveni HTTPS a dalSich protokolti v modelu TCP/IP
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4.2 XML

Jde o obecny znaCkovaci jazyk, ktery zjednoduSuje starSiho predchidce SGML (Standard
Generalized Markup Language). XML (Extensible Markup Language) byl vyvinut a standardizovan
konsorciem W3C (World Wide Web Consortium) jako nastroj snadného vytvaieni znackovacich
jazykd pro rizné tucely, jako je napiiklad serializace dat (pfevod objektu do sériové, tedy
jednorozmérné podoby).

Samotné zpracovani XML je podporovano ve vétsiné programovacich jazykt. Ale existuje i
spousta specializovanych knihoven (napi. XmlPullParser pro Android). Kromé serializace je jazyk
uréen piedevsim pro publikovani dokumentl, kde popisuje strukturu, ale nezabyva se vyslednym
vzhledem. Dale slouzi pro pienos dat mezi aplikacemi, nebo je transformovan do jiného typu
dokumentu.

Syntaxe XML je vcelku jednoducha. Dokument je vzdy textovy a vzdy Unicode (nejéastéji
UTF-8) a na zacatku obsahuje hlavicku sverzi a kddovanim. Déle dokument obsahuje sekci
elementt, které mohou obsahovat atributy, pfipadné v nich mohou byt vnotené dalsi elementy, nebo
text. Validni dokument (tzv. well-formed) musi splnit podminky, mezi které mimo jiné patfi:

e Obsahovat prave jeden kofenovy element (root)

e Neprazdné elementy musi obsahovat startovaci i ukon¢ovaci znacku
e VSechny atributy musi byt uzavieny do uvozovek

e Elementy mohou byt vnofeny, ale nesmi se piekryvat

Tuto syntaxi lze popsat pomoci diagramu, ktery je ukédzan na obrazku 4.2. Kazdy element vzdy za¢ina
a kon¢i lomenou zavorkou. Identifikatorem elementu je jeho jméno, které nemusi byt unikatni.
Volitelné¢ mize element nést jeden ¢i vice atributli oddélené mezerou. Volitelny je i obsah elementu.
V ptipad€ druhého diagramu (dole) popisujiciho syntaxi atributu je struktura jesté jednodussi. Kazdy
atribut je sloZzen z unikatniho jména v ramci zpracovavaného elementu a jeho hodnoty, ktera je
uzaviena do zévorek (lze pouzit i jednoduché uvozovky) a oddélena od jména rovnitkem. Jméno
elementu ani atributu nesmi obsahovat, stejné jako hodnota elementu, znak mensitka, ampersandu a
uvozovky pouzité pro uzavieni hodnoty atributu.

(>)

Element S
l—@—{ name space | attribute contentl-@-' name

Attribute

[rame F—(O—0) chars

0

Obréazek 4.2: Diagram syntaxe formatu XML
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Nejcast&jsi zptsoby jak zpracovat XML dokument jsou pomoci DOM nebo SAX parseru (syntakticky
analyzator). DOM parser (Document Object Model) vytvati z dokumentu strom, nad kterym program
pracuje. SAX parser (Simple APl for XML) prochazi postupné XML dokumentem a vyvolava
udalosti, které musi program sam oSetfit. V soucasné dob¢ je XML ve verzi 1.1 a od 1.0 se v podstaté
liSi pouze v tom, Ze 1.0 podporuje znaky pouze do Unicode 2.0, na rozdil od 1.1, ktera podporuje i
nové&jsi [8].

<?xml version="1.0" encoding="UTF-8" ?>

<root atribut="hodnota" >
<element>Text elementu</element>
<element atribut_elementu="hodnota_elementu"” />
<element atribut="hodnota">Text</element>
</root>

Ukazka kodu 4.1: Syntaxe XML

Do zékladnich vlastnosti tohoto formatu lze podéitat vysoky informacni obsah, coz znamena, Ze
obsahuje obecné vice informaénich znakl, nez téch fidicich. Dalsi vlastnosti je mezinarodnost
protokolu diky implicitnimu pouziti Unicode znakové sady. Uzitecnym rysem je jednoducha
konverze do jinych format, nebo snadné pouziti styli zapsany v jiném jazyce, naptiklad CSS
(Cascading Style Sheets). Diky tomu, ze tento jazyk nema pteddefinované zadné znacky, lze jej tak
doplnit o DTD (Document Type Definition) a na zakladé tohoto piedpisu automaticky kontrolovat
syntaktickou spravnost nového dokumentu.
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4.3 JSON

Dalsi moznosti jak ukladat, pfenaset ¢i serializovat data je JSON (JavaScript Object Notation), ktery
je stejné€ jako XML platformé nezavisly. JSON je optimalizovany pro data, ktera lze seradit jako pole,
nebo objekty. Stejné jako XML nejcastéji pouziva UTF-8 kddovani a ma kromé JavaScriptu podporu
i ve vétsing ostatnich programovacich jazyka. Oproti XML je jednodusi a Gspornéjsi, ale v klasickych

implementacich nema piimou podporu pro definovani znakové sady a pienos binarnich dat.

{

o™ -2,

1T - -1,

2 - 5.333,

"3 : 6.0e+18,

4 : "adc",

oS : ""\u00e2\n"",

6" > null,

ey [
2.5,
2.6,
L

2.6.1
1
1.

8" : false,

"o - true,

10" -,

"key"' : "value',

"abe\"def" : []

}

Ukazka kodu 4.2: Syntaxe JSON (mezery pfidany pro zvySeni prehlednosti)

Struktura dokumentu v JSON formatu je vZdy ddna dvojicemi index a hodnota. Hodnota muze
reprezentovat fetézec, ¢islo a specidlni typy jako jsou napiiklad booleovské hodnoty (true, false) nebo
null. Jako hodnotu Ize povaZovat i celé nové pole ¢i objekt.

Tuto strukturu nejlépe popisuji diagramy na obrazku 4.3. Prvni z diagrami (nahote)
reprezentuje typ objekt, ktery je uzavien do slozenych zavorek a obsahuje zminéné dvojice oddélené
carkou. Dvojtecka oddéluje index od hodnoty. V druhém diagramu (uprostied) je realizovan popis
pole, kde jsou hodnoty od sebe oddéleny ¢arkou, a celé pole je ohraniCeno hranatymi zavorkami.
Posledni z diagramti reprezentuje hodnotu, ktera jak bylo fe¢eno vySe, muze obsahovat rizné datove

typy.
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Obréazek 4.3: Diagramy syntaxe formatu JSON [17]

Rozsiteni tohoto protokolu se udalo prfedevS§im diky rozmachu JavaScriptu, resp. AJAXu
(Asynchronous JavaScript and XML), ktery jej krom¢ XML pouziva pro serializaci dat pfi pfenosu
mezi klientem, typicky webovym prohlizecem, a serverem. Duivod k pouziti je pfedev§im kvuli jeho
minimalni prostorové naro¢nosti. Dalsim dtivodem je také to, Ze je snadno Eitelny ¢lovékem, podobné
jako je tomu u formatu XML. Mezi jeho nedostatky patii krom& nemoznosti definovani znakové sady
napiiklad absence komentaiu [17].
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5 Navrh komunikacniho protokolu

Z teoretické CGasti a informaci z pfedchozich kapitol, je vtéto kapitole uveden navrh na zakladé
principialnich pozadavki feSeni komunika¢niho protokolu mezi serverem a koncovym ovladacim
zatizenim (chytry telefon). Vysledny navrh bere v Gvahu nejen poZadavky na komunikaci z hlediska
klienta i serverové ¢asti, ale bere v ivahu i komfort uzivatell ve svétle soucasnych trendu.

5.1 Pozadavky na komunikaci

Vysledné feSeni by mélo splitovat nasledujici pozadavky na vlastnosti protokolu a implementace
samotné komunikace:

e Nizka latence komunikace

e Bezpecnost komunikace

e Nizky objem piijimanych a zasilanych dat
e Spotieba klienta

e ZA4téZ serveru

e Snadnost rozsiteni a Giprav - modularita

e Nezavislost na platformé klienta

Z pohledu uzivatele pak maji nejvy$si prioritu prvni ¢tyfi pozadavky. Nizkou latenci je mySlena
odezva klienta, resp. systému na pozadavky zadané v GUI aplikace. V piipadé senzori ¢i ziskani dat
z databaze, se jedna o soucet Casii zpracovani v aplikaci, ¢asu komunikace a Casu zpracovani
pozadavku na serveru. V piipadé piepnuti aktoru se pak jednd o odezvu celého systému, protoze
poZzadavek je ze serveru smérovan pies adaptér na konkrétni aktor, ktery jej zpétné uvédomi o svém
stavu - zda se akce provedla, ¢i nikoliv.

ProtoZe se jednd o komunikaci, na které mohou zaviset kritické prvky domécnosti, je velice
dilezita bezpe¢nost. Spojeni mezi klientem a serverem, piipadné adaptérem, musi byt Sifrované a
spolehlive.

Nizky objem dat ma kromé nepiimého vlivu na spotiebu predev§im vyznam u uzivateld, ktefi
maji tarifni limity na mnozstvi pfenesenych dat. Proto je dulezité, aby se zasilala jen potiebna data a
aby maximum znakt v téchto zpravach bylo informacniho razu a ne fidicich.

Jak bylo feceno v pfedchozim odstavci, na spotiebu ma vliv objem dat, dale pak doba, po
kterou probiha komunikace, a slozitost zpracovani ptijatych informaci. Se sloZzitosti zprav souvisi i
zatéz serveru, ktery velkou mérou ptispiva k latenci. V piipadé vysoké slozitosti zpracovani zprav a
pfi soucasné velkém vytizeni mnoha klienty by byla odezva pfilis dlouhd, proto je tfeba hledat
optimalni feSeni i z pohledu serverové Casti.
modularni, snadno pochopitelny a lehce Ccitelny. V neposledni fadé musi byt protokol v 99%
multiplatformni. To jedno zbyvajici procento odpovida potencialné riznému typu ovétovani klienta
VUc€i serveru napfic riznymi platformami.

ProtoZe neexistuje Zadné uspokojivé open-source feseni, které by bylo dostate¢né komplexni a
robustni pro vyuZiti v komunikaci pro BeeeOn systém, je potfeba navrhnout vlastni, na miru
postavené feSeni.
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Skoro cely dnesni Internet béZi nad modelem TCP/IP (kapitola 3.1), proto na ném bude stavéno
i toto feSeni. Cely soucasny systém je navrzen pro komunikaci skrze server, z toho divodu bude bran
v potaz komunika¢ni model klient-server (kapitola 3.2) a v budoucnu v piipadé piimé komunikace
klienta s adaptérem bude upraven na hybridni model s prvky P2P sité (kapitola 3.3).

Pro zajisténi bezpe¢nosti komunikace se nabizi HTTPS, ale protoze je Z&douci vlastni fizeni
toku pifenasenych dat, bude pouzito SSL/TLS (kapitola 3.4) zabezpeCeni a format zprav bude
definovan vlastnim protokolem. Pro protokol se nabizi né€kolik variant. Prvni rozhodnuti tkvi ve volbé
mezi textovym a binarnim formatem zprav. Pouziti binarniho protokolu p#inasi vyhodu ve formé
mensiho mnoZstvi dat, na druhou stranu textovy format miZe byt snadno ¢itelny ¢lovékem, tedy
spravcem systému. V piipadé volby textové varianty je tfeba se rozhodnout, zda pouzit né&jaky
standardizovany format, ¢i vyvinout vlastni syntaxi.

Zde predevsim kvili drzbé a obecnosti vyvstavaji dvé moznosti - XML nebo JSON. Mezi
témito dvéma jak bylo feceno v podkapitole 4.3 ma JSON vyhodu v poméru mnozstvi fidicich
symboli k informa¢nim. Na druhou stranu i XML (kapitola 4.2) 1ze napsat stylem velmi podobnym
jako je JSON a rozdily jsou pak vcelku zanedbatelné.

K rozhodnuti pro zvoleni XML na Gkor binarniho ¢i JSON formatu pfispiva serverova ¢ast,
protoze pouziva typ databaze, ktera ma piimou podporu pro XML a tudiz je jeho zpracovani
optimalni. Spolu se snadnou modularitou, udrzbou a ¢itelnosti je XML dobra volba.

5.2 Navrh reSeni

Kromé pozadavkli na pouzité technologie a formaty, jsou zde i naroky na obsah a sémantiku
komunikacnich zprav. Tyto zpravy lze rozdélit podle rGznych kritérii na nékolik typd. Naptiklad
rozdé€leni podle typu objektu, se kterym je manipulovano, na zakladnich deset variant:

e prihlaSovaci, registracni
registrace uzivatele do systému, pfihlaSeni na server
e potvrzovaci
reakce serveru na zaslany poZadavek (v3e v poiadku / chyba)
e operace s adaptérem
ziskani pfistupu k datim adaptéru, fizeni funkci adaptéru
e operace s koncovymi zafizenimi
ziskavani dat senzort, ovladani aktora
e manipulace s mistnostmi
vytvafeni, zména ¢i mazani mistnosti (vice o mistnostech v kapitole 5.2.5)
e operace s pohledy (grafy vihkosti)
vytvareni, uprava nebo zména pohledu
e sprava uZivatelskych ucti
pfidavani novych uZzivatelt, nastavovani piistupovych prav
e manipulace s ¢asem a lokalizaci
nastaveni ¢asové zony adaptéru a jazyka koncového zatizeni
e Upravy podminek a akci - algoritmy
pokrocilé funkcionalita pro fizeni uzivatelem definovanych podminek a akci
e notifikace a geofencing
oznameni o stavu domacnosti, splnéni podminky, vykonani definované akce
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Jednoduse by se zpravy daly rozdélit i na fidici a manipulujici s daty (get — set), nebo na
zpravy od klienta a zpravy od serveru. Tato prace se vSak bude déle drzet prvniho ze zminovanych
rozdéleni a to z divodu toho, Ze ne vSechny z kategorii jsou existenéné dilezité a jsou tedy spise
roz§ifenim zakladniho konceptu potiebného k ovladani inteligentni doméacnosti systému BeeeOn.

5.2.1 Prihlaseni, registrace

V ptipadé nového uzivatele, je nejprve nutné zaregistrovat jej na serveru a ziskat pristup k uctu. Tato
akce je provadéna zpravou SignUp. Pro zakladni autentifikaci a verifikaci uZivatele, tedy pfihlaeni
jsem navrhl zpravu Signin. Jakmile je jednou uZivatel registrovan, miize se piihlasit pomoci této
zpravy a ziskat povoleni pro dal$i komunikaci se serverem. Ucelem této zpravy je zaslat na server
dulezité informace o uzivateli a jeho zafizeni, na kterém je klient nainstalovan. Pokud je v3e
v pofadku odpovi server zpravou obsahujici BT (BeeeOn Token - unikatni identifikator, ktery je
serverem prifazen pro kazdou relaci) jak je uk&zano na obrazku 5.1, kde je jako metoda piihlaseni
(poskytovatel piihlaSeni) na klientovi zvolen google ucet.

i BeeeOn server
Klient Google server

— O .

Phi—

o7 nepo FALSE

o

Obrazek 5.1: Piihlaseni do systému
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V této sekci se nachazi nasledujici zpravy:

e SignUp - registrace uZivatele do systému

¢ Signin - piihlaseni uzivatele do systému

e BT - odpovéd obsahujici BeeeOn Token

e GetUserinfo - dotaz na informace o uzivateli obsazené na serveru
e Userlnfo - odpoved obsahujici informace o uzivateli

e Logout - odhlaseni ze systému

e JoinAccount
e CutAccount

ptidani nového poskytovatele prihlasovani

odstranéni nékterého z poskytovateld prihlaseni

Zprava SignUp na server zasila jen nezbytna data pro registraci, ktera se mohou riznit
Vv zavislosti na vybraném poskytovateli ptihlaSeni. Mezi poskytovatele piihlaSeni patii BeeeOn, tedy
proprietarni systém, ktery si Zada unikatni jméno a heslo. Déle pak Google, ktery pro autentizaci
pouZiva Google Token (kli¢ pro ovéfeni identity vici Google uétu). K dalsim poskytovatelim se fadi
Facebook a MojelD.

Ptihlaseni pomoci Singln zpravy, je obsahové velmi podobné vyse zminéné registracni zprave,
navic viak obsahuje HW ID (jedineény identifikator zatizeni - telefon, tablet) a lokalizace uZivatele.
Pokud server vyhovi poZadavku, je zaslana zprava BT, kterd nese poZadovany BT a ten bude klient
dale pouzivat jako relacni identifikator, dokud se uzivatel neodhlasi, nebo nevyprsi jeho platnost na
serveru. Pokud nastane chyba, je zaslana zprdva FALSE.

V piipadé, Ze uzivatel pouzije k registraci poskytovatele jiného nez BeeeOn, stahuje server
automaticky od tohoto poskytovatele veSkeré relevantni dostupné informace. Tato data se zp&tné daji
ziskat pro potieby klienta (celé jméno, pohlavi, profilovy obrazek) diky zpravé GetUserinfo a
odpoveédi na tuto zpravu, UserlInfo, ktera obsahuje navic krom¢ standardnich dat unikatni perzistentni
identifikator uzivatele, nebo napiiklad seznam poskytovatelii piihlaSeni, ke kterym byly dodany
ptihlaSovaci tdaje. Tento seznam lze upravovat pomoci zprav JoinAccount (pfidani dal§iho
poskytovatele) a CutAccount (odebrani stavajiciho poskytovatele).
véetné ukazek zprdv a popisu jejich struktury jsou piedstaveny v piiloze vsekci 1: Ukazky
komunikaénich zprav.

5.2.2  Potvrzovaci zpravy

Potvrzovaci zpravy jsou pouze dvé a to TRUE, ktera je zasilana jako kladna odpovéd a zprava
FALSE, ktera signalizuje n&jakou chybu. Obé zpravy jsou zasilany ze strany serveru, aby klient
veédel, zda pozadavek uspél €i nikoliv.

Zprava TRUE je velice jednoduchéa a kratka, aby se sniZil datovy tok. Jedna se totiZ o jednu
Z nejpouzivangjsich zprav pii manipulaci s domacnosti. Jeji pfinos je zejména v piipadech s pomalym
ptipojenim, kdy nemusi byt jasné, zda doSlo k chybé ¢i zprava s chybovym stavem zatim nedorazila.

vvvvvv

vvvvvv

uzivateli, co by mél podniknout za akci.
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5.2.3  Operace s adaptérem

Po ziskéani BT, ktery je pro dal$i komunikaci se serverem nezbytny, musi klient nahrat data adaptéru,
resp. zaregistrovat si adaptér, pokud tak zatim neudé¢lal. Dalsi dulezitou zpravou je iniciovani
parovaciho rezimu, aby se mohla jednotliva koncova zafizeni (Senzory a aktory) spojit s danym
adaptérem. Do této kategorie se fadi zpravy:

e AddAdapter
e DelAdapter
o GetAdapters

o Adapters - odpovéd’ se seznamem adaptéra

pridani adaptéru

odstranéni adaptéru

pozadavek na seznam adaptérti

e ScanMode - pozadavek na piepnuti adaptéru do parovaciho rezimu
e RelnitAdapter

zpréva pro vymeénu adaptéru

o GetGatelnfo ziskani informaci o adaptéru

e Gatelnfo pozadované informace o adaptéru
o SetGate - nastaveni informaci o adaptéru

Obrézek 5.2 ukazuje komunikaci mezi klientem a serverem pii manipulaci s adaptérem. V prvnim
kroku musi byt adaptér zapojen do sité a dat o sobé serveru védét. Nasledné je mozné z klienta
poslat zprdvu AddAdapter, kterd se pokusi piihlaSenému uZzivateli zaregistrovat dany adaptér.
Pokud server odpovi kladng, je zaslana zprava GetAdapters, na kterou server odpovi seznamem
viech adaptéra uZivatele. Poté je jiz adaptér v aplikaci klienta aktivni a lze napiiklad pfepnout
adaptér do parovaciho reZzimu pomoci zpravy ScanMode. Server tuto zpravu pieposila na adaptér,
ktery na ni reaguje a posila zpét odpoveéd’, kterou server zpracuje a vysledek pieposle na klientskou
aplikaci.

-

Klient BeeeOn server —
< Piihladent adaptéru k serverd
AddAdapter(BT, adapter ig, inb
|
SE |
TRUE nebo FA- I
«— I
D
GetAdapters B)— |
|
rs nebo FALSE-—-""""-E i
Adapte I
|
|
|
|

Propagace PoZadavky na parovaci meg

« 0dpo
qebo FALSE— |

Obrézek 5.2: Diagram komunikace pfi manipulaci s adaptérem
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Jak bylo zminéno vyse, zprava AddAdapter je zasilana z ovladaciho zafizeni smérem na server a
registruje adaptér pro aktudlniho uZivatele. Tento uZivatel se stdva vlastnikem adaptéru a méa
nejvyssi roli superuser (vice v kapitole 2.2.4).

V piipadé RelnitAdapter se nejedna o bézné pouzivanou zpravu, ale pouze o feSeni ptipadné
chyby. Pokud by uZivatel z n&jakého diivodu musel vyménit nefunkéni adaptér, ale ptitom by
nechtél pfijit o vSechna data a senzory, pouZije se tato zprava, ktera stary adaptér nahradi za novy.

Dalsi zpradvy jako je GetGatelnfo, Gatelnfo a SetGate, pouze ziskavaji, ¢i nastavuji
informace o Adaptéru (brana), které nejsou pro béh aplikace z pohledu uZivatele kritické, jako je
napiiklad pocet pfipojenych zafizeni, pocet uzivatelii ¢i IP adresa brany.

5.2.4  Operace s koncovymi zarizenimi

vvvvvv

senzorech a aktorech. Do této kategorie se fadi:

e GetAllDevs - ziskani vSech zafizeni daného adaptéru

o GetNewDevs - ziskani v8ech neinicializovanych zafizeni daného adaptéru

o GetDevs - pozadavek na specificka zatizeni

e GetLog - pozadavek na historicka naméfena data

e AllDevs - odpoved’ se vSemi zafizenimi

e Devs - odpoved’ s neinicializovanymi nebo specificky volenymi zatizenimi
e LogData - poZadovana uloZen data

e SetDevs - nastaveni senzori

e Switch - prepnuti aktoru

e DelDev - odstranéni zafizeni ze serveru

I piestoze, nazev zpravy GetDevs je velice podobny dvéma predchazejicim, syntaxe i sémantika je
znaéné odlisna. Zprava si zada data konkrétnich koncovych prvkd, tentokrat navic napfic¢ riznymi
adaptéry. Odpovédi je Devs stejné jako v pripadé pozadavki GetAllDevs a GetNewDevs, je-li
pozadavku vyhovéno, v opacném piipadé opét FALSE.

Dalsi zpravou z klienta Z&dajici si data je GetLog. Jak nazev napovida, poZzadovana data jsou
logy, resp. uloZené historické hodnoty. Zprava obsahuje dilezité informace, jako jsou:

e pocatecni a koncovy ¢as poZzadovanych dat

e typ agregacni funkce (prumer, suma, atp.)

e Casovy interval, nad kterym je agrega¢ni funkce vykonavana
¢ jedinec¢nou identifikaci senzoru nebo aktoru

Ocekavanou odpovédi je zprava LogData. Jak je ukdzéno ve zpravé 20 v piiloze, zprava obsahuje
pouze seznam elementti row (fadek). Kazdy z téchto fadkd obsahuje pravé jednu ¢asovou znacku a
jednu hodnotu. Protoze je vSak velmi pravdépodobné, Ze se bezprostiedné za sebou velmi Casto
objevuji stejné hodnoty, navrhnul jsem optimalizaci spocivajici v seskupeni stejnych hodnot do
jednoho tadku. Takto optimalizovany fadek tak obsahuje pocatecni casovou znacku a hodnotu, ktera
je pro vSechny zdznamy stejnd. Navic je zde atribut repeat, ktery definuje pocet opakovani této
hodnoty a atribut interval, ktery nese informaci o tom, jak jsou hodnoty od sebe casové vzdalené.
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Informaci o vzdalenosti hodnot sice klient ma, protoZe si sam definoval, ve zpravé GetlLog, jak velké
rozpéti chce, ale toto udrzeni kontextu muize byt pro nizsi vrstvy komunikace slozité, proto je tato
informace soucasti zpravy. Vzhledem k tomu, Ze se jedna o zpravu zasilanou ze serveru, je to pravé
on, kdo mé v rukou optimalnost této zpravy, resp. kdy se uz vyplati pouZit optimalizaci a kdy ne.

Posledni zpravou, ktera manipuluje piimo se zaznamy senzora nebo aktori je DelDev, kterd
odstrani koncovy prvek zadaptéru. Tento prvek se tak opét stava neinicializovanym a
nesparovanym, jako po prvnim spusténi.

e

Klient BeeeOn server

- )

Adaptér Aktor

| Switch
(BTC; 2dapter id, adresa zarizen;, — —
cidia, typ cidla, hodnota) ocrder
Zaday,
na Nastayen; hocfnc!:;j

[ Nastg ven{ hodnogy —>

odpovedd— |

« ——

| ¢—— TRUE nebo FALSE— |

Obrézek 5.3: Diagram pfepnuti stavu aktoru (nastaveni hodnoty)

Pro ptipad potieby piepnout ¢i nastavit hodnotu aktoru jsem navrhl zprdvu Switch, ktera ac je
minimalisticka (kromé¢ identifikace aktoru nese jen poZzadovanou hodnotu) trva jeji vytizeni z pohledu
koncového klienta relativné dlouho oproti napiiklad smazani aktoru. Divod je zcela prosty a je
nacrtnut na obrazku 5.3. PfedevS§im z duvodu bezpecnosti je zapotfebi aby byla odpovéd na
pozadavek na piepnuti aktoru vzdy validni. Napiiklad pii akci zavieni okna musi byt okno skute¢né
zaviené dfive, nez je stav pfepnut i v mobilnim zafizeni. To znamena, Ze nelze pouze piedat

pozadavek na server, ale je nutno ¢ekat az se pozadavek a jeho odpoveéd’ protlaci skrze cely systém.

5.25 Manipulace s mistnostmi

Aby bylo snazsi identifikovat jednotliva koncova zafizeni, byl zvolen model délici tyto senzory a
aktory do virtualnich mistnosti. Uzivatel si miZze tyto mistnosti vytvafet, upravovat a rusit podle
sebe. Mezi tyto zpravy patfi:

¢ AddRoom - pridani mistnosti

e SetRooms - prejmenovani mistnosti

e DelRoom - odstranéni mistnosti

e GetRooms - poZadavek na seznam mistnosti
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e Rooms - odpovéd’ se seznamem mistnosti
e RoomID - odpovéd’ s ID nové mistnosti

Prvni zpravou je AddRoom, ktera vytvaii novou mistnost. Definuje tak jeji nazev atributem name a
typ atributem Itype (location type), ¢ehoz se vyuziva piedevsim v aplikaci pro vybér odpovidajiciho
zobrazeni (ikonky). Tabulka 5.1 ukazuje zakladni pteddefinované mistnosti, ke kterym jsou dané
ikony. Server na tuto zpravu reaguje zpravou RoomlID, pokud se podafilo pfidat tuto mistnost. Ta
vraci klientovi nové na serveru vygenerované id. Jde o extrémné jednoduchou zpravu obsahujici
pouze ver, state a lid (location ID).

typ nazev

Koupelna

LoZnice
Zahrada

Kuchyné

Obyvaci pokoj
WC

Kancelar

O N[OV AW N M=

Knihovna

Tabulka 5.1: Pieddefinované typy mistnosti

5.2.6  Operace s pohledy

Za Gcelem vétsi uzivatelské piivétivosti je soucasti aplikace moznost piepnout na specifické pohledy
na inteligentni doméacnost. V soucasnosti je podporovan specialni grafovy pohled na vlhkost
domécnosti. Dalsi navrh zprav, které by tuto funkcionalitu podporovaly, zavisi pfedev§im na
poZadavcich vyssich vrstev, proto bude tato problematika feSena pozdéji. V této fazi lze predstavit
vybér z n€kolika zprav pro pohled na vlhkost (ostatni v ptiloze):

o GetHumOverview - pozadavek na piehled vlhkosti

e HumOverview - prehled vlhkosti domacnosti

e GetHumMsgDetail - poZzadavek na detailni popis udalosti

e HumMsgDetail - zpréva s detailem vzniklé udalosti

e GetHumLocDetail - pozadavek na ptresna data vlhkosti v dané mistnosti
o HumLocDetail - detail vlihkosti poZadované mistnosti

e GetHumLocStats - poZadavek na ziskani statistik vihkosti v mistnosti
e SetHumNotifs - nastaveni notifikace pro vihkost

e SetHumThreshold - nastaveni prahu pro sledovani vihkosti

5.2.7  Sprava uzivatelskych ucti

Dalsi dtlezitou funkcionalitou je fizeni uZivatelskych ucti pomoci definovanych roli. Tuto moznost
maji pouze uZivatelé s roli superuser. Tito uZivatelé mohou ptidavat, ménit ¢i mazat uzivatelské ucty
pomoci téchto zprav:
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e AddAccs - ptidani nového uzivatele

e SetAccs - Uprava prav uZivatele

o DelAccs - odstranéni uzivatele z adaptéru

o GetAccs - pozadavek na seznam vSech uzivatell adaptéru
e Accounts - odpovéd’ se seznamem vSech uzivateli

Dulezita zprava je predevs§im AddAccs ptidavajici nové uzivatele k danému adaptéru. Obsahem
zpravy je seznam uzivatelt, ktefi jsou definovani emailem (atribut email) a roli (atribut role). Server
na tuto akci reaguje zpradvou TRUE nebo FALSE.

Druhou stéZejni zpravou je Accounts. Jde o zpravu zaslanou ze serveru, kterd obsahuje
informace o uzivatelich daného adaptéru. Obsahem je list elementt user, které nesou email a roli, ale
také jméno (name), ptijmeni (surname) a pohlavi (gender), které server ziska od tfetich stran na
zakladeé emailu, pokud je to mozné (napt. z Google Gctu).

5.2.8  Manipulace s ¢asem a lokalizaci

Nésledujici zpravy nejsou piilis frekventované, ov§em maji smysl, predev§im pokud uzivatelé ¢asto
cestuji, nebo se zrovna planuji prestéhovat, piipadné maji chut’ trénovat cizi fe¢i. Tyto zpravy byly
navrzeny tak aby bylo mozné pouzit libovolné ¢asové pasmo. Diagram se vSemi ¢asovymi zonami je
vyobrazen na obrazku 5.4. Nasleduje jejich vycet:

e SetTimeZone - nastaveni ¢asové zony

e GetTimeZone - pozadavek na ziskani ¢asové zony
e TimeZone - odpovéd’ s Casovym pasmem

e SetlLocale - nastaveni jazyka klienta
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Obréazek 5.4: Casova pasma [16]
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5.2.9  Upravy podminek a akci - algoritmy

Stejné jako v pripadé pohledil je i pouZziti podminek a akci zavislé na dalSich ¢astech systému a proto
zde uvedu jen predbézny seznam piedpokladanych zprav, které by mély pokryt potieby piidavani,
manipulace a ménéni uZivatelskych podminek a akci.

Podminky, které jsou zde zminény, jsou nadmnozinou pouzivanych zprav, tzn. hlidace, ktery
pouziva definované rozhrani pro algoritmy béZici na serveru, které se staraji 0 spravné vyhodnoceni
uzivatelem definovanych udalosti.

Tyto uZivatelem definované podminky mohou byt velmi jednoduché, zaloZené na vyskytu
jediné udalosti. Soucasny stav implementovanych algoritmii obsahuje tii hlavni typy.
Watch_and_notify je prvnim z nich, ktery hlida hodnotu senzoru, ¢i aktoru pomoci funkei. Funkce,
které lze pro definovani podminek pouZzit, jsou matematické (=, >, <, <=, >=). Pokud je podminka
splnéna, je dle pozadavkl uZivatele bud’ nastavena hodnota nékterého z aktorti nebo je aktivovana
notifikace, kterou si uzivatel definoval. DalSim typem je Quality of life, ktery na zakladé hodnoty
senzoru a typu mistnosti, monitoruje a oznamuje aktudlni stav kvality prostfedi domadacnosti.
Poslednim typem je Geofencing, ktery je pouzit pro monitorovani polohy uzivatele vici definovanym
regionim. Vstupem je definovana oblast a zvoleny typ interakce s touto oblasti (vstup nebo vystup).
Pokud je tato udalost zaznamenana, napf. pfichod ¢lena rodiny domd, je pfepnut aktor nebo je
vystavena notifikace. Tato geolokaéni problematika je piidruzena k notifikacim v dalSi podkapitole.
Vybér nékolika typt zprav (kompletni seznam je umistén v priloze):

o AddAlg - ptidani algoritmu

e AlgCreated - algoritmus Gspés$né ptidan

o GetAllAlgs - poZadavek na vSechny algoritmy

o Algs - seznam vSech definovanych algoritmi (pravidel)
e DelAlg - smazani algoritmu

5.2.10 Notifikace a geofencing

A v neposledni fadé je zde sekce zabyvajici se notifikacemi. Zakladni zasilani notifikaci je feSeno
mimo tento komunikacni protokol prostfednictvim specializované sluzby Googlu (pfipadné jinych
sluzeb, pokud se nejedna o koncové zafizeni s operaénim systémem Android). Zpravy zde definované
jsou tak spise fidici nastaveni potfebného stavu ¢i umoznujici uzivateli zobrazit i staré notifikace.

Ze stejného dtvodu jako je tomu v piipadé pohledu, podminek a akci, pfedstavim v této
podkapitole pouze vycet potifebnych zprav.

e DelGCMID - smazani GCMID (Google Cloud Messaging ID)
e SetGCMID - nastaveni GCMID

o GetNotifs - dotaz na seznam notifikaci

¢ Notifs - seznam notifikaci

¢ NotifRead - oznaceni notifikace za pre¢tenou

e PassBorder

geolokaéni zprava oznamujici serveru zménu polohy uzivatele
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6 Implementace

Tato kapitola predklada postup vyvoje a implementacni detaily praktické Casti prace, ktera se
zabyvala navrhem textového komunika¢niho protokolu zaloZzeného na XML notaci, vyvojem a
optimalizaci modultl pro sitovou komunikaci a zpracovani navrzeného protokolu na strané klientské
aplikace.

Jak bylo zminéno v Kapitole 2.3, aplikace je rozd€lena na nékolik modult, které komunikuji
pres dana rozhrani. V ramci prace jsem implementoval sitovou vrstvu spolu s procesorem na
zpracovani XML pro platformu Android v programovacim jazyce Java (pro vyvoj pouzito Android
Studio, diive Eclipse). Ob&é vyvojova prostiedi vyuzivaji Android SDK obsahujici ovladace a dalsi
specifika pro potieby programovani pro tuto platformu (v ptipadé Eclipse jde o plugin) a také
disponuji emulatorem, ktery je schopen emulovat celou paletu verzi systému a spoustu modeld
mobilnich zatizeni (pro Eclipse opét ve formé pluginu). Pro vyvoj sitové vrstvy bylo v8ak téméf vzdy
pouzito realné zafizeni a to predevsim kvili obtizim s pouzitim Google Gctu (autentizace) v prostredi
emulatoru v ranych fazich vyvoje.

Kontroler

8. data
1. jméno_zpravy(parametry) nebo

4. XML poZadavek

-
ey

5. XML odpovéd

BeeeOn Server

Sit'ova vrstva

Obrazek 6.1: Propojeni modulti a komunikace mezi nimi

Obrazek 6.1 zobrazuje, jak jsou jednotlivé moduly propojeny mezi sebou, kontrolérem a serverem.

Vv

PoZadavek vysSich vrstev na ziskani informaci od serveru za¢ina volanim (1) kontroleru nékterou
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z metod tiidy Network, které jsou piedany parametry (2) do modulu pro sestaveni XML pozadavku.
Takto ziskany pozadavek je zaslan (3)(4) na serverovou cast, kde je vyhodnocen a je zasldna (5)
odpovéd’. Zpracovani (6) odpovédi zac¢ina v modulu pro analyzu XML, ktery v ptipadé tspéchu
vraci (7) ziskana data ¢i odpovéd’, kterou zaslal server. V posledni fazi jsou data piedana (8)
kontroleru, ktery si tuto akci vyZzadal.

Kanaly 1 a 8 jsou vn&j§im rozhranim sit'ové vrstvy pouzivané kontrolérem. V piipad¢ volani 2,
3, 6 a 7 jde o vnitini komunikaci Networku s modulem pro vytvafeni, resp. zpracovani XML zprav.
V neposledni fad¢€ jsou na schématu znazornény zabezpecené kanaly oznacené 4 a 5.

Stejny modul byl vyvinut spolu s kontrolérem pro platformu Windows Phone 8.1 a Windows 8
v jazyce C#. Pro vyvoj bylo pouzito nejnovéjsi Visual Studio 2013 Ultimate. | toto vyvojové
prostfedi obsahuje vestavény emuléator pro Windows Phone ¢i tablet s operaénim systémem Windows
8.1. V tomto piipadé byl pro vyvoj vyuzit pfevazné pravé emulator, pro jeho rychlost a jednoduchost
V pouziti (emulator mize byt pouzit teprve od Professional verze hostitelského opera¢niho systému
z divodu vyuziti Hyper-V technologie).

Pokud nebude feceno jinak, bude dalsi popis implementace uvazovat Android projekt.

6.1 XML procesor

V navrhu, diskutovaném v kapitole 5, jsem pro komunikaéni zpravy zvolil XML format. S tim souvisi
nutnost vytvorit na stran¢ klienta submodul pro jeho vytvareni a zpracovani. Jeho vytvafeni je
provadéno ve tiidé XmlCreator, ktera je pouZita jako obalovaci vrstva pro volani statickych metod,
které na zakladé predanych parametrti vytvareji poZzadované XML zpravy. Na parsovani pfijatych
zprav od serveru je pouzita tfida XmlParsers, ktera bezpe¢né ziska z textového vstupu objekty
obsahujici data poZadované klientem.

6.1.1 XmliCreator

Tato strukturou jednoducha tfida obsahuje statické metody, které jsou piimo volany ze sitové vrstvy.
Kazd4 z téchto konstrukénich vetejnych metod za¢ina pfedponou create pokracujic ndzvem zpravy,
ktera mé byt zaslana na server. Napiiklad pro vytvoteni zpravy obsahujici pfikaz pro piepnuti aktoru
vypada hlavicka funkce takto:

public static String createSwitch(String bt, String aid, Device device);

Kde bt je unikatni rela¢ni identifikator pravé komunikujiciho uzivatele, aid je unikatni identifikator
brany (adaptéru), a device je objekt reprezentujici senzory ¢&i aktory. V tomto piipadé se pro
identifikaci pozadovaného aktoru vybere adresa zafizeni a jeho typ. Soucésti je i hodnota, na kterou
ma byt aktor pfepnut.

Vsechny hodnoty jsou pievedeny na typ textového fetézce (String) a k nésledné serializaci je
pouZita vestavéna knihovna XmlSerializer, které se nastavi kddovani a jmenny prostor, v naSem
ptipadé¢ “UTF-8” a null (namespace neni v tomto piipadé pouzito). Poté se pomoci volani metod
XmlSerializeru startTag (ptidani nového elementu, kde parametrem je jméno elementu), atribute
(vloZeni atributu ke stavajicimu elementu, kde parametry jsou jméno ptidavaného atributu a jeho
hodnota) a endTag (ukonceni aktualniho elementu, kde parametrem je jméno tohoto elementu),
vytvafi pozadovana XML struktura zprav.

38



Z dtivodu velkého poctu zprav ma tfida relativné velky pocet fadkd, proto z divodu zamezeni
dal$iho rastu je velky pocet metod, diky XML navrhu zalozeném predevsim na atributech, realizovan
skrze volani specialni metody CreateComAttribsVariant. V ukazce 6.1 je ukdzano, jak metoda pfijima
volitelny pocet parametri, které musi byt sudého poctu (dvojice nazev a hodnota atributu), které jsou
ptidany do téla XML zpravy. Metody beginXml a endXml genericky vkladaji zacatek, resp. konec

Zpravy.

protected static String createComAttribsVariant(String... args) {
if (0 '= (args.-length % 2)) {
throw new RuntimeException(''Bad params count'™);
}

StringWriter writer = new StringWriter();

try {
XmlSerializer serializer = beginXml(writer);

for (int 1 = 0; 1 < args.length; 1 += 2) {
serializer.attribute(ns, args[i], args[i + 1]);

endXml (serializer);

return writer.toString(Q);
} catch (Exception e) {

throw AppException.wrap(e, NetworkError.CL_XML);
¥

}

Ukéazka kédu 6.1: Metoda pro tvorbu zprav obsahujicich jen atributy

Pro udrzovani tetézcovych konstant pouzivanych ve zpravach, jako jsou nazvy elementi a atributt je
pouzita jednoducha tiida XmlConstants, coz ptispiva k piehlednosti, znuvupouzitelnosti a ¢itelnosti
samotného kodu.

Stejné jako je tomu v pfipadé Android aplikace je i pro Windows Phone pro tento ucel
realizovana tfida obsahujici statické metody vytvaiejici XML zpravu. Postup je zde o néco jednodusi
nez s pouzitim Javy, naptiklad pro tvorbu novych elementi je vestavéna ttida XElement, které je
predan nazev elementu a instance dalsich elementd ¢i atributii, jako parametry konstruktoru. Obdobné
je tomu u tfidy XAttribute, ktera, jak vyplyva z nazvu, vytvaii objekty reprezentujici atributy
elementt. Pro ndzornost zde uvedu ukazku metody napsané v C#, kterd vykonava stejnou akci jako
funkce z ukazky koédu 6.1.

private static string createComAttribsVariant(params string[] atribs)

{
if (0 !'= (atribs.Length % 2))
throw new Exception(''Bad params count'™);
XElement xml = new XElement(XmlConstants.COMMUNICATION,
new XAttribute(XmlConstants.VERSION,
XmIConstants.PROTOCOLVERSION)) ;

for (int i = 0; i < atribs.Length; i += 2)
xml _.SetAttributeValue(atribs[i], atribs[i + 1]);

return xml._ToString();

Ukéazka kédu 6.2: Ekvivalentni metoda tvorby zprav v C#
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6.1.2  XmlParsers

Tato tfida instanciovana ze sitové vrstvy obsahuje fadu privatnich metod zacinajici prefixem “parse”,
které dale pokracuji nazvem piijimané zpravy. Napiiklad pro zpracovani zpravy obsahujici informace
o dostupnych branéch se pouZije metoda s touto hlavickou:

private List<Adapter> parseAdaptersReady();

wevroe

Hlavni metodou volanou z vnéjsi je ParseCommunication, které se pieda pfijata zprava jako textovy
fetézec, a v piipadé uspé$ného zpracovani vrati objekt ParsedMessage, ktery obsahuje stav (typ
zpravy) a piedev8im ziskana data. Pro parsovani je vyuZita vestavéna knihovna XmlPullParser.
Metoda nejprve inicializuje instanci XmlPullParseru a nasledné ziska ze zpravy cislo verze.
V piipadé, Ze verze nesedi, fesi se problém podle verzovaci politiky nasledovné:

1. Zcisla verze skladajici se z hlavniho a vedlejsiho (majoritniho a minoritniho) Cisla ziska
majoritni a porovna jej z verzi parseru.

2. Pokud ¢&isla neodpovidaji nelze pokracovat a zpracovavani je ukonéeno vyvolanim
vyjimky.

3. Jinak jsou porovnana minoritni ¢isla.

4. Pokud je minoritni ¢islo zaslané ve zpravé nizsi nez verze parseru (server je zastaraly), je
opét vypocet ukoncen s chybou.

Pokud verze odpovida, nebo je ziskana verze vyssi (liSici se pouze ve vedlejsim ¢isle), je ziskan stav,
podle kterého se dale zprava parsuje, to znamena, Ze jsou volany privatni metody specializované dle
zprav (stavi).

Tyto metody prochazeji jednotlivé elementy pomoci volani metod XmIPullParseru, nextTag
(ptechod na dalsi element), getName (jméno elementu) a getAttributeValue (hodnota atributu, kde
parametrem je jeho nézev), volana skrze vlastni funkci getSecureAttrValue vracejici namisto null
prazdny fetézec. Stejné jako v piipadé XmlCreatoru je i zde vyuzita tfida XmlConstants, pro
udrzeni piehlednosti.

Reseni pro Windows Phone je také pomoci tiidy XmlParser, v tomto piipadé viak neobsluhuje
vSechny pozadavky jedind vefejna metoda, kterd teprve na zakladé zpracovavani zpravy vola
ptislusnou proceduru, ale tato rutina je volana jiz ze sitové vrstvy. Tyto funkce dale k parsovani
pouzivaji vestavéné tiidy XmlIReader, jejiZ instance se textem zpravy pohybuje pomoci metod jako
je napiiklad ReadToFollowing nebo MoveToAttribute. Samotna hodnota je nasledné ziskana dle
zvyklosti této platformy jako property objektu readeru (reader.Value).

Pro ob¢ platformy plati, Ze pokud je zjisténa chyba na strané serveru a je detekovana zpravou
FALSE, je z ni ziskan chybovy kdd, ktery je pfeloZzen ve vyssich vrstvach na textovou zpravu, kterou
Ize zobrazit uZivateli. Nasledujici tabulka 6.1 obsahuje zakladni chybové kody a jejich popis.
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kod popis poznamka
1] - rezervovano
1 Spatna verze komunikacniho protokolu | aplikace nabidne aktualizaci
2 Spatny google token, email, jméno vyprsela platnost, nebo nelze ovéfit u poskytovatele
3 existujici uZivatel tento uZivatel jiz existuje, nelze pouZit toto jméno pfi registraci
4 nepodporovana lokalizace automaticky se zvoli angli¢tina
5 Spatné Cislo adaptéru tento adaptér neexistuje
6 Spatné Cislo adaptéru tento adaptér je jiz zaregistrovany nékym jinym
7 Spatné Cislo adaptéru tento adaptér jste si jiz zaregistrovali
8 Spatny typ agregacni funkce neexistujici typ funkce u GetLog zpravy (ftype v zpravé 17)
9 Spatny interval interval neni zarovnany'/3
10 Spatny typ a id kombinace typu a id zafizeni neodpovida
11 Spatny typ mistnosti neexistujici typ mistnosti (viz. tabulka 5.1)
12 poskozené XML nastala chyba pfi vytvareni zpravy
13 entita neexistuje napt. aktualizace aktoru po jeho smazani jinym uZivatelem
14 Spatna ikona souvisi s chybou 11 pfi definovani vlastni mistnosti
15 Spatna akce neodpovidajici akce
16 Spatna prava nedostatecna prava, napf. na parovaci rezim
17 Spatny email/role v pfipadé editace uzivatele
18 Spatné utc Spatna Casova zéna
19 Spatna hodnota aktoru neodpovidajici hodnota aktoru, napf. mimo rozsah
20 Spatny bt relacni token vyprsel
21 nevhodné heslo k registraci uzivatel pouzil kratké, i jinak nevhodné heslo
22 nevhodné uzivatelské jméno pouziti nevhodnych, ¢i blokovanych slov (admin, atp.)
23 Cekajici uzivatel nelze prihlasit pred aktivaci u¢tu (email)
24 neexistujici uzivatel $patné jméno a/nebo heslo
25 Spatné heslo Spatné heslo, zaneprazdnénost poskytovatele
26 blokovany uZivatel uzivatel byl zablokovan
27 neplatny poskytovatel napf. byl odstranén z uctu
28 chybéjici email specificka chyba pro prihlaseni pres poskytovatele Facebook
29 email neodpovida email neodpovida danému poskytovateli
30 odhlaseni se nezdafilo chyba pfi odhlasovani ze systému

Tabulka 6.1: Chybové kody zasilané zpravou FALSE

6.2 Sitova vrstva

Komunikaci se serverem zajist'uje modul, ktery je realizovany tiidou Network, ktera je implementaci
rozhrani INetwork. Rozhrani je pouZito z divodu jednotného prtistupu k metoddm z kontroleru
naptiklad pfi pouziti demo rezimu, coz je rezim aplikace nekomunikujici se serverem, ale z pohledu
uzivatele plné funkéni nad statickymi ukazkovymi daty uvnité aplikace. Tento rezim mé za ukol
kromé napovéedy, predstavit schopnosti aplikace a systému pted koupi adaptéru a senzort ¢i aktort.
V takovém piipadé je pouzita implementace DemoNetwork, ktera pouze imituje sitovou
komunikaci.

Network tfida je instanciovana kontrolerem, ktery ji pifimo vyuziva skrze volani vefejnych
metod, které odpovidaji nazvim zprév, které budou posilany. Kazda z téchto metod interné vola

*interval: mésic = 604800, tyden = 604800, den = 86400, hodina = 3600, minuta = 60, raw =0
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XmlCreator nad predanymi parametry. Nasledné zasila XML zpravu na server a poté ji pomoci
XmlParseru zpracuje a piekontroluje jeji vysledek. V piipadé jakékoliv chyby je vyvolana
odpovidajici vyjimka.

Ttida pouziva TLS $ifrovani, a je schopna ptipojovat se alternativné na vice serverd, dle vydani
aplikace (zda se jedna o alpha verzi, beta verzi, nebo produkéni verzi). Podle potieby je mozné
komunikovat v jednotlivych relacich, nebo nechat relaci (socket) otevienou a uSettit tak Cas, ktery
konzumuje SSL handshake a ustavovani spojeni. Proces zasilani zprav lze rozdélit do nékolika
zéakladnich krok:

1. Kontrola zda se jednd o jediny pozadavek, ¢i celou relaci.

a. Pokud jde o relace, je pouzit diive otevieny socket (volani multiSessionBegin, ktery
je potieba na konci relace zaviit volanim multiSessionEnd).

b. Jde-li o jediny pozadavek, vytvoii se socket, ktery se po piijeti odpovédi uzavie.
Otevirani socketu obsahuje Casov€ naro¢né operace jako je vypocet pravosti
certifikatu a ustaveni zabezpeceného spojeni se serverem.

2.V dalSim kroku je metodou sendRequest poZadovana zpréava zaslana na server.

3. Na odpoveéd ¢eka blokujici funkce receiveResponse, ktera po Gspésném pfijeti celé zpravy
vraci textovy fetézec obsahujici XML.

4. Pokud se nejednd o relaci, je socket a dalSi zdroje uzavien a XML je ptedano ke
zpracovani.

Kromé¢ jiného obsahuje tiida metodu disconnect, ktera ukonc¢i aktualné vykonavané pozadavky a
uzavie veskera spojeni se serverem. Vyuziti této funkce je pfedevsim ve chvili, kdy server dlouho
neodpovida a uzivatel si pteje ukoncit aktualni akci. Druhou metodou pouZivanou pro jiné nez
komunikaéni ucely je isAvailable, cozZ je jednoduchy test, zda je zafizeni ptipojeno k internetu.

U sitové vrstvy doznala implementace pro Windows Phone oproti XML Procesoru vétsich
zmén. Na rozdil od operac¢niho systému Android, je politika bezpecnosti Windows nastavena tak, zZe
je pii kazdém spusténi aplikace potfeba dynamicky instalovat certifikat pro nasi certifikacni autoritu,
oproti které je ovéfovano zabezpecené TLS spojeni se serverem. Oproti Javé je zde vsak 1épe feSena
problematika vlaken, a to kouzelnymi klicovymi slovy async a await, kterd se postaraji o viechny
detaily vicevlaknového systému.

Podobné jako je tomu u druhého feseni, je i ve Windows Phone implementaci fada metod,
které realizuji pozadavky kontroleru. VSechny tyto funkce uvnitf volaji komunika¢ni metodu
call2Server, které je jako parametr piedan fetézec s XML zpravou. Tato metoda se jiZ déale postara o
vytvoreni zabezpeceného spojeni, odeslani pozadavku a piijeti odpovédi od serveru. V pripadé chyby
je chybovy kod i zprava uloZena do vetfejné proménné.
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7 Vysledky

Vysledna aplikace byla v pravidelnych intervalech dostupna skrze Google Play. Implementované
feSeni béhem vyvoje bylo publikovano nevetejné, aby nebylo dostupné v§em uzivatelim. Testovani
probihalo pouze u uZzivateld, kteti dostali povoleni k instalaci. Tito uZivatelé byli rozdéleni do dvou
skupin podle stability a ¢etnosti vydani aplikace na alpha a beta.

Béhem vyvoje bylo vydano a zvefejnéno (testerim) na padesat verzi aplikace. Jak bylo
zminéno vyse, tito testefi byli rozdéleni na zakladé¢ Google+ komunit, kdy pro ziskani aplikace musi
byt uzivatel ¢lenem alespon jedné. Posloupnost ziskavani novych verzi je nastavena tak, Ze beta tester
muze dostat pouze beta verzi aplikace (stabilngjsi), zatimco alpha tester mize ziskat i beta verzi
pokud je novéjsiho vydani nez posledni alpha verze aplikace.

Alpha verze byly vydavany prubézné s mensimi Upravami a opravami nekritickych chyb, které
byly pouzivany predev§im vyvojafi z ostatnich tymu pracujicich na systému BeeeOn. Na druhou
stranu beta verze byly publikovany spolu s planovanymi demonstra¢nimi dny piiblizné jednou
mesicné, kde byly predstaveny nové funkce a pokroky ve vyvoji.

Jednou z hlavnich vyhod publikace feSeni skrze Google Play je moznost ptimého reportovani
padd vydané aplikace. Kazdy report, pokud je uzivatelem odeslan, obsahuje trasovani zasobnikt
S jednotlivym volanim metod. Diky této schopnosti lze rychle odhalit problematické Casti v kddu.
Kromé posloupnosti volani obsahuje report i verzi aplikace a systému, pocet vyskytl této chyby a
Casové znacky. Pokud jej tester vyplni, je K dispozici i komenta¥, ktery mize napiiklad obsahovat
posloupnost tkond, které vedly ke kritické chybg. Pocet testeri se vySplhal k ¢islu 20, kde vétSina
z nich byla soucasti vyvojového tymu BeeeOn (ptipadné ¢lenové loT).

Tito testefi méli kromé jiného pfistup do systému Redmine”, ktery kromé planovani tkolu a
spravé projektl, lze pouzit jako reportovaci platformu pro chyby a nevalidni chovani, kterd vSak
nezpusobilo pad a odeslani reportu pies Google play. V tomto hl&Seni je moZno popsat problém a
kroky vedouci k jeho reprodukci, verzi aplikace a opera¢niho systému, ¢as vzniku, a také ptifadit
vyvojafe k tomuto Ukolu. B&hem pouZivani tohoto systému bylo evidovano ptiblizné 30 podnéta
k opravé chyb, ¢i vylepSeni nékteré funkce.

Vzhledem ktomu, Ze po plném zvefejnéni aplikace, nebudou vSichni uZzivatelé ochotni
oznamovat pady a vypliiovat reporty, je pro realné podminky ptidana komponenta s napojenim na
sluzbu Google Analytics, kterd zasila anonymni zpravy na pozadi. Na rozdil od Google Play vSak
chovéni uZivatele a zakladni udaje o ném. Také statistky padd a lze nastavit vlastni proménné a
udalosti, které budou automaticky sledovany.

V piipadé¢ Windows Phone 8.1, resp. Windows 8.1 aplikace také zvefejnéna v obchodé
s aplikacemi, Windows Store. Obdobné viditelnost pro vefejnost byla omezena a aplikaci bylo
umoznéno nainstalovat pouze zvolenym testerim s mobilnim zatizenim s Windows Phone 8.1
operacnim systémem (desktopova a tabletova verze byla distribuovana jinou formou).

Samotny protokol byl inkrementalni cestou vylepSovan na zaklad¢ potieb serveru &i vy$Sich
vrstev aplikace a dockal se jiz verze 2.5 (v ukazkach protokolu v ptiloze je pro nazornost vzdy
pouzito 1.0).

* Dostupné z: http://www.redmine.org
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7.1 Testovani a experimenty

Pro ovéfeni funk¢nosti vysledného feSeni byla provedena fada testi, ktera ma za ukol provéfit, zda
byly splnény definované podminky na latenci a velikost zprav, rychlost a uspornost. Testy pro
platformu Android byly provadény s mobilnim telefonem ZTE Blade s opera¢nim systémem Android
2.3.4. (API 12). Diky pouziti star$iho zafizeni byla ovéfena zpétna kompatibilita. Dalsi parametry

zafizeni jsou:
. Operacni pamét - 512 MB RAM
o Konektivita - WIFI, 3G

. CPU - Qualcomm MSM7227 600 MHz (ARMV6).
Testy ovéfujici sitovou vrstvu byly provadény na WIFI siti srychlosti 16,58/2,26 Mb/s
(download/upload) a pingem 18ms (testovano online SpeedTestem®), latence piimo na adresu serveru
byla navic také ovéfena nastrojem ping v prostfedi Windows - 18ms.
Me¢éfeni na platformé Windows Phone probihalo na zafizeni Nokia Lumia 735 s opera¢nim
systémem Windows Phone 8.1 a také na emulatoru. Vlastnosti telefonu jsou nasledujici:

° Operacni pamét’ - 1 GB RAM
o Konektivita - WIFI, LTE
. CPU - Qualcomm MSM8926 1 200 MHz (ARMv7-A)

Tyto testy probihaly jak na zminéné WIFI siti, tak také na celularni siti LTE s namétfenou rychlosti
44,99/5,14 Mbfs spingem 110ms (opét pouzita sluzba SpeedTest.net, tentokrat prostfednictvim
aplikace).

Vzhledem k odliSnosti uZivatelského rozhrani je zde mimo jiné i jista odchylka ve vyuZziti
specifickych komunikacnich zprav pti obsluze stejného ptipadu uziti. Naptfiklad na Windows Phone
platformé neni vyuzita Google Cloud Messaging sluzba, tzn. notifikace. Zpravy, které zabezpecuji
registraci a dal3i akce souvisejici s touto sluZzbou nejsou tedy pouZity ani implementovany.

7.1.1  Méreni latence prihlaseni

Prvnim testem, je test latence u prvniho zvoleného piipadu uziti, ktery popisuje prihlaseni do aplikace
a automatické stazeni informaci o uZivateli, zaregistrovani zafizeni pro ziskavani notifikaci, stazeni
dat mistnosti a vSech zafizeni. V tomto méieni byl k c¢tu piipojen jeden adaptér s dvéma senzory,
kazdy ve vlastni mistnosti (senzory byly bez dat grafu). Méfen byl ¢as od zacatku komunikace, po
zpracovani XML zpravy (vytvaieni zpravy nebylo soucasti méfeni). Tento piipad uZiti je zobrazen na
obrézku 7.1, kde jsou vypustény detaily, které byly ukazany na obrazku 5.1, kvuli irelevantnosti
k vysledkim celkového méfeni (ovliviiuji pouze prvni zpravu).

Z vysledkli experimentu, ktery byl pétkrat opakovan (pro obé varianty, jednou s pouZitim
relace, jednou bez jejiho pouZiti), které jsou v tabulce 7.1, potvrzuji pfedpoklady, Ze vyuZiti jedné
relace pro vice zprav rapidné zkrati dobu vypoctu. V koneéném souctu prumérné aZz 2x zlepSeni,
v n€kterych piipadech bylo vSak zlepSeni az 5x. VSechny zpravy byly stejné délky, celkové 2080 (875
odeslané a 1205 ptijaté) znakl pro jedno méteni.

> Dostupné z: http://www.speedtest.net
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Signin + GetUserinfo + | GetAdapters + | Setgcmid + GetRooms + GetAllDevs +
BT Userlinfo Adapters TRUE Rooms AllDevs celkem
délka

(out/in) | 205 | 86 96 357 96 132 264 72 106 162 108 396 875 | 1205

[znaky]

android s pouzitim jedné relace [ms]
1 642 91 27 100 27 37 924
2 562 30 71 28 32 37 760
3 561 25 1403 83 73 79 2224
4 593 32 37 70 29 24 785
5 566 31 25 27 48 81 778
pramér 584,8 41,8 312,6 61,6 41,8 51,6 1094,2
android bez pouziti relace [ms]
6 991 306 237 249 306 473 2562
7 803 421 222 186 184 448 2264
8 776 249 278 240 249 560 2352
9 782 206 225 206 185 358 1962
10 979 292 301 287 340 515 2714
pramér 866,2 294,8 252,6 233,6 252,8 470,8 2370,8
windows phone bez poutziti relace [ms]

emulator 2735 XXX 482 XXX 211 278 3706
wifi 1839 XXX 199 XXX 189 188 2415
wifi 1461 XXX 231 XXX 252 218 2162
LTE 1948 XXX 265 XXX 227 224 2664
LTE 1513 XXX 220 XXX 234 251 2218
pramér 1899,2 XXX 279,4 XXX 222,6 231,8 2633

Tabulka 7.1: Naméfené ¢asy pro prvni testovany piipad uziti

Vliv relace na zlep3eni je ukryt v moZnosti znovupouZit ustavené spojeni, bez nutnosti znovu
provadét SSL handshake, ktery zabere vétsinu ¢asu. Toto zpozdéni 1ze pozorovat u zpravy Singln, u
které se, jakozto u prvni zpravy, ustavuje spojeni i pii vyuziti relaci. Vyssi naméfené hodnoty v obou
pripadech jsou dany komunikaci serveru s Google serverem (viz. obrazek 5.1). U tietiho méfeni bylo
zaznamenano vyssi zpozdéni, ziejme kvuli latenci site, ¢i smérovani.

Tteti ¢ast tabulky obsahuje méteni na platformé Windows Phone 8.1 a to jak s emulatorem, tak
s realnym zafizenim. Jak bylo feceno diive, nékteré zpravy nejsou pouzity a jsou oznafeny ,,Xxx“.
Kromé zmifiovanych notifikaci jsou to informace o uzivateli ve form& GetUserInfo a UserInfo, které
nejsou v uzivatelském rozhrani této aplikace na rozdil od Androidu pouZzity.

Z naméfenych hodnot 1ze vyvodit podobné zavéry jako v ptipadé Androidi aplikace a to, Ze
nejdéle trva uvodni piihlaseni a to v priméru az 2x déle, coz zastoupi prodlevu chybéjicich zprav.
Ostatni hodnoty jsou jiz témét stejné a tedy i celkovy Cas je pramérné velmi podobny. Kwvili
problematice uvodniho pfihlaSeni byl vyvinut a implementovan mechanismus automatického
ptihlasovani, ktery spociva v lokalnim uloZeni beeeOn tokenu (BT) v paméti telefonu. Diky tomu neni
nutné se pii kazdém zapnuti aplikace znovu piihlasovat. Tato akce je nutnd pouze po vyprSeni
platnosti tokenu, nebo po manualnim odhlaseni.
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Obrézek 7.1: Prvni testovany ptipad uziti - pfihlaSeni

Jak bylo feceno vyse, relace prinesly velké zrychleni. Je to patrné i na grafu 6.1, kde kromé zprav
GetAdapters a Adapters, je ¢as méteny s relaci nékolikrat nizsi. Pti bliz§im méfeni jsem zjistil, Ze
nejvice procesorového ¢asu zabira metoda OpenSSLSocketlmpl.getSession a to aZz 66-85% jednoho
meétfeni. Pravym vinikem je pak funkce na vypocet pravosti certifikatu, ktery je pouzit pro
komunikaci, java/security/cert/CertPathValidate.validate.
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Graf 6.1: Srovnani komunikace s pouzitim a bez pouziti relaci
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7.1.2  Méreni latence detailu senzoru a editace

Jako druhy ptipad uziti k testovani jsem zvolil posloupnost tkont vedouci ke zméné intervalu
aktualizaci hodnoty senzoru (pfechod na detail senzoru, Uiprava hodnoty doby intervalu, névrat na

seznam senzorl).

getLog + logData | setDevs +true | getDevs + devs | getLog + logData celkem
délka
[znaky] 189 76 164 73 165 255 189 76 707 480
s pouzitim jedné relace [ms]
1 26 505 364 24 919
2 29 474 330 26 859
3 38 528 611 24 1201
4 28 475 374 24 901
5 32 458 314 27 831
pramér 30,6 488 398,6 25 942,2
s historickymi daty
délka
[znaky] 189 4055 164 73 165 255 189 104 707 4487
6 4180 504 353 26 5063
7 3967 535 424 32 4958
8 4059 392 407 37 4895
9 7440 482 333 31 8286
10 4179 244 575 38 5036
primér 4765 431,4 418,4 32,8 5647,6

Tabulka 7.2: Casy druhého testovaného piipadu uziti

Data ziskana métenim jsou v tabulce 7.2, kde Ize pozorovat, Ze tim, Ze byly v prvni poloving pouZity
senzory bez historickych dat, je velikost odpoveédi minimalni, stejn¢ tak i zpozdéni téchto zprav.
Naésledujici graf 6.2 pak shrnuje data z predchozi tabulky. Z grafu bez logti (vlevo) lze vyvodit, Ze
zprdvy manipulujici s data senzorti na serveru trvaji fadové déle, i piestoze velikost zprav je velmi
serveru. Zpracovani XML na klientovi, nemtize mit takovy vliv, protoZe v piipadé zpravy SetDevs se
parsuje pouze odpoveéd TRUE a €asy zpozdéni jsou az o 20% nizSi nez v ptipadé zpétného dotazu na
uleZené data, GetDevs, kde se zpracovava cela zprava obsahujici ziskana data senzoru.

V druhé poloviné tabulky jsou data namétena s povolenymi historickymi hodnotami pro
grafové zobrazeni v aplikaci. Velikost zprav obsahujici logy (jediné liSici se) jsou zvyraznény
oranzovou barvou. Jak se dalo ocekavat, velké mnozstvi dat, které obsahuje prvni odpovéd
s historickymi hodnotami, se podepsala na celkovém zpozdéni. V druhém piipadé volani GetLog je
velikost fadové mensi, protoze je jiz pienaSen pouze rozdil oproti pfedchozimu stavu. Graf 6.2 tak
srovnava pomérny narust doby trvani zpracovani pozadavku pro variantu s logy a bez nich.
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Porovnani doby zpoZdéni pozadavkl

bez logti s logy

Wgetlog + logData
W setDevs + true
WgetDevs + devs

W getlog + logData

Graf 6.2: Porovnani doby zpozdéni jednolitych poZzadavki pro druhy testovaci ptipad uziti

Pro snadnéjsi a prehlednéjsi zobrazeni rozdili ve velikosti a zpozdéni zprav pracujici s historickymi
hodnotami ukazuje graf 6.3 srovnani poméru ¢asu k velikosti jednotlivych zprav. Nejmarkantngjsi
rozdil je samoziejme u prvni zpravy obsahujici objemné logy. Ostatni sloupce jsou velice podobné.

Srovnani pomért ¢asu a velikosti zprav s logy a
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2
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Graf 6.3: Srovnani poméru ¢asu k velikosti zpravy pro testy s logy a bez logt
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Zaver

Cilem této prace bylo seznamit se s feSenim pro inteligentni domacnost vyvijenym v ramci projektu
IOT na FIT VUT v Brné. Dale nastudovat pozadavky pro komunikaci riznych ¢asti systému se
serverovou Casti. Studium nasledné vyustilo v navrh komunikac¢niho protokolu pro komunikaci
koncového ovladaciho zatizeni (chytrého telefonu, tabletu, aj.) se serverem (pfip. adaptérem).

Uvodni &ast prace se vénuje definici problematiky domaci automatizace, resp. inteligentni
domécnosti a stim souvisejicich pozadavki a kli¢ovych prvkd. Dalsi podkapitola je vénovana
systémilm a feSenim, které se jiz vyskytuji na ceském ¢i sv€tovém trhu a Gspesné€ se zde prosadily.
Nedilnou soucasti prvni kapitoly je samoziejmé rozbor systému, v jehoZ ramci je tento projekt
vytvaren - BeeeOn. V této ¢asti popisuji jednotlivé prvky systému, které se podileji na fizeni, sprave a
monitoringu doméacnosti. V neposledni fadé je zde ¢ast zamétena na klientskou aplikaci pro mobilni
zafizeni k ovladani prvkli domacnosti.

Déle jsem popsal teoreticky zaklad nezbytny pro pochopeni problematiky navrhu
komunikaéniho protokolu a pozdéjsi implementaci sitové vrstvy pouZivajici tento protokol pro
zasilani zprav mezi Klientskou aplikaci v mobilnim zatizeni a serverem distribuujicim pozadavky dale
do domécnosti. Také jsem zde popsal alternativni technologie, které by se daly vyuZit, jako je JSON a
HTTPS.

V nasledujici kapitole jsem sestavil seznam poZadavki jak na samotny komunikaéni protokol
ze strany serveru, klientské aplikace, tak na samotného uZivatele systému. Tyto poZadavky pokryvaji
Sirokou Skalu a nékdy jdou proti sob€, proto jsem se dale zaméfil na ty nejdilezitejsi, jakymi jsou
latence komunikace, sloZitost a pamétova naro¢nost. V neposledni fadé jsem piedstavil névrh
jednotlivych zprav, které jsou rozdéleny do logickych celki podle jejich funkcionality a pole
pusobnosti. VSechny odchozi zpravy smérem k serveru (kromé zprav registra¢nich a ptihlasovacich)
obsahuji unikatni identifikator pro zvyseni bezpe¢nosti komunikace. Naopak vSechny ptichozi zpravy
(kromé odpoveédi na prihlaSeni) neobsahuji tento identifikdtor pro snizeni pamétové ndrocCnosti.
Dal$im vyznamnym krokem byl navrh generickych odpovédi TRUE a FALSE na rGzné pozadavky,
coz snizilo pocet potiebnych zprav a slozitost programu. Cely navrh sukézkami struktury
jednotlivych zprav je poté soucasti ptilohy této prace.

Prace pokracuje praktickou ¢asti, ktera za¢ina popisem implementace finalniho feSeni, které
jsem vytvofil. Finalnim fe$enim je v tomto kontextu myslen sitovy modul, ktery je pouZzit v klientské
aplikaci BeeeOn, jez ovlada prvky inteligentni domacnosti. Tato kapitola podrobnéji rozebira tii
zékladni bloky realizované v ramci prace, jimiZ jsou tvorba XML a jeho zpracovani a samotna sitova
komunikace skrze zabezpeCenou relaci se serverem. Vybér formatu pro komunikacni zprévy jsem
zalozil na pozadavcich, které byly na zacatku stanoveny. Ohled byl bran pfedev§im na pozadavky,
jakymi jsou obecnost, rozsititelnost, multiplatformnost, nizka pamétova narocnost a ¢itelnost (snadno
¢itelné lidmi), cemuz vyhovoval format XML. Komunikaci jsem po zhodnoceni informaci ziskanych
studiem technologii popsanych v teoretické ¢asti prace implementoval pomoci protokolu SSL/TLS.

V posledni kapitole jsou diskutovany vysledky, kterych bylo dosazeno béhem vyvoje aplikace.
Dale jsou zde popsany testy a experimenty, které byly provadény za Gcelem validace kone¢ného
feSeni a ziskani parametrd, kterych aplikace dosahuje. Z pozadavki na kone¢né feSeni byl bran pfi
testovani ohled pfedev§im na latenci komunikace, ktera byla méfena, a také na velikost zprav.
Pozadavek na bezpecnost byl splnén pouzitim SSL/TLS Sifrované komunikace. Z vysledki téchto
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testd vypliva, ze pouziti jedné relace pro vice pozadavki byl krok spravnym smérem. Tento piistup
vyrazn¢ snizil latenci komunikace a tim i odezvu celé aplikace a to predevSim na pomalejSich sitich a
to v priméru az o 50%.

V ramci této diplomové prace byly splnény v8echny body zadani, jako je navrh komunikaéniho
protokolu, tedy celkové specifikace vSech zprav potiebnych k ovladani inteligentni doméacnosti skrze
server. Dale implementace tohoto protokolu a sitové vrstvy aplikace pro zminény systém BeeeOn a
dalSi body. Navic nad ramec zadani byla implementovana druha aplikace pro platformu Windows
Phone 8.1, ktera potvrdila multiplatformnost vytvofeného navrhu. Obé aplikace byly podrobeny
testovani a méfeni jejich parametrti a funkénosti.

Vysledky této prace budou dale pouzity v ramci systému BeeeOn, ktery bude brzy vefejné
publikovan na ¢eském trhu jako open-source. Do budoucna je pocitano s rozsifenim protokolu o dalsi
typy zprav podle potieb uzivateld.
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Priloha 1: Ukazky komunikacnich zprav

SignUp

Jak je vidét na ukazce zpravy 1, kazda zprava je definovana jednim kofenovym elementem com
(communication) a obsahuje fadu atributd. Prvnim atributem je ver (version), ktery obsahuje verzi
komunikaéniho protokolu. Dale je zde atribute state, ktery oznamuje stav, resp. typ zpravy.

Nésleduje dalSi atribut, ktery jiz podavaji serveru informace o uzivateli. Srv je identifikaci
poskytovatele ptihlaseni, v tomto piipadé Google. Na zaklad¢ zvoleného poskytovatele obsahuje
element par ptislusné atributy. Pro Google piihlaseni je to gt (Google token), ktery je pouZzit
k verifikaci toho, zda se skute¢né jedna o uzivatele, za kterého se vydava. Tento token je Casové
omezeny.

<com
ver="1.0"
state="'signup"
srv="'google™” >
<par
gt=""ya29.YwCZ9wjs8MQnahwAAABNOED QEEMqC-1QvnXG4X-auYGIRw"
/>
</com>

Zprava 1: SignUp

Signin

Zprava pro piihlaseni je velmi podobna registracni zpraveé, navic vSak obsahuje atribut pid (phone
ID), coZ je unikatni hardwarové ¢islo identifikujici dané zatizeni. A také je zde atribut loc (locale),
ktery nastavuje na serveru lokalizaci, kterou bude server dale pouzivat pfi komunikaci s timto
klientem. Jako poskytovatel piihlaseni je v ukdzce zpravy pouZit BeeeOn, ktery poZaduje jméno a
heslo pro autentizaci.

<com
ver="1.1"
state="signin"
pid="5455548989657"

loc=""cs"
srv=""beeeon" >
<par

name="frantisekVostrouzka"
pswd=""645655"
/>
</com>

Zprava 2: Signin
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BT

<com
ver="1.0"
state=""bt""
bt=""10c2682a64719e9"
/>

Zprava 3: BT

GetUserlInfo

<com
ver="1.0"
state=""getuserinfo"
bt=""1026877"

/>

Zpréava 4: GetUserInfo

Userlnfo

V této zpravé reprezentujici informace o uZivateli jsou zakladni udaje jako je jméno, piijmeni,
pohlavi nebo email. Déle je zde element accounts, ktery obsahuje zaznamy o vSech tétech, ke kterym
dal uzivatel pFistup. V této ukézce jsou v elementech srv, ukazani poskytovatelé Google, Facebook a
BeeeOn.

<com

ver="1.0"

state=""userinfo"

uid="10c2682a647i9e9"

name="frantisek"

surname="vorisek"

gender="male"

emai l="vorisek@gmail .com"

imgurl="https://mujavatar.beeeon.com'>

<accounts>
<srv name="‘google™ 1d="1445511455"/>
<srv name="beeeon” id="frantisek omacka'/>
<srv name="facebook" i1d="75asd1545"/>

</accounts>
</com>

Zprava 5: Userlnfo

Logout

Zprava pro odhl&Seni ma naprosto stejnou strukturu jako zprava GetUserInfo, s tim rozdilem, Ze stav
obsahuje kli¢ové slovo logout.
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JoinAccount

Stejné tak tato zprava je téméf identicka s jiz predstavenou zpravou, SignUp. Navic je pfidan zde
pouze atribut bt, ktery je nutny Kk rozpoznani ptihlaseného uZivatele.

CutAccount

<com
ver="1.0"
state="cutaccount"
bt="42"
srv=""google"

/>

Zprava 6: CutAccount

TRUE

<com
ver="1.0"

state=""true"
/>

Zprava 7: TRUE

FALSE

<com
ver="1.0"
state=""false"
errcode="99"">

plaintext v dané lokalizaci popisujici bliZze chybu
</com>

Zprava 8: FALSE

AddAdapter

Zprava AddAdapter, stejné jako dal$i zpravy zasilané smérem na server obsahuje atributy
bt(unikatni identifikator), ver (verze) a state (stav). Kromé& téchto atributi obsahuje atribut aid
(adapter ID), coZ je sériové ¢islo adaptéru a aname (adapter name), které nese uZivatelem definované
jméno adaptéru (napt. Domov).

<com
ver="1.0"
bt="42"
state=""addadapter™
aid="51966"
aname=""home"

/>

Zprava 9: AddAdapter
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GetAdapters

<com
version="1.0"
bt="42"
state=""getadapters"
/>
Zprava 10: GetAdapters
Adapters

Tato odpovéd od serveru obsahuje kromé ver a state atributi seznam adaptérd. Kazdy prvek
seznamu je XML elementem obsahujici id adaptéru, atribut name nesouci uZivatelem definované
jméno. Déle pak role ktery obsahuje definici prdv pro dany adaptér (kapitola 2.2.4). Poslednim
atributem je utc (Coordinated Universal Time), ktery obsahuje informaci o tom, v jakém ¢asovém
pasmu byl adaptér sparovan, tzn. kolik hodin je v misté, kde se adaptér nachazi. Pfesngji, tento
atribut obsahuje minutovy rozdil proti GTM (Greenwich Mean Time), napf. pro Ceskou Republiku je
hodnota 60, zna¢ici UTC+1, resp. ECT (European Central Time).

<com ver="1.0" state="‘adapters’'>
<adapter 1d="65260" name="home" role="admin" utc="60"/>
<adapter 1d="64206" name="work' role="superuser' utc="120"/>

</com>
Zprava 11: Adapters
ScanMode
<com
ver="1.0"
bt="42"
state=""scanmode"’
aid=""51966""
/>

Zprava 12: ScanMode

RelnitAdapter

<com
ver="1.0"
bt=""42"
state=""reinitadapter”
oaid="'64206"
naid="51966"

/>

Zpréava 13: RelnitAdapter
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GetGatelnfo

Tento poZadavek mé stejnou strukturu jako zprava GetAdapters, s tim rozdilem, Ze obsahuje navic
element aid, ktery definuje data brany,ktera maji byt zaslana.

Gatelnfo

Informace ziskané touto zpravou reprezentuji pozadovany adaptér. Kromée ustalenych elementd, jsou
tu elementy jako role definujici prava uzivatele na této bran¢, jméno a IP adresa brany, ¢asova zona,
ve které je brana (adaptér) umisténa, ¢i verze systému, ktery na adaptéru beézi. Pro dalsi statistické
ucely je zde element nfacs nesouci informaci o poctu ptipojenych zafizeni a element nusers, ktery
oznacuje pocet uzivatelt pouzivajici tuto branu.

<com
ver="1.0"
state=""gateinfo"
aid="12349"

role="admin"
aname="adapter frantisek™
nfacs="'3"
nusers="3"
ip="192.168.0.1"
aversion="0"
utc=""10"

</com>

Zprava 14: Gatelnfo

SetGate

Obsahuje nastavitelné prvky brany jako jsou nazev a ¢asova zona.

<com
ver="1_0"
state=""setgate"
bt="1026877"
aid="1234"
aname=""adapterl"
utc=""1"

/>

Zprava 15: Gatelnfo
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GetAllDevs

<com
version="1.0"
bt="42"
state=""getal ldevs"
aid="51966"
/>
Zprava 16: GetAllDevs
GetNewDevs
<com
ver="1.0"
bt=""42"
state=""getnewdevs"
aid="51699"
/>
Zprava 17: GetNewDevs
GetDevs

Zprava obsahuje seznam prvku definujicich adaptér na prvni urovni, jeho zatizeni (senzory, aktory)
v druhé urovni a navic, pokud se jedna o multi-zatizeni (obsahujici vice ¢idel/méficich elementit) pak
1 vybér jeho specifické casti.
<com
ver="1.0"
bt="42"
state=""getdevs''>
<adapter 1d="51966"">
<dev 1d="120:50:FF:000:FFE">
<part type="1" />
<part type="2" />
</dev>

</adapter>
</com>

Zprava 18: GetDevs
GetLog

vvvvvv

ver, bt, state a aid, také from, obsahujici unixovou ¢asovou znacku reprezentujici ¢as, od kterého maji
byt zalogované data poslana. Déle to (koncova ¢asova znacka), ftype (typ agregaéni funkce, napt. avg,
sum, atp.), interval (Sitka ¢asového intervalu, ktery bude pouzit pro agregacni funkce) a v neposledni
fadé did (device ID - identifikator zatizeni, obvykle MAC) a dtype (identifikace ¢idla uvniti senzoru).
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<com
ver="1.0"
bt="42"
state=""getlog"
from=""1377684610"
to=""1377684650"

ftype="avg"

interval=""86400"

aid="51966"

did="120:07:FF:000"

dtype=""1"

/>
Zpréava 19: GetlLog

AllDevs

Kazdy prvek seznamu obsahuje identifikaci zafizeni did (device ID), lid (location ID - identifikace
mistnosti, kde je zafizeni umisténo), refresh (délka intervalu uspani v sekundach), batt (battery -
hodnota baterie v procentech), time (¢as posledni aktualizace hodnot), rssi (Received Signal Strenght
Indication - sila bezdratového signalu u daného senzoru) a dale pak seznam ¢idel, pokud jde o multi-
zafizeni. Kazdy z prvkll seznamu ¢idel pak nese informaci o svém typu, atribut type, o posledni
hodnotg, atribut val (value), také atribut vis (visibitlity - zda ma byt ¢idlo zobrazeno, ¢i nikoliv) a
samoziejm¢ uzivatelem definovany nazev, atribut name. Uké&zka zpravy 14 je opét co nejkratsi,
obsahuje tedy pouze jediné zafizeni definované elementem dev (device). Obecné se vSak jedna o
velmi velkou zpravu.

<com

ver="1.0"

state="al ldevs"

aid="51966">

<dev
did=""100:00:FF:000:FFO""
l1id=""5555"
refresh="5"
batt=""100"
time=""1377684610"
rssi="52" >

<part
type=""1"
vis="1"
name="Teplota na okné&"
val="30" />
</dev>

</com>

Zprava 20: AllDevs
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Devs

<com ver="1.0" state="'devs'>
<adapter id="51966">
<dev

init="1"
did=""120:00:FF:000:FFE"
lid="1"
refresh=""10"
batt=""70"
time=""1377684610""
rssi="52" >

<part
type=""1"
vis="1"
name=""Teplota u dvefri"
val="20" />
</dev>
</adapter>
</com>
Zprava 21: Devs
LogData

<com ver="1.0" state="logdata">
<row>1377684610 30</row>
<row repeat="20" interval="3600">1377684610 30</row>

<row>1377684610 33</row>
</com>

Zpréava 22: LogData

SetDevs

<com ver=""1.0" bt=""42" state="'setdevs' aid=""51966">

<dev
init="1"
did=""120:00:FF:000:FFE"
lid="1"
refresh=""10" >
<part
type=""1"
vis="1"
name=""teplota u dveri' />
</dev>
</com>

Zprava 23: SetDevs
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Switch

<com
ver="1.0"
bt=""42"
state=""switch"
aid="51966"
dtype="0"
did="120:00:FF:000:FFE™"
val="1"
/>
Zprava 24: Switch
DelDev
<com
ver="x._.x"
bt=""42"
state=""deldev"
aid="51966"
did="120:00:FF:000:FFE™
/>
Zprava 25: DelDev
AddRoom
<com
ver="1.0"
bt="42"
state=""addroom"
aid="51966"
Itype="2"
Iname="0byvaci pokoj"
/>
Zpréava 26: AddRoom
SetRooms

Pokud chce uzivatel mistnost pfejmenovat, pouzije se pravé tato zprava, ktera obsahuje kromé
béznych atributd, jako jsou ver, bt, state a aid, také seznam loc (location) elementd, kde kazdy
reprezentuje pravé jednu mistnost. Kazdy element obsahuje id, type a name pro popis mistnosti.
Odpovéd’ serveru je opét TRUE, nebo FALSE.

<com
ver="1.0"
bt="42"
state=""'setrooms"
aid="51966">
<loc i1d="5" type="2" name="Obyvaci pokoj' />
<loc i1d="3" type="3" name="WC" />
</com>

Zpréava 27: SetRooms
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DelRoom

<com
ver="1.0"
bt="42"
state=""delroom"
aid="51966"
lid="5"
/>
Zprava 28: DelRoom
GetRooms
<com
ver="1.0"
bt="42"
state=""getrooms"
aid="51966"
/>
Zprava 29: GetRooms
Rooms
<com
ver="1.0"

state="'rooms"
aid="51966" >
<loc id="5" type="1" name="Obyvaci pokoj" />
<loc id="6" type="2" name="WC" />
</com>

Zpréava 30: Rooms

RoomlID
<com
ver="1.0"
state="roomid"
lid="5"
/>

Zpréva 31: RoomID



AddAccs

<com

ver="1.0"
bt="77"
state=""addaccs"’
aid=""51966"">
<user
emai l=""user3@gmail.com"
role=""user"/>

</com>
Zprava 32: AddAccs
SetAccs
<com
ver="1.0"
bt="77"

state=""setaccs"’
aid=""51966"">
<user
emai l=""user3@gmail.com"
role=""user"/>

</com>
Zpréava 33: SetAccs
DelAccs
<com
ver="1.0"
bt="74"

state=""delaccs"
aid="51966"">
<user email=""user3@gmail.com"/>

</com>

GetAccs

<com

/>

Zpréava 34: DelAccs

ver="1_0"
bt="42"
state=""getaccs"
aid="51966"

Zpréava 35: GetAccs
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Accounts

<com
ver="1.0"
state=""accounts'>
<user
emai l=""user@gmail.com"
role=""user"
name=""hanka""
surname="'sroubalova"
gender="0"/>
</com>

SetTimeZone

<com
ver="1.0"
bt="42"

state=""'settimezone”

aid=""51966""
utc="-120"
/>

GetTimeZone

<com
ver="1.0"
bt="42"
state=""gettimezone"
aid="51966"

/>

TimeZone

<com
ver="1.0"
state=""timezone"
utc="'60"

/>

Zpréva 36: Accounts

Zpréava 37: SetTimeZone

Zpréava 38: GetTimeZone

Zpréava 39: TimeZone
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SetlLocale

<com
ver="1.0"
bt=""42"
state=""'setlocale"
loc=""sk"

/>

Zpréava 40: SetlLocale

Kompletni seznam pohledi vlihkosti

o GetHumOverview - pozadavek na piehled vlhkosti

e HumOverview - prehled vlhkosti domacnosti

e GetHumMsgDetail - poZzadavek na detailni popis udalosti

e HumMsgDetail - zpréva s detailem vzniklé udalosti

e GetHumLocDetail - pozadavek na pfesna data vlhkosti v dané mistnosti
o HumLocDetail - detail vlihkosti poZadované mistnosti

e GetHumLocStats - poZadavek na ziskani statistik vihkosti v mistnosti
e HumLocStats - statistiky vlhkosti dané mistnosti

e SetHumNotifs - nastaveni notifikace pro vihkost

e GetHumNotifs - poZzadavek na ziskani notifikaci

o HumNotifs - notifikace ohledné vlhkosti

e SetHumThreshold - nastaveni prahu pro sledovani vihkosti

e GetHumThreshold

ziskani prahu vihkosti

Kompletni seznam zprav pro podminky a akce

e AddAlg - pridani algoritmu

e AlgCreated - algoritmus Gspésné pridan

e GetAllAlgs - poZadavek na vSechny algoritmy

o Algs - seznam vSech definovanych algoritmi (pravidel)
o GetAlgs - poZadavek na vybrané algoritmy

o SetAlg - uprava n¢kterého z algoritmi

e DelAlg - smazani algoritmu

Kompletni seznam notifikaci

e DelGCMID - smazani GCMID (Google Cloud Messaging 1D)
e SetGCMID - nastaveni GCMID

o GetNotifs - dotaz na seznam notifikaci

¢ Notifs - seznam notifikaci

¢ NotifRead - oznaceni notifikace za pfectenou

e PassBorder geolokacni zprava oznamujici server o zmén¢ polohy uzivatele



Priloha 2: Obsah CD

src/android/

src/windowsphone/

sloZka se zdrojovymi soubory aplikace pro platformu Android

sloZka projektem a zdrojovymi soubory pro platformu Windows Phone 8.1

build/apk/beeeon.apk zkompilovana aplikace pro platformu Android

zprava/zprava.pdf
zprava/doc/

zprava ve forméatu PDF

sloZka se zdrojovymi soubory diplomové prace ve formatu DOCX
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