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Abstrakt

Tato prace se zabyva socidlni siti Facebook z pohledu poc¢itacové forenzni védy se zaméfenim
na ziskavini citlivych a potencidlng uzitecnych informaci o sledovanych uzivatelich. Cilem
této bakalarské prace je implementace néastroji k rekonstrukei sitové komunikace a dolovani
dat z této socidlni sité. Jadro aplikace bylo implementovano ve frameworku pro zpracovani
zachycené komunikace Netfox.Framework, ktery je vyvijen na Fakulté informacnich tech-
nologii, Vysokého uceni technického v Brné. Pro zachyceni degifrovatelné komunikace byl
vyuzit atok Man-in-the-Middle. Pro dolovani dat bylo vyuzito nastroje Selenium WebDri-
ver, ktery funguje jako DOM parser. Vytvofené feSeni poskytuje moznost rekonstruovat
konverzace mezi uzivateli, pfidavani stavi, komentafi a souborti. Z pohledu dolovani dat
poskytuje vytvorené feSeni moznost ziskidni vefejnych informaci o uzivatelich, zejména mista,
na kterych se uzivatel v posledni dob& pohyboval, udalosti, kterych se tcastnil ¢ se planuje
icastnit, fotoalba a fotky, seznam jeho kamarddd a seznam spolecnych kamaradd s jinym
uzivatelem. V ramci feSen{ byla provedena analyza dat, implementace aplikace, testovani
na laboratornich datech a vykonnostni analyza.

Abstract

This thesis deals with social network Facebook from perspective of computer forensic science
with focus on obtaining sensitive information about tracked users. Its main goal is imple-
mentation of the tools for reconstruction of captured communication and Facebook data
mining. Core of this application has been implemented in framework for processing of cap-
tured communication Netfox.Framework, which is being developed by Faculty of Information
Technology, Brno University of Technology. Man-in-the-Middle attack has been used for cap-
turing of decipherable communication. Selenium WebDriver has been used as a tool for data
mining. Developed solution is able to reconstruct Facebook conversations between users, ad-
dition of new statuses and comments, and interception of sent files. Data mining module is
able to obtain public information about tracked users, especially places they recently visi-
ted, past and upcoming events, public user details, albums and photos, friendlists and mu-
tual friends with other users. As part of the bachelor thesis, data analysis, implementation
of the application, validity testing and benchmark analysis have been performed.
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Kapitola 1

Uvod

Ve védomostech je sila. Marné bychom hledali silnéjsf zbrani, nez kterou nam poskytuje sila
informaci. Zvlasté v dnefnim digitalnim svété, kdy zpracovani obrovského mnozstvi dat je jiz
trivialita, o které by si nasi pfedkové mohli jen nechat zd4t. Problém ale nastava v okamziku
ziskévani potfebnych tdaji o jednotlivcich. Kde a jak se nejlépe dostat k osobnim dattim
sledovanych osob? K tomu nam nahravaji trendy soucasné doby spolu s vydobytky mo-
dernich technologii. Cim dal vétsi mnozstvi populace zadind touzit po neustalém pripo jeni
k siti internet, at uz skrze poéitac, telefon nebo tablet. Jisté lze argumentovat, Ze existuje
urcité kouzlo mit neustale na dosah studnici moudrosti, které lidstvo ziskalo za celou svoji
existenci na planeté Zemi. Jen nékolik stiski tla¢itka nas déli od nejskvostnéjsich umélec-
kych dél z antického Recka, podmanivych skladeb hudebnich géniti dynamického Baroka
¢ univerzéalniho slovniki v8ech pouzivanych i mrtvych jazykt svéta. S rozmachem internetu
se nam také oteviraji naprosto nové zplisoby komunikace se svymi blizkymi ¢i kamarady
ve formé socidlnich siti. Za poslednich nékolik let prosly socidlni sité prudkym vyvojem, kdy
se jako nejdominantnégjsi projevila socidlni sit Facebook. Lze se jenom dohadovat, zda jeji
ispéch zptsobil jednoduchy design, zdbavny obsah, intuitivni ovladani ¢ moznost kontak-
tovat staré znamé. Faktem ale zistava, Ze se stala neodmyslitelnou soucasti zivota moderni
pocitacové generace. Sdilime zde nejenom své fotky, pocity a nalady, ale pfedevsim také své
soukromi a osobni informace. Mnozi lidé si vibec neuvédomuji, kolik intimnich informaci
o jejich osobé lze naprosto vefejné dohledat, ¢i co vSechno na sebe prozradi v integrovaném
chatu pod klamnym zdénim bezpedi.

Tato problematika je také zédkladem i mé bakalarské prace, kde jsem se pokusil o na-
lezeni zptsobtu ziskavani dat ze socidlni sité Facebook pomoci dolovani dat a rekonstrukce
komunikace. Jedn4 se o téma vypsané vyzkumnou skupinou poéitacovych siti a vestavénych
systémi NESQFIT v oblasti bezpe¢nosti na internetu p¥i projektu SEC6NET ve spoluprici
s Ministerstvem vnitra CR. V prvni ¢sti jsem se zabyval ptfedstavenim socialni sité Face-
book a identifikaci zptisoby komunikace z hlediska pocitacovych siti. Dale byla provedena
hloubkova analyza formalni struktury a komunika¢nich protokoli socialni sité se zaméfenim
na zpiusoby zachyceni dat v deSifrované podobé.

Vysledny experimentalni nastroj byl implementovan s vyuzitim frameworku pro zpraco-
vani zachycené komunikace Netfox.Framework, ktery pat¥i do projektu NETwork FOrensic
eXtendable analysis tool (NetFox) vytvofeného z grantu projektu SEC6NET na Fakulté in-
formaénich technologii Vysokého uceni technického v Brné. Framework byl realizovan v ja-
zyce C#, coz pfimo implikovalo i programovaci jazyk této bakalaiské préce.

7 hlediska dolovan{ dat byla provedena analyza dostupnych moznosti a vyuziti Facebook
API se zaméfenim na platformu .NET. Déle bylo polemizovano nejenom nad zptisobem



ziskdvani uzitetnych dat, ale také nad analyzou ziskanych dat pomoci metody dolovani dat.
Lehce zde byla promitnuta morélni stranka ziskédvani dat ze socidln{ sité, jelikoz se ve vétsiné
pfipadi jednalo o soukromé ¢i citlivd data. V tomto ohledu je tfeba doufat, Ze vytvofend
aplikace bude v budoucnu pouzita k legdlnim operacim. MoZnosti zneuziti jsou zde lehce
predstavitelné a zabrénéni daného zneuziti je velmi obtizné, vzhledem k open source licenci
celého projektu.

Prace se dale podrobné zabyvala zplisoby zabezpeCeni protokolu HT'TPS s vyuZitim
protokolt SSL a TLS. Pochopeni této problematiky bylo zdkladem k tispé§nému implemen-
tovani desifrovacich nastroji do nami zvoleného nastroje Netfox.Framework. Velky dtraz
byl kladen na zptsob vymeény kli¢t pomoci protokoli SSL/TLS se zaméfenim na algoritmy
RSA a rizné verze Diffie-Hellmana.



Kapitola 2

Sifrovana komunikace

Secure Sockets Layer (SSL) a jeho moderni nastupce Transport Layer Security (TLS) jsou
klient /server protokoly vyuzivajici Sifrovani pomoci vefejného klice, které poskytuji komu-
nikujicim stranam nésledujici bezpe¢nostni sluzby [7]:

e Autentizaci komunikujicich stran a pivodu pfenaSenych dat
e Duvérnost vytvoreného spojeni
e Integritu vytvotreného spojent

SSL funguje nad TCP jako peer-to-peer spojeni. Jedna se o mezivrstvu mezi vrstvou
transportni a aplikac¢ni. Varianty protokoli zabezpecené pomoci SSL vét§inou komunikuji
na jiném standardnim portu, nez jejich nezabezpecené varianty, napt. HT'TPS na portu 443
[11], IMAPS na portu 993 [6] atd.

SSL se sklada ze ¢ty podprotokoli:

e SSL Handshake protokol - hlavni jadro SSL, vyuZiva se k autentizaci komunikujicich
stran a vytvoreni zabezpecené relace

e SSL Change Cipher Spec protokol - ozndmeni okamziku, kdy se zacal pouzivat dohod-
nuty cipher suite viz kapitola 2.3

e SSL Alert protokol - oznameni problémt, které se vyskytly

e SSL Application Data protokol - pro pfenos dat

vvvvvv

Déle si pfedstavime pfedeviim handshake protokol, ktery je z hlediska SSL nejdilezité&jsi.

2.1 Handshake protokol

Ustanoveni SSL/TLS relace a nastaveni pot¥ebnych parametrii probih& pomoci tzv. hand-
shake protokolu. Pfed zahédjenim Sifrované komunikace se klient a server dohodnou, jakou
budou pouzivat verzi SSL/TLS, jaky bude pouzit Sifrovaci algoritmus, pfipadné dojde k au-
tentizaci a pouziti techniky Sifrovani pomoci vefejného klice k vygenerovani sdileného ta-
jemstvil.

'V angli¢ting shared secret.



Nejdiive klient posle zpravu ClientHello, na kterou server odpovi ServerHello.
V téchto zpravach se domluvi na verzi protokolu, ID relace, které je mozno pozdéji vyuzit
k ustanoveni nové relace se stejnymi parametry, cipher suite a komprimacni metoda. Kli-
ent posle v8echny jim podporované komprima¢ni metody sefazené dle preference a server
si z nich vybere pro néj nejvhodnéj§i metodu. Kazda strana si vygeneruje ndhodné &islo
o velikosti 32 bytt, které posle protistrané. Server dale posle svij certifikat, pokud je nutné
ho autentizovat. V pripadé, ze server certifikdit nemda nebo se jedna o certifikdt pro pode-
pisovani, po§le se zprava ServerKeyExchange. Dle zvoleného cipher suite si server mize
pozadat o certifikat klienta a nasledné odegle zpravu ServerDone, ¢imz klientovi oznami,
7e zatim je to od né&j vie a ¢ekd na odpovéd klienta [3].

Pokud server poslal zadost o klientsky certifikat, tak mu musi byt klientem poslan. Klient
serveru zaroven posle digitalné podepsanou zpravu CertificateVerify prokazujici, Ze je
vlastnikem vefejného klice. Nasledné dojde k poslani zpravy Finished. Pokud vSe probéhlo
spravné, tak server posila zpravu Finished a mize dojit k pfenosu aplikacénich dat. Prabéh
konverzace viz diagram 2.1.

Client Server

ClientHello
P

ServerHello
Certificate*
erverkeyExchange®
CertificateReguesty®
ServerHel loDone

Certificatex
ClientkeyExchange
Certificateverifyt———————M
[ChangeCipherSpec]
Finished

_‘ [ChangelipherSpec]
Finizhed

Application Data
< RE P

Obréazek 2.1: Plny SSL handshake protokol.

Krom plného handshake protokolu existuje i zkracen4 verze. PTi plném handshaku ser-
ver posle klientovi ID relace. Pokud se pozdéji klient rozhodne vytvofit novou zabezpecenou
relaci, tak muze ve zpravé ClientHello poslat serveru ID predchazejici relace. Tim pro-
kazuje, ze si stale udrzuje informace o pouzitém cipher suite a kli¢ich z predchézejictho
vytvareni relace. Pokud mé i server stéle ulozené v paméti ID této relace (tzv. i jeji pa-
rametry), miZe tuto informaci pfidat do zpravy ServerHello a dojde ke zkrécené verzi
handshake protokolu [3].

Vyhody jsou predevsim v rychlosti ustileni nové relace. Také nedochéazi k vytvafeni no-
vého symetrického kli¢e pomoci asymetrické kryptografie. Jak dlouho si klient /server ucho-
vava dané informace zélezi ¢isté na jednotlivych nastaveni klienta/serveru. Nejcastéji se
jedné o hodiny az dny. Pokud doslo ke smazani informaci o dané relaci, musi dojit op&tovné
k plnému handshaku. Pribéh konverzace zkraceného verze handshake protokolu viz 2.2.
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ClientHello ’l
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Obréazek 2.2: Zkraceny SSL handshake protokol.

2.2 Algoritmy pro vyménu klice

Pro vyménu kli¢a se pouziva nékolik algoritmt? a vzdy zélezi na dohodé klienta se serve-
rem, ktery se nakonec pouzije. Zde si predstavime jen ty nejpouzivangjsi algoritmy, RSA
a Diffie-Hellman. P#i vyméné kli¢d pomoci algoritmu RSA si klient vygeneruje ndhodné
¢islo velikost 48 byt nazyvané premaster secret, zaSifruje ho pomoci vefejného klice
serveru a vysledek pogle na server. Vetfejny kli¢ serveru miize byt bud ziskany z certifikatu
verejného kli¢e daného serveru nebo se muze jednat o kratkodoby kli¢ vytvoreny serverem
konkrétné pro individuélni relaci. V obou pfipadech server rozsifruje premaster secret
pomoci svého soukromého klice.

Pfi pouziti algoritmu Diffie-Hellman se musi specifikovat jedna ze t¥ech existujicich vari-
ant. V pevné dané vyméné pomoci Diffie-Hellmana® jsou pevné dané parametry pro vyménu
kli¢e. Samotné parametry se nikdy neméni a jsou soucasti certifikitu serveru, ktery je po-
depsany prislusnou certifikacni autoritou.

V emphemeral verzi Diffie-Hellmana® jsou parametry dynamicky generovany pro jednot-
livé relace. K autentizaci téchto parametri se nejcastéji vyuziva digitdlniho podpisu pomoci
serverového privatniho klice. Uzivatel si pak podpis miize jednoduse ovéfit pomoci vefejného
kli¢e serveru (ten je zase autentizovan pomoci certifikani autority).

Tieti verze je anonymni Diffie-Hellman®, ktery je zaloZen na ephemeral verzi Diffie-
Hellmana, akorat neprobiha autentizace dynamickych parametri. 7Z uvedenych algoritmi je
ephemeral verze Diffie-Hellmana povazovana za nejvice bezpecny [7].

2.2.1 RSA

RSA je gifra s vefejnym klicem vytvorena autory Ron Rivest, Adi Shamir a Len Adleman
v roce 1977. Jednalo se o prvni funkéni implementaci myslenky matematikt Diffieho a Hell-
mana z roku 1976. Schéma RSA §ifry umoziiuje vytvoreni bezpetné komunikace mezi dvéma
stranami, které se nikdy predtim nepotkali. Tim doslo k prolomeni dosavadni pfedstavy, Ze je
nezbytné nutné, aby se komunikajici strany pfed zahajenim konverzace setkaly a vyménily
si privatni klice relace.

2V angli¢ting key exchange algorithm.

3V angli¢ting fixed Diffie-Hellman key exchange se zkratkou DH.

S pouzivanou zkratkou DHE.

5V angli¢ting anonymous Diffie-Hellman key exchange se zkratkou DH _anon.



Sifra RSA se pouziva jak k asymetrickému gifrovani dat, tak i k digitdlnimu podpisu.
Zéakladem gifry je faktorizace Cisel, nebo-li rozklad ¢isla na nasobky, a obtiznost z rozlozeného
isla ziskat pivodni nasobky. Pfinos RSA Sifry byl uznan odbornou vefejnosti. V roce 2002
byli jeji autofi ocenéni Turingovou cenou®. Sifra RSA se i dnes nadéle pouziva a pri pouziti
dostatecné velkych prvodéisel je povaZzovina za bezpec¢nou.

Postup pfi vytvareni klice pomoci RSA algoritmu:

1. Vyberou se dvé rozdilné prvoéisla p a q
2. Spodita se modulus n = pq
3. Spodita se Eulerova funkce ¢(n) = ¢(p)p(q) = (p—1)(¢ — 1)

(a) e se pouzije pro vytvoreni vefejného klice

(b) Multiplikativni inverze d = e—1 mod ¢(n) se pouZije pro vytvofeni soukromého
klice

Vefejny kli¢ pouziva e jako sviij exponent a n jako modulus, privatni kli¢ pouziva d jako
sviyj exponent a n jako svij modulus. Pokud méame zpravu m, pak ji zaifrujeme jako [7]:

c=me modn (2.1)

Néasledné se zprava desifruje jako:
m=cd modn (2.2)

2.2.2 Diffie-Hellman

Vyména kli¢e Diffie-Hellman je zptisob vytvoreni symetrického kli¢e bezpeénym zpisobem
mezi dvéma uzivateli bez predchézejiciho kontaktu. Algoritmus je zalozen na moduldrnim
umocnovani.

Postup p¥i vytvafeni klice pomoci Diffie-Hellman algoritmu”:

1. Alice a Bob se domluvi na pouziti prvoédisla p a zakladu g
2. Alice si zvoli ndhodné celé ¢islo x4 < p, Bob si zvoli ndhodné ¢islo xg < p

3. Alice si spoCita ya4 = ¢®4 mod p a posle ho Bobovi, Bob si spocitd yp = ¢°2 mod p
a posle ho Alici

4. Alice si spotita z4 = yz* mod p, Bob si spocita zp = y3® mod p, ale plati z4 = zp

®Blasi, P. J. D.: Developers of Encryption Code Win ACM’s Highest Honor. Association for Computing
Machinery. 2002 [cit. 2014-12-20], http://www.acm.org/announcements/turing_2002.html.

"Baker, K. A.: Diffie-Hellman key exchange. University of Leeds. 1999 |cit. 2014-11-26|, http://www.
math.ucla.edu/~baker/40.1.99w/handouts/rev_DH/nodel.html.


http://www.acm.org/announcements/turing_2002.html
http://www.math.ucla.edu/~baker/40.1.99w/handouts/rev_DH/node1.html
http://www.math.ucla.edu/~baker/40.1.99w/handouts/rev_DH/node1.html

2.3 Cipher suite

Cipher suite je oznaCeni pro sadu algoritmu, které se pouzivaji v SSL/TLS pro vytvo-
feni bezpefného spojeni. Patfi zde algoritmus s vefejnym kli¢em, napi. RSA a Diffie-
Hellman, hagovaci algoritmus, napf. MD5 a SHA | a symetricka Sifra, napt. RC2, RC4, IDEA-
CBC, DES-CBC a 3DES-CBC?®. Konkrétni cipher suite se voli ve zpravach ClientHello
a ServerHello handshake protokolu.

Obecné forma pro vybér cipher suite je ve tvaru:

TypProtokolu WITH SymetrickyAlgoritmus_HasovaciAlgoritmus (2.3)
Piikladem cipher suite v SSL/TLS mize byt:
e SSL. RSA WITH RC4 128 SHA
e TLS DHE WITH DES40 CBC_MD5

e TLS RSA WITH NULL SHA

Pokud je v poli¢ku symetrického algoritmu uvedeno NULL, jedna se o spojeni bez Sifro-

vani a standardné je zakdzano’.

8Hanacek, P.; Asymetricka sprava kli¢i. FIT VUT v Brng, 2014. https://www.fit.vutbr.cz/
study/courses/KRY/private/kry05.pdf.
90penSSL Documents. Dostupné z: https://www.openssl.org/docs/apps/ciphers.html.


https://www.fit.vutbr.cz/study/courses/KRY/private/kry05.pdf
https://www.fit.vutbr.cz/study/courses/KRY/private/kry05.pdf
https://www.openssl.org/docs/apps/ciphers.html

Kapitola 3

Zachyceni desifrovanych dat

V této kapitole si rozebereme jednotlivé zptsoby, kterymi jsem postupoval pii analyze Fa-
cebook protokolu a nésledném zachycovani sitové komunikace do forméatu PCAP. Dale si
naznacime princip Gtoku Man-in-the-Middle, ktery je zdkladem pro vSechny nésledujici me-
tody desifrovani HT'TPS provozu.

3.1 Man-in-the-Middle

Man-in-the-Middle (MITM) je v kryptografii kyberneticky utok, ktery umoziuje uto¢nikovi
monitorovat a upravovat sitovy provoz. Zneuziva predevsim nedokonalosti v ndvrhu vytva-
feni zabezpeceného spojeni. V této bakalaiské praci se budu zabyvat aplikaénim protokolem
HTTPS |11], ktery se od protokolu HTTP ligi zapouzdienim protokolu, komunikace probiha
na TCP portu 443 [11] a mezi HTTP a TCP je pfidana Sifrovaci vrstva.

Predpokladejme zapojeni z obrézku 3.1. Klientsky pocéitac se snazi vytvoiit zabezpe-
¢ené spojeni se vzdalenym serverem pomoci HTTPS. Utoénik zde funguje pro klienta jako
vychozi brana. Jakmile klient odesle pozadavek na vzdaleny server, tto¢nik ho muze od-
chytnout a zpracovat. Utocnik ma také vytvoreny vlastni certifikat podepsany sam sebou',
ktery posle klientovi. Pokud je dany certifikit klientem pfijat, dochazi k vytvofeni dvou
gifrovanych spojeni. Jeden je mezi klientem a ttocnikem a druhy je mezi ito¢nikem a vzda-
lenym serverem mimo sit LAN. Pro klienta a vzdaleny server se spojeni jevi jako bezpetné,
ale pro uto¢nika je jednoduché si rozsifrovat celou komunikaci, jelikoz ma pristup ke vSem
potiebnym kli¢am [2].

Existuje spoustu variant MITM ttoku, ale vétsina z nich vyuziva DNS a ARP poisoning”.
Nejvétsi nevyhoda tohoto utoku je zmanipulovat klienta, aby pfijal dtocnikiv self-signed
certifikit. Ackoliv je v dnesni dobé pouZivani pocitace bézné zédlezitost, stale je pocditacova
gramotnost vétSiny uzivateld na nizké trovni. Tudiz je kladen diiraz pfedevsim na klientské
rozhrani (tzv. v naSem piipadé je mySlen webovy prohlized), aby dirazné klienta varovalo,
7e se snazi pouzit nevérohodnou certifikaéni autoritu.

Ptvodni pokusy vyvojait webovych prohliZzect byly pomérné naivni. Pokud se uzivatel
dostal na nezabezpefenou stranku, tak se mu zobrazilo dialogové okno, na kterém bylo
standardné oznaceno tlacitko pro potvrzeni neznidmého certifikitu. Bézné chovani uzivatele

'V angli¢ting self-signed certificate.

’King, J.; Lauerman, K.; Layer 2 Attacks and Mitigation Techniques for the Cisco Catalyst 6500.
Cisco Systems, 2010 [cit. 2014-12-28], http://www.cisco.com/c/en/us/products/collateral/
switches/catalyst-6500-series—-switches/white_paper_cll_603839.pdf
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Vzdakny HTTPS s erver

Kient Utoénik Fouter

Obrézek 3.1: Sitova topologie p¥i ttoku MITM.

je takové, ze pokud néfemu nerozumi, tak odklikne implicitni moznost, coz potencidlnim
ato¢nikam velmi ulehéilo piipadny atok?.

V dnesni dobé je hrozba MITM utoku dobie zdokumentovanad a zndma. Ptizpasobily
se ji i vyvojafi internetovych prohliZze¢. V dnesni dob€ plati, Ze pokud se uzivatel pfipoji
na stranku, jejiz certifikiat nelze ovérit, prohlize¢ mu velmi dirazné oznami p¥ipadné nebez-
peci, které by meélo byt dostatedné odstrasujici, aby vétSinu neznalych uzivateld odradilo
od pokracovani. Ukazka varovani prohlizece Firefox viz pfiloha D.

MITM utok nenastava pii pouziti kvantové kryptografie [1], jelikoz obé strany muizou
identifikovat, ze jejich kanal byl odposlechnut a jeho integrita je narusena. P¥i takové situaci
dochézi k okamzitému ukonceni neduvéryhodného spojent.

3.2 Fiddler Chrome Add-on

Pro potieby zjisténi formalni struktury Facebook protokolu byl pouzit néastroj Fiddler
Chrome add-on (o Fiddleru vice v kapitole 3.3) dostupny z Chrome Web Store ve verzi
1.0.2*. Jedna se o multiplatformni open source projekt®. Tento jednoduchy néastroj méa
velmi omezené pouziti. Dokdze zaznamendavat a filtrovat sitovy provoz ve webovém pro-
hlize¢i. K tomuto acelu by mohly byt pouZity néstroje pro vyvojare pfimo v prohliZeci
Chrome pii zapnuti logovani XML HTTP pozadavka (XHR), ale ten je méné piehledny
a nemé dobfe vyfeSené moznosti filtrovani pozadavki. Na obrizku 3.2 lze vidét deseria-
lizovany JSON data protokolu Facebook s pokusnou zpravou test. Protokolu Facebook je
vénovana kapitola 6.

3.3 Fiddler

Pro forenzni analyzu a rekonstrukci komunikace na Facebook je podstatné, aby se dana
komunikace byla odposlouchévana bez védomi sledovaného uzivatele. Z tohoto davodu byla
v laboratofi vytvofena pokusnou sitova topologie. Mezi pod&itac obéti a sit internet byl vlozen
prostfednik s nainstalovanym programem Fiddler. Jedna se o volné dostupnou web proxy,

SMARLINSPIKE, Moxie. New Tricks for Defeating SSL In Practice. BlackHat DC Presentation on SSL
Stripping, 2009. Video dostupné z: http://vimeo.com/50018478.

4Dostupné 7z: https://chrome.google.com/webstore/detail/fiddler.

’Na githubu dostupny z: https://github.com/welefen/Fiddler.
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C A  [) chrome-extension://hkknfnifmbannmgkdliadghepbneplka/html/options.htm
Fiddler Fiter (All) ~  Tools ~  Help ~

X Headers  Response
| | 200 POST  Jajax/bz Request URL: https:/iw

200 GET nat " Request Method: POST
- fajax/chatiprivacy/tum_o Status Code: 200

v.facebook.com/ajax/mel

200 GET frsrc.phpiv2iyir/-pgkUy ¥ Form Data
message_batch[0][action_type]: ma-type user-ge
message_batch[0][author]: fhid:765374730

200 GET frsrc.php/v2iyxiti/Aqussh message_batch[0][timestamp]: 1421876053281
message_batch[0][timestamp_absolute]: Dnes
message_batch[0][timestamp_relative]: 22:34

L | 200 GET flpconfig/ctg/c3.custome message_batch[0][timestamp_time_passed]: 0
500 POST fajax/chatiprivacy/lisL_ba message_batch[0][is_unread]: ’-aISE
- message_batch[0][is_cleared]: false
x 200 POST  fajax/chat/privacy/visibili message_batch[0]fis_forward]: false
. message_batch[0][is_filtered_content]: false
200 GET Ipull message_batch[0][is_spoof_warning]: false
message_batch[0][source]: source:chatweb
message_batch[0][source_tags][0]: source:chat
s | 200 GET fajax/pagelet/generic.phy message batch[0][body]: test
~ message_batch[0][has_attachment]: false
200 POST fajax/bz

= message_batch[0][html_body]: false

Obrazek 3.2: Zachyceny provoz pomoci Fiddler Chrome Add-on.

2

ktera umoznuje degifrovat provoz HI'TPS na HTTP. K deSifrovani vyuziva vySe zminény
tok MITMS.

Fiddler odchyti pozadavek na vytvofeni HI'TPS spojeni mezi klientem na vzdalenym
serverem, ale pozadavek nepfeposle vzdalenému serveru. Namisto toho si s klientem vytvoii
vlastni Sifrovanou relaci. Dale si vytvofi Sifrovanou relaci se vzdalenym serverem, na ktery se
chce klient pripojit. Kli¢e pouZité pro Sifrovani komunikace si miZzeme nasledné vyexportovat
a pouzit je k rozsifrovani HTTPS provozu.

K samotnému roziifrovani byl pouZit nastroj pro paketovou analyzu Wireshark’, ktery
umoziuje pfi importovani potiebnych kli¢t rozsifrovat SSL konverzaci. Nasledné vSak bylo
zjisténo, Ze prohlizece a servery se nejcastéji domluvi na pouziti Sifrovani algoritmem Diffie-
Hellman ephemereal. Tato verze neni programem Wireshark podporovana, tudiz nelze ko-
munikaci rozgifrovat ani s potfebnymi kli¢i®. Bylo tedy nutné najit jiny zptsob, ktery by
umozhoval specifikovat pro vytvareni sifrovaného spojeni algoritmus RSA.

3.4 SSLsplit

Pro el zvoleni si algoritmu, ktery se pouZije pfi vytvareni zabezpetené HT'TPS komuni-
kace, byl pouzit nastroj SSLsplit ve verzi 0.4.10. Jedna se o open source néastroj pro operacni
systém linux, ktery je uréeny predeviim k forenzni analyze sitového provozu’. Oproti jinym
néstrojim umoziuje specifikovat, jaky se mé pouzit algoritmus p¥i vytvafeni klice relace.
Jadro aplikace je postaveno na varianté tutoku MITM.

V laboratofi se ndm nasledné podafilo odchytit komunikaci na socidlni siti Facebook.
Analyzou handshake protokolu bylo ovéfeno, Ze k vytvareni Sifrovaného spojeni byl sku-
tetné pouzit algoritmus RSA. Dale byl z programu SSLsplit exportovan privatni kli¢, ktery
byl pouZit na zagifrovani komunikace smérem ke klientovi. Ten byl nasledné importovan

SDostupné z: http://www.telerik.com/fiddler/security-testing.
"Dostupné z: https://www.wireshark.org/.

8Dostupné z: http://support.citrix.com/article/CTX116557.
®Dostupné z: https://github.com/droe/sslsplit.
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do programu Wireshark, pomoci kterého byla zachycena komunikace Gspésné desifrovana.
Timto zptisobem byla splnéna prvni ¢ast této bakalarské prace, jelikoz se podafilo ziskat
desifrovany HT'TP provoz z ptivodni Sifrované HT'TPS komunikace.
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Kapitola 4

Netfox.Framework

Dle zadéani bakalaiské prace je nutné vyslednou aplikaci implementovat do nastroj pro zpra-
covani zachycené komunikace Netfox.Framework (NFX) [¢]. Jedna se o forenzni sitovy fra-
mework, ktery je soucasti nastroje NETwork FOrensic eXtendable analysis tool (Netfox)
vytvofeného z grantu projektu SEC6NET! na Fakulté informacnich technologii Vysokého
uceni technického v Brné. Framework je implementovan v jazyce C# zkompilovany do dy-
namickych knihoven a dostupny pod MIT licenci jako open source. Jeho ptvodni verze je
dostupna na CodePlex s poslednim commitem z dubna 2013%. V aktualni verzi se jedna
o placenou licenci®, ktera vyuziva nékteré placené knihovny, napi. Telerik UT*.

NFX byl navrzen s cilem byt co nejvice modularni, udrzovatelny a s ohledem na bu-
douci vyvoj a rozsifovani. NFX je rozdélen do vrstev, které odpovidaji jednotlivym vrstvam
v protokolovém zasobniku® nebo jsou agregovany dle funkcionality do jedné vrstvy [9].

% |-| DetectiveViews
CaptureFie2 capturefiiel | |nvestigationl PaneViewModels
. R — Workspaces DetectiveViewModels
Privatekey2 privatekeyt | INVestigation2 DataEntityViewModels

[ If =
il 1 DetectiveModels
MongoDB2
| PersistenceCollection<T>
I Detective
I Framework
HTTP H Snoopers H CoreController |' PmLib Frame Frame
Email StreamPDUProvider L3ConversationTracker [ L3Conversation
IMs TLS Decrypter L4ConversationTracker [ L4Conversation
Webmail L7ConversationTracker L7Conversation L7PDUs
ApplicationRecognizer ProtocolPortDB RTP -I SPID

Obrazek 4.1: Architektura a data model nastroje Netfox.Framework [10].

PmLib je knihovna poskytujici rozhrani pro rtizné formaty zachycenych dat: Wire-
sharkTCPDump LibPcap, Microsoft Network Monitor CAP verze 2.0 a PCAP-ng verze 1.0

!Dostupné z: http://www.fit.vutbr.cz/research/view_project.php.cs?id=517.
2Dostupné z: https://netfoxframework.codeplex.com/.

3Dostupné z: http://www.fit.vutbr.cz/research/prod/index.php.cs?id=344s&notitle=1.
‘Dostupné z: http://www.telerik.com/aspnet-mvec.

5V angli¢ting jako network stack.
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[9]. Jednotné rozhrani umoziuje manipulaci s PCAP soubory a piistup k ramctam ziskanym
ze zachyceného provozu. Ramce jsou vyparsovany do vyssich vrstev (L2, L3 a L4) pomoci
knihovny PacketDotNet podporujici ethernet, PPP, IP, UDP, TCP a dalsi. Data jsou in-
dexovana a uklddana do databaze, coz umoziiuje rychlou a jednoduchou praci se soubory
pri jejich dalsim otevieni bez nutnosti je znova parsovat.

Sleuths jsou komponenty nejvyssi vrstvy, které agreguji informace ziskané extrakei za-
chycené sitové komunikace. Jejich hlavni funkcionalita je obohatit vyparsovana data o sé-
manticky vyznam. Pro kazdy aplika¢ni protokol existuje samostatny Sleuth modul, ktery ro-
zumi sémantice konkrétniho protokolu. Sleuth modul analyzuje zachycenéd data a nasledné
z nich exportuje forenzné vyznamné informace ve formé objekti, které jsou timto pfipravené
pro forenzni analyzu.

NFX obsahuje podporu pro velkou ¢ast nejpopularnéjsich protokola véetné HT'TP, IMAP,
SMTP, POP3 a XMPP [9]. Prace na tomto projektu neustale intenzivné pokracuji, tudiz se
1 mnozstvi podporovanych protokoli neustéle zvysuje. Tato bakala¥ské prace se bude zaby-
vat implementaci protokolu socialnf sité Facebook do projektu NFX. Potencialni nebezpeci
tohoto protokolu je, Ze se nejedné o schvaleny internetovy standard a spoleénost Facebook
ho m4 plné pod svou kontrolou. Lze tedy pfedpokladat, Ze v budoucnu miize nastat situace,
kdy dojde ke zméné daného protokolu. Takova zmeéna by zneplatnilo validitu analyzatoru
tohoto protokolu a bylo by nutné implementaci modifikovat.

Netfox.Detective je dalsi z dulezitych ¢asti nastroje Netfox. Jedna se o grafické uzi-
vatelské rozhrani pro zobrazeni zpracovanych dat v NFX. Uzivateli poskytuje interaktivni
a snadny zpusob prace s vytvofenymi NFX moduly. Netfox.Detective vyuziva predev§im
knihovny Telerik UI°®, kterd nabizi spoustu komplexnich t¥id pro praci s uzivatelskym roz-
hranim v jazyce C#.

5Dostupné z: http://www.telerik.com/products/wpf/overview.aspx.
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Kapitola 5

Ziptsoby dolovani dat

V poslednich deseti letech se poc¢itace a internet stali neodmyslitelnou souc¢ésti kazdodenniho
zivota. S kolegy v praci komunikujeme pomoci emailu, skypu ¢éi Jabberu, tkoly a povinnosti
si ukladame do telefonu, ktery mame vzdy pfi sobé, a oproti kousku papiru nam dava jistotu,
ze ho jen tak lehce neztratime. Jednd se také o skvély piisun interaktivni zabavy. Neni
nic jednodussiho nez se ve virtudlnim svété stat mocnym bojovnikem pocitacové hie, ¢ist
odborné ¢i odlehcené Clanky, sledovat naSe oblibené seridly a filmy nebo chatovat s piateli.
Tato v8estrannost a jednoduchost modernich technologii méla za nasledek ¢asteény piesun
lidského Zivota na socidlni sité. Sdilime zde naSe zazitky, zlistdvame v kontaktu se starymi
prateli ¢i se seznamujeme s novymi lidmi.

Mezi nejpopularnéjsi socialni sit patii jednoznacné Facebook, ktery v zatri 2014 zazname-
nal 1.35 miliardy aktivnich uZivatelit'. Statisticky pét z Sesti vadich zndmych méa Facebook
et a pravdépodobné je toto ¢islo redlné mnohem vyssi, pokud nemate spoustu kamarada
ze stfedni Afriky ¢ Severni Koree.

Samotna povaha socialni sité v8ak vybizi k moZnym nebezpeéim. Pokud si ¢lovék dobte
nepohlida, jaky obsah komu sdili, miZze si o nis naprosto kdokoliv zjistit spoustu osob-
nich informaci. Né¢im podobnym se také zabyva metodologie dolovani dat, kterou se budu
zabyvat v druhé ¢asti této bakalarské prace.

M4 piipadova studie se bude tykat ziskdvani dat ze socidlni sité Facebook. Vstupem
aplikace pak bude Facebook ucet obéti ¢i jeji uzivatelské ID. Vystupem budou zanalyzo-
vana data ve formeé uziteénych informaci. Pokusim se vydolovat osobni informace, kde se
v posledni dobé pohyboval, jakych udélosti se ztcastnil, jakych udalosti se planuje castnit
nebo koho ma v pratelich.

V dalsich ¢astech prace si predstavime jednotlivé zptlisoby ziskdvan{ dat ze socidlni sité
Facebook se zaméirenim na platformu .NET, ve které ma byt vysledné aplikace realizovana.

5.1 Aplikac¢ni rozhrani pro Facebook

Graph API je oficidlni aplika¢ni rozhrani pro socidlni sit Facebook. UmoZznuje pfistup
k uZzivateltim, jejich pfispévktm, skupinam, udalostem a mnohem vice. Aktualné ve verzi
2.2?. Facebook sice nabizi toto softwarové vyvojové prostiedi® zcela zdarma, bohuzel je viak
omezeno jen na programovaci jazyky JavaScript a PHP, hernf engine Unity, platformu iOS

'Dostupné z: http://newsroom. fb.com/company-info/.
2Dostupné z: https://developers.facebook.com/.
3V angli¢ting Software Development Kit (SDK).
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a Android. Pro ucely této bakalaiské prace je tedy nepouZitelné.

Facebook SDK pro .NET umoznuje vyvoj aplikaci pracujict se siti Facebook na desktop,
web, Silverlight, Windows Phone a Windows Store*. Jedna se o open source projekt, ktery
je distribuovan pomoci nastroje NuGet a umoznuje vyvoj pro .NET 3.5, 4.0 a 4.5°.

Jedna se o adaptér k oficidlnimu Graph API, ktery momentalné neni nijak omezeny
a implementuje plnou funkcionalitu oficidlniho rozhrani. K vyuZivani tohoto rozhrani je
potieba se zaregistrovat na strankach Facebooku jako vyvojaf a vytvofit si pfistupovy token
pro danou aplikaci.

Projekt ma kvalitné zpracovanou dokumentaci s nékolika ukizkami kédu. Spoustu véci
viak nevysvétluje a odkazuje se na dokumentaci k Graph API bez jejichz znalosti se vyvojaF
neobejde. V ukézkovém piikladu si ukidzeme, jak pomoci tohoto rozhrani ziskat vefejné
informace uzivatele tomas.bruckner. Samotny dotaz viz ukazka kédu 5.1, ndvratova hodnota
dotazu viz ukizka kédu 5.2.

var client = new FacebookClient ();
dynamic user = client.Get ("tomas.bruckner");

Vypis programu 5.1: Ziskani vefejnych informaci o uzivateli tomas.bruckner.

Odpovéd na tento dotaz je dynamicky objekt, ktery obsahuje atributy dle vracenych
JSON dat:

{

"Id": "123456",

"First_name": "Tomas",

"Gender": "male",

"Last_name": "Bruckner",

"Link": "https://www.facebook.com/tomas.bruckner",
"Name": "Toma&S Bruckner",

"Username": "tomas.bruckner"

Vypis programu 5.2: JSON data s vefejnymi informacemi o uZzivateli.

5.2 Selenium

Selenium je nastroj pro praci s webovymi aplikacemi, pfedevsim pro automatické testovani
webovych stranek. Sklada se ze ¢tyf komponent®:

e Selenium IDE
e Selenium Grid
e Selenium Remote Control (pfedchiidce Selenium Webdriveru)

e Selenium WebDriver

4Dostupné z: http://facebooksdk.net/docs/web/getting-started/.
SDostupné z: https://github.com/facebook-csharp-sdk/facebook-csharp-sdk.
SDostupné z: http://www.seleniumhq.org.
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Selenium IDE je kompletni vyvojové prostiedi pro Selenium testy, které je posky-
tovano jako add-on do webového prohlizece Firefox. Umoziuje funkcionalitu k vytvafeni
automatizovanych skript pro ovéfeni platnosti libovolné webové stranky. Samotné skripty
lze vytvaret manuélné ¢&i je nechat vygenerovat automaticky pomoci zdznamu z relace uzi-
vatele. Vzhledem k formé distribuce Selenium IDE (add-on do prohlizeée) je tento néastroj
nevyuzitelny pro ucely této bakalaiské préace, kterou je potfeba implementovat v jazyce C#.

Selenium Grid je server, ktery umoziuje uskutec¢nit testy na instancich webového
prohlizece, které bézi na vzdalenych strojich. Jeden Selenium server slouzi jako centréila,
kteréd si ziska pfistup do danych instanci prohlizece od ostatnich Selenium serveri. Tato
Selenium komponenta je vyhodné pfedevsim pro sniZeni zatéZe pii testovani velkych webo-
vych aplikaci. Selenium Grid dale umoziuje spoustét testy paralelné na vSech vzdalenych
stanicich, coz zjednodusuje testovani webovych aplikaci v riznych webovych prohliZzecich.

Selenium WebDriver je nastupce Selenium Remote Controlu. Pracuje nad jadrem
libovolného webového prohlizece a je implementovan do nékolika programovacich jazyki
véetné PHP, Pythonu, Javy, Perlu, Ruby a C#. Selenium WebDriver posila piikazy pro praci
nad DOMem stranky, které se nasledné€ uskute¢ni a prohlize¢ posle vysledek zpatky isntanci
Selenia. Oproti Selenium Remote Controlu uz neni potfeba vytvafet specialni server, ktery
by provadél dané testy’. Selenium WebDriver totiz vytvaii novou instanci zvoleného prohli-
zeCe, nad kterym nésledné pracuje. V roce 2012 vznikl ve spolupraci se Simonem Stewartem
(hlavni vyvojafem Selenium WebDriveru) a Davidem Burnsem (zastupcem spole¢nosti Moz-
zila) W3C navrh standardu pro WebDriver®.

Selenium WebDriver se jevi jako dobra alternativa pro ziskavani dat ze socidlni sité
Facebook predevsim diky moznosti prace nad jednoduché praci nad DOMem HTML stranky,
coZz by mohlo nahradit potencialni nedostatky prace s Facebook APIL.

"Dostupné z: https://www.nuget .org/packages/Selenium.WebDriver.
8Dostupné z: http://www.w3.org/TR/2012/WD-webdriver-20120710.
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Kapitola 6

Facebook protokol

V této kapitole byl pfedstaven analyzovany Facebook protokol. Na pifkladech byly popsany
jednotlivych zprav. Pro pfehlednost jsou v této kapitole uvedeny pouze diagramy pro pfi-
hl&seni uzivatele a pro zaslani nové zpravy. Zbylé diagramy jsou uvedeny v piiloze E.

Pii prihlasovani registrovaného uzivatele na socialni sit Facebook dochazi k odeslani
zpravy EgoFeedLoad, kterd stahne pfispévky ostatnich uzivatelti na hlavni stranku. Server
nasledné posila zadost o zjisténi stavu uzivatele, zda je pro ostatni uzivatele online ¢ offline,
pomoci zpravy PresenceReconnect. Déle uzivateli pfijde zprava NotificationSync,
ktera obsahuje v8echny zatim nezobrazené notifikace. Server klientovi pribézné posilé zpravu
ActivePing, ktera zjistuje, zda instance spojeni nezanikla. Analogicky si uzivatel zada
zpravou BuddyList o aktualni informace stavu jednotlivych piatel. Prubéh ptihlaSeni lze
vidét na diagramu 6.1.

Uzer Faceboal:
Ego feed load ’.
Presence reconnect
4
MWotification sunc
,‘ o
Active pin
4 ping
Buddy list ’.

Obrézek 6.1: Prihlaseni

Pti zakliknuti textboxu pro vytvafeni nového stavu se uzivatel registruje na serveru zpré-
vou StructuredSuggestion, Ze se chysta psat novy stav. Server na to reaguje pribéz-
nym zasilanim zprav Search, které zjistuji aktualni obsah textboxu a pripadné navrhuji uzi-
vateli oznaceni mista/osob v pfispévku. Velmi zajimava je zprava RecordBasicMetrics,
kterou priubézné posila uzivatel. Zde se nachézi kolik pratel ma dany uzivatel, v kolika je
pridan skupinach, kolik ma pozvanek na udalosti, kolik pouzil aplikaci atd. Po odkliknuti se
zas{l4 zprava UpdateStatus, kterd obsahuje dany pispévek.

P1i pridani se do nové skupiny posil4 uzivatel zpravu FetchAppColumns, kterd mu
stahne piispévky dané skupiny. Déle posila zpravu UpdateLikeCountDOMString, kterd
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aktualizuje pocitadlo p¥idanych fanouskd dané skupiny. Server nésledné posild posledni
zpravu PagesTimelineChainingPagelet, kterd uzivateli zobrazi nabidku, kde si mtize
vybrat zobrazeni p¥ispévki na strance skupiny dle data pridéani.

Pokud se uzivatel rozhodne vyuzit Facebook Messenger a zaklikne uzivatele, kterému chce
psat, dochézi k poslani zpravy TabsPresence, kterd zaktualizuje stav daného uziva-
tele na serveru. Pokud uzivatel A piSe uZivateli B, tak server posild uZivatele B zpravu
MessagingTyp, kterd ho informuje, Ze mu momentalné uzivatel A piSe. Samotna soukromé
zprava pak putuje v protokolové zpravé SendMessages. Jeji obsah lze nalézt v piiloze E.
Pti tspésném dorucen{ uzivateli dojde k poslani zpravy Pull smérem od serveru. V pii-
pads, Ze si uzivatel B zpravu zobrazi, pfichaz{ klientovi A zprava MarkSeen. Pribéh poslani
zpravy lze vidét na sekvenénim diagramu 6.2

Pokud se uzivatel rozhodne libovolny sviij pfispévek ¢i stav smazat, posila serveru zpravu
DeleteConfirm, coz mé za nasledek zobrazeni modalntho okna s potvrzen{m smazani.
P1i potvrzeni dojde k poslén zpravy Delete.

Uzer Facehoak,
Tabs presence '_
Thread info
L
Mezagging L
,‘ gging tup
Send messages '_
Pull
L
Pull
L
Mark. zeen
L

Obrazek 6.2: Nova messenger zprava
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Kapitola 7

Implementace rekonstrukce

Pro implementaci aplikace byl pouzit navrhovy vzor Model-View-ViewModel (MVVM),
ktery rozdéluje aplikaci do ti{ samostatnych ¢asti dle funkcionality':

e Model popisujici data, se kteryma aplikace pracuje
e View reprezentujici uzivatelské rozhran{ v jazyce XAML
e ViewModel spojujici Model a View a dr#i si stav aplikace

Timto zptisobem dochézi k oddéleni logiky aplikace od uzivatelského rozhrani, coz ma za na-
sledek jednodussf vyvoj, udrzovatelnost a rozsifitelnost projektu. Vzhledem ke komplexnosti
a zameéfeni projektu Netfox.Framework bylo nutné navrhovy vzor MVVM rozsifit o servisni
vrstvu, ve které probiha vyssi troven logiky aplikace. Schéma viz obrazek 7.1.

Servisni
vrstva

Data binding

Prikazy ICommand Databaze

UZivatelské Prezentacni
rozhrani vrstva

Data

Obrézek 7.1: Schéma architektury nédvrhového vzoru MVVM.

!The MVVM Pattern dostupny z: https://msdn.microsoft.com/cs—cz/library/hh848246.
aspx.
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7.1 Struktura modeli& Facebook objektii

FacebookSnooperExport je exportni objekt Facebook Snooperu. Dédi z SnooperEx-
portBase a PersistenceObjectBase viz obrazek 7.2. V seznamu FzportObjects jsou ulozeny
vSechny exportni Facebook objekty, které musi byt potomky abstraktni t¥idy SnooperEzpor-
tedObjectBase. Déle obsahuje seznam FEzportReporti, které reprezentuji informace o vznik-
lych necekanych situacich, napi#. byla zjisténa Facebook zprava nezndmého typu nebo se
nepodafilo parsovani Facebook objektu.

) IPersistenceQ bject

IMotifyPropertyChanged ) IExportSource
i PersistenceObjectBase A i SnooperExporiBase A |
Abstract Class Abstract Class
2 = PersistenceObjectBase
. = r
= Properties
. = Fields
K Guid
@  EuportObjects I
= Methods . P ” J . FacebookSnooperExport L4
@ EvportValidity cl
@, OnPropertyChanged ass
'+ CnPropertyChange = .
Properties =+ SmooperExportBase

@ PersistenceDelete
@ Persistencelnsert
fﬂ* PersistenceCbjectBase (+ 1 overload)

CurrentObjectBase
DestinaticnEndPoint
ExportContext

= Events
ExportSource

% PropertyChanged Reports
SourceEndPoint

TimeStampFirst

e er

TimeStamplast

Obréazek 7.2: Dédi¢nost modelu FacebookSnooperExport.

FacebookBase je abstraktni tiida, ktera slouzf jako bazova tiida pro ostatni Facebook
objekty. Dédi z abstraktni t¥idy SnooperExportedObjectBase, kterd obsahuje seznam FEz-
portReporti, které slouzi pro zdznam o nestandardnich situaci pf¥i parsovani konkrétniho
objektu, a property EzportValidity, kterd udrzuje informaci, zda je validni cely objekt nebo
pouze ¢ast objektu. Samotny FacebookBase obsahuje property FbTimeStamp, které je napl-
néna Casem udélosti, kterd je obsahem Facebook zpravy. Property Senderld je typu unsigned
long, jelikoz identifika¢ni ¢isla novych Facebook uzivateld jiz presahly maximéalni rozsah da-
tového typu unsigned integer. Posledni spoleéna property pro Facebook objekty je string
Source Type, kterd obsahuje informaci, z jaké platformy byla Facebook zpréva zaslana (web,
telefon, tablet atd.).

FacebookStatus je objekt, ktery nedédi z FacebookBase, jelikoz zprava neobsahuje
zdroj udalosti (web, telefon). Implementuje property pro text statusu, ¢as vzniku, autora
a identifikacni ¢islo uzivatele, na jehoZz zed byl status poslan.

7.1.1 Textové zpravy

FacebookTextBase je abstraktni tfida pro textové zpravy vyjma statust. Dédi z t¥idy Fa-
cebookBase a obohacuje ji o string property Text pro textovou reprezentaci zasilané zpravy.

FacebookMessage je model pro konkrétni zpravu mezi dvéma uzivateli. Obohacuje
bazovou tridu o property Turgetld reprezentujici identifika¢ni ¢islo uzivatele, kterému byla
zprava zaslana. Podrobnéjsi prehled 1ze vidét na obrazku 7.3.
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0 [ExportSource

| SnooperExportedObjectBase  # | " FacebookBase A | FacebookTextBase # ' | FacebookMessage # |

Abstract Class Abstract Class Abstract Class Class
o | r —+ SnooperExportedObjed:Base_ -+ FacebookBase ] —+ FacebookTextBase )
= Fields ' ' '

_ = Properties = Properties = Properties

@  ExportSources

. & FbTimeStamp & Text K& Targetld
= Properties L i
— . & Senderld r pomemee - T

F  DestinationEndPoint & SocurceType

& ExportSource ]

& ExportValidity

K& Reports

& SourceEndPoint

& TimeStamp

Obrazek 7.3: Dédi¢nost modelu FacebookMessage.

FacebookGroupMessage je model pro skupinové zpravy mezi vice uzivateli. Kazda
skupinovi konverzace obsahuje nazev skupiny, ktera je uloZena v string property Group-
Name. Facebook identifika¢ni ¢isla v8ech uzivatell, ktefi se u¢astni konverzace, jsou ulozena
v seznamu typu unsigned long.

FacebookComment reprezentuje uzivatelsky komentar, kde Targetld je identifikaéni
¢islo uzivatele, na jehoz zed byl komentar zaslan.

7.1.2 Soubory

Pomoci socialni sité Facebook lze pfeposilat rizné typy soubort. Samotny Facebook aktu-
4lné rozlisuje dva typy soubori, fotky a ostatni soubory. Inspiroval jsem se timto délenim
i pii vytvafeni modelt pro export odchycenych soubori.

FacebookFileBase je abstraktni tiida, kterd dédi z t¥idy FacebookBase. Rozgifuje ji
o prvky spole¢né pro v8echny soubory, které se neposflaji ve skupinovych konverzacich. Pro-
perty Targetld uchoviva informaci o cflovém uzivateli, kterému byl soubor poslan. Property
Url udrzuje odkaz na stdhnuti preposilaného souboru. Tento odkaz je vefejny a neni k nému
potfeba pfistupovy token ani instance s pfihlaSenym uzivatelem Facebooku, ale pouze
po omezenou dobu (odkazy na soubory maji delsi Zivotnost). String property Name pak
reprezentuje nazev daného souboru.

FacebookFile a FacebookPhoto jsou tfidy implementujici bazi FacebookFileBase
souboru, jak ho pojmenoval uzivatel. V pfipadé fotky se jedna o identifikaéni éislo fotky, jez
ji bylo ptidéleno Facebookem.

FacebookGroupFileBase je analogicky totozné t¥ida jako FuacebookFile Base pro sku-
pinové konverzace. Krom Url a Name vSak nabizi seznam uzivateli konverzace Participants
namisto Targetld. Taky poskytuje string property GroupName, jelikoz kazda skupinova kon-
verzace je pojmenovana.

FacebookGroupFile a FacebookGroupPhoto jsou jednoduché modely implemen-
tujici FacebookGroupFileBase obdobné jako FacebookFile a FacebookPhoto.
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7.1.3 UdaAalosti

Udalosti? jsou metadata, které Facebook zasila uZzivatelim, aby je informoval o riznych
zménach stavi nebo vynutil nékterou akci. Z pohledu forenzni analyzy jsem se zaméfil pouze
na udalosti, které informuji o aktivni pritomnosti uzivatele. Nebylo by vyhodné exportovat
i udélosti, které pouze kontroluji, zda je instance prohliZece stéle oteviena (napf. ping nebo
fullreload), jelikoz uzivatel u klientské stanice jiz nemusi byt pFitomen.

FacebookEventBase je bazova tiida, ktera dédi z SnooperEzportedObjectBase a k mo-
delu pFidava property string property typu eventu FuventType a uzivatelské jméno Userld.

FacebookEventRead je model udalosti, kterou prihlaseny uzivatel informuje ostatni,
7e si precetl jejich prispévky. Zprava obsahuje pole identifikac¢nich ¢isel uzivatela Targetlds,
kterym se mé tato zprava dorucit, a identifika¢ni ¢islo konverzace Threadld, ve které se dané
udalost o pfec¢teni uskutecnila.

FacebookEventReadReceipt je udalost o preéteni prispévki jinymi uzivateli, nez je
nami sledovany a piihlaSeny uzivatel. Jedna se o protipdl udéalosti FacebookEventRead. Dany
model obsahuje property Threadld, kterd identifikuje konkrétni konverzaci, Readerld, nebo-li
identifika¢ni ¢islo uzivatele, ktery si piispévek ptecetl, a ¢as uddalosti FbTimeStamp.

FacebookEventSentPush je udalost, kterou pfihlageny uzivatel posila serveru, aby ho
informoval, Ze aktualné piSe jinému uzivateli soukromou zpravu. Udélost obsahuje ¢as Fb-
TimeStamp a ciflového uzivatele Targetld.

FacebookEvent Typing je udalost, ktera informuje uzivatele o tom, Ze mu jiny uzivatel
piSe soukromou zpravu. Tuto udalost posfla serveru ptrihlagenému uzivateli, pokud mu piSe
jiny uzivatel a zaroven je online. Bazovy model obohacuje o Senderld a identifikacni &islo
konverzace Threadld.

7.2 Servisni vrstva rekonstrukce

Hlavni jadro aplikace tvori servisni vrstva, které se stard o parsovani seznamu HTTP zprav,
ve kterych se snazi identifikovat jednotlivé Facebook objekty dle podkapitoly 7.1. Samotna
vrstva je implementovana v t¥idé FacebookSnooper, kterd je potomkem abstraktni t¥idy
SnooperBase. TTida implementuje pfedevsim metodu RunBody(), ktera je volana genericky
pro v8echny potomky t¥idy SnooperBase pro spusténi konkrétniho Snooperu. Tato metoda
pripravuje aplikaci pro zah&jeni zpracovani konverzace. Nasledné je volana metoda Pro-
cessConversation(), ktera zpracovava vsechny exportni Snooper objekty, které mu byly pte-
dany. Kazdy exportni Snooper objekt obsahuje seznam SnooperExportedObjectBase objektt
viz 7.1. Tyto objekty se zkontroluji, zda se jedna o HTTP zpravy a nésledné probéhne
identifikace dle diagramu B.1.

Facebook pouziva k zasilani zprav data typu JSON, které jsou obsahem téla HTTP
objektu. Facebook dava pred zacatek kazdého JSON objektu nekonetnou smycku ve tvaru
for(;;);, ktera je navrzena k pfechazeni pouziti funkce eval v kodu pii vyhodnocovani JSON
dat. Také je to forma obrany proti ttoku zvaném JSON hijacking®. Bylo tedy nutné tento
kus koédu odstranit pred pouziti knihovny na parsovani JSON dat. K tomuto ucelu byla
pouzita knihovna Json.NET?, ktera je nejpopularnéjsi dle poctu stazeni v galerii balicki
NuGet.

2V angli¢ting events.

*Dostupné =z portalu  StackOveflow: http://stackoverflow.com/questions/6339790/
what-does—a—-ajax—-call-response-like-for-json-data-mean.

4Dostupné z: https://www.nuget.org/packages/newtonsoft. json/.
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V piipadé€ pozitivni identifikace objektu se vytvoii odpovidajici t¥ida reprezentujici dany
model, kterd se nasledné exportuje. Pokud se nejedné o relevantni Facebook objekt, pokra-
¢uje se ve zpracovani dalsiho objektu. Pfi neoc¢ekévané situaci dojde k vytvoreni zdznami
o necéekané situaci vytvofenim objektu ExportReport, ktery slouzi k nasledné analyze vy-
sledného exportu.

7.3 ViewModel rekonstrukce

Stavu aplikace se udrzuje ve ViewModelu. V p¥ipadé Facebook rekonstrukce je pro tyto ucely
vytvofena tfida FacebookViewModel. TFida obsahuje kolekce pro v8echny modely dle kapitoly
7.1. Konstruktor t¥{dy méa jako parametry tfidu WindsorContainer, ktery zajistuje Inversion
of Control, t¥idu EzportVm, ktera reprezentuje modely exportované pomoci servisn{ vrstvy,
a rozhrani IFacebookView, které reprezentuje View pro zobrazeni exportovanych objekta.
Diagram FacebookViewModel viz obrazek C.2.

7.4 Uzivatelské rozhrani rekonstrukce

Pro implementaci view byla pouzita knihovna Telerik, ktera nabizi jednoduchou praci s uzi-
vatelskym rozhranim pro jazyk C#. Jednotlivé komponenty se vyuzivaji pro zobrazovani
v celém projektu Netfox.Detective, do kterého jsem i ja implementoval svoje zobrazovaci
okna. Jedna se vSak o placenou licenci, kterd je k projektu draze zakoupena, tudiz tuto
knihovnu nemtizu poskytnout jako volné dostupnou do zavérec¢ného odevzdani na DVD
k bakalarské praci.

Pro implementaci byla vyuzita Telerik UI pro WPF, ktera nabizi intuitivni aplika¢ni
rozhrani, podporuje navrhovy model MVVM, nativni podporu pro technologii Tdhni a pust®
a jednoduchost testovani®. Pro zobrazovani exportovanych dat byla vyuZita komponentu
pro zobrazovani dat v tabulce RadGridView. Nabizi mimo jiné i vestavénou podporu pro
manipulaci se sloupci jako je filtrovani, agregovani, pfesunovani, pocetni operace nad fadky
a sloupci ¢i data binding i s validaci”.

Jednotlivé kolekce objektl jsou zobrazeny v zalozkich dle typu. Kazda zalozka obsahuje
tabulku RadGridView s odpovidajicimi daty. P#i kliknuti na konkrétni fadek se zobrazi pod
tabulkou detail objektu s podrobné&jsimi informacemi. VSechna data jsou z pohledu uzivatele
pouze pro ¢teni, tudiZz neni podporovano mazani fadku ¢i jejich editace. Pro ¢istéjsi ndvrh
aplikace a dodrzovani zasad ¢istého kodu nebyl pouzit Code Behind a v8echna implementace
probihala v odpovidajicim XAML souboru.

5V angli¢ting drag and drop.
5Dostupné z: http://www.telerik.com/products/wpf/overview.aspx.
"Dostupné z: http://docs.telerik.com/devtools/wpf/controls/radgridview/overview2.
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N O Ul R W N =

Kapitola 8

Implementace dolovani dat

Pro forenzni analyzu virtualniho profilu zkoumané osoby by byla v idedlnim p¥ipadé nejvy-
hodnéjsi pfimé spoluprace poskytovateli socidlni sité Facebook. Z pohledu realného svéta
se vSak jednd o utopii v pfipadé bézného sledovani uzivatelti. Existuji zde sice moznosti,
jak si vyzadat kooperaci a sdileni uzivatelskych dat', ale ne vzdy je mozné ziskat soudni
piikaz ¢i je na daného uzivatele vydan mezinarodni zatyka¢. Velmi uklidiujici je informace,
7e Facebook dobrovolné poskytne informace, pokud se jedn4 o pFipady zneuzivani déti. Také
umoziuje uzivatelim nahlésit odsouzeného sexualniho delikventa, kteri maji dle podminek
pouziti zakdzano pouzivat socialni sit Facebook?.

Pro vSechny ostatni pripady bylo nutné implementovat jiny zptsob ziskavani dat. Nejdfive
jsem se pokusil vyuzit Graph API viz podkapitoly 5.1. P¥i zaslani pozadavku na seznam
piatel libovolného uzivatele v8ak p¥ichazela odpovéd vizdy JSON s prazdnym polem pratel:

{
"data": [
] 14
"summary": {
"total_count":0

Vypis programu 8.1: Navratova hodnota JSON dat p#i pouziti Graph API

Tento zasadni problém, ktery brénil dal§imu pokracovani pfi implementace, se podafil
objasnit hlub§im prozkoumani informaci o zménach a aktualizacich Graph API na strankach
Facebook Developers. V dubnu roku 2014 byla vydana Graph API verze 2.0, ktera pfinesla
spoustu novych zmén a omezeni pro vyvojafe®. Od nové verze neni povoleno ziskivat zadné
informace o uzivatelich bez jejich explicitniho svoleni. Jakakoliv aplikace, kterd vyuziva
Graph API, musi mit ptihlasovaci formulaf pro své uzivatele, ve kterém musi uzivatelé po-
tvrdit souhlas s poskytnutim pozadovanych informaci. Dale uz také neni mozné pfistupovat
ani k seznamu pratel pfihlagsenym uzivateli. Kazdy ptitel ma svidj vlastni bezpecnosini token
a tudiz lze ziskat jenom pratele, ktefi také dali svoleni dané aplikaci ziskavat jejich data.

Pokusil jsem se tedy provéfit zptisoby pouZiti starsi a benevolentnéjsi verze 1.0. Toto
FeSeni vSak jiz neni mozné, jelikoz Graph API verze 1.x maZzou vyuZivat pouze aplikace,

1Dostupné z: https://www.facebook.com/safety/groups/law/guidelines/.
2Dostupné z: https://wuw.facebook.com/help/473784375984502.
3Dostupné z: https://developers.facebook.com/docs/games/migrate.
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které vznikly nejpozdéji 30. dubna 2014 (resp. jejich vygenerovany p¥istupovy token)*. Na-
vic by toto feSeni nebylo ani z dlouhodobého hlediska realné, jelikoz v kvétnu 2015 bude
kompletné ukonéena podpora verze 1.x a Facebook servery jiz na tyto pozadavky nebudou
odpovidat.

8.1 Parsovani HTML

Vzhledem k nemoznosti pouziti oficidlniho API bylo nutné pouzit alternativniho FeSeni.
Pokud se dany obsah vyskytuje na pfistupné webové strance, pak vzdy bude existovat
moznost ziskat pozadovana data pomoci parsovani specifikované HTML stranky. K tomuto
ucelu se jako nejvyhodnéjsi nastroj jevi Selenium viz podkapitola 5.2.

Pfi implementaci v8ak do$lo k dalsi zavazné komplikaci. Facebook vyuZiva pro ren-
derovani HTML svoji vlastni knihovnu React’, kterd obfuskuje (znepiehlediiuje, zatem-
fiuje) HTML obsah metadat. Konkrétni projevy obfuskace jsou napf. z hodnoty atributu ID
"user friend"se stane necitelnd hodnota " ic48". Krom naprosté ndhodnosti také dochéazi
k ¢asté obméné téchto hodnot, coz naprosto zamezuje parsovan{ HTML dle hodnot vétsiny
atributi.

Lze v8ak vyuzit znalosti URL, ktera specifikuje, jaké informace mizeme ocekavat na dané
strance. Pokud chceme ziskavat jména uzivateli, které mé zkoumané osoba v pratelich, pak
je lze nalézt na URL ve tvaru https://www.facebook.com /{UZIVATEL} /friends. Dale lze
vyuzit informace, Ze na kazdého pritele existuje klikatelny odkaz, ktery obsahuje v ¢asti
své URI uzivatelské jméno a informaci &hc_location=friends tab, ktera specifikuje, 7ze se
jedné o odkaz na pFitele. Lze tedy vyparsovat v8echny odkazy na dané strance a regularnim
vyrazem z nich dostat nami potiebnou informaci o jménech vSech pratel uzivatele.

Dalgim znepfijemnénim dolovani je skutecnost, Ze Facebook vyuziva moderni zptsob
posunovani pomoci tzv. infinite scrollu. Jedna se o jednu z implementaci lazy loading, kdy se
data dotahuji dynamicky az v pripadé, ze jsou opravdu potieba. Pro seznam piatel to tedy
znamend, 7ze se zobrazi omezeny pocet pratel a aZz pii najeti na konec seznamu se posle
pomoci technologie AJAX pozadavek na server o zaslani dal§tho mnozstvi pratel. Je tedy
potieba vytesit problém, jak dlouho méa Selenium posunovat zobrazovaci plochu prohlizece,
nez budou nacteny v8echny informace. Tento problém byl vyfeSen kontrolou zmény podctu
elementii seznamu, jelikoz si kazdy AJAX dotaz stdhne novy seznam piatel (nikoliv prvky
seznamu, jak by se dalo ocekavat), tak pokud se pfi najeti na konec stranky jiz nezméni
pocet seznami na strance, mtzeme predpokladat, Ze jiz jsou zobrazeni vSichni pratelé.

8.2 Modely pro dolovani dat

FacebookMiningBase je abstraktni t¥ida, ktera zastFesuje dalsi modely. P¥i dolovani dat
se vzdy budeme dotazovat na konkrétniho uzivatele, tudiz je zde vytvofena property Userld
typu string. JelikoZz budeme data dolovat pomoci nastroje Selenium na zékladé odkazi
na jiny Facebook obsah, bylo nutné ptidat string property Url. V posledni fadé bude kazda
informace obsahovat jméno (napt. udalosti, uzivatele, alba, mista atd.), kterou budeme
ukladat do string property Name.

FacebookPastEvent a FacebookUpcomingEvent jsou modely udalosti, kterych
se uzivatel tcastnil ¢i se bude ucastnit. Jedna se o potomky t¥idy FacebookMiningBase,

‘Dostupné z: https://developers.facebook.com/docs/games/migrate.
SDostupné z: https://facebook.github.io/react/.
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kde Name je reprezentace jména konkrétni udélosti, Url je odkaz na Facebook udéalost.

FacebookRecentPlace je model mista, kde se sledovany uzivatel v posledni dobé po-
hyboval. MiZze se jednat jak o mésta (Brno, Praha, ...), lokality (ndrodni parky, pamatky,
...), podniky (restaurace, hotely, kluby, ...) a dalsi. Vzdy se jedna o misto, které méa Face-
book stranku, na kterou je odkaz v property Url. FacebookRecentPlace dédi z abstraktni
ttidy FacebookMiningBase a nijak ho nerozgifuje o zddné nové property.

FacebookAlbum je posledni model pro dolovani dat, ktery implementuje abstraktni
t¥idu FacebookMiningBase, ktery t¥ida FacebookAlbum neobohacuje a pouze vyuZiva pro-
perty z pfedka. Name zde reprezentuje nézev alba, Url pak odkaz na album.

FacebookPublicInfo model pro ukladani vefejnych informaci o uzivateli. Model obsa-
huje property Id, coz je identifika¢ni ¢islo Facebook uzivatele. Jednd se o typ unsigned long,
jelikoz novy uzivatelé uz presahli rozsah datového typu unsigned integer. Déle je zde textova
reprezentace pohlavi v property Gender, uzivatelského jména Username, skutetného jména
Name, odkaz na uzivatelav Géet ProfileLink a uZivatelem zvoleny jazyk prostiedi Locale.

FacebookFriendList reprezentuje seznam v8ech pratel zvoleného uzivatele. String pro-
perty Username vyjadiuje uZzivatelské jméno osoby, o které zjistujeme informace, a list typu
string Friends je seznam vsech pratel daného uzivatele.

FacebookMutualFriends je model reprezentujici spole¢né piratele zvolenych uzivateld.
Obsahuje dva seznamy typu string. V Participants jsou vSichni uzivatelé, jichz se spole¢ni
pratelé tykaji. V seznamu MutualFriends jsou spoleéni piFatelé danych uzivateld.

FacebookProfilePicture je posledni model pro dolovani dat. Obsahuje unsigned long
property Userld a string PictureUrl s odkazem na profilovou fotku uZivatele.

8.3 Servisni vrstva

Hlavn{ jadro modulu pro dolovani dat tvoi{ servisni vrstva, kterd je reprezentovana t¥idou
SnooperFacebookMining. Vytvaii si instanci Selenium WebDriveru5.2 pro jadro prohlizece
PhantomJS®, ktery je navrzen jako singleton”. Samotny proces dolovani dat pak probiha,
tak, Ze se Selenium pfipoji na Facebook pod zvolenym tétem. Tento tucet je modifikovatelny
pomoci property Email, ktery reprezentuje pfihlasovaci jméno uzivatele, a hesla v property
Password. Vychozi hodnota je nastavena na ucet vytvoreny specialné pro Netfox.

Nasledné si uzivatel vola jednotlivé metody, které ziskavaji konkrétni relevantni data.
Ziskavat lze vSechny informace popsané v podkapitole 8.2. Jednotlivé metody pro parsovani
pfejdou pomoci Selenia na stranku s pozadovanymi informacemi, kde prohledavaji DOM.
Facebook vyuziva k zobrazovani dat infinity scroll, tudiz je potfeba nacist vSechna data.
Tento problém je FeSen pomoci cyklu, ktery pogle Seleniu javascriptovy piikaz na posunuti se
na konec stranky. Nasledné se vlakno na definovany okamiik uspi a po probuzeni zkontroluje,
zda se zménil pocet parsovanych prvki pies css selector®. Pokud ano, provede dalsi iteraci,
v opa¢ném piipadé vyparsuje vSechny ziskané elementy a ziskd z nich relevantni data.

Toto feSenti je silné zavislé na kvalité pripojeni k internetu a aktualnim zatizeni Facebook
serveril. Také mize dojit k situaci, kdy se Facebook rozhodne zménit URI k informacim nebo
samotné rozloZeni elementti, coz by znamenalo nutnou modifikaci téchto metod. Samotny
diagram t¥idy FacebookDataMining viz obrazek C.1.

Pro tcely zjisténi spolecnych pfatel vznikla metoda, kterd porovnava dvé t¥idy Face-
bookFriendlist. V obou tiidach hleda spole¢né uzivatele, ktefi jsou nasledné ulozeny do t¥idy

SDostupny z: http://phantomis.org/.
7Dostupny z: https://msdn.microsoft.com/en-us/library/f£650316.aspx.
8Dostupny z: http://www.w3schools.com/cssref/css_selectors.asp.
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FacebookMutualFriends. Jedna se o pretizenou metodu, kterd zvlada i porovnani dvou jiz
vytvotenych t¥id FacebookMutualFriends.

8.4 ViewModel dolovani dat

Pro dolovani dat vznikl ViewModel, ktery udrzuje aktualni stav aplikace. Jedna se o t¥idu
FacebookMining ViewModel, ktera obsahuje kolekce jednotlivych objektt dle podkapitoly 8.2.
Pro kolekce byla pouzita Telerik t¥ida RadQObservableCollection, kterd obohacuje systémo-
vou Observable Collection pro kvalitnéjsi implementaci s knihovnou uZivatelského rozhrani
Telerik.

Pti implementaci bylo nutné zvolit mezi dvéma moznymi zptisoby ndvrhu ViewModelu.
Bud vytvofit jeden ViewModel, ktery bude zagtifovat cely exportni Facebook objekt spolu
se vSemi typy modeld, které obsahuje. Druhou moznosti bylo rozdélit tento ViewModel
do samostatnych tiid podle typu objektu dle rozdé&leni z podkapitoly 8.2. Pro tcely to-
hoto projektu bylo vhodnéjsi vyuzit jeden hlavni ViewModel, pfedevsim kvali vztahu mezi
objekty. Jeden béh dolovani dat bude ziskdvat data o jednom uzivateli, které se néasledné
i hromadné zobrazi v uzivatelském rozhrani. Nebylo by tedy vhodné tuto celistvost poruSovat
rozdélovani do vice t¥d, jelikoz se vzdy bude pracovat se vSemi typy objektd.

8.5 Uzivatelské rozhrani dolovani dat

Uzivatelské rozhran{ pro dolovan{ dat bylo silné inspirovano uzivatelskym rozhranim rekon-
strukce komunikace viz 7.4. Jedna se o jednoduché okno, které je rozdéleno do zélozek podle
typu vydolovanych objekti viz 8.2. Pro samotna tabulku byla pouzita placend knihovna
Telerik, kde kvili své licenci nemtze byt souc¢asti DVD této bakalaiské prace. Pro funkénost
vysledného FeSeni je tedy nutné si knihovnu Telerik obstarat jinym zptsobem.

Pro implementaci byla pouzita t¥ida RadGridView, ktera nabizi spoustu vestavénych
funkei pro préci se sloupci v tabulce. Mezi nejpouzivanéjsi patfi filtrovani, fazeni a presu-
novani sloupcti a fadka tabulky.
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Kapitola 9

Porovnani vysledka vysledné aplikace

Validace je jeden z nejdulezitéjsich ukond p¥i vyvoji aplikace. Bez ovéreni funkénosti imple-
mentovaného TeSeni je naprosto nemyslitelné, Ze by se vysledny projekt pouzil v redlném
svété. Pro potieby analyzy a testovani bylo nutné vytvofit sady jednotkovych testi, které
disledné ovéfi platnost jednotlivych ¢asti implementovanych modult.

9.1 Porovnani rekonstrukce

Pro potfeby ovéfen{ spravnosti rekonstrukce komunikace exportu Facebook objektd byla
vytvorena adekvatni laboratorni data s komunikaci na socilni siti Facebook. Zaméril jsem
se na vytvoreni nékolika mengich soubort, pomoci kterych se daji jednotlivé typy Facebook
objektil izolovat a otestovat zvlast. Soubory s jejich popisem viz tabulka 9.1.

Nézev souboru Popis souboru

fb comment.pcapng Pfidan{ komentafe
fb_file.pcapng Poslani textového souboru test.txt mezi dvéma uzivateli

fb_group.pcapng Skupinova konverzace mezi tfemi uzivateli

fb_groupfile.pcapng Skupinové poslani textového souboru test.txt
fb_groupphoto.pcapng Skupinové poslani fotky
fb_chat.pcapng Konverzace mezi dvéma uzivateli
fb_photo.pcapng Poslani fotky mezi dvéma uzivateli
fb_status.pcapng Pfidani nového statusu
fb_pk.pem Privatni kli¢ pouzit pro Sifrovani sitového provozu

Tabulka 9.1: P¥ehled jednotlivych souboril pro testovani rekonstrukce.

K odchytéavani byly pouzity dva virtualni stroje (obét a uto¢nik) s operaénim systémem
Ubuntu ve verzi 14.04 LTS. Na virtualnim stroji ato¢nika bylo potfeba:

1. Nainstalovat program SSLsplit z kapitoly 3.4

2. Vytvorit privatni kli¢, na zéklad€ kterého se budou generovat podvrhnuté certifikaty
programem SSLsplit

3. Vytvorit privatni kli¢ na generaci self-signed certifikdtu, ktery se pouZije k podepisovani
dalsich podvrhnutych certikatt
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4. Nastavit preposilani paketu pres virtudlni stroj ttoénika s presmérovanim HTTP
a HTTPS provozu na porty, kde chceme, aby naslouchal program SSLsplit

5. Spustit SSLsplit s vynucenim algoritmu RSA z kapitoly 2.2.1
Na virtualnim stroji obéti bylo potfeba:
1. Nastavit vychozi branu na IP adresu dtoénika

2. Pridat mezi divéryhodné certifikaty self-signed certifikit vytvofeny ttoc¢nikem

Jméno uzivatele Facebook ID uZivatele
Uzivatel A 765374730
Uzivatel B 100007717846239
Uzivatel C  100009331491476

Tabulka 9.2: P¥ehled uzivateltl pouzitych p¥i testovani.

Pro potieby vytvofeni testovych dat byli pouziti tii uZivatelé viz tabulka 9.2. Jako
vzorova data pro konverzaci mezi dvéma uzivateli byla pouzita nasledujici konverzace:

UZIVATEL
UZIVATEL
UZIVATEL
UZIVATEL
UZIVATEL
UZIVATEL
UZIVATEL

Lorem ipsum dolor sit amet

mea quis doming nemore ad

an graece meliore has

vis cu dolorem minimum omittam
brute graece platonem usu ea

ius vero consulatu complectitur ad
id usu detracto iracundia euripidis

R

Pro jednoduché odliSeni obsahu konverzace byl vytvotren odligny dialog pro skupinovou
konverzaci skladajici se z citatd Malého prince.

UZIVATEL B: And now here is my secret, a very simple secret: It is only with the heart
that one can see rightly; what is essential is invisible to the eye.

UZIVATEL C: You're beautiful, but you're empty.... No one could die for you.

UZIVATEL A: Only the children know what they are looking for.

UZIVATEL C: For the travelers the stars are guides. For others they are nothing but
tiny lights.

UZIVATEL A: What makes the desert beautiful, said the little prince, is that somewhere
it hides a well.

UZIVATEL B: It is such a mysterious place, the land of tears.

Soubory s odchycenymi daty dle tabulky 9.1 byly nasledné analyzovany modulem pro
rekonstrukci dat ze socialni sité Facebook. Porovnanim vystupt exportniho modulu s la-
boratornimi daty bylo zjisténo, ze byly spravné identifikovany vSechny Facebook objekty
nachazejici se v odchytanych datech.
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9.2 Porovnani dolovani dat

N

porovnani vysledkt rekonstrukce. Pro dolovani dat se nedaji odchytit data, které lze nasledné
jednoduse testovat i bez pfipojeni k internetu. Taky neni problém spustit jakykoliv test
o rok pozdé&ji a stile budou vychézet stejné vysledky. V piipadé dolovani dat je nutné
si uvédomit, Ze jednotlivé metody ziskavaji vidy aktualni informace. Nelze tedy zabrénit
zménam laboratornich dat. Napfiklad informace o udélostech, kterych se uzivatel hodla
ziuCastnit, se automaticky presunou do uplynulych udalosti, jakmile tato udélost skondi.
Také profilovd fotka nebo nedavno navstivené mista jsou problémové mista na vytvoreni
jednotkovych testi.

7 toho diivodu nejsou vytvofené jednotkové testy plné automatizované. Je nutna koope-
race uzivatele, ktery musi vysledky dolovani dat manualné ovéfit, zda se jedna o oéekavany
vysledek a je silné nedoporuceno tyto testy spoustét jako automatizované. Déle bylo po-
tfeba vytvorit laboratorniho uZivatele, pres kterého bude dolovani probihat. Facebook je
v tomto ohledu velmi striktni a nepovoluje vytvaret vice nez jeden osobni tcet. Také ne-
dovoluje samotné dolovani dat'. Pii vytvafeni aétu se ve dvou ze tfech piipadu stalo, Ze
Facebook sam odhalil, Ze se jednd o duplicitnf tcet a nepovolil ho vytvofit. Pomoci virtual-
niho stroje pfipojeného pfes VPN se nakonec povedlo vytvofit jeden tucet s identifikac¢nim
¢islem 100007717846239, ktery tuto kontrolu oklamal.

Vyhoda pouziti tohoto uc¢tu spocivd v mnozstvi informaci, které se daji dolovat. Bez-
pecnostni politika socidlni sité Facebook neposkytuje zadné forenzné relevantni informace
nepiihlaSenym uzivatelim. Naproti tomu piihlaSeny uzivatel jiz mé pifstup k vefejnym in-
formacim ostatnich uzivatelid, i kdyz nejsou vzéjemni Facebook piéatelé.

Jednotkovymi testy byla prokizana funk¢nost implementovanych néastroji pro dolovani
dat. Vystupy modulu pro dolovani dat odpovidaly vytvofenym laboratornim dattim. Pfi ana-
lyze v8ak bylo zjisténo, 7Ze vysledky jsou velmi zavislé na kvalité p¥ipojeni a aktualnim za-
tizeni{ Facebook serverd. Nejslabsim mistem implementace je vyporadani se s interaktivnim
nekoneénym posuvnikem?. Implementace dolovani dat posle pozadavek o dalsi data a na-
sledné ¢ekd urcity casovy okamzik, jestli server odpovi zaslanim dal$ich dat. V laboratornim
prostiedi se ukézalo, ze béhem vecernich hodin miZe odpoveéd trvat i nékolik desitek vtefin.
V takovém piipadé aplikace predpokladé, ze jiz zadna dalsi data neexistuji a ukonéi dolovani.
Tento problém lze vyfesit nastavenim delsiho intervalu ¢ekani na odpovéd serveru.

'Dostupné z: https://wuw.facebook.com/legal/terms.
2V angli¢ting infinite scroll.
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Kapitola 10

Vykonnostni analyza implementace

Vykonnostni analyza je v pocitacové védé spusténi pocitacového programu, skupiny pro-
grami nebo jejich ¢asti za i¢elem zhodnoceni relativniho vykonu modulu, objektu ¢ funkce.
K uskutecnéni validni analyzy je nutné mit jednotny vzorek dat, vici kterému se budou jed-
notlivé ¢asti aplikace zkoumat.

10.1 Analyza rekonstrukce

Pro tcely analyzy rekonstrukce komunikace byla vyuzita data vytvorenéd v kapitole 9. Kon-
krétné byl vyuzit soubor fb  chat.pcapng viz tabulka 9.1, ktery obsahuje 51 HTTP zprav
a 17 Facebook zprav. Tento soubor byl v pfedem uréeném poctu iteraci analyzovan vytvo-
fenym modulem pro rekonstrukci. Timto zptsobem bylo mozné ovérit, ze analyza souboru
a nasledny export Facebook zprav probih4 v pfiméfeném mnozstvi ¢asu. V piipadé, Ze by
se aktuélni implementace ukizala jako pomald, bylo by nutné zjistit ¢asové naroéna mista
aplikace a navrhnout vhodnou optimalizaci. Aplikace musi pracovat pfedev§im spravné,
ale také i dostatecné rychle, aby ji bylo mozné vyuzit ve vysledné aplikaci pro tcely pouziti
ministerstvem vnitra.

Pfi vykonnostn{ analyze bylo vytvoifeno osm variant test dle poc¢tu iteraci. Kazdy test
se nasledné spoustél pétkrat, aby se omezil vliv vykyva pfi méfeni a zpfesnila se pramérna
doba trvan{ testd. V tabulce 10.1 lze vidét konkrétni naméfené hodnoty pro jednotliva spus-
téni. VSechny hodnoty jsou uvedeny v milisekundach. Nésledné byly spocitany primérné
hodnoty, které byly zaznamenany do grafu 10.1. VytvoFend implementace mé linearni slozi-
tost a rychlost zpracovani dosahuje pozadovanych vysledki.

Test 1 Test 2 Test3 Test4 Testd Pramér

Tterace [ms] [ms] [ms] [ms] [ms] [ms]
1 113 87 79 107 99 97

10 135 107 108 108 126 117

50 219 218 254 259 248 240

100 358 419 420 356 364 383
200 780 659 640 el 652 702

500 1484 1579 1545 1484 1513 1521
750 2331 2249 2412 2272 2220 2297
1000 3028 2836 3198 2937 2898 2979

Tabulka 10.1: Vysledky méfen{ vykonnostn{ analyzy.
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Obréazek 10.1: Graf zavislosti ¢asu na poc¢tu zpracovanych dat rekonstrukce.

10.2 Analyza dolovani dat

Pro analyzu modulu na dolovini dat ze socialni sité Facebook byl vyuzit uzivatel vytvofeny
v laboratornich podminkach viz podkapitola 9.2. Nasledné byly spoustény jednotlivé metody
pro dolovani dat v pfedem ureném poctu iteraci. VSechny testy byly spustény s jednim,
péti a deseti opakovanimi. V8echny testy byly spoustény pétkrat, aby se zjistila primérna
hodnota a omezil se vliv odchylek pfi méfeni.

Metody pro ziskavani vefejnych informaci se projevily jako vyrazné nejrychlejsi, jelikoz
se tyto informace nezjistuji pomoci parsovani HTML, ale pfimo z Facebook API. Na obrazku
10.2 jsou zobrazeny primérné namétfené hodnoty viéi po¢tu opakovani.

1,500 ]

1,000 i

Milisekundy

500 - 2

0 1 1 1
1 iterace 5 iteraci 10 iteraci

00 Vetejné informace

Obrazek 10.2: Graf zavislosti ¢asu na poétu opakovani pfi dolovani vefejnych informaci
uZivatele.
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Dale byly analyzoviny metody pro dolovani informaci o nadchézejicich udélostech, uply-
nulych udélostech, navstivena mista a fotoalba uzivatele. V laboratornim prostifedi bylo
vytvofeno 8 nadchézejicich udalosti, 3 uplynulé udalosti, 1 navstivené misto a 8 fotoalb
pfedem pfipraveného uzivatele. Vysledky méfen{ jsou uvedeny v obrazkit 10.3. Nejpomaleji
se jevi dolovani informaci o neddvno navstivenych mistech, coz je zapfi¢inéno komplexnosti
stranky, ze které se data ziskavaji. Na dané webové strance se nachézi interaktivn{ mapa

s oznacenim danych mfist.

30 a

Sekundy
|

1 iterace 5 iteraci 10 iteraci

0 Nadchazejici udalostilll Uplynulé udalostill0 Fotoalba lENavitivena mista

Obrazek 10.3: Graf zavislosti ¢asu na poctu opakovani pfi dolovani pomoci parsovani HTML.

Posledni byla analyzovana ¢ast modulu pro dolovani pratel uzivatele. Se souhlasem byl
dolovan ucet anonymntho dobrovolnika, ktery mél 208 pratel. Vysledky méfeni jsou zaneseny
predevsim véts§im mnozstvim dat. Pocet pratel ma vétSina uzivateltt vyssi, neZ je pocet
jejich fotoalb ¢i pocet udalosti, kterych se hodlaji Gcastnit.

400 a
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Obrazek 10.4: Graf zavislosti ¢asu na poctu opakovani pfi dolovani pratel uzivatele.
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Béhem analyzy se ukézalo, Ze rychlost dolovani dat je silné ovlivnéna kvalitou interne-
tového pripojeni a zatizenim Facebook serverd. NejvySsi z4téZ byva nejcastéji ve vecernich
hodinéch, kdy se dolovani dat mtZe az nékolikanasobné zpomalit. Vysledky méfeni této
bakalaiské prace jsou ziskdny v odpolednich hodinéch, kdy byla zatéz serverd préimeérné.
Nejnizsi zatéz pak byla pozorovana v brzkych rannich hodinach.

Celkové lze implementované feSeni povazovat za uspésné. Vydolovani v8ech pozadova-
nych informaci o specifikovaném uzivateli zabere fadové né€kolik minut. Pri dolovani dat ze
socidlni sité Facebook je nutné vzit v iivahu zatiZeni Facebook serveru v pribéhu dne. Pro
budouci nasazenf aplikace je silné doporuceno dolovat data v brzkych rannich hodinach, kdy
je zatizeni nejmensi.
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Kapitola 11
Zaver

V této praci jsem se zaméril na prozkoumani socidlni sité Facebook z pohledu forenzni ana-
lyzy. Cilem bylo vytvofit nastroj, ktery by zvladal rekonstrukci komunikace a dolovani dat
z této socidlni sité. Vysledek bakalaiské prace byl implementovan jako modul do nastroje
pro zpracovani zachycené komunikace Netfox.Framework, ktery je vyvijen na Fakulté in-
formacnich technologii Vysokého uceni technického v Brné ve spolupréici s ministerstvem
vnitra Ceské republiky.

7 pohledu rekonstrukce bylo nutné se zamérit na forenzné relevantni data. Pfi analyze
rekonstruované komunikace se exportuji pFedeviim uzivatelské zpravy, soubory, komentéfe
a statusy. Z obrovského mnozstvi metadat posilajicich se na pozadi byly vybrany prede-
v8im ty, které néjakym zptisobem signalizuji aktivitu uzivatele pii poditaci. Zejména tedy
informace o pfecteni uzivatelské zpravy nebo informaci o psani zpravy jinému uzivateli.

Toto feSeni bylo podrobeno dislednému testovani k ovéfeni validity feSen{ na laborator-
nich datech. Také byla provedena vykonnostni analyza vysledného feseni, kterd prokazala
schopnost vyuZiti daného FeSeni k redlnym forenznim ucelim. Zpracovani a export i stovek
soubord probiha ve vtefindch. Hlavni nevyhoda vysledného reSeni je vazba na Facebook
protokol. Jedné se o protokol, ktery mé plné v rukdch komercni spolecnost, kterd se miize
rozhodnout ho kdykoliv zménit. Pokud by se jednalo o standard, nemohlo by k takové situ-
aci dojit. Dalsi nevyhoda spodiva v tom, Ze vSechna komunikace na socidlni siti Facebook
probihé na zasifrovaném kanélu. Aby bylo mozné ziskat desifrovanou komunikaci, je potieba
ziskat odpovidajici privatni kli¢, kterym byla komunikace zasifrovana.

7 pohledu dolovani dat bylo zjisténo, ze oficidlni Facebook API je od dubna 2014 na-
prosto nepouzitelné. Pro ziskani jakychkoliv informaci prostfednictvim Facebook API je
nutny explicitn{ souhlas sledovaného uzivatele. V opa¢ném ptipadé vraci Facebook na za-
silané dotazy jenom prazdné odpovédi. Pro forenzni analyzu je toto feSeni nevyhovujici,
jelikoz nelze predpokléddat souhlas osob s jejich sledovanim. Také lze pfedpokladat, ze sle-
dovany uzivatel by se pokusil ze svého profilu odstranit vSechny forenzné uziteéné data,
aby tyto citliva data ochrénil pfed uniknutim do nepravych rukou.

Tento problém byl Fesen pomoci nastroje Selenium, ktery slouzi primérné k automatic-
kému testovani webovych aplikaci. Tento néstroj ndm umoziuje prihldseni se pod specialné
vytvofenym uzivatelem do socidlni sité Facebook. Nésledné dojde k ptrechodu na stranku
s profilem sledovaného uZivatele a vyparsovani uzite¢nych informaci pfimo z HTML stranky.
Také bylo nutné udélat rozbor ziskatelnych informaci a rozhodnout, které jsou uzitetné
pro uéely forenzni analyzy. Zaméril jsem se predevsim na udélosti, kterych se sledovany
uzivatel ti¢astnil nebo se hodl4 Gcéastnit, na seznam jeho kamaradd a na mista, kde se v po-
sledni dobé pohyboval. Vysledné feSeni také umoziuje moznost zjisténi spolednych piatel
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vice uZivateld a vefejnych informaci o uzivateli. Jednotkovymi testy byla potvrzena validita
jednotlivych ¢asti modulu pro dolovan{ dat.

Nejvétsi nevyhoda vysledného modulu spoéiva ve vazbé na HTML stranku. Existuje
moznost, ze v budoucnu dojde ke zméné v elementech webové aplikace, coz by znamenalo
nutnost ru¢né modifikovat odpovidajici metody daného modulu. Dalsi nevyhodou je, ze
si uzivatel mize vétSinu svého obsahu nastavit jako soukromy, coz by zamezilo pfistupu
k témto datim.

Dalsi prace na modulu pro rekonstrukcei a dolovani dat bude zamérena predevsim na udr-
zovani funkénosti jednotlivych funkci v pribéhu ¢asu. Ve specifikovanych ¢asovych interval
bude nutné zkontrolovat zmény ve struktufe socidlni sité Facebook a modifikovat vysledné
feSeni, aby odpovidalo aktudlnimu stavu.
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Priloha A

Obsah DVD

Ptilozené DVD nosi¢ obsahuje:

e Text bakalaiské prace ve formatu PDF
e Zdrojové soubory bakalafské prace pro systému KTEX

e Zdrojové soubory aplikace

Soubor Readme.txt

Sada testovacich dat
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Priloha B

Flowchart identifikace Facebook
objektu

7 davodu sniZeni komplexnosti diagramu byly nékteré stavy vypustény. Vyssi uroveii abs-
trakce nadm poskytuje jasnéjsf pohled na danou problematiku a jednoduss{ pochopeni analy-
zatoru Facebook objektii. Vynechany byly také stavy vytvofeni reportt pii vyskytu necekané
udélosti (napf. neznamy typ eventu, chybé&jici data apod.) z diivodu omezeni se na mnozinu
hlavnich prvki funkcionality programu.
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Mow & HTTPzprava

Ma HTTF obssh?

Wytvorit Facebook

SEtusobjekt

Wytvorit Facebook
Comment objekt

Vytvorit Event Znamy typ?

Nacist dalsi HTTF
Zpravu

Vytvofit Event Ao S [y
Typing :

Znameho typu? M3 soubory?

ytvofit File objekt

Vytvofit Message Wytvofit

M3 tect zpravy ? objekt GroupFileobjekt

Vytvofit
Grouphessage M3 text zpraw?
objekt

Exportovat
Facebook objekt

A J

Obrazek B.1: Flowchart identifikace Facebook objektu
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Priloha C

Diagramy trid

( SnooperFacebookMining A
Class

= Fields

@ _driver
=l Properties

& Email

& Isloggedn

& Tteration

& Dasowerd
= Methods
Gethlbums
GetFacebookPublicnfo
GetFriendlist
GetMutualFriends [+ 2 overloads)
GetPastEvents
GetProfilePicture
GetRecentPlaces
GetUpcomingEvents

eoooo0eaa

IsDuplicate
LeglnFacebook

@ @

ParzeFriendlist
QuitMining
SetDiriver

SnooperFacebookMining

e ae

Obrazek C.1: Diagram tfidy FacebookDataMining.
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[Disposable

[SystemCompeonent
Lt ICleanup INotifyPropertyChanged '? IMetifyChildPropertyChanged
W Modeinas A} | DetectiveviewModelBase A} | DetectivePaneViewModetBase # |
Abstract Class Abstract Class Abstract Class
=+ ObservableQObjed - ViewModelBase 1 i =+ DetectiveViewModelBase
= Properties k7 = Properties = Properties
& LnDesignMode . F ApplicationShell || DockStatePosition
A& IInDesignhodeStatic K& BgTasksManagerService <_]_ K HeaderText
& Messengernstance & BgTasksManagerVm i1 M IsActive
--------------------------------------- & ComponentMame & IsHidden
& HeaderText K& IsSelected
& Initialized o A View
& InvestigationOrAppWindsorContainer = Events
: i:ﬁf;::n %, ChildPropertyChanged F'
& IslnDesign &
K& Tcloading
& IsSelected
& IsShown
K& MNavigationService
& SystemServices
' DetectiveExportDetailPaneViewModelBase 2 i DetectiveApplicationDataEntityPaneViewModelBase # \i
Abstract Class i Abstract Class i
.-LZDetectiWApplicationDataEntityPane\ﬁaﬁu‘bddBase]? i .-SDetectivePane\fimMOddBase E
= Properties é = Properties E
& ExportVm . & Model

& ExportVmObserver

FacebookViewModel

Class

4

=+ DetectiveExportDetailPaneViewlModelBase

Obrézek C.2: Diagram t¥idy FacebookViewModel.
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Priloha D

Varovani proti podvrhnuti certifikatu

§l 8 Toto pfipojeni neni diivéryhodné

Pozadali jste Firefox o zabezpecené pfipojeni k serveru wis. fit.wutbr.cz, ale nelze ovént, Ze tomu tak
skutecné je,

Pokud je pozadovano zabezpecené pripojeni, mél by server predlozit divéryhodnou identifikaci a tim
prokazat, Ze se pfipojujete na spravné misto. Micmeéné, identita tohoto serveru nemehla byt ovérena,

Co mam ted’ délat?

Pokud se k tomute serveru obvykle piipojujete bez problému, midZe tato chyba znamenat, Ze seza
tento server nékdo snazi vydavat, a neméli byste pokradovat.

| Rychle odsud pryé! |

Technické detaily

Vim, o co se jedna

Obrazek D.1: Firefox oznameni o nevérohodném certifikitu
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Priloha E

Sekvencni diagramy Facebook

protokolu

Uzer Faceboak,
Search
L
Fecord bazic metrics ’l
Add  comment ._
Obrazek E.1: Komentar
Uzer Faceboak
Structured Suggestion ._
Zearch
¢
Record bazic metrics ._
Update status ’.
City sharer reset ’.

Obrazek E.2: Pridani stavu
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Uzer Faceboak,

Save unpublished b‘
User education b‘
Photo tagging recognition b‘
Record basic metrics b‘

Upload

h 4

City zhare rezet ._

Obrazek E.3: Pridan{ fotky

U=zer Facebook
Fetch app columns ._
Update like count DOM string ._
‘ Pagez Timeline Chaining Pagelet

Obréazek E.4: Pridani se do skupiny

Uzer Faceboak,
Oelete confirm

fJelete

Obrazek E.5: Smazani komentére
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Priloha F

JSON chat zpravy na Facebooku

Data ze dne 27. 11. 2014.

message_batch
message_batch
message_batch

action_typel]: ma-type:user—-generated-message
author]: fbid:100007717846239
timestamp]: 1415172865981

message_batch timestamp_absolute]: Today
message_batch timestamp_relative]: 8:34am
message_batch timestamp_time_passed]: O
message_batch is_unread]: false
message_batch is_cleared]: false
message_batch is_forward]: false
message_batch is filtered content]: false
message_batch is_spoof_warning]: false
message_batch

message_batch source_tags] [0]: source:chat
message_batch body]: TESTOVA ZPRAVA
message_batch has_attachment]: false

message_batch
message_batch
message_batch
message_batch
message_batch

html_body]: false

specific_to_list][0]: fbid:765374730
specific_to_list][1l]: fbid:100007717846239
signaturelID]: 2d3706c9

ui_push_phase]: V3

e e T s T e e T e T s T e T s T e T s e T e T s D s T s T e T e T s T s D s B
O O O O O O O O O O OO OO OO OO oo o oo o
L L L L b b L L L L L L b L L L L e e e L e

message_batch status]: O
message_batch auto_retry_cnt]: O
message_batch manual_retry_cnt]: O

[
[
[
[
[
[
[
[
[
[
[
[source]: source:chat:web
[
[
[
[
[
[
[
[
[
[
[
[

message_batch|[ client_thread_id]: user:765374730
client: mercury

__user: 100007717846239

_a: 1
__dyn:7n8ajEBQcmdzpQ9UocHFaeFxg9ACx040KAdBGeqriWoBzEy 78S 8w
__req: r

fb_dtsg: AQHPKHwtfsjC
ttstamp: 265817280757211911610211510667
__rev: 1481734

49



