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Abstrakt

Tato prace se zabyva navrhem konceptu platformy pro bezdotykové sniméani otisku prstu a
jeho realizaci. Déle je popsén navrh, implementace a testovani hardware implementovaného
ve VHDL a programu implementovaného v C. Vystup prace lze pouzit jako zaklad pfi vyvoji
prumyslové pouzitelného feseni.

Abstract

This thesis describes a conceptual design of touchless fingerprint sensor and design, imple-
mentation and testing of its firmware, which is a composition of hardware implemented in
VHDL and a program implemented in C. Result of this thesis can be used as the first step
of building an industrial solution.
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Kapitola 1

Uvod

Otisk prstu je v soucasné dobé nejrozsifenéjsi biometrikou [3]. Jeho pouziti 1ze rozdélit do
tii fazi: sejmuti otisku, extrakce Sablon a jejich porovnani (v pripadé verifikace) ¢i vyhledani
(v pfipadé identifikace). Sejmuti otisku lze provést riznymi zptusoby, které jsou podrobné
rozebrany v [3]. Hrubé by se metody daly rozdélit na kontaktni a bezkontaktni, bezkontaktni
pak podle pouzité technologie na optické a ultrazvukové.

Do kontaktnich technologii patii napf. optické, které otisk snimaji kamerou, tlakové,
které vyuzivaji piezoelektrického jevu, kapacitni, které méfi kapacitu mezi vodivymi plos-
kami a pokozkou, a dalsi. Jejich spoleénym rysem je pravé kontakt prstu se senzorem, coz
miize byt pro nékteré uzivatele nebo néktera prostiedi (napf. nemocnice) problém z hlediska
hygieny. Dalsim rysem je typicky snimani pichaného otisku.

Bezkontaktni ultrazvukové technologie vysilaji pulzy vysokofrekvenéniho (v fadech MHz)
zvukového vInéni, které snimaji fadou prijimact rozmisténych v roviné kolmé k vysilanym
pulztim. Technologie snima vnit¥ni strukturu pokozky, je tak velmi robustni k zaspinéni, po-
ranénim a faleSnym otisktim nalepenym na prst. Nevyhodou technologie je typicky vysoka
cena a rozmeéry.

Bezkontaktni optické technologie otisk snimaji kamerou. Pristup je hygienicky, nedo-
chazi k deformacim briska prstu pritlakem na plochu senzoru. Pfi pouziti vice kamer je
mozné sejmout valeny otisk. Nedochazi také k falesnym prijetim zptsobenych latentnimi
otisky. Technologie vSak ve srovnani s dotykovymi senzory vyzaduje pomérné hodné pro-
storu a nutnost napozicovat prst (pfi vymezeni polohy télem senzoru se ztraci bezkontakt-
nost). Problémy také mohou nastat s detekei Zivosti. Naptiklad nabarveny sadrovy odlitek
nebude uspésny na dotykovych senzorech, bezdotykové ho vSak, pokud nedetekuji Zivost,
pfijmou.

Zastupcem bezkontaktni optické technologie je senzor Surround Imager firmy TBS.
Senzor je tvofen uzavienym prostorem s otvorem, skrz ktery uzivatel vlozi prst. Prst je
osvétlen nékolika desitkami LED a jeho snimky sejmuty tfemi kamerami s rozestupem 45°.
Podrobnéjsi popis senzoru a jeho technickych vlastnosti je uveden v kapitole 2.

Cilem této prace je navrh a realizace prototypu senzoru vychézejiciho ze senzoru Surround
Imager. Prototyp by mél minimalizovat nevyhody stavajici verze pri zachovani jeji funk-
cionality. V prvni fadé musi byt senzor mensi. Ovliviiujicim faktorem, na ktery se prace
zameéruje, je slozitost a velikost desky plosnych spoji. Kontrolu zivosti prstu lze provést
napiiklad spektralni analyzou, kterd vyzaduje dalsi snimky, coz vede k dalSimu zhorseni
problému s rychlosti sejmuti. ZvySeni rychlosti a sniZeni latence je tedy dalSim cilem. Aby
byla navrzena platforma pouzitelnd v praxi, bude zohlednéna i cena feseni. Podrobnéjsi
pozadavky na novy senzor, moznosti jeho realizace a vybér finadlniho navrhu jsou uvedeny
v kapitole 3.



Finalni navrh je zaloZen na kombinaci FPGA a mikroprocesoru, zafizeni Cyclone V
firmy Altera. Na rozdil od stavajictho navrhu, kde vse kromé komunikace po USB fidi
FPGA, v novém nédvrhu FPGA zajistuje pouze nezbytnou ¢ast fizeni v redlném case a
vSechny dalsi alohy jsou implementovany na mikroprocesoru. Pro fizeni perifernich zafizeni
je pouzit OS GNU/Linux. Pro propojeni OS a FPGA je pouzit framework RSoC [11].
Rozbor pouzitych technologii a vyvojovych prostfedki je uveden v kapitole 4. Firmware
pro FPGA je rozebran v kapitole 5 a software pro mikroprocesor v kapitole 6. Kapitola 7
popisuje testovani prototypu, rozbor jeho vykonu a moznosti pro dalsi vyvoj.



Kapitola 2

Soucasny stav

Surround Imager je bezkontaktni, vicekamerovy biometricky senzor pro sniméni otisku
prstu a jeho optickych vlastnosti (napfiklad pro ucely detekce zivosti). Jak bylo uvedeno
v avodu, prst snimé tfemi kamerami v rozestupu 45°. Snimky z kamer ukldda do interni
paméti zafizeni, ze které jsou Cteny po sbérnici USB wuZivatelskou aplikact, ktera je spusténa
na uzivatelském zarizeni. Pro osvétleni je pouzito nékolika desitek LED. Senzor neobsahuje
z4dné biometrické algoritmy, pouze rezii nutnou k vytvafeni snimkt a jejich pfenosu do
uzivatelské aplikace. Senzor je typicky vestavén do pristupového termindlu, ktery je na
obrazku 2.1. Tato kapitola se vénuje podrobnému popisu senzoru a jeho nedostatkd.

2.1 Cinnost senzoru

Proces sniméani je vzdy Fizen uzivatelskou aplikaci. Ta na zékladé obrazu kamer v nizkém
rozliSeni periodicky kontroluje, zda se v zafizeni nachéazi prst. Pokud ano, uzivatelska apli-
kace zodpovida za spravné napozicovani prstu (uzivateli zobrazi zivy nahled a instrukce
pro piipadnou zménu pozice) a vydani piikazu pro spusténi snimani ve vysokém rozliseni.
Po dokonceni sniméani jsou snimky uloZeny v interni paméti senzoru, odkud je uzivatelska
aplikace precte a zpracuje svymi biometrickymi algoritmy.

Surround Imager ma dva rezimy sniméni, preview a capture. Rezim preview v neko-
necné smycce ukladd snimky z kamer do trojitého bufferu — zatimco z jednoho bufferu
je mozné Cist, do zbyvajicich dvou se stiidavé zapisuje. Pro uzivatelskou aplikaci je buffer
transparentni. Rezim je typicky pouzit pro snimkovani v nizkém rozliSeni za ticelem detekce
prstu a jeho pozicovani.

Nedostatkem rezimu preview je, Ze zatimco je ¢ten obraz z jedné kamery, senzor miize
aktualizovat obrazy zbyvajicich dvou. Proto neni mozné ziskat trojici snimkt vytvorenou
v jeden okamzik. To zajisfuje rezim capture, ktery na pfikaz z uzivatelské aplikace vytvori
az 16 trojic snimki a ulozi je na vyhrazené adresy v paméti senzoru, kde jsou uchovany do
pristiho spusténi rezimu capture. Senzor poté automaticky ptejde zpét do rezimu preview.

Na oba rezimy se lze divat obecné, jako na itera¢ni procesy. Preview provadi nekonec¢ny
pocet iteraci a snimky z nich ukldda do trojitého bufferu. Capture provadi maximéalné 16
iteraci a snimky uklada na vyhrazené adresy. V dalsim textu budou tyto iterace oznacovany
jako faze.

Obraz nasnimany kamerami je mozné pred ulozenim do RAM zmensit (2x, 4x nebo
8x), pripadné zpracovat libovolnou bodovou funkci (ta je v senzoru realizovana pomoci
konfigurovatelné look-up tabulky — LUT). Pfi éteni obrazu z RAM je navic mozné nastavit



Obrazek 2.1: 3D terminal firmy TBS se senzorem Surround Imager.

ROI (region of interest) a precist tak jen ¢ast obrazu. Tato funkce vSak nefunguje spravné,
pokud byl obraz pred ulozenim do RAM zmensen.

sovani snimani, ¢asovani osvétleni a intenzita osvétleni. Nastaveni registrii kamer je globalni
pro preview i capture, zbyla nastaveni jsou specifickd pro kazdou fazi.

2.2 Popis Hardware

Funkcionalita senzoru je rozdélena mezi nékolik hlavnich komponent. Komunikaci ptes USB
zajistuje kontrolér Cypress EZ-USB FX2LP s vestavénym mikrokontrolérem 8051, jehoz
firmware je tfeba do senzoru nahrat pii kazdém startu. Poskytuje USB transceiver, I2C
master pro komunikaci s kamerami a EEPROM a paralelni rozhrani, pres které komunikuje
s FPGA.

= FPGA o RAM
|
|
| T
! b
''''''''' | USB Kontrolér [~~~ I Kamera 1
USB Bootovaci ‘ i
EEPROM o
I
L ‘ [
T Kamera 2
Uzivatelska Pfepinac T
EEPROM 12C @
|
Kamera 3

Obréazek 2.2: Hlavni komponenty senzoru. Plnou ¢arou je vyznaceno I2C, ¢erchovanou ¢a-
rou ostatni datové a Fidici sbérnice. Signaly LED (vystupy PWM generatora v FPGA)
zobrazeny nejsou.



Jako FPGA je na desce Cyclone III firmy Altera. Varianta EP3C16F484 poskytuje
15k logickych elementti a 346 1/O pint. Cip je paralelni sbérnici spojen s USB kontrolé-
rem, sbérnicemi I?C s kamerami a EEPROM. FPGA je navic zodpovédné za fizeni RAM.
Firmware pro FPGA je uloZen ve vyhrazené EEPROM. Upgrade firmware je mozné provést
bud pies rozhrani JTAG nebo pres bootloader ulozeny v EEPROM. Problémem je pfipadné
aktualizace samotného bootloaderu. Kritické selhéni (napf. vypadek proudu) miize pfi ak-
tualizaci v poli vést az ke znehodnoceni zarizeni.

Kamerami zafizeni jsou MT9MO001 firmy Aptina. Jedné se cernobilé CMOS kamery
s rozliSenim az 1280 x 1024, hloubkou obrazu 10b a maximéalnim framerate 30 fps. Kamera
je konfigurovatelna ptes sbérnici I?C a obrazova data posild paralelni sbérnici. Datové sig-
naly jsou synchronizovany hodinovym signidlem PIXCLK, ktery generuje kamera. Odesilani
fadku nebo celého snimku kamera signalizuje signadlem LINE_VALID, resp. FRAME_VALID.
Data jsou generovana na nabézné hrané PIXCLK, jejich ¢teni se predpokldda na hrané
sestupné. Pro presné casovani snimani musi byt vSechny kamery pfi inicializaci zafizeni
prepnuty do médu triggered, ve kterém sejmou snimek pouze po detekci ndbézné hrany
signdlu TRIGGER. Podrobné informace o kamefe lze nalézt jejim datasheetu [(] a popisu
registra [7].

Protoze I?C adresy kamer jsou fixni, je potieba prostfedek pro ptrepinani I?C sbérnice.
Tim je PCA9548, 8kanalovy prepina¢ IC. Jedna se o aktivni prvek se svou vlastni adresou,
ktery sbérnici vétvi na vétev master a az 8 vétvi slave. Ke vétvi master ptipoji vzdy jednou
vétev slave, ktery je ulozen v registru prepinace. Rozhrani pro zapis registru je vystaveno
na vétvi master. Pfed komunikaci s kamerou je tedy vzdy potieba vybrat pfislusnou vétev.

Na jedné z ze slave sbérnici je i EEPROM s firmware pro FPGA, teoreticky by tedy bylo
mozné firmware pro FPGA nahravat piimo z USB kontroléru pies I2C, nikoliv pies FPGA.
To by umoznilo bezpec¢nou aktualizaci jak firmware, tak bootloaderu. Adresa EEPROM pro
ulozeni firmware je vSak stejnd jako adresa EEPROM uzivatelskych dat a nastaveni USB
kontroléru. Tato EEPROM je na sbérnici vzdy (pfipojena k master vétvi), ¢imz je pfimé
nahravani znemoznéno.

O osvétleni prstu se stard 24 skupin LED. Kazda skupina je pfes zesilova¢ fizena
z FPGA. Skupiny jsou rozdéleny na predni zelené (12 skupin po 5 LED), zadni zelené
(9 x 4), modré, Cervené a infracervené (1 x 2).

Propojeni hlavnich komponent je zobrazeno na obrazku 2.2.

2.3 Model komunikace po USB

S uzivatelskym zafizenim senzor komunikuje po sbérnici USB. Nevyuziva zadné existujici
t¥idy, ale protokol si definuje sam.

Pro veskerou konfiguraci, ¢teni stavovych informaci a komunikaci s komponentami na
desce jsou pouzity uzivatelské pozadavky zasilané pfes endpoint 0. Pole bRequest identifi-
kuje subsystém, pro ktery je pozadavek uréen (FPGA, 12C, nebo USB fadi¢). Pro FPGA
se jedna o aktualizaci a pristupy do adresového prostoru, kde adresa je uréena hodnotou
pole wIndex. Pole wValue definuje smér pfenosu. Aktualizace je identifikovana hodnotou
bRequest a fizena hodnotami wValue, wIndex pouzito neni.

Jedina funkce, ktera nevyuziva endpoint 0, je ¢teni snimki. Ty jsou prendSeny endpoin-
tem typu bulk. Nejdfive je odesldn pozadavek pies endpoint 0 pro inicializaci ¢teni v fadici
USB. Naésledné je precteno potiebné mnozstvi dat. Pfed ¢tenim snimku je potfeba snimek
vybrat — zafizeni v paméti obsahuje snimky z rezimii preview i capture. Vybér je proveden
zapisem do registru FPGA.



2.4 Nedostatky senzoru

Pfi pfepinani rezimu je typicky potfeba i rekonfigurace nékterych globalnich nastaveni.
Napriiklad pfi prechodu z preview do capture uzivatelska aplikace pred spusténim capture
vypinad zmenseni obrazu. Protoze je pii tom spustén rezim preview, sejme nékolik snimkt
ve vysokém rozliSeni. Neatomické prepinani nékdy vede az k soubéhu.

Tento problém by se dal vyresit docasnym zastavenim sniméni preview, takovou funkci
vSak senzor neposkytuje.

Extrémné vzacnou, nicméné pro pristupovy terminal stejné tak véaznou, chybou je
tzv. caching effect. Z neznamych piic¢in dojde k tomu, Ze po dokonceni sniméani jsou
ze senzoru precteny snimky ze snimani predchoziho. K chybé dochazi pouze na nékterych
zafizenich, pouze po nékterych restartech, a je mozné ji detekovat v aplikaci (snimky maji
stejny CRC). Ackoliv nikdy neni mozné se stoprocentné vyhnout chybam, absence jakého-
koliv rozhrani pro diagnostiku senzoru jejich feseni zbytecné komplikuje.

Dalsim problémem je jiz zminéna nemoznost vybéru ROI a soucasné jeho zmenseni.
Tato kombinace by byla uzite¢na pro nékteré optimalizace procesu sniméani. Problém by se
dal vyTesit zadanim téchto parametri do kamery, zde je ale problém se stanovenim velikosti
vysledného obrazu — experimentalné bylo zjisténo, ze pro rtizné kombinace ROI a zmenseni
kamery vraci riizné veliké snimky. V datasheetech kamery toto chovani popsané neni.

I kdyZ senzor umoznuje pri vice fazich capture Cist jiz dokoncené faze, zatimco se ostatni
faze stale snimaji, signalizuje pouze dokonceni celého capture. Klientska aplikace tedy musi
odhadnout, kdy je prvni faze dokoncena, coZ nemusi byt za kazdych okolnosti spolehlivé.
Proto této formy zfetézeni neni vyuzito.



Kapitola 3

Navrh prototypu

3.1 Specifikace pozadavku

Novy senzor musi obsahovat vSechny funkce stavajictho senzoru a zmirnit problémy vy-
jmenované v kapitole 2. Kromé toho by feseni postavené na prototypu mohlo byt mensi

N 24

definice pozadavkii:

1.

10.

Rezim preview pro zivy nahled kamer. Rezim obsluhuje nasobny buffer a musi zajistit,
ze uzivatelska aplikace vzdy z ulozenych snimki dostane nejnovéjsi mozny a zaroven
nikdy nedojde k rozdilnému poradi zapisu a ¢teni.

. Rezim capture pro sniméni ve vysokém rozliSeni. Rezim musi byt schopny ulozit

alespon 16 fazi.

. Rezim idle, ve kterém nebézi ani capture, ani preview.

. Intenzita osvétleni. Pro kazdou fazi a pro kazdou skupinu LED musi byt definovatelna

intenzita, se kterou bude svitit.

. Casovani osvétleni. Pro kazdou fazi a pro kazdou skupinu LED musi byt kromé defi-

novatelny pocatek a konec ¢asového useku, po ktery bude béhem faze svitit.

. Casovani snimani. V kazdé fazi musi byt pro kazdou kameru definovatelné zpozdéni

mezi zacatkem faze a zacatkem snimdani. Systém musi byt schopny ukladat data ze
vSech kamer zaroven.

Dynamické parametry kamer. Ridici jednotka musi byt schopna nastavovat parametry
kamer pro kazdou fazi zvI&st.

. Kombinace ROI a zmenseni obrazu. Obé funkce musi byt k dispozici v fidici jednotce

senzoru, pro zvysSeni rychlosti ¢teni dat z kamer musi jednotka zvladnout pfipad, kdy
jedna z funkci je nastavena v kamere. Nastaveni musi byt definovatelné pro kazdou
fazi zv1ast.

. LUT pro pfevod z desetibitové do osmibitové hloubky obrazu. Nastaveni musi byt

definovatelné pro kazdou fazi zvl4st.

Komunikace s uzivatelskou aplikaci pres USB.



11. Detekce prstu.
12. Signalizace dokonceni jednotlivych fazi capture.

13. Moznost bezpeéné aktualizace firmware. Bezpecnosti je zde mySleno, aby za zadnych
okolnosti (napf. ani pfi vypadku proudu) nedoslo pferusenim aktualizace k zabloko-
vani senzoru.

14. Diagnostické rozhrani. K dispozici musi byt signalizace stavu a signalizace detekova-
telnych chyb (napfiklad preteceni bufferu, chyba komunikace s kamerou, atd.), napfi-
klad bitovou maskou. Déle musi senzor poskytovat rozhrani pro reset do definovaného
stavu.

15. Pouziti stévajicich kamer.

Detekce prstu bude jedinym algoritmem pro zpracovani snimkt umisténym na senzoru.
Pr1i stavajici detekci se obraz prenasi do uzivatelské aplikace, ktera velmi jednoduchym al-
goritmem urci, zda se prst v senzoru nachézi, ¢i ne. Kontrola se provadi zhruba dvakrat
za vtefinu. Experimenty bylo zjisténo, ze zvysSenim frekvence kontrol je objektivni rozdil
v reakéni dobé sice maly (sniZeni primérné doby reakce z 200 ms na 50 ms pii 10 kontro-
lach za vtefinu), subjektivné vSak senzor reaguje mnohem rychleji. Cenou za zrychleni je
vysoka za&téz procesoru v terminalu zpusobend prenosem po USB, coz je mimo interakci
s uzivatelem nepfipustné. Pokud by detekci provadél primo senzor, rezie USB nebude mit
vliv.

3.2 Rozbor navrhu hardware

Pti navrhu hardware byly nejdiive identifikovany hlavni otazky:

e Jakd bude pouzita technologie? FPGA, MCU nebo kombinace? Které komponenty
zajisti generovani PWM pro osvétleni a prijem dat z kamer?

e Musi ndvrh obsahovat pamét RAM? Nemohla by se obrazova data odesilat pfimo do
uzivatelského zatizeni?

e Jakym zpisobem se bude komunikovat s uzivatelskym zafizenim?

e Jakym zptisobem bude moZné senzor ladit?
Tyto otazky jsou rozvedeny a zodpovézeny v nasledujicich kapitolach, po kterych nasleduje
shrnuti a finalni navrh platformy.
3.2.1 Pouzita technologie

Dalsim krokem bylo rozdéleni tiloh mezi mikroprocesor a FPGA. Veskerou funkcionalitu by
bylo mozné implementovat piimo ve VHDL, tak jako ve stavajici verzi. To je vhodné pro
implementaci PWM generatori pro LED a ¢teni data kamer, na druhou stranu vzniknou
problémy se spravou nastaveni a ovladanim perifernich zafizeni (napt. konfigurace kamer
pies I?C). Komunikaci s hostitelskym zaiizenim by v piipadé slozitého protokolu (napt.
USB) mohla zajistit externi komponenta, ta by vSak znamenala zvétSeni desky.
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Tyto problémy by fesilo pouziti mikroprocesoru, na druhou stranu v ném bude nemozné
realizovat dostatek kanalt PWM generatoru a ¢teni kamer a musely by se opét pouzit
externi komponenty.

Tteti moznosti je kombinace dvou pfedchozich, tedy implementace pfesného casovani
jednotkou ve VHDL a Fizeni této jednotky procesorem. Kromé splnéni vSech pozadavkd ma
feSeni dalsi vyhody:

e Zjednoduseni kédu FPGA firmware. Ru¢né psana real-time jednotka bude jednodussi,
protoze v FPGA nebude potfeba fesit uchovavani konfiguraci, komunikaci s periferi-
emi ani s uzivatelskym systémem. To povede k redukci mnozstvi chyb.

e Oddéleni logiky snimani (akcelerator v FPGA) od real-time fizeni (program na MCU).
Diky oddéleni nebudou zmény firmwaru FPGA ovliviiovat MCU a naopak.

e Vétsi moznosti nastaveni. Napiiklad diky napojeni procesoru na sbhérnice I2C miize
MCU pted kazdou fazi capture rekonfigurovat kamery.

e MoZnost implementace pomocnych procedur, napiiklad self-testu, v ramci firmware
MCU. Ve stavajici verzi musi byt tyto procedury implementovany v software uziva-
telské aplikace.

Pozadovana funkcionalita bude rozdélena mezi dvé komponenty — akcelerator snimani
implementovany ve VHDL a fizeni senzoru implementované v C. Pro takové usporadani je
idedlni architektura SoC, ve které je jak MCU, tak FPGA na jednom ¢ipu. Typicky jsou
k dispozici i fadi¢e pro periferie, pro tuto praci jsou dilezité hlavné I2C, USB a SDRAM.

3.2.2 Ukladani snimka do paméti zarizeni

Senzor obsahuje tii kamery s rozliSenim az 1280x1024 pixelt, ty v jedné fazi dohromady
vyprodukuji pies 3.6 MB dat. Takova kapacita neni k dispozici v zadném z bézné dostupnych
FPGA, tedy pokud snimky nebudou odeslany do hostitelského zafizeni v redlném cCase,
musi byt pouzita externi pamét. Kamery jsou synchronizovany hodinami s frekvenci 50 MHz
a data odesilaji po paralelni sbérnici. Maximalni datovy tok je tedy 150 MB/s pro vSechny t¥i
kamery. Tuto rychlost nemiize garantovat zadna z bézné pouzivanych sbérnic pro pfipojeni
externich periferii k pocitaci. Vyhovovat by mohla USB 3, senzor vSak musi byt schopny
komunikovat i se stars§imi PC, které USB 3 nedisponuji. Zpétna kompatibilita mezi USB
2 a 3 zde nepomuze, protoZe kriticka je rychlost. Ze stejného diivodu (potieba Sirokého
rozsifeni) odpadaji i dalsi sbérnice, jako firewire. Pozadavek na ukladani snimka v paméti
senzoru tedy ztstava.

Jinou moznosti by bylo pouziti vysokorychlostni sbérnice mezi senzor a hostitelské zari-
zeni v terminalu a v enroll stanici pouzit mezi¢lanek. Napriklad PCle v jednolinkové varianté
poskytuje dostatecné vysokou prenosovou rychlost pro pfenos mezi senzorem a terminalem,
nebylo by vSak mozné jednoduse pripojit enroll stanici k PC. Proto by enroll stanice ob-
sahovala mezi¢lanek — malou desku s MCU, ktery by snimky uklddal do RAM a s PC
komunikoval pfes USB. V této varianté odpadéa i potfeba MCU v senzoru, protoZe funkce
fizeni senzoru mize diky rychlé sbérnici provadét MCU terminélu ¢i mezic¢lanku. Vyhodou
by byla i rychlejsi komunikace mezi senzorem a terminalem. Ta vSak neni kritickjm mis-
tem. Navic by bylo potfeba navrhnout dalsi desku pro mezi¢lanek enroll stanice. Dokud
tedy nevznikne pozadavek na dalsi zmenseni desky senzoru v terminalu, pfidana hodnota
takového Feseni neni pfilis velkd. Srovnani obou moznosti je na obrazku 3.1.
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Obréazek 3.1: Blokové schéma architektury pfipojené pomalou (nalevo) a rychlou sbérnici.
Pripojeni rychlou sbérnici nevyzaduje komponenty v ¢arkované vyznaceném segmentu, pro-
toze v ptipadé terminalu jsou zastoupeny komponentami terminalu. V p¥ipadé enroll stanice
vSak pomala sbérnice nutna bude a komponenty musi byt na specialni desce v enroll stanici.

3.2.3 Komunikace s uzZivatelskym zarizenim

Ve stavajicim senzoru je pro komunikaci s uzivatelskym zafizenim pouzita sbérnice USB
pro svoji rozsifenost a rychlost. Na rozdil od jinych sbérnic je vsak USB pomérné slozité,
a pro specializovana zafizeni, kterd nespadaji pod zadnou ze tfid definovanych USB, je
potfeba napsat vlastni driver jak na strané uzivatelského zarizeni, tak na strané senzoru. Pro
hostitelska zafizeni je situace usnadnéna knihovnou libUSB, kterd umoznuje pouziti sbérnice
¢isté z uzivatelského prostoru. Na strané senzoru existuje podpora pro USB v systémech
OpenRTOS nebo Linux. V Linuxu se jednd o jaderny subsystém USB Gadget, nicméné
existuje i nadstavba, kterd opét umoznuje vyvoj sluzby uzivatelského prostoru — GadgetF'S.
Ten pro kazdy endpoint vytvori uzel souborového systému, pies ktery je mozné komunikovat
s hostitelem.

Spise experimentalni moznosti by mohlo byt vytvoreni kompozitniho USB zafizeni, které
by pro konfiguraci a zjistovani stavu obsahovalo sériovou linku, pro pfenos videa rezimu
preview kameru a pro prenos snimki z rezimu preview velkokapacitni tlozisté. Pro vSechna
tato dil¢i zafizeni jsou k dispozici standardni ovladace. Nevyhodou by byla vyssi slozitost
na strané senzoru i uzivatelské aplikace.

Pokud senzor podporuje uklddani snimku do interni paméti, je mozné uvazovat i jiné
sbérnice. Jedinym dostatecné rozsifenym kandidatem je Ethernet. Senzor by fungoval jako
TCP server. Pro rezim preview by bylo vhodnéjsi pouzit UDP, nicméné TCP je vyzado-
vano pro konfiguraci a rezim capture. Zavedeni druhého kanalu pres UDP by zkomplikovalo
architekturu software, a datovy tok rezimu preview neni natolik veliky, aby pfenos pies
TCP zptisobil problémy. Jako TCP server by senzor mohl podporovat stfidavé vice klientt,
i bezdratovych, coz je vyhodné zejména pro enroll stanice. Velkou vyhodou je existence
standardnich driveru jak na strané senzoru, tak na strané klient. Na druhou stranu pak
bude potieba zabezpefeni komunikace mezi senzorem a klientem, a jejich autentizace (ne-
znamy klient muze otisk ukrast, v nezndAmém senzoru mize byt zase sniman atoc¢nik). Pro
navrh senzoru by Ethernet znamenal vice hardware (fyzickd vrstva protokolu, konektor)
a software.
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3.2.4 Ladéni senzoru

Pro ladéni a pocateéni programovani senzoru bude na desce vyveden konektor JTAG tak,
jako ve stévajici verzi. Pfes JTAG je mozné ladit jak firmware procesoru, tak FPGA. Tento
zplsob je vSak ponékud tézkopadny, pokud je potieba zafizeni sledovat dlouhodobé, nebo
je sledovanych zafizeni vice. Z tohoto divodu bude senzor konektor pro pfipojeni sbér-
nice UART. Ta lze jednoduse prevést na USB a pfipojit k PC nebo jinému sledovacimu
zafizeni. Jiné zpusoby monitorovani, jako logovani do souboru, kvili snaze o minimalizaci
a zjednoduseni hardware vhodné nebudou.

3.2.5 Finalni navrh

Finélni navrh jednoznacné vychazi z odpovédi na hlavni otazky. Srdcem senzoru bude SoC,
ktery obsahuje FPGA, MCU a hardwarové fadiCe periferii a sbérnic. S uzivatelskym zatize-
nim bude senzor komunikovat po sbérnici USB ¢i Ethernet. P¥ijem dat z kamer, generatory
PWM a ¢asovani téchto funkci bude zajistovat FPGA, ostatni funkcionalita (uchovéani kon-
figurace, komunikace s kamerami po I2C, komunikace s uzivatelskym zafizenim) bude im-
plementovana v MCU. Propojeni mezi mikrokontrolérem a FPGA zajisti framework RSoC.
Data z kamer senzor ulozi v interni paméti a odesle na vyzadani uzivatelského zafizeni.
Senzor bude moZné ladit ptres sbérnice UART a JTAG. Podrobny navrh vykonovych ¢asti
(napéjeni senzoru, LED) a realizace hardware jsou mimo ramec préce, proto bude koncept
otestovan na vhodném vyvojovém kitu. Blokové schéma konceptu hardware je na obrazku
3.2.

GENERATOR| | RAM (min 256 Mb)

HODIN
USB USB 16 KANALU PWM
PHY ZESILOVAC LED
UART Cyclone V SE
yelone DATA, RIZENT, 12C
KAMERA
JTAG
| KAMERA
SPI
KAMERA

SPI FLASH (min 128 Mb)

Obrazek 3.2: Blokové schéma hardware nového konceptu senzoru a jeho rozhrani. USB
(analogicky Ethernet) pro komunikaci s hostitelskym zafizenim, UART a JTAG pro ladéni,
SPI pro snadnéjsi nahravani firmware a kontrolu jeho integrity.

3.3 Rozbor rizeni senzoru

Rizeni senzoru Fidi akcelerdtor sniméani a ostatni hardware na desce. Musi poskytovat oba
rezimy prace senzoru (preview i capture), klidovy rezim a byt schopno mezi nimi atomicky
prepinat. Musi také poskytovat nékolik konfiguraci pro rezim preview. Zajistuje i komuni-
kaci s uzivatelskym zarizenim. Lze ho rozdélit do t¥i ¢asti. Prvni ¢asti jsou ovladace periferii.
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Druhou je ovlada¢ akceleratoru sniméani, ktery do ovladac¢i periferii neni zahrnut, protoze
se nejedné o zarizeni, pro které by existoval ovladac. Tteti casti je vlastni sluzba fizeni,
kterd pracuje nad jiz abstrahovanym hardwarem.

3.3.1 Ovladace periferii

Firmware je mozné napsat bez operacniho systému, znamenalo by to vSak zahrnout do néj
implementaci vlastnich ovladac¢t periferii. To vSak nepfinese zadné vyhody oproti pouziti
operacniho systému RTOS. Jedna se o lehkotonazni real-time operacni systém, ktery nepri-
nasi ani vyrazny narust velikosti firmware (takovy, ktery by vedl k pot¥ebé vétsi kapacity
nez nabizeji EEPROM), ani degradaci vykonu (takovou, kterd by ovlivnila cilovou aplikaci).
Nevyhodou systému RTOS pro tento projekt je absence ovladaci USB, které jsou zahrnuty
pouze v komerc¢nich edicich. V systému USB by se tedy projevily nevyhody ru¢né psaného
firmware, hlavné chybovost.

Druhou moznosti je pouziti GNU/Linuxu. Jednalo by se o velmi robustni feseni, které
obsahuje vSechny potfebné komponenty [13]. Nevyhodou je velikost systému, kteréd se vSak
dé zredukovat pod 8 MB, a jisty overhead pfi béhu, ktery vsak také nevadi, protoze procesy
naro¢né na casovani jsou feseny v FPGA. Vykonové problémy by mohly nastat pfi pfenosu
dat z FPGA do paméti RAM, tuto charakteristiku tedy bude nutné ovérit v implemento-
vaném prototypu.

3.3.2 Ovladaé¢ akceleratoru snimani

Bez pozadavkt na rychlost je komunikace mezi procesorem a akceleratorem s pouzitim
systému QSys relativné jednoduché. Pro vysokorychlostni pfenos obrazovych dat z akcele-
ratoru do RAM je vSak potieba DMA fadi¢ na strané FPGA a ovladac¢ na strané procesoru.
Jednodussi moznosti (bez implementace DMA) by byl zépis z akceleratoru do paméti pfimo
pres fadi¢ RAM. Na trhu je pro tuto tlohu dostupny framework RSoC, ktery poskytuje
komponentu pro FPGA a driver pro GNU/Linux a umoznuje jednoduchou vymeénu dat
mezi obéma systémy [11].

3.3.3 Sluzba fizeni

Ulohu sluzby fFizeni lze rozdélit na dvé ¢asti. Prvni je uklddani nastaveni piijatych od
uzivatelského zafizeni a jejich distribuce do ovladac¢t periferii ve spravny cas. To zajisti
moznost nastaveni vice fazi. Druhou c¢asti je ukladani snimki vytvorenych akceleratorem
snimani a jejich distribuce do uzivatelského zarizeni. Mimo jiné zde bude implementovan
trojity buffer pro rezim preview.

Nastaveni lze rozdélit do nékolika vrstev. Na nejnizsi vrstveé je pfiméa komunikace s hard-
warem. Pokud uzivatelsky program odesle instrukci pro zapis urcitého registru, instrukce
projde sluzbou fizeni, nicméné bude ihned provedena. To je vhodné napiiklad pro experi-
mentovani se zafizenim ¢i ladéni chyb. Nevyhodou je nizké rychlost, kde kazdy pozadavek
pro hardware senzoru musi mit sviij pozadavek preneseny po USB.

Sluzba fizeni muze provadét i nékteré operace nad obrazem, napiiklad detekci prstu.
Vzdy bude potieba peclivé zvazit, zda zisk pfi implementaci v senzoru pfevazi problémy
V ptipadé detekce prstu je ziskem snizeni dobu odezvy senzoru pii vlozeni prstu a zle-
pSeni subjektivniho vnimani celého procesu uzivatelem. Vyhodny je i fakt, ze v pripadé
problému lze tento ikon provadét i v uzivatelském zarizeni.
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3.4 Akcelerator snimani

Ulohou akceleratoru sniméani je provedeni jedné faze jako reakce na signal z Fizeni sen-
zoru. V ramci provadéni musi po daném zpozdéni spustit snimani kamer, spoustét PWM
generatory pro fizeni LED, pfenést snimky z kamer do RAM, ukoncit fazi a vyckat na
dalsi signal. Za opakovani faze preview nebo pfechod na dalsi fazi capture zodpovidéa fizeni
senzoru. Cinnost jednotky je oproti stavajici verzi jednodussi, coz je jednim z ciléi tohoto
navrhu.

Pro kazdou z téchto ¢asti musi akcelerator obsahovat komponentu. Pro jednotlivé kom-
ponenty vyplyvaji tyto pozadavky:

e Generatory PWM mohou byt relativné jednoduché, protoze LED diody nepatii mezi
zarizeni citlivé na vstupni signal.

e Akcelerator bude synchronizovan hodinami MCU, komponenta pro ¢teni dat z ka-
mery tedy bude synchronizovat data z hodinové domény kamery do hodinové domény
akceleratoru.

e Pred odeslanim dat do RAM bude snimek mozné zmensit nebo ofezat. Velikost snimku
nebude predem znama a je potieba ji odvodit ze signalizace kamer.

e Kvili zdrojim na vybraném FPGA a cené frameworku bude pouzit pouze jeden kanal
pro pirenos z FPGA do RAM. Data proto budou pied odeslanim rozdélena do pakett.

e Pii prenosu dat z FPGA do RAM musi akcelerdtor signalizovat odeslani vSech dat,
naptiklad odeslanim prazdného paketu.

e Kazda komponenta bude poskytovat informace o svém stavu komponenté pro dia-
gnostiku. Ta informace sjednoti do masky, ktera bude pres RSoC poskytnuta fidici
jednotce.

3.5 Zavadéni systému a jeho aktualizace

Pro zavadéni systému bude pouzit u-boot. Obraz souborového systému bude ulozen jako
dalsi soubor vedle obrazu jadra. To neumozni permanentni modifikaci souborového systému,
modifikace vSak nejsou potfeba. Na druhou stranu to vyrazné zjednodusi jeho pfipadnou
aktualizaci.

Pro ucely aktualizace bude u-boot podporovat dvé riznd jména soubort obrazu jadra
a obrazu souborového systému, mezi kterymi se bude prepinat proménnou prostfedi. Sam
u-boot do procesu aktualizace zasahovat nebude.

Souéasti navrhu firmware platformy je tedy i ndvrh mechanizmi jeho aktualizace. Aktu-
alizace se tykaji firmware FPGA, obrazu jadra, obrazu souborového systému a sluzby rizeni
senzoru. Ackoliv by sluzba Fizeni mohla byt soucasti obrazu souborového systému, na rozdil
od obrazu se jeji aktualizace v budoucnosti o¢ekava i v pripadé potieby rozsireni funkcio-
nality. Ostatni softwarové komponenty budou aktualizovany co nejméné, pouze v piipadé
potieby opravy chyb. Proto bude soucasti obrazu souborového systému pouze modul pro
komunikaci s uzivatelskym zafizenim a sluzba aktualizaci.

Po spusténi systému GNU/Linux se spusti sluzba aktualizaci. Pokud by se systém na-
chézel uprostied prerusené aktualizace, sluzba se pokusi problém vyftesit. Dale zkontroluje,
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7e je k dispozici sluzba fizeni a Ze je inicializované FPGA. Pokud je vSe v poradku, slu-
zba aktualizaci se ukonéi a je spusténa sluzba rfizeni. V piipadé, Ze bude potieba spustit
aktualizaci, se sluzba fizeni ukondi a spusti se sluzba aktualizace.

Diky oddéleni sluzeb bude mozné sluzbu fizeni a firmware FPGA aktualizovat bez rizika.
Pokud bude nékterd z komponent nefunkéni, sluzba aktualizace ji miiZze pfijmout znovu
a opravit. I pokud dojde k vypadku proudu, zafizeni bude zablokovano pouze v pfipadé, ze
by doslo k poskozeni souborového systému EEPROM.
mechanizmus, protoze komponenty aktualizuji samy sebe. Pti aktualizaci sluzba zapise
komponentu do nového souboru, vedle stavajici verze. Zkontroluje CRC zapsaného souboru
a pokud je v poradku, modifikuje proménné prostredi u-bootu tak, aby pfi pfistim restartu
pouzil novou verzi. Starou verzi je po restartu mozné smazat.

3.5.1 Zabezpeceni aktualizaci

Ackoliv utok provedeny nahranim upravené verze firwmare vyzaduje detailni znalost sys-
tému uto¢nikem, na neznalost se nelze spolehnout. Utoénik by teoreticky mohl z jiného
zatizeni precist EEPROM. Tim ziskd kompletni systém, ktery mize upravit, aby napt. vra-
cel falesné snimky. S novym souborem mize vzdalené zattocit na pocita¢ s enroll stanici
a stanici infikovat.

Jednoduchy zpiisob, ktery tento typ ttoku témér znemozni, je veskeré aktualizace po-
depisovat a ve sluzbé aktualizaci podpis kontrolovat. Pro podpisy muze byt pouzit napf.
systém PGP. Stanici je stale mozné infikovat pfimym zapisem do EEPROM, to jiz ale nejde
provést vzdalené.
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Kapitola 4

Pouzité prostredky

V kapitole 3 byl navrzen koncept nového senzoru. V této kapitole jsou popsény technologie
a prostiedky pro jeho vyvoj.

4.1 USB

USB je univerzalni sériova sbérnice Siroce pouzivana v oblasti osobnich pocitac¢u. K dipozici
jsou jak oficidlni specifikace sbérnice (dostupné na http://usb.org), tak velmi kvalitni
pruvodce sbérnici [10], ze kterého éerpa tato préce.

Ve verzi 2.0 se USB fyzicky skldda ze ¢tyf vodi¢id, dvou pro napéjeni a diferencidlniho
paru pro poloduplexni pfenos dat. Sbérnice jako takova je point-to-point, pro jeji vétveni
lze pouzit rozbocovace. Vznika stromova struktura, v jejimz kofeni se nachazi hostitelsky
pocitac, v listech zafizeni a v ostatnich uzlech rozbocovace. Veskera komunikace na sbérnici
je Fizena hostitelskym pocitacem.

Na nejnizsi trovni jsou data zakédovana kédem NRZI. Jednotlivé bity jsou organizo-
vany do paketi1, ze kterych jsou sestaveny transakce. Transakce typicky odpovida provedeni
¢teciho nebo zéapisového (smér je vzdy uréen z pohledu hostitelského pocitace) pozadavku.

Kazdé zarizeni ma na sbérnici unikdtni sedmibitovou adresu. Komunikace s hostitel-
skym zafizenim je mozné vice kanaly, ve sbérnici USB nazvané roura (pipe). Roury jsou
napojeny na koncové body zafizeni (endpoint), které jsou adresovany dalsimi ¢tyimi bity.
Ve srovnani s TCP/IP by adresa zafizeni odpovidala IP adrese, adresa endpointu portu
a roura vytvorenému spojeni mezi klientem a serverem.

Endpointy (a na né pfipojené roury) muzou mit ruzné typy. Kazdé zatfizeni musi podpo-
rovat endpoint 0, ktery je typu control. Jako jediny prenasi data strukturované a umoziuje
poloduplexni komunikaci. SlouZi pro inicializaci zarizeni.

Dalsimi typy jsou interrupt endpoint, bulk endpoint a isochronous endpoint. Vsechny
endpointy jsou simplexni. Idedlné€ by bylo mozné splnit tii pozadavky na pienos: rezervované
pasmo, libovolné velké mnozstvi dat, oprava chyb na sbérnici. Redlné je vSak mozné splnit
maximélné dva pozadavky zaroven. Tomu odpovidaji tii typy endpointi.

Typ interrupt slouzi pro rychlé upozornovani na stav zarizeni. Ma rezervované pasmo
a opravu chyb, mnozstvi dat je vSak silné limitovano. Typ se pouziva tam, kde je potfeba
pravidelné posilat malé mnozstvi dat, napf. v mysich.

Typ bulk podporuje velké mnozstvi dat a opravu chyb, nemé vsSak rezervované pasmo.
Slouzi tam, kde je potieba presny pienos velkého mnozstvi dat - Glozisté, tiskarny, atd.

Typ isochronous prenese velké mnozstvi dat v rezervovaném pasmu, nicméné pfi chybé
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konzistence dat, napi. pro webkamery.

Vlastni komunikace zac¢inad pfipojenim zafizeni na sbérnici. Po ustdleni napéti je adresa
zalizeni nastavena na 0. Hostitel zafizeni pfifadi unikatni adresu, pies endpoint 0 si nacte
mozné konfigurace a nasledné jednu z konfiguraci vybere. Zafizeni se inicializuje, nastavi
pripadné dalsi endpointy a je pripraveno pro komunikaci se svym ovladacem na strané
hostitele.

4.2 1libUSB

Pro vyvoj aplikaci pracujicich s USB je mozné pouzit knihovnu libUSB. Ta v pracuje
nad nizkodroviiovymi ovladaci USB a umoziiuje praci se sbérnici z uzivatelského prostoru.
Existuji dvé verze knihovny s nekompatibilnim rozhranim, uzivatelska aplikace by idealné
méla rozhrani abstrahovat a byt na knihovné nezavisla. Reference ke knihovné je k dispozici
na [2].

Verze 0.1 je nyni zastarald, na Linuxovych systémech neni dale vyvijena a jeji imple-
mentace typicky byva pouze adaptér nad verzi 1.0. Na systémech Windows je vSak tato
verze podporovand lépe.

LibUSB 1.0 je modernéjsi, aktivné vyvijena verze knihovny, ktera je v této praci pouzita
pro demonstra¢ni aplikaci. Na rozdil od verze 0.1 podporuje kontexty, asynchronni I/0O
operace a isochronni pfenosy. Nevyhodou je horsi podpora na systémech Windows.

4.3 Arrow SoCKit

SoCKit je evalua¢ni deska platformy Cyclone V ve verzi 5CSXFC6D6F31 [9]. Ta disponuje
(mimo jiné) 110k logickych elementti v FPGA a dvéma jadry ARM A9. Na desce je pak
(mimo jiné) osazeno 1 GB RAM pro MCU, konektor USB OTG, ¢ip USB Blaster pro JTAG,
prevodnik mezi USB a UART a rozsifujici HSMC port, ktery umozni pfipojeni dvou kamer
a nékolika LED pro otestovani funkce.

4.4 Altera IP

Vyvojové prostiedi Quartus II obsahuje knihovnu s optimalizovanymi komponentami, od
nejjednodussich, jako registry a logické ¢leny, az po procesory. Pro komponenty je typicky
dostupna dokumentace on—line. Tato sekce zbézné popisuje komponenty pouzité v navrhu
¢i pfi vyvoji.

4.4.1 FIFO

FIFO, jak napovida nazev, je fronta typu first in, first out. Implementace dostupna v IDE
je implementovana nad blokovymi pamétmi zafizeni. Dostupnych je nékolik variant roz-
hrani. Varianta synchronizovana dvéma hodinovymi signaly, jednim pro zapis, druhym pro
¢etni, je vhodna pro prevod mezi hodinovymi doménami. Mtize mit stejnou, nebo rtiznou
§itku Cteciho a zapisového portu, coz je pouzitelné pro prevod mezi rizné Sirokymi sbér-
nicemi. Varianta synchronizovana jednim hodinovym signilem je pouzitelna jako klasické
vyrovnavaci pamét. Kompletni referenci lze nalézt v [5].
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Za zminku stoji zpozdéni od zapisu dat ke zméné na rozhrani pro ¢teni, které silné zavisi
na nastaveni komponenty. Mize dojit k situaci, kdy je do FIFO zapsano slovo, nicméné ke
zméné priznaku EMPTY dojde az za dva hodinové cykly. Pokud je obvod zavisly na okamzité
zméné (napf. detekce ukonéeni piijmu dat), muze dojit k soubé&hu.

4.4.2 SignalTap

SignalTap je logicky analyzator, ktery je mozné jako IP vlozit do architektury FPGA a ko-
munikovat s nim pres rozhrani JTAG. Analyzator musi byt pfipojen na hodiny domény,
ve které se nachazeji sledované signaly. Déle vyuziva prostfedky FPGA a stavé se souc¢asti
navrhu, proto ho do jisté miry ovlivni. Nad témito nevyhodami vsak vyrazné pfrevysuji
vyhody (oproti klasickému, externimu analyzatoru). Analyzitorem je mozné sledovat in-
terni signaly, jejichz vyvedeni na externi piny (pokud jsou vibec k dispozici) by vyzadovalo
zmény rozhrani komponent. Pokud jsou hodiny v poradku, synchronizace jejich pouzitim
je dalsi vyhodou — SignalTap mutze byt pro dané potfeby presnéjsi, nez bézny externi
analyzator. Referenci pouziti analyzatoru lze nalézt v [4].

4.5 Protokol AMBA 4 AXI4-Stream

AMBA 4 AXI4-Stream je protokol pro vyménu dat mezi komponentami. Je pouzit jako
rozhrani pro vyménu dat s frameworkem RSoC, proto je i jednim z hlavnich rozhrani akce-
lerdtoru snimani. Vétsina signalt rozhrani neni povinnych a nékteré skuteéné nejsou v ak-
celeratoru pouzity. V této kapitole bude popis omezen jen na signaly a parametry, které
pouzity jsou, a vztahy mezi nimi. Kompletni specifikaci rozhrani 1ze nalézt napf. v [1].

Sbérnice propojuje jedno nebo vice zafrizeni master, které odesilaji data, s jednim nebo
vice zafizenimi slave, kterd data prijimaji. Sbérnice je parametrizovana parametrem n,
ktery udava pocet bytid datové sbérnice TDATA[(8n-1) downto O]. Pokud zarizeni neo-
desilad dostatek byt pro naplnéni celé sife sbérnice, jsou platné byty oznaceny v masce
TKEEP [n-1 downto 0], ve které kazdy bit odpovida platnosti pfislusného bytu v TDATA.
Kromé ukoncovani streamu miize byt signdl pouzit i pro snizeni $itky sbérnice, ¢ehoz bylo
vyuzito v ranych fazich vyvoje.

Pro fizeni pfenosu slouzi signaly TREADY, ktery je fizen zarizenim slave a znaci jeho
pripravenost pfijimat data, a TVALID, ktery je fizen zafizenim master a znaci platnost dat
na TDATA. Protokol mezi signaly TVALID a TREADY je typu show—ahead, kde TREADY slouzi
spise jako potvrzeni transakce, nez signalizace pro moznost zapisu. Master totiz nesmi na
signal TREADY cCekat, ale musi data vystavit na sbérnici a nastavit signal TVALID. Slave miize
(ale nemusi) pockat na signal TVALID, po jeho nastaveni pfeéist hodnotu TDATA a nastavit
TREADY, ¢imz transakci potvrdi.

Poslednim pouzitym signalem je TLAST, ktery znaci posledni zapsané slovo v paketu.
Pakety oddéluje, signalizuje tim propojovaci logice, ze v daném paketu nepfijdou zadna
dalsi data a je mozné odeslat data z vyrovnavacich paméti. Dle specifikace je mozné odeslat
prazdné slovo (vSechny bity TKEEP nastaveny na 0) s nastavenym signalem TLAST, ¢imz se
dany paket ukond¢i i po odeslani vsech dat.

4.6 RSoC

RSoC je komeréni framework pro pfenos dat mezi FPGA a systémem GNU/Linux, ktery
vznikl jako diplomova prace na VUT FIT [12]. Dalsi informace lze nalézt na strankach
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projektu [11]. Na strané FPGA jsou jeho rozhranim akcelerdtory, s rozhranim AXI-Stream
master pro pfenos z GNU/Linuxu do FPGA, AXI-Master pro opaény smér a AXI-Lite
pro uZivatelsky definované registry. Mezi AXI-Lite a registry je k dispozici adaptér, ktery
Tesi rezii spojenou s pienosem a adresovanim. Vyrazné zjednodusena je i prace se streamy,
protoze framework fesi veSkerou rezii spojenou s prenosy DMA.

Pro stranu GNU/Linuxu obsahuje modul, ktery dvojici rozhrani AXI-Stream propoji
se souborem v /dev a uzivatelské registry umozni namapovat do paméti. Po nezbytné
inicializaci jsou pak data pfendSena ¢tenim ze (resp. zapisem do) souboru.

7 vlastnich rozhrani AXI-Stream framework podporuje podmnozinu. Dle specifikace
je nekompletni slovo povoleno pouze pri ukonceni paketu signalem TLAST a musi byt za-
rovnano smérem k LSB (stejné tak odpovidajici TKEEP). Déle jsou s kazdym slovem s na-
stavenym signalem TLAST vyprazdnény interni vyrovnavaci pameéti, proto na prvni pohled
vyhodna technika popsand ve specifikaci (nastaveni TLAST s kazdym slovem) vede k vyraz-
nému zhorseni vykonu. Tato omezeni musela byt vzata pii navrhu prenosu dat.

Soucasti frameworku jsou i ukazkové aplikace, z nichz jedna je uréena na méfeni preno-
sové rychlosti mezi FPGA a GNU/Linuxem pfi pouziti jednoho kanélu. P¥i pouziti 100 MHz
hodin na strané FPGA dosahuje pies 210 MB/s, coz je pro tuto aplikaci vice nez dostate¢né.
K dispozici je i testbench a projekt pro Modelsim, ktery umoznuje uzivatelskou komponentu
propojit s virtudlnim frameworkem a otestovat jeji kompatibilitu.

4.7 Buildroot

Buildroot je systém pro cross—kompilaci linuxovych systémt na vestavéna zafizeni. Jeho
manudl je k dispozici na [3]. Jednd se o sadu makefile a skripti, kterd po konfiguraci stdhne
vSechny potfebné zdrojové soubory, sestavi toolchain, prelozi a sestavi kernel, kofenovy fi-
lesystém, a dalsi potfebné komponenty. Pro nékteré vyvojové kity, mezi kterymi je i Arrow
SoCKit, obsahuje pfeddefinovanou konfiguraci a patche. Ackoliv je s Buildrootem mozné
sestavit plnohodnotny systém vcéetné GUI, nejsou podporované nékteré pokrocilé funkce,
jako balicky nebo kompilace toolchainu béziciho na cilovém systému. Pro sestaveni lehko-
tonazniho a kompaktniho systému pro vestavéné zarizeni je vSak idealni.
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Kapitola 5

Navrh akceleratoru snimani

Akcelerator sniméani slouzi k provedeni jedné faze snimani a odeslani sejmutych snimkt do
paméti RAM. Specifikace pozadavkiu na jeho funkcionalitu a zevrubny navrh byl prove-
den v kapitole 3. V této kapitole je popsan podrobny navrh a implementace komponenty
akceleratoru a jeji napojeni na framework RSoC.

Rozhrani akceleratoru je tvofeno rozhranim AXI Stream Master pro pienos dat, AXI
Lite pro praci s registry, signaly pro fizeni LED a sbérnicemi pro konfiguraci kamer a ¢teni
jimi generovanych dat.

Akcelerator je aktivovan zapisem do urceného registru. Je provedeno vyprazdnéni vy-
rovnavacich paméti a aktivovan fadic, ktery je zodpovédny za presné spousténi PWM a ka-
mer. Snimky z kamer jsou synchronizovany do hodinové domény akceleratoru, pfevedeny na
8 b hloubku, ofezany a zmenseny. Pro prenos t¥i obrazovych kanalt jednim kanilem RSoC
jsou data rozdélena do pakett a jako jeden stream vkladana do vystupni fronty. Z vystupni
fronty jsou pfeposlana do frameworku RSoC. Dokonceni provedeni faze je signalizovano
hodnotou registru.

Komponenty zpracovani obrazu jsou propojeny jednoduchou sbérnici, kterd vychézi
z rozhrani kamery. Obsahuje deset datovych signalt (po zmenseni hloubky jsou dva sig-
naly nevyuzity), signal LINE_VALID, ktery je nastaven pii pfenosu jednoho fadku pixeld,
FRAME VALID, ktery spojuje fadky do obrazu, a BUS_VALID. Sbérnice neobsahuje zadny ekvi-
valent signalu READY — je urcena pro pfenos obrazu fadou filtrd a jeho nasledny zapis do
vyrovnavaci FIFO, ze které se presune do paméti procesoru. Pokud se vyrovnavaci FIFO
naplni, jedné se o kritickou chybu akceleratoru.

Pfevod streamu na pakety pred odeslanim do RAM je nutny, protoze kvili zdrojim
v FPGA nejsou k dispozici t¥i akceleratory, ale pouze jeden. Rizeni senzoru tedy musi
precist hlavicku paketu, alokovat potfebné mnozstvi paméti, precist data a opakovat cyklus.
Hlavicka paketu musi obsahovat identifikdtor kamery a velikost dat, ktera budou nasledovat.

Pri vytvareni obrazovych paket jsou fadky snimku sjednoceny do jednoho proudu
a jejich hranice ignorovany. Pokud by z kazdého fadku byl jeden obrazovy paket, nék-
teré extrémnéjsi optimalizace (napf. dvoupixelové Fadky pro detekci prstu) by generovaly
nékolikanasobné vice dat prenosem hlavicek nez vlastnich dat.

Signaly ovladani kamer musi byt synchronizoviny do domény hodin generovanych pro
kamery (nikoliv hodin z kamer pfijatych). Akcelerator mél byt puvodné synchronizovan
hodinami s frekvenci 100 MHz, pro zjednodusSeni této synchronizace vsak budou mit ho-
diny frekvenci 96 MHz a hodiny pro kamery budou generovany pouhym vydélenim dvéma.
Synchronizace takového pfechodu je trividlni.

Architektura akceleratoru je na obrazku 5.1. Akcelerator se sklada z komponent, jejichz

21



I
| \
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Obrazek 5.1: Blokové schéma akceleratoru snimani. Signaly registri vedouci od komponenty
axi_lite_endpoint do vSech ostatnich komponent zobrazeny nejsou.

ptrehled a detailni popis je v nasledujicich sekcich.

e ledrow_sequencer je ovlada¢ PWM jedné skupiny LED. Vstupnimi signdly jsou casy
zacatku a konce osvétleni, signal startu faze a reset. Vystupni signal je urcen pro
ENABLE vstup fizeného PWM.

e camera_sequencer je ovlada¢ kamery. Vstupnimi signaly jsou cas startu snimaéni,
signal startu faze a reset. Vystupnim signalem je signal TRIGGER pro kameru.

e sequencer Fidi dil¢i ovladace kamer a skupin LED.

e pum _generator generuje PWM pro jednu skupinu LED. Vstupem je stfida a ENA-
BLE.

e camera reader je komponenta pro ¢teni dat z paralelni sbérnice kamery, a jejich
synchronizaci do hodin systému.

e image gate blokuje nevyzadané obrazy z kamery (naptiklad po neocekavaném resetu
kamery).

e image lut implementuje obecnou bodovou funkei pro prevod desetibitové hloubky na
osmibitovou.
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e image _crop provadi ofezani obrazu.

e image _subsample provadi podvzorkovani obrazu.

e health monitor monitoruje spravny prubéh sniméni.

e image buffer uchovédva obrazova data z kamery do vytvoreni paketu.

e packet_generator dle naplnéni vyrovnavacich paméti prevadi streamy dat na pakety
a ty odesila do RAM.

e rsoc_packet_generator generuje pakety optimalizované pro RSoC.

5.1 Komponenty akceleratoru snimani

5.1.1 Camera Reader

Komponenta camera_reader synchronizuje signaly z hodinové domény kamery na doménu
systémovych hodin. Na vybér jsou dvé moznosti. Prvni je pouziti asynchronni FIFO. Dru-
hou moznosti by bylo synchronizovat signdl PIXCLK (napf. pomoci nékolikandsobného
registrovani) a na jeho sestupné hrané ¢ist signéaly z kamer. V porovnani s FIFO je tato
moznost uspornéjsi, 1ze ji vSak pouzit pouze pokud je frekvence systémovych hodin nékoli-
krat vyssi nez frekvence hodin kamer.

Protoze je frekvence systémovych hodin jen o malo vyssi nez frekvence hodin kamer,
komponenta je postavena na asynchronni FIFO. Sitka slova ve FIFO je nastavena na $iiku
sbérnice pro prenos obrazu bez signalu BUS_VALID, ktery je pouzit jako ptikaz zapisu do
FIFO WR_REQ. Pocet slov je nastaven tak, aby pfi okamzitém ¢teni dat, ktera jsou k dispozici,
nedochéazelo k preteceni FIFO. Okamzité ¢teni je zajisSténo privedenim negace vystupniho
signalu RD_EMPTY na vstupni signal RD_REQ. O jeden takt zpozdéna negace RD_EMPTY je také
pouzita jako signal BUS_VALID vystupni obrazové sbérnice. Zapojeni FIFO pro tcely ¢teni
dat kamery je na obrazku 5.2.

CAM_BUS —— WRCLK RDCLK SYS_CLK
CAM_CLOCK —— DATA Q IMAGE_OUT

RD_EMPTY ] D  Qr— BUS_VALID
— CLK
Vee — WR_REQ RD_REQ QJ

Obrazek 5.2: Schéma zapojeni DC FIFO pro synchronizaci signald mezi hodinovymi do-
ménami kamery a systému. Hodnota na sbérnici CAM_BUS je prijata kazdy cyklus hodin
CAM_CLOCK. Po synchronizaci do hodin SYS_CLK FIFO zrusi ptiznak RD_EMPTY, ¢imz se vy-
z4da precteni ulozeného slova. To je k dispozici pristi takt, kdy je opét nastaven pfiznak
RD_EMPTY, proto je signal BUS_VALID o jeden takt spozdén.

5.1.2 Image Gate

Neékteré komponenty akceleratoru jsou postaveny na faktu, Ze kamera odesila obrazova data
pouze tehdy, je-li k tomu vyzvana signadlem TRIGGER. Tento triggered mod je vsak nejdiive
potfeba zapnout v konfiguraci kamery. K tomu, aby se vyrovnavaci paméti akceleratoru
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neplnily nechténymi daty, slouzi pravé komponenta image gate. Ta po resetu zahazuje
vSechna obrazové data, dokud nedetekuje ndbéznou hranu signalu IMG_REQ. Poté pocké na
konec aktuédlniho snimku (sestupnd hrana FRAME_VALID), a nésledujici snimek jiz pfeposle
na vystup. Po preposlani jednoho snimku opét blokuje.

Komponenta byla uzite¢na pfi vyvoji, kdy jesté nebyla k dispozici konfigurace kamery,
aby bylo mozné precist data z pravé jednoho snimku. Pfi inicializaci systému oSetii data
odesland kamerou od startu po vstup to triggered médu. Navic pii neocekdvaném resetu
konfigurace kamery ¢i nechténém zruseni triggered médu je diky ni mozné upozornit fizeni
senzoru na tento (nechtény) stav.

Stavovy stroj komponenty je na obrazku 5.3.

REQ LOW REQ HIGH FRAME END

WAIT FOR
FRAME
BEGIN

WAIT FOR
REQ HIGH

WAIT FOR
REQ LOW

WAIT FOR
FRAME END

start

FRAME END

STREAM
FRAME

FRAME BEGIN

Obrazek 5.3: Stavovy stroj komponenty image gate. Snimek je pfeposlan pouze ve stavu
STREAM FRAME, v ostatnich stavech je zablokovan.

5.1.3 Look Up Table

Ucelem LUT je pfevod z 10 b hloubky obrazu, ktery poskytuje kamera, na 8 b hloubku, ktera,
je pouzita v uzivatelské aplikaci, pomoci libovolné bodové funkce. Implementace LUT je
primocara. Obsahuje pole 1024 slov sitky 8 b hodnota na vstupni sbérnici je pouzita jako
index, na kterém lezi hodnota zapsana na vystup. Pro Gsporu zdroju je pouzita pouze jedna
LUT pro vsechny tii kanaly.

V praxi LUT ukazuje spise jako experimentalni zalezitost a jeji inicializace je zbyte¢nou
zatézi klientské aplikace. Proto je ve stavajicim firmware komponenta lut_bypass, ktera
LUT obchazi a hloubku redukuje ofezdnim dvou nejméné vyznamnych bitd. Pro zjednodu-
seni ndvrhu FPGA firmware neni tato komponenta implementovéana, jeji funkcionalita je
nahrazena procedurou v fizeni senzoru.

5.1.4 Health Monitor

Komponenta health monitor slouzi pro diagnostiku akceleratoru. Jejimi vstupy jsou chy-
bové signaly z ostatnich komponent, které komponenta uklada do registru a vystavuje do
pamétového prostoru akcelerdtoru. Kromé toho monitoruje nékteré dalsi podminky, které
musi platit béhem snimani — napriklad po nabézné hrané signalu TRIGGER musi kamera
do 50 ms zacit odesilat obrazova data.
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5.1.5 Mezipamét obrazovych dat

Protoze v paketu odesilaném do RAM jsou vzdy data jen z jedné kamery, je potfeba vy-
rovnavaci pamét pro uchovani dat ostatnich kamer pied jejich odesldnim. Generator pa-
ket pak pfi odesilani dat mezipaméti stfida. Implmentaci této paméti zajisti komponenta
image _reader_queue. PTi ndvrhu komponent se ukazalo, Ze toto misto je zarovenn vhodné
pro prevod z 8bitové Sifky sbérnice kamery na Sifku datové sbérnice frameworku RSoC.
Protoze Altera poskytuje FIFO s rozdilnou sitkou vstupu a vystupu, Image Reader Queue
mél byt zalozen pravé na této komponenté. Ukazalo se vSak, ze navrh bude zkomplikovan
hlavné rezii zarovnavani dat do FIFO, proto byla komponenta navrzena jinak a vysledna
architektura je rozsahlejsi, nicméné jednodussi.

Puvodni navrh

V ptvodnim navrhu byla zapisovana procesem writer, ktery signalizuje kazdy zapsany byte
procesu reader a po prijeti vSech dat snimku (signal FRAME_VALID) zarovna pocet zapsanych
bajt na nasobek Sitky vystupniho portu FIFO. To je nezbytné, protoZze ¢asteéné vyplnéna
slova se z FIFO ¢ist nedaji.

Proces reader mél na pozadavek signalem RD_READY ¢ist data dostupna z FIFO, na
zékladé ¢teni a signalizace zépisu spravovat pocitadlo byti ve FIFO (vystup RD_SIZE) a na
zakladé poc¢tu pak urc¢it masku platnosti byt vystupniho slova (RD_KEEP). Vlastni poc¢itadlo
bylo vyhodné kvili zpozdéni vystupnich signali FIFO.

Cteci komponenta, ktera ¢te data z image reader_queue a bali je do paketil, méla
precist hodnotu RD_SIZE, z té urcit velikost paketu a nasledné z precist odpovidajici pocet
slov. Kdyz RD_SIZE neni nasobkem S$ifky vystupni sbérnice v bajtech, platné bajty po-
sledniho pfec¢teného slova jsou oznaceny maskou RD_KEEP, zbylé jsou neplatné. Pokud by
vSak ¢teci komponenta takovou velikost precetla jesté pred prijetim vSech zbyvajicich dat
obrazu, FIFO neplatné bajty vyplni novymi a ¢teci komponenta dostane vice dat, nez
odpovida hodnoté RD_SIZE. Osetfeni této situace by na strané ¢teci komponenty zname-
nalo rozdéleni slova a odeslani nového paketu. Proto mél byt piipad oSetfen na strané
image _reader_queue, kterd, dokud nebyl ukoncen pienos snimku signélem FRAME_VALID,
méla velikost dat zaokrouhlit na nejblizsi nizsi nasobek sitky vystupni sbérnice v bajtech.

Novy navrh

Novy navrh je rozdélen do dvou komponent, coz usnadnilo testovani, a vyuziva frontu se
stejnou §itkou vstupu a vystupu. Ackoliv je potfeba sitku prevadét rucné, vysledkem je
pruhlednéjsi a robustnéjsi logika.

Prvni komponenta zajistuje pfevod z osmibitové na 64 bitovou sbérnici. Jejim vstupem
je obrazovéa sbérnice, vystupem signaly DATA, KEEP, LAST a VALID. Kone¢ny automat vstup-
nimi daty postupné naplnuje buffer pro vystupni data a registr pro vystup KEEP. Pokud je
snimek ukoncen, jsou ihned odeslany hodnoty DATA a KEEP s nastavenym signilem LAST.
Pokud snimek ukoncéen neni, automat s odeslanim ¢eké, dokud neni buffer naplnén a prijata
dalsi hodnota. Tim je zajisténo, ze komponenta béhem pfenosu snimku vzdy obsahuje ale-
sponi jeden byte dat a je schopna ukondit pfenos neprazdnym vystupem. Stavovy automat
komponenty je na obrazku 5.4.

Rozsifenim na 64 b se ztraci informace o struktufe obrazu a snimek je pfenasen jiz jen
jako datovy proud. Pro generovani poslednich paketti je vSak nutné védét, ze byl piijat
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posledni byte snimku, a je tedy mozné vytvorit paket s libovolné malou velikosti. Proto
komponenta uklada a generdtoru paketil poskytuje piiznak posledniho pfijatého bytu.

Vlastni data jsou jiz standardné ulozena do FIFO, ze které jsou postupné ¢tena a sdru-
zovana do paket@l komponentou pro generovani paketi.

Pii pfijeti posledniho slova je pfijat i udaj o po¢tu platnych byt tohoto slova (numerické
vyjadfeni masky KEEP). Udaj je ulozen a poskytnut generitoru paketil. Tento systém je
zvolen proto, Ze je jednodussi poslat zaokrouhlena slova a pripadné neplatné byty zahodit
na strané sluzby fizeni. Mimo jiné se vyrazné zvysi kapacita vystupni vyrovnavaci paméti,
ktera by masku KEEP musela uchovévat pro kazdé slovo.

V novém navrhu neni potieba ru¢né pocitat pocet slov ve FIFO (diky pouzité varianté
FIFO je udaj na jejim pocitadle dostupny v taktu nasledujicim po zapisu) a zarovnavat jeji
obsah (nekompletni slovo je ulozeno v registru posledniho slova). Proto je varianta i pies
mirné vétsi rozsah vybrana jednodussi a byla vybrana do findlntho névrhu.

F=1/V=1 F=1/V=0

F=1/V=0 F=1/V=0

F=1/V=0 F=1/V=0

F=1/V=0 F=1/V=0

Obrézek 5.4: Stavovy stroj komponenty pro rozsifeni sbérnice. Cislo stavu odpovida aktudl-
nimu zaplnéni vyrovnavaciho bufferu, F=X je hodnota vstupniho signalu FRAME VALID, V=X
je hodnota vystupniho signalu VALID. Uvnitf snimku (F=1) je postupné napliiovana kapa-
cita bufferu. V cyklu, kdy buffer pfetece (8 -> 1), je aktudlni slovo odeslano do vystupu
(V=1). Po ukonceni snimku (F=0) je v kterémkoliv stavu odeslano aktuélni slovo s nasta-
venym piiznakem piijeti posledniho slova a automat prejde do stavu 0, jak je ukdzano na
stavu 3 (na ostatnich stavech kvili pfehlednosti ukdzano neni). Tak je zajisténo, ze pfiznak
posledniho slova ptijde vzdy s alespon jednim bytem dat.

5.1.6 Image Packet Generator

Image Packet Generator mél ptivodné byt rozdélen na dvé komponenty, jednu pro vytvareni
pakettli, a jednu pro stfidavé odesilani paketii ze tfech kamer. Toto rozdéleni mélo byt vy-
hodné pro vyvoj a testovani. Komponenty by vSak mezi sebou musely mit kromé klasického
paru signald VALID a READY obdobnou signalizaci pro vyzadani a potvrzeni paketu. Jedno-
dussi moznosti by bylo, aby byty pocitala i komponenta pro odesilani. Tim vsak komponenta
pro vytvareni paketd ztraci smysl - jedinou jeji tilohou je zapis hlavicky, coz je trivialni.
Béhem pifjmu snimku (signdl FRAME_VALID) Image Packet Generator sleduje streamy
a ¢eka, dokud pocet dostupnych byti v nékterém z nich nedosahne nastavitelného prahu.
Pokud doséhne, z informaci poskytnutych vyrovnavaci paméti vybrané kamery je vygenero-
vana hlavicka, ktera se sklada z indexu kanalu, poctu prenesenych byt a poctu neplatnych
byt na konci paketu. Nasledné jsou do sluzby fizeni odeslana data paketu. Pokud vSechny

26



vyrovnavaci paméti signalizuji prijeti posledniho slova snimku, generator precte vsSechna
dostupné data ze vSech kamer, nezéavisle velikosti paketu. V extrémnim ptipadé mutze byt
odeslan posledni paket s jednim bytem dat, to ale jednou, pfi ukonceni, nevadi.

Je zadouci, aby z trojice streamil byl vzdy vybran ten s nejvétsi kapacitou, aby byl
systém odolnéjsi proti preteceni vyrovnavaci paméti. Jednoducha simulace vsak ukézala,
ze sta¢i vhodné definovat dva prahy, nejdfive kontrolovat vyssi a pokud nebyl prekrocen
v zadném ze streamil, kontrolovat nizsi. P¥istup mé vyhodu i v tom, Ze sdm od sebe zajistuje
minimalni velikost prahi.

Kvuli protokolu sbérnice AXI-Stream musi planova¢ na vystup umistit hlavicku a poc-
kat, az druha strana potvrdi prijem. To pro tuto aplikaci neni vhodné, protoze se miize zacit
plnit jiny kanal, ktery by bylo potfeba odeslat prednostné. Pro planovani by bylo vyhodné,
kdyby byl pfipraveny paket odeslan naraz. Proto miize byt mezi planovac¢ a rozhrani RSoC
umisténa dalsi vyrovnévaci pamét. Planova¢ pak miize umistit paket do vystupni vyrovné-
vaci pameéti pouze pokud je v ni dostatek volného mista a nebude se muset ¢ekat na vlastni
odeslani paketu.

Vyhodou vystupni fronty by byl i fakt, Ze jeji pamét je dostupné pro vSechny kanély.
Diky tomu jsou pfenosy stabilnéjsi a odolnéjsi vici vykyvim rychlosti pfenosu, zvlasté na
zacatku nebo konci sniméni. Déle se na obsah vystupni

Poté, co jsou odeslana data trojice snimki, je konec prenosu signalizovan prazdnym
paketem — hlavickou bez ¢isla kamery a néaslednych dat. Prazdny paket se ukéazal vyhodny
jak pro Tizeni senzoru, tak pro samotny akcelerator, protoze se zjednodusila implementace
generovani priznaku LAST pii dokonceni pfenosu.

Pouzitd simulace byla velmi jednoduchd, jejim Gi¢elem nebyla presné predpovéd chovani,
ale hruby odhad zaplnéni front pfi danych rychlostech zapisu a ¢teni metodé vybéru fronty.
Jedna se o jednoduchy skript v jazyce Python, ktery vyrovnavaci paméti reprezentuje jejich
kapacitou a obsahuje procesy pro zapis a ¢teni. Vysledky simulace zobrazi pomoci systému
matplotlib.

5.1.7 Ledrow Sequencer

Ledrow Sequencer je jednoducha komponenta pro ¢asovani jedné skupiny LED. Obsahuje
pocitadlo, které je na vzestupné hrané signalu ENABLE nastaveno na 0. Po dosazeni hod-
noty na signalech LED_START je vystup LED_ENABLE nastaven na 1, po dosazeni hodnoty na
LED_END je vystup nastaven na 0 a pocitadlo zastaveno. Pocitadlo je zastaveno a nastaveno
na 0 i na sestupné hrané signalu ENABLE.

5.1.8 Camera Sequencer

Camera Sequencer funguje podobné jako Ledrow Sequencer, jen misto obecného pulzu ge-
neruje kratky pulz s danym zpozdénim, jehoz nabézna hrana spusti sejmuti snimku.
5.1.9 Sequencer

Sequencer je komponenta pro fizeni provedeni celé faze. Jejim ukolem je na vzestupnou
hranu signalu TRIGGER povolit ovladace kamer a LED a signil TRIGGER zakazat. Poté
¢ekd na pfeneseni dat ze vSech kamer, které je signalizovdno sestupnou hranou signalu
FRAME VALID. Ovladace jsou deaktivovany, sequencer pocka na vyprazdnéni vystupnich
front a opét povoli signdl TRIGGER.
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5.1.10 PWM Generator

Generator PWM je, vzhledem ke své aplikaci, velmi jednoduchy. Vstupem je signal ENABLE,
na jehoz nabézné hrané je resetovano 8 b pocitadlo a odstartovana jeho funkce. KdyZ je poci-
tadlo na hodnoté 0, vystup je nastaven na 1. Kdyz poc¢itadlo dosdhne hodnoty stiidy (vstup
DUTY_CYCLE), hodnota vystupu je nastavena na 0. Pfi dosazeni hodnoty 255 je pocitadlo
ihned vyresetovano; nastavenim stfidy na 255 bude diky tomu vystup nastaven stéle.

5.1.11 RSoC Packet Generator

Nastaveni signalu TLAST pouze pfi poslednim odeslaném bytu snimku vede k preteceni
fronty. Obrazova data totiz za¢nou s pfijmem snimku zapliovat vyrovnavaci paméti fra-
meworku. Po jejich naplnéni jsou odeslany do procesoru, coz vsSak trva prilis dlouho a pre-
teGou vyrovnavaci paméti akceleratoru. Rozméry fadki nejsou k dispozici (a jejich pou-
ziti neni ani pro tento tcel vhodné). Obrazové pakety vytvorené generatorem paketi by
bylo pfed odeslanim do frameworku potfeba parsovat (mezi generatorem a frameworkem
je FIFO), navic jsou jejich délky optimalizovany pro generator, nikoliv pro framework.
Proto je signal TLAST aktivovan umeéle tak, aby byly optiméalné vyuzity vyrovnavaci paméti
frameworku a jejich vyprazdniovani netrvalo pfili§ dlouho, nezavisle na struktuie proudu
obrazovych dat.

5.2 ResSeni selhani akceleratoru

V akceleratoru muze dojit k nékolika situacim, pti kterych nelze dokonc¢it snimani obrazu.
Nejtypictéjsim prikladem je preteceni front zplisobené pomalym ¢tenim ze strany sluzby
tizeni. To zpusobi ztratu ¢asti snimku. Maze dojit k chybé hodin generovanych kamerami
a naslednym potizim pti synchronizaci signald kamer. Nejjednodussim feSenim je v takovych
pripadech reset, ktery miize byt generovany ze strany akceleratoru nebo ze strany sluzby
fizeni.

Reset sebe sama se zdd vyhodny z pohledu sluzby fizeni, kterd je diky tomu zdanlivé
jednodussi. Kviali ztraté obrazovych dat vsak sluzba rfizeni upozornéna byt musi a musi
obsahovat procedury pro feSeni nastalé situace. Pfidani resetu akceleratoru tyto procedury
prilis nezkomplikuje. Reset ze strany sluzby fizeni navic odpovida filozofii architektury
senzoru, v rdmci které je v akceleratoru implementovédno pouze snimani, a veskeré fizeni je
zajisténo sluzbou.
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Kapitola 6

Navrh rizeni senzoru

Jak bylo navrzeno v kapitole 3, Fizeni senzoru je rozdéleno do tii ¢asti. Pro Fizeni periferii je
pouzit systém GNU/Linux, komunikaci s FPGA zajistuje framework RSoC. Proto se tato
kapitola zaméfuje na detailni navrh treti ¢asti, sluzby fizeni a sluzby aktualizace.

6.1 Spousténi sluzeb

Po startu GNU/Linuxu je automaticky spusténa sluzba aktualizace. Ta musi zkontrolovat,
¢i se systém nenachdzi uprostied prerusené aktualizace, a vyfesit pripadné problémy. Pii
jejim uspésném ukonceni je spusténa sluzba fizeni. Po ukonceni ¢i padu sluzby rizeni je
sluzba Fizeni. Specidlnim navratovym koédem muze sluzba Fizeni vynutit spusténi sluzby
aktualizaci po svém ukonceni.

6.2 Protokol komunikace s uzivatelskym zarizenim

Jak bylo uvedeno v navrhu, na sbérnici USB budou pro komunikaci k dispozici endpointy
typu bulk a control. P¥i komunikaci je potfeba prenaset obrazova data, konfiguraci a stavové
informace. Ve stavajici generaci je pro konfiguraci a stavové informace pouzit typ control,
pro obrazova data typ bulk. Pouziti typu control je vyhodné ve strukturovaném prenosu
dat, kdy je kazdou stranou pfijata ¢i odeslana vzdy celd zprava, nevyhodou mensi propust-
nost sbérnice (kterd pro tento el neni na piekdzku). Vyhodou typu bulk je pravé vyssi
propustnost, které je vyuzito pro prenos obrazovych dat.

P1i implementaci USB zafizeni pfimo v jadfe je tento pfistup vyhodny, nicméné pii pou-
ziti nékterych existujicich implementaci by bylo vhodnéjsi komunikovat jen pres endpointy
typu bulk. Piikladem je USB Serial Gadget, ktery pro komunikaci s hostitelskym zatize-
nim implementuje protokol sériové linky. Z pohledu aplika¢niho protokolu by podobnym
fesSenim byla komunikace ptes TCP /IP, pro kterou by se mohl znovupouzit kéd pro dvojici
endpointi typu bulk. Dal$im argumentem pro dvojici endpointt typu bulk (TCP/IP neméa
ekvivalent endpointu typu control). Komunikace pfes dvojici streami dat vSak na aplika¢ni
urovni prakticky vzdy musi byt rozdélena do paketi (ve smyslu objekti, které obsahuji
hlavicku s délkou zpravy). Dva typy pakett, jeden pro data a druhy pro fidici zpravy, pak
funkcionalitu kontrolniho endpointu nahradi.

Protokol komunikace by tak zavisel spiSe na zpusobu komunikace s uzivatelskym za-
fizenim, od kterého by ve sluzbach mélo byt abstrahovano. Proto by musel byt navrzen
tak, aby byl vhodny pro vsechny moznosti komunikace. Provoz by byl rozdélen na fidici
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kanal (konfigurace a stavové informace) a datovy kandl (odesilani obrazovych dat). Kanaly
odpovidaji endpointiim typu control a bulk. Z toho plynou omezeni a datové forméty obou
kanalt. Ridici kanal prenasi strukturované zpravy, data je mozné &ist i zapisovat, a maxi-
malni velikost je 64 B dat na jeden pozadavek. Datovy kanal je jednosmérny, neformatovany
a lze jim prenést libovolné mnozstvi dat.

Pokud vsak nebude pouzit fidici endpoint a komunikace bude probihat pies dva en-
dpointy typu bulk (analogicky s Ethernetem), pakety mohou byt zcela obecné (format
nezavisi na formétu paketu fidiciho endpointu) a sjednotit oba kanaly. Vyhodou i nevyho-
dou je nutnost definice vlastniho protokolu. Jedna se o jistou rezii navic, nicméné protokol
bude spole¢ny pro Ethernet i USB.

Pouzit by mohl byt i existujici protokol, napt. pro RPC. To by vsak znamenalo neza-
nedbatelnou rezii pii prenosu, ktera je ve svétle jednoduchosti dale popsaného protokolu
komunikace zcela zbytec¢né.

Komunikaci se senzorem vzdy za¢ind uzivatelské zafizeni. Odesild 32 b piikaz (momen-
talné je pouzit pouze jeden bit pro znaceni zapisu ¢i ¢teni, Sitka 32b je pouzita kvili
zarovnani a budoucim rozsifenim), 32b adresy v adresovém prostoru senzoru, 16 b veli-
kost slova dat a 16 b pocet slov. Nasleduji data, jejichz velikost je souc¢inem velikosti slova
a poctu slov. Takova definice umoznuje pfenos jak fady 32b registri FPGA, tak velkého
objemu obrazovych dat po 16 kB strankach.

V ptipadé ¢teni senzor odpovida 32 b ndvratovou hodnotou. Zaporné hodnoty znamenaji
chybu, kladné hodnoty pak velikost dat, kterd za navratovou hodnotou nasleduji. Ctena
data mohou byt rozdélena do vice paketti — v zakladni implementaci je napf. pfi precteni
peti 4 b registrii vraceno 5 paketii se 4 byty dat —, coz je dilezité v piipad€, ze po precteni
casti pozadovanych dat dojde v senzoru k chybé.

V ptipadé zapisu senzor neodpovida. Je-li potfeba zapsanou hodnotu verifikovat, je
vétsinou mozné ji po zapisu precist. Nelze—li hodnotu precist, zapis typicky vyvolava akci,
kterd nastavuje stavovy registr.

6.3 Komunikace po USB

Ve stavajici implementaci je rozhrani navrzeno zcela nezévisle na existujicich tfidach USB.
V novém navrhu by se mélo jednat o posledni moznost, jelikoz je potieba psat vlastni driver
na obou stranach komunikace, coz muze vést ke zbyteénym chybam. Proto byly jako prvni
vzaty v potaz existujici tfidy zafizeni.

Prvni moznosti je jiz zminény protokol sériové linky implementovany modulem USB
Serial Gadget. Nejedné se zde o prenos pres UART (viz. obrazek 6.1). Pii pouziti je (jako
obvykle) vytvofen soubor v /dev. Data zapsana do tohoto souboru jsou pfenesena do uziva-
telského zarizeni a naopak. Vyhodou FeSeni je jednoduchost. Nevyhodou je mala pfenosova
rychlost — experimenty bylo zjisténo, Ze s pouzitym hardwarem lze pienést cca 3.5 MB/s.
To je dostatecné pro kontrolni zpravy, zivy nahled ze vSech kamer vSak s takovou rychlosti
realny neni.

Druhou moznosti je kompozitni zatizeni, které by kontrolni zpravy prenaselo USB Se-
rial Gadgetem a obrazova data pres USB Mass Storage Gadget. Ten implementuje protokol
pouzivany pro velkokapacitni tlozna zafizeni. Jako tlozisté by byl pouzit soubor v operac¢ni
paméti zafizeni, do kterého by se prenasel vyzadany obraz. Ackoliv feSeni na prvni po-
hled vypada pouzitelné, skryva nékolik problémt. Pfi paralelnim provadéni sniméani, které
znamend vysokokapacitni prenos z FPGA do RAM, a prenosu do uzivatelského zafizeni,
které znamena pienos z RAM do souborového systému pres jeho ovladace, by mohlo jiz
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USB USB

Ovladac¢ Ovlada¢
USB Serial USB Serial
Ovladac Surround Imager

sériové linky

UART

Obrézek 6.1: Pouziti modulu usb_serial pro komunikaci s uzivatelskym zafizenim. Omezeni
ryhlosti pfenosu je za normélnich okolnosti dané rychlosti sériové linky (stejné tak jsou
pro modul sériové linky uréena nastaveni parametri komunikace), zde vsak data pochazi
primo ze zarizeni a nic nebrani rychlejSimu pfenosu dat. Testy vSak ukazaly, Zze ani zvysend
rychlost neni pro tcely senzoru dostatecna.

zacit dochéazet k zahlcovani sbérnic. Navic se jedna o tak nestandardni pouziti, Ze se ztraci
vyhoda nizké chybovosti diky standardni implementaci. Naptiklad kvili ochrané dat bude
muset zafizeni byt nakonfigurovano jako read-only. Operacni systém uzivatelského zafizeni
si pfi ¢teni muZe umistit data do svych vyrovnavacich paméti a misto novych snimka budou
¢teny staré.

Tteti moznosti je vlastni ovladac¢. Je tfeba si uvédomit, ze existujici implementace ne-
byly vybirdany ze standardizovanych tiid USB, ale ze t¥id implementovanych v Linuxu.
Ovladac lze psat jako modul pro jadro, vihodnéjsi pro vyvoj aplikace a stabilitu systému je
vsak implementace v uzivatelském prostoru. To umoznuje modul jadra GadgetF'S, ktery en-
dpointy USB zafizeni vystavi jako uzly v /dev. Vyhodou tohoto pristupu je relativné maly
overhead (komunikuje se pfimo s ovladacem USB fadice) a jednoduchost architektury. Kla-
sickou vyhodou aplikaci v uzivatelském prostoru je stabilita — pokud sluzba havaruje,
systém jako takovy funguje dale. Jistou nevyhodou by mohla byt potifeba prenaset data
mezi uzivatelskym prostorem a prostorem jadra a nutnost prepinani mezi prostory pii ob-
sluze pozadavku USB. Ve srovnani s dobou potifebnou pro prenos dat po USB je vSak tato
rezie zanedbatelna.

GadgetF'S bude zkonfigurovan pro dva endpointy typu bulk, kazdy pro jeden smér ko-
munikace, podobné jako adaptér mezi USB a sériovou linkou.

6.4 Komunikace po TCP/IP

Pro komunikaci pfes TCP/IP je potfeba Fesit zcela jiné problémy, nez pro komunikaci pies
USB. Ovladace i rozhrani jsou zde standardni, fesit je potfeba zejména aplika¢ni protokol.
Oproti komunikaci pfes USB je TCP/IP jednodussi. Zafizeni musi obsahovat klienta DHCP
a fungovat jako server, ke kterému se pfipoji klient (uzivatelské zafizeni). Na zafizeni se
v jeden okamzik muze pripojit pouze jeden klient, coz zjednodusi navrh. Jak bylo zminéno
v névrhu, zavedeni UDP pro pfenos obrazovych dat rezimu preview nepfinese vyrazné
vyhody.

6.5 Sluzba fFizeni

Sluzba fizeni je zodpovédna za spravu nastaveni senzoru, spravu ziskanych snimkt a jejich
pfipadné tpravy. Pfi svém startu také inicializuje komunikaci s FPGA. Je rozdélena na
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nekolika vrstev. Obecné plati, ze efektt vrstvy lze dosahnout i pouzitim vrstvy o droven
nize, ale pomaleji. Diky tomu jsou nizsi vrstvy pouzitelné napiiklad pro experimentovani
se senzorem nebo ladéni chyb.

Nejnize je vrstva pro komunikaci s hardwarem. Obsahuje napiiklad funkce pro praci se
sbérnici I2C, komunikaci s FPGA nebo inicializaci spojeni mezi FPGA a GNU/Linuxem.

Tuto vrstvu vyuziva vrstva registri zafizeni. Definuje protokoly, kterymi se po sbérnicich
komunikuje s komponentami senzoru, napiiklad FPGA, kamerami ¢i EEPROM. Kromé
pouziti vyssimi vrstvami je jako prvni dostupnda pro uzivatelské zarizeni, naptiklad pro
inicialni nastaveni registrii, které neni vhodné kopirovat do vSech fazi.

Prvni vrstvou uréenou pro bézny provoz je vrstva nastaveni faze. Nastaveni senzoru re-
gistr po registru by bylo prili§ pomalé, proto jsou definovany vysokouroviiové prikazy, které
nastavuji vétsi pocet registrii zaroven. Vrstva nastaveni faze tyto prikazy rozdéli na diléi
nastaveni. Zarovenn umoznuje nastaveni nové faze béhem provadéni stavajici a jednorazové
odeslani do vrstvy registri zafizeni.

Nejvyssi vrstvou sluzby Fizeni je vrstva spravy fazi. Z pohledu sluzby fizeni je faze
sadou nastaveni pro FPGA, kamery a sluzbu samotnou. Pfi pouZiti této vrstvy uzivatelské
zafizeni prenese nékolik fazi do nastaveni senzoru a nasledné mezi nimi rychle pfepina.

Sluzba mohla definovat i vyssi vrstvy, pocinaje vrstvou pro nastaveni profilu. Profil
definuje sekvence fazi rezimu capture. Vrstva nastaveni profilu by pracovala ekvivalentné
k vrstvé nastaveni faze — profil by pfijala jako jeden pfikaz a postupné snimala faze. Pf¥idana
hodnota takové vrstvy je vsak témér nulova, protoZze novou fazi lze jednim prikazem vybrat
na pozadi, zatimco se snimé faze stavajici. Proto vyssi trovné ve sluzbé zahrnuty nejsou.

Otazkou byl pozadavek na ulozeni alespon 16 fazi. To je potieba, protoze snimky musi
byt kvili pohodli uzivatele zhotoveny rychle za sebou a pro sejmuti nového se nesmi se
¢ekat na prenos starého do uzivatelského zafizeni. Toho vSak dosdhnout lze diky vrstvam
spravy a nastaveni fazi. Do vrstvy spravy fazi budou faze nahrany pfi inicializaci senzoru
a vrstva nastaveni faze umozni jejich pfepinani jiz béhem sniméani. V senzoru mohou byt
snimky ulozeny az do dokonceni sniméni.

6.5.1 Adresovy prostor

Vsechny snimky, nastaveni vrstev a registry pro komunikaci s nimi jsou umistény v ad-
resovém prostoru sluzby rizeni, ktery je adresovan 32bitovou adresou. Nejvyznamnéjsich
8 bitt adresy jsou pouzity pro rozdéleni prostoru do segmenti jednotlivych funkci. Toto
rozdéleni napomaha ladéni chyb, kdy neni mozné napt. pfepsat vSechna nastaveni Spatné
nakonfigurovanou adresou pro zapis snimku.

Po rozdéleni adresového prostoru je k dispozici 256 segmentti, kazdy o velikosti 16 MB.
To vSak nestaci pro segment snimkid, ktery vyzaduje miniméalné 64 MB. Proto je horni
polovina segmentti spojena do skupin po Sestnacti a vedle 128 16 MB segmentt tak vznika
8 segmentti o velikosti 256 MB.

Vlastni adresy jsou v nékterych pfipadech namapované do poli v operacni paméti
(napf. ¢teni snimk), v jingch pfipadech (napf. prace s EEPROM) jsou zcela virtualni.

Prvnim segmentem je segment sluzby. Jako jediny segment je ptritomen i ve sluzbé ak-
tualizaci, i kdyz s odliSnou definici registri. Obsahuje informace o senzoru, napt. verzi
firwmare a nékteré prikazy, které se netykaji sniméni, napf. prepnuti do sluzby aktuali-
zaci. Aby se predeslo chybam, adresy registrii ve sluzbé aktualizaci a sluzbé sniméni jsou
navzajem disjunktni.

Dalsim segmentem je segment registru zafizeni, ktery je rozhranim pro sluzbu registri
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zafizeni. Ve svém adresovém prostoru obsahuje vSechny registry FPGA a kamer a je do néj
namapovana uzivatelskd ¢ast EEPROM.

Vrstva spravy fazi a vrstva nastaveni faze sdili segment fazi. Ten v prvni fadé definuje
rozlozeni fazi tak, aby bylo fazi mozné zapsat co nejmensim poc¢tem ptikazt. Déle obsahuje
pole pro ulozeni 32 fazi a registry pro zapis vybrané faze, kterymi lze fazi jak pouze zapsat,
zapsat a spustit nebo jen spustit. V poli je prvni polozka mapovand pfimo na vrstvu registrt
zafizeni, coz odpovida vrstvé nastaveni fize a umoznuje vybrat fazi, upravit ji a nasledné
spustit. To je dtlezité naptiklad pro kalibraci senzoru.

Vsechny snimky a vysledky pfipadnych funkce zpracovani obrazu jsou uloZeny v seg-
mentu snimkd. Do tohoto segmentu by meély zapisovat vsechny komponenty, které maji
uzivatelsky definovatelnou adresu pro vystup, aby se predeslo chybam pfi Spatné konfigu-
raci adresy.

Vrstva pro komunikaci s hardwarem svilj segment nema. Jako jedina by vyzadovala
opakované ¢teni ¢i zapis z adresy, tudiz rozsireni protokolu, ktery tuto funkcionalitu neu-
moznuje. Protoze by vrstva byla uzite¢na pouze v ptipadé, Ze se k senzoru pfipoji rozsitujici
hardware, a tato moznost zatim nebyla uvazovana. Proto segment definovan neni.

Implementacné je adresovy prostor rozdélen do dvou trovni. Vyssi drovni je struktura
simmi (Surround Imager Memory Mapped Interface), pro kterou jsou definovany funkce
pro C¢teni a zapis dat a spravu modultd. Funkce dle ¢isla segmentu vyberou segment, se
kterym se mé pracovat, podle adresy v segmentu vyberou prislusny modul a pozadavek
mu predaji. Moduly jsou uloZeny ve strukturach typu si_mmi_module, které obsahuji uka-
zatele na kontext modulu, funkce ¢teni a zépisu definici jeho adresového prostoru. Cést
architektury sluzby je na obrazku 6.2.

tcp_comm

MMI

fpga.registers rsoc_reader image_memory

RSoC

Obréazek 6.2: Archiktektura sluzby fizeni zalozend na modulech mapovanych do paméti.
Zobrazeny jsou pouze Casti zodpovédné za prenos obrazu mezi frameworkem RSoC a
uzivatelskym zafizenim. Na piikaz uzvatelského zafizeni (pfijat pfes tcp_comm) modul
rsoc_reader preCte obrazova data a ulozi je do modulu image memory. Z néj jsou prec-
tena uzivatelskou aplikaci. Mapovani modulti do adresového prostoru zajistuje modul MMI
(Memory Mapped Interface).

Kazdému implementovanému modulu je pro jednoduchost a rychlost pristupu k paméti
prifazen jeden segment. Pokud jsou jako adresa segmentu pouzito 8 nejvyznamnéjsich bitt
32b adresy, je k dispozici 256 segmentti o velikosti 16 MB. Takova velikost vSak nestaci
pro uloZeni obrazovych dat. Pouziti vice moduld paméti v sousednich registrech je kvili
prechodtim mezi nimi nepraktické. Zbyva tak redukovat pocet segmentti. Pouziti 4 bitd pro
adresu segmentu problém s velikosti vytesi, zmensi vSak pocet segmentii na 16, coz je malo.
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Resenim je rozdéleni prostoru na dvé poloviny podle nejvyssiho bitu adresy. Polovina
s hodnotou 1 je rozd€lena na 8 segmentii velikosti 128 MB. Ty jsou urcCeny na uklddani
obrazovych dat, komunikaci s EEPROM (pokud jeji velikost pfesdéhne 16 MB) atd. Spodni
polovina adresového prostoru je rozdélena na 128 segmentt po 16 MB, coz je dostatecné
pro vSechny ostatni ucely (mapovani registri, ukladani konfigurace, atd.).

6.5.2 Modul preview

Zatimco rezim capture je Fizen uzivatelskym zafizenim, modul preview musi byt Fizen ze
senzoru. Pokud by nebyl, uzivatelské zafizeni by muselo neustéale komunikovat se senzorem
pro Fizeni detekce prstu. Rizeni je realizovdno v modulu preview.

Pro vlastni Fizeni jsou dvé moznosti. Muze obsahovat dvojity buffer a zapisovat do
bufferu, ktery neni ¢ten. Aby v§ak mohlo dojit k vyst¥idani bufferi, ¢teni musi vzdy pockat
na dokonceni zéapisu aktuédlniho snimku. Nejhorsim pfipadem je, ze cteni bude o malo
pomalejsi nez zapis, pak dojde ke snizeni frekvence novych snimkt na uzivatelském zarizeni
na polovinu. Jedna se pripad ¢teni jednoho snimku vyuzitim plné rychlosti full-speed USB,
kde odectenim rezie od idealni rychlosti vychazi pravé rychlost o néco mensi nez Cteni
obrazovych dat.

Vyhodnéjsi, a proto pouzitou, moznosti je pouziti tii bufferti pro kazdou kameru, jejichz
prepinani je definovano dvéma pravidly:

1. Zapis nového snimku prepise starsi ze snimki, které nejsou ¢teny.
2. Cteni vybira novéjsi ze snimkii, které nejsou zapisovany.

Diky pravidlim se budou pfi ¢teni jednoho snimku zbylé dva stfidat pro zapis, a cekat
na novy snimek muze byt potfeba pouze v pripadé, ze ¢teni je rychlejsi nez zapis. Toho
lze dosdhnout jen ve specialnich ptfipadech, proto ¢ekani implementovano neni a pii prilis
rychlém ¢teni bude snimek pfecten vicekrat.

Razeni snimkt v trojici bufferti je realizovano pomoci trojice ¢itaci. Ty by teoreticky
mohly pii pouziti 32,b sitky béhem nékolika mésict pretéct, proto je pouzita Sitka 64b.
Dalsimi moznostmi by bylo napfiklad pouziti front nebo udrzovani ¢itact v urc¢itém malém
rozsahu. To by vsak vedlo k lehce, nicméné zcela zbyteéné komplikovanéjsimu kédu.

Uzite¢nou funkci by mohlo byt sdruzovani ¢teni snimki. Stavajici piistup (i stévajici
senzor) negarantuje, ze pii precteni preview snimku ze vSech kamer budou tyto snimky
z jediné iterace rezimu preview. Proto by modul preview mohl obsahovat funkci, ktera
na zacatku ¢teni snimku tento uzamkne pro ¢teni spolu se snimky zbylych dvou kamer. Po
precteni snimku vSech kamer dojde k jejich odemknuti a pri dalsim ¢teni bude jiz zamknuta
jind trojice. Funkce nesmi byt aktivovana neustale, protoze by nebylo mozné napft. ¢ist pouze
stfedni snimek.

Urcitou optimalizaci, ktera vSak prinesla zjednodusSeni névrhu, je odeslani dat vSech
snimkd naraz pii aktivovaném sdruzovani ¢teni snimkt. Uzivatelské zatizeni si pak nemusi
kazdy snimek vyzadovat zvl4st. To vSak neni vyraznou vyhodou. Tou je zjednoduseni v pfi-
padé surového ukladani snimki, kdy proud dat z akceleratoru neni rozdélen do snimkt podle
hlavi¢ek, ale pouze ulozen do paméti senzoru. Modul preview by musel bud hlavicky sam
parsovat, nebo misto modulu ¢teni adresového prostoru pouzivat modul ¢teni pakett. Pri
aktivaci sdruzeného c¢teni snimkt se vSak modul ¢teni adresového prostoru pouzit mtze,
data jsou do uzivatelského zafizeni prenesena vcéetné hlavicek a do snimkt rozdélena az
v ovladaci na strané uzivatelského zarizeni.
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6.5.3 Modul ¢teni adresového prostoru

Cteni obrazovych dat uzivatelskou aplikaci na zajisfuje na strané zaiizeni modul ¢teni
adresového prostoru. Tomu je pfedana adresa, na které se nachazi vybrany snimek, velikost
snimku, a nasledné aktivovano ¢teni. Ctend data jsou odesldna datovym kanilem. Modul
k paméti pristupuje pouze pro Cteni, proto adresy nejsou omezeny jen na segment snimku
a modul lze pouzit i pfi ladéni chyb pro kontrolu zapsanych nastaveni. Adresovy prostor
lze v omezené mire ¢ist i pfimo kontrolnim kanalem, coZ lze pouzit napiiklad pro ziskani
vysledkt funkci pro zpracovani obrazu.

Modul presouva obsah pamétového prostoru do datového kanalu, mtzZe proto bézet na
pozadi a hlavni vlakno tak pokracuje ve zpracovani fidicich zprav od uzivatelského zatizeni.
Hrozi riziko ze modul precte pravé ménéna data. Problém by se dal fesit mutexy, coz by
znamenalo slozitou synchronizaci (pokud by se zamykaly oblasti paméti) nebo vyrazné
snizeni rychlosti pfenosu dat (pokud by se zamykala celd pamét). PFi spravném pouziti
vSak Cteni a zapis budou vzdy probihat v riznych c¢astech paméti a synchronizace neni
potfeba. Proto mutexy pouZity nejsou a sluzba spoléhd na spravnou konfiguraci.

6.5.4 Modul ¢teni paketu

Kvili problémtm pfi implementaci modulu ¢teni akceleratoru (a pfipadnému zvyseni jeho
vykonu, pokud by to bylo potfeba) byl vyvinut modul ¢teni paketi, ktery na ¢tené adrese
ocekava prvni paket prenosu a podle hlavicek vybira data, kterd se maji ¢ist pro prenos
vybraného snimku. Rezim déva smysl i v bézném provozu — pii presunu dat mezi akce-
lerdtorem snimani a RAM je potfeba co nejvyssi vykon, proto se zpracovani paketti miiZze
presunout az na prenos dat mezi RAM a uzivatelskym zarizenim, ktery je vyrazné pomalejsi.
Problém vsak miiZze nastat s funkcemi pro zpracovani obrazu, které by musely znat
strukturu paketti. To by §lo vyfesit vystavenim obrazovych dat od adresového prostoru.
Kvli rychlému pristupu k pixeliim vybraného snimku by modul ¢teni paketti musel vytvorit
index pakett rozdélenych dle snimku a sefazenych dle ¢asti snimku, kterou obsahuji.

6.5.5 Modul ¢teni akceleratoru

Prenos snimki z akceleratoru do paméti zajistuje modul ¢teni akceleratoru. Ten je nakon-
figurovan tfemi adresami v segmentu snimki, do kterych po zacatku sniméani data zapise.
Adresy jsou konfigurovany nastavenim faze, proto modul kontroluje, zda odkazuji do spréav-
ného segmentu, a pokud ne, snimky nezapise.

Obsahuje t¥i ukazatele do prostoru snimki. Po odstartovani sniméni jsou ukazatele
nastaveny na cilové adresy. Pfi vlastnim ¢teni modul do interniho bufferu prec¢te hlavicku,
ze které urci cilovy snimek a pocet slov ¢tenych dat. Protoze jsou data vidy zarovnana na
cela slova, hlavicka obsahuje délku pripadného dorovnani. Po dokonceni ¢teni paketu modul
posune ukazatel o dany pocet bytt zpét.

Mechanizmus rizeni ¢teni hlavickami paketii 1ze i vypnout a pakety ukladat pfimo do
RAM, coz mirn€ zvysi vykon prenosu. Problémem je vsak jeho ukonceni, kdy neni k dispozici
ukoncovaci hlavicka. Proto rezim surového ukladani na nova data cekd maximéalné 1ms
a pokud do té doby akcelerator nova data neposle, prenos je povazovan za ukonceny.

Protoze se ¢teni musi provadét na pozadi, modul obsahuje vlastni vladkno. Opét hrozi
riziko, ze modul ¢teni akceleratoru zapise do pravé ¢tenych dat, a opét je jeho feSeni pone-
chano na konfiguraci z uzivatelského zafizeni.
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6.6 Sluzba aktualizace

Sluzba aktualizace slouzi primarné pro pfijem novych verzi sluzby fizeni a firmware FPGA,
jejich autentizaci a zapis do tlozisté senzoru. Je spousténa opera¢nim systémem, pokud
nebézi sluzba fizeni a existuje soubor /tmp/start_si_update. Po spusténi ¢eka na prikazy
uzivatelského zafizeni. V zakladni verzi definuje ¢tyii piikazy: aktualizace sluzby fizeni,
aktualizace firmware FPGA, restart systému a ukonceni procesu aktualizace.

Aktualizace procesu fizeni a firmware FPGA probiha podobné. Aktualizace je zapocata
prikazem fidiciho kanalu. Datovym kandlem je odeslan podepsany soubor. Po tspésném
ovéreni podpisu je soubor ulozen na disk misto pivodni verze. Novou sluzbu fizeni lze spustit
ihned (ptikaz ukonéeni procesu aktualizace), pro zavedeni nového firmware FPGA je tieba
restart. Pro okamzité zavedeni by byl potfeba mechanizmus, ktery odstrani modul RSoC
z jadra, deaktivuje propojeni procesoru a FPGA, nahraje novy firmware, aktivuje propojeni
a znovu zavede modul. Kromé okamzitého zavedeni by tento mechanizmus umozioval online
aktualizaci firwmare FPGA.

Jak bylo uvedeno v navrhu, podpis souborid s aktualizacemi komplikuje pokus o vzdé-
lenou aktualizaci upravenym souborem, ur¢enym napfiklad pro kradeze otiskl a jejich ode-
silani treti strané. Vzhledem k povaze asymetrické kryptografie je vSak nyni nutné fesit
i vyprseni platnosti verejného klice. Prvni moznosti by bylo problém ignorovat a spoleh-
nout se, ze za dobu Zivotnosti zafizeni nedojde k prolomeni kli¢e o zvolené délce. Délka
miize byt vyrazné vyssi nez je pouzitelné v jinych aplikacich, jelikoz se jedna o pouziti
v jednorazovém procesu, ktery neni ¢asové kriticky. Druha moznost je mechanizmus aktua-
lizace klice, ktery by fungoval stejné jako aktualizace procesu fizeni a firmware FPGA. Pii
vhodné zvolené délce klice bude jednou ¢i dvakrat béhem Zivota zafizeni potieba kli¢ aktu-
alizovat, jinak bude (pfi vyprseni platnosti stavajiciho kli¢e) vzdalena aktualizace vyfazena
z provozu. ZkusSenosti se starou verzi ukazuji, ze vétsinu problému se senzorem lze za jistou
cenu (napf. obcasné falesné odmitnuti pti selhdni snimani) fesit i z uzivatelské aplikace.
Takovy scénai neni tak Spatny, jako senzor infikovany skodlivym kédem.

Zvazena byla i moznost symetrické kryptografie a tajného klice ulozeného na zafizeni.
Scénare utoki vSak pocitaji i se situaci, kdy utocnik ziskad senzor a je schopen precist jeho
paméfové zafizeni. V takovém piipadé by byl tajny kli¢ vyzrazen a zabezpeceni pozbylo
smyslu. Unikatni kli¢ v kazdém zafizeni nepiipadd v tvahu kvili rezii spojené s vydanim
specialniho aktualiza¢niho souboru pro kazdy kus senzoru.

6.6.1 Online aktualizace

V praxi je snaha o co nejmensi zasahy do firmware procesoru. Obycejné je jednodussi
a bezpecnéjsi aktualizovat software na uzivatelském zafizeni. Pfi aktualizaci senzoru muze
dojit k vypadku proudu v nevhodny okamzik, poskozeni souborového systému tlozisté ¢i
jiné kritické chybé, kterd zpiisobi zablokovani senzoru na strané zakaznika. Proto je na-
vrzen i mechanizmus online aktualizace, kdy nedochézi k zapisu aktualizovanych soubort
do 1lozisté senzoru, nybrz pouze do jeho RAM. Vyhodou takového pfistupu je stabilita,
protoze nevadi kritickd selhdni — pfi chybé staci senzor restartovat. Nevyhodou pristupu je
rychlost, vSechny aktualiza¢ni soubory se do senzoru musi nahrat pti kazdé jeho inicializaci.

Vlastni mechanizmus mutze byt soucasti sluzby aktualizaci a vyuzivat okamzitého zave-
deni. Rozdil oproti standardni aktualizaci je v ulozisti (online aktualizace ukladd do RAM).
K dispozici by mél byt i mechanizmus, ktery aktualizaci ze senzoru smaze.
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6.7 Funkce pro zpracovani obrazu

Diky mikrokontroléru lze do senzoru vlozit i nékteré funkce pro zpracovani obrazu. Jak
bylo uvedeno v navrhu prototypu, je potfeba zvazit, které funkce dava smysl v senzoru
implementovat, a zatim jedinou takovou funkci je detekce prstu.

6.7.1 Detekce prstu v senzoru

Detekce prstu v senzoru je prevzata ze stavajici verze zafizeni. Praxe prokazala, ze jeji
velmi jednoduchy princip funguje dostatecné dobie ve vSech situacich. Detekce se provadi
periodicky. V kazdé periodé jsou sejmuty vsSechny tii snimky a z kazdého vybran jeden
sloupec pixelti, ktery se prahuje. Dle poc¢tu pixel s nadprahovou hodnotou je rozhodnuto,
zda je dle daného snimku do senzoru vlozen prst. Pouze pokud je prst detekovan v kazdém
snimku, je uzivatelské zafizeni upozornéno nastavenim hodnoty registru vysledku.

Pro samotné zpracovani obrazu lze nakonfigurovat akcelerator — podporuje jak ofez
obrazu aZ na jeden pixel §ifky, tak prahovani pomoci LUT. Ulohou procedury detekce je
tak jen spocitat nenulové pixely a rozhodnuti ulozit do registru, odkud jej pfecte modul
¢teni adresového prostoru.

6.8 Ladéni a monitorovani

Ladéni a monitorovani senzoru lze rozdélit do dvou oblasti, kratkodobé a dlouhodobé.
Kratkodobé sledovani je pouzito pri ladéni znamych chyb ¢i testovani pfi vyvoji. Je pouzito
pripojeni pres JTAG a k dispozici jsou vSechny ziskatelné tidaje. Tento piistup je vSak
nevyhodny pro dlouhodobé sledovani, napiiklad pfi snaze o replikaci vzacné se vyskytujici
chyby. V takovém piipadé je sledovano nékolik senzorii po dobu fadové dnil ¢i tydnt. Proto
senzor obsahuje ladici modul s rozhranim dostupnym ptres UART. P#i problémech v ostrém
nasazeni je navic vyhodné mit moznost ziskat informace i bez pfipojeni k UART ¢&i JTAG,
proto je rozhrani dostupné i pres adresovy prostor.

Ackoliv logovani do 1lozisté senzoru by bylo nepraktické, to samé nelze Fict o statickém
kruhovém bufferu definovaném v paméti sluzby. Jakoukoliv chybu ¢i podezielé chovani mtize
kterykoliv modul do bufferu zapsat a sledujici aplikace prec¢ist. Kruhovy buffer je mozné
jednim prikazem atomicky precist a vyprazdnit, aby nedochézelo k duplikacim zprav ani
jejich ztratam.

V adresovém prostoru je rozhrani ladiciho modulu a jeho kruhovy buffer dostupny v seg-
mentu sluzby a umoznuje ¢teni uzivatelskym zafizenim nebo pres UART. Rozhrani definuje
kromé piikazi pro praci s kruhovym bufferem i pfikazy pro ¢teni adresového prostoru ¢i
jeho zmény. Zmény v adresovém prostoru umoznuji vétsi moznosti pfi ladéni pres UART,
nicméné v ostrém provozu predstavuji bezpecnostni riziko, proto tato funkcionalita neni do
ostrych verzi kompilovana.
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Kapitola 7

Realizace a testovani

Pro ovéreni funkénosti navrzeného feseni neni nutnd implementace vSech vlastnosti, postaci
pouze kritické casti, potfebné pro sejmuti trojice snimki, jejich ulozeni v paméti senzoru
a prenos do uzivatelského zarizeni. V této kapitole je popsana realizace kritickych c¢asti
senzoru, zpusoby jejich testovani a ziskané vysledky. Na zavér je nastinén smér dalsiho
vyvoje.

7.1 Realizace sluzby rizeni

Ze sluzby fizeni byly implementovany byly vrstva pro komunikaci s hardwarem, vrstva re-
gistri zafizeni a vrstva nastaveni faze. S uzivatelskym zafizenim senzor komunikuje ptes
TCP/IP, které typicky dosahuje nizsich rychlosti nez USB, ¢imz se zvysi nadro¢nost testo-
vani.

Navrh sluzby aktualizaci bude muset byt upraven dle vysledné realizace hardware. Proto
byla sluzba aktualizaci implementovana pouze ¢astecné, jako soucast sluzby fizeni, ktera
umoznuje jeji aktualizaci. Jedna se opét o modul mapovany do adresového prostoru senzoru,
ktery obsahuje instrukce pro smazani aktualizacniho souboru, pripis dat k aktualiza¢nimu
souboru a ukonceni sluzby s definovanym néavratovym kédem. Jednoduchy skript, pres ktery
je sluzba Fizeni spusténa, pak pfi ukonceni s danym navratovym kédem prepise soubor slu-
zby aktualizaci aktualiza¢nim souborem. I pfes jednoduchost ptistupu lze timto zptisobem
aktualizovat témér vSechny soucasti senzoru, a aktualizace je tak bezpecnd, jak bezpecény
je souborovy systém.

Pii realizaci se ukazalo, Ze nebude potfeba implementace navrzeného modulu ¢teni ad-
resového prostoru. Ve vsech pfipadech, které nejsou kritické na ¢asovéni (napt. ladéni),
Ize libovolny tsek paméti precist standardnim komunikac¢nim protokolem. Kritické je ¢teni
obrazovych dat, protoZe implementace protokolu vzdy kopiruje ¢tend data z pamétového
prostoru do interniho bufferu. Za normalnich okolnosti je kopie dat zanedbatelné, v pripadé
paralelniho ¢teni z akceleratoru do paméti a z paméti do uzivatelského rozhrani by vsak
mohlo dojit k zahlceni sbérnic. Modul ¢teni adresového prostoru mél data ¢ist pfimo z mo-
duld paméti senzoru. Alternativou se vSak ukazuji funkce pro ¢teni, které by v modulech,
pro které to dava smysl, misto kopie dat pouze vratily ukazatel do interni paméti. Z té pak
mohou byt data odeslana pfimo.
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7.2 Testovani sluzby rizeni

P1i testovani sluzby fizeni bylo potfeba ovérit hlavné spravnou funkénost a rychlost pro-
tokolu komunikace s uzivatelskym zarizenim. Idealni je spousténi sluzby prfimo na vyvo-
jarském PC, které vSak neobsahuje FPGA. Proto pro pocatec¢ni testovani sluzba ve vycho-
zim stavu nekomunikuje s FPGA, a komunikaci je tfeba pfi spousténi aktivovat paramet-
rem.

Cteni obrazovych dat snimkti paket po paketu (pie¢teni hlavicky, precteni dat, opako-
vani dokud neni neprazdna hlavicka) bylo extrémné pomalé, pienos trojice snimku trval
ptres 30s. Proto byla uzivatelska aplikace upravena pro piecteni bloku paméti, ve kterém
se pakety nachazi, a rekonstrukci snimkt na strané uzivatelského zafizeni. To snizilo dobu
pfenosu na cca 120 ms. Méfeni doby pfenosu a jeji srovnani s ostatnimi ¢dstmi snimani je
na obrazku 7.2.

Pri testovani byla ovérena spravna funkce protokolu komunikace, ¢teni a zapisu registru
a modulu aktualizace. Komunikace s FPGA musela byt testovana na kitu, coZ za normalnich
okolnosti znamena vysokou rezii pri vyvoji, diky funkénimu procesu aktualizace se vSak
nejednalo problém.

7.3 Realizace akceleratoru snimani

7 akceleratoru sniméani byl jako nejkritict€jsi cast implementovan a otestovan pfenos obra-
zovych dat z kamer do paméti senzoru. Jedné se o synchronizaci mezi hodinovymi doménami
kamer a akceleratoru, mezipaméti obrazovych dat a komponentu pro generovani paketii.

7.4 Testovani akceleratoru na simulatoru

Pro testovani akceleratoru byl pouzit testovaci projekt frameworku RSoC pro simula¢ni
prostiedi Altera Modelsim. Namisto kamer byly pouzity generdtory dat nastavitelné pro
rtizné velikosti snimki. Udelem testovan bylo ovéfit vykon pfenosu, konzistenci pfenasenych
dat a spravné tvoreni pakett. Achitektura testovaciho frameworku je na obrazku 7.1.

Sluzba fizeni Testbench
GNU/Linux
— RSoC — — RSoC Testing
Framework Framework
FPGA
Akcelerator snimani Akcelerator snimani
Simulace HW

Obréazek 7.1: Srovnéni architektury redlného provozu (vlevo) a testovani. Akcelerator mtize
byt testovan beze zmén, je vSak potfeba implementovat jak testbench, tak simulaci hard-
warovych komponent.

Pro testovani generatoru paketd byla vytvofena komponenta, ktera kontroluje jejich
konzistenci. Pracuje vzdy kdyz je TVALID a TREADY zaroven aktivni a dochazi tak k pfenosu
dat. V cyklu precte hlavicku a odpocita prislusny pocet slov. Pokud je hlavicka vétsi nez li-
mit nastaveny v modulu, permanentné nastavi priznak nekonzistentniho paketu. To umozni
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jak notifikaci instance SignalTap, tak jednoduché vyhledani problematického mista ve vy-
sledcich simulace. Provedené simulace pak pak prokézaly jak konzistenci dat, tak spravnost
tvoreni pakett.

Simulator mél ovérit i vykon akceleratoru. Pokud by rezie vytvareni paketi a jinych ¢asti
akceleratoru byla prilis vysoka, doslo by k pieteceni vyrovnavacich paméti akceleratoru. Pii
simulaci vSak k tomuto pripadu nedochézelo.

7.5 Testovani akceleratoru na realném hardware

Pro otestovani v redlném provozu byl pouzit vyvojovy kit SoCKit a rozsifujici deska pro
GPIO. Byl zhotoven adaptér pro kameru, ktery umoziuje jeji zapojeni do rozsitujici desky.
V prtibéhu vyvoje vyslo najevo, Ze na rozsifujici desku nebude mozné pfipojit vSechny tii
kamery, proto je pouzita jedna kamera pro redlny obraz a jeji vystup kopirovan na vstupy
pro zbyvajici dvé kamery. Udelem testovani pak bylo hlavné ovéfit rychlost a stabilitu
prenosu obrazovych dat mezi FPGA a RAM.

Testovani probéhlo ve trech fazich. V prvni byl akcelerator do zafizeni vlozen bez fra-
meworku RSoC, pfipojeny na komponentu, ktera kontrolovala konzistenci pakett. Cilem
bylo ovérit, jak bude akcelerator fungovat na redlném hardware. Ukazalo se, Ze akcelerator
funguje spravné. Zachycenim odesilanych dat instanci SignalTap a jejich ru¢nim extraho-
vanim do formatu PGM byla ziskana i ¢ast obrazu.

Poté byl akcelerator pfipojen na framework RSoC a spusténa sluzba fizeni senzoru. Po
odladéni pocéatecnich problémi pak bylo mozné na piikaz z uzivatelského zafizeni ulozit
snimek z kamery do paméti senzoru a nasledné ho precist.

Posledni fazi bylo testovani vykonu prenosu. Ve sluzbé fizeni bylo implementovano
méfeni doby od dokonceni prenosu prvni davky dat az po prenos celého obrazu. Tim se
eliminovala doba mezi spusténim snimani a zacitkem prenosu. Cas straveny v jinych tlo-
héch eliminovan nebyl, sluzba Fizeni je jedinou tlohou bézici na zafizeni (mimo systémové)
a i vysledky méfeni se ukazaly jako konstantni. Vysledky méfeni pak byly uklddany do
registru ptistupného z pamétového prostoru.

Pii vlastnim testovani se objevil vazny problém s vykonem. Pfenos dat z FPGA do
paméti RAM misto o¢ekavanych cca 90 ms trval cca 850 ms. Tak dlouha doba pfenosu vSak
bez ztraty nebyla moznd — pii datovém toku kamer 50 MB/s by téméf cely obraz musel
byt uloZzen nékde mezi akceleratorem a sluzbou fizeni.

S pouzitim externiho logického analyzatoru vysel najevo problém s hodinovym taktem
generovanym z HPS. Ukazalo se, ze ackoliv je pozadovana frekvence nastavena na 50 MHz,
realnd frekvence jsou necelé 2 MHz. Datovy tok z kamer tak byl mnohem nizsi, nez by
mél byt. Tento problém se zatim nepodarilo vytesit, protoze pfi zvysSeni frekvence jinym
zpusobem (napf. PLL) dojde k nesplnéni omezeni ¢asovani na strané frameworku RSoC
a je ziskan silné poruseny obraz. Dopad tohoto problému na vykon snimani je na obrazku
7.2.

7.6 Testovani USB

Poslednim krokem ovéfeni vhodnosti platformy bylo otestovani funkce USB. Pokud by
hardware v ¢ipu nebyl podporovan opera¢nim systémem, znamenalo by to pfepracovani
celého navrhu. Jelikoz byl prototyp postaven nad sbérnici Ethernet, testovani USB muselo
byt provedeno zvIAst.
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obraz pienesen obraz pienesen do
pocatek prenosu do RAM uzivatelského zafizeni

realny vykon

odhadovany vykon

30 150 ¢as [ms| 830 950

Obrazek 7.2: Srovnani redlného vykonu prenosu trojice snimki ze senzoru do uzivatelského
zatfizeni a odhadovaného vykonu téhoZ prenosu po vyfreSeni problému s hodinami. Ome-
zujicim faktorem vykonu je pravé frekvence hodin kamer, proto byl vykon po opraveni
odhadnut z poméru pozadované a realné frekvence.

Pro testovani byl pouzit modul Linuxu g mass_storage, ktery implementuje funkci
velkokapacitniho ilozisté. Pti zavedeni do jadra mu je jako parametr predéan soubor, jehoz
obsah je zviditelnén uzivatelskému zafizeni. Toho bylo vyuzito v ranych fazich testovani
akceleratoru snimani, kdy neexistoval pohodlnéjsi zpiisob prenosu obrazu mezi senzorem
a PC. Sejmuta data byla ulozena do souboru, ten byl pouzit jako wlozisté a po pripojeni
k vyvojovému PC preCten programem dd.

Timto zpisobem byla ovéfena funkénost USB. Programem dd, byla zaroven zméfena
i dosazitelnd (ne nutné maximalni dosazitelnd) rychlost pfenosu dat mezi endpointy typu
bulk. Ta ¢ini necelych 12MB/s. Ve vysledném senzoru bude rychlost vyssi, protoze nebude
zatizena rezii spojenou s tiidou USB. Déle bude ovlivnéna ¢ipem pouzitym pro fyzickou
vrstvu USB. Pozadavek na dostateéné vykonnou komponentu tedy bude muset byt zahrnut
do navrhu desky.

7.7 Dalsi vyvoj

V ramci dalsiho vyvoje bude potieba dokoncit nekritické ¢asti akceleratoru snimani a, ide-
alné na kitu s cilovym ¢ipem (napi. Novpek CVLite), ovéfit dostupnost potiebného mnoz-
stvi zdroji a moznost splnéni omezeni ¢asovani. Poté bude mozné piejit k navrhu vlastni
desky a implementaci zbylych ¢asti sluzby fizeni.

Framework RSoC mimo jednoduchého rozhrani v podobé souboru pro ¢teni, zépis a ma-
povani do paméti obsahuje jesté dalsi rozhrani na nizsi trovni, kterd by mohla umoznit ¢teni
vice proudi dat jingm zplisobem nez pomoci paketii. Generator paketd by se tak stal zby-
teénym a usetfily by se zdroje FPGA.

Bude potteba rozhodnout, zda implementovat navrzenou sluzbu aktualizace, nebo aktu-
alizaci ponechat ve zjednodusené podobé€, v jaké byla realizovana. Rozhodnuti bude zaviset
zejména na zpusobu ulozeni kofenového souborového systému. Pokud bude ulozen jako sou-
bor na oddilu booloaderu, zjednodusena podoba bude vuci vypadkiim odolné tak, jako je
odolny souborovy systém na tomto oddilu. Pokud bude kofenovy souborovy systém ulozen
na klasickém oddilu, aktualizaci musi provadét zavadéc a bude potieba navrzena varianta.

I pfes optimalizace ¢teni z adresového prostoru jsou odesiland obrazova data kopirovana
z uzivatelského prostoru do prostoru jadra. Bude muset byt provedena profilova analyza,
ktera vylouc¢i zahlceni sbérnic pti paralelnim ¢teni z akceleratoru do paméti a z paméti do
uzivatelského zarizeni. Pokud k zahlcovani dochézet bude, bude potieba najit zptisob, jak
se tomuto zahlceni vyhnout.
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Kapitola 8
Zaver

Tato prace obsahuje popis existujici platformy pro sniméni biometrickych vlastnosti lid-
ského prstu, jejich vyhod, nevyhod a prostfedkt pro jeji vyvoj. Na zakladé téchto poznatkd
bylo navrzeno nékolik moznosti pro vylepseni této platformy a z nich vybrana varianta po-
stavena na kombinaci FPGA a mikrokontroléru ARM na zafizeni Cyclone V. Byl navrzen
jak firmware pro FPGA, tak systém pro ARM v podobé programu pro systém GNU /Linux.
Pro ovéfeni konceptu byly na vyvojovém kitu Arrow SoCKit implementovany kritické ¢asti
senzoru a poté byla testovana jejich funkénost. Pi vyvoji bylo pouzito frameworku RSoC,
ktery vznikl jako diplomova prace [12].

Vysledkem prace je implementace zédkladnich funkei senzoru a jeho rozhrani v podobé
modultt mapovanych do adresového prostoru. Déle byl navrzen protokol pro komunikaci
mezi senzorem a uzivatelskym zafizenim, ktery lze pouzit jak pro pripojeni pfes USB, tak
pro pfipojeni pifes TCP/IP. Tento protokol byl implementovan ve vrstvé firmware senzoru
i knihovné pro uzivatelska zafizeni.

Navrzeny koncept miize byt pouzit jak pro novou generaci senzoru, tak pro jiné projekty,
které vyzaduji pfesnou ¢asovou synchronizaci osvétleni objektu, jeho sniméni vice kamerami
a uchovani snimki v senzoru, napi. stereovizi. Kameru umisténou na vyvojovém kitu lze
navic pouzit pro experimenty s kamerou jako takovou, pripadné testovani jejich optickych
vlastnosti. Fotografie zhotovené verze zarizeni je na obrazku 8.1.
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Obrazek 8.1: Fotografie vysledného zafizeni, v tomto pripadé pouzitého v ramci jiného
projektu pro kalibraci kamery a urceni jejiho zorného pole.
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