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Abstrakt
Ćılem této práce je vytvořeńı zař́ızeńı pro autentizaci řečńıka podle hlasu. V řešeńı je použito
knihovny BSAPI, která byla vyvinuta společnost́ı Phonexia. Knihovna je napsána v jazyce
C++ a byla portována na zař́ızeńı Raspberry Pi B+. Správný chod je zajǐstěn skriptem
napsaným v jazyce Python. Vytvořené řešeńı je určitě zaj́ımavé a může se v budoucnu stát
spolehlivým bezpečnostńım systémem.

Abstract
The aim of this BSc. thesis is to create a device for authentication based on human voice.
The solution is based on the BSAPI speech processing library developed by Phonexia. The
library written in C++ was ported to the Raspberry Pi B+ device. The core functionality
of the application was implemented in a Python script. The resulting solution is certainly
interesting and may become a reliable security system in near future.
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3.1 Historie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
3.2 Tvorba hlasu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
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6.6 Uživatelské testováńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
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Kapitola 1

Úvod

Pro svou bakalářskou práci jsem si vybral téma
”
Odemykáńı brány hlasem“. Zaujala

mě možnost rozš́ı̌rit si obzory z oblasti bezpečnosti a zjistit, jak se biometrické systémy
vyv́ıjej́ı. Biometrie je v dnešńı době velmi žádaná a rychle se rozv́ıjej́ıćı discipĺına. Různé
formy autentizace lze dnes naj́ıt všude kolem nás. Jedná se např́ıklad o čtečky otisk̊u prst̊u
na mobilńıch telefonech nebo rozpoznáváńı obličej̊u. Biometrie skýtá obrovský potenciál. Již
dnes velice spolehlivě slouž́ı nejen v oboru kriminalistiky. Jednoznačně lze ř́ıci, že př́ısṕıvá
ke zvýšeńı bezpečnosti. Přináš́ı s sebou taky určitou formu pohodĺı. Biometrické vlastnosti
je na rozd́ıl od r̊uzných př́ıstupových karet těžš́ı ztratit. Samozřejmě všechno má své pro i
proti. I biometrie má svá úskaĺı. V dnešńı době se dá zfaľsovat i otisk prstu. Nehledě na to,
že s každým poskytnut́ım svých jedinečných vlastnost́ı, přicháźıme o značnou část svého
soukromı́.

Identifikace řečńıka hlasem se v dnešńı době uplatňuje převážně v oblasti bezpečnosti
a obrany, v kriminalistických ústavech pro posouzeńı a prezentaci d̊ukazńıho materiálu, v
bankách pro zvýšeńı bezpečnosti př́ıstupu k účtu nebo pro odhalovańı podvodńık̊u během
telefonických žádost́ı o úvěr, nebo pro vyhledáváńı ve videoarchivech. V těchto oblastech
p̊usob́ı např́ıklad firmy Phonexia, Agnitio, Nuance, SpeechPro nebo VoiceTrust. My chceme
přinést výhody této technologie i do běžných domácnost́ı, kde hlasová biometrie může
přinést větš́ı bezpečnost nebo naopak komfort (např́ıklad ztráta kĺıč̊u dětmi).

Ćılem práce je navrhnout a implementovat jednoduchý dialogový systém pro odemykáńı
a otev́ıráńı brány hlasem za použit́ı knihovny BSAPI a minipoč́ıtače Raspberry Pi.
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Kapitola 2

Biometrie

V této kapitole je popsána stručná historie a současné rozděleńı biometrických metod.
Malá část je také věnována jejich spolehlivosti. Dále jsou vysvětleny pojmy jako identita,
identifikace a verifikace. V neposledńı řadě je popsán biometrický systém a nakonec jakým
zp̊usobem jsou tyto systémy hodnoceny.

2.1 Histrorie

Slovo biometrie pocháźı p̊uvodem z řečtiny ze slov bios = život a metron = měř́ıtko. Dalo
by se tedy ř́ıci, že biometrie je automatické rozpoznáváńı osob na základě jejich jedinečných
biologických rys̊u. Mezi nejznáměǰśı metody autentizace patř́ı např. otisky prst̊u, DNA nebo
charakteristika ṕısma. Lidé, aniž by si to uvědomovali, denně rozpoznávaj́ı jiné osoby právě
na základě těchto anatomických vlastnost́ı: obličeje, hlasu, postavy, pohybu atd. [1]

Biometrické systémy lidé použ́ıvaj́ı již od nepaměti. Zmı́nky o ńı můžeme naj́ıt již ve
Starém zákoně. Je zde popsáno zavražděńı tiśıc̊u osob právě na základě špatného vyslo-
veńı slova

”
shibboleth“, které použ́ıvali Izraelité k rozpoznáváńı uprchĺık̊u od ostatńıch.

Otisky prst̊u použ́ıvali už Babyloňané pro potvrzováńı obchodńıch smluv. O tento obor se
velice zaj́ımal český př́ırodovědec Jan Evangelista Purkyně. Ovšem jeho zájem byl čistě
př́ırodovědecký, ačkoliv uznal možnost děleńı obrazc̊u papilárńıch liníı podle geometrických
vlastnost́ı. Velkým pr̊ukopńıkem, co se daktyloskopie týče, byl William J. Herschel. Použ́ıval
otisky prst̊u pro stvrzeńı o převzet́ı mzdy. Pracoval totiž jako koloniálńı úředńık v Indii.
Každý dělńık musel při převzet́ı mzdy otisknout sv̊uj palec na výplatńı pásku. O zavedeńı
daktyloskopie do praxe se zasloužil Juan Vucetich, který v roce 1891 v Argentině sńımal
otisky prst̊u obviněným osobám, které potom mohli využ́ıvat policejńı úřady. V USA byla v
roce 1924 zavedena identifikačńı divize, využ́ıvaj́ıćı právě otisk̊u prst̊u, u FBI. Jejich sb́ırka
obsahovala v roce 1946 100 milion̊u záznamů se všemi deseti otisky prst̊u [2].
Dnes použ́ıvaj́ı systém IAFIS (Integrated Automated Fingerprint Identification System),
který je v provozu 24 hodin denně a 365 dńı v roce. Aktuálně tento systém obsahuje něco
kolem 104 milion̊u otisk̊u prst̊u. [3]

2.2 Současnost

Biometrie dnes už nenacháźı své uplatněńı jen v oblasti kriminalistiky a soudnictv́ı.
Dı́ky č́ım dále rychleji rozv́ıjej́ıćım se technologíım, biometrická identifikace nacháźı své
uplatněńı i v běžném životě. Mezi jej́ı hlavńı výhody určitě patř́ı:
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1. je velice obt́ıžné ji ztratit

2. zvyšuje bezpečnost

3. neńı přenositelná

4. přináš́ı větš́ı komfort

5. je velice těžké ji zfaľsovat

Jedny z nejznáměǰśı biometrické vlastnost́ı jsou např́ıklad: otisky prst̊u, DNA, obličej,
duhovka, dlaň, hlas atd. Jejich pod́ıly využit́ı na trhu můžeme naj́ıt na přiloženém obrázku
2.1 a detailněǰśı srovnáńı jednotlivých metod v tabulkách 2.1 a 2.2:

Obrázek 2.1: Rozděleńı biometrických aplikaćı na trhu [4].
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Metoda Univerzálnost Jedinečnost Stálost Dostupnost Přesnost

DNA V V V N V

Obličej V N S V N

Duhovka V V V S V

Otisk prstu S V N V S

Hlas S N N S N

Śıtnice V V S N V

Podpis N N N V N

Geometrie ruly S S S V S

Tabulka 2.1: Tabulka srovnáńı biometrických vlastnost́ı [5].

Metoda Přijatelnost Odolnost

DNA N N

Obličej V V

Duhovka N N

Otisk prstu S S

Hlas V V

Śıtnice N N

Podpis V V

Geometrie ruly S S

Tabulka 2.2: Tabulka srovnáńı biometrických vlastnost́ı [5].

Vysvětlivky k tabulkám: V - vysoká, S - středńı, N - ńızká

Identifikováńı osob pomoćı biometrie dnes nabývá na významu a zajisté má velikou
budoucnost. Lidé chtěj́ı mı́t stále lepš́ı systémy zabezpečeńı a přesně toto jim biometrie
nab́ıźı. Č́ım dál v́ıce roste počet online plateb. Společnost MasterCard, zabývaj́ıćı se pla-
tebńımi kartami, již spustila službu mobilńıch plateb na základě otisku prstu. Dı́ky aplikaci
MasterPass, která je jednou z prvńıch biometrických platebńıch aplikaćı na světě, budou
mobilńı platby zase o něco pohodlněǰśı a bezpečněǰśı. MasterCard zat́ım neeviduje žádné
zneužit́ı této technologie [6].
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2.3 Identita, Identifikace, Verifikace

Tyto pojmy jsou úzce spojeny s biometríı. Slovo Identita vycháźı z latinského slova
identitas, které bylo odvozeno ze slova idem - stejný. Každý z nás má svou identitu a jsme
ji jednoznačně charakterizováni [2].
Identita je založena na těchto principech [1]:

1. Něco co v́ıme (heslo, PIN)
Tento princip je založen na źıskáńı informace, kterou je nutné si zapamatovat. Jedná se
obvykle o bezpečnostńı hesla. V tomto př́ıpadě existuje nebezpeč́ı źıskáńı takovýchto
informaćı útočńıkem. Nehledě na skutečnost, že danou informaci můžeme zapome-
nout.

2. Něco co máme (kĺıč, kartu)
Základem je vlastnit něco, co nikdo jiný nemá. Zde existuje opět možnost odcizeńı
dané věci, či ztráta. Neńı ani vyloučena možnost nelegálńıho okoṕırováńı.

3. Něco co jsme (chováńı,vzhled)
U tohoto principu jsme sami sobě vstupńım kĺıčem. Samozřejmě ztráta či zapomněńı
sebe sama asi nepřipadá v úvahu. V dnešńı době ale neńı až tak velkým problémem
vytvořit kopii otisku prstu. Nejlepš́ı metodou zabezpečeńı je samozřejmě kombinace
několika princip̊u dohromady.

Pojem Identifikace znamená proces zjǐstěńı identity. Samotný proces spoč́ıvá v určeńı
identity na základě biometrické vlastnosti, přičemž systém porovnává daný vzorek se všemi
ostatńımi vzorky, které jsou uloženy v databázi. Proto se taky ř́ıká, že identifikace je po-
rovnáváńı 1:N. Výsledkem takového porovnáváńı je bud’to nalezená identita, nebo identita
neńı nalezena. Porovnáváńı je samo o sobě dosti časově náročné, obzvlášt’ v př́ıpadech
rozsáhlých databáźı. V takových př́ıpadech je databáze rozdělena do podkategoríı a poté se
vždy vyhledává jen v odpov́ıdaj́ıćı podkategorii [1].

Naprosto rozd́ılným procesem je verifikace. Je to proces porovnáváńı jednoho vzorku
s jiným vzorkem. Jedná se tedy o porovnáńı 1:1. Tento proces je samozřejmě mnohem
rychleǰśı než proces identifikace. Nezálež́ı totiž na délce vstupu. Potřebný čas je stále stejný.
Výsledkem může být vpuštěńı daného uživatele, nebo zamı́tnut́ı př́ıstupu.

V oblasti biometrie ještě často naraźıme na pojem autentizace. Autentizace určuje hod-
nověrnost osoby. Při pouhém porovnáváńı dvou hesel je autentizace jednoduchou záležitost́ı.
Naopak u biometrického porovnáváńı se jedná o složitěǰśı úlohu [1].
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2.4 Biometrický systém

Biometrický systém 2.2 se obvykle skládá ze dvou modul̊u [1]:

1. Registračńı modul

2. Verifikačńı/identifikačńı modul

Biometrický 
senzor

Biometrický 
markant Databáze

Registrační modul

Biometrický 
senzor

Biometrický 
markant

Verifikační / Identifikační modul

Porovnání

Výsledek

Obrázek 2.2: Biometrický systém [1].

Jak je již z obrázku patrné, oba moduly obsahuj́ı biometrický senzor a biometrický
markant. Biometrický senzor slouž́ı k źıskáńı a převedeńı vzorku do digitálńı podoby. Pod
pojmem biometrický markant se ukrývaj́ı již vyextrahované rysy ze źıskaného vstupńıho
vzorku. Registračńı modul tento markant ulož́ı do databáze. Verifikačńı modul dělá totéž co
registračńı modul, ale neukládá markant do databáze. Z databáze si nač́ıtá data k porovnáńı
aktuálńıho markantu. Po porovnáńı dostaneme nějaký výsledek.
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Výsledkem bývá skóre. Skóre udává podobnost mezi vzorkem v databázi a právě źıskaným
vzorkem. Takovéto skóre je poté porovnáno s prahem, který jsme si předt́ım zvolili viz.
obrázek 2.3.

0% 100%Práh

PřijetíOdmítnutí

Obrázek 2.3: Oblasti přijet́ı a odmı́tnut́ı na základě porovnáńı skóre s prahem [1].

Při porovnáńı může doj́ıt k dvěma chybovým stav̊um:

1. Systém odmı́tne správného uživatele - chybné odmı́tnut́ı.

2. Systém pust́ı neoprávněného uživatele - chybné přijet́ı.

V souvislosti s těmito chybami bylo d̊uležité zavést hodnot́ıćı metriky, které jsou popsány
v podkapitole 2.5.

Nikdo neńı dokonalý a biometrický systém samozřejmě také ne. Na obrázku 2.4 jsou
vyznačena mı́sta, kde může doj́ıt k problémům.

1. Falešná biometrická vlastnost - např́ıklad kopie otisku prstu.

2. Znovupoužit́ı starých dat - vyměňováńı informaćı mezi senzorem a extraktorem
může být zachyceno a znovu použito.

3. Úprava extraktoru - extraktor je upraven tak, aby se útočńık dostal do systému.

4. Syntetický vektor rys̊u - výsledek extraktoru je nahrazen jiným.

5. Změna porovnáńı - výsledek porovnáńı může být upraven.

6. Modifikace šablony - data uložená v databázi můžou být změněna

7. Blokováńı kanálu - kanál mezi databáźı a porovnáńım může být zahlcen nesmy-
slnými dotazy.

8. Změna výsledku - je změněn výsledek celé operace.

Biometrický systém může být postaven na r̊uzném spektru biometrických vlastnost́ı. Ty
se děĺı do dvou skupin [1]:

1. Statické vlastnosti
Statické vlastnosti jsou rozpoznatelné vždy, nehledě na stav člověka. Řad́ıme zde např.
otisk prstu, obraz śıtnice oka, DNA.

2. Dynamické vlastnosti
Naopak dynamické vlastnosti jsou spojeny s určitým chováńım osoby. Sem zcela jistě
patř́ı charakteristika ṕısma, ch̊uze a námi zkoumané rozpoznáváńı podle hlasu.
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Senzor Extrakce markantů Porovnání

Databáze

Aplikace

1
2

3

4

5

6

7

8

Obrázek 2.4: Možnosti napadeńı biometrického systému [1].

Taktéž biometrické systémy děĺıme do dvou skupin [1]:

1. Unimodálńı
Systémy patř́ıćı do této skupiny použ́ıvaj́ı pro ověřeńı jen jednu biometrickou vlast-
nost. V běžném životě se nejv́ıce setkáváme právě s těmito systémy.

2. Multimodálńı
Jak již název sám napov́ıdá, tyto systémy využ́ıvaj́ı bud’ v́ıce biometrických vlast-
nost́ı najednou, nebo v́ıce znak̊u jedné biometrické vlastnosti. Takové systémy jsou
samozřejmě mnohem odolněǰśı v̊uči jakýmkoliv útok̊um.

2.5 Hodnoceńı spolehlivosti biometrických systémů

1. Mı́ra chybného přijet́ı - FAR [1]
FAR (False Acceptance Rate) určuje pravděpodobnost, se kterou systém vyhodnot́ı
dva odlǐsné vzorky jako shodné, a tedy vpust́ı neoprávněného uživatele.
Jej́ı výpočet je jednoduchý:

FAR =
Počet chybně určených shod dvojic vzoru

Celkový počet rozd́ılných dvojic vzoru

2. Mı́ra chybného odmı́tnut́ı - FRR [1]
FRR (False Rejection Rate) určuje pravděpodobnost, se kterou systém vyhodnot́ı dva
vzorky od téže osoby jako r̊uzné, a tedy systém odmı́tne vpustit správného uživatele.
Ke zjǐstěńı takové pravděpodobnosti použijeme vzorec:

FRR =
Počet chybně zamı́tnutých shod dvojic vzorku

Celkový počet dvojic vzorku od stejné osoby

3. Mı́ra chybné shody - FMR [1]
FMR (False Match Rate) vyjadřuje ten stejný pod́ıl jako FAR s jediným rozd́ılem,
že se zde nezapoč́ıtávaj́ı pokusy, které selhaly ještě před porovnáńım. Jedná se tedy
o FAR zmenšené o počet FTA a FTE.
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4. Mı́ra chybné neshody - FNMR [1]
FNMR (False Non-Match Rate) vyjadřuje ten stejný pod́ıl jako FRR s t́ım rozd́ılem,
že se zde nezapoč́ıtávaj́ı pokusy, které selhaly ještě před porovnáńım. Jedná se tedy
o FRR zmenšené o počet FTA a FTE.

5. Mı́ra neschopnosti nasńımat - FTA [1]
FTA (False to Acquire) nastává v př́ıpadě odmı́tnut́ı biometrické charakteristiky,
přestože je charakteristika př́ıtomna. Jej́ı hodnota vyjadřuje, jak moc je daný senzor
vhodný. Č́ım vyšš́ı je mı́ra neschopnosti nasńımat, t́ım méně vhodný je daný senzor.

6. Mı́ra neschopnosti zaregistrovat se - FTE[1]
FTE (Failure to Enroll) vyjadřuje pod́ıl vzork̊u, které se systém neńı schopen naučit.
Např́ıklad v př́ıpadě sńımáńı hlasu nemuśı být vždy hlas v nahrávce rozpoznám kv̊uli
okolńım zvuk̊um.

7. Mı́ra vyrovnáńı chyb - EER [2]
EER (Equal Error Rate) vyjadřuje ideálńı hodnotu prahu. Na hodnotě prahu jsou
závislé právě hodnoty FMR a FNMR. Č́ım vyšš́ı stanov́ıme práh, t́ım menš́ı bude
pravděpodobnost, že systém vyhodnot́ı dva odlǐsné vzorky jako shodné, tedy sńıž́ı se
FMR. Naopak v tomto př́ıpadě vzroste pravděpodobnost FNMR. Při ńızkém prahu
nastane přesně opačná situace. Tedy zvýš́ı se FMR a sńıž́ı se FNMR. EER vyjadřuje
hodnotu prahu, při které dojde k rovnosti FMR a FNMR.

8. ROC křivka [2]
ROC (Reciever Operating Curve) určuje kvalitu systému. Křivka obvykle vyjadřuje
závislost FMR k FNMR (nebo FAR k FRR) a stala se standardem v popisu chováńı
detekčńıch systémů.
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Kapitola 3

Rozpoznáváńı řečńıka

Rozpoznáváńı mluvč́ıho je často zaměňováno s rozpoznáváńım řeči. Přitom se jedná
o dva naprosto odlǐsné pojmy. Rozpoznáváńı řeči se zabývá převedeńım řeči do textu.
Touto oblast́ı se v práci nebudu zabývat. V této kapitole je popsáno něco málo z historie
rozpoznáváńı řečńıka, dále jak je vytvářen hlas a nakonec poṕı̌su r̊uzné typy systémů k
rozpoznáváńı řečńıka.

3.1 Historie

Během druhé světové války byl vytvořen př́ıstroj na vizualizaci spektrogramu [7]. Spek-
trogram je graf, který zobrazuje frekvence zvukového signálu v pr̊uběhu času. Po válce vědci
tvrdili, že spektrogramy jsou jednoduchým nástrojem na identifikaci osob. Se spektrogramy
se spojil název voiceprint. Termı́n voiceprint byl odvozen od otisku prstu - fingerprint [7].
Mezi roky 1960 až 1980, kdy se začaly objevovat prvńı poč́ıtače, se tato oblast začala v́ıce
rozv́ıjet. Přǐsly prvńı př́ıstupové systémy využ́ıvaj́ıćı tuto metodu. V osmdesátých letech
přǐsla tato technologie i do telekomunikaćı. V této době byla vyvinuta jedna z kĺıčových
technologíı tzv. skryté Markovovy modely (HMM) [8]. V devadesátých letech byly d́ıky Lin-
guistic data consortium (LDC) odtajněny společné databáze hlasové verifikace [2]. Tento
krok měl velký význam hlavně z pohledu budoućıho výzkumu.

3.2 Tvorba hlasu

Hlas nám slouž́ı předevš́ım ke vzájemné komunikaci. Je tvořen proudem vzduchu vytlačovaného
z plic pomoćı séríı neuromuskulárńıch pokyn̊u, které vedou k rozvybrováńı hlasivek. Následně
je vzduch r̊uzně modulován tvářemi, čelist́ı, jazykem, patrem a rty [8]. Hlasové ústroj́ı lze
vidět na obrázku 3.1.
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Obrázek 3.1: Pohled na hlasové ústroj́ı člověka [9].

3.3 Systémy

Systém rozpoznáńı řečńıka má za úkol identifikovat nebo verifikovat identitu uživatele na
základě hlasových charakteristik. Tyto systémy rozdělujeme na textově závislé, s textovou
výzvou a textově nezávislé [2].

3.3.1 Textově závislé

Textově závislý systém, jak již sám název napov́ıdá, je postaven na zadáńı stejné fráze
jak pro registraci, tak pro samotnou autentizaci. Při každé autentizaci se použ́ıvá stejná sek-
vence zvuk̊u, a tud́ıž jsou extrahované charakteristiky stabilněǰśı. I proto výkon takovýchto
systémů bývá na dobré úrovni. Do této kategorie řad́ıme i systémy, kde si uživatel nevoĺı
vstupńı frázi. V takovémto př́ıpadě bývá heslo velmi krátké a bezpečnost je založena na
nevědomosti neoprávněných uživatel̊u [2].

Mezi výhody textově závislých systémů patř́ı již zmiňovaná větš́ı přesnost, nevýhodou
může být zapomenut́ı požadované fráze, či hesla.
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3.3.2 S textovou výzvou

U systémů s textovou výzvou je požadovaná fráze vybrána systémem a poté sdělena
uživateli. Vybraná sekvence slov je při každém použit́ı jiná. Uživatel tedy nezná své heslo
dopředu [10]. Tato metoda by se dala považovat za určitou formu kontrolu živosti osoby.

Jasnou výhodou systémů s textovou výzvou je, že uživatel nemůže zapomenout své
heslo.

3.3.3 Textově nezávislé

Posledńı možnost́ı jsou textově nezávislé systémy. Uživatel zde má naprosto volnou ruku.
Může vyslovit jakoukoliv frázi chce. Odpadá tedy možnost zapomenut́ı potřebné fráze. V
př́ıpadě nejistoty, může systém vyžadovat daľśı vstupńı data, dokud nebude dosaženo chtěné
hranice úspěšnosti. Nevýhodou textově nezávislých systémů bývá nižš́ı výsledná přesnost
[2].
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Kapitola 4

Knihovna BSAPI

Pro účely této práce byla použita knihovna BSAPI, která je vyv́ıjená společnost́ı Pho-
nexia s.r.o. Společnost Phonexia se zabývá zvukovou biometríı. Jej́ım ćılem je zdokonalit
analýzu řeči natolik, aby se dala použ́ıvat v každodenńı praxi. Tato metoda je založena na
rozpoznáváńı konkrétńıch charakteristik zvukového signálu, který vydává zkoumaný ob-
jekt. V dnešńı době se tato oblast velice rychle vyv́ıj́ı a má obrovský potenciál uplatněńı.
Běžně se použ́ıvá v r̊uzných státńıch institućıch či v bezpečnostńıch složkách. Důležitou roli
zastává hlavně v oboru kriminalistiky. Společnost Phonexia ale chce tuto metodu přivést
do běžného života, at’ už pro zabezpečeńı domů či vstupu do chráněné oblasti.

Na zař́ızeńı Raspberry Pi byla portována optimalizovaná verze knihovny pro funkčnost
i na výkonově slabš́ıch zař́ızeńıch, ke kterým Raspberry Pi bezesporu patř́ı. Nakonfigurovali
jsme systém s menš́ım statistickým modelem a optimalizovaným výpočetńım schématem
pro rychlost.

Z poř́ızeného záznamu hlasu je vytvořen tzv. voiceprint. Voiceprint je soubor měřitelných
vlastnost́ı lidského hlasu, který jednoznačně identifikuje jednotlivce. Tyto vlastnosti vychá-
zej́ı z fyzických znak̊u úst, krku a hlasivek [11]. Velikost vytvořeného voiceprintu je pouhých
624 bajt̊u.

Čas potřebný pro vytvořeńı voiceprintu by se dal charakterizovat takto: 50 sekund
zvukového záznamu je rovno 1 sekundě výpočetńıho výkonu strojového času CPU. Rychlost
porovnáváńı je proti vytvářeńı voiceprintu zanedbatelná. Společnost Phonexia s.r.o. uvád́ı,
že milión porovnáńı se pohybuje v řádech několika sekund. Tyto údaje vyplynuly z testováńı
na Intel(R) Core(TM) i5-2500 CPU @ 3.30GHz.
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Kapitola 5

Raspberry Pi

Jak již bylo řečeno v úvodu, v této práci použ́ıváme minipoč́ıtač Raspberry Pi - konkrétně
Raspberry Pi 1 model B+ viz. obrázek 5.1. V této kapitole trochu poṕı̌su samotný mi-
nipoč́ıtač a jeho př́ıdavný modul PiFace Digital 2.

5.1 Popis zař́ızeńı

Tento minipoč́ıtač byl vybrán předevš́ım z toho d̊uvodu, že nám umožňuje jednoduché a
praktické řešeńı, a to nejen d́ıky svým malým rozměr̊um. Raspberry Pi B+ má rozměry 85
x 56 x 17 mm. Je vyv́ıjen společnost́ı The Raspberry Pi Foundation, aby podpořil celkovou
výuku informatiky [12]. Zař́ızeńı za svou dobu prošlo určitým vývojem. Na trhu je k sehnáńı
hned několik model̊u [13]:

1. Co se týče společných vlastnost́ı. Raspberry Pi 1 obsahuje jednojádrový procesor
BCM2835 700 MHz z rodiny ARM, grafický procesor Broadcom VideoCore IV s pod-
porou OpenGL ES 2.0, MPEG-4 a audio výstup v podobě 3,5mm jacku. Audio vstup
bohužel zař́ızeńı nemá. Jednotlivé modely maj́ı tyto specifikace:

• Model A - 256 MB RAM, slot pro SD nebo MMC kartu, 1 USB port.

• Model A+ - 256 MB RAM, slot pro SD kartu, 1 USB port.

• Model B - 512 MB RAM, slot pro SD nebo MMC kartu, 2 USB porty, ethernet
10/100 s konektorem RJ45.

• Model B+ - 512 MB RAM, slot pro microSD kartu, 4 USB porty, ethernet 10/100
s konektorem RJ45.

2. Raspberry Pi 2 - zat́ım nejnověǰśı typ minipoč́ıtače Raspberry Pi. Obsahuje čtyřjádrový
proceor BCM2836 900 MHz, grafický procesor Broadcom VideoCore IV s podporou
OpenGL ES 2.0, MPEG-4 a audio výstup v podobě 3,5mm jacku. Audio vstup bohužel
stále chyb́ı.

• Model B - 1GB RAM, slot pro microSD kartu, 4 USB porty.
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Obrázek 5.1: Zař́ızeńı Raspberry Pi B+ [14].
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Obrázek 5.2: Schéma GPIO [15].
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5.2 PiFace Digital 2

K zař́ızeńı Raspbbery Pi jsme připojili PiFace Digital 2. Jedná se o rozšǐruj́ıćı modul,
který je s Raspberry spojen pomoćı GPIO (General purpose input/output) viz. obrázek
5.2. Detailńı pohled na vstupy a výstupy můžeme vidět na obrázku 5.3. Na obrázku 5.4 je
pohled na výstupy relé. Celý modul pak lze vidět na obrázku 5.5

Obrázek 5.3: Detail na vstupy a výstupy.

• 8 výstup̊u s otevřeným kolektorem (oranžový blok) - úplně vlevo je připojeńı na 5V,
následuje 8 vstup̊u, které jsou oč́ıslovány 0 - 7.

• 8 digitálńıch vstup̊u (zelený blok) - jako posledńı mezi vstupy je uzemněńı.

Obrázek 5.4: Detail na relé

• 2 přeṕınaćı relé - levé relé je ovládáno pomoćı výstupu č. 0 a pravé relé je ovládáno
pomoćı výstupu č. 1.
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• Obecně se elektromagnetické relé skládá z ćıvky, která je umı́stěna na jádře z mag-
neticky měkkého materiálu. V bĺızkosti tohoto elektromagnetu je umı́stěna pohyblivá
kotva, jej́ıž druhý konec se dotýká kontakt̊u, ke kterým je připojen ovládaný prvek.
Jakmile začne ćıvkou protékat proud, kotva se k ńı přitáhne a t́ım sepne kontakty.
Proud potřebný k přitažeńı kotvy k ćıvce je menš́ı, než proud procházej́ıćı v obvodu
ovládaného prvku.

• NC - Normally closed

• NO - Normall open

• C - Common

Obrázek 5.5: Zař́ızeńı PiFace Digital 2.

• Červeně je vyznačeno 8 LED indikátor̊u.

• Ṕısmena S0, S1, S2, S3 označuj́ı 4 přeṕınače, které slouž́ı k ovládáńı vstup̊u 0 - 3 v
tomto pořad́ı.

PiFace Digital 2 se dá programovat pomoćı Python modulu pifacedigitalio. Pifacedigi-
talio usnadňuje kontrolu celého zař́ızeńı.
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Kapitola 6

Tvorba zař́ızeńı

V této kapitole bude popsáno, jak vznikalo naše zař́ızeńı. Nejdř́ıve si poṕı̌seme jaké
parametry by zař́ızeńı mělo mı́t a jaké součástky jsme k tomu použili. V daľśı části se
pod́ıváme na výběr mikrofonu a zjǐstěńı optimálńı délky nahrávky. Dále bude popsáno, jak
prob́ıhalo uživatelské testováńı a jakých výsledk̊u bylo dosaženo.

6.1 Návrh zař́ızeńı

Hlavńı myšlenkou bylo vytvořit takové zař́ızeńı, které umožńı osobám př́ıstup do vy-
mezeného prostoru na základě rozpoznáńı jejich hlasu. Chtěli jsme, aby byly možnosti
využit́ı v co největš́ım rozsahu. Ideálńı zař́ızeńı by mělo být spolehlivé, nenáročné na pro-
voz a připojitelné k nejr̊uzněǰśım př́ıstroj̊um. Na obrázku 6.1 je znázorněn základńı návrh
zař́ızeńı. Zelená a červená barva znač́ı barvy tlač́ıtek na zař́ızeńı.

Naše zař́ızeńı můžeme zařadit mezi systémy textově nezávislé. Tento zp̊usob jsme zvolili
předevš́ım kv̊uli pohodlnosti pro uživatele. Úspěšnost rozpoznáváńı podle hlasu stoupá se
źıskanou délkou hlasu. Pro naše zař́ızeńı jsme tedy zvolili takový zp̊usob, že je stanovena
pevná délka, po kterou se bude nahrávat. Uživatel si tedy sám nemůže zvolit, jak dlouhý
záznam bude. Ke stanoveńı této délky jsme došli na základě experiment̊u viz. sekce 6.5.
Celé zař́ızeńı se skládá ze dvou modul̊u: registračńıho a verifikačńıho. K źıskáńı záznamu
hlasu je použit mikrofon Trust Starzz, který vyšel z našeho testováńı s nejlepš́ımi výsledky.
Po źıskáńı záznamu hlasu se využije tř́ıdy SVoicePrintExtractorI z knihovny BSAPI, která
extrahuje voiceprint z dané nahrávky. Poněvadž registrovaných osob může být v́ıce, muśıme
zamezit tomu, aby se v databázi všech registrovaných uživatel̊u někdo ocitl dvakrát. Po
dokončeńı registrace je tedy vytvořený voiceprint porovnán se všemi ostatńımi, které se
již nacháźı v databázi. Pokud dojde ke shodě, je nový voiceprint odstraněn. K samotnému
porovnáváńı se využ́ıvá tř́ıda SVoicePrintComparatorI z knihovny BSAPI.

Na základě porovnáńı dvou rozd́ılných voiceprint̊u se rozhodne, zda se rozsv́ıt́ı žárovka,
která simuluje samotnou bránu. Jak již bylo uvedeno výše, zař́ızeńı PiFace Digital 2 se
dá programovat pomoćı jazyka Python. Celý systém tedy zastřešuje skript napsaný v ja-
zyce Python. Zároveň využ́ıváme Python modul pifacedigitalio, který slouž́ı předevš́ım ke
sńımáńı vstup̊u a seṕınáńı výstup̊u.
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Registrace

Mikrofon BSAPI Voiceprint DBMikrofon BSAPI Voiceprint DB

Mikrofon BSAPI Voiceprint

Verifikace

Porovnání

Je skóre alespoň X?

Rozsviť žárovkuAktivuj relé

Ne Ano

Obrázek 6.1: Základńı logika zař́ızeńı

6.2 Konstrukce zař́ızeńı

Jak již bylo zmı́něno výše, srdcem celého zař́ızeńı je minipoč́ıtač Raspberry Pi B+
společně s PiFace Digital 2. Jelikož Raspberry Pi nemá audio vstup, museli jsme přes
USB připojit exterńı zvukovou kartu. Vybrali jsme Creative Sound Blaster SB1140. Jako
pamět’ pro ukládáńı Raspberry Pi slouž́ı microSD karta. Zvolili jsme 16 GB kartu značky
Kingston, která je pro naše účely naprosto dostačuj́ıćı. Na ni jsme nainstalovali systém
Raspbian. Raspbian je svobodný operačńı systém. Jak již název napov́ıdá je založen na
Debianu a je optimalizován pro samotné zař́ızeńı Raspberry Pi.

Daľśım d̊uležitým prvkem je mikrofon. Ten je připojen ke zvukové kartě pomoćı 3.5mm
konektoru. Vyzkoušeli jsme několik mikrofon̊u viz. sekce 6.4. Z testováńı vyšel jen jeden
v́ıtěz a to mikrofon Trust Starzz. Poskytuje dostatečnou kvalitu záznamu i z rozumné
vzdálenosti. Jelikož zař́ızeńı muśı rozeznávat registraci a verifikaci osoby, bylo nutné nějak
tyto funkce oddělit. Nejlepš́ı variantou se jevilo použit́ı dvou tlač́ıtek. K PiFace Digital
2 jsou tedy připojeny dvě tlač́ıtka v zelené a červené barvě. Obě tlač́ıtka jsou z d̊uvodu
lepš́ı manipulace zasazeny do krabičky. Jak již bylo zmı́něno výše, mı́sto brány nám jako
identifikátor slouž́ı žárovka, která je taktéž jako tlač́ıtka zapojena k PiFace Digital 2. Jedná
se o 4.8V žárovku zasazenou do obyčejné obj́ımky.

Tlač́ıtka jsou zapojeny do vstup̊u č. 1 a 2. Žárovka je připojena do výstupu č. 7 a na
5V zdroj, který je vyveden hned na okraji výstup̊u viz. obrázek 5.3. Celé zař́ızeńı lze vidět
na obrázku 6.2 a 6.3.
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Obrázek 6.2: Detailńı pohled na zapojeńı tlač́ıtek a žárovky

6.3 Obsluha zař́ızeńı

Samotné použit́ı zař́ızeńı je velice snadné. Zelené tlač́ıtko slouž́ı k registraci osoby a jeho
stisknut́ım začne po dobu 8 vteřin nahráváńı. Se začátkem nahráváńı se rozsv́ıt́ı červená
LED dioda na PiFace Digital 2. Po uplynut́ı 8 vteřin dioda zhasne a dojde k uložeńı
nahrávky. Může se stát, že nahrávka neobsahuje dostatečnou délku hlasového záznamu.
Např. v př́ıpadě, že uživatel po většinu doby nahráváńı mlč́ı. V takovémto př́ıpadě se sice
vytvoř́ı voiceprint, ale úspěšnost porovnáńı bude hodně malá. Minimálńı délka źıskané řeči
by měla být 3 vteřiny. Takovouto délku totiž vyžaduje knihovna BSAPI k spolehlivému po-
rovnáváńı. Červené tlač́ıtko slouž́ı k samotné verifikaci osoby. Po jeho stisknut́ı se aktivuje
mikrofon a uživatel má opět 8 vteřin na nahráńı hlasu. Celých 8 vteřin znovu signalizuje
červená LED dioda. V př́ıpadě kladeného vyhodnoceńı se rozsv́ıt́ı žárovka. Pokud verifikace
nebyla úspěšná sepne výstup č. 0, což má za následek rozsv́ıceńı LED diody doplněné o
zvuk vydávaný relé.

Po dobu nahráváńı hlasu je dobré dodržet rozumnou vzdálenost od mikrofonu. Jinak
záznam nebude dostatečně kvalitńı a nebude obsahovat požadované 3 vteřiny řeči.

Obsluha našeho zař́ızeńı tedy obnáš́ı:

1. Poř́ızeńı nahrávky o délce 8 vteřin ve formátu WAV.

2. Vytvořeńı voiceprintu ze źıskané nahrávky.

3. Porovnáńı źıskaného voiceprintu s již uloženými voiceprinty.

4. Rozsv́ıceńı žárovky v př́ıpadě kladného vyhodnoceńı, nebo sepnut́ı výstupu č. 0.
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Obrázek 6.3: Náhled na celé zař́ızeńı pro otev́ıráńı brány hlasem

6.4 Výběr mikrofonu

Mikrofon nám slouž́ı k źıskáńı nahrávky hlasu a plńı tedy roli biometrického senzoru. Je
jedńım z nejd̊uležitěǰśıch součást́ı celého zař́ızeńı, a proto byl jeho výběr velice d̊uležitý. Při
jeho volbě jsme se soustředili jak na porovnáńı skutečné délky nahrávky s vyextrahovanou
délkou hlasu, tak na porovnáńı źıskané délky řečové nahrávky vzhledem ke vzdálenosti
řečńıka od mikrofonu.

Testováńı se zúčastnili pouze dva lidé, poněvadž nám zde nešlo o rozpoznáváńı řečńıka,
nýbrž jen o kvalitu mikrofonu. Vždy se nahrávalo ve stejné mı́stnosti se stejnými okolńımi
podmı́nkami. Intenzita okolńıho hluku nepřesáhla 35dB. Můžeme tedy ř́ıct, že vliv okoĺı byl
při porovnáváńı mikrofon̊u zanedbatelný.

Pro nahráváńı jsme použily utilitu arecord, která je součást́ı baĺıku alsa-utils [16].
Spoušt́ı se př́ımo z př́ıkazového řádku a podporuje několik formát̊u. Pro naše účely jsme
vybrali formát WAV. Jedná se o nekomprimovaný formát a je jedńım z nejstarš́ıch formát̊u
zvuku. Už Microsoft a IBM ho pokládali za standard pro ukládáńı bitstreamového zvuku
na poč́ıtač [17]. Použitá verze knihovny BSAPI umı́ pracovat pouze s nahrávkami o vzor-
kovaćı frekvenci 8kHz. Tato frekvence se dnes použ́ıvá předevš́ım pro telefonováńı. Př́ıklad
spuštěńı arecord:

arecord -D plughw:0,0 --format=S16 --rate=8000 --duration=15 test1.wav

Význam jednotlivých parametr̊u:

• -D zař́ızeńı, přes které se bude nahrávat

• --format zp̊usob kódováńı

• --rate vzorkovaćı frekvence

• --duration délka nahrávky v sekundách
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• posledńı parametr znač́ı název souboru

Do testu vstoupily tyto mikrofony:

1. Trust Microphone MC-1200

2. Sluchátka s mikrofonem Genius HS-04V

3. Trust Starzz

4. Canyon CRN-MIC1

5. Defender Mic-142

Délka každé nahrávky byla stanovena na 15 vteřin a byl použit vždy stejný text, aby
rozd́ıly byly opravdu co nejmenš́ı. Text pro nahráváńı byl náhodně vybrán z knihy a uživatel
vždy tedy četl stejný text. Tento postup byl zvolen předevš́ım z d̊uvodu vyhnut́ı se dlouhých
pauz, zp̊usobených přemýšleńım, co vlastně ř́ıct. S každým mikrofonem bylo uskutečněno
pět nahrávek z každé vzdálenosti. To nám tedy dává celkem 15 nahrávek pro každý mikro-
fon. Prvńı vzdálenost byla co možná nejmenš́ı a pohybovala se od 2 do 4 centimetr̊u. Druhá
měřená vzdálenost byla v rozmeźı 8 až 12 centimetr̊u. Posledńı vzdálenost, která vstoupila
do experimentováńı se pohybovala od 15 do 20 centimetr̊u. Ke zjǐstěńı vyextrahované délky
hlasu z 15 vteřinové nahrávky byla opět použita tř́ıda SVoicePrintExtractorI z knihovny
BSAPI.

6.4.1 Výsledky měřeńı

Provedené měřeńı ukázalo na nedostatky jednotlivých mikrofon̊u. V tabulce 6.1 můžeme
vidět konečné výsledky jednotlivých mikrofon̊u. Tabulka je rozdělena do tř́ı část́ı podle
vzdálenost́ı od mikrofonu. Výsledné hodnoty u jednotlivých mikrofon̊u určuj́ı délku vyex-
trahovaného hlasu v sekundách. Samozřejmě č́ım deľśı je výsledná hodnota, t́ım je mikrofon
vhodněǰśı pro naše zař́ızeńı. Z měřeńı vyplývá, že nejhorš́ıch výsledk̊u dosáhly sluchátka Ge-
nius HS-04V. Naopak nejlepš́ıch výsledk̊u se podařilo dosáhnout mikrofonu Trust Starzz,
který proto byl použit jako nejvhodněǰśı mikrofon pro naše zař́ızeńı.

Podrobné naměřené hodnoty můžeme naj́ıt v př́ıloze v tabulkách B.1, B.2 a B.3.

Mikrofon Vzdálenost od mikrofonu v cm
2-4 8-12 15-20

Trust Microphone MC-1200 10s 8s 6s
Sluchátka s mikrofonem Genius HS-04V 8s 6s 4.5s

Trust Starzz 12s 10.5s 9.5s
Canyon CRN-MIC1 10s 8.5s 6s
Defender Mic-142 11s 9.5s 8.5s

Tabulka 6.1: Tabulka srovnáńı jednotlivých mikrofon̊u.
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6.5 Délka nahrávky a jej́ı vliv na práh

V úvodu této kapitoly jsme si uvedli, že uživatel nemá volnou ruku ohledně stanoveńı
délky vstupńı nahrávky. Museli jsme tedy zjistit, jakou délku zvolit. Předevš́ım bylo potřeba
brát ohled i na uživatele, aby čas určený pro záznam hlasu nebyl př́ılǐs dlouhý, ale zároveň
aby nedocházelo k neúspěchu při registraci z d̊uvodu nedodržeńı minimálńı délky hlasu.
Experimentováńı s délkou nahráváńı prob́ıhalo podobně jako testováńı mikrofon̊u. Opět se
jednalo o klidové prostřed́ı. Celkově bylo osloveno 10 lid́ı z toho 5 muž̊u a 5 žen. Věkové
rozmeźı se pohybovalo od 23 do 44 let. S každým učinkuj́ıćım byly poř́ızeny dvě nahrávky o
délkách 15, 12, 8 a 6 vteřin. Celkem jsme tedy źıskali osm nahrávek od jednoho učinkuj́ıćıho.
Každou délku jsme požadovali od jedné osoby dvakrát, aby mohla být porovnávána sama
se sebou. Vždy mezi sebou byly porovnávány záznamy se stejnou délkou.

Po vytvořeńı a porovnáńı voiceprint̊u obdrž́ıme od tř́ıdy SVoicePrintComparatorI z
knihovny BSAPI skóre v rozmeźı 0 až 100. Výchoźı nastaveńı prahu knihovny BSAPI bylo
staveno na hodnotu 50. Tedy pokud výsledné skóre po porovnáńı dvou voiceprint̊u bylo větš́ı
než 50, mělo by se jednat o téhož jedince. Na základě prováděného měřeńı bylo zjǐstěno, že
výchoźı hodnota prahu neńı pro naše zař́ızeńı optimálńı.

6.5.1 Vyhodnoceńı výsledk̊u

Z tohoto testováńı vyplynulo, že 6 vteřinová délka nahrávky neńı vhodná. V jej́ım
př́ıpadě došlo k př́ılǐs velkému počtu neúspěch̊u při registraci. Z celkových 20 nahrávek se
ve čtyřech př́ıpadech stalo, že vyextrahovaná hlasová délka nebyla ani požadované 3 vteřiny.
Lze tedy konstatovat, že mı́ra neschopnosti zaregistrovat se v tomto př́ıpadě rovná

FTE =
4

20
= 20%

V ostatńıch př́ıpadech k takovéto situaci nedošlo ani jednou. V následuj́ıćıch grafech
6.4, 6.5 a 6.6 lze vidět hodnoty FAR a FRR pro jednotlivé délky nahrávek. Na ose X se
vždy nacháźı práh a na ose Y je uvedena mı́ra chyby v procentech.

Pro účely naš́ı práce jsme nakonec zvolili délku nahrávky na 8 vteřin. Při této délce
nedošlo k problémům s nedostatečnou délkou. Deľśı varianty se nám pro naše použit́ı jevily
až př́ılǐs dlouhé. Nastaveńı délky lze však jednoduše kdykoliv změnit podle potřeby užit́ı.
Se změnou délky by ale přicházela do úvahy i změna prahu.
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Obrázek 6.4: Graf pro 8 vteřinové nahrávky.

Obrázek 6.5: Graf pro 12 vteřinové nahrávky.
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Obrázek 6.6: Graf pro 15 vteřinové nahrávky.

6.6 Uživatelské testováńı

Celé zař́ızeńı bylo potřeba otestovat na opravdových uživateĺıch. I při tomto testováńı byl
zvolen podobný postup jako při testováńı mikrofon̊u. Jednotlivý uživatelé si volili libovolný
text dle vlastńıho výběru. Dá se tedy ř́ıct, že každý člověk měl rozd́ılný text. Chtěli jsme
se t́ımto co nejv́ıce přibĺıžit skutečnému provozu našeho zař́ızeńı, které je, jak již jsme si
uvedli výše, textově nezávislé.

Od každé osoby byly vždy poř́ızeny dvě nahrávky, aby bylo možné porovnat daného
uživatele se sebou samým. Ćılem bylo oslovit co možná největš́ı věkové spektrum lid́ı, což
se nakonec povedlo. Jedinou věkovou skupinou, kterou se nepovedlo zařadit do testováńı
jsou osoby mladš́ı 20ti let. Nicméně tyto osoby netvoř́ı hlavńı skupinu uživatel̊u, pro které
je naše zař́ızeńı určeno.

Nejmladš́ımu členovi bylo v době testováńı 21 let. Naopak nejstarš́ı osobě, která nám
poskytla sv̊uj hlas bylo 70 let. Věkový pr̊uměr učinkuj́ıch je 36 let. Podrobněǰśı informace
o stař́ı uživatel̊u lze naj́ıt v př́ıloze v tabulkách B.4 a B.5. Celkově bylo osloveno 30 lid́ı.
Mezi nimi bylo 16 muž̊u a 14 žen. Nahráváńı jednotlivých hlas̊u již neprob́ıhalo tak jako u
testováńı mikrofon̊u ve stejné mı́stnosti, nicméně se vždy jednalo o podobné prostřed́ı, kde
mı́ra okolńıho hluku nepřesáhla 35dB. Hodnota 35dB by se dala přirovnat k relativńımu
tichu v obsazeném hledǐsti kina, šepotu, velmi tichému bytu nebo velmi tiché ulici [18].
Dohromady jsme tedy poř́ıdili 60 nahrávek. Délka nahrávky byla opět stanovena na 8
vteřin.

Z každé nahrávky byl opět vytvořen voiceprint pomoćı tř́ıdy SVoicePrintExtractorI z
knihovny BSAPI. Následně byly všechny tyto voiceprinty porovnány mezi sebou. Celkově
tedy proběhlo 3600 porovnáńı. Zvolili jsme tento zp̊usob testováńı, poněvadž dvakrát oslovit
30 lidi, aby se nejprve zaregistrovali, a poté se vyzkoušeli přihlásit na 30 daľśıch účt̊u je
hodně komplikované. Výsledek porovnáńı by ovšem neměl být odlǐsný.
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6.6.1 Vyhodnoceńı uživatelského testováńı

V tabulkách 6.2 a 6.3 můžeme vidět naměřené hodnoty FAR a FAR v procentech. Tytéž
hodnoty zanesené do grafu lze vidět na obrázku 6.7. Na ose X se vždy nacháźı práh a na ose
Y je uvedena mı́ra chyby v procentech. Výpočet hodnota FAR a FRR byl v tomto př́ıpadě
následovný:

FAR =
Počet hodnot rozd́ılných vzor̊u nad prahem

Celkový počet porovnáńı rozd́ılných vzor̊u

tedy

FAR =
Počet hodnot rozd́ılných vzor̊u nad prahem

3480

FRR =
Počet hodnot shodných vzor̊u pod prahem

Celkový počet možných shod

tedy

FRR =
Počet hodnot shodných vzor̊u pod prahem

120

Od jednoho člověka máme celkem dvě nahrávky. To nám dává celkem 4 skóre při po-
rovnáváńı téže osoby. Celkem jsme oslovili 30 osob. Dohromady je tedy počet celkových
počet možných shod 120. Hodnotu 3480 źıskáme odečteńım 120 od 3600.

Práh 50 60 70 80 90 92 94

FAR 16,1494% 13,7356% 11,7816% 9,1954% 6,6091% 6,03450% 5,000%

FRR 0,0000% 0,0000% 0,0000% 0,0000% 0,0000% 0,0000% 3,3333%

Tabulka 6.2: Tabulka hodnot pro FAR a FRR.

Práh 96 98 99 99,7000 99,8000 99,9000 99,9900

FAR 3,9080% 2,2988% 1,3793% 0,4597% 0,2873% 0,0574% 0,0000%

FRR 3,3333% 6,6667% 8,3333% 11,6667% 21,6667% 25,0000% 33,3333%

Tabulka 6.3: Tabulka hodnot pro FAR a FRR.

28



Obrázek 6.7: Graf pro všech 30 nahrávek o délce 8 vteřin.

V následuj́ıćıh tabulkách 6.4 a 6.5 můžeme vidět č́ıselné vyjádřeńı počtu chybně přijatých
a chybně odmı́tnutých osob. Jelikož porovnáváńı je symetrické, mohli bychom tyto hodnoty
vydělit dvěma. Museli bychom ale taktéž změnit celkové počty.

Práh 50 60 70 80 90 92 94 96 Z celkového počtu

Chybně přijato 562 478 410 320 230 210 174 136 3480

Chybně odmı́tnuto 0 0 0 0 0 0 4 4 120

Tabulka 6.4: Tabulka srovnáńı jednotlivých prah̊u.
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Práh 98 99 99,7 99,8 99,9 99,99 Z celkového počtu

Chybně přijato 80 48 16 10 2 0 3480

Chybně odmı́tnuto 8 10 14 26 30 56 120

Tabulka 6.5: Tabulka srovnáńı jednotlivých prah̊u.

Obrázek 6.8: Závislost FAR na FRR.

Jako výchoźı práh jsme nakonec stanovili hodnotu 98. Zvolili jsme raději striktněǰśı
hodnotu, při které nedojde k tak velkému počtu chybných přijet́ı. Práh lze samozřejmě
měnit dle optřeby použit́ı.

Naměřené hodnoty porovnáńı pro jednotlivé uživatelé nebyly zahrnuty ani do př́ılohy
této práce z d̊uvodu velkého obsahu. Na přiloženém CD se však nacháźı soubor score.txt s
podrobnými výsledky.
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6.7 Vliv okolńıho prostřed́ı

Doposud jsme se jen dozvěděli, jakých výsledk̊u naše zař́ızeńı dosahuje v relativně
klidných mı́stech, kde hodnota okolńıho hluku nepřesahuje 35dB. Dá se však předpokládat,
že možnosti využit́ı se nacháźı i mı́stech, kde okoĺı nebude úplně potichu, nebo zde budou
p̊usobit okolńı zvuky narušuj́ıćı kvalitu nahráváńı. Bylo tedy nutné vyzkoušet i jiné reálněǰśı
prostory, ve kterých by mohlo být zař́ızeńı použ́ıváno. Zvolili jsme tři rozd́ılná mı́sta, u
kterých se dala předpokládat r̊uzná intenzita okolńıch ruch̊u. Ćılem experimentováńı bylo,
zjistit v jakém prostřed́ı je zař́ızeńı ještě schopné dosáhnout uspokojivých výsledk̊u a v
jakém již nemá smysl.

Testováńı se ve všech př́ıpadech zúčastnilo 15 lid́ı a prob́ıhalo stejně jako uživatelské
testováńı v klidovém prostřed́ı. Opět tedy byly poř́ızeny vždy dvě nahrávky od jedné osoby.
Délka každé z nich byla stanovena na 8 vteřin a práh byl dán hodnotou 98. Vždy byly mezi
sebou porovnávány voiceprinty ze stejného mı́sta experimentováńı.

6.7.1 Kancelář

Prvńı oblast́ı, kde jsme zkoušeli zař́ızeńı, byla kancelář. Jedná se určitě o potenciálńı
mı́sto, kde by se mohlo zař́ızeńı uplatnit např. pro odemykáńı dveř́ı. V tabulce 6.6 můžeme
vidět výsledky.

Z celkového počtu

Chybně přijato 15 840

Chybně odmı́tnuto 4 60

Tabulka 6.6: Tabulka výsledk̊u pro kancelář.

6.7.2 Venkovńı př́ıjezd do firmy

Tento prostor byl vybrán předevš́ım z d̊uvodu, že se jednalo o mı́sto, kde skutečně
docháźı k otev́ıráńı brány. Přesně na takovéto mı́sta se zař́ızeńı zaměřuje, a proto nemohlo
v testováńı chybět. V následuj́ıćı tabulce 6.7 nalezneme naměřené výsledky.

Z celkového počtu

Chybně přijato 25 840

Chybně odmı́tnuto 7 60

Tabulka 6.7: Tabulka výsledk̊u pro venkovńı př́ıjezd do firmy.
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6.7.3 Rušná ulice před domem

Posledńı zkouškou, kterou zař́ızeńı prošlo, byl vchod do domu př́ımo u hlavńı cesty. Jed-
nalo se o opravdu rušnou ulici, po které jezd́ı mnoho aut včetně tramvaj́ı. V tomto prostřed́ı
bylo naše zař́ızeńı až př́ılǐs háklivé na okolńı hluk, což dokazuje velký počet chybných
odmı́tnut́ı v tabulce 6.8.

Z celkového počtu

Chybně přijato 1 840

Chybně odmı́tnuto 30 60

Tabulka 6.8: Tabulka výsledk̊u pro rušnou ulici

6.8 Spuštěńı skriptu

Ke správnému běhu skriptu je zapotřeb́ı veškerého výše popsaného zař́ızeńı a předevš́ım
knihovny BSAPI. Mnou napsaný skript v jazyce Python se spoušt́ı následuj́ıćım zp̊usobem
./gate.py, pokud se uživatel nacháźı ve složce ./home/pi/BSAPI/gate/sid2. Je nutné
dodržet spouštěńı právě z této složky, protože skript využ́ıvá i jiné programy, které se
nacháźı ve stejné složce. Vytvořené voiceprinty jsou uloženy do složky vp. Po spuštěńı
skriptu je zař́ızeńı připraveno k ověřováńı osob podle hlasu. Ukončeńı skriptu se dá provést
stisknut́ım přeṕınače S0 na PiFace Digital 2.

6.8.1 Doba zpracováńı nahrávky

V kapitole 4 jsme si uvedli, že vytvořeńı voiceprintu by se dalo charakterizovat tak, že
50 sekund záznamu je rovno 1 sekundě strojového času CPU. Bohužel Raspberry Pi nedis-
ponuje dostatečným výkonem k realizaci takovéto rychlosti. Nicméně rychlost porovnáváńı
je stále oproti vytvořeńı voiceprintu zanedbatelná. Měřeńım bylo zjǐstěno, že zpracováńı 8
vteřinové nahrávky (vytvořeńı voiceprintu a porovnáńı) trvá v pr̊uměru 4 vteřiny. Rychlost
zpracováńı by se dala sńıžit např. použit́ım nejnověǰśıho zař́ızeńı Raspberry Pi 2, který již
disponuje lepš́ım výkonem viz. kapitola 5 nebo portovat na Raspberry Pi nejnověǰśı verzi
knihovny BSAPI, která je lépe optimalizována. Ta již bohužel nebyla použita z d̊uvodu
náročnosti kompilace.
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Kapitola 7

Závěr

V rámci práce jsem měl možnost seznámit se s technologíı identifikace řečńıka podle
hlasu. Část práce se také věnovala zař́ızeńı Raspberry Pi, na kterém je celý systém postaven.
Největš́ı část práce se ale věnovala samotnému zař́ızeńı a také jeho testováńı. Z výsledk̊u
testováńı je patrné, že vytvořené zař́ızeńı lze využ́ıt v klidněǰśıch prostřed́ıch. Jak je totiž
patrné ze sekce 6.7, použit́ı zař́ızeńı ve velice rušném prostřed́ı nedosahuje uspokojivých
výsledk̊u.

Celé zař́ızeńı by se dalo vylepšit jak po designové, tak po technické stránce. Můžeme
dále zlepšovat kvalitu vlastńıho algoritmu rozpoznáváni řečńıka, nebo můžeme kombinovat
technologii identifikace řečńıka např́ıklad s požadováńım zadáńı hesla. Tento postup je nej-
spolehlivěǰśı, protože se oṕırá o biometrické měřeńı a zároveň skrytou znalost, kterou zná
pouze oprávněná osoba. Společnost Phonexia již dnes úspěšně zdokonaluje algoritmus pro
rozpoznáváńı řečńıka. Naše zař́ızeńı do budoucna slibuje širokou možnost uplatněńı. Jako
nejpravděpodobněǰśı možnost se zat́ım jev́ı zabezpečeńı domu, auta či lodě.
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[4] Michal Černý. Jak vyzrát na biometrii. CHIP, (8), Srpen 2010.

[5] Salil Prabhakar Anil K. Jain, Arun Ross. An introduction to biometric recognition.
IEEE TRANSACTIONS ON CIRCUITS AND SYSTEMS FOR VIDEO
TECHNOLOGY, 14(1), Leden 2004.

[6] STEPHANIE MLOT. Zwipe, mastercard show off credit card with a fingerprint
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Př́ıloha A

Obsah CD

• Skript psaný v jazyce Python.

• Manuál k obsluze ve formátu .txt.

• 60 nahrávek ve formátu .wav

• Soubor se skóry všech porovnáńı ve formátu .txt.

• Bakalářská práce ve formátu .pdf a .tex soubory
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Př́ıloha B

Výsledky měřeńı

Mikrofon Vzdálenost od mikrofonu
2-4cm

Trust Microphone MC-1200 9.9s 9.8s 10.1s 10.1s 10.1s

Sluchátka s mikrofonem Genius HS-04V 8.1s 7.9s 7.9s 7.8s 8.2s

Trust Starzz 12.1s 12.1s 11.8s 12.0s 12.0s

Canyon CRN-MIC1 10.3s 10.1s 9.8s 9.8s 10.0s

Defender Mic-142 10.8s 11.0s 11.1s 11.0s 11.1s

Tabulka B.1: Tabulka naměřených sekund pro délku 2 - 4cm.

Mikrofon Vzdálenost od mikrofonu
8-12cm

Trust Microphone MC-1200 7.8s 8.0s 8.2s 8.0s 8.0s

Sluchátka s mikrofonem Genius HS-04V 6.1s 5.8s 5.9s 6.0s 5.9s

Trust Starzz 10.4s 10.6s 10.5s 10.4s 10.6s

Canyon CRN-MIC1 8.5s 8.6s 8.3s 8.6s 8.5s

Defender Mic-142 9.4s 9.5s 9.7s 9.4s 9.5s

Tabulka B.2: Tabulka naměřených sekund pro délku 8 - 12cm.

Mikrofon Vzdálenost od mikrofonu
15-20cm

Trust Microphone MC-1200 6.5s 5.8s 5.8s 5.9s 6.0s

Sluchátka s mikrofonem Genius HS-04V 4.8s 4.6s 4.5s 4.4s 4.4s

Trust Starzz 9.4s 9.3s 9.6s 9.6s 9.5s

Canyon CRN-MIC1 6.1s 5.8s 5.9s 6.1s 6.1s

Defender Mic-142 8.3s 8.5s 8.6s 8.6s 8.5s

Tabulka B.3: Tabulka naměřených sekund pro délku 15 - 20cm.
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Název Věk
1.wav 27

1 2.wav 27
2.wav 23

2 2.wav 23
3.wav 63

3 2.wav 63
4.wav 40

4 2.wav 40
5.wav 23

5 2.wav 23
6.wav 21

6 2.wav 21
7.wav 23

7 2.wav 23
8.wav 23

8 2.wav 23
9.wav 66

9 2.wav 66
10.wav 54

10 2.wav 54
11.wav 21

11 2.wva 21
12.wav 23

12 2.wav 23
13.wav 28

13 2.wav 28
14.wav 27

14 2.wav 27
15.wav 23

15 2.wav 23

Tabulka B.4: Tabulka stář́ı jednotlivých uživatel̊u.
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Název Věk
16.wav 51

16 2.wav 51
17.wav 45

17 2.wav 45
18.wav 44

18 2.wav 44
19.wav 33

19 2.wav 33
20.wav 20

20 2.wav 20
21.wav 28

21 2.wav 28
22.wav 67

22 2.wav 67
23.wav 70

23 2.wav 70
24.wav 25

24 2.wav 25
25.wav 27

25 2.wav 27
26.wav 52

26 2.wav 52
27.wav 46

27 2.wav 46
28.wav 27

28 2.wav 27
29.wav 23

29 2.wav 23
30.wav 23

30 2.wav 23

Tabulka B.5: Tabulka stář́ı jednotlivých uživatel̊u.
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