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Abstrakt

vvvvvv

detekovat sitové anomalie, které maji na tyto potieby nejvétsi vliv. Aby detekéni mechanismy drzely
krok se stale propracovanéjs$imi anomaliemi, musi byt na jejich vyvoj kladen velky diraz. Cilem této
prace je analyza a replikovani nejcastéjsich utokd na sluzbu DNS. Sesbirana data z téchto generatort
utoktl mohou byt pouzita pro lepsi pochopeni jejich chovani, co vede ke tvorbé kvalitngjsich detekénich
mechanizmtl.

Abstract

Availability and security are the most important requirements for Internet services. It is therefore
necessary to detect the network anomalies, which have the greatest impact on these requirements.
Therefore the great emphasis must be placed on development of detection mechanisms that keep pace
with increasingly sophisticated network anomalies. The aim of this work is to analyze and replicate the
most common DNS service attacks. Collected data from these attack generators can be used for better
understanding of their behavior, what leads to improved and more effective detection mechanisms.
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1 Uvod

Rozvoj pocitacovych sieti so sebou prinasa stale prisnejsie potreby pre ich spravu. Hlavny déraz
sa kladie najma na dostupnost’ a bezpecnost’ sluzieb internetu. Cez siet’ sa posiela Coraz viacej citlivych
informacii a aby sa uZivatelia nemuseli bat’, ze by sa tieto informacie dostali do nespravnych rik,
internetovych utokov. Tieto utoky su navyse stale viac sofistikovanejsie a destruktivnejsie.

Jednou z dneSnych najpouzivanejsich sluzieb internetu je prave sluzba DNS. Tuto sluzbu
vyuzivaju takmer vSetky dnesné sietové aplikacie a aj viacero inych sluzieb. Tohto trendu st si vedomi
aj utocnici, preto st ich ttoky vedené bud’ priamo na tito sluzbu alebo ju vyuzivaju pre lepsSiu efektivitu
svojich utokov.

Aby sa spravcovia sieti vedeli proti tymto Utokom branit, musia najskor tieto utoky co
najpodrobnejsie analyzovat’ a podl'a zozbieranych informacii implementovat’ ¢o najucinnejsie detekcné
mechanizmy, ktoré by utoky vcas odhalili a zabranili im. Momentalne vSak nie je jednoduché dostat’ sa
ku kvalitnym datam z jednotlivych utokov a ¢akat’ na realny ttok, aby sa tieto mechanizmy otestovali
nie je idealnym spdsobom. Preto vyvoj kvalitnych detekénych mechanizmov v sebe musi zahfnat aj
vyvoj programov, ktoré by utoky rekonstruovali. Vd’aka kvalitnym generatorom tutokov je jednoduchsie
pochopit’ spravanie sa jednotlivych anomalii a otestovat’ zranitel'nost’ sieti.

Takymito generatormi utokov sa zaobera aj tato praca. Praca obsahuje jednoduchy popis
fungovania sluzby DNS, analyzu naj¢astejSich utokov na tato sluzbu a popis ich implementacie.

Na zadiatku prace v [kapitola 2] je cCitatel oboznameny so zakladnym popisom sluzby DNS,
so zabezpeCenim a zranitelnostou tejto sluzby a st mu vysvetlené principy najbeznejsich tutokov
na tuto sluzbu. V [kapitola 3] st jednotlivé utoky analyzované. Je tam vysvetlené ako vyzeraju pakety
tychto utokov a podrobnejSie sa vysvetl'uje ich chovanie. Implementacia Utokov je rozobrana
v [kapitola 4]. V tejto kapitole je popisané prostredie, ktoré bolo pouzité na testovanie, konfiguraény
subor, vdaka ktorému je mozné menit chovanie programov, vystup programoV a problémy

pri implementovani jednotlivych programov.



2 Sluzba DNS

Pre pInt funk¢nost’ internetu je potrebné, aby na iom bezalo viacero sluzieb. St to sluzby, ktoré
nam umoznuju posielat’ elektronicktl postu, prenasat’ sibory medzi pocitacmi, prehl'adavat’ internetové
stranky a mnoho d’alSich sluzieb. Jednou z takto potrebnych sluZieb je aj sluzba DNS?, ktora bezi
na DNS servery. Bez tejto sluzby by vSak internet mohol existovat’, ale zna¢ne by zneprijemnoval
uzivatel'om jeho pouzivanie @ nemohol by byt’ dnes takto rozsireny.

Zakladnou ulohou DNS sluzby je mapovanie doménovych adries na IP adresy?.
Bez doménovych adries by si uzivatelia museli pamitat’ IP adresy vSetkych sluzieb na internete,
ku ktorym by chceli pristupovat’, co by bolo pre vacsinu prakticky nemozné. VA¢si problém by navyse
nastal pri zavedeni [Pv6 adries, kde by uz bol problém zapamétat’ si jednu konkrétnu adresu a vsetky
adresy by si uzivatelia museli niekde zapisovat’ a mat’ ich stale pri sebe. Naopak, ak by sietové
zariadenia mali pracovat’ s textovymi retazcami zna¢ne by ich to zatazovalo. Pre tieto dévody bolo
nevyhnutné zaviest’ sluzbu DNS.

Sluzba DNS obsahuje databazu vsetkych registrovanych doménovych mien. Ked'ze tato
databaza je vel'mi rozsiahla, je distribuovana na viacero DNS serverov. K tymto serverom sa potom
pristupuje pomocou DNS dotazu.

Systém DNS vyuzivaju vsetky aplika¢né protokoly. Pri spusteni aplikacie, ktora tieto protokoly

vyuziva sa najprv posiela dotaz na DNS server a aZ po odpovedi sa aplikacia pripaja na cieleny server.

2.1 DNS server

DNS server je zariadenie, ktoré obsahuje data z priestoru doménovych mien. Tento priestor
mien je ulozeny ako mnoZzina zaznamov na DNS serveroch. Priestor sa navySe rozdeluje na zény
a jednotlivé zény su potom uloZené na réznych DNS serveroch. Jeden DNS server vSak moze
spracovavat’ aj viacero zon.

Ak pride dotaz na DNS server a server obsahuje hl'adany zdznam vo svojom lokalnom subore,
vrati ho ako odpoved’, ak zdznam neobsahuje, nacita ho z DNS serveru spravujtici zonu, kde sa hl'adana
adresa nachddza. Informacie, ktor¢ DNS server spracovava, a za ktoré je zodpovedny sa nazyvaji

autoritativne. DNS servery sa delia na tieto skupiny:

! Domain Name Server — Systém nazvov domén

2 napriklad doménova adresa fit.vutbr.cz je mapovana na adresu 147.229.9.23



e Primarny DNS server — obsahuje Uplné zaznamy o doménach. Jeho odpovede
pre tieto domény si vzdy autoritativne. Pre kazdi doménu existuje prave jeden

primarny server.

o Sekundarny DNS server — server ziskava data od primarneho servera a uklada si ich.
Musi udrzovat’ aktudlnost’ vSetkych ziskanych dat. Jeho odpovede su taktiez

autoritativne.
e Zalozny DNS server (cache server) — server sliZzi na zrychlenie procesu rezolucie
doménového mena. Prijaty dotaz preposiela d’alej serverom DNS. Prijati odpoved’ si

potom uklada a pri d’alSich dotazoch na tento zaznam vracia takto uloZeny zaznam.

Jeho odpovede st vsak neautoritativne.

Zaloiny server Primarny DNS server

l Prenos zén

Zaloiny server Sekundarny DNS server

Obr. 2.1.1 : Typy DNS serverov

Platnost’ zaznamov na sekundarnych a zaloznych serveroch byva obmedzena. Doba, po ktora
je zéznam platny je ulozend priamo v kazdom zazname. Po vyprsani tejto hodnoty musi server bud’,
zaznam vymazat’ alebo poZiadat’ primarny server 0 aktualizaciu.

S touto platnostou zdznamov musi ratat’ aj primarny DNS server. Ak aktualizuje svoje
zaznamy, tak sa tieto zmeny moZzu preniest’ do sekundarnych serverov az o niekol’ko hodin neskor. Je

to spdsobené tym, ze primarny server neinformuje sekundarne servery o zmenach, ale sekundarne



servery sa po istej dobe pytaju primarneho ¢i k nejakym zmenam doslo. A ak by sa sekundarne servery

pytali na zmeny prili§ Casto, znacne by to zatazovalo primarny server.

2.2  DNS zaznamy

Pre ukladanie informacii v datovom priestore DNS sluzia zdznamy DNS. Zaznamy sa ukladajt
v textovej podobe v zénovych stboroch na serveroch DNS. Kazdy zaznam musi dodrzovat’ format
definovany $tandardom RFC 1035 [6]. Zaznam obsahuje meno, typ, triedu, ttI* a dizku zaznamu,

za ktorymi nasledujt informacie, ktoré sa lisia podla typu zdznamu. Najbeznejsie zaznamy su:

e SOA zaznamy - zdznam obsahuje informacie o autoritativnych datach pre dant zoénu.
Kazd4 zoéna ma prave jeden typ tohto zdznamu. Zaznam obsahuje meno primarneho
serveru DNS pre danu doménu, kontakt na spraveu domény (emailova adresu), sériové

¢islo pre identifikaciu zmien zdznamu a d’alSie informacie pre iné DNS servery.

STTL 3600
@ IN SOA isa.fit.vutbr.cz. root.isa.fit.vutbr.cz.(
2007110901 ; Serial
3600 ; Refresh
900 ; Retry
3600000 ; Expire
3600 ) ; Minimum

e NS zaznam — zaznam obsahuje autoritativne servery pre dani doménu. Autoritativny

server obsahuje platné zaznamy pre dani doménu.

fit.vutbr.cz. IN NS gate.feec.vutbr.cz
IN NS guta.fit.vutbr.cz
IN NS kazi.fit.vutbr.cz

IN NS rhino.cis.vutbr.cz

3 Time to live — parameter DNS z4znamu, ktory obsahuje dobu platnosti zaznamu



A zaznam — zakladny zadznam, ktory obsahuje preklad doménovej adresy na IP adresu.

eva.fit.vutbr.cz. IN A 147.229.176.14

AAAA ziznam — zaznam podobny zaznamu typu A, S tym rozdielom, ze preklada

doménové mena na IPv6 adresy.

isa.fit.vutbr.cz. 14400 IN AAAA 2001:67c:1220:8b0::93e5:b012
www.cesnet.cz. 85443 IN AAAA 2001:718:1:101::4

MX zaznam — obsahuje informacie o postovom serveri danej domény. Doména moze

obsahovat’ viacero postovych serverov a je mozné im priradit’ r6zne priority.

fit.vutbr.cz. IN MX 10 kazi.fit.vutbr.cz
IN MX 20 eva.fit.vutbr.cz

CNAME ziznam — kedze pre jeden pocitac mdze byt vytvorenych viacero

doménovych adries, tento zaznam nam oznami kanonické meno daného pocitaca.

www IN CNAME tereza.fit.vutbr.cz

Idap  IN CNAME tereza.fit.vutbr.cz

PTR zaznam — tento zdznam prevadza opacné mapovanie adries. TO znamena, Ze

prevadza IP adresy na doménové adresy.

14.176.229.147.in-addr.arpa. IN PTR eva.fit.vutbr.cz

TXT zaznam — uklada v sebe dodato¢né textové informacie o hl'adanej doméne.

fi.muni.cz. 1773 IN TXT “Masaryk University Brno”
fi.muni.cz. 1773 IN TXT ““Botanicka 68a, 602 00, Brno, Czech republic”

fi.muni.cz. 1773 IN TXT “Faculty of Informatics”’



e SRV zaznam — zaznam obsahuje informacie o sluzbach, ktoré bezia na h'adanom

pocitaci.

_http._tcp.www.hello.edu. IN SRV 0 2 80 www.hello.edu

IN SRV 0 1 80 www?2.hello.edu

IN SRV 1 1 8000 backup.hello.edu
_gopher._tcp.hello.edu INSRVOOO

e NAPTR zaznam — sltizi na mapovanie textovych retazcov na data. Moze napriklad

prekladat’ telefonne Cisla. Tento typ zaznamu moZze obsahovat’ regularne vyrazy.

SORIGIN 4.1.1.4.5.0.2.4.e164.arpa. IN NAPTR 10 50 "u"
"E2U+sip" "IM\+(.*)S!Isip:\\1@vutbr.cz!"

2.3  Zabezpecenie DNS

Sluzba DNS je verejne dostupna, preto vznikli mechanizmy ako ju dostatoéne zabezpecit.
Na zabezpecenie tejto sluzby sluzi napriklad mechanizmus TSIG alebo Standard DNSSEC.

TSIG je mechanizmus, ktory popisuje autentizaciu transakcii sluzby DNS pomocou symetrickej
kryptografie. Mechanizmus pridava novy typ zaznamu, zaznam TSIG, ktory obsahuje autorizaény kod
DNS z4znamu a taktiez ndzov algoritmu, ¢as podpisu a d’alSie polozky. Toto zabezpecenie umoziuje
bezpeéne prenasat’ zaznamy medzi DNS servermi bez toho, aby nejaky uto¢nik tieto zaznamy
podvrhol. Klienti tento mechanizmus nevyuzivaji kvoli problémom s distribtciou kl'a¢u.

Standard DNSSEC vznikol v roku 2005 a definuje rozsirenie protokolu DNS pre zabezpeceny
prenos dat v systéme DNS s pouzitim verejného a sikromného klI'u¢a a asymetrickej kryptografie.
DNSSEC pridava do DNS dalsie typy zaznamov: zaznam DNSKEY pre ukladanie verejného klica,
zaznam RRSIG obsahujuci podpis zaznamu, zaznam NSEC na zretazenie zaznamov a DS zaznam,
ktory podpisuje DNSKEY zaznam.

Vd’aka tymto mechanizmom je mozné dostatocne zabezpeCit’ systém DNS, no stale sa najdu
cesty ako tieto prekazky prekonat’. Navyse nie vSetky sluzby mozu byt dostato¢né zabezpecené. Preto

tato sluzba bude nad’alej istym bezpe¢nostnym rizikom pre uzivatel'ov.



2.4 ZraniteI’'nost’ DNS

Sluzba DNS je vyuzivana kazdodenne takmer vSetkymi uzivate'mi internetu, preto byva Castou
volbou pre ttoky. Je verejna, Cize s iou mdze pracovat l'ubovolny uzivatel’ a cielovy uzivatel ju
povazuje za doveryhodnu, ¢o su hlavné vyhody pre utocnikov.

Utoky mozu byt zamerané priamo na sluzbu DNS alebo mézu len vyuZivat’ vo svoj prospech
jej spravanie. Ak utoc¢nik ochromi nejaky frekventovany DNS server spolu s jeho zalohami, méze
znemoznit’ pristup k internetu pre obrovské mnozstvo uzivatel'ov.

Casté titoky, ktoré nebyvaju zamerané priamo na sluzbu DNS vyuZivaju prave spravanie tejto
sluzby, ktora poskytne odpovede kazdému, kto na nu zasle dotaz. Navyse ak je dotaz zaslany cielene,
je mozné dostat’ niekol’ko nasobne vacsiu odpoved’. Vd’aka serverom DNS mozu ttocnici svoj utok
niekol'’ko nasobne zosilnit’ a navyse docielit’ va¢Sej anonymity.

Nebezpec¢nou stucastou DNS sluzby zvyknu byt ich cache pamite. Ak nie su cache pamite
dostatocne zabezpecené, su jednoduchym cielom tuto¢nika. Ak su im podvrhnuté nejaké falos$né
zaznamy, tak uzivatel’ bez toho, aby si nie¢o v§imol, navstevuje stranky, 0 ktoré nemal vobec zaujem
a Vv horSom pripade im poskytne aj svoje citlivé informacie ako napriklad prihlasovacie udaje alebo ¢isla
uctov.

Ku vicsine atokov sa pouzivaju nejaké nahodne vygenerované domény, aby utok mohol
prebiehat’ aj po zablokovani tejto domény. Utoény program si po zablokovani tejto domény vygeneruje
doménu novu. O tomto generovani je viac popisané v kapitole 3.4.

Existuje mnoho dal§ich utokov vyuzivajicich tito sluzbu, niektoré su viac, iné menej
nebezpetné no vsetkym je potrebné sa vyhybat. Tie najbeznejsie toky budu podrobnejsie prebrané

dalej v texte.

24.1 Reflexivhy DNS utok

Medzi najbeznejsie utoky na internete patria DoS* utoky. St to utoky, ktoré sa snazia
0 ochromenie urcitej sluzby na internete. Na sluzbu za¢nu posielat’ také vel’ké mnozstvo dotazov, ze
sluzba uz nie je schopna odpovedat’ inym uzivatelom, pripadne sluzbe déjdu zdroje a skolabuje.
Takémuto Gtoku je vSak I'ahké sa ubranit’. Sta¢i obmedzit’ pocet dotazov z jednej IP adresy za nejaky
¢as. Preto vznikol DDoS® utok, kde uz dotazy neposiela len jeden pocita¢ ale Gitoénik na zosilnenie
utoku vyuziva predom infikované pocitace, ktoré ma pod svojou kontrolou, takzvané botnety. Takyto

utok sa uz t'azko odhal'uje, a navyse je lepsie zachovana uto¢nikova anonymita.

4 Denial of Service — odoprenie sluzby

® Distributed Denial of Service — distribuované odopretie sluzby.



Medzi DoS ttoky patri aj reflexivny DNS ttok. Vo svoj prospech vsak vyuziva spravanie DNS
sluzby, kde pri malom dotaze moze byt vygenerovana aj niekol’ko nasobne vécsia odpoved’ a tym
dosahuje amplifikagny efekt®. Preto sa tento utok moZe nazyvat’ aj reflexivny, amplifika¢ny ttok. Utok
nemusi byt zamerany len na DNS sluzbu, ale méze byt vykonany na ktorukol'vek inf1, verejne dostupnii
sluzbu.

Uto¢nik vygeneruje velké mnoZstvo dotazov na jeden, pripadne viacero DNS serverov.
V dotazoch vSak podvrhne zdrojovi IP adresu IP adresou obete, takzvany spoofing®. Podvrhnutie je
mozné kvoli UDP protokolu, ktory spojenie nijako neoveruje. Jednotlivé DNS servery potom zacnu
vsetky svoje Castokrat niekol’ko nasobne vicsie odpovede posielat’ nevedome obeti, ktora si o tieto
odpovede nikdy neziadala. Tym je mozné aj pomocou relativne malého usilia dosiahnut’ efektivneho
ttoku. Utoénik si vacsinou predtym dokaze zistit', ktoré dotazy dostavajii najvicsie odpovede a zameria
sa prave na tento typ dotazov. Najrozsiahlejsie odpovede byvaju na dotazy typu ANY’, DNSKEY, NS
a RRSIG. Amplifika¢ny efekt sa eSte zvacsuje, ak dany server vyuZziva pre lepSiu bezpe¢nost DNSSEC.
Avsak pozadovanie stale tej istej odpovede mdze viest k 'ahkej detekcii utoku, preto sa vacsina utokov
snazi dotazy postupne obmieniat. Utoénik mozZe taktieZ vyuzit' vopred infikované poéitace, ktoré ma
pod svojou kontrolou, aby taktiez generovali DNS dotazy s podvrhnutou IP adresou obete, ¢im sa Gtok
eSte viac zefektivni. Po zacati itoku obeti zacina dochddzat’ také mnozstvo nevyziadanych odpovedi,
na ktoré musi reagovat, ze je tiplné odrezand od internetového spojenia. Tento ttok méze bud’ zahltit’
celé Sirkové pasmo siete obete, kvoli Comu sa znemozni posielanie alebo prijimanie d’alsich paketov,
pripadne utok zahlti vSetky zdroje obete ako pamét’ a procesor, ktoré sa budi snazit’ prijimané data
spracovavat’ a tym ochromia cely systém.

Vyhodou takto generovaného utoku oproti nereflexivnemu utoku je nie len vécsia efektivita,
ale aj anonymita uto¢nika, ked’ze obeti sa utok javi akoby na fiu to€il legitimny DNS server. Preto je

vel'mi obt'azné zistit’, odkial’ utok skutocne prisiel.

& Amplifikacny efekt sa d vyratat’ ako pomer velkosti odpovede ku velkosti dotazu.

" ANY dotaz vrati vietky typy zdznam kore$pondujicich s danou doménou.



DNS odpovede

—

DNS poziadavky

obet

Obr. 2.4.1.1 : Reflexivny DNS utok

Existuje viacero moznosti ako sa proti tymto utokom branit’.

Najjednoduchsou ochranou proti tomuto titoku zvykne byt brana Firewall. Pomocou tejto brany
sa daju filtrovat’ pakety na ktoré pocita¢ nebude reagovat’. Brana moze byt’ nastavena aby neprepustala
pakety, ktoré byvaju ¢asto pouzivané na tento typ utoku, napriklad pakety obsahujice DNS zaznamy
typu ANY. Tento typ ochrany vSak znemozni prijimanie legitimnych DNS odpovedi. Ak uto¢nik
vyberie na utok typ zaznamu, ktory prave nie je blokovany branou, ochrana je neucinna. Preto tato
ochrana nie je vel'mi efektivna. Dal§ou moznostou ochrany je napriklad vyuzitie mechanizmu BCP38
[3] na smerovacoch. Tento mechanizmus kontroluje zdrojové adresy v paketoch v danom sektore siete,
a ak by sa nejaka adresa v tomto sektore nachadzat’ nemala, paket zahodi. Vd’aka tomuto mechanizmu
sa uto¢nikovi znemoziiuje vyuzitie spoofingu. Problém vSak nastava, ak utoc¢nik uto¢i na adresu
v rovnakom sektore. Inym typom ochrany sa zaobera metéda DNS Dampening [4], V ktorej existuju
trestné body za posielanie rovnakych dotazov na th istu zdrojovia IP adresu. Ak pocet trestnych bodov
prekroci uréitt hranicu, server na tieto dotazy prestane odpovedat’ pokial’ pocet trestnych bodoch opét’
neklesne pod stanovenu hranicu. Metdda je implementovand na DNS serveroch, ¢o zabrani tymto
serverom, aby boli pouzité k utoku. Podobnou metédou je metéda RRL, ktora limituje pocet poslanych
unikatnych odpovedi na jednu adresu a po prekroceni tohto limitu bud’ na dant adresu prestane

odpovede posielat’, alebo si vyziada TCP spojenie.

2.4.2  Cache Poisoning

Doteraz zmienené ttoky neboli priamo zamerané na sluzbu DNS, ale vyuzivali jej chovanie,
aby ttok napriklad zosilnili pripadne umoznili funkénost’ iného utoku. Utok zvany cache poisoning sa

uz zameriava priamo na DNS servery, konkrétnejsie na ich cache paméte.
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Ak uzivatel’ posiela nejaky dotaz na DNS server, server najprv prehlada svoju databazu ¢i sa
V nej nenachiadza hl'adana doména. Ak doménu nenasiel pyta sa serveru zodpovedny pre zénu do ktorej
hl'adana IP adresa patri. Po ziskani odpovede informacie vrati uzivatel'ovi a navyse si odpoved’ ulozi
do svojej doCasnej pamite, aby sa pri opatovnom dotaze na danii doménu nemusel dopytovat’ iného
serveru. Vyhodou takéhoto chovania je zmiernenie zat'aze na autoritativny server, no jeho nevyhodou
je lahké podvrhnutie odpovede, ak tato komunikacia nie je dostatocne zabezpecena. Ked’ sa uto¢nikovi
podari takato odpoved’ podrhnut’, uzivatel’ dostane nepravdivii odpoved’ a ani 0 tom nebude vediet’.
Nasledne po zadani internetovej stranky, je presmerovany na stranku vytvorenu uUto¢nikom, ktora
vyzera identicky s pravou strankou, a uzivatel bez toho aby nieco tusil, na tejto stranke poskytuje
uto¢nikovi svoje osobné informacie ako hesla k uctom, ¢isla bankovych uctov atd’.

Utoénik sa najskor spyta cieleného DNS servera na zdznam pre doménu, ktort chce podvrhnut'.
Hned’ nato vSak na cieleny DNS server zasle aj odpoved’ s nepravdivou informaciou o tejto doméne.
Vyuzije spoofingu, aby si ni¢ netusiaci server myslel, ze odpoved’ dosla od legitimneho serveru. Ak je
uz doména podvrhnuta, kazdy d’alsi uzivatel, ktory sa na dani doménu dopytuje dostava nespravnu
odpoved’ a nevedome je presmerovany na utocnikov web server. Avsak Gto¢nik pri tomto utoku naraza
na jeden problém. Aby nebolo mozné takto jednoducho odpoved’ podvrhnut, server do paketu vklada
aj unikatne 16-bitové Cislo a navySe odpoved’ oc¢akava len na konkrétnom porte, ¢o je taktiez 16-bitové
Cislo. Obe tieto hodnoty st generované nahodne. Z toho vyplyva, Ze ak uto¢nik chce, aby server jeho
podvrhnut odpoved’ prijal musi uhadnut’ jedno ¢&islo z 2% moznosti. Bud’ sa mu podari odchytit
Vv sietovej komunikacie tento paket a ziska z neho obidve hodnoty, alebo pouzije utok hrubou silou.
Pri atoku hrubou silou uto¢nik vygeneruje vel'ké mnozstvo paketov, kazdy s inymi hodnotami az kym

jeden paket nebude obsahovat’ tie spravne hodnoty.

1. google.com?

) 2. google com?

5 >

3.IP=1010.10.1

DNS server

Obr. 2.4.2.1 : Cache poisoning s vyuZitim titoku hrubou silou

Dal$ou moznostou ako tento utok zrealizovat’ je vyuZitie pola additional v DNS odpovedi.
Utoénik sa opyta cieleného DNS serveru na vymyslend doménu. Autoritativnym serverom pre tiito
doménu je prave Gtocnikov DNS server. Obetny server sa potom na odpoved’ spyta tohto Skodlivého

DNS serveru a ten mu vrati hl'adanti odpoved’, no v odpovedi vyuzije pola additional, do ktorého
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podvrhne iné nelegitimne zaznamy na uz existujuce domény. PoSkodeny server si potom navysSe okrem

vymyslenej domény ulozi aj vSetky podvrhnuté zaznamy a d’alej ich vracia ako zdznamy legitimne.

DNS server tutoénikov DNS server

utoénik

2. iam hacker sk?

>

1. iam hacker.sk?

€

3. answer:
iam hacker sk =10.10.10.1,
additional:
google.com = 10.10.10.1

Obr. 2.4.2.2 : Cache poisoning s vyuzitim pola additional

NajucinnejSou metodou ako sa proti tomuto Utoku branit’ je vyuzitie zabezpeCovacieho
mechanizmu DNSSEC. Vd’aka tomuto mechanizmu je mozné overovat’, Ze odpoved’ prisla od serveru,

od ktorého bola o¢akavana a nebola podvrhnuta.

2.4.3  DNS tunelovanie

Ak st osobné pocitace pripojené do internetu, su neustale pod hrozbou internetového utoku.
Utoénici sa snazia nejakym sposobom naburat’ do poéita¢a a mat’ ho pod svojou kontrolou. Ziskat’
pristup k pocitatu mézu bud’ skenovanim jeho otvorenych spojeni a pomocou nejakého pocitaé
ovladnu, pripadne do pocitaca vopred nainstaluju svoj program, pomocou Ktorého sa s obet'ou spoja.
Obet’” moze takyto program ziskat' nepozornostou pri uzivani internetu pripadne od nejakého
pozicaného USB kl'ica. Najmi neskuseny uZzivatelia sa mézu takymto programom nakazit’ I'ahSie ako
by ocakavali. Ak uz uto¢nik ziskal pristup k poc¢itacu, moze ho vyuzivat na 'ubovol'né veci, ktoré prave
potrebuje. Moze sledovat’ ¢o uzivatel’ prave robi a kradntit’ pritom jeho stkromné informéacie, pripadne
moze jeho pocita¢ vyuzit k d’alsim utokom, aby ich zosilnil.

Samozrejme, proti takymto Gtokom uz existujii mechanizmy ako sa branit. Medzi najbeznejsie
patri detek¢ny a prevencny systém IDPS [7] a firewall [8]. IDPS obsahuje pravidld, podla ktorych sa
snazi odhalovat’ podozrivia komunikaciu. Ak na takto komunikaciu narazi, zablokuje ju a oznami 0 nej
spravcovi siete. Firewall obsahuje pravidla, podl'a ktorych vie triedit’ komunikéaciu podl'a protokolov,
IP adries, portov atd’. Na zaklade tychto pravidiel, jednotlivé pakety ¢i uz do siete vchadzajt alebo z nej
vychadzaju, bud’ prepusti, alebo zahodi.

Utoénici viak prisli na sposob ako sa tymto kontrolam vyhnut. Svoje $kodlivé data sa snaZzia
zabalovat' do inych protokolov a tym sa vyhnut kontrolam, ktoré by skodlivé data inak odhalili.

Najmenej kontrolované komunikéacie zvykn byt DNS dotazy a odpovede. Je to spdsobené tym, Ze ide
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0 Casto pouzivanu sluzbu, ktorej kontrola by znaéne ovplyvnila priepustnost’ siete a navy$e DNS pakety
obsahuju len limitovant funkénost’, takze vel'mi Casto byvaju tieto pakety poslané d’alej bez kontroly.

Prevazna Cast’ lokalnych sieti ma aj svoj vlastny DNS server. Ak chce uzivatel’ ziskat’ nejaky
DNS zéznam, pyta sa prave toho DNS servera. Server prehl'ada svoju databazu a ak tento zadznam
nendjde, ma tiez ulozené d’alSie DNS serveri, ktorych sa spyta ¢i dany zdznam nepoznaji. Ak ani
opytany server nepozna odpoved’, povie povodnému serveru kde by sa mal d’alej pytat’ a server sa takto
iterativne pyta r6znych serverov pokial’ nenajde odpoved’. A tymto iterativnym sposobom méze dojst’
az k uto¢nikom ovladanému serveru, ktory s pévodnym uzivatel'om médze takouto cestou jednoducho
komunikovat a vyzerat’ pritom ako obycajna DNS prevadzka.

Aby uto¢nik ¢o najlepSie ukryl svoje data a aby neboli I'ahko odhalite'né, musi sa svojimi
spravami ¢o najviac podobat’ beznej DNS prevadzke. Napriek tomu ma na vyber vel’ké mnozstvo typov
zaznamov nie vsetky st vhodnou vol'bou. Jednoduché zaznamy ako napriklad A zaznam mavaji prili§
kratke dizky, ¢o by titoénikovi nestagilo a ak by chcel do zdznamu zapisat’ vi¢sie mnozstvo dat, tieto
pakety by sa stali 'ahko podozrivé. Existuju vSak zaznamy ako CNAME a TXT. Tieto zaznamy
obsahuji dostato¢ne dlhé textové ret'azce, aby sa s nimi dalo pracovat, preto byvaju najcastejSou
vol'bou pre ukryvanie dat. Napriklad ak Skodlivy program na pocitaci odhali uzivatel'ove heslo, moze
ho poslat’ uto¢nikovmu DNS serveru nameserver.devildomain.com ako dotaz pre TXT zaznam
passwd.gwerty123.evildomain.com. Tento dotaz sa iterativne dostane aZ k cielenému serveru a ten z nej
jednoducho vyberie uzivatel'ovo heslo qwerty123 bez toho, aby hocijaky filter siete nie¢o zaznamenal.

Vybranie spravneho zdznamu na ukrytie dat v§ak nezaruc¢i uplny Gspech. Ak by sa v prevadzke
zacalo objavovat privel’a paketov obsahujucich zaznamy, ktoré sa vyskytuju len zriedkavo, stali by sa
takisto l'ahko odhalitelnymi. Preto Gtocnik nemdze vyberat’ typy zdznamov len podla ich dostupného
miesta pre informacia, ale navyse ich neméze poslat’ viac ako ich byva v beznej sietovej prevadzke.
V beznej prevadzke byva CNAME zaznamov mnohonasobne viac ako TXT zaznamov, preto musi aj

uto¢nik spoliehat’ viac na tieto typy a zaznamy s mensim vyskytom pouzivat’ rovnako zriedkavejsie.
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utoénikov DNS server

‘
\l ‘
uzivatel lokalny DNS server

Obr. 2.4.3.1 : DNS tunelovanie

DNS tunelovanie v§ak nemusi vzdy spajat’ len s uto¢nikom ktory sa snazi nepozorovane
napadnut’ nevinného uzivatela. Tunelovanie méze vyuzit' aj samotny uzivatel vo svoj prospech.
Napriklad ak chce vyuzit’ komunikaciu ktora je blokovana lokalnou siet'ou, pripadne ak sa chce vyhnut’
poplatkom za nejaku siet’, ktora mu pristup k internetu umozni az po prihlaseni cez nejaku internetovu
stranku. Maloktoré siete maju totiz proti DNS tunelovaniu mechanizmu ako mu zabranit’.

NajucinnejSou ochranou proti DNS tunelovaniu by bolo kontrolovanie obsahu paketov
a hladanie dat, ktoré¢ by mohli znamenat’ nejaku podozriva aktivitu. Toto rieSenie by vSak enormne
zatazilo siet, takze nie je najvhodnejsim. Daldimi metédami byvaji monitorovanie podozrivych DNS
tokov, kde sa kontroluje kol’ko dotazov sa na akii doménu poslalo, a ak je to prilis vela tak sa tento tok
stava podozrivy. Napriklad v ¢lanku [9] sa autori snazili simulovat’ DNS tunelovanie a pomocou
vysledkov ¢o namerali, hl'adali rieSenie ako tunelovanie odhalit’. Pre lepSie odhal'ovanie zahodili UDP
hlavicku a porovnavali len DNS data. Na detekciu tunelovania pouzili Jensen-Shannovu vzdialenost’
a zistili, ze normalna DNS prevadzka ma tato vzdialenost vysoki, zatial ¢o DNS prevadzka
S tunelovanim mé vzdialenost’” menS$iu. Zistili taktiez aka je vhodna hranica vzdialenosti na detekciu
DNS tunelovania a dokazali, ze takéto monitorovanie moze byt pouzité ako detekcia tunelovania. Ich
metoda vSak nefunguje ak su data Sifrované. Autori v [10] zase pouzili na detekciu tunela n-gramovi
frekvenénti analyzu. Snazia sa porovnavat aktualnu DNS prevadzku s nejakym suborom, ktory
obsahuje legitimnu DNS prevadzkou. Aby tato metdda bola ¢o najdoveryhodnejsia, mala by sa pouzit’
prevadzka zo siete, do ktorej chceme detekciu tunela zakomponovat’. Aktudlna prevadzka sa rozklada

na n-gramy a tieto sa postupne porovnavaji s n-gramami v pévodnej legitimnej prevadzke.
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3 Analyza DNS anomalii

Analyza DNS anomalii je pred ich samotnym implementovanim vel'mi podstatna. Pomocou
analyzy je mozné zistit', ako vyzeraju pakety vygenerované konkrétnym utokom a lepsie pochopit’ ich
spravanie. Pre niektoré utoky je t'azké najst’ nejaké uz existujice programy, pripadne vygenerované
data, preto boli pre analyzu pouzité prevazne vedecké ¢lanky, ktoré sa tymito atokmi zaoberali.

Pre lepsie pochopenie jednotlivych analyz utokov je dobré si najprv rozobrat, ako vyzera
Standardna Struktira DNS paketu v sieti.

Paket posielany po sieti je zabaleny do viacerych protokolov TCP/IP modelu®. Ak sa jedna
napriklad o paket, ktory v sebe nesie nejaké data aplikacného protokolu, tak su tieto data zabelené
pomocou hlavicky do aplikaéného protokolu (napr. DNS), ten je zabaleny do transportného protokolu
(napr. UDP), ten je zabaleny do internetového protokolu (napr. IP) a nakoniec je vSetko zabalené
do protokolu fyzického rozhrania (napr. Ethernet). Takto zabalené¢ data st potom poslané na siet

a po doruceni do ciela s postupne z jednotlivych protokolov rozbalené.

example.com
type A

DN query
|
UDP packet [ JEIE

i
IP
datagram D
Ethernet . D

frame

Obr. 3.1 : Zabalovanie ddt do jednotlivych protokolov, zdroj: [5]

Kazdy jeden protokol musi dodrziavat urcité pravidla, aby sa s nim mohlo na 'ubovol'nej stanici
Vv sieti pracovat’. Takto je mozné pakety posielat’ po lokalnej sieti, medzi sietami a rozdel'ovat’ ich
jednotlivym beziacim procesom v pocitaci, kde sa nasledne spracuju konkrétne data.

Pre smerovanie v lokalnej sieti sa pouziva MAC adresa zariadenia. Tato adresa sa sklada zo 48
bitov a je pre kazdé sietové zariadenie jedineéna. V pakete je MAC adresa ulozena v hlavicke fyzického
rozhrania. Ak paket smeruje aj mimo lokalnu siet, tak sa jeho ciel’ identifikuje pomocou IP adresy

uloZenej v internetovej hlavicke paketu. T4 sa sklada zo Styroch 8 bitovych hodnét, dokopy ma teda 32

8 TCP/IP model popisuje siefova architekturu a rozdeluje ju na Styri vrstvy: vrstva fyzického rozhrania,
internetova vrstva, transportna vrstva a aplikacna vrstva. Jednotlivé internetové protokoly sa potom rozdel'uju

do tychto vrstiev, podl'a ich ucelu.

15



bitov. Po dorazeni paketu do ciel'ovej stanice je eSte potrebné, aby bol paket prideleny spravnemu
procesu. Tento proces je identifikovany pomocou ¢isla portu, o je 16 bitové Cislo a je ulozené
v transportnej hlavicke paketu. Vsetky tieto hodnoty su v pakete ulozené ako pre cielové, tak aj
pre zdrojové zariadenie.

Ako vSetky aplikacné protokoly, aj protokol DNS mé svoje pravidla, podla ktorych je mozné
zostavit’ paket obsahujtci dotazy, odpovede a d’alSie informacie sluzby DNS. Tieto tdaje je mozné
najst’ v [6], kde je okrem stavby paketu popisané aj fungovanie samotnej sluzby DNS, ako medzi sebou
komunikujt server a klient, aké su obmedzenia sluzby a mnoho d’alSich informaécii.

Hlavi¢ka DNS protokolu sa sklada z transakéného ID, pomocou ktorého sa prirad’uju odpovede
k prijatym dotazom. Transakéné ID ma velkost' 2 byty a moze nadobudat’ l'ubovolné hodnoty. Dalsie
2 byty st znakové bity. V tychto bitoch je mozné nastavit’ rézne priznaky, napriklad ze dany paket je
odpoved’ alebo dotaz, oznacit’, Ze odpoved je od autoritativneho servera, povolit' alebo zakazat
rekurziu, pripadne informovat’, ze pri rezoltcii doslo k nejakej chybe a d’alSie priznaky. Po znakovych
bitoch nasleduje d’alSich 8 bytov, ktoré hovoria, kol’ko je v pakete otazok a odpovedi, kolko
autoritativnych serverov obsahuje navy$e odpoved’ a kolko d’alSich informacii v sebe paket nesie.

Kazdy jeden pocet je ulozeny pomocou 2 bytov.

Transaction ID: Ox0015

-l Flags: Ox8180 standard query response, No error

5 = Response: Message is a response

L000 Oues oves wn = opcode: standard query (0)

. . Authoritative: Server is not an authority for domain

. R Truncated: Message is not truncated
....... B Recursion desired: Do query recursively
Recursion available: Server can do recursive queries
Z: reserved (0)
Answer authenticated: Answer/authority portion was not authenticated by the server
Non-authenticated data: Unacceptable
reply code: No error (0)

=
wnn

s
[

o
L | I |

guestions: 1
Answer RRs: 6
Authority RRs: 0
Additional RRs: O

Obr. 3.2 : DNS hlavicka

Po DNS hlavicke uz nasleduju samotné DNS data, v ktorych st zahrnuté vsetky dotazy,
odpovede, informacie o autoritativnych serveroch a dalie informdacie. Pocet tychto zaznamov sa

nesmie lisit’ od poctu zadaného v hlavicke, inak je paket zahodeny.

3.1  Reflexivhy DNS utok

Ak by sa zo spominanych tutokov mal vybrat’ jeden, ktory by bolo programovo na internete
najlahSie rozoznat’, bol by to prave reflexivny DNS utok. Problém pri detekcii by vSak mohol nastat’,
ak by slo uz o distribuovany utok, to znamena, ze by k utoku bolo pouzitych viacero pocitacov, pripadne

aj viacero DNS serverov.
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Standardny ttok sa vyznaéuje velkym po&tom dotazov na ten isty DNS zaznam od toho istého
pocitaca. VacSinou ide o nejaky velky zaznam, aby sa dosiahol ¢o najvacsi amplifikacny efekt.
Pri niektorych utokoch je dokonca zdznam najprv DNS serveru podvrhnuty zaznam s najvacSou
vel'kost'ou, aku serverové zabezpecenie dovoluje a az potom je ttok zahéjeny.

V poslanych paketoch sa mdze menit’ transakéné ID pripadne port pocitaca, no zdznam
a zdrojova IP adresa sa nemenia.

Dal§im problémom, s ktorym treba pri tomto utoku ratat’ je maximalna velkost DNS UDP
paketu. Standardnd maximalna velkost DNS dat v UDP pakete je 512 bytov. Ak data presiahnu tato
velkost’, DNS server sa ich snazi poslat’ pomocou TCP protokolu. Je to sposobené tym, ze UDP pakety
sa nijako neoverujt, ¢i dosli v poriadku a pri vel’kych velkostiach by mohla vzniknut’ prili§ vysoka
stratovost’ paketov. Pri zmene UDP protokolu na protokol TCP, by v§ak uz nebolo mozné podvrhnit
IP adresu obete. V modernych sietovych architektirach vSak stratovost’ uz vyrazné klesa, preto sa
zaviedol novy mechanizmus, ktory umoziuje posielat’ DNS data v UDP pakete aj 0 velkosti vicsej ako
je povodnych 512 bytov. Vdaka tomuto mechanizmu sa zmierfiuje zatazenie siete, kedze
pri zabezpeceni DNSSEC byvaju data Castokrat vicsie ako 512 bytov. Tymto mechanizmom je
mechanizmus EDNS(0)°. Tento mechanizmus umoZiuje posielat DNS data v UDP pakete az
do maximalnej velkosti 4096 bytov. EDNS(0) priznak sa potom priddva ku kazdému dotazu do pola
s d’al$imi informaciami, ¢im sa oznamuje cielovému DNS serveru, Ze stanica podporuje DNS data
vicsie ako pdvodnych 512 bytov. Ak cieleny server takisto disponuje tymto mechanizmom, TCP

spojenie naviaze az ked’ data presiahnu stanovent vel'kost'.

-] bomain Name System (query)
Transaction ID: 0x04d2
Flags: 0x0100 standard query
Questions: 1
Answer RRs: 0
Authority RRs: 0O
Additional RRs: 1
+ Queries
- additional records

-] <Root>: type OPT
Name: <Root>
Type: OPT (41)
UDP payload size: 4096
Higher bits in extended RCODE: 0x00
EDNS0 version: 0
Z: 0x0000
Data length: 0

£

£

Obr. 3.1.1 : EDNS(0) v DNS pakete, kde je nastavend maximdlna velkost DNS dat UDP paketu na 4096 bytov

9 Extension Mechanisms for DNS
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3.2  Cache Poisoning

Cache poisoning sa snazi podvrhnat’ DNS serveru nejaky falo$ny zdznam, ktory bude server
dalej poskytovat’ uzivatelom ako zaznam doveryhodny. Uzivatel'a je potom mozné presmerovat
na falo$nu stranku, pripadne je mozné tento zaznam pouzit’ na vacsi amplifikacny efekt. Najt'azSou
Cast'ou pre vykonanie tohto utoku je uhadnutie spravneho formatu odpovede, ktoru server o¢akava.

Aby server odpoved prijal za legitimnu, je potrebné aby tato odpoved’ spliiovala niekol'ko
faktorov. Prvym faktorom je, aby sedela zdrojova adresa odpovede so zdrojovou adresou dotazu. Tuto
adresu je relativne l'ahké zistit. Staci vediet’, ktory server je autoritativny pre doménu, ktora ma byt
podvrhnuta a v odpovediach sa podvrhne jeho adresa. Dalsou podmienkou pre legitimnost’ je zhodny
dotaz v odpovedi. V sluzbe DNS totiz pakety obsahuji okrem odpovedi a d’al$ich informacii aj samotnti
otazku, na ktor odpovedaju. Tato podmienku je vSak vel'mi jednoduché splnit, ked’ze server dotaz,
ktory prijal od klienta nijako nemeni. Dotaz sa musi zhodovat’ v mene aj Vv type zaznamu. Dalgie dva
faktory sa uz takto 'ahko splnit’ nedaju. Ide 0 Sestnast’ bitové Cislo portu, na ktorom server ocakava
odpoved’ a 0 takisto Sestnast’ bitové transakéné ID dotazu. Za predpokladu, Zze su obe tieto Cisla
generované nahodne je $anca na ndhodné uhadnutie spravnej kombinacie skoro nulova.

V star$ich implementaciach DNS serverov, do roku 1997, sa pouzival na dotazy stale ten isty
port, pripadne sa pre toho istého klienta pouzivali tie isté porty. Uto¢nikovi tak stadilo mat’ vlastny
server ktory je autoritativny pre nejaki doménu a vedel vel'mi jednoducho odhadnut’ port, ktory bude
pouzity pri jeho dalSom utoku. S takto zistenym portom stac¢i vygenerovat pakety so vSetkymi
moznostami transakéného ID, ktoré sa zasli DNS serveru. Moznosti pre transakéné ID je dokopy
65536, ¢o je s dneSnymi vykonnymi pocitaémi dosiahnutel'né, navySe ak je na DNS server, ktory ma
poslat’ legitimnu odpoved’, vedeny nejaky DoS tutok, takze odpoved’ trva aj niekol’ko sekiund. Dnes$né
implementacie vSak generuji port aj transakéné ID nahodne a takyto utok hrubou silou nie je vel'mi
efektivny.

Dalsou moznost'ou ako jednoducho uhadnut’ spravnu kombinaciu pre prijatie falosnej odpovede
je vyuzitie narodeninového paradoxu. Pri predchadzajucom utoku sa poslal jeden dotaz na pozadovany
zaznam a za nim sa poslalo niekol’ko vygenerovanych falosnych odpovedi. Pravdepodobnost’ tohto

utoku je potom:

Kde x je pocet poslanych falo$nych odpovedi pred prichodom korektnej odpovede a n je pocet
bitov, ktoré je potrebné uhadnut. Ako je vidiet, tato pravdepodobnost’ nie je vel'mi efektivna.

Narodeninovy paradox vSak hovori, Ze:
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Pravdepodobnost ze v skupine nahodne vybranych 23 ludi maju

dvaja narodeniny v ten isty den je vicsia ako 50%.

Za predpokladu, ze DNS server pri dotaze na ta istd doménu, preposiela tento dotaz
autoritativnemu serveru stale, pokial’ eSte nedostal odpoved’, vzdy s inym portom a transakénym ID,
moze utoCnik serveru poslat’ X dotazov na zaznam, ktory chce podvrhnut’ a zaroven X faloSnych
odpovedi. S tymto pristupom, ako je pisané v [15], pravdepodobnost’ ispesnosti utoku bude vyzerat
nasledovne:

1 x*x(x=1
p=1-(1-5) °

Kde x je pocet poslanych odpovedi a n je pocet bitov, ktoré je potrebné uhadnut’.
Pri predchadzajucej rovnici, ak sSme na server odoslali 300 paketov a snazime sa uhadnut’ len transakéné
ID, tak pravdepodobnost’ uspechu je 0,45%, no pri narodeninovom utoku je tato pravdepodobnost’
takmer 50%.

Birthday Attack vs. Conventional Spoofing

Success Probability

T T T T T T T T T T T T T T T
WO 200 300 a4 500 &0 FO B0 900 1000 1100 1200 1300 1400 I150C 1600 1700 1800 1500 2000
Queries Sent

ImConvenﬁona1 Spoofing [ Brthday Amackl

Obr. 3.2.1 : Porovnanie uspesnosti klasického a narodeninového utoku, zdroj: [15]

Zial’, od roku 2002, kedy bola tato slabina odhalena, sa pri viésine novych implementaciach
DNS serverov uz pre dotazy na t istt doménu generuje len jeden dotaz na autoritativny server, takze
tento narodeninovy paradox sa vyuZzit' neda.

Ak sa takyto utok nepodaril a server si ulozil legitimny zdznam, ktory priSiel skor, do svojej
docasnej pamite, musi tocnik pockat’, kym skonci platnost’ tohto zdznamu a az tak sa pokusit’ utok
zopakovat. Pri pokuse uspesnom, bude DNS server vracat’ miesto legitimneho zaznamu, zaznam

podvrhnuty tto¢nikom po celt dobu jeho platnosti.
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3.3 DNS tunelovanie

Pre DNS tunelovanie uz na internete existuje viacero programov, ktoré umoznuji uzivatel'ovi
DNS tunel vyuZzivat' bez toho, aby musel nejako do hibky rozumiet’ jeho fungovaniu. Uzivatel' moze
takto komunikovat’ mimo lokalnu siet’, kde by inak bola tato komunikécia blokovana nejakym sietovym
zabezpecenim. AvSak, DNS tunel nemusi byt vzdy pre uzivatel'a ndpomocny. Vyuzivaju ho taktiez
internetovi uto¢nici, aby ziskavali od uzivatela citlivé informacie bez toho, aby uzivatel' nieco
spozoroval a navyse bez toho, aby tieto uniky dat zablokoval nejaky detekény mechanizmus. Utoénici
samozrejme nepouzivaju komeréné programy pre tvorbu tunelu, ale takéto programy si naprogramuju
sami, aby vyhovovali ich potrebam a boli ¢o najt’azsie odhaliteI'né.

Pre fungovanie DNS tunelu je potrebné mat’ okrem klientskej stanice navyse vzdialeny server
s verejnou IP adresou. Tento server musi byt autoritativny DNS server pre doménu, pomocou ktorej
bude tunel fungovat’. Po spusteni tunelu sa potom data posielaju z klientskej stanice na lokalny DNS
server, ktory tieto data preposiela vzdialenému serveru. Vzdialeny server nemusi byt DNS serverom,
staci ak serverova Cast’ programu beZzi na porte 53 a je schopnd spracovat’ a odpovedat’ na prichddzajuce
data. Niektoré implementécie tunelu umoznuji navyse preposielat’ dotazy, ktoré sa netykaju domény
pomocou ktorej bezi tunel, na vopred zvoleny DNS server, pripadne na iny port v pocitaci. V niektorych
implementaciach sa po naviazani spojenie medzi klientom a serverom data posielaji uz priamo,
bez pouzitia lokalneho DNS servera. Takéto priame spojenie je potom ustanovené pomocou SSH
protokolu, ¢o poskytuje prendSanym datam zabezpecenie.

Najvacsim problémom DNS tunelu je obmedzena velkost’ prenaSanych dat. Tento problém sa
tyka najma dat posielanych z klienta na server. Tieto data mozu byt posielané len v tvare doménového
mena, ktoré ma svoju maximalnu diZku. Maximalna dizka doménového mena je 253 bytov, kde kazda
subdoména moéze byt dlha maximalne 63 bytov. Ak ndzov domény, ktora je pouzitd na tunel, je

napriklad mydomain.com, potom na posielanie dat od klienta mame len takyto doménovy format:
[48 znakov]. [63 znakov].[63 znakov].[63 znakov]. mydomain. com

Ako je vidiet’, na posielanie dat s takouto doménou ostava len 237 znakov. Ak by sa z klientskej
stanice malo odosielat’ vel'’ké mnozstvo dat, bol by tunel 'ahko odhaleny. V Statistikdch by mohol mat’
takyto klient aj 90% vSetkych dotazov poslanych na DNS server, ¢o by spravcovi siete bolo ihned
podozrivé.

Ak je pomocou DNS protokolu potrebné poslat’ nejaké stibory, to znamena binarne data, musi

sa navySe pre tieto data pouzit’ nejaké kodovanie. Je to potrebné preto, aby v doménovom mene
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nevznikali nejaké escape sekvenciel®, ktoré by zapri¢inili zahodenie paketu. Najpouzivanejsie
kédovanie, ktoré pouzivaji uz existujiice programy DNS tunelovania, je kodovanie base32, pripadne
base64. Pri kddovani base32 je mozné do jedného znaku vlozit’ 5 bitov a pri kddovani base64 az 6 bitov.
To vSak znovu uberd z maximdalnej velkosti dit poslanych v jednom dotaze. Pri pouziti
predchadzajuceho prikladu a za pouzitia base32 kodovania by bolo mozné do jedného dotazu
zakomponovat’ len 237 x 5 bitov, ¢o je dokopy 148 bytov dat. Ak by sa pouzilo kodovanie base64, tato
velkost pri vzrastla na 237 x 6 bitov, takze 177 bytov.

Co sa tyka odpovedi, tam uz maximalna velkost nie je takd obmedzujica. Odpovede typu TXT
mdzu obsahovat’ az 255 znakov a odpovede typu RRSIG az takmer 512 bytov. S mechanizmom
EDNS(0) je mozné tto vel'kost' zvacsit az na 4096 bytov. Pri vel'kych paketov uz ale moéze dochadzat’
k vysokej stratovosti, ked’ze sa stale jedna o UDP protokol.

Medzi najznamejsie programy na DNS tunelovanie, ktoré su volne dostupné st lodine'?,
OzymanDNS™, MagicTunnel* a Heyoka®. Vicsina takychto nastrojov pouziva base32 alebo base64

kdédovanie a funguju na rovnakom principe.

1 0.00000000192.168.0.101 192.168.0.3 DNS 82 standard gquery 0xb952 NuLL yrbbmf.x.myexample. com

2 0.00398900192.168.0.3 192.168.0.101 DNS 142 standard query response 0xb852 NuLL yrbbmf.x.myexample. com

3 0.00413100192.168.0.101 192.168.0.3 DNS 87 standard query O0xd781 NULL vaaaakaufqy.x.myexample.com

4 0.00824000192.168.0.3 192.168.0.101 DNS 108 standard query response 0xd781 NULL vaaaakaufqy.x.myexample.com

5 0.00832800192.168.0.101 192.168.0.3 DNS 108 standard query 0xf5b0 NuLL laecngjmayzcljktkkeakarotpzzylby.x.myexample. com

6 0.02130000192.168.0.3 192.168.0.101 DNS 145 standard query response 0xf5b0 NuLL Taecngjmayzcljktkkeakarotpzzylby.x.myexample. com

Obr. 3.3.1 : Ukdzka paketov z nastroja lodine

Standard query
Standard query
Standard query
Standard query
Standard query
Standard query
Standard query

aaaaadakcuaaaaaaaaaaaaaaabruubbdnkslmenc5gkmmppg2llaf3rzw7nr.dmqvrzw7g2blobhcaZcycclypbgjypgwwaz67igbw
aaaaafageiaaabaaaaaaiaaaaaqaaaaaaaaaaaa.17692-0.1d-17316.up.sshdns.sqlninja.net
aaaabdafeaaaaaebac4rmedgvibdzvfsfjwvhzbxeh76ncgciprzhtel tnkl .6uabbleSgyzo3mzbkc4oqgakpnowi2 rgdcwlnj uiwk
amj5e2tngbgnqdgpvngvuj at6deq7qw7wrvs3cab63147d14kw]jq.52227-0.1d-17316.up.sshdns.sqlninja.net
auwopjup3xbg4t3folpp6lmnhed3xcjxnqib6p2s2ribpkpa2xga.15588-0.1d-17316.up.sshdns.sqlninja.net

bml rx3f4o4tueiam5jj fjnx16xnnztyvdacdfcbySazmzayaaaaaaaa.24008-0.1d-17316.up.sshdns.sqglninja.net
bssiccdkgvtSeonqyx5sj4m42ksybxeoms]jvo2lpyleumdyvw7bq.52828-0.1d-17316.up.sshdns.sqlninja.net

> > > > >

Obr. 3.3.2 : Ukdzka paketov z nastroja OzymanDNS

Na prvy pohl'ad z obrazkov [3.3.1] a [3.3.2] je vidiet, Ze pakety z oboch nastrojov vyzeraju
priblizne rovnako. Nastroj lodine navyse pouziva dotazy so zaznamami typu NULL. Tento typ zdznamu

sluzi na testovacie ucely a v niektorych sietach moze byt obmedzovany.

10 Escape sekvencia je nejakd kombindcia znakov, na ktoré nereaguje pocitaé ako na Standardny text, o moze
spdsobit’ zmenu chovania pocitaca.

11 Tato velkost’ v sebe zahriiuje vel'kost’ DNS hlavi¢ky, velkost’ dotazu a velkost hlaviéky zdznamu typu rrsig.
12 http://code.kryo.se/iodine/

13 http://www.dankaminsky.com/2004/07/29/51/

14 http://lwww.magictunnel.net/index.php

15 http://heyoka.sourceforge.net/
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3.4  Skodlivé domény

Skodlivé domény nezapadajii priamo medzi anomalie DNS, ale tieto domény su Gastokrat
pouzité na nejak Skodlivl Cinnost’ na internete. NajCastejSie sa vyuZzivaju pri rozosielani spamovej
internetovej posty, pri DNS tunelovani a pri komunikacii v ramci botnetov.

Aby utok nezavisel len na jednej konkrétnej doméne, ¢o by mohlo viest' k jej zablokovaniu,
utocnici do svojich programov c¢astokrat implementuji nejaky generator domén. Po zablokovani
domény si tento generator jednoducho vygeneruje doménu novi a modze pokracovat' v Skodlivej
¢innosti.

Pri DNS tunelovani obsahuju server aj klient rovnaky generator domén. Klient si potom
po spusteni pomocou DNS dotazu zisti, ktora doména je aktudlna a pouzije ju na komunikaciu
SO serverom.

Tieto algoritmy na generovanie domén su plne v rukach programatora a nemaju nejaky
vSeobecny postup. Takéto domény je vSak mozné spozorovat, pretoze nezvyknu obsahovat’ nejaké

slova, ktoré davaji zmysel. Vac¢Sinou ide len o nejaka nahodnt postupnost’ ¢isel a znakov.
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4 Implementacia

Pred implementovanim jednotlivych programov, bolo potrebné vybrat’ vhodny implementacny
jazyk. Hlavnou podmienkou pre vyber jazyka bolo, aby vedel pracovat’ s paketmi aj na nizsich vrstvach,
ako je aplikacnd vrstva a aby tato praca nebola prili§ naro¢nd, ¢o by mohlo do programu zaniest’
nezelané chyby.

Na implementaciu bol pouzity programovaci jazyk C++, presnejSie, Standard C++11. C++
obsahuje viacero kniznic, ktoré¢ umoznuju jednoducho pracovat’ s paktami na niz§ich urovniach. Navyse
pre tento jazyk existuji kvalitné vyvojové prostredia, ktoré pracu znacne ul’ahcuju.

Pre pracu s paketmi bola pouzita kniznica libnet. Kniznica poskytuje vSetky potrebné funkcie,
ktoré boli potrebné pre tvorbu programu a praca s nimi je jednoducha. Navyse je pre kniznicu vytvorena
kvalitna dokumentécia. Tu je potrebné poznamenat’, ze tato kniznicu Standardne jazyk C++ neobsahuje
a pred spustenim, pripadne preloZzenim programu je potrebné ju nainstalovat’.

Pre spravne fungovanie programu je navySe potrebné okrem kniznice libnet, doinstalovat’ aj
kniZnicu libpcap, ktora pomaha pri tvorbe libpcap stuborov.

Pre efektivnejSiu pracu s touto kniZznicou, boli vSetky jej funkcie zabalené do vlastnej triedy.
Tato trieda umoziiovala pracu len s potrebnou funkénostou kniznice a na jej d’alSie moznosti vyuzila
nejaké prednastavené hodnoty. Tento pristup znacne sprehladnil jednotlivé Gseky kodu a navyse
implementaciu jednotlivych programov ulah¢il.

Vsetky programy tejto prace boli vyvijané a testované v linuxovom prostredi a ich fungovanie
na inych platformach sa nepredpoklada. Na preklad bol pouzity preklada¢ g++ vo verzii 4.8.2.

Jednotlivé programy s implementované ako konzolova aplikacia.

4.1  Testovacie prostredie

Vytvorenie si vlastného testovacieho prostredia pre testovanie programov bolo nevyhnutné.
Bez DNS serveru by sa funkénost’ programov nijako overit’ nedala a ak by sa jednotlivé utoky skusali
Vv realnej sietovej prevadzke na nejakych verejnych DNS serveroch, mohli by byt tieto Gitoky potrestané.
Pre testovacie ucely bola preto vytvorend vlastnd lokalna siet s dvomi podsietami, o
nedovolilo paketom jednotlivych ttokov dostat’ sa do beznej sietovej prevadzky. Tato siet’ bola
vytvorend v sietovom laboratoriu, kde boli k dispozicii vSetky potrebné sietové prvky. Pouzité boli

smerovace Cisco 2811 ISR a prepina¢ Catalyst 2960 Series.
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Obr. 4.1.1 : Testovacie prostredie

DNS server bol spojazdneny pomocou softwaru BIND9. Tento program bol vybrany kvéli jeho
l'ahkej konfiguracii a pretoze je t0 najpouzivanejsi software pre spravu DNS serveru.

Testovaci server bol nakonfigurovany ako zalozny DNS server. Pre testovacie Ucely nebolo
potrebné aby bol server primarny server pre nejakti doménu, ale vyhodnejSie bolo ziskavat’ aktualne
zaznamy z nejakého naozajstného vereného DNS servera. Pre tuto potrebu bol vybrany verejny DNS
server na adrese 8.8.8.8. Tento server bol vybrany, lebo je verejne dostupny takmer na celom svete
a zaruCuje pravdivé informacie. Toho sa docielilo pridanim nasledujiceho parametru do suboru

named.conf.options:
forwarders { 8.8.8.8; };

Takto nastaveny server preposielal vSetky dotazy na zdznamy, ktoré nemal uloZené vo svojej
docasnej paméti na zadany server. Aby vSak nebolo potrebné registrovat’ vlastni doménu pre potreby
DNS tunelovania, bolo potrebné, aby server preposielal dotazy na doménu mydomain.com pocitacu
na adrese 192.168.1.2, kde bezala serverova Cast’ tunelovania. Toto spravanie sa docielilo pridanim

parametru do suboru named.conf.local:
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zone “‘mydomain.com” {
type forward;
forwarders {
192.168.1.2 port 53;

Pre testovacie ucely sa do konfiguraéného stiboru serveru pridalo este niekol’ko parametrov.
Parametre sa zadavali v siibore named.conf.options do parametru options.

V prvom rade bolo potrebné aby DNS server podporoval rekurzivne dotazy aj od uzivatelov
v inych sietach ako je samotny server. Vzhl'adom nato, Ze testovacia siet’ nebola verejne pristupna,
rekurzivne dotazy sa mohli povolit' od l'ubovolnych sieti. Toto spravanie sa dosiahlo pomocou

parametrov:

allow-recursion { any; };

allow-recursion-on { any; };

Dal§im parameter, ktory bolo potrebné nastavit, bol parameter, ktory umoziioval serveru
pracovat’s UDP paketmi o vel'kosti az do 4096 bytov. Tato moznost’ bola vyuzita najma pri reflexivnom
amplifika¢nom ttoku, pre dosiahnutie ¢o najvacsieho amplifika¢ného efektu. Toto spravanie zaruc¢ovali

parametre:

edns-udp-size 4096;
max-udp-size 4096;

Takto nakonfigurovany server umoznoval vykonat a otestovat’ vSetky implementované

programy.

4.2  Konfiguracny subor

Konfigura¢ny subor zjednodusuje pracu s jednotlivymi programami. Kazdy program pre svoj
beh potrebuje niekol'’ko povinnych parametrov a ak by sa tieto parametre mali pisat’ pomocou prikazove;j
riadky, znacne by to pracu s jednotlivymi programami zhorSovalo. Ak by zase program mal mat’ len
minimum parametrov, jeho pouzitie by sa vyrazne obmedzilo.

Hoci kazdy z programov ma int1 kombinaciu parametrov, ktoré pre svoj beh potrebuje, rovnaké
parametre znamenaju stale ti istd vec, ¢o sa jednotlivych utokov tyka. Kazdy z programov obsahuje

parametre pre nastavenie vystupu programu, ¢o umozinuje generovat z programu priamo subor
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obsahujuci informacie o jednotlivych paketov. Vacs§ina programov obsahuje taktiez IP adresu a port
pocitaca odkial’ st spustené a IP adresu a port DNS serveru, ktory je k titoku pouZity.

Vsetky parametre aj S ich jednotlivym vysvetlenim je mozné najst’ pri kazdom programe
v subore README.txt, pripadne sa parametre vypiSu po zadani vstupného parametru --help
V prikazovom riadku.

Ak sa spusti program bez parametru, program sa snazi nacitat’ prednastaveny konfiguraény
stibor s nazvom config.conf. Pre pouzitie iného konfigura¢ného stiboru sa nazov tohto stboru zada ako
jediny vstupny parameter programu.

Konfigura¢ny subor méze obsahovat’ len riadky s jednotlivymi parametrami, prazdne riadky
a riadky s komentarmi, ktoré za¢inaji dvomi znakmi “//”. Riadok s parametrom musi dodrziavat

nasledujuci format:
[nadzov parametru] =[hodnota]

Za nazvom parametru nasleduje bez Ziadnej medzery znak ‘=" a za nim, takisto bez medzery,
hodnota parametru. Vsetky iné¢ formaty, pripadne nazvy parametrov, ktoré dany program nepodporuje,
budi vyhodnotené ako chyba konfigura¢ného suboru, ¢o bude mat’ za nasledok ukoncenie programu.

Povinné parametre, ktoré budi v konfiguracnom subore chybat’, sa takisto prejavia chybovym
ukonéenim programu. Uzivatel’ bude na chybajuci parameter upozorneny chybovym vypisom.

Ak sa v konfiguraénom stbore vyskytne niektory parameter viackrat a tento viacnasobny

vyskyt nie je programom podporovany, v uvahu sa bude brat’ posledna zvolena hodnota v stibore.

4.3  Generovanie libpcap suboru

Kazdy z programov ma dve moznosti ako generovat’ vystup. Je to bud’ na siet’ alebo do stiboru
vo formate libpcap. Niektoré programy umoznujt tieto dva spdsoby aj kombinovat'.

Libpcap subor je standardny subor na ukladanie sietovej komunikacie. Vzhl'adom nato, ze je
to presne stanoveny format, s takymito sibormi pracuje viacero programov, ktoré umoziuji uzivatel'ovi
prehladne Studovat’ jednotlivé pakety ktoré sa vyskytli na sieti. Najznamejsi z takychto programov je
program Wireshark!®, ktory dokéaze navyse sietovi komunikaciu odchytavat’ a libpcap stibory vytvarat’.

Vyhodou libpcap stuborov je, Ze obsahuji vSetky data ktoré sa na konkrétnom sietovom
rozhrani vyskytli. Takto je mozné spétne kontrolovat’ obsahy paketov, ¢o pri inych formatoch

so Statistikami o sieti, ako je napriklad NetFlow, mozné nie je.

16 https://www.wireshark.org/
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Nevyhodou libpcap suboru je jeho velkost, ktora sa pri rusnej prevadzke mdze vySplhat’ az
na tisice megabytov.

V projekte je toto generovanie stiboru implementované, aby jednotlivé generatory titokov mohli
pracovat’ aj bez pripojenia do siete, pripadne aby tieto vygenerované utoky nebolo potrebné zachytavat’
nejakou dalSou aplikidciou. Takto vygenerovany subor je potom mozné vlozit do detekéného
mechanizmu bez nutnosti behu tychto programov sti¢asne a testovat’ ich funkénost'.

Libpcap subor sa sklada z globalnej hlavi¢ky, ktora obsahuje informacie ako ¢asovu zénu,
verziu formatu, dizku zdznamov, typ rozhrania a d’alsie. Této hlavi¢ka sa nachadza v subore len raz a to
na zaciatku suboru. Za hlavickou potom nasleduju hlavicky jednotlivych ulozenych paketov, za ktorymi
su ulozené samotné data paketu, od najnizsej sietovej vrstvy. Hlavicka paketu obsahuje informacie

0 &ase, kedy bol paket zachyteny a 0 dizke paketu.

Global Header Packet Header Packet Data Packet Header Packet Data Packet Header PacketData ...

Obr. 4.3.1 : Format libpcap suboru, zdroj [14]

Podrobnejsie informécie o formate libpcap je mozné najst’ v [14], kde je okrem formatu suboru

popisany aj zakladny princip tvorby takéhoto suboru.

4.4  Generované utoky

Projekt sa sklada z piatich programov, ktoré generujiu DNS utoky a jedného obsluzného skriptu.
Nebolo vhodné tieto utoky implementovat, ako jeden velky program. Takyto pristup by znacne
nesprehl’adnil pracu s jednotlivymi Gtokmi.

Pre lepSiu pracu s jednotlivymi utokmi bol navySe implementovany jednoduchy obsluzny
skript. Aby bol tento skript funkény, je potrebné, aby kazdy utok bol v samostatnom adresari, ktory je
pomenovany ako samotny program. V tomto adresari musia byt vSetky zdrojové subory programu,
konfigura¢ny subor a funkény Makefile programu. Obsluzny skript potom umoziiuje prelozit’ vSetky
programy naraz, vymazat vSetky subory prekladu a vygenerované libpcap stibory naraz, a spustat
jednotlivé programy z jedného miesta v pocitaci. Podrobnejsie informacie o fungovani skriptu sa daji

ziskat’, ak sa skript spusti s parametrom help.

44.1 Reflexivny DNS utok

Najlahsi utok na implementéciu, z implementovanych utokov je prave reflexivny DNS utok.
Tento utok je implementovany v programe ampli_attack.
Hlavnym problémom pri implementacii tohto utoku bolo podvrhnutie zdrojovej IP adresy.

Vzhl'adom nato, Ze kniZnica libnet umoziuje pracu s paketom aj na internetovej vrstve, IP adresa obete
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sa do IP hlavi¢ky jednoducho vlozila. Takyto paket sa potom jednoducho poslal na siet’ a tvaril sa ako
keby prisiel od pocitaca, ktoré ho IP adresa bola podvrhnuta. IP adresu a port obetného pocitaca je

mozné zadat’ v konfiguraénom stitbore pomocou parametrov comp_addr a comp_port.

Mo. Time Source Destination Protocol Length Info
3 0.000090 192.168.1.2 172.0.0.4 DNS 71 standard query 0x23de ANY example.com

Obr. 4.4.1.1 : Podvrhnuta IP adresa

Ako je vidiet' na obrazku [4.4.1.1], paket obsahuje IP adresu 192.168.1.2 hoci bol odoslany
z adresy 192.168.0.2. Paket vyzera vierohodne a za vierohodny ho povazuju aj vSetky sietové prvky
na ceste k DNS serveru, preto, po dorazeni k serveru, server posiela odpoved’ na tto podvrhnutt adresu.

Ak k utoku vyuzivame zaznam vacsi ako 512 bytov a DNS server podporuje DNS data v UDP
pakete vicsie, ako je vel'kost’ zaznamu, k Standardnému dotazu s podvrhnutou IP adresou je potrebné
pridat’ informaciu EDNS(0), Ze aj ciel'ova stanica podporuje takéto pakety, inak by do ciel’'ovej stanice
odpoved’ poslana nebola. Tohto spravania docielime pomocou parametru udp_size.

Implementovany program podporuje len dotazy typu a, rrsig, cname, txt a any. Tieto dotazy st
v reflexivnom utoku pouzité najcastejsie, preto nebolo potrebné implementovat’ d’alsie typy.

Takto vytvorené pakety si potom poslané na DNS server. Mnozstvo odoslanych paketov je

definované pomocou parametru send. Program sa ukon¢i az po odoslani posledného dotazu.

Mao. Time Source Destination Protocol Length Info
1 0.000000 192.168.1.2 172.0.0.4 DNS 71 standard gquery 0x17f1 ANY example.com
2 0.000061 192.168.1.2 172.0.0.4 DNS 71 standard guery Oxdecc ANY example.com
3 0.000090 192.168.1.2 172.0.0.4 DNS 71 standard guery Ox23de ANY example.com
4 0.000116 192.168.1.2 172.0.0.4 DNS 71 standard guery Oxfd4ce ANY example.com
5 0.000140 192.168.1.2 172.0.0.4 DNS 71 standard guery Ox8996 ANY example.com
6 0.000164 192.168.1.2 172.0.0.4 DNS 71 standard guery 0xcl34 ANY example.com
7 0.000188 192.168.1.2 172.0.0.4 DNS 71 standard guery 0xa253 ANY example.com
8 0.000212 192.168.1.2 172.0.0.4 DNS 71 standard guery Oxlde8 ANY example.com
9 0.000236 192.168.1.2 172.0.0.4 DNS 71 standard guery Oxaale ANY example.com
10 0.000262 192.168.1.2 172.0.0.4 DNS 71 standard guery Oxf68c ANY example.com

Obr. 4.4.1.2 : Cast vygenerovaného reflexivneho iitoku

Do cielovej stanice potom dochadza tolko paketov, kolko dotazov bolo na DNS server

odoslanych. Odpoved’ od DNS servera potom mdze vyzerat takto:

Mo. Time Source Destination Protocol Length Info
12 1.658230600 172.0.0.4 192.168.1.2 DNS 518 standard query response 0x0002 RRSIG DNSKEY

Obr. 4.4.1.3 : Jedna z odpovedi DNS servera

Obrazok [4.4.1.3] ukazuje prijati spravu v sieti po€itaca, ktoré¢ho IP adresa bola podvrhnuta.
Aj pri dotaze na takuto legitimnu doménu je vidiet’ amplifikacny efekt, ktory dosiahol takmer osem
nasobok dotazu. To znamenda, Ze programu staci vygenerovat, v tomto pripade, osminu dat, aby

dosiahol na ciel'ovej stanici potrebné zahltenie.
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4.4.2  Cache poisoning

Utok, ktory generuje pakety cache poisoningu je implementovany v programe
cache_poisoning.

Podstatou tohto utoku je vytvorit’ falosni odpoved’, ktora sa po zaslani dotazu posle na cieleny
DNS server. Ak tato odpoved’ bude totozna s odpoved’ou, ktoru server oCakava, server si falosnu
odpoved’ ulozi do svojej docasnej pamaite.

Program vyuziva titok hrubou silou, to znamen4, Ze po zaslani dotazu na server zacne okamzite
posielat’ faloSné odpovede a snazi sa uhadnut’ Cislo portu a transakéné ID. Program umoziuje vyuzit’
narodeninovy paradox, takze miesto jedného dotazu na dant doménu, posle na server zadané mnozstvo
dotazov. Pocet odoslanych dotazov sa da nastavit v konfiguratnom stbore pomocou parametru
send_queries. Ked’Ze program nijako neoveruje Gspesnost’ utoku, je potrebné pred spustenim zadat’ aj
pocet poslanych falosnych odpovedi. Tato hodnota sa zaddva pomocou parametru Send_responses,
taktiez v konfigura¢nom stbore.

V konfigura¢nom subore je mozné nastavit’ port a transakéné 1D, ktoré je potrebné uhadnut.
Port sa nastavuje pomocou parametru vict_port_res a transakéné ID pomocou parametru dns_res_id.
Ak sa do tychto parametrov zadd hodnota auto, hodnoty parametrov sa pri kazdej odoslanej falosnej
odpovedi vygeneruju ndhodne. Pre generovanie tychto hodndt je pouzity Standardny c++ pseudo
nahodny generator. Pre generovanie portu sa vynechava prvych 1023 rezervovanych portov.

Po spusteni programu sa vysle na server zadany pocet dotazov na doménu, ktorej zaznam
chceme podvrhnut. Tymto dotazom je navySe mozné zadat’ l'ubovol'na zdrojova IP adresu, ¢im sa méze

dosiahnut’ lepSia anonymita utocnika.

Mo. Time Source Destination Protocel Length Info
1 0.000000 192.168.0.2 172.0.0.4 DNS 71 standard query Oxa6e7 A example.com
2 0.000070 192.168.0.2 172.0.0.4 DNS 71 standard query Oxc96f A example.com
3 0.000118 192.168.0.2 172.0.0.4 DNS 71 standard query Oxch2e A example.com
4 0.000162 192.168.0.2 172.0.0.4 DNS 71 standard query Ox4d8c A example.com
5 0.000200 192.168.0.2 172.0.0.4 DNS 71 standard query 0x9c72 A example.com
6 0.000225 192.168.0.2 172.0.0.4 DNS 71 standard query Oxd48a A example.com
7 0.000250 192.168.0.2 172.0.0.4 DNS 71 standard query 0x9fed A example.com
8 0.000273 192.168.0.2 172.0.0.4 DNS 71 standard query OxeaB86 A example.com
9 0.000307 192.168.0.2 172.0.0.4 DNS 71 standard query 0xa643 A example.com
10 0.000349 192.168.0.2 172.0.0.4 DNS 71 standard query Ox5cdd A example.com

Obr. 4.4.2.1 : Vygenerované dotazy cache poisoningu

Po odoslanych dotazoch sa na DNS server okamzite zac¢ne posielat’ zadané mnozstvo faloSnych
odpovedi. Tieto odpovede obsahuju IP adresu servera od ktorého obetny DNS server o¢akava odpoved’

a nahodne vygenerovany port a transakéné ID.
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Mo, Time Source Destination Protocol Length Info
101 0.003452 B&.8.8.8 172.0.0.4 DNS 87 standard query response 0Ox0b56 A 5.5.5.5
102 0.003484 B.8.8.8 172.0.0.4 DNS 87 standard query response 0xb40b A 5.5.5.5
103 0.003530 8.8.8.8 72.0.0.4 DNS 87 standard query response 0xa4c3 A 5.5.5.5
104 0.003562 B.8.8.8 72.0.0.4 DNS 87 standard query response 0x37fd A 5.5.5.5
105 0.003586 B.B.8.8 172.0.0.4 DNS 87 standard query response 0x2455 A 5.5.5.5
106 0.003613 B.B.8.8 172.0.0.4 DNS 87 standard query response 0x23a7 A 5.5.5.5
107 0.003646 B.8.8.8 172.0.0.4 DNS 87 standard query response 0x10c7 A 5.5.5.5
108 0.003683 B.8.8.8 172.0.0.4 DNS 87 standard query response 0x370a A 5.5.5.5
109 0.003719 &.8.8.8 172.0.0.4 DNS 87 standard query response 0Oxb647 A 5.5.5.5
110 0.003757 &.8.8.8 172.0.0.4 DNS 87 standard query response Ox7b91 A 5.5.5.5

Obr. 4.4.2.2 : Vygenerované odpovede cache poisoningu

V tomto priklade z obrazkov [4.4.2.1] a [4.4.2.2] sa program snazi serveru podvrhniit’ a zaznam

pre doménu example.com s odpoved’ou 5.5.5.5.

Query Matching response
Internet Protocol version 4, src: 172.0.0.4 (172.0.0.4), Dst: 8.8.8.8 (8.8.8.8) Internet Protocol version 4, src: 8.8.8.8 (8.8.8.8), Dst: 172.0.0.4 (172.0.0.4)
User Datagram Protocol, Src Port: 45986 (45986), Dst Port: domain (53) User Datagram Protocol, Src Port: domain (53), Dst Port: 45986 (45986)
[ Domain Name System (query) [ Domain Name System (response)
Transaction ID: 0x00e6 Transaction ID: 0x00e6
Flags: 0x0100 standard query Flags: 0x8180 standard query response, No error
qQuestions: 1 questions: 1
Answer RRs: 0 Answer RRs: 1
Authority RRs: 0 Authority RRs: O
additional rRRs: 0 aAdditional RRs: 0
= Queries = Queries
example.com: type A, class IN example.com: type A, class IN
= Answers

example.com: type A, class IN, addr 5.5.5.5

Obr. 4.4.2.3 : Zhoda dotazu s odpovedou

Ak sa odpoved’ zhodne s odpoved’ou, ktorti o¢akava DNS server, ako je to na obrazku [4.4.2.3],
tento falo$ny zaznam si server ulozi do svojej vyrovnavacej pamite a pravi odpoved’, ktora pride neskor
bude ignorovat.

Po skonceni programu s Gspesne podvrhnutym zdznamom server vracia tento faloSny zaznam.

No. Time Source Destination Protocel Length Info
130 0.503398 192.168.0.2 172.0.0.4 DNS 71 standard query 0x2579 A example.com
131 0.503452 172.0.0.4 192.168.0.2 DNS 87 standard query response 0x2579 A 5.5.5.5

Obr. 4.4.2.4 : DNS server vracia falosnii odpoved

Dal3im implementaénym problémom, ktory bolo potrebné vyriesit' bola fragmentacia paketov.
Vicsina sietovych rozhrani totiz neumoznuje prijatie paketu vac¢sieho ako je 1500 bytov. Ak ale chceme
serveru podvrhnit zaznam, ktory presahuje tito velkost, jedinou moznostou je paket rozdelit
na fragmenty a tieto postupne serveru poslat’. Samotnu fragmentaciu kniznica libnet nepodporuje, preto
bolo potrebné si tito fragmentaciu implementovat’ vlastnym algoritmom. Algoritmus rozdeli data
aplikacného protokolu na potrebny pocet Casti a potom kazdu z tychto Casti obali IP a UDP hlavickou.
V IP hlavicke sa navySe indikuje fragmentacia a posunutie dat pre defragmentaciu. Takto vzniknuté

pakety sa poslu na siet’.

No. Time Source Destination Protocol Length Info
107 2.169721008.8.8.8 172.0.0.4 IPv4 1514 Fragmented IP protocol (proto=uUDP 17, off=0, ID=0003) [Reassembled in #109]
108 2.16987500 8.8.8.8 172.0.0.4 IPv4 1514 Fragmented IP protocol (proto=upP 17, off=1480, ID=0003) [Reassembled in #109]
109 2.170098008.8.8.8 172.0.0.4 DNS 1157 standard query response 0x0025 RRSIG

Obr. 4.4.2.5 : Paket po fragmentdcii

30



Ako bolo vyssie spominané, program uspesnost’ utoku nijako neoveruje, preto je potrebné zistit’
Gispesnost’ itoku manualne dotazom na dany server. Uspesnost’ itoku je totiz pri dobre zabezpe¢enych

serveroch vel'mi nizka.

443 Reflexivny DNS utok s podvrhnutym zaznamom

Tento program bol implementovany ani nie tak pre generovanie dat, ktoré by mohli otestovat’
detekéné mechanizmy, ako pre ukadzkové ucely. Program nazorne ukazuje ako moze prebiehat’ redlny
utok na internete. Takyto nahl'ad umoziuje 'ahSie pochopenie reflexivneho utoku a cache poisoningu,
a spdsobu, ako mozu tieto dva ttoky spolupracovat’, preto je vhodny napriklad pre vyukové téely. Utok
je implementovany v programe ampli_poison.

Pre spravnu funkcénost’ programu je potrebné mat’ vytvorenu testovaciu siet’ a nie je mozné ho
pouzit’, ako ostatné programy, bez pripojenia do siete.

Program sa sklada z dvoch fazy. V prvej faze sa snazi DNS serveru podvrhnut’ nejaky rozmerny
zdznam, ktory v druhej fize vyuzije k o najvacSiemu amplifikacnému efektu reflexivneho utoku.
Velkost’ zdznamu, ktory ma byt podvrhnuty sa v konfiguratnom subore uddva pomocou parametru
response_size. Tato velkost’ sa da zndsobit parametrom multiply. Ked’7e dizka txt zdznamu je
obmedzena na 255 bytov, pomocou nasobiaceho parametru sa odosle niekol’ko zaznamov so zadanou
dizkou. Dokopy viak paket nesmie presiahnut’ velkost’ 4096 bytov.

Cache poisoning v tomto programe funguje automaticky. Program si vytvori pred poisoningom
dve vlakna, kde jedno slizi na odchytavanie paketov a druhé na ich posielanie. Vl1akno na posielanie
vySle na DNS server jeden alebo niekol’ko dotazov a za nimi, ako pri klasickom cache poisoningu,
zacne posielat’ odpovede. V1akno pre odchytavanie paketov zatial’ ¢aka na odpoved’ od DNS servera.
Po prijati paketu oznami vlaknu na posielanie, ze ma prestat’ posielat’ pakety a skontroluje prijat
spravu. Ak zisti, Ze prijatd sprava obsahuje podvrhnut odpoved’, cache poisoning sa ukon¢i, inak sa
vygeneruje nova doména, ktorej zdznam sa program bude snazit’ podvrhnut’ a zahaji sa novy cache

poisoning.

38: sending query: ltrfafjc.example.com type: rrsig
8743 poisoned responses sent: 34517364 bytes
Attack was not successful, repeating attack!

39: sending query: rkaots.example.com type: rrsig
9802 poisoned responses sent: 38678692 bytes
Attack was not successful, repeating attack!

40: sending query: iyblfooer.example.com type: rrsig
625 poisoned responses sent: 2468125 bytes
Attack was successful, cache is poisoned!

Obr. 4.4.3.1 : Opakovanie cache poisoningu
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Po uGspeSnom Utoku program zahaji amplifikaény utok na podvrhnuti doménu. Tymto

sposobom je mozné dosiahnut’ maximalneho amplifikaéného efektu.

Traffic in Kbps

32 EE 34 35 36 37 28 3 40 4 42 44 45 4 47 48

Obr. 4.4.3.2 : Netflow ddta

Na obrazku [4.4.3.2] je vidiet’ vyrazné zahltenie siete pri zahajeni Gtoku. Toto zahltenie by sa
dalo zvacsit’ distribuovanym utokom z viacerych stanic. Zahltenie bolo navyse limitované vykonom
pocitaca v testovacom prostredi, kde DNS server bezal len vo virtudlnom stroji.

Pri préci s programom je potrebné poznamenat’, ze chyby vzniknuté za behu cache poisoningu
sa V termindli m6zu prejavit’ aj 0 60 sekind neskor. Je to spdsobené ¢asovym limitom prijimacieho

vlakna, na ktoré musi program pockat’ pred svojim ukonéenim.

4.4.4  DNS tunelovanie

DNS tunelovanie v sebe zahriiuje dva programy. Klientsky program generuje dotazy
na serverovy program. Klient je implementovany v programe dns_tunnel_client a server v programe
dns_tunnel_server.

Tieto programy medzi sebou neposielaju realne data, ale snazia sa napodobnit’ pakety realnych
programov pre tunelovanie. Klientsky program modze pracovat’ samostatne, aj bez pripojenia do siete,
no serverovy program bez spustenia programu klienta ziadne odpovede nevygeneruje, takze je potrebné,
aby bol spusteny vo funk¢nej sieti. NavySe musi byt’ pocita¢, v ktorom serverovy program prebieha,
primarnym serverom pre zadani doménu.

Programy umoziuju vyuzit' pre generovanie dat péat zakladnych kodovani. Je to klasické
kdédovanie base32 a base64, a d’alej kodovania zloZené z malych pismen, z ¢isel a s ich kombinaciou.

Jednotlivé kodovania sa daji nastavit pomocou parametru encoding v konfiguratnom subore.
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Kodovanie base64 potrebuje, aby DNS server preposielal aj velké a malé pismend, inak sa kddovana
sprava moze pozmenit’.

Klientsky program umoziuje navysSe generovat’ data do viacerych subdomén. Maximalny pocet
subdomén s vygenerovanymi datami je mozné zmenit pomocou parametru Subdomains
V konfigura¢nom subore. Program sa snazi tento maximalny pocet dodrzat’ o najpresnejsie, no tak, aby

nepresiahol maximalnu dizku domény, ktoré je 253 bytov.

base32
93 standard query OxcfeQ TXT ZHL7FZ2KUX0O4EZE4DZLX.mydomain. com
104 standard query Oxfd58 CNAME DT6MPHARCH4BNV3XKSFGX6LTBF7ZCAG. mydomain. com
127 standard query Ox856f MNULL 7UYRIGLYERSGPN3RDGSEFUKDPTCIBUSAIVSQTSIYOG65TZPWABZFVE. mydomain. com

basesd

120 standard query 0x5d60 A 1ZHnSHj9wW2QChR,/D+PQHx5XDIMItTVPbIkopRymCo24wH4Z . mydomain. com

117 standard query O0x9781 TXT bdwyvlysekciLLsZ0+1baa3swzkl5ra6IwTSHT1/Pnho. mydomain. com
91 standard guery Oxdlfe CNAME NynOYNFex4peX665EqQ. mydomain. com

alphabetic

93 standard query 0x86bb cnamE rlhuzlapwgzkommffdew. mydomain. com
104 standard query 0x03cE& NULL kzgttdrmucvgeirtfhspveddljhitpd. mydomain. com
89 standard query 0x4800 A zkpgyjvtazctsjcn.mydomain.com

alphanumeric
81 standard query 0x73f5 TXT dg2rShyp. mydomain. com
78 standard gquery 0x5e3d A fgkzg.mydomain.com
125 standard query Ox44cd4 CNAME oktbe3y3sn9r76jolgsgdmrpshe87smlisnnyrwxdbul?3vezd09. mydomain. com

numeric

124 standard query Ox7d7b  TXT 585142B78057645109377547051417985619098815779301439. mydomain. com

116 Standard query Oxf983 NULL 0304731817428439464166667128424754140421186. mydomain. com

134 standard query Oxdb04 TXT 9885241809147873540890233649883791217419534433807808022306586. mydomain. com

Obr. 4.4.4.1 : Ukdzky jednotlivych kédovani

Klientska Cast’ odosiela dotazy na zvoleny DNS server a serverova Cast’ tieto dotazy prijima

a odpoveda serveru. Serverova ¢ast’ odpoveda len na dotazy typu rrsig, null, cname a txt.

445  Skodlivé domény

Generovanie Skodlivych domén je implementované v programe domain_generator.

Pre generovanie domén bol implementovany vlastny algoritmus, ktory generuje pseudo
nahodné Cisla. Tento generator je potom pouzity na generovanie pseudo ndhodnych textovych retazcov.
V konfigura¢nom stibore je mozné tomuto algoritmu zadat’ tri konstanty, ktoré budu obmienat’ vysledok
generovania. S rovnakymi kon$tantami program vygeneruje stale tie isté ¢isla, z coho sa vygeneruju tie
isté doménové mena. Toto spravanie tak umoznuje na dvoch réznych staniciach vygenerovat’ rovnaké

pseudo nahodné textové retazce.
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randSeed = parser->getRandomSeed();

unsigned myRandom(const cConfigParser* parser)

{

randSeed = randSeed * parser->getRandomConstA() + parser->getRandomConstB();

return randSeed;

Kéd 4.4.5.1 : Generdtor pseudo ndhodnych cisel

Generator vracia hodnoty od 0 po maximalnu velkost' typu unsigned integer. Konstanty
generatoru pseudo nahodnych ¢isel je mozné menit’ v konfiguraénom stibore pomocou parametrov seed,
const_a a const_b.

Program umozinuje navySe vybrat’ znakovl sadu pre generovanie domén. Je mozné vybrat’ si
bud’ z malych pismen abecedy, ¢isel alebo kombindciou ¢isel a pismen.

Skodliva doména mdze byt vygenerovana aj s viacerymi subdoménami. Maximalny podet
subdomén je mozné menit’ pomocou parametru subdomains v konfiguraénom subore. Program sa snazi
tento maximalny pocet dodrzat’ ¢o najpresnejsie, no nemédze presiahnut’ maximalnu dizku domény,

ktora je 253 bytov.

Length Info
%.4? standard query Oxaafc CNAME klgqv4du3oh274p6jolqjkl6. 8hmfdpazcImfwlqv812bw56fc8qj85ujodmz852. gx6j0p2b0lub8dezgta. com
91 standard query Oxalb6 a ol630libclyzkli30523.p.jOxq.com
165 standard query Oxe222 CNAME Oxaf4h2741gbol6bolyzglavclaf45m34. 230pe7wh6b0t6rgx2fgh23opmfOdmyslyb&t2bdx. n8167stifwpu7spy78davglifo. com
168 standard query Oxfd87 CNAME ynkhursdivwléf8dunst6jwrenclmnstm7oxif4peroxevk9ejwh6j4dmbox6v. t2ves5urkhu3cdij4hiz4xi7wsyb4dejclqjBl6. 4p. com
169 standard query 0xel37 cNAME vBluvchmzdx2vssm741lgnodmr8lyjox2fodeic. ifoh2zrksubecxqzglg7cp270Turwry3adizohgfcpy3cxavo. 6bkd2 jkxibg5u7odif. com
129 standard query 0xb576 TXT SmnkS5ynOtefOp2jwhm7spuzOpajg9mbkim34h238. 678x6vs9irspq74d.rspiz8l. com

Obr. 4.4.5.1 : Vygenerované doménové mend
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5 Zaver

Ciel'om tejto prace bolo generovanie paketov jednotlivych DNS tutokov. Implementovali sa
generatory pre reflexivny DNS utok, cache poisoning, DNS tunelovanie a generator Skodlivych domén.
Tieto programy mozu byt pouzité pre testovanie detekénych mechanizmov. Na testovanie sa moze
vyuzit bud’ vygenerovany libpcap subor, vd’aka ktorému nemusia detekény program a generator bezat’
sucasne, alebo sa tieto programy a detekény mechanizmus spustia v rovnakom case.

Tieto programy by nemohli byt implementované bez analyzy jednotlivych tutokov. K analyze
sa vyuzili uz existujlice programy, ktoré zraniteI'nost’ DNS sluzby vyuZzivaju, alebo analyza prebiehala
Stadiom vedeckych ¢lankov, ktoré popisuji chovanie jednotlivych utokov.

V ramci tejto prace som si mohol vyskusat konfiguraciu a pracu s vlastnym DNS serverom
a konfiguraciu vlastnej siete v siefovom laboratériu, kde som overoval jednotlivé programy.
V laboratoriu som si mohol navys$e vyskusat’ pracu s programom na zbieranie Statistik o sieti.

Rozsirenim tejto prace by mohlo byt generovanie uz implementovanych tutokov inym, taktiez
pouzivanym spdsobom. Do buducnosti by sa navyse K uz implementovanym anomaliam mohli dorobit’
utoky spojené s inou sluzbou ako je sluzba DNS. Takto by mohol zvyknut’ kompletny generator, ktory

by testoval detekéné mechanizmy na vsetky sietové anomalie.

35



Literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

ROZEKRANS a DE KONING. Defending against DNS reflection amplification
attacks [online]. 2013[cit. 2014-12-16]. Dostupné z:
http://www.nlnetlabs.nl/downloads/publications/report-rrl-dekoning-rozekrans.pdf

KAMBOURAKIS, Georgios, Tassos MOSCHOS, Dimitris GENEIATAKIS a Stefanos
GRITZALIS. A Fair Solution to DNS Amplification Attacks [online]. 2010[cit. 2014-12-16].

Dostupné z: http://www.cs.columbia.edu/~dgen/papers/conferences/conference-07.pdf

FERGUSON a SENIE. Network Ingress Filtering: Defeating Denial of Service Attacks which
employ IP Source Address Spoofing. [online]. 2000 [cit. 2014-12-16]. Dostupné
z:http://tools.ietf.org/html/bcp38

DONNERHACKE, Lutz. DNS Dampening. [online]. 2012 [cit. 2014-12-16]. Dostupné
z:http://lutz.donnerhacke.de/eng/Blog/DNS-Dampening

MATOUSEK. Sitové aplikace a jejich architektura. 1. vyd. Brno: VUTIUM, 2014, 396 s.
ISBN 978-80-214-3766-1

P.Mockapetris. Domain Names — Implementation and Specification. RFC 1035, November
1987

Di Pietro, R., Mancini, L.V.: Intrusion Detection Systems, 1st edn. Springer Publishing
Company, Incorporated (2008)

Amon, C., Shinder, T.W., Carasik-Henmi, A.: The Best Damn Firewall Book Period,
2nd edn. Syngress Publishing (2007)

Butler, P.; Xu, K.; Yao, D. D.: Quantitatively Analyzing Stealthy Communication
Channels. In Proceedings of the 9th International Conference on Applied
Cryptography and Network Security, ACNS'11, Springer-Verlag, 2011, ISBN
978-3-642-21553-7, s. 238-254.

36


http://www.nlnetlabs.nl/downloads/publications/report-rrl-dekoning-rozekrans.pdf
http://www.cs.columbia.edu/~dgen/papers/conferences/conference-07.pdf
http://tools.ietf.org/html/bcp38
http://lutz.donnerhacke.de/eng/Blog/DNS-Dampening

[10]

[11]

[12]

[13]

[14]

[15]

[16]

Born, K.; Gustafson, D.: NgViz: detecting DNS tunnels through n-gram visualization
and quantitative analysis. In Proceedings of the Sixth Annual Workshop on Cyber
Security and Information Intelligence Research, CSIIRW '10, 2010, ISBN
978-1-4503-0017-9.

Musashi, Y.; Kumagai, M.; Kubota, S.; aj.: Detection of Kaminsky DNS Cache
Poisoning Attack. In Proceedings of the 2011 4th International Conference on
Intelligent Networks and Intelligent Systems, ICINIS '11, 2011, ISBN
978-0-7695-4543-1, s. 121-124.

Alexiou, N.; Basagiannis, S.; Katsaros, P.; aj.: Formal Analysis of the Kaminsky DNS
Cache-Poisoning Attack Using Probabilistic Model Checking. In High-Assurance
Systems Engineering (HASE), 2010 IEEE 12th International Symposium on, 2010,
ISSN 1530-2059, s. 94-103.

SON, Sooel a Vitaly SHMATIKOV. The Hitchhiker’s Guide to DNS Cache
Poisoning. Security and privacy in communication networks: 6th Iternational ICST
Conference, SecureComm 2010, Singapore, September 7-9, 2010. Proceedings. Berlin:
Springer, 2010, ¢. 50, s. 466-483. DOI: 10.1007/978-3-642-16161-2 27. Dostupné

z: http://link.springer.com/10.1007/978-3-642-16161-

Libpcap File Format. Wireshark Wiki [online]. 2013 [cit. 2015-05-02]. Dostupné z:
https://wiki.wireshark.org/Development/LibpcapFileFormat

STEWART, Joe. 2007. DNS Cache Poisoning — The Next Generation [online]. [cit. 2015-05-
05]. Dostupné z: https://www.ida.liu.se/~TDDCO03/literature/dnscache.pdf

YU, Huiming, Xiangfeng DAI, Tomas BAXLEY a Jinsheng XU. 2008. A Real -Time
Interactive Visualization System for DNS Amplification Attack Challenges. Seventh
IEEE/ACIS International Conference on Computer and Information Science (icis 2008).
IEEE, : 55-60. DOI: 10.1109/IC1S.2008.42. ISBN 978-0-7695-3131-1. Dostupné také z:
http://ieeexplore.ieee.org/Ipdocs/epicO3/wrapper.htm?arnumber=4529798

37


http://link.springer.com/10.1007/978-3-642-16161-2_27

[17]

[18]

[19]

VILLAMARIN-SALOMON, Ricardo a Jose Carlos BRUSTOLONI. 2008. Identifying
Botnets Using Anomaly Detection Techniques Applied to DNS Traffic. 2008 5th IEEE
Consumer Communications and Networking Conference. IEEE, : 476-481. DOI:
10.1109/ccnc08.2007.112. ISBN 1-4244-1457-1. Dostupné také z:
http://ieeexplore.ieee.org/Ipdocs/epic03/wrapper.htm?arnumber=4446410

HAMMERLI, Bernhard M a Robin SOMMER. Detection of intrusions and malware, and
vulnerability assessment: 4th international conference, DIMVA 2007, Lucerne, Switzerland,
July 12-13, 2007 : proceedings. New York: Springer, 2006, s. pp 129-139. ISBN 3540736131.

Computational intelligence in security for information systems: 4th international conference,

CISIS 2011, held at lwann 2011, Torremolinos-Malaga, Spain, June 8-10, 2011. proceedings.
New York: Springer, 2011, s. pp 84-91. ISBN 3642213227.

38



Priloha A

Obsah CD

/src

/bin

/data

ftext

/env

/libs

PrieCinok obsahuje skript pre obsluhu jednotlivych programov s popisom jeho obsluhy
a navodom na instalaciu.

Priecinok d’alej obsahuje prieCinky jednotlivych programov pre generovanie utokov, ktoré
obsahuju zdrojové kody programu, Makefile ,vytvoreny konfiguraény subor a popis ich obsluhy

a inStalacie.

PrieCinok obsahuje prieCinky so spustitelnymi programami pre generovanie jednotlivych

utokov a vytvorené konfigura¢né stbory.

PrieCinok obsahuje vygenerované libpcap stibory jednotlivych programov.

Prie¢inok obsahuje tento dokument v upravitel'nej forme a vo formate pdf.

PrieCinok obsahuje popis a konfigurciu testovacieho prostredia.

Prie¢inok obsahuje archivy s kniznicami libnet a libpcap.
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Priloha B

Praca s obsluznym skriptom

Pouzitie skriptu:
./manager.sh help

- vytlacenie napovedy skriptu

/manager.sh build all
/manager.sh build "ndazov programu"

- prelozenie vsetkych alebo konkrétneho programu

J/manager.sh clean all
/manager.sh clean "ndzov programu"

- vymazanie suborov prekladu vsetkych alebo konkrétneho programu

/manager.sh clean_pcap all
./manager.sh clean_pcap " ndzov programu"
- vymazanie vsetkych vygenerovanych libpcap suborov vSetkych alebo konkrétneho

programu

Jmanager run " ndzov programu"

"

Jmanager run " ndzov programu” "ndzov konfiguracného suboru"
Jmanager run " ndazov programu" --help
- spustenie konkrétneho programu s predvolenym alebo $pecifickym konfiguraénym

suborom, pripadne vytlacenie napovedy programu

Nazvy programov:
- ampli_attack — reflexivny DNS utok
- ampli_poison — reflexivny DNS ttok s podvrhnutym zaznamom
- cache_poisoning — cache poisoning
- dns_tunnel_client — klientska ¢ast DNS tunelovania
- dns_tunnel_server — serverova ¢ast DNS tunelovania

- domain_generator — generator skodlivych domén
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Poznamky:
- kazdy program musi byt v samostatnom priecinku, ktory je pomenovany podl'a programu,
so v8etkymi zdrojovymi stibormi, funkénym Makefilom a konfigura¢nym stiborom
- pre uspesny preklad a beh programov musi mat’ pocita¢ nainstalovant kniznicu libnet
a libpcap
- podrobngjsie informacie o jednotlivych programoch je mozné najst’ v napovede programu

alebo v subore README.txt pri kazdom programe
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