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Abstrakt

Prace se zabyva bezpeénym prenosem soubort mezi mobilnimi zafizenimi. V praci je také
provedena analyza a zhodnoceni soucasnych feSeni pfenosu souboriti mezi mobilnimi zafi-
zenimi a soucasnych komplexnich bezpecnostnich feSeni operac¢niho systému Android. Déle
také byly navrzeny a zhodnoceny koncepty feSeni pro prenos Sifrovanych soubord mezi sku-
pinami uzivatelil a feseni problému pienosu Sifrovanych soubort mimo firmu ¢i instituci.
Nésledné byl vybran jeden z koncepti prenosu Sifrovanych soubortt mezi skupinami uziva-
tel a provedena jeho implementace na opera¢nim systému Android. Na této implementaci
byla popsana feseni a problémy, které se mohou vyskytnout pfi vyvoji takového systému.
Nakonec byla ovérena funkcénost a spravnost celého konceptu.

Abstract

The thesis deals with safe files transfer among mobile devices. The first part of this thesis
is the analysis and review of current solutions for transferring files among mobile devices
and complex security solutions for Android operating system. The second part describes
the design and evaluation of several concepts for encrypted files transfer among groups of
regular users and outside the company or institution. One of the concepts for file transfer
among users was chosen for implementation on the Android platform. The last part of the
thesis describes the problems that can occur during the implementation, their solution, and
finally the verification and validation of the concept itself.
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Kapitola 1

Uvod

V dnesni dobé boomu chytrych mobilnich zafizeni, kdy takika kazdy vlastni chytry mobilni
telefon ¢i tablet, nastava otazka, jak fesit bezpecnost na mobilnich platforméch & bez-
pecny prenos souboru z/do mobilniho zafizeni. Hlavni oblast, kde je potfeba tuto otazku
fesit, je predevsim firemni sektor a sektor vefejné spravy. Zaméstnanci dnes bézné pouzi-
vaji chytra mobilni zafizeni pro komunikaci ¢i sdileni souborii s kolegy v rdmci firmy nebo
mimo firmu. Zde muze nastat nebezpeci tniku citlivich dat mimo firmu, které muze zpu-
sobit ztratu vyhody nad konkurenci, iinik dtlezitého know-how nebo sankce za nespravné
naklddani s osobnimi tdaji klientt ¢i zaméstnanct. Dilezité je si uvédomit, ze k dniku
citlivych dat nemusi dochazet védomé pri¢inénim zameéstnance, ale také napadenim mobil-
niho zarizeni skodlivym softwarem nebo odposlouchéavanim linky atoc¢nikem zvenci. Proto
je také dilezité zabyvat se castecné i komplexnim bezpecnostnim fesenim mobilnich plat-
forem (napi. dodrzovani bezpecénostnich politik ¢i odepfeni pfistupu k citlivym soubortim
potencialné nebezpeénym aplikacim).

Tato prace se zabyva zejména FeSenim bezpecného sdileni citlivych souborti mezi mo-
bilnimi zafizenimi s operacnim systémem Android uvnitt firemni sité i mimo ni. Ackoliv je
tato prace zaméfena vyhradné na mobilni zafizeni s opera¢nim systémem Android, veskeré
koncepty ¢i navrhy feSeni budou moci byt uplatnény i na ostatnich mobilnich platforméch.
Dalsim cilem je analyza a pruzkum soucasnych komplexnich feSeni mobilni bezpec¢nosti na
platformé Android. Vysledkem této prace je implementace nalezeného feSeni pro sdileni
soubort mezi mobilnimi zafizenimi se zaméfenim na prenos soubori vice prijemctim.



Kapitola 2

Soucasny stav

V této kapitole jsou rozebrana a zhodnocena soucasna feSeni problematiky bezpecného
prenosu souboril mezi mobilnimi zafizenimi a komplexni bezpec¢nostni feSeni mobilnich
systému.

2.1 ReSeni bezpeéného pienosu souborti mezi mobilnimi za-
rizenimi
2.1.1 Secret Space Encryptor

Aplikace Secret Space Encryptor je jedna z nejstahovanéjsich néstroja pro Sifrovani soubort
na Google Play obchodu s aplikacemi. Je k dispozici i pro desktopové operacni systémy
Windows a Linux, ale nabizi také odleh¢enou variantu pro mobilni operacni systém iOS,
kde je mozno Sifrovat nebo deSifrovat pouze textové soubory. Verze pro Android dokaze
zasifrovat ¢i desifrovat soubor a chranit tak obsah souboru heslem.

Tato aplikace netesi zadnou distribuci kli¢ nebo Sifrovani pro skupinu uzivateld, feSeni
spoléha na fakt, ze uzivatel si své heslo zapamatuje. Na druhou stranu to je dobra alternativa
predevsim pro osobni pouziti, protoze neni potfeba serveru a internetového pfipojeni pro
synchronizaci klici.

2.1.2 Boxcryptor

Sluzba Boxcryptor nabizi bezpec¢nostni feseni pro sdileni soubord napfi¢ riznymi cloudo-
vymi sluzbami. Aplikace je dostupnd pro Siroké spektrum operacnich systému vcetné téch
mobilnich (Android, i0S, Windows Phone). UZivatelé mohou prostiednictvim cloudové slu-
zby sdilet zagifrovany soubor. Boxcryptor umoziiuje nastavit na tento soubor pristup pouze
jednomu uzivateli, vice uzivatelim nebo nastavit uzivatelskou skupinu. Mezi dalsi funk-
cionality patii moznost desifrovani souboru pii ztraté hesla pomoci hesla administratora,
moznost Sifrovani nazvu souborti, vynucovani zakladnich politik tvorby hesla ¢i moznost
integrace adresarovych sluzeb.

Pro kazdého uzivatele je vygenerovan jeden par RSA kli¢i. PFicemz privatni RSA klic je
zasifrovan uzivatelskym heslem. Déale je také vygenerovan tzv. wrapping key, ktery je rovnéz
zasifrovan uzivatelskym heslem. Tento wrapping key je pak pouzit na zasifrovani ostatnich
AES Kkli¢t patficich danému uzivateli. Vsechny tyto klice, véetné informaci o uzivateli,
jsou pak preneseny na tzv. Boxcryptor Key server zabezpecenou komunikaci. Boxcryptor



Key server potom slouzi pro distribuci kli¢ti. Sifrovani a deSifrovani soubort pak probiha
nasledovné:

e Urzivatel A vytvori ndhodny kli¢ pro sifrovani souboru. Timto klicem je potom obsah
souboru zasifrovan.

e Urzivatel A nasledné zaSifruje tento kli¢ souboru vefejnym klicem uzivatele B, ktery
ziskd z Boxcryptor Key serveru. Takto zaSifrovany kli¢ je vloZzen do hlavicky souboru.
V pfipadé, Ze je soubor urcen pro vice uzivateld, je pro kazdého uzivatele zasifrovan
kli¢ souboru jeho verejnym kli¢em.

e Urzivatel B svym privatnim klicem desifruje kli¢ souboru a obsah souboru muze byt
desifrovan.

Vytvoreni uzivatelské skupiny obnasi vygenerovani paru RSA kli¢a a ¢lenského klice. Pri-
vatni RSA Kkli¢ je zaSifrovan ¢lenskym klicem a tento ¢lensky kli¢ je pro kazdého uzivatele
ze skupiny zaSifrovan jeho vefejnym klicem. VSechny tii klice (par RSA kli¢t skupiny a
¢lensky kli¢) jsou ulozeny na Boxcryptor Key serveru. Pro desifrovani a Sifrovani klic¢e sou-
boru se pak pouzije privatni kli¢ skupiny, tedy uzivatel nejprve deSifruje svym privatnim
klicem ¢lensky kli¢ a tento ¢lensky kli¢ pouzije na desifrovani privatniho klice skupiny [17].

Mezi vyhody reseni od Boxcryptoru patii predevsim sSirokd podpora platforem, moz-
nost spravovat uzivatele pies administratorskou konzoli ¢i vytvareni uzivatelskych skupin.
Avsak feSeni skupinového Sifrovani neni iplné vhodné pro velké skupiny uzivatela ¢i Casté
zmény pridani nebo odebrani ¢lena skupiny. Dalsi velkou nevyhodou je fakt, Ze feSeni se
zaméruje predevsim na cloudové sluzby, nebere v potaz firemni NAS, SAMBA servery ¢i
dalsi intranetové souborové sluzby. Také je nutno podotknout, Ze v soucasné dobé nenabizi
zakladni free verze aplikace moznost Sifrovani souboru na mobilnich zafizenich, nabizi pouze
moznost vytvaret Sifrované textové soubory ¢i deSifrovat zaSifrované soubory, které jiz jsou
zaSifrované aplikaci na desktopu.

Je tfeba zminit, ze predchozi dvé feseni nejsou jedina, napt. podobné feseni jako Boxy-
cryptor nabizi i sluzba GoCrypt. Rovnéz Secret Space Encryptor neni jedina aplikace pro
sifrovani soubortl na mobilnich zafizenich. AvSak vSechny dalsi alternativy se principialné
nelisi od vyse uvedenych.

2.1.3 Cloudové sluzby

Samotni poskytovatelé cloudovych sluzeb nabizeji pro firemni zakazniky produkty, kde mo-
hou sva data na cloudovém tlozisti Sifrovat, pripadné nastavovat pristupova prava uzi-
vatelim. Toto reSeni vSak nepokryva pozadavky zakazniki, ktefi pozaduji mit sva data
k dispozici lokalné v rdmci intranetu v pfipadé vypadku internetového pfipojeni, ¢i zdkaz-
nikd, ktefi vyuzivaji soucasné rtzné sluzby od rtznych poskytovateld. Dalsim argumentem
proti je, ze nékteri zdkaznici pozaduji mit nad svymi daty plnou kontrolu a nepieji si sva
data ukladat do cloudovych tlozist.

2.2 Komplexni bezpec¢nostni feseni mobilnich systémaii

2.2.1 Samsung KNOX

Samsung Knox je komplexni bezpec¢nostni feseni pro sirokou skalu uzivateli od jednotlivych
uzivatelli po velké korporace. Technologie je implementovana do vice vrstev napfic zafizenim
a to jak do hardwaru, tak do softwaru.



Prvni vrstva se zabyva ochranou proti nahrazeni jadra operacniho systému Android
jinym infikovanym kernelem, v terminologii Samsung se tato vrstva oznacuje jako Secure
Boot. Jedna se o vrstvu, kterd funguje na hardwarové arovni, kdy se pii zavadéni jadra
systému do operacni paméti kontroluje, zda je v telefonu pouzité jadro kryptograficky po-
depsané ovérenymi autoritami. Dalsi ¢asti je tzv. Trusted Boot, kde i tato cast je feSena
na hardwarové trovni. Vyuziva sektoru TrustZone v ARM architektufe procesoru, kde se
v prubéhu bootu ukladaji kryptografické otisky jadra a bootloadert. Pokud na zafizeni bézi
schvaleny Samsung firmware, klice z TrustZone jsou poskytnuty ke kontrole. Rezim kontroly
kli¢d je pak zaloZen na unikatnosti paru soukromého a verejného klice. Vyrobce pridéli ka-
7zdému zafizeni unikatni par klict a certifikat pro vefejny kli¢, podepsany privatnim klicem
spole¢nosti Samsung. Ovérovaci servery zkousi zafizeni a testuji jejich integritu. Hodnoty
z TrustZone se porovnavaji s aktudlnimi hodnotami a vysledky se zaslou na posouzeni
ovéfovacim serverum [20].

Dalsi vrstva je jiz softwarovd, je zaloZena na nadstavbé Security Enhancements (SE)
pro Android. Tato technologie pak vymezuje aplikacim ptistupy k jednotlivim soubortim
a zdrojim. SE pro Android rozdéluje operacni systém do izolovanych domén. V kazdé této
doméné jsou aplikace izolovany od zbytku systému. V ramci této domény je aplikacim dan
pouze miniméalni pfistup ke zdrojim. Pokud by pak doslo k nabourédni do dané domény,
utocnik se nedostane ke vsem zdrojum. Daéle je systém rozdélen na dvé zcela separatni
¢asti: nezabezpecenou ¢ast a bezpecnou Cast, tj. KNOX kontejner. Aby aplikace mohla
bézet v kontejneru, musi byt obalena specidlni vrstvou. V piipadé korporatniho vyuziti
systému KNOX musi byt cilovd aplikace odeslana na server, kde je rozbalena, jsou z ni
extrahovany vyvojarské certifikity a poté je zabalena s dodatkovymi soubory do nového
balicku. Ten je pak odeslan na servery Samsung, kde se verifikuji mozné bezpec¢nostni rizika
aplikace. Poté je aplikace odeslana zpét zakaznikovi. Tato aplikace pak mizZe byt firemnim
administratorem umisténa do privatniho obchodu s KNOX aplikacemi v dané firmé. KNOX
rovnéz zabranuje potencidlnimu nebezpedi zcizeni nesifrovanych dat ¢i obnové diive smaza-
nych dat v interni paméti a na SD karté. K dispozici je tzv. On-Device Encryption, ktery
interni a externi pamét Sifruje 256bitovou Sifrou AES. Dalsi moznosti, kterou KNOX po-
skytuje, je sifrovani virtualni privatni sité pro bezpecnou komunikaci s okolim. Déle nabizi
KNOX moznost zafizeni s firemnim systémem KNOX na dalku spravovat, monitorovat
pozici, zablokovat ¢i uvést do tovarniho nastaveni [20] [14].

Samsung KNOX nabizi opravdu dobré feseni bezpecnosti na mobilnich zafizenich. Svéd¢i
o tom fakt, ze technologie prosla tspésnou certifikaci NSA (The National Security Agency),
ale i to, ze se Google ¢asti KNOX snazil implementovat do Androidu 5.X Lollipop. Mezi
velkou nevyhodu patii omezenost tohoto feseni na zafizeni vyrobena spolecnosti Samsung
a opera¢ni systém Android. Jelikoz ve firméch ¢asto zaméstnanci pouzivaji rizné platformy
a zarizeni od riznych vyrobct, je toto feseni velmi omezeno.

2.2.2 IBM Lotus Mobile Connect

Spole¢nost IBM pro firemni zdkazniky nabizi feSeni zabezpeceného pripojeni k firemnim
aplikacim, napf. email, kontakty, kalendar a dalsi. Toto feseni nabizi v produktu, které na-
zyva Lotus Mobile Connect. Technologie poskytuje dvé alternativy: alternativu zaloZenou
na plnohodnotném VPN klientovi a alternativu zaloZenou na HTTP protokolu, piicemz
obé alternativy by mély pouzivat stejné silné autentizacni a Sifrovaci algoritmy. HTTP
alternativa pak pouziva kryptografické protokoly TLS (Transport Layer Security) a SSL
(Secure Sockets Layer). Pro bezpeéné navazani spojeni posle tzv. Connection manager vzda-



lené aplikaci pozadavek na piihlasovaci idaje uzivatele. Aplikace odesle pfihlasovaci tdaje
pies zabezpecené ptipojeni HTTP metodou POST. Udaje jsou pak ovéfeny a pii tspés-
ném ovéieni uzivatele je vytvoren a poslan token vzdalené aplikaci. Tento token je posléze
ulozen do cookies vzdalené aplikace (nejcastéji internetovy prohlizeé). Token jednoznaéné
identifikuje daného uzivatele pro budouci pozadavky na server [20].

Mezi vyhody patii, Ze tato technologie nabizi feSeni nezévislé na mobilni platformé.
Bohuzel toto feseni poskytuje pouze zakladni zabezpecenou praci na mobilnich zafizenich
v ramci firemni sité. Problém, ktery toto feseni opomiji, je fakt, Ze mobilni zaFizeni muze
byt napadeno skodlivou aplikaci.

2.2.3 Citrix XenMobile

Firma Citrix nabizi produkt XenMobile. Tento produkt zahrnuje zédkladni MDM (Mobile
device management) konfiguraci a zabezpeceni mobilnich zafizeni, ale je také prorostly do
vysSich vrstev systému, kde poskytuje spusténi aplikaci v rezimu sandbox (napf. internetovy
prohlize¢, emailovy klient a aplikace pro sdileni dokumentit). Déale také nabizi vicetroviiovou
autentizaci a aplikace pro praci a Fizeni.

Prvni ¢asti je XenMobile Device Manager. Toto feSeni umoziiuje nastavovani roli uzi-
vatelt, konfiguraci zafizeni, vynucovani firemnich politik, seznamy povolenych resp. zaka-
zanych aplikaci na daném zafizeni, detekci zasahu ¢i Gpravy opera¢niho systému (rooting
systém Android, jailbreak systém Apple i0S), wipe odcizenych zafizeni, geolokaci zafizeni,
nastaveni hesel, konfiguraci VPN a mnoho dalsiho. VSechno toto miiZze administrator spra-
vovat pfes webovou konzoli, kde mtze jednotlivé uzivatele monitorovat a pfifazovat jim
politiky. Pro prihlaSeni do rtznych sitovych sluzeb lze vyuzit centralizované certifikac¢ni
autority jako napfiklad Microsoft Certificate Services ¢i adresafovych sluzeb LDAP [4].

Dalsi ¢asti je balik aplikaci Citrix Worx Home. Ten se sklada ze sjednoceného obchodu
s aplikacemi, kde jsou dostupné aplikace dle role uzivatele, vynucovani MDM a MAM (Mo-
bile application management) politik a helpdesk sluzby. Nasledujici ¢ast App Controller
slouzi jako poskytovatel obsahu pro nativni aplikace (napf. uchovavani a distribuci ptihla-
Sovacich udaji). Aby bylo mozno aplikace rizné omezovat ¢i vynucovat politiky, je potieba,
jako v pfipadé Samsung KNOX, je zaobalit bezpecnostni vrstvou. Tento proces spociva ve
vlozeni kédu pro podporu uloh spravy zafizeni a kédu pro prosazovani firemnich politik. Pro
vlozeni tohoto potfebného kédu lze vyuzit dvou variant - vlozeni pred kompilaci aplikace
nebo vloZeni po kompilaci aplikace. Alternativa vloZeni kédu pred kompilaci se pouziva
predevsim pro firemni aplikace, kde vyvojafi aplikace vlozi metody z Worx App SDK, které
povoli App Controller a vynucovani politik za béhu aplikace. Moznost vlozeni kédu po kom-
pilaci je zase vyuzivana pro aplikace tfetich stran. Tento obal aplikace, resp. vlozeny kdd,
pak muze sdilet informace nap¥. o nastavenych aplika¢nich politikach s Citrix Worx Home
prostfednictvim tzv. StoreFront, coz je sdilené autorizované datové lozisté, kde jsou data
uloZena perzistentné [4].

Posledni dilezitou ¢ésti je aplikace ShareFile, ktera zajistuje bezpecné ukladani, sdileni
a synchronizaci dat v rdmci organizace i mimo. Tato ¢ast se sklad4 ze dvou komponent:
Control system a Storage system. Control system je zodpovédny za udrzovani informaci
o uzivatelskych ucétech a zprostifedkovatelské funkce pro préaci nad timto systémem. Tyto
informace jsou zasifrované a uloZené v datacentrech firmy Citrix. Storage system je samotné
ulozisté dat. Zde je moZno vyuzit cloudového tlozisté Amazon Web Services od spoleénosti
Amazon nebo data ukladat lokalné, af uz zcela nebo ¢astecné [4].

Reseni od spole¢nosti Citrix je ¢asteéné podobné jako feseni KNOX od spole¢nosti Sam-



sung, zaobali aplikace vrstvou a odstini aplikace od zbytku sytému. Na rozdil od technologie
KNOX vsak neposkytuje takové zabezpeceni do hloubky na trovni operac¢niho systému ¢i
dokonce na hardwarové trovni. Mezi vyhody tohoto feseni patii predevsim, Ze jej lze na-
sadit na rtznych mobilnich platforméch a na zafizenich od rtznych vyrobci, ne pouze na
zalizenich od jednoho vyrobce, jako je to u technologie KNOX.



Kapitola 3

Sifrovani

Aby bylo mozné soubory bezpecné prenasSet mezi dvéma ¢i vice body, je tfeba soubory
sifrovat. V této kapitole jsou popsany riazné kryptografické metody, které toto Sifrovani
umoznuji, a jejich typické pouziti.

3.1 Kryptografie

Dle definice z [28] je kryptografie obor zabyvajici se studiem matematickych technik, vzta-
hujici se k aspektiim bezpecnosti jako jsou: divérnost, integrita dat, autentizace entit,
ovéreni pravosti a pavodu dat. Hlavni cile kryptografie jsou pak:

e Divéryhodnost - k datim maji pfistup pouze ti, ktefi maji autorizovany pristup.

e Integrita dat - aby data nebyla neopravnéné zménéna, resp. zahrnuje schopnost dete-
kovat manipulaci dat neopravnénou stranou.

e Autentizace - jednotlivé strany vstupujici do komunikace maji moznost ovérit svou
totoznost navzajem prostfednictvim komunikac¢niho kanalu. Autentizaci lze rozdélit
do dvou hlavnich t¥id: autentizace subjektu a ovéfovani ptvodu dat, coz implicitné
zajistuje integritu dat.

e Nepopiratelnost - jednotlivé entity nemohou popirat své predchozi akce a zavazky.
Napft. pokud subjekty popiraji svou vykonanou akci, musi mit tfeti strana prostredky
k vyfeseni tohoto sporu.

3.2 Symetricka kryptografie

Symetrickd kryptografie je zaloZzené na pouziti jednoho klice k zasifrovani dat mezi dvéma
stranami komunikace. Symetrickou je nazyvand, protoze k deSifrovani a Sifrovani pouziva
stejny kli¢. Kdokoliv, kdo zna kli¢, mize deSifrovat resp. Sifrovat zaSifrovany text. Kli¢
tedy musi byt uchovadvan na bezpetném misté. Z toho plyne problém, ze pokud budou
dvé strany mezi sebou bezpecné komunikovat, je dtlezité tento kli¢ sdilet zabezpecenou
komunikaci. Proto je potfeba komunikaci zabezpecit asymetrickou kryptografii [21]. Mezi
vyhody symetrické kryptografie oproti asymetrické kryptografii patii predevsim rychlejsi
Sifrovani vétsich dat a u nékterych zafizeni taky moznost hardwarové akcelerace. Jeden
z nepouzivanéjsich algoritmt symetrické kryptografie je algoritmus AES. Tento algoritmus



byl standardizovan institutem NIST (National Institute of Standards and Technology).
Tento algoritmus vychazi z blokové Sifry Rijndael, ktera se lisi pouze tim, Ze nemé pevnou
velikost bloku 128 bitii a velikost kli¢t pouze 128, 192 a 256 bitt, ale velikost kli¢e urcenou
nasobkem 32 bita [21].

3.3 Asymetricka kryptografie

Asymetrickd kryptografie pouziva par klic¢i, obvykle jsou oznacené jako verejny kli¢ a sou-
kromy kli¢. V bezpecném systému je operace vypocteni soukromého klice daného verejnym
klicem vypocetné nemozné. K Sifrovani slouzi vefejny kli¢ a k desSifrovani kli¢ soukromy.
Verejny kli¢ neni na rozdil od soukromého klice uchovavan v bezpeéné paméti. [28].

Nejéastéjsim zastupcem je algoritmus RSA. Tento algoritmus je zaloZen na problému
zndmém jiz 250 let, kdy po vynasobeni dvou velkych prvocisel, je tento vysledek obtizné
faktorizovat [21]. Popis algoritmu generovani kli¢a dle [28]:

1. Vygeneruj dvé velka riznd ndhodna prvodisla p a ¢, kazdé zhruba stejné velikosti.
2. Vypoéitej n =pga ® = (p—1)(q—1).

3. Vyber nahodné celé Cislo e, kde 1 < e < ® tak, Zze nejvétsi spolecny délitel e a @ je
roven 1.

4. Pouzij rozsiteny Eukleidtv algoritmus k nalezeni d, které je 1 < d < ®, takze plati
ed =1 (mod ®).

5. Vefejny kli¢ je pak (n,e); Soukromy kli¢ je d.

3.4 Blokové sifry a jejich rezimy

Blokové Sifry mohou byt jak sifry symetrické kryptografie, tak Sifry asymetrické kryptogra-
fie. Blokova sifra funguje tak, ze vezme kli¢ k délky r a zaSifruje sifrou E bloky otevieného
textu m o fixni velikosti n tak, Ze vytvori vysledné zasifrované bloky ¢ = E(k, m), kde n se
nazyva velikost bloku. Nékdy vsak otevieny text nemusi byt nasobkem velikosti bloku, tento
problém fesi tzv. padding, ktery Sifrovand data zarovna na nasobek velikosti bloku [21].

Obrazek 3.1: Nalevo originalni obrazek, uprostied obrazek zasifrovany v rezimu ECB, na-
pravo obrazek zaSifrovany v rezimu CBC. Obréazky prevzaty z [3].

Kazda blokova sifra funguje v néjakém rezimu. Nejjednodussim rezimem je rezim ECB
(Electronic Codebook), ktery sifruje bloky za sebou bez zavislosti na pfedchozim bloku.
Tento zpusob vSak vytvari bezpecnosti riziko, Ze stejny otevieny text ma stejnou zasifro-
vanou podobu. Dal$im problémem, ktery z této metody vyplyva, je mala velikost bloku.
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To se projevi zejména u obrazku, kdy se na zaSifrovaném obrazku mohou objevit artefakty
pripominajici nezasifrovanou podobu obrazku, tento problém je naznacen na obr 3.1. Tyto
problémy fesi rezim CBC (Cipher Block Chaining), ktery na dany blok provede operaci zor
s blokem pfedchozim predtim, nez je blok zasifrovan. Aby byl stejny text po kazdém zasif-
rovani unikatni, je potfeba na prvni blok provést operaci zor s tzv. inicializa¢nim vektorem,
ktery musi byt nepfedvidatelny [3].
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Kapitola 4

Prenos soubori mezi skupinami
uzivatelu

Potfeba vénovat se problému sifrovani soubort pro uzivatelskou skupinu vychazi predevsim
z pozadavku velkych spolecnosti, které pottebuji sdilet soubory mezi riznymi skupinami
uzivateli. Soubor je casto ve firmé nebo jiné instituci nezbytné sdilet na tirovni konkrétniho
oddéleni ¢i uvnitt pracovni skupiny tohoto oddéleni.

Pri feseni tohoto pozadavku se vSak vyskytne mnoho problémt. Prvnim velkym problé-
mem je distribuce Sifrovacich kli¢t v ramci uzivatelské skupiny. Problémem je predevsim to,
ze pocet Clentl uzivatelské skupiny nemusi byt vzdy pevny, resp. do skupiny mohou pfibyt
novi ¢lenové nebo byt odebrani ¢lenové stavajici. Toto implikuje problém castého generovani
¢i pregenerovani Sifrovacich kli¢h a ruzné strategie generovani klica se tento problém snazi
eliminovat. Dalsim ¢isté praktickym problémem je, Ze zarizeni nemusi byt vzdy pripojeno
k internetové siti, a tak se zmény v uzivatelské skupiné nepropaguji okamzité.

4.1 Skupiny uzivatelt definované na serveru

Zakladem tohoto konceptu je myslenka definovat uzivatelskou skupinu na centralizovaném
serveru. To znamena, ze v databazi na serveru jsou uloZeny vSechny informace o uzivatelské
skupiné, tj. identifikatory ¢lent skupiny, samotny identifikator skupiny a klice skupiny. Pro
kazdou skupinu je vygenerovan par kli¢d, vefejny a soukromy kli¢. Kazdému ¢lenu skupiny
je vygenerovan unikatni identifikator. Tento identifikdtor muze byt generovan funkci pro
odvozeni klice tzv. KDF (Key Derivation Function), ktera identifikdtor odvodi z uzivatel-
ského hesla, ktery je ulozen v bezpeéné paméti zafizeni, jez konkrétni uzivatel pouziva. Tento
identifikator slouzi k autentizaci na serveru, ktery autentizuje dle identifikatoru pozadavek.
Samotny soubor je Sifrovin dalsim klicem symetrické kryptografie, tj. klic¢em souboru. Sif-
rovani souboru funguje nasledovné: vefejny kli¢ skupiny je zaslan na koncova zarizeni, kde
je pouzit pro zasifrovani klice souboru, ktery méa byt pfistupny dané uzivatelské skupiné.
Desifrovani posléze pracuje tak, ze klient, ktery dany soubor desifruje, zasle na server kli¢
souboru zaSifrovany vefejnym klicem skupiny a identifikdtor uzivatele. Server dle identifi-
katoru autentizuje uzivatele a podle toho, jestli patfi uzivatel do skupiny, posle klientovi
zpét desifrovany kli¢ souboru. Timto klicem je nasledné soubor desifrovan.
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Dulezité je si uvédomit, ze soukromy kli¢ skupiny je vzdy pouze na serveru a nikdy
neni distribuovan ke klientiim. Je také potfeba zminit, Ze toto reseni spoléhéd na prerekvi-
zitu bezpecného spojeni mezi klientem a serverem, které lze implementovat pomoci SSL
protokolu.

4.1.1 Pripadova studie

1. Alice chce poskytnout soubor pouze konkrétnimu oddéleni. Pozada server o vefejny
kli¢ skupiny a identifikator skupiny pro dané oddéleni.

2. Alice vygeneruje kli¢ symetrické kryptografie, tj. kli¢ souboru, a timto kli¢em zasifruje
obsah souboru. Kli¢ souboru je dale zaSifrovan vefejnym kli¢em skupiny, ktery Alice
ziskala ze serveru.

3. Zasifrovany kli¢ souboru a identifikator skupiny pak vlozi do hlavicky souboru.

4. Bob, ktery patii do skupiny, pro niz byl soubor uréen, chce dany soubor deSifrovat.
Zasle svij identifikator, identifikator skupiny a zaSifrovany kli¢ souboru z hlavicky
souboru na server.

5. Server autentizuje pozadavek pomoci Bobova identifikatoru. Vyhleda v databazi podle
identifikatoru skupiny informace o skupiné. Zjisti, zda Bob ma ¢lenstvi v dané skupiné
a dle toho rozsifruje kli¢ souboru soukromym klicem skupiny. Pokud je Bob ¢len
skupiny, je poslan desifrovany kli¢ souboru Bobovi.

6. Bob desifruje klicem souboru obsah souboru.

4.1.2 Zhodnoceni

Tento koncept umoziuje velice snadno piidévat/odebirat uzivatele ze skupiny, neni tieba
zéddné slozita distribuce skupinovych kli¢d, stac¢i pouze pfidat zdznam do databaze na ser-
veru a zmeény ve skupiné se takika ihned propaguji. Toto feSeni ma za dusledek to, Ze
nové pridany ¢len ma pristup ke starsim zasifrovanym soubortim pro danou skupinu oproti
nékterym jinym feSenim. Dalsi vyhodou je to, Ze pfi kazdém deSifrovani souboru se musi
zaslat pozadavek na server o deSifrovani klice souboru. Lze tedy zaznamenavat, kdo a kdy
otevrel dany soubor. Tato funkcionalita pak muze slouzit k tomu, zZe lze dohledat, jestli ¢len
skupiny soubor oteviel. Pokud ne, 1ze ¢lena odebrat ze skupiny, aniz by se musel soubor
znovu zasifrovat.

Mezi nevyhody tohoto konceptu patii nutnost pripojeni k siti pfi desifrovani souboru.
Tento problém lze ¢astecné Fesit ukladanim desifrovanych kli¢t souboru do bezpeéné paméti,
tj. nejlépe do spravce klicd na daném zafizeni. Poté neni potfeba pii opétovném otevieni
souboru pfipojeni k internetu. Dalsi nevyhodou jsou vyssi pozadavky na server, kde je
potieba databaze pro uloZeni informaci o skupinach a velky vykon pfi vysokém poctu
pozadavkil na server.

4.2 Skupiny uzivatelt definované v souboru
Toto Teseni spociva v tom, Ze ¢lenové skupiny jsou predem definovani v hlaviéce souboru.

Kazdy uzivatel ma par kli¢h, vefejny a soukromy kli¢. Verejné klice a identifikatory uzivatelu
jsou pak uloZeny na serveru, ktery slouzi Cisté k distribuci téchto klict a identifikatort.
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Soukromé klice jsou ulozeny ve spravci klich na zarizeni, kde je dany uzivatel pfihlasen.
P1i zasifrovani souboru je potieba ziskat verejné klice a identifikatory uzivateld ze serveru,
pro které chceme dany soubor zpfistupnit. Poté je potfeba vygenerovat kli¢ souboru, ktery
je klicem symetrické kryptografie a timto klicem zaSifrovat obsah souboru. Posléze je pro
kazdého ¢lena skupiny jeho vefejnym klicem zaSifrovan kli¢ souboru. Takto zaSifrovany kli¢
souboru je nasledné vlozen do hlavicky souboru a je k nému ptridan patti¢ny identifikator
uzivatele. V hlaviéce souboru je uloZeno tolik zasifrovanych kli¢t, kolik je ¢lent skupiny.
Identifikator uzivatele je zde proto, aby bylo mozné v hlavi¢ce souboru rychle najit spravny
kli¢ dle uzivatele. Neni pak tfeba slozitych mechanismii pro testovani kli¢a.

Pro distribuci verejnych kli¢id, identifikatort uzivateld a soukromych kli¢t je treba za-
bezpeceného spojeni mezi zafizenim a serverem.

4.2.1 Pripadova studie

1. Alice chce poslat soubor Bobovi a Evé. Pozada server o vefejné klice a identifikdtory
Boba a Evy.

2. Alice vygeneruje kli¢ symetrické kryptografie, tj. kli¢ souboru, a timto kli¢em zaSifruje
obsah souboru. Kli¢ souboru je dale zasifrovan vefejnym klicem Boba, nasledné je také
kli¢ souboru zasifrovan verejnym klicem Evy.

3. KIli¢ souboru zaSifrovany vefejnym klicem Boba je vlozen do hlavicky souboru, kde je
k nému pridan identifikator Boba. Totéz je analogicky provedeno pro zasifrovany kli¢
souboru vefejnym klicem Evy.

4. Soubor je zaslan Bobovi a Evé.

5. Bob chce desifrovat soubor. Nalezne dle svého identifikatoru spravny zasifrovany klic
souboru v hlavi¢ce souboru. Tento kli¢ desifruje svym soukromym klicem a tim ziska
kli¢ souboru.

6. Klicem souboru desifruje obsah souboru.

7. Totéz jako v ptripadé Boba plati analogicky pro Evu.

4.2.2 Zhodnoceni

Vyhodou Teseni je absence serveru pro spravu uzivatelskych skupin, uzivatel se tedy nemusi
pri Sifrovani souboru pripojovat na server, ale pouze stahnout verejné klice ¢lent skupiny.
Pokud ma tyto verejné klice uz uloZeny v zafizeni, neni se jiz potieba pfi Sifrovani pfipojovat
k internetu vibec. RovnéZz samotnéa tvorba uzivatelskych skupin neni slozita, nejsou potieba
zadné skupinové klice. Desifrovani funguje zcela bez pripojeni k internetu. Toto feseni je
vyhodné predevsim pro malé uzivatelské skupiny.

Nevyhodou tohoto konceptu je fakt, Zze pii velkém poctu ¢lent skupiny poroste piimou
umeérnosti velikost hlavicky souboru. Dalsi velkou nevyhodou je problematické pridavani
novych ¢leni do skupiny. Pro pridani nového Clena je potieba znat kli¢ souboru a ten zasif-
rovat vefejnym klicéem nového ¢lena a pridat do hlavic¢ky souboru. I kdyby se tento problém
vytesil, pordd zlstava problém, ze kopie souboru nebudou korespondovat s aktudlnim sta-
vem skupiny. Dalsi problém je, pokud si néktery z uzivatelll vygeneruje novy par klicu
(naptiklad kvili kompromitaci stavajictho paru). Ostatnim uzivatelim se nésledné musi
distribuovat novy verejny kli¢ tohoto uzivatele.
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4.3 Dvoji kli¢ skupiny (doc¢asny a perzistentni)

Myslenka tohoto konceptu spociva v tom, Ze uzivatelska skupina je definovana dvéma druhy
kli¢t: doCasnymi a perzistentnimi. Perzistentni kli¢ (déale oznaéen zkratkou PKS - perzis-
tentni kli¢ skupiny) je produktem symetrické kryptografie. Zde je potieba dat pozor na
known-plaintext attack, protoze atoc¢nik miize znat jak zasifrovany tak desifrovany retézec.
Avsak dnesni moderni symetrické sifry jako AES jsou proti tomuto utoku rezistentni [9].
Tento kli¢ se nedistribuuje koncovym zafizenim, zistava vzdy na serveru. Dalsim klicem
je docasny kli¢ skupiny resp. par kli¢d, které jsou zaloZené na asymetrické kryptografii
tj. vefejny (déle oznacen zkratkou DVKS - docasny vefejny kli¢ skupiny) a soukromy kli¢
(dale oznacen zkratkou DSKS - docasny soukromy kli¢ skupiny). DVKS slouzi k zasifrovani
klice souboru a DSKS k jeho desifrovani. Pti Sifrovani souboru je potfeba ziskat ze serveru
DSKS zasifrovany klicem PKS. Tento zasifrovany fragment je pak vlozen do hlavicky sou-
boru. Déle je potieba ziskat ze serveru DVKS, kterym je zaSifrovan kli¢ souboru, ten je také
vlozen do hlavicky souboru. Desifrovani souboru pak funguje tak, ze pokud je v zafizeni
ulozen v bezpeéné paméti spravny DSKS, je kli¢ souboru desifrovan DSKS klicem. Pokud
neni nalezen spravny kli¢, je na server poslana ¢ast hlavicky souboru (tj. DSKS, zasifrovany
klicem PKS). Server rozsifruje zaslanou ¢ast hlavicky souboru klicem PKS, tim ziskd DSKS,
nasledné autentizuje pozadavek uzivatele a pokud je uzivatel ¢lenem skupiny, je serverem
zaslan na zarizeni kli¢ DSKS. Klicem DSKS se rozsifruje kli¢ souboru a DSKS se ulozi do
bezpecné pameéti v zafizeni pro dalsi pouziti.

Tak jako u predchéazejicich konceptt i zde je potfeba mezi serverem a zafizenim za-
bezpecené spojeni. Kompletni feseni zabezpeceného spojeni mezi klientem a serverem a
autentizace uzivatele je vysvétleno v ¢asti 6.1.6.

4.3.1 Priipadova studie

1. Alice chce zpfistupnit soubor uZivatelské skupiné, ve které je Bob. Alice ziska ze
serveru aktualni DVKS a DSKS zasifrovany klicem PKS, ty pak vlozi do hlavicky
souboru.

2. Alice vygeneruje kli¢ symetrické kryptografie tj. kli¢ souboru a timto klicem zasSifruje
obsah souboru.

3. KIli¢ souboru zasifruje klicem DVKS a vlozi do hlavicky souboru.
4. Soubor je zaslan k Bobovi.

5. Pokud mé Bob spravny DSKS, pouzije jej na desifrovani kli¢e souboru, jinak zasle
¢ast hlavicky souboru (tj. DSKS zasifrovany klicem PSK). Server autentizuje Bobtv
pozadavek a zasle zpét Bobovi DSKS. Timto Bob desifruje kli¢ souboru.

6. Kli¢ souboru pak desifruje obsah souboru.

4.3.2 Zhodnoceni

Velkou vyhodou tohoto konceptu je moznost generovat docasné klice skupiny. Doba pro
generovani nového klice mtize byt rtizné a to i v piipadé, kdy dochézi k pregenerovani klice
pri kazdém sifrovani souboru. To se zejména hodi, pokud bychom chtéli zaznamenavat, kdo
a kdy dany soubor otevtel, protoze dobou k pifegenerovani docasného klice lze urcovat, jak
casto se zafizeni budou pfi deSifrovani pfipojovat na server a jakou mirou budou zavislé na
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siti. Zde je vidét, ze koncept je celkem dobie skalovatelny. Soucasné doba k pregenerovani
docasnych kli¢d nem4 vliv na velikost databéze na serveru, jelikoz veskera historie docasnych
soukromych kli¢t skupiny je nesena v hlavickach soubort a expirované vefejné klice neméa
smysl uchovéavat. Dalsi vyhodou je, Ze novy c¢len skupiny mize mit pristup ke starsim
soubortm.

Nevyhodou toho konceptu mohou byt vyssi naroky na server, kde vznika potieba ukladat
informace o uzivatelskych skupinach. Dals$i nevyhodou mize byt fakt, Ze vSechny klice na
mobilnim zarizeni musi byt uloZzeny do bezpec¢ného tlozisté zatizeni.
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Kapitola 5

Prenos soubori mimo organizaci

Dalsim velkym problémem je distribuce citlivych soubori mimo instituci. Tento problém
nastava, kdyz zaméstnanec jedné firmy chce zaslat citlivy soubor zaméstnanci jiné firmy.
Nejvétsim problémem je zde to, ze obé firmy mohou fungovat na odlisnych systémech Sif-
rovani souboru, nebo firma, ktera je pfijemcem souboru, nemusi pouzivat zadny systém
sifrovani svych souboru. K distribuci takovych soubort, které je potfeba prenést jednora-
zov€é mezi dvéma spole¢nostmi ¢i spolec¢nosti a jednotlivcem, dochézi nejcastéji emailovou
korespondenci. V této praci je rozebrano zejména feseni tohoto problému z pohledu mobil-
nich platforem, i kdyz je potfeba tento problém Fesit nejen na mobilnich platformach.
Pri feseni téchto problémi je potfeba vyresit minimalné tyto otazky:

e Jak bude realizovina bezpecné linka, pfes kterou se budou distribuovat Sifrovaci klice?
Tato otazka je zasadni pro bezpecnou komunikaci mezi dvéma subjekty. Jako po-
tencidlné zabezpefend linka muze slouzit mobilni telefonni sit (ve formé SMS nebo
telefonniho hovoru), zabezpecend VOIP sluzba ¢i protokol SSL.

e Je toto feSeni z pohledu uzivatele jednoduché a komfortni? Ackoliv se tato otazka
zd4 byt nedulezita, v pripadé, kdy je feseni hlavné pro odesilajici stranu komfortni,
ma uzivatel mnohem vétsi motivaci pouzivat zabezpecenou komunikaci. To implikuje
mensi selhani lidského faktoru, kdy napf. uzivatelé zasilaji hesla k soubortim neza-
bezpecenou komunikaci.

e Na zakladé ¢eho lze prijemce souboru autentizovat? Autentizace uzivatele mimo firmu
Ize Tesit nékolika moznostmi: autentizace pomoci zaslani SMS, registrace uzivatele
resp. ovéreni emailem nebo ovéreni uzivatele telefonicky.

e Jaké budou technické pozadavky na systém? Posledni otdzkou zistava, jak moc toto
feSeni bude technicky naroc¢né. Napr. zda bude potifeba server s databazi, ¢i bude
potfeba SMS bréana atd.

5.1 Oveérovani uzivatele pres SMS zpravu

Tento koncept stoji na moznosti ovérovat uzivatele mimo firmu pomoci SMS. Odesilatel sou-
boru (uzivatel uvnitf firmy) je pred zasifrovanim pozadan o telefonni éislo ptijemce (uzivatel
mimo firmu), soubor je zasifrovan symetrickou kryptografii a vytvoren kli¢ souboru. Déle
je vytvoren dalsi kli¢, ktery je vytvoren pomoci funkce na odvozeni kli¢e. Vstupem do této
funkce je telefonni ¢islo prijemce a ndhodné vygenerovana kryptograficka stl resp. fetézec.
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Timto klicem je symetrickou kryptografii zagifrovan kli¢ souboru. Takto zaSifrovany kli¢
souboru a kryptografickd stl jsou zaslany pomoci SMS zpravy prijemci. Kdyz je zasifro-
vany soubor distribuovan piijemci napf. pres email, musi si pfijemce stahnout specialni
aplikaci. Poté staci, kdyz prijemce otevie zasSifrovany soubor v zarizeni a aplikace si oka-
mzité asociuje soubor a prohledd v telefonu SMS zpravy. Pokud nalezne spravnou zpravu,
vytvori kli¢ pomoci funkce na odvozeni klic¢e, kde vstupem je kryptograficka sal z SMS
zpravy a ziskané telefonni ¢islo pomoci API funkce operac¢niho systému telefonu. Timto
klicem je desifrovan kli¢ souboru z SMS zpravy. Kli¢em souboru je pak desifrovan obsah
souboru a je zobrazen piijemci.

5.1.1 Pripadova studie

1. Alice chce ve firmé X bezpecné poslat soubor Bobovi ve firmé Y. Alice vytvoii kli¢
souboru a zasifruje soubor symetrickou kryptografii.

2. Dale vezme telefonni ¢islo Boba a nahodé vygenerovanou kryptografickou sil a vy-
tvori pomoci funkce na odvozeni klice novy kli¢c. Timto klicem pomoci symetrické
kryptografie zasifruje kli¢ souboru.

3. Zasifrovany kli¢ souboru a kryptografickou stl posle Bobovi pres SMS zpravu. Zasif-
rovany soubor zasle pomoci emailu.

4. Bob vezme ¢islo svého telefonu a kryptografickou sil a vytvori klié. Timto klicem
rozsifruje kli¢ souboru z SMS zpravy zaslané Alici.

5. Kli¢em souboru pak desifruje obsah souboru.

5.1.2 Zhodnoceni

Reseni neni technicky naro¢né, nevyzaduje zadny centralni server. Jak pro odesilatele, tak
pro piijemce je uzivatelsky komfortni. Z hlediska bezpecnosti je feSeni relativné bezpecné.
Pokud by pfijemce chtél soubor sdilet s nékym tretim a zaslal mu SMS zpravu se zasif-
rovanym klicem, tfeti strana soubor pomoci aplikace neotevie. V pfipadé cileného ttoku
vSak neni problém udaje podvrhnout. Dalsi zajimavou moznosti je to, ze ovéfeni uzivatele
umoznuje, aby aplikace zkontrolovala, jestli je spravnym piijemcem, a piipadné ho upozor-
nila, Zze se odesilatel pravdépodobné spletl nebo nejlépe zaslala notifikaci na server, ktery
upozorni odesilatele.

Velkou nevyhodou tohoto feSeni je, Zze v praxi nelze vzdy spolehlivé zjistit pomoci API
operacniho systému telefonni ¢islo ze SIM karty, jelikoz néktefi operatori neukladaji tele-
fonni ¢islo na SIM kartu, napt. O2 CZ. Dalsim faktem je, Ze tento koncept opomiji zarizeni
jako tablety bez 3G modulu.

5.2 Ovérovani uzivatele telefonicky

Dalsi moznosti, jak ovéfovat uzivatele mimo firmu, je ovéfeni pomoci prosté telefonni ko-
munikace. Program vygeneruje PIN kdd, tento kdd a ndhodné vygenerovand kryptograficka
sil jsou vstupem do funkce na odvozeni klice, kterd vygeneruje kli¢, jimz je zaSifrovan
obsah souboru. Kryptograficka stl je posléze pfidana do hlavicky souboru. Odesilatel pak
posle prijemci soubor a telefonicky kontaktuje ptrijemce a prozradi mu PIN kéd. Pfijemce
si stahne aplikaci do telefonu a zada PIN kéd. Obsah souboru je néasledné desifrovan.
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5.2.1 Pripadova studie

1. Alice chce ve firmé X zaslat soubor Bobovi ve firmé Y. Alice vygeneruje PIN kéd, ten
je spole¢né s kryptografickou soli vstupem do funkce pro odvozeni klice. Tato funkce
vygeneruje kli¢ souboru, kterym je zasifrovan obsah souboru.

2. Alice zasle soubor emailem Bobovi a zaroven pres telefonni spojeni Bobovi prozradi
PIN kdéd.

3. Bob vezme kryptografickou stl z hlavicky souboru a PIN kéd vlozi jako vstup do
funkce pro odvozeni klice.

4. Tato funkce vygeneruje kli¢ souboru, timto klicem desifruje obsah souboru.

5.2.2 Zhodnoceni

Hlavni vyhodnou toho feSeni je snadna implementace a mala technickd naroc¢nost. Mezi
velké nevyhody tohoto konceptu je to, Ze spoléha na autentizaci uzivatele jinym uzivatelem
pres telefonni hovor. Jak pro prijemce tak odesilatele je toto feSeni silné nekomfortni. Také
samotny telefonni hovor muze byt odposlouchavan tieti stranou.

5.3 Ovéreni uzivatele pred zaslanim souboru

Jadrem tohoto konceptu je registrace uzivatele mimo firmu jesté pred zasifrovanim souboru.
Nejprve si pfijemce stdhne aplikaci do mobilniho telefonu. Aplikace pfijemci vytvori par
klict asymetrické kryptografie tj. vefejny a soukromy. Soukromy kli¢ je ulozen do bezpeéné
paméti nejlépe do spravce klict. Vefejny klic¢ a telefonni ¢islo zafizeni se zaslou na server a
jsou uloZeny do databaze nefiremnich uzivateli. Server pri registraci nefiremniho uzivatele
vygeneruje identifikator a zasle ho na telefonni ¢islo SMS zpravou. Aplikace v zafizeni na
strané piijemce na tu to SMS zpravu zareaguje a ulozi si identifikator do paméti. Odesilatel
pri Sifrovani souboru vybere uzivatele ze seznamu nefiremnich uzivatelt dle telefonniho
¢isla. Nasledné aplikace na strané odesilatele vytvori symetrickou kryptografii kli¢ souboru
a zaSifruje jeho obsah. Kli¢ souboru dale zasifruje vefejnym klicem pfijemce. Cely tento
fragment se nasledné zasifruje klicem vytvorenym pomoci funkce na odvozeni klice, jejimz
vstupem bude identifikator uzivatele a ndhodné vygenerovand kryptograficka sul. Aplikace
pak na strané pfijemce pouzije identifikdtor z SMS zpravy a kryptografickou siil z hlavicky
souboru a vytvori kli¢ pomoci funkce na odvozeni klice. Timto klicem desifruje hlavicku
souboru, kdy ziska kli¢ souboru zasifrovany vefejnym klicem ptijemce. Tento fragment pak
desifruje soukromym klicem prtijemce a ziska kli¢ souboru. Kli¢em souboru pak desifruje
obsah souboru.

5.3.1 Pripadova studie

1. Bob chce ve firmé Y od Alice ve firmé X ziskat soubor. Vygeneruje si par kli¢u
asymetrické kryptografie. Vefejny kli¢ a své telefonni ¢islo zasle na registracni server.

2. Registracni server si ulozi Bobovy udaje a vygeneruje pro Boba identifikator, ktery
zasle Bobovi na jeho telefonni ¢islo.

3. Bob prijme SMS a ulozi si sviij identifikator.
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4. Alice za$le na registracni server pozadavek s Bobovym telefonnim ¢islem. Server dle
telefonniho ¢isla najde Boba v databazi a zasle Alici Bobuv vefejny kli¢ a identifikator
Boba.

5. Alice vytvori symetrickou kryptografii kli¢ souboru. Tento kli¢ zaSifruje Bobovym
vefejnym klicem. Déle ten to fragment zasifruje klicem ziskanym z funkce na odvozeni
klice, jejiz vstupem je ndhodné vygenerovana kryptograficka stl a Bobuv identifikator.
Vysledek posléze vlozi do hlavicky souboru.

6. Zasifrovany soubor posle Bobovi pfes email.

7. Bob vygeneruje kli¢ pomoci funkce na odvozeni kli¢l, jejiz vstupem je kryptogra-
ficka stl z hlavicky souboru a identifikdtor z SMS. Timto desifruje fragment hlavicky
souboru a ziské zasifrovany kli¢ souboru jeho vefejnym klicem. Ten deSifruje svym
soukromym klicem.

8. Kli¢em souboru desifruje obsah souboru.

5.3.2 Zhodnoceni

Vyhodou tohoto feseni je predevsim to, Ze soubor lze oteviit pouze na zafizeni, kde byl
soukromy kli¢ piijemce vygenerovan. (pokud vSak soukromy kli¢ neunikne k ttocnikovi).
Dalsi vyhodou je, Ze feSeni provadi ovéreni pfijemcova telefonniho ¢isla, tudiz lze pfijemce
snadno autentizovat podle jeho telefonniho ¢isla. To se obzvlasté hodi, pokud se odesilatel a
prijemce neznaji, odesilatel tak muze proklamovanou identitu pfijemce ovérit dle telefonniho
¢isla dostupného napi. na webovych strankach ¢i v databazi kontaktt. Jak pro odesilatele,
tak pfijemce je tento koncept z uzivatelského hlediska relativné komfortni.

Reseni je vlastné variaci feSeni ovéfovani uzivatele pres SMS, z toho plyne, Ze zde
nastava stejny prakticky problém a to ziskdvani prijemcova telefonniho ¢isla z API operac-
niho systému. Zde vsak neni problém nechat pfijemce telefonni ¢islo vyplnit, jelikoz je pak
ovéteno SMS zpravou. Moznou dalsi nevyhodou jsou vétsi technické naroky na systém.
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Kapitola 6

Implementace

K implementaci navrzeného byl zvolen koncept: Skupiny uzivateli definované na serveru
s dvojici kli¢t skupiny (docasny a perzistentni). Dtivodem, pro¢ zvolit tento koncept, byla
predevsim jeho siroka skalovatelnost, vyhoda spravy uzivatelskych ¢t na serveru a ukla-
déani historie skupinovych kli¢t do souboru, z néhoz plyne moznost ¢astého pregenerovani
skupinového klice.

Pro implementaci byla zvolena platforma Google Android verze 4.3 a vyse. Dtivod, pro¢
byla zvolena pravé tato verze operac¢niho systému, je popsan v nasledujici kapitole. Hlavnim
argumentem, pro¢ se zabyvat platformou Google Android, je to, Ze v souCasné dobé je
nejrozsifenéjsim mobilnim opera¢nim systémem s podilem ptiblizné 81 % v roce 2014 [13].

6.1 Implementace klientské c¢asti
6.1.1 Bezpecné ulozisté kli¢u
UZ od verze 1.6 mé opera¢ni systém Android k dispozici tlozi§té kli¢t pFistupné pres An-
droid Keystore Provider pro uklddani VPN a WiFi piihlasovacich tdaji. Bohuzel toto
ulozisté je soucasti privatniho API a nemohou ho vyuZzivat aplikace tfetich stran. Ve verzi
4.0 bylo predstaveno KeyChain API [8], toto API umoziuje vyvojaitam aplikaci tfetich stran
ukladani kli¢u a certifikatu do bezpecného tlozisté. Avsak k tomuto uloZzisti vlastni pFistup
vSechny ostatni nainstalované aplikace a systém Android poskytuje ochranu zvenci. Pouziti
tohoto ulozisté by utoc¢nikovi nezabranilo pomoci jeho nainstalované aplikace ziskat klice a
certifikdty ostatnich nainstalovanych aplikaci. Proto byl ve verzi 4.3 zp¥istupnén Android
Keystore Provider [2] pro aplikace tfetich stran. Do tohoto tlozisté kli¢i 1ze ukladat pouze
RSA 2048 bitové klice. Tyto klice pak systém zpristupniuje pouze aplikaci, ktera do tlozisté
klice vlozila. Presnéji, kazdy kli¢ je vazan na UID aplikace, které je pridéleno pfi instalaci
aplikace systémem. Toto UID je unikatni a pouze aplikace podepsand stejnym vyvojarskym
certifikdtem muze sdilet toto UID a tedy i mit pfistup k stejnému tlozisti klica [16] [24].
Dalsi véci, kterou je potieba zminit, je to, ze s pfichodem verze 4.3 je Android Keystore
implementovan hardwarové, pokud to dany hardware zafizeni podporuje. To, jestli zafizeni
podporuje hardwarovou implementaci Keystoru, lze zjistit bud v menu Nastaveni - polozka
Zabezpeceni nebo volanim APT funkce [7]. Celd implementace stoji na pouziti technologie
TrustZone v ARM procesoru. Aplikace pristupuji ke Keystoru, ke kterému se pfFistupuje
v zabezpec¢eném béhovém prostredi, které je separovano od operacniho sytému. To zajistuje
vyssi bezpecnost a to i v piipadé infikovani opera¢niho systému, pfip. rootu zafizeni [22] [1].
Pro verze 4.3 a niz8i existuje moZnost jak obejit systém a zpfistupnit tak Android
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Keystore. Reseni spo¢ivd v tom, Ze samotny Keystore je ve starSich verzich opera¢niho
systému Android implementovan pomoci Linuxové sluzby (daemon), kterd komunikuje na
lokalnim rozhrani, se kterym lze pomoci socketti komunikovat. Je tfeba zminit, ze se jedna
pouze o experimentalni feSeni a neni doporuceno ho pouzivat v produkéni verzi aplikaci [23].

6.1.2 Implementace vlastniho spravce kli¢a

Android Keystore Provider umoziuje ukladat pouze RSA 2048 bitové klice, z toho plyne
omezeni, ze Sifrovand data timto klicem nemohou byt vetsi nez 2048 bitd. Dalsim problé-
mem je, ze bude potifeba ukliadat do bezpefné paméti AES klice a fragmenty z hlavicky
souboru. Z tohoto divodu je nutné implementovat vlastniho spravce kli¢i. Zakladni princip
bude spocivat v tzv. wrap key tj. zasifrovani kli¢e jiny kliCem. Jako priméarni kli¢ resp. par
kli¢t oznac¢ime RSA 2048 bitovy kli¢, ktery ulozime do ulozisté kli¢u spravované opera¢nim
systémem, tj. Android Keystore. Dalsi AES kli¢ o velikosti 256 bitd oznac¢ime jako sekun-
darni kli¢. Sekundarni kli¢ je pak zaSifrovan verejnym primarnim klicem a takto zasifrovany
sekundarni kli¢ se uklada do souboru v privatnim tlozisti aplikace, zakédovan Base64 koé-
dovanim. Sekundarnim klicem se Sifruji ostatni klice a jelikoz se jedna o kli¢ symetrické
kryptografie AES, nejsme omezeni velikosti kli¢t. Sifrovani ostatnich kli¢ti bude provedeno
AES-256 Sifrou konkrétné v rezimu CBC.

Vyse uvedeny postup implementuje tfida WrapperKey, kterd pii své konstrukci nacte
priméarni kli¢ z Android Keystore. Pokud kli¢ neexistuje, vygeneruje primarni kli¢ a ulozi
ho do Android Keystore. Analogicky postup je proveden i pii generovani sekundarniho klice
s tim rozdilem, Ze v pfipadé ukladani se zaSifruje sekundarni kli¢ vefejnym primarnim klicem
a naopak pfi nahravani klice ze souboru deSifruje sekundarni kli¢ soukromym priméarnim
klicem. T¥ida WrapperKey obsahuje metody wrap/unwrap a wrapEntry/unwrapEntry, kde
prvni dvojice metod slouzi k Sifrovani resp. desifrovani klici a druha dvojice k Sifrovani
resp. deSifrovani obecnych. Rozdil mezi témito dvojicemi je predevsim jejich vysledek, kde
prvni dvojice sestavi z deSifrovanych dat pfimo objekt daného typu klice.

""" Android & i Privatni ulozisté aplikace
Keystore

> kli¢

Primarni
kli¢

klic

.

M Sekundarni q i

Trida WraperKey Tfida KeyManager

Obrazek 6.1: Schéma ukladani kliéa.
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Samotny spravce klich pak implementuje t¥ida KeyManager, ktera uklada klice do sou-
boru v privatni paméti aplikace. Celé toto feSeni je postaveno na tiidé Properties ze
standardni knihovny, tato tfida implementuje hash tabulku, kterd dokaze jeji prvky expor-
tovat ¢i nacist ze souboru, z tohoto divodu je vhodné pro tento Gcel. Klice jsou v tabulce
ukladany dle jména klice, format zdznamu hodnoty v tabulce je pak naznacen na obr. 6.2.
Na obrazku je vidét, Ze nékterd data jsou kédovand Base64, a to predevsim z divodu
dekédovani, aby se v datech nevyskytoval separator oznaceny na obrazku prazdnym obdél-
nikem. Typ klice je pak pouze vyctovy typ resp. celoCiselnd hodnota, proto neni potieba
ho nikterak kédovat. Zkratkou IV je pak oznacen inicializa¢ni vektor pro Sifru AES-256
v modu CBC, kterou je zaSifrovan dany klic.

Jméno Kli¢ skupiny zasSifrovany
Algoritmu sekundarnim klicem

Obrazek 6.2: Forméat zdznamu klice v souboru.

Ttida KeyManager obsahuje metody getKey/setKey, getEntry/setEntry a clean. Par
metod getKey/setKey slouzi k ziskdvani resp. uklddani kli¢t. Na rozdil od néasledujici
dvojice metod, setKey zjisti typ klice dle typu objektu klice pfedaného parametrem metody
a getKey pak vytvori pozadovany typ instance klice. Posledni zajimavou metodou je metoda
clean, ktera smaze soubory, v nichz jsou ulozeny kli¢e a vygeneruje novy privatni kli¢, ktery
ulozi do Android Keystore.

Smazané soubory vSak mohou leZet v paméti dal a opera¢ni systém Android nenabizi
zadné API pro bezpeéné smazani soubori z paméti telefonu. BohuZel ani samotné prepsani
souboru nezajisti bezpecné smazani souboru, protoze dneSni mobilni telefony maji flash
pamét, kterd podporuje technologii Wear leveling. Tato technologie zvySuje Zivotnost paméti
tak, Ze se snazi nezapisovat do stale stejnych blokt paméti [27]. AvSak v tomto pFipadé neni
zranitelnost nikterak kriticka, jelikoz data jsou zasifrovana a primarni kli¢ je pregenerovan.
Utoénik by se tedy k nezasifrovanym dat@im nemél dostat.

6.1.3 Implementace spravce skupin

Dalsi casti implementace je spravce skupin. Tato cast je implementovand pomoci tiid Group
a GroupManager. Ttida Group slouzi pouze k uchovavani dat o uzivatelskych skupinach.
Jeji metody getPublicKey/setPublicKey a getPrivateKey/setPrivateKey maji za tikol
ziskani a ulozeni docasného vefejného kli¢e skupiny resp. docasného soukromého klice sku-
piny. Nésledujici metody getFragment/setFragment jsou uréeny k ziskani a uloZeni dat,
ktera budou pozdéji vlozena do hlavicky souboru. VsSechny tyto metody pracuji se tiidou
KeyManager, odkud se data na zdkladé jména skupiny bud ziskévaji ¢i ukladaji. Posledni
metodou je getAlias, ktera vraci jméno skupiny.

Tt¥ida GroupManager implementuje navrhovy vzor Jedinacek, tedy lze vzdy ziskat pouze
jednu instanci této tfidy. GroupManager zajistuje ukladani a ziskdvani skupin do/z pa-
meéti. Tato funkcionalita je implementovana zpisobem, ze tiida GroupManager pouziva
tzv. SharedPreferences [18] pro ukladani nazvi uzivatelskych skupin. Tt¥ida pak obsa-
huje kontejner instanci t¥idy Group, ktery pfi konstrukci naplni instancemi t¥idy Group,

23



které vytvori predani jména uzivatelské skupiny jako parametr konstruktoru. Metoda
updateOrCreateGroup tfidy GroupManager pak vytvori nebo aktualizuje zdznam o uzi-
vatelské skupiné a k tomu, aby zjistila, jestli dana uzivatelska skupina existuje, pouzije
metodu isExist, kterd na zdkladé jména uzivatelské skupiny prohledé kontejner skupiny
téze tridy. Dalsi metodou getGroup je mozno na zakladé jména uzivatelské skupiny pieda-
ného parametrem ziskat konkrétni instanci skupiny. Posledni zajimanou metodou je clean,
kterd smaze vSechny zdznamy z SharedPreferences.

6.1.4 Trida SymetricCipher

Implementace vyuziva Sifrovacich algoritmt ze standardni knihovny Crypto [l1] jazyka
Java. Obal nad touto knihovnou poskytuji t¥idy SymetricCipher a AsymetricCipher. Jak
je z nazvu tiidy SymetricCipher patrné, je tato tfida urcena pro symetrickou kryptografii.
Konkrétné pouziva algoritmus AES s velikosti klice 256 bitd v rezimu Sifrovani CBC a
zarovnavanim PKCS5Padding.

Trida SymetricCipher vlastni metodu generateKey ve dvou provedenich pro genero-
vani AES-256 klice. Prvni varianta bez parametri vygeneruje novy kli¢ z kryptograficky bez-
pecného pseudondhodného generatoru cisel. Tento generator je implementovan standardni
tfidou SecureRandom z jazyka Java. Zde se vS8ak muize vyskytnout problém s kompatibilitou
ruznych verzi operacniho systémt Android. Pfi vychozim nastaveni pred verzi Android 4.2
byla interné pouzita jind implementace, konkrétné z knihovny Crypto. V novéjsich verzich
sytému Android je pouzitéd implementace z knihovny OpenSSL, tudiz pfi pouZiti metody
setSeed se stejnym parametrem se mohou vygenerovat dva rizné vystupy. Tento problém
lze vytesit explicitnim nastavenim pouzité knihovny v generatoru. Vice o této problematice
se lze docist z [25]. AvSak dle [15] je metoda setSeed vyuZitelnd pouze k testovacim tcéeltim
a pro produkéni verzi aplikace je doporuceno spolehnout se na systém, ktery vygeneruje do-
statecné nepredvidatelnou inicializaci generatoru. Druhou variantou metody generateKey
je predani uzivatelského hesla a kryptografické soli. Tato metoda pouzije pro odvozeni klice
uzivatelské heslo a kryptografickou sul. Konkrétné se pouzije standardni funkce na odvozo-
véani klich PBKDF2 [19], ktera na zakladé téchto parametru dokdze bezpecéné kli¢ odvodit.
Krom téchto parametrti je tfeba pfedat jesté parametr o mnozstvi iteraci, se kterym bude
tato operace odvozovani hesla provadéna. Tento parametr slouzi jako ochrana proti itoku
hrubou silou, kdy pfi dostate¢ném mnozstvi iteraci 1ze ttocnikovi podstatné zvysit ca-
sovou naro¢nost na uhadnuti hesla. Dle standardu RFC [19] je doporu¢eno nechat tento
parametr minimalné na 1000 iteraci. Omezeni na pocet iteraci neni, avsak pfi vysokych hod-
notach se ztraci uzivatelsky komfort, jelikoz uzivatel je nucen ¢ekat delsi dobu na prihlaseni
do aplikace. Funkce PBKDF2 je implementovana ve standardni t¥idé SecretKeyFactory
z knihovny Crypto. Konkrétné pro generovani kli¢d v metodé generateKey je pouzit algo-
ritmus PBKDF2WithHmacSHA1 a nastaveni na 4096 iteraci.

Dalsi sada metod dercypt/encrypt slouzi k Sifrovani resp. desifrovani dat pomoci sy-
metrické kryptografie. Zde jsou dvé varianty téchto metod, varianta Sifrovani/desifrovani
bajtového pole nebo varianta Sifrovani/desifrovani souborti. Obé varianty se lisi pfe-
devsim svou implementaci. Varianta pracujici ze souborem pouziva standardni t¥idy
CipherOutputStream a CipherInputStream. JelikoZ operace ¢teni/zapis do souboru a Sif-
rovani/desifrovani mohou mit riznou rychlost, je potfeba vstup ¢i vystup do souboru obalit
tfidami BufferedInputStream a BufferedOutputStream. Toto feSeni pomaha Castecné se
vyrovnat s timto problémem tak, aby se jednotlivé operace navzajem nebrzdily.
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Pro generovani inicializa¢niho vektoru pak slouzi metoda generateIV, kterda ma jako
parametr kli¢. AvSak inicializa¢ni vektor neni generovan v zavislosti na klic¢i, kli¢ je pouzit
pouze jako parametr do tfidy Cipher, kterd generuje inicializa¢ni vektor implicitné nezavisle
na kli¢i. Posledni metoda je decodeKey, ktera slouzi k sestaveni objektu klice z binarnich
dat.

6.1.5 Trida AsymetricCipher

Tato tfida poskytuje rozhrani nad algoritmy asymetrického Sifrovani z knihovny Crypto.
Pouzity Sifrovaci algoritmus je RSA s 1024bitovymi kli¢i v rezimu ECB se zarovnanim
PKCS1Padding.

Pro generovani soukromého a vefejného klice slouzi metoda generateKey. Dalsi meto-
dou generateWrappingKey je generovan primarni RSA 2048bitovy kli¢ a zaroven je ulozen
do Android Keystore. Metody decodePublicKey a decodePrivateKey maji za kol sesta-
vit objekty verejného a privatniho kli¢e z binarnich dat. Dalsi duleZita dvojice metod je
decrypt a encrypt, kde metoda encrypt pouziva k zasifrovani dat vefejny kli¢ a metoda
decrypt soukromy kli¢ k desifrovani dat.

6.1.6 Zabezpeceni komunikace mezi klientem a serverem

Pro zabezpeceni komunikace slouzi kli¢ uzivatele, ktery je se sestaven pomoci metody
generateKey tiidy SymetricCipher. Této metodé se pfedd vygenerovana kryptograficka
sual a uzivatelovo heslo. Metoda vygeneruje AES 256bitovy kli¢ tj. kli¢ uzivatele. Pokud
klient chce poslat na server citlivd data, zasifruje tato data klicem uzivatele. Server poté
sestavi tento kli¢, kde heslo uzivatele ziské z databaze uzivatel a data timto klicem desif-
ruje. Stejny postup plati pro zaslani citlivych dat ze serveru na klienta. Takto zabezpecend
komunikace zajistuje, Zze data deSifruje pouze strana, kterd znd uzivatelské heslo.

6.1.7 Komunikace se serverovou ¢éasti

Sitovou komunikaci obstarava t¥ida Network, kterd implementuje komunikaci HTTP po-
moci standardni tf¥idy HttpURLConnection. Komunikace se serverem funguje metodou
POST. Metoda prepareData serializuje parametry pfedané metodu addParam. Komuni-
kace se zahaji metodou sendRequest, kterd interné vold metodu request, kterd navaze
komunikaci a zasle na server parametry dotazu. Poté se jiz pouze ¢eké na odpovéd ze
strany serveru, ktery zasle vysledky ve formatu JSON. Vysledky jsou deserializoviany ve
formé hash mapy, kterd je vracena jako navratova hodnota metody sendRequest.

Rizeni komunikace implementuje tfida Server. Nékteré metody z tiidy Server jsou
asynchronni, resp. pii jejich zavoldni se vytvoii a spusti nové vlakno, ve kterém se za-
¢ne vykonavat dana funkcionalita. Zde byla pouzita knihovna Guava vyvijend spolec¢nosti
Google. Tato knihovna obsahuje tfidu ListeningExecutorService, pii jejiz instanciaci
se parametrem predd nové vytvorené vldkno pomoci t¥idy Executors [5]. Parametrem lze
predat i sérii vytvorenych vlaken a vytvorit tzv. pool vlaken, ktera budou danou operaci vy-
konévat paraleln€. Z instance t¥idy ListeningExecutorService se zavold metoda submit,
jejiz parametr je tfida Callable<T>, kde T je typ navratové hodnoty vracené vykonavanou
operaci. V této tridé je nutné prepsat metodu call, ktera se zavola pti spusténi vldkna. In-
stance t¥idy ListeningExecutorService navrati objekt typu ListenableFuture<T>. Zde
jsou dvé moznosti jak s timto objektem pracovat. Prvni moznost je zavoldni metody get,
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v tomto pripadé se po zavolani této metody program zastavi a vyckava na dokonceni ope-
race v metodé call. Po jejim ukonceni vraci ndvratovou hodnotu operace. Dalsi moznosti
je vytvoreni tzv. callbacku, ktery se vykona po dokonceni operace. Zde lze vytvorit dva typy
callbacku: onSuccess zavolany pfi tispésném dokonceni operace a onFailure zavolany pii
netspésném dokonceni operace. Vice o této problematice se lze doéist na [10].

Prihlasovani uzivatele implementuje metoda loginAsync, ktera je asynchronni. Nejprve
je nutné vygenerovat kli¢ uzivatele pomoci metody generateKey tiidy SymetricCipher.
Timto klicem se zasifruje login uzivatele a spolu s nezaSifrovanym loginem, inicializa¢nim
vektorem a kryptografickou soli, z niz byl uzivatelsky kli¢ sestaven, je zaslan na server. Ser-
ver pak sestavi uzivatelsky kli¢ a desifruje zaSifrovany login uzivatele. Tento login je potom
porovnan s nezasifrovanym loginem, pokud jsou oba loginy shodné, server vrati klientovi
kladnou odpovéd. Tento mechanismus umozni sdélit uzivateli, jestli zadal spravné uziva-
telské tdaje. Jestlize uzivatel zadal pfihlasovaci idaje spravné, ulozi metoda loginAsync
uzivatelsky kli¢ do spravce kli¢it pomoci metody setKey tfidy KeyManager.

Dalsi potfebnou akci je synchronizace klich. Tuto funkci obstaravda metoda
synchronizeKeysAsync, kterd je rovnéz jako predchozi metoda asynchronni. Na server
posle pozadavek, kde predd parametry: login a kryptografické soli uzivatelského klice. Ser-
ver pak vrati vSechny verejné docasné klice skupin, docasné soukromé klice skupiny za-
sifrované perzistentnim klicem skupiny a u skupin, kde ma uzivatel c¢lenstvi, nesifrované
docasné soukromé klice skupiny. Cely tento vystup je zasifrovan uzivatelskym klicem. Me-
toda synchronizeKeysAsync tento vystup desifruje a ulozi vSechny tyto klice do spravce
klicu.

Posledni dilezitou metodou je metoda getKeyFromFragmentSync. Tato metoda slouzi
k desifrovani docasného soukromého klice skupiny z hlaviéky souboru. Toto se uplatni
zejména v pripadé, kdy uzivatel pracuje se starym souborem, resp. aktualni docasny sou-
kromy kli¢ skupiny je jiny nez pii Sifrovani tohoto souboru. Metoda pfeda na server poza-
davek s parametry: login, jméno uzivatelské skupiny, pro kterou byl soubor zaSifrovan a
zasifrovany docasny soukromy kli¢ skupiny. Server ovéri ¢lenstvi uzivatele ve skupiné a
v pripadé tspéchu vrati doCasny soukromy kli¢ skupiny zaSifrovany uzivatelskym klicem.
Cely jednoduchy aplika¢ni protokol je naznacen v tabulce 6.1.

’ Nazev akce Parametry ‘ Navratové hodnoty ze serveru

Login, zaSifrovany lo-
Piihlageni uzivatele gin, inicializa¢ni vektor
a kryptograficka stl

Pri Gspésném prihlaseni vraci hod-
notu true.

Pro skupiny, kde ma dany uziva-
tel ¢lenstvi, vrati server jak docasny
soukromy kli¢, tak doCasny vefejny
kli¢ skupiny, jinak vraci pouze
docasny vefejny kli¢ skupiny.

Login, kryptograficka

Synchronizace kli¢t 1
st

Desifrovani docasného | Nazev  skupiny, Kkli¢
soukromého klice sku- | z hlavicky souboru a
piny z hlavicky souboru | kryptograficka siil

Vraci desifrovany doc¢asny soukromy
kli¢ skupiny.

Tabulka 6.1: Ukézka protokolu.
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6.1.8 Prace se soubory

Samotnou préaci ze soubory zajistuje t¥ida FileManager. Tato tfida mé predevsim na sta-
rosti spravné dekédovani hlavicky souboru a jeji spravné sestaveni.

O sestaveni hlavicky souboru a spravné =zaSifrovani souboru se starda metoda
encryptFile. Metoda encryptFile pracuje asynchronné. Jejim parametrem je URI
resp. cesta k souboru, ktery ma byt zaSifrovan. Nejprve zavold metodu openFile tiidy
FileManager, kterd na zakladé URI souboru otevie patficné soubor. Pokud je naptiklad
soubor sdilen ptes HT'TP, protokol navaze HTTP komunikaci. Posléze vytvori novy soubor
ve slozce EncryptionData na SD karté mobilniho zafizeni. Do tohoto souboru se budou zapi-
sovat zaSifrovana data. Poté je potfeba sestavit hlavicku souboru. Tento proces probihé tak,
Ze se nejprve vygeneruje kli¢ souboru a inicializa¢ni vektor pomoci t¥idy SymetricCipher.
Poté vypocita celkovou velikost hlavicky, zapiSe tuto velikost do souboru a oddéli sepa-
ratorem. Pak zapise do souboru nazev skupiny, pro kterou je dany soubor sdilen a rov-
néz oddéli separatorem. Dale je zapsan zasifrovany docasny soukromy kli¢ dané skupiny,
ktery je oznacen jako fragment. Nakonec jsou zapsany inicializa¢ni vektor a kli¢ souboru
zaSifrovany vefejnym docasnym klicem skupiny, kde obé tyto Casti jsou navic kédovany
Base64 pro jednodussi pozdéjsi zpracovani. Obsah souboru je Sifrovin metodou encrypt
tfidy SymetricCipher. Format souboru je naznacen na obr. 6.3, kde modré prazdné obdél-
niky jsou znazornény separatory hlavicky.

Fragment

Base64 URL safe

Velikost

ZasSifrovany obsah souboru

Obréazek 6.3: Forméat zasifrovaného souboru.

Dekédovani hlavicky a desifrovani souboru zajistuje metoda decryptFile, ktera je asyn-
chronni. Desifrovany soubor je uloZen v privatnim tlozisti aplikace. Soubor je zpfistup-
nén ostatnim aplikacim pomoci tfidy PrivateStorageProvider. Metoda createFile tridy
PrivateStorageProvider vytvoli soubor v privatnim twlozisti aplikace. Dalsi metoda
generateURI vygeneruje URI odkazujici se na soubor v privatnim tlozisti. Posledni dulezita
metoda clean vymaze vSechny deSifrované soubory z privatniho tlozisté.

Tento pristup ma velkou vyhodu v tom, Ze je mozno kontrolovat, jakd aplikace ma
pristup k desifrovanému souboru. To umoziiuje definovat filtr aplikaci, ktery nepovoli
pristup potencialné nebezpeénym aplikacim. Nevyhodou tohoto feSeni je omezeni velikosti
této paméti, tudiz pro velké soubory radové stovky megabajtti nebude toto feSeni fungovat.

Samotné dekédovani hlavicky a deSifrovani zasifrovaného souboru funguje tak, ze para-
metrem metody decryptFile je predano URI referujici na zasifrovany soubor. Nejprve me-
toda decryptFile vytvori soubor v privatnim tlozisti aplikace a smaze vSechny piedchozi
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desifrované soubory v privatnim tlozisti pomoci metody createFile. Poté je z hlavicky
zasifrovaného souboru pre¢tena informace o celkové velikosti hlavicky. Nasledné je nactena
celd hlavicka a predana do objektu standardni t¥idy Scanner. Tato tfida ma za kol rozdélit
jednotlivé casti hlavicky oddélené separatorem. Po zpracovani hlavicky souboru je dle jména
skupiny z hlavicky vyhledan docasny soukromy kli¢ skupiny pomoci metody getGroup tiidy
GroupManager. Pokud neni nalezen tento kli¢, je na server zaslana ¢ast z hlavicky, oznacena
jako fragment na obr 6.3 pomoci metody getKeyFromFragmentSync tfidy Server, jejiz na-
vratova hodnota je stary docasny soukromy kli¢ skupiny ziskany z fragmentu (pokud dany
uzivatel ma ¢lenstvi v skupiné). Timto kli¢em je pak desifrovan kli¢ souboru. Kli¢ souboru
je spolecné s inicializaénim vektorem pfedan metodé decrypt t¥idy SymetricCipher, ktera
desifruje zbytek souboru.

6.1.9 Implementace uzivatelskych akci

Pro lepsi uzivatelsky komfort byla aplikace implementovand pomoci uzivatelskych akci.
Akci se mysli déj, kdy uzivatel ¢i systém vyvola néjakou interakci, na kterou jsou aplikace
schopné zareagovat, napt. kliknuti na soubor. Tato akce ve formé tzv. intentu (¢esky za-
méru) notifikuje vSechny citlivé tzv. intent filtry, které maji dané aplikace zaregistrované.
Tyto jednotlivé intent filtry maji zaregistrované tzv. aktivity, které na jednotlivé intenty
reaguji vykonanim dané akce [6]. Aplikace implementuje dvé aktivity EncryptAction a
DecryptAction, obé citlivé na akci ACTION_VIEW. Tato akce se vyvoléd v pfipadé, ze uzivatel
klikne na jakykoliv soubor ¢i odkaz na soubor. Aktivity EncryptAction a DecryptAction
maji rozdilné citlivy intent filtr, zatimco EncryptAction mé intent filtr nastaveny soubory
typu MIME */* resp. na vSechny typy souboru, intent filtr aktivity DecryptAction je na-
staven na pripony souboru *.enf. Tento zpusob implementace ma vyhodu, ze Sifrovani a
desifrovani souboru umozni pouzivat souborové manazery tretich stran. Tedy, na rozdil od
nékterych jinych konkurencénich feSeni, uzivatel mize pouzivat aplikaci pro spravu souborti,
na kterou je zvykly a neni nucen Sifrovat a deSifrovat soubory pres souborovy manazer Sif-
rovaci aplikace. Na obr 6.4 vlevo a uprostied jsou zobrazeny uzivatelské akce Sifrovani a
desifrovani.

Aktivita EncryptAction implementuje uzivatelskou akci Sifrovani. Nejprve je uzi-
vateli zobrazen dialog s vybérem uzivatelské skupiny, pro kterou bude soubor za-
Sifrovan, viz obr. 6.4 vpravo. Poté se provede synchronizace klicd pomoci metody
synchronizeKeysAsync tiidy Server, pokud je uzivatel pfipojeny k internetu. To proto,
aby byl kli¢ zaSifrovan aktualnim skupinovym klicem. Nasledné je soubor zagifrovan pomoci
metody encryptFile tfidy FileManager a ulozen do slozky EncryptionData na SD karté
zalizeni.

Desifrovani souboru probiha pomoci aktivity DecryptAction, kterd rovnéz provede nej-
prve synchronizaci kli¢h a poté zavola metodu decryptFile tfidy FileManager. Po desif-
rovani souboru je soubor ulozen v privatnim tlozisti aplikace. Nasledné je vytvoren intent
pro zobrazeni seznamu aplikaci, které dany typ desifrovaného souboru mohou zobrazit. Zde
je dilezité vyfiltrovat ze seznami aplikaci aktivitu EncryptAction.

Vsechny vyse zminéné aktivity pracuji ve vldkné, které obsluhuje uzivatelské prostredi.
Av8ak pfi riznych operacich asynchronnich metod se spoustéji dalsi vldkna. Aby vldkno
vykonévajici danou operaci mohlo pfedat informaci o stavu operace, je pouzito mechanismu
zasilani zprav do vlakna obsluhujiciho uzivatelské rozhrani tak, aby stav mohl byt zobrazen
uzivateli.
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Open with Encrypt file...
Open with Decrypt file...

Cancel
JUSTONCE  ALWAYS
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Use a different app
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s File Manager HD
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h )

Obrazek 6.4: Ukazky uzivatelskych akci z aplikace.

6.1.10 Implementace rozhrani pro pfihlaseni uzivatele

Posledni dvé aktivity LoginActivity a MainActivity implementuji prihlasovaci a odhlaso-
vaci formulaf. Prihlasovani uzivatele probihd tak, ze uzivatel vyplni jméno a heslo v polich
v LoginActivity. Ta zavold metodu loginAsync tiidy Server a pokud tato metoda vrati
pozitivni hodnotu, zobrazi aktivitu MainActivity, jinak vyvola chybové hlaSeni. Komple-
mentarni aktivita MainActivity implementuje odhlaseni uzivatele tim, Ze vymaze vSechny
kli¢e ze spravce souboru a vymaze desifrované soubory v privatnim tlozisti aplikace.

6.2 Implementace serverové casti

Serverova ¢ast je implementovand v jazyce PHP ve verzi 5.4.38. Databazova cast je fesena
MySQL databazi.

6.2.1 Server

Serverova c¢ast aplikace vyuzivd implementaci kryptografickych algoritmi z opensource
knihoven: phpseclib pro algoritmus AES a ¢ast knihovny PHP-CryptLib pro PBKDF2
funkci na odvozeni klice. Parametry algoritmu jsou stejné jako u klientské ¢asti aplikace.
Vsechny dilezité metody a funkce jsou implementovany ve tiidé User a ve skriptu
functions.php. Jednou ze zajimavych funkci je GetUserKey, kterd vygeneruje uzivatel-
sky kli¢ na zakladé hesla a kryptografické soli pomoci funkce PBKDF2. Dalsi funkce
EncryptData a DecryptData Sifruji a desifruji data prostfednictvim t¥idy Crypt-AES
z knihovny phpseclib. Posledni zajimavou funkci je GenerateIV, kterd vygeneruje inici-
alizacni vektor za pouziti standardni funkce mcrypt_create_iv. Ttida User implementuje
operace, se kterymi pracuji skripty na obsluhu komunikace. Metoda checkPassword tiidy
User kontroluje spravnost uzivatelského hesla tak, zZe nejprve nacte heslo z databéaze a se-
stavi z ného uzivatelsky kli¢. Timto klicem desifruje zasifrovany login pfedany parametrem
a porovnd ho s nezaSifrovanym loginem uzivatele. Pokud se oba loginy shoduji, je heslo
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spravné. Dalsi metoda getGroupsAllKeys vraci vSechny pfistupné skupinové klice pro da-
ného uzivatele, tedy vSechny docasné vetrejné skupinové klice a docasné soukromé skupinové
klice zasifrované perzistentnim klicem skupiny. Déle také vraci nezasifrované soukromé sku-
pinové klice patiici skupindm, ve kterych ma dany uzivatel ¢lenstvi. VSechny tyto kli¢e jsou
serializovany do formatu JSON a zaSifrovany uzivatelskym klicem. K desifrovani docas-
ného soukromého kli¢e skupiny zasifrovaného perzistentnim klicem skupiny slouzi metoda
getPrivateKeyFromFragment. Tato metoda nejprve ovéri clenstvi uzivatele v dané skupiné
a nasledné ziska perzistentni kli¢ skupiny. Timto klicem desifruje docasny soukromy kli¢
skupiny z fragmentu hlaviéky souboru a zasifruje ho uzivatelskym kli¢em.

O vsechny dotazovaci operace nad databazi se staraji t¥idy MySQL_User a MySQL_Group,
které obsahuji jednotlivé dotazy v jazyce SQL. VSechny SQL dotazy jsou implemento-
vany pres tzv. prepared statements, které dle [12] zajistuji ochranu proti pfipadnému SQL
injection ttoku. Skripty login.php, synckeys.php a decrypt.php obsluhuji komunikaci
s klientem. Skript login.php ovéfuje spravnost uzivatelskych idaji, skript synckeys.php
slouzi pro distribuci kli¢t a skript decrypt.php desifruje docasny soukromy kli¢ skupiny
z fragmentu hlavicky souboru.

6.2.2 Databaze

Jak jiz bylo uvedeno, databazova ¢ast bézi na MySQL serveru, konkrétné na InnoDB enginu.
Databéze se skladé ze tii entit resp. tabulek. Tabulka User uklada informace o uzivatelich,
zejména login, ktery musi byt unikatni a uzivatelské heslo. Tabulka UserGroup vlastni data
o uzivatelskych skupindch. Sloupec Alias reprezentuje jméno skupiny, PrivateTK docasny
soukromy kli¢ skupiny, PublicTK docasny verejny kli¢ skupiny a PersistentKey perzis-
tentni kli¢ skupiny. VSechny uvedené sloupce musi podléhat integritnimu omezeni Unique.
Navrh celé relacni databaze vidite na obr 6.5. Je tfeba uvést, Zze data v databazi nejsou
sifrovand, coz je bezpec¢nostni riziko, avsak zde je vytvorena databéze pouze k testovacim
ucelim a ovéreni funkcénosti celého konceptu. Idealni by bylo, pokud by kli¢ skupiny nebyl
ulozen v UserGroup, ale byl by zvlast v tabulce pro kazdého uzivatele, pfi¢emz pro kazdého
uzivatele by byl zasifrovan jeho klicem. V pfipadé, Ze se Gtoc¢nik zvenci n€jakym zptisobem
(napt. z diavodu bezpeénostni chyby v MySQL) dostane ke vSem datiim, nebyl schopen
zjistit klice skupin.

User Group_has_user UserGroup
IdUser <<PK>>
Login
Password

IdUser <<FK>> IdGroup <<PK>>
 1dGroup <<FK>>

PrivateTK
PublicTK
PersistentKey

Obréazek 6.5: Navrh rela¢ni databaze.
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Kapitola 7

Ovéreni funkénosti

7.1 Pripadova studie

Pro ovéreni zakladni spravnosti a funk¢énosti konceptu pouzijeme nasledujici pripadovou
studii: Alice pracujici pro oddéleni X chce zaslat soubor Bobovi, ktery pracuje pro téze
oddéleni a oddéleni Y. Eva pracujici pro oddéleni Y chce zaslat soubor Bobovi. Alice i Eva
by se rddy dostaly k soubortim pro oddéleni, kde nemaji ¢lenstvi.

7.2 Postup ovéreni spravnosti a funkénosti

1.

Nejprve se piihlasime do aplikace jako Alice. Poté otevieme spravce soubort a zaSif-
rujeme soubor pro oddéleni X.

. Posléze se z aplikace odhlasime a prihlasime se jako uzivatel Eva. Otevieme spréavce

souboril a zobrazime slozku EncryptionData. V této slozce je soubor zasifrovany pro
Boba. Zkusime dany soubor deSifrovat a oteviit. Tato akce je vSak zamitnuta a apli-
kace vypise hlaseni o zamitnuti pfistupu k souboru.

. Déle zasifrujeme soubor pro Boba a odhlasime se z aplikace.

. Prihlasime se do aplikace jako Bob. Otevieme spravce soubort ve slozce Encrytpion-

Data a desifrujeme soubor od Alice. Soubor je desifrovan a zobrazen. Totéz provedeme
pro soubor od Evy se stejnym vysledkem.

. Odhlasime se z aplikace a piihlasime se jako Alice. Otevieme spravce soubort ve

slozce EncrytpionData, zkusime desifrovat a oteviit soubor od Evy pro Boba. Tato
akce je vsak zamitnuta a aplikace vypiSe hlaseni o zamitnuti pfistupu k souboru.

Takto uvedeny postup ovéiuje zakladni spravnost a funkénost celého konceptu. Spravo-
vat uzivatele, skupiny a klice je mozno prihlaSenim do phpMyAdmin administrace databéaze.
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Kapitola 8
Zaver

V této praci je analyzovano a zhodnoceno soucasné feSeni prenosu soubortt mezi mobilnimi
zalizenimi. Dalsi analyza se vénuje soucasnym komplexnim FeSenim bezpec¢nosti na mobil-
nim opera¢nim systému Android, kde jsou podany argumenty, proc¢ je dané feseni vyhodné
¢i nevyhodné a porovnani s existujici konkurenci.

Dale je v této praci letmy tivod do pojmu z oblasti kryptografie tak, aby i ¢tenar ne-
pohybujici se v oblasti bezpe¢nosti a kryptografie rozumél vSsem problémtum, feSenim a
bezpecnostnim riziktim vyskytujicim se v tomto textu. Soucasné byly v ramci této prace
vytvoreny koncepty pfenosu sifrovanych soubori mezi skupinami uzivatelt a koncepty pre-
nosu soubortt mimo firmu ¢i instituci se zaméfenim na mobilni zafizeni, avsak tyto koncepty
lze vztahovat obecné na vSechny typy zafizeni. VSechny koncepty byly diikladné zhodnoceny
a nastinény jejich bezpecnostni slabiny a prednosti.

7 konceptt Sifrovanych souborti mezi skupinami uzivateld je po zhodnoceni vybran
koncept s nejlepsimi parametry, konkrétné koncept s nazvem: Dvoji kli¢ skupiny (docasny
a perzistentni). Tento koncept je implementovan ve formé aplikace pro opera¢ni systém
Android 4.3. Na této implementaci jsou predstaveny problémy a jejich feSeni, které se
pri implementaci tohoto konceptu vyskytly, zejména problém a feSeni bezpecného ukladani
kli¢u v operacnim systému Android ¢i problém synchronizace kli¢t mezi klientem a severem.
Cela tato implementace ovérila, zZe lze vyvinout relativné bezpecnou platformu pro pfenos
souborti na opera¢nim systému Android. Aby bylo feSeni opravdu bezpecné, je potieba se
orientovat na novéjsi verze systému Android, nejlépe 4.3 a vys$i. Rovnéz je dilezité, aby
zalizeni mélo hardwarovou podporu TrustZone-enabled procesoru, aby mohla byt pouzita
hardwarové implementace spravce kli¢t, kterou nabizi systém Android.

Pro otestovani a ovéfeni spravnosti celého konceptu byl implementovan i testovaci server
vCetné databaze, kde se nachazi testovaci data. Spravnost konceptu je ovéfena testovaci pfi-
padovou studii. Celd implementace by sla rozsifit hlavné z hlediska serverové implementace,
kde by bylo mozné vytvorit propracovany informacni systém pro spravu celého systému.
Taktéz nad testovaci databéazi, ve které jsou data v oteviené podobé z duvodu testovani,
by bylo mozné vybudovat systém spravy uzivateld, ktery by piidéloval prava jednotlivym
uzivatelim pouze nad urcitymi ¢astmi databaze a data v databazi Sifroval.

Protoze je koncept dobie skalovatelny a variabilni, co se tyce hlediska generovéani a
pridélovani skupinovych kli¢id, bylo by mozné empiricky ovérit rizné strategie generovani
a pridélovani skupinovych klicth a urcit, kterd strategie ma nejlepsi parametry pro dany
systém.

32



Literatura

1]

Android 4.3 APIs: Security [online]. 2013 [cit. 2015-5-9]. Dostupné z:
http://developer.android.com/about/versions/
android-4.3.html#Security.

Android Keystore System [online]. 2013 [cit. 2015-5-1]. Dostupné z:
http://developer.android.com/training/articles/keystore.html.

Block cipher mode of operation In: Wikipedia: the free encyclopedia [online].
Last modified on 5.4.2015 [cit. 2015-5-13]. Dostupné z:
http://en.wikipedia.org/wiki/Block _cipher mode_of_operation.

Citrix XenMobile technology overview [online|. 2014 [cit. 2015-2-1]. Dostupné z:
http://www.citrix.com/content/dam/citrix/en us/documents/
products-solutions/
citrix—-xenmobile-technology-overview.pdf?7accessmode=direct.

Class Executors [online]. [cit. 2015-5-11]. Dostupné z:
http://docs.oracle.com/javase/7/docs/api/java/util/concurrent/
Executors.html.

Intents and Intent Filters [online]. [cit. 2015-5-12]. Dostupné z:
http://developer.android.com/guide/components/intents-filters.html.

KeyChain: isBoundKeyAlgorithm [online]. 2013 [cit. 2015-5-8]. Dostupné z:
http://developer.android.com/reference/android/security/
KeyChain.html#isBoundKeyAlgorithm(java.lang.String).

KeyChain [online]. 2013 [cit. 2015-5-1]. Dostupné z:
http://developer.android.com/reference/android/security/
KeyChain.html.

Known-plaintext attack In: Wikipedia: the free encyclopedia [online].
Last modified on 5.4.2015 [cit. 2015-5-18]. Dostupné z:
http://en.wikipedia.org/wiki/Known-plaintext_attack.

ListenableFutureExplained [online]. [cit. 2015-5-11]. Dostupné z:
https://code.google.com/p/guava-libraries/
wiki/ListenableFutureExplained.

Package javax.crypto [online|. [cit. 2015-5-11]. Dostupné z:
http://docs.oracle.com/javase/7/docs/api/javax/crypto/
package-summary.html.

33



[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[24]

[25]

Prepared statements and stored procedures [online]. [cit. 2015-5-13].
Dostupné z: http://php.net/manual/en/pdo.prepared-statements.php.

Press Release: International Data Corporation [online]. 2015 [cit. 2015-5-9].
Dostupné z: http://www.idc.com/getdoc. jsp?containerId=prUS25450615.

Samsung KNOX [online]. 2015 [cit. 2015-1-15]. Dostupné z:
https://www.samsungknox . com.

SecureRandom: Seeding SecureRandom may be insecure [online]. [cit. 2015-5-11].
Dostupné z: http://developer.android.com/reference/java/security/
SecureRandom.html#insecure_seed.

System Permissions: User IDs and File Access [online]. 2013 [cit. 2015-5-1].
Dostupné z: http://developer.android.com/guide/topics/security/
permissions.html#userid.

Technical Overview In: Bozcryptor|online]. 2015 [cit. 2015-1-20]. Dostupné z:
https://www.boxcryptor.com/en/technical-overview.

Storage Options: Using Shared Preferences [online]. [cit. 2015-5-11]. Dostupné z:
http://developer.android.com/guide/topics/data/data-storage.html#pref,
[cit. 2015-5-11].

B.Kalavski: Password-Based Cryptography Specification Version 2.0 In:
The Internet Engineering Task Force[online]. 2000 [cit. 2015-5-11]. Dostupné z:
http://tools.ietf.org/html/rfc2898.

Chroust, M.: Samsung KNOX bezpeénost predevsim In: Mobilmania.cz [online].
2014 [cit. 2015-1-14]. Dostupné z: http://samsungmania.mobilmania.cz/clanky/
samsung-knox-bezpecnost-predevsim-recenze/
uvod-bezpecnost-androidu-popis-knoxu/
sc—309-a-1325928-ch-1061166#articleStart.

DELFS, H. a. H. K.: Introduction to cryptography. New York: Springer, druhé
vydani, 2007, ISBN 3540492437, s. 11 — 41.

Elenkov, N.: Credential storage enhancements in Android 4.3[online]. 2013 [cit.
2015-5-8]. Dostupné z: http://nelenkov.blogspot.cz/2013/08/
credential-storage-enhancements—-android-43.html.

Elenkov, N.: Storing application secrets in Android’s credential storage [online].
2012 [cit. 2015-5-9]. Dostupné z: http://nelenkov.blogspot.fr/2012/05/
storing-application-secrets-in-androids.html.

Elenkov, N.: Android security internals. San Francisco: No Starch Press, Inc., prvni
vydani, 2015, ISBN 978-1-59327-581-5, s. 173 — 178.

Johns, T.: Using Cryptography to Store Credentials Safely In: Android Developers
Blog [online]. 2013 [cit. 2015-5-10]. Dostupné z:
http://android-developers.blogspot.cz/2013/02/
using-cryptography-to-store-credentials.html.

34



[26]

Kari, J.: Enabling secure, remote access to IBM Lotus iNotes using IBM Lotus
Mobile Connect In: IBM Developerworks [online|. 2008 [cit. 2015-1-20]. Dostupné z:
http://www.ibm.com/developerworks/lotus/library/notes-mobile-connect/
index.html?S_TACT=105AGX13&S_CMP=EDU.

Lofgren, K.; Norman, R.; Thelin, G.; aj.: Wear leveling techniques for flash
EEPROM systems In: Google Patent Search [online]. 2005 [cit. 2015-5-9]. Dostupné
z: http://www.google.com/patents/US6850443, uS Patent 6,850,443.

MENEZES, A. J.: Handbook of applied cryptography. Boca Raton: CRC Press, vyd.
1. vydani, 1997, ISBN 0-8493-8523-7, s. 4 — 286.

35



Priloha A

Obsah CD

Obsah ptiloZzeného elektronického médias:
e doc/ - technickd zprava, pdf verze a zdrojové soubory LaTeX.
e lic/ - seznam licenci pouzitych knihoven.

e src/ - zdrojové soubory implementace.

app/ - zdrojové soubory Android aplikace

server/ - zdrojové soubory testovaciho serveru

— database/ - SQL skript pro vytvoreni MySQL databéze a vytvoreni testovacich
dat.

— man/ - uZivatelskd prirucka vcéetné postupu, jak zprovoznit testovaci server a
databézi.

e bin/ - pfelozena aplikace.
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