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Abstrakt

Bakalaiska prace se zabyva optimalizaci prohledavani NetFlow dat nastrojem nfdump. Prace popisuje
NetFlow protokol a nastroj nfdump a navrhuje feseni s vyuzitim datové struktury Bloomuv filtr.
Cilem prace bylo optimalizovat ukladani a zpracovani dat tak, aby bylo mozné prohledat obrovska
mnozstvi sesbiranych dat a dostat vysledky v nejkrat$im case. Vysledkem préce je optimalizovany
nastroj, ktery mizu spravci siti pouzit pfi prohledavani téchto dat a vyrazné si tak zrychlit praci s
monitorovanim a analyzou sité.

Abstract

This bachelor thesis deals with optimization of NetFlow data search using the nfdump tool. This
thesis describes NetFlow protocol and tool nfdump and proposes the solution using data structure
Bloom filter. The main goal was to optimize data storage and processing in order to be able to search
the huge amounts of collected data and get results very quickly. The outcome of this thesis is the
optimized tool that network administrators can use to search these data and significantly accelerate
monitoring and analyzing network.
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1 Uvod

Pocitacové siete tvoria v dneSnej dobe zaklad komunikacie medzi strojmi a casto i medzi l'ud’mi. Tieto
siete su monitorované sietovymi spravcami a Statistiky zo sietovej prevadzky sa ukladaji do suborov
na pevny disk. Tieto Statistiky sluzia poskytovatelom internetovych sluzieb na uctovanie cien za
sietové sluzby na zaklade prenesenych dat. Sietovi spravci zase vyuzivaju Statistiky na detekciu
anomalii na siet'ach, odhalovanie slabych a silnych miest siete, na planovanie budiceho rozvoja alebo
na sledovanie kto s kym komunikoval, akym protokolom a kol'ko dat preniesol. Sietové toky na
chrbticovych sietach vSak vytvaraji obrovské mnozstva §tatistik a ukladanie zaznamov o tychto tokoch
vytvara desiatky az stovky GB dat za den, ktoré obsahuji miliony az miliardy zdznamov. I napriek
tomu ze su dnes pocitace vel'mi vykonné, spracovanie a prehladanie takéhoto mnozstva dat méze
nejaky cas trvat’. Hlavne pri vyhl'addvani konkrétnych zaznamov s pozadovanou adresou, ktoré tvoria
len malé percento z celkovych dat sa zbyto¢ne spracuvaju vsetky zaznamy, i tie nevyzadované o
spdsobuje nadbytocnu réziu. Ciel'om tejto prace preto bolo optimalizovat’ néstroj a upravit’ subory, do
ktorych sa ukladaj tieto data tak, aby vyhl'adanie a spracovanie zdznamov bolo podstatne rychlejsie s
minimalnou nadbyto¢nou réziou.

Praca by sa dala rozdelit’ na dve casti, teoreticku a prakticku. V teoretickej Casti kapitola 2
rozobera poznatky, ktoré bolo nutné vediet' a pochopit’ pre spravne porozumenie prace. V prvej Casti
kapitoly je podrobne rozpisany NetFlow protokol, vyuzivany na sieti pre zbieranie a ukladanie $tatistik
o siet'ovej prevadzke. Druha Cast kapitoly rozpisuje nastroj nfdump, ktory je zakladom pre tato pracu.
Praca sa zaobera prave optimalizaciou tohto nastroja. Najprv je vysvetleny princip nfdumpu a nasledne
je popisana priamo jeho ¢innost’ v implementacii. V zaverecnej Casti kapitoly je vysvetleny Bloomov
filter, datova Struktura vyuzita pri optimalizacii.

V praktickej Casti kapitola 3 podava navrh na rieSenie, akym sposobom sa optimalizacia
dosiahne. V nadvédzujucej kapitole 4 je uZz podrobne rozpisana implementacia, ktora z tohto navrhu
vychadza. Cely princip funkénosti programu je vzdy rozpisany z dvoch pohl'adov. Najprv z pohl'adu
vytvorenia nového, upraveného stboru a nasledne z pohl'adu spracovania tohto siboru upravenym
nastrojom s vyuzitim optimalizacie.

Kapitola 5 sa zaobera testovanim a vysledkami testov. Zakladom testov bolo porovnat’ pdvodnu
verziu programu a suborov s upravenymi a zistit' aky dopad mala modifikacia na vyslednu velkost a
spracovanie dat. Vysledky a prinosy prace su zhrnuté v zavere¢nej kapitole 5.1.



2 Teoreticky rozbor

Tato kapitola rozobera zakladne teoretické znalosti, ktoré su zakladom pre nasledny navrh
a implementaciu optimalizacie nfdumpu. V kapitole je podrobne rozpisany NetFlow protokol, ktory
popisuje format dat. Nasledne je detailne popisany nastroj nfdump, ktory je zakladom pre tito pracu,
preto je nutné poznat’ jeho format a princip. Na konci kapitoly je rozobraty Bloomov filter, datova
Struktira vyuzitd pri optimalizécii.

2.1 NetFlow

NetFlow je sietovy protokol vyvinuty spolo¢nost'ou Cisco Systems sluziaci na monitorovanie toku
sietovej prevadzky a zber dat. NetFlow architekttra sa sklada z dvoch primarnych Gasti: NetFlow
exportér a NetFlow kolektor (1).

NetFlow exportér, obvykle cisco router alebo samostatné zariadenie, zbiera data zo sietovej
prevadzky a odosiela ich na kolektor. NetFlow kolektor je vysokokapacitné zariadenie ktoré prijima
data z exportéra, spracovava ich a uklada na disk.

Zéakladom NetFlow technologie je IP tok, z ktoré¢ho sa generuju $tatistiky. Tok je definovany
ako sekvencia paketov so zhodnou zdrojovou/ciel'ovou IP adresou, zhodnym zdrojovym/cielovym
portom a zhodnym transportnym protokolom. Pre kazdy tok sa zaznamenava doba jeho vzniku, dizka
trvania, pocet prenesenych paketov a bajtov a d’alSie udaje. Tok sa povazuje za ukonceny jednym
Z tychto spdsobov:

e U TCP je to detekované ukoncenim spojenia podl’a FIN, RST bitu

e U UDP tato moznost’ nie je preto sa tok povazuje za skonceny ak sa nejaky presne
definovany Cas neobjavi ziaden paket z daného toku.

e Pre dlho pretrvavajice toky sa tok povazuje za ukonceny po nejakom definovanom ¢ase

e Zaplnenie Flow pamite na exportéri moze sposobit’ predCasne ukoncenie monitorovania

toku

2.1.1  Popis protokolu

Protokol ma mnoho réznych verzii, najpouzivanejSou sa stala verzia 5 a v sucasnosti sa najviac vyuziva
verzia 9, ktorda ma upraveny format a je viac dynamickd a flexibilnd vdaka novému pristupu
spracovania dat. Medzi novinky vo verzii 9 patri podpora IPv6 a pristup k datam prostrednictvom
Sablon.

Zaznamy sa Standardne exportuju pomocou User datagram protokolu (UDP) na porte 2055,
pripadne 9555, 9995 alebo inom. Kvoli efektivite exportér po exportovani zaznam hned’ vymaze
a v pripade ze sa paket po ceste strati a nedorazi na kolektor, nie je mozné ho obnovit. To sa mdze
kvoli vlastnostiam UDP protokolu Tahko stat’ preto sa v stcasnosti ¢asto vyuziva Stream Control
Transport Protokol (SCTP), ktory na rozdiel od UDP zarucuje spolahlivost’. Podrobny popis protokolu
sa nachadza v dokumente (2).



2.1.2  Popis formatu

NetFlow format verzie 9 vyuZiva Sablony kvoli viac flexibilnejS§iemu a rozsiriteI'nejSiemu sposobu
predavania dat. Sablony definuju vyznam jednotlivych poli v datovej Struktire. To umozZiuje pridavat
nové polia bez potreby zmeny Struktury formatu a pridiva moznost’ exportovat’ na kolektor len
vyzadované polia.

Exportovany paket sa sklada z hlavi¢ky a jedného alebo viacerych Flowsetov. Flowset moze
byt Sablona, data alebo $ablona mozZnosti. Obrazok 2.1 zobrazuje priklad formatu paketu, av§ak pocet
a poradie FlowSetov moze byt’ rdzny.

Options

Packet Template Data Temol
emplate

Header Flowset Flowset eo0eo
Flowset

Obrazok 2.1 Format Exportovaného paketu

Version Count

System Uptime

UNIX Seconds

Package Sequence

Source ID

Obrdazok 2.2Hlavicka exportovaného paketu (3)

2121 Packet Header (Hlavicka NetFlow paketu)

Podobne ako iné protokoly, i NetFlow ma svoju hlavic¢ku, ktora rozlisuje pakety, udava ich poradie ¢i

zdroj paketu (3).

Popis poloziek hlavicky:

Version — verzia exportovaného formatu, v naSom pripade hodnota 9

Count — pocet zaznamov v exportovanom pakete

System Uptime — ¢as v milisekundach od prvého nabootovania zariadenia

UNIX Seconds — pocet sekund od 0000 UTC 1970

Sequence number — inkrementalne pocitadlo vSetkych paketov, ktoré dané zariadenie odoslalo.
Vyuziva sa na detekciu chybajiceho paketu.

Source ID — 32 bitova hodnota, ktora jedinecne identifikuje zariadenie z ktorého bol zdznam

exportovany.



2.1.2.2 Template FlowSet (Sablény)

Jednym zo zékladnych elementov NetFlow v9 forméatu sa Sablony. Sabléony definuju vyznam
jednotlivych poli v datovych zaznamoch ¢im zlepSuju flexibilitu zaznamov, pretoze kolektor nemusi
poznat’ pevnu Struktiru a umoziuje to teda pridavanie vlastnych poli. Jeden Flowset moze obsahovat
viacero $ablon s roznymi identifikatormi. Format Sablony popisuje Obrazok 2.3

Popis poloZiek §ablony:

FlowSet ID — identifikator FlowSetu, pre $ablony je vyhradena hodnota 0

Length — Celkova velkost’ FlowSetu

Template ID — kazda $ablona ma unikatne 1D, sliZi na namapovanie $ablony na konkrétny set dat.
Pre data sa vyuzivaju hodnoty 256-65535, hodnoty 0-255 su rezervované pre Specialne typy
FlowSetov.

Field Count — pocet poli pre tento zdznam Sablony

Field Type — numericka hodnota, ktora reprezentuje typ pol'a

Field length — veTkost’ prislusného typového pola v bajtoch

0|1[2]3]4I5|6[7|8|9[10[11[12]13'14]15

FlowSet ID=0

Length

Template ID

Field Count

Field 1 Type

Field 1 Length

Field 2 Type

Field 2 Length

Field NType

Field N Length

Template ID

Field Count

Field 1 Type

Field 1 Length

Field 2 Type

Field 2 Length

Field 1 Type

Field NType

Field N Length

84829

Obrazok 2.3Format Sablony NetFlow zdznamu (4)



2.1.2.3 Data FlowSet (Data)

Data FlowSet obsahuje samotné data exportované z exportéra, ktoré kolektor interpretuje podla

prislichajicej Sablony.

0 1 2 3 4 5 6 7 8 9 10 1" 12 13 14 15

FlowSet 1D = Template ID

Length

Record 1 -Field 1 value

Record 1 - Field 2 value

Record 1 - Field 3 value

Record 1 - Field 4 value

Record 1 - Field M value

Record 2 - Field 1 value

Record 2 - Field 2 value

Record 2 - Field 3 value

Record 2 - Field M valua

Padding

Obradzok 2.4Format Data FlowSetu (4)

Popis Data Flowsetu:

FlowSet ID — u dat je FlowSet totozny s Template ID prislichajticej $ablony a podla toho

kolektor vie ktori ma pouZit’ na interpretaciu.

Length — Celkova vel'kost’ FlowSetu v bajtoch

Record X - Field N value — zvySok FlowSetu tvoria jednotlivé datové zaznamy, kazdy obsahuje
mnoZinu hodnét. Dizka a typ jednotlivych poli bola definovana v $ablona vd’aka ¢omu moze kolektor
zaznamy od seba oddelit’.

Padding — vypli kvoli zarovnaniu

2124 Options Template FlowSet a Options Data FlowSet

Zaznamy tohto typu dodavaju informacie o konfiguracii NetFlow procesu alebo $pecifické data, nie
vsak informacie o konkrétnych IP tokoch. Ich princip a format je podobny ako u obycajnych dat.



2.2 NFDUMP

Nfdump je skupina sietovych nastrojov na zber a spracovavanie NetFlow dat. Vytvorena bola Petrom
Haagom a je vol'ne Sirena pod BSD licenciou. Jedna sa o konzolové aplikacie napisané v jazyku C
ovladane prikazmi a parametrami programu. Blizsie informacie o nastroji mozno najst’ na domovske;j
stranke projektu (5).

Sucastou projektu je i graficka nadstavba NfSen, ktora umoziuje toky zozbierané a spracované
nfdumpom zobrazovat v grafoch a obrazkoch a to cez uzivatel'sky privetivé webové rozhranie.

Nfdump je napisany na nizkej urovni a vd’aka réznym optimalizaciam pracuje vel'mi rychlo
a spolahlivo. Stéasna verzia projektu je 1.6.13, ktora transparentne podporuje NetFlow v5, v7 a v9.
Zdrojové stibory si mozno vol'ne stiahnut na tejto adrese (6).

NFDUMP projekt obsahuje tieto nastroje:
¢ nfcapd — NetFlow capture Daemon:
Zbiera NetFlow data zo siete a uklada ich na disk v binarnom formate. Automaticky vymiena
stibory kazdych n minut (obvykle 5 min).
e nfdump — NetFlow dump:
Cita data zo stborov vytvorenych nastrojom nfcapd a zobrazuje ich v prehl'adnom, T'udsky

CitateI'nom formate. TaktieZ umoziuje vytvarat’ rozne $tatistiky, filtrovanie, zlu¢ovanie atd’.

nfprofile — NetFlow profiler:
Cita data zo stiboru vytvoreného nfcapdom a filtruje ich podla $pecifickych filtrov. Prefiltrovane

data ulozi na neskorsie pouZitie.

nfreplay — NetFlow replay:

Preposiela NetFlow data zozbierane nfcapdom cez siet’ na d’alsie kolektory.

nfclean.pl — clean up old data:

Jednoduchy skript ktory vymazava staré data.

ft2nfdump:

Konvertuje data z inych zdrojov na format kompatibilny s nfdumpom.



2.2.1  Princip funkc¢nosti

Input

ident1

ident2

nfcapd

ident3

nfcapd

nfcapd
% -‘_‘_‘_‘_‘_‘_‘_‘_‘_‘_‘-b

nfdump

Obrazok 2.5 Princip ¢innosti nfdumpu (5)

Ako zobrazuje Obrazok 2.5, Nfcapd zbiera data zo sietovych zariadeni a uklada na disk. VSetky data
sa najprv ulozia na disk, aZ potom sa analyzuji, ¢o separuje proces ukladania a analyzy dat. Nfcapd
uklada subory s nazvom v tvare nfcapd.YYYYMMddhhmm, takze nazov obsahuje ¢asovil znamku
snimania, pricom kazdych obvykle 5 min sa vytvori novy stibor. Historia dat sa ukladd po vel'mi dlha

dobu, zalezi to len na kapacite disku.

Input

nicapd. 2006xx

Binary

—_—
R -

_

Filter

top and port = 1024
{net 172.16/16 or

net 192.168.1/24 jand
pps = 1000

l <cmdarg> -f

nfdump

Obrazok 2.6 Spracovavanie dat nfdumpom (5)

Output

Text

nfcapd. 2006xx
-..,_._,_,_.--"'_'_'_'_
Binary

Nfdump spracovava binarne data vytvorené nastrojom Nfcapd alebo nfdump pri predoslom
spracovani a filtruje data podl'a roznych parametrov s ktorymi moze byt’ spusteny a vystup uklada a

zobrazuje v textovom alebo opét’ binarnom formate. Princip je znazorneny na Obrazok 2.6.
Nfdump ma vel'mi mocny a rychly filter, ktory umoziiuje prefiltrovat’ toky podl'a

pozadovanych kritérii. Filter ma jednoduchil syntax a méze byt zadany v parametri prikazového



riadku alebo v $pecialnom textovom subore. Okrem filtrovania dokaze nfdump toky agregovat’
a vytvarat’ rdzne Statistiky sietovych tokov.

2.2.2  Detailny popis nfdump saboru

Nfcap uklada zozbierane data do binarnych stborov s ¢asovou znamkou. Kazdy stubor je rozdeleny do
blokov réznych typov. Principialne rozdelenie je znazornené na obrazku Obrazok 2.7. Kazdy subor
teda zacina hlavickovym blokom, ktory vzdy na zaciatku obsahuje 16 bitové magické ¢islo 0xAS50C,
ktoré identifikuje stibor patriaci nfdumpu a zaisti Ze sa stibor precita v spravnom endiane. Hlavicka
eSte obsahuje verziu rozloZenia blokov, priznaky, pocet blokov v subore a ret'azcovy identifikator.

Fileheader | Stat Record Datablock 1 - Datablock n

Obrdazok 2.7 Rozlozenie blokov v nfdump subore

Bezprostredne po hlavicke vzdy nasleduje blok so Statistikami, ktory obsahuje Statistické informacie o
vsetkych zaznamoch v stibore. Patria medzi to informacie o pocte tokov na réznych transportnych
protokoloch, vel’kosti v bajtoch ¢i pocte paketov a rozne casové udaje.

Zvysok suboru tvoria datové bloky, ktoré mézu byt r6znych typov a obsahuju samotné data a
metadata. Kazdy datovy blok zacina spolo¢nou hlavickou, ktora Specifikuje vel'kost’, typ, a pocet
zaznamov v bloku. Od verzie 1.6.x pouziva nfdump novy typ datovych blokov, znamych ako blok
typu 2 (Block type 2), ktory je vSak plne kompatibilny s predoslymi verziami. P6vodne bloky sa preto
prevadzaju na novsi typ. Tento blok sa sklada zo zaznamov, ktoré st rézneho typu, spolo¢nu maju
opét’ len 32 bitovi hlavicku, ktora obsahuje typ zdznamu a jeho velkost’ vratane tejto hlavicky. To
umoziuje flexibilnejsie ukladanie dat a umoznuje tretim stranam pridavat’ si vlastné typy zaznamov s
réznym datami. Jednotlivé zdznamy st ukladané bezprostredne za sebou. Rozlozenie datového bloku
je znazornené na obrazku Obrazok 2.8.

Block Record Record Record Record
header 1 2 3 n

Obrazok 2.8 RozloZenie datového bloku

Zakladnym a najvyuZzivanejS$im typom je bezny typ zdznamu (Common Record Type), ktory
obsahuje samotné zaznamy o datovych tokoch zozbierané kolektormi. Zaznam je zloZeny z tzv.
roz$ireni (extensions). Kazdy zdznam tohto typu obsahuje minimalne spolo¢ny zaklad, tzv. rozsirenie
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0 (Extension 0) a 3 d’alSie rozsirenia, ktoré su povinné. Nulté rozsirenie obsahuje vzdy rovnaké
a rovnako vel’ké polozky, d’alSie rozSirenia sa uz moézu lisit’ podl’a hodnét bitov v poli priznakov,
ktoré sa nachadza v rozsireni 0. Je to hlavne kvoli podpore jak IPv4 tak IPv6 adries.

e Rozsirenie 0 je spolocné pre vSetky zaznamy tohto typu a obsahuje vSeobecné udaje
o z4dzname ako napriklad transportny protokol, porty, stav a podobne. ZaujimavejSimi
polozkami v tomto rozsireni je pole priznakov, ktoré urcuje velkost alebo typ nasledujucich
rozsireni a odkaz na mapu rozsireni, ktora podrobne popisuje pouZite rozsirenia.

e Rozsirenie 1 obsahuje zdrojovu a ciel'ovt IP adresu. Je to bud’ 64 bitova alebo 256 bitova
Struktira obsahujtica 2 IP adresy. Verzia IP protokolu a teda velkost’ polozky sa odliSuje
podla nultého bitu v poli priznakov.

e Rozsirenie 2 je pocitadlo paketov. Je to 32 alebo 64 bitové celé Cislo, ktoré vyjadruje pocet
prenesenych paketov v ramci tohto toku. Vel'kost” polozky je uréend prvym bitom v poli
priznakov.

e Rozsirenie 3 je pocitadlo bajtov. Je to znovu 32 alebo 64 bitové celé Cislo, ktoré vyjadruje
pocet prenesenych bajtov v toku. Vel'kost’ ur¢end druhym bitom v poli priznakov.

Medzi voliteI'né rozsirenia patri napriklad vstupné/vystupne rozhranie, ¢islo autonémneho
systému, [P d’alSieho skoku, ¢islo VLAN, ro6zne pocitadla a podobne.

Aby bolo presne urcené aké rozsirenia su v zazname pouzité, kazdy zaznam obsahuje odkaz
na mapu rozsireni, ktora to definuje(obdoba $ablony u NetFlow). Mapa rozsireni je samostatny typ
zaznamu. Je to flexibilnejSie a efektivnejsie rieSenie ako pdvodne rieSenie cez individualne priznaky.
V sucasnej verzii moze by az 65536 rdéznych map rozsireni. Zlozenie mapy je jednoduché, po
spolocnej hlavicke, ktort maji vSetky zadznamy, nasleduje map ID — jednoznacny identifikator mapy,
na ktory sa naviaze bezny zdznam, a vel'’kost’ mapy. Za tym nasleduju 16 bitové ¢isla, ktoré
reprezentuju identifikatory rozsireni v zadzname. Poradie tychto identifikatorov teda definuje poradie
rozsireni v zazname bezného typu.

2.2.3  Vytvorenie nfdump suboru

Obvykle binarne subory so zdznamami o tokoch vytvara nastroj nfcapd zachytavanim dat zo siete a
ukladanim vo vysSie uvedenom formate. Ako je znazornene na obrazku Obrazok 2.6, nfdump ma
moznost’ vziat’ tento binarny stibor a prepisat’ ho do nového binarneho stboru, pricom méze uplatnit’
rozne filtrovacie kritéria a zapisat’ len filtrované zdznamy. nfdump teda v tomto pripade vysledky
nevypise v textovom formate na Standardny vystup alebo do stboru, ale vytvori novy binarny stbor
s rovnakym formatom ako mal p&vodny. Princip vytvarania takého suboru pritom nie je zlozity.

Na zaciatku si nfdump vytvori novy prazdny subor a alokuje potrebne Struktury a buffre do
ktorych sa budu ukladat’ data pripravené na zapis. Pre kazdy stbor je vytvorena Struktura, ktora
obsahuje ukazatele na tieto Struktary a buffer. Nasledne zapise do suboru prazdnu hlavicku a prazdny
blok so Statistikami, ktoré maju nulové hodnoty a presne danti vel’kost. Jedina nenulova hodnota je
magické Cislo, ktoré sa nachadza na zaciatku kazdého stboru. Tym sa rezervuje na zaciatku suboru
miesto pre tieto dva dblezite bloky, ktoré sa aktualizuju az po spracovani celého vstupného stiboru.
Zatial sa drZia alokované v pamiiti, kde sa postupne dopliiaju a aktualizuju.

Pre datovy blok je alokovany vystupny buffer, do ktorého sa za seba skladaju jednotlivé
zaznamy. Pri prechadzani vstupného stuboru sa kazdy zaznam prefiltruje, spracuje a ak vyhovuje tak
sa prida do tohto buffru pre zapis. Na zaciatok zaznamu ukazuje pomocny ukazatel'. Ten sa vzdy po
prechode na d’alsi zaznam posunie prave o vel'kost’ toho zdznamu.
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Buffer ma obmedzent vel’kost’ a vzdy pred vloZzenim d’alSicho zaznamu sa skontroluje
zaplnenie buffru. Velkost’ buffru pre datovy blok je 1 MB, je to kompromis medzi vel'kost'ou a Casom
potrebnym pre zapis do suboru. Skuto¢na velkost’ alokovaného buffru je vSak 5 nasobne vécsia, pre
data iné ako zaznamy tokov napriklad histogramy, ktoré mézu byt’ vicsie a maju potencidlne viac
¢asu na zapis do suboru.

Az sa buffer naplni, datovy blok vratane hlavic¢ky sa zapise do suboru. Pred samotnym
zapisom sa mozu data eSte komprimovat. Po zapise bloku sa nastavi ukazatel’ v buffri na zaciatok ¢im
sa buffer vyprazdni, hlavicka bloku sa vynuluje a zdznamy sa zapisuju do nového bloku.

Po tom o sa spracuje cely vstupny subor, resp. vsetky vstupne stibory, posledny blok sa zapise
do vystupného stiboru a aktualizuju sa Statistiky. Na konci sa vrati na za¢iatok vystupného stboru a
prepiSe v nom zapisant hlavicku a Statistiky novymi, aktudlnymi hodnotami. Tym sa uzavrie cely
stibor, ktory sa nasledne moze opét precitat’ nfdumpom.

2.2.4  Spracovanie nfdump suboru

Nfdump spracuje vstupny bindrny subor a vysledkom méze byt’ opdt’ binarny subor alebo vystup

v textovom formate, zobrazujtci jednotlivé zdznamy o tokoch. Cez parametre moze byt pozadovany
vystup rozne ovplyviiovany, moze byt filtrovany, agregovany, alebo sa mézu zobrazit’ len $tatistiky
o0 zdznamoch. Zaznamy tiez mozno zobrazit’' v roznych formatoch.

Principialne rozlozenie nfdump stiboru je popisané v kapitole 2.2.2. Z tohto rozlozenia
vychadza prechod siborom a spracovanie jednotlivych Casti tak ako idu za sebou

Na zaciatku pred otvorenim stiboru si program alokuje potrebné datové Struktiry a buffer do
ktorych bude ukladat’ nacitane data. Principialne sa kazdy subor sklada z troch zakladnych ¢asti:
hlavicka, Statistiky a datové bloky. Pre kazdu Cast’ je teda pripravena osobitna Struktura, ktora tieto
informacie uchova a je mozné k nim pri spracovani suboru pristupovat’ podl'a potreby. Ukazatele na
vSetky tieto dblezite Struktiry a iné informacie ako napr. popisovac stiboru st uloZzené v pomocne;j
Struktire, ktora drzi data pohromade a predava sa ako parameter do funkcii, ktoré s tym pracuju.

Ako prvu si program nacita zo suboru hlavicku, ktora ma byt pre vSetky nfdump stubory
rovnaka. Vel'kost hlavicky je pevne dana poctom a vel'kostou povinnych poloziek hlavicky.
Spravnost’ suboru sa overi podl'a prvych 16 bitov, tzv. magické ¢islo ktoré musi byt 0xAS0C.

V hlavicke je este obsiahnuté verzia rozlozenia, podla ktorej sa vie ako st v subore radené bloky
a priznaky pre dany subor, kde je obsiahnuta napr. informécia o tom ¢i je sibor komprimovany alebo
&i st data anonymizované. Udaj z hlavicky o poéte blokov sa pouzije neskor pri prechadzani blokov.

Bezprostredne po hlavicke sa nacita do pripravenej paméte i blok obsahujuci Statistiky, ktory
ma opéat’ presne danu vel'kost’. Tento blok je pristupny pocas celého spracovavania a slazi len pre
informativne ucely, pri vypisoch kde su Statistiky pozadované. Tieto tidaje sa pocas Citania
neprepisuju.

Za $tatistikami uz nasleduju jednotlivé datové bloky. Obsah jednotlivych blokov ani ich
rozloZenie nie je presne Specifikované, vSetky vSak maju rovnaku, pevne danu hlavicku. Pri nacitani
bloku sa preto najprv nacita zo siboru 12 bajtova hlavicka. V nej je obsiahnuta informacia o velkosti
celého bloku. Podl'a tohto udaju sa do pripraveného buffru nasledne nacita zvysok dat prisluhujtcich
bloku. V pripade Ze je blok komprimovany dochadza eSte k dekomprimaécii. Takto nacitany blok je
teda uloZeny v buffri dokial’ sa cely nespracuje a nenacita d’alsi.

Bezny datovy blok typu 2 sa sklada z hlavicky a jednotlivych zdznamov, ktoré su naskladané
za sebou v buffri. Hoci zaznamy mézu byt rézneho typu, vSetky maji opét’ spolocni hlavicku, ktora
ma 2 polozky, vel'kost’ a typ. Podl'a vel'kosti sa ur¢i kol'’ko miesta zabera jeden zaznam. Na zaciatok
aktualne spracovaného zaznamu ukazuje pomocny ukazatel. Podl’a typu sa urci, ako sa zdznam
spracuje.

12



Pre bezny typ zdznamu sa najprv vyberie mapa rozsireni. Nasledne sa zaznam prefiltruje
¢asovym filtrom. Ten z tokov vyberd len zdznamy z ur€itého ¢asového okna. Ak nie je ziaden zadany
beru sa vSetky zdznamy. Hned’ za tym sa zaznam prefiltruje cez uzivatel'ov textovy filter a vyber sa
len zdznamy, ktoré vyhovuju kritériam. Tie sa bud’ vypiSu v textovom formadte alebo sa pridaju do
vystupného buffru. Na koniec sa eSte aktualizuju Statistiky pre dany vyber. Ukazatel’ sa po spracovani
zaznamu posunie o vel'kost’ zdznamu, ¢im sa dostane na zaciatok d’alSieho zaznamu. Takto sa
spracuju vsetky zdznamy z bloku, pocet zaznamov je zapisany v hlavicke bloku.

Pre iné typy zaznamov ako je napr. mapa rozsireni je spracovanie trivialnejSie. Zaznam sa
skontroluje, vybert sa z neho relevantné informécie, ktoré sa ulozia do pomocnych premennych a ak
sa vytvara novy subor tak sa zaznam nezmeneny prida do vystupného buffru k ostatnym zaznamom

Po spracovani vsetkych zaznamov v bloku sa do buffru nacita d’alsi blok a ten sa opét’ po
jednotlivych zdznamoch spracuje. Tak to pokracuje az kym sa nespracuj vSetky bloky, nasledne sa
potom nacita d’alsi subor alebo program skonci.

2.3 Bloomov filter

Bloomov filter je pravdepodobnostna datova Struktira pomenovana podla svojho objavitel'a Burtona
Howarda Blooma z roku 1970, ktord sa pouziva na overenie prisluSnosti prvku v mnozine.
Pravdepodobnostna v tomto pripade znamen4, Ze pri overovani moZu nastat’ chyby. Pri tejto chybe sa
0 prvku, ktory do mnoziny nepatri, mézeme dozvediet’, ze tam patri, nikdy v§ak naopak. To znamena
ze Bloomov filter nam vie so 100% urcitostou povedat’ Ze prvok do mnoziny nepatri. Pravdepodobnost’
chyby rastie s rastiicim po¢tom prvkov v mnozine (7).

V praxi sa Bloomov filter vyuziva na uSetrenie ¢asovo naro¢nych operacii, tym ze dopredu zisti
¢i ma vyznam operaciu vykonat’ a tym sa zna¢ne urychl'uje cely systém. Napriklad databazovy systém
BigTable (8) od spolo¢nosti Google vyuziva Bloomov filter na redukovanie poctu vyhl'adavani na
disku. Najprv si cez filter overi &i sa dany riadok alebo stipec na disku nachadza a az tak k nemu
pristapi. To vyrazne zvySuje vykon systému tym Ze sa uSetria zbyto¢ne diskové operacie (ak prvok
v databaze neexistuje) a je stale zarucena 100% spolahlivost’ systému. Medzi d’alSie systémy, ktoré
vyuzivaju Bloomov filter patri napriklad Apache Cassandra (9), Squid webovy proxy server (10)
a mnohé iné.

2.3.1  Popis algoritmu

Prazdny Bloomov filter je bitové pole dizky m bitov, v ktorom st vietky bity nastavene na nulu. Pre
pouzitie Bloomovho filtru je potrebné mat’ definovanych k hasovacich funkcii, pricom kazda z nich
priradi kazdému prvku z mnoziny jednu z m pozicii v poli.

Nad Bloomovym filtrom st definované 2 zakladne operacie: Operacia vlozenia prvku do
mnoziny a operacia dotazu, ktora nam s urcitou pravdepodobnost'ou vracia odpoved’ na otazku ¢i sa
nachadza dany prvok v mnozine.

Pre vlozenie prvku do mnozZiny, vypoc¢itame pre dany prvok hash kazdou z k haSovacich funkeii.
Ziskame tym Kk rd6znych hodnoét. Na tychto poziciidch v poli nastavime hodnotu bitu na 1.

Pri dotaze na dany prvok postupujeme podobne ako pri vkladani. Pre prvok opét vypocitame
hodnoty tymi istymi hasovacimi funkciami a otestujeme hodnoty na vyslednych poziciach v poli. Ak
je na niektorej pozicii hodnota 0, vieme s uréitostou povedat’ Ze sa prvok v mnoZine nenachadza. Ak
su vSetky hodnoty nastavené na 1 tak je pravdepodobné Ze prvok je v mnozine zastlipeny.

Jednou z nevyhod Bloomovho filtru je, ze nie je mozne odstraniovat’ prvky z mnoziny. Ked'ze
vysledky hasovacich funkcii pre roézne prvky sa vo filtri prekryvaju, tak pri vymazani prvku
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a vynulovani prislu$nych bitov v poli, by sa mohli nechtiac ovplyvnit’ i zaznamy inych prvkov ¢o by
viedlo k nespravnym vysledkom dotazov nad filtrom ¢im by sa porusila jeho zakladna vlastnost.

2.3.2  Casova a priestorova zloZitost’

Bloomov filter o velkosti m bitov s k haSovacimi funkciami ma konStantnu ¢asovu zlozitost’ O(k) pre
vkladanie i testovanie prislusnosti prvku v poli. Nezavisi to od vel'kosti Bloomovho filtru ani od po¢tu
prvkov v mnozine. To robi Bloomov filter vel'mi rychlou a efektivnou datovou $trukturou.
Priestorova zlozitost' je naroénej$ia na vypocet a zavisi od pozadovanej pravdepodobnosti
chybovosti. Cim niZsiu chybovost’ pozadujeme tym vigsie pole pre Bloomov filter potrebujeme aby sa
zaznamy jednotlivych prvkov ¢o najmenej prekryvali, takze to zavisi aj od poctu vlozenych prvkov.

2.3.3 Optimalna velkost’ filtru a pocet haSovacich funkcii

Vyhodnou vlastnostou Bloomovho filtra je Ze si méZeme prisposobit’ pravdepodobnost’ chybovosti.
Pravdepodobnost’ chyby je priblizne (1 — e~Hn/ m)k (7), kde k je pocet hasovacich funkcii, m je pocet
bitov v Bloomovom filtri, a n je pocet prvkov v mnozine. Takze staci priblizne odhadnut’ pocet
vkladanych prvkoch do mnoziny a vyskusat' rézne kombinacie m a k na dosiahnutie pozadovanych
vlastnosti.

To vedie k problému optimalneho poétu hasovacich funkcii. Cim viac funkcii sa pouZije, tym
pomalsi bude Bloomov filter a rychlejSie sa naplni bitové pole. Prili§ malo funkcii vSak spdsobi viac
chybovych odpovedi. Pre vypocet poctu haSovacich funkcii je preto zdkladom priblizne odhadntit’ pocet
vkladanych prvkov a podl'a toho si zvolit’ vel'kost’ Bloomovho filtru. Pocet funkcii sa potom vypocita
podla vzorca k = %ln 2 (7). Nakoniec si spoc¢itame pravdepodobnost’ chyby a ak je nevyhovujica

zmenime M a pocitame znovu az pokial’ ndm nebude pravdepodobnost’ vyhovovat. Na odhad velkosti
vysledného filtru podl'a zadanych parametrov posluzi jednoduchy kalkulator, ktory mozno najst’ na
tejto adrese (11).
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3 Navrh optimalizacie

V tejto kapitole bude podrobne rozpisany navrh optimalizacie spominaného programu modifikaciou
zdrojovych stuborov programu. Cielom bolo optimalizovat program tak, aby prehl'ad4vanie
obrovského mnozstva dat bolo ¢o najrychlejsie. Navrh strucne popisuje akym spdsobom by mala byt’
optimalizacia realizovana

3.1 Navrh rieSenia

Spracovavanie stuborov nfdumpom je vdaka optimalizovanému a mocnému filtru velmi rychle.
| napriek tomu moze byt prehladavanie velkého objemu dat (radovo desiatky az stovky GB),
v niekol’kych suboroch, ktoré obsahuju statisice az miliony zaznamov, vel'mi zdihavé pretoze nfdump
musi prejst’ vSetky zaznamy a porovnat’ na zhodu s filtrom. Pomalé je to hlavne z dovodu Ze si program
musi nac¢itat’ z disku vsetky bloky a zaznamy, ktoré st v sibore obsiahnuté a az tak ich m6ze spracovat’.
Diskové operacie st pri tom v porovnani s procesorom alebo internou pamétou vel'mi pomalé.

Myslienka optimalizacie je preskocit’ bloky alebo subory, v ktorych sa filtrovany zaznam
nenachadza a vynechat’ tak zbyto¢né spracovavanie zaznamov a nacitavanie dat z disku. Aby to bolo
mozné dosiahnut’, je potrebné upravit’ stibor s datami tak, aby obsahoval informécie o zdznamoch na
zaCiatku a bolo teda mozne ¢o najrychlejsie rozhodnat’ 0 pritomnosti zdznamu.

Na dosiahnutie tychto cielov bola vyuzita datova Struktira Bloomov filter, ktora je vd’aka
svojej rychlosti a spol’ahlivosti najvhodnejsim kandidatom. V kapitole 2.2.3 boli vysvetlené principy a
pouzitie Bloomovho filtru, ktory sa pouziva na overenie pritomnosti prvku v mnozine. Principilne je
to binarna Struktara, v ktorej je poznaceny vyskyt zdznamu v rdmci nejakého rozsahu. Zavedenim
Bloomovho filtru sa teda pritomnost’ zaznamu pred samotnym spracovanim overi vo¢i filtru, ktory bude
umiestneny niekde na zaciatku a v pripade nezhody sa cela Cast’ preskoci. Bloomov filter sa teda vlozi
na zaciatok kazdého stboru a do neho sa poznaci kazdy zaznam, ktory sa v subore nachadza.
Rozlozenie takéhoto stiboru je znazornené na obrazku Obrazok 3.1 Z toho vyplyva ze vytvaranie
takéhoto siboru méze byt’ o nieCo pomalsie nez u beznych suborov. Podstatne sa v§ak moze zrychlit’
¢itanie a spracovavanie upravenych nfdump stborov, pri spracovani suboru sa totiz pred samotnym
spracovavanim dat skontroluje filter a podl'a vysledku je mozne vynechat’ zvySok spracovavania. Tym
sa mozu preskocit’ celé stibory, v ktorych sa nenachddzaju filtrované zaznamy ¢im sa zrychli vykon
systému. Z vlastnosti Bloomovho filtra nam vyplyva ze test pritomnosti sa méze zmylit, ¢o povedie
k tomu, Ze sa pristpi k spractivaniu stiboru i Ked’ sa tam zaznam nenachadza a az pri spracovani sa
odfiltruje, k tomu vSak dochadza v minimalnom poéte pripadov, takZe pripadny relativne maly ¢as na
nadbytocne spracovanie je zanedbatelny. Vd’aka pozitivnym vlastnostiam sa vSak nemoze stat’ aby sa
test zmylil tak, Ze presko¢i subor, v ktorom by sa zaznam nachadzal. To nam zaisti 100% spol’ahlivost’
systému.

I samotny subor obsahuje velké pocty zdznamov, ktoré s zaradené do jednotlivych datovych
blokov, priCom nie v kazdom musi byt zdznam ktory pozadujeme. Tento fakt sa da vyuzit' k d’alsej
optimalizacii. Na zaciatok kazdého bloku dat sa vlozil mensi Bloomov filter, ktory obsahuje informéaciu
0 pritomnosti pozadovaného zdznamu v rdmeci tohto bloku. Pred spracovanim dat je teda mozne opat
skontrolovat’ pritomnost’ vo¢i tomuto filtru a pripadne sa méze cely blok preskoéit’ a opat’ uSetrit’
vypoctovy ¢as. Ako bude vyzerat takyto blok mozno vidiet’ na obrazku Obrazok 3.2.

Pre filtrovanie zaznamov sa mézu v nfdumpe pouzit' rozne kritéria ako verzia sietového
protokolu, pouzity transportny protokol, ¢isla portov a d’alSie. Medzi najpouzivanejSie a najcastejsie
vsak patri filtrovanie na zéklade zdrojovej a ciel'ovej IP adresy toku. Prave pre tieto kritéria bolo teda
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najvhodnej$ie prisposobit’ optimalizaciu. Kazdy Bloomov filter sa preto sklada z dvoch Casti, jedna pre
zdrojovu a druha pre ciel'ovu IP adresu.

Pri vytvarani upraveného suboru s vloZzenym Bloomovym filtrom sa spracuje cely subor,
postupne sa prejdu vietky zaznamy a pre kazdy sa poznaci vyskyt adresy do Bloomoveho filtru v bloku
a hned’ i v ramci suboru. Pre kazdy zaznam sa teda vytvoria 4 zna¢enia. Pri ¢itani upraveného stboru
sa najprv vstupny filter porovna s Bloomovym filtrom na zaciatku suboru a nasledne v jednotlivych
blokoch. Preskodia sa tie, v ktorych sa nenajde zhoda.

. Bloom filter | Datablock Datablock
Fileheader | Stat Record

block 1 n

Obrdazok 3.1 Rozlozenie v upravenom subore

Bloom
Block ) Record | Record Record
filter .- an
header 1 2 n
record

Obrazok 3.2 Rozlozenie bloku s Bloomovym filtrom
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4 Implementacia

Tato kapitola popisuje implementaciu optimalizacie vlozenim Bloomoveho filtra na zaciatok suboru a
kazdého bloku, tak ako to bolo popisane v predoslej kapitole. Kapitola zvlast’ rozoberd samotnu
implementaciu Bloomovho filtru pre pouzitie na optimalizaciu. Nasledne je rozobraté prepisanie
pdvodného nfdump suboru do nového s vloZzenim Bloomovym filtrom, ktory ma zrychlit’ nasledne
spracovavanie upraven¢ho suboru. Na konci kapitoly je popisané akym spdsobom upraveny nfdump
spracuje upraveny subor, a ako si s nim poradi povodny nfdump.

4.1 Bloomov filter

Bloomov filter je bitové pole urcitej vel'kosti, do ktorého sa & hasovacimi funkciami znaéi pritomnost’
prvku v mnozine. Preto je Bloomov filter reprezentovany Struktirou, ktord okrem samotného pol'a
uklada i informaciu o pocte bitov, vel'kosti celého filtru v bajtoch a pocet haSovacich funkcii, aby
bolo mozne rovnakym poctom zaznam i overit’.

Pri vytvarani filtru je dolezite vediet’ vel'kost’ a pocet hasovacich funkcii. Vypocet tychto
parametrov bol rozobraty v kapitole 2.3.3. Z toho vyplyva Ze sa daji parametre vypocitat’ zo znalosti
priblizného poctu zdznamov v mnozine. Problém bol Ze pocet zdznamov sa ned4d odhadnut’ bez toho
aby sme podrobne presli cely stibor a zaznamy spocitali. NavySe nas zajimaju len unikatne adresy,
ktorych moze byt uplny iny pocet nez pocet zdznamov. Preto bolo najvhodnej$im riesenim stanovit’
pevnu velkost filtra s tym, ze si ju uzivatel’ méze cez parameter upravit’ a pokusit’ sa sam pocet adries
odhadnut’.

Ako kIai¢ do Bloomovho filtra slizi 128 bitova IP adresa. Je to kvoli podpore IPv6, ktora je
128 bitova. Pretoze v tejto implementacii ma kl'a¢ presne danu velkost,, tak i [Pv4 adresy, ktoré st iba
32 bitové musia byt haSované v tejto velkosti. Preto sa IPV4 adresa vlozi na spodne bajty kl'ic¢a a
zvySok sa vyplni nulami a tym sa roztiahne. Pre tento kI'a¢ sa vypocita niekol’kou hasov a pre kazdy
sa najde v poli odpovedajuci bit. Tento bit sa nastavi na 1 pri vloZzeni nového zaznamu alebo sa zisti
jeho hodnota pri testovani prislusnosti.

Obvykle sa na haSovanie zdznamov pouziva niekol’ko réznych nezavislych hasovacich
funkecii. Pre vel'ky pocet zdznamov, kde je potrebny velky pocet funkcii by to mohlo byt
komplikovane. Alternativne sa moze miesto k£ réznych haSovacich funkcii pouzit’ jedna s réznymi
pociatocnymi hodnotami, tzv. ,,salt”. Vysledok je adekvatny, pocet je I'ahko rozsiriteI'ny pridanim
nejakych pociato¢nych hodnoét a nie je potrebne vymyslat’ rozne hasovacie funkcie.

4.2  Modifikacia nfdump siaboru vleZenim

Bloomovho filtru

Kapitola 2.2.3 podrobne rozpisala ako prebieha vytvaranie bezného bindrneho nfdump stboru. Aby
vSak bolo mozZné uplatnit’ optimalizaciu rozoberanu v tejto praci, je potrebné do novo vytvoreného
suboru vlozit’ na spravne miesta Bloomové filtre, ktoré posluzia k urychleniu spracovavania.
Bloomov filter sa vlozi do binarneho stiboru pri prepisovani originalneho suboru upravenym
nfdumpom pri pouziti parametru -P. Ako bolo spomenuté v navrhu v kapitole 3.1, Bloomov¢ filtre
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budt 2: Globalny Bloomov filter pre cely subor a lokalny pre jednotlivé bloky. Zaciatok vytvaranie
suboru je rovnaky ako pri beznom subore, alokuju sa Struktary, pripravi buffer a na zaciatok suboru sa
vlozi prazdna hlavicka a blok so Statistikami. V upravenej verzii ma nasledovat’ globalny Bloomov
filter hned’ za Statistikami aby pri spracovani sa mohol hned’ na zaciatku porovnat’ na zhodu.

Aby sa zachovala spétna kompatibilita s pdvodnou verziou a bolo mozné upravené subory
¢itat’ aj originalnou verziou nfdumpu, globalny Bloomov filter je maskovany ako obycajny datovy
blok. M4 teda rovnaku hlavicku ako vSetky datové bloky, ktord obsahuje okrem iného aj vel'kost’
tohto bloku a teda Bloomovho filtru. V tele v§ak neobsahuje zaznamy o toku ale bitové pole, ktoré
reprezentuje Bloomov filter. Ked’ze tento blok musi byt na zaciatku a bude sa pocas spracovania
suboru aktualizovat’, bol vyuzity rovnaky mechanizmus ako pre hlavicku a teda prvy datovy blok so
zatial’ prazdnym Bloomovym filtrom sa zapiSe do suboru hned’ za blok so Statistikami. Jeho kopia
ostava v paméti a zapiSe sa do suboru na konci.

Za tymto blokom nasleduje uz bezny datovy blok so zdznamami. Blok zac¢ina hlavickou a
jeho telo je udrziavané vo vystupnom buftri. Na zaciatku kazdého bloku ma byt’ lokdlny Bloomov
filter pre tento blok. Tento lokalny filter je maskovany ako bezny zaznam, s beznou hlavickou, ktora
obsahuje id a velkost. Prazdny lokalny Bloomov filter sa teda vloZzi ako prvy zaznam do bloku.
Ked’ze zaznam zostava v buffri az do zapisu bloku do suboru, ukazatel’ na tento Bloomov filter sa
uchova a vd’aka tomu je mozné tento zaznam upravovat’.

Pri spracovavani vstupného stiboru sa zdznamy spracovavaju, filtruji a postupne ukladajua do
tohto vystupného buffru za seba. Pre kazdy vlozeny zdznam do buffru sa do lokalneho i globalneho
Bloomovho filtru poznaci pritomnost’ zaznamu. Po naplneni buffru sa blok zapiSe do suboru, buffer
sa vyprazdni a opét’ sa vlozi ako prvy zdznam prazdny Bloomov filter.

Na konci az sa zapiSe posledny blok, vrati sa na zaciatok suboru, zapiSe sa aktualizovana
hlavicka, blok so Statistikami a hned’ za tym sa aktualizuje globalny Bloomov filter, ktory tam ma
rezervované miesto. Tym je novy binarny subor obsahujuci Bloomové filtre pripraveny a dokonceny.

4.3  Spracovanie nfdump saboru s Bloomovym

filtrom

V kapitole 2.2.4 bolo rozpisané ako prebieha precitanie nfdump siboru nfdumpom. V kapitole 4.2
bolo zase spomenuté ako sa Bloomov filter vytvori a vlozi do upraveného suboru. Z toho nam teda
vyplyva Ze Bloomov filter je obycajny datovy blok, umiestneny na zacCiatku siboru za blokom so
Statistikami. Jeho nacitanie teda prebieha ako nacitanie bezného datového bloku do pomocného
buffru. Pri spracovani tohto bloku pévodny nfdump rozpozna blok ako neznamy blok typu 100 a
ked’Ze nevie ako s nim nalozit,, preskoci ho a d’alsie bloky spracovava beznym sposobom. Tym je
zachovana spitna kompatibilita s povodnou verziou a teda i upravené stibory je mozne precitat’ i
originalnym nfdumpom. Ak vSak na tento blok na zaciatku narazi modifikovana verzia nfdumpu
nepreskoc¢i ho, ale miesto toho vykona test. Vstupom pre tento test je vstupny textovy filter zadany
uzivatel'om, ktory obsahuje IP adresy a iné kritéria, podla ktorych chceme zédznamy filtrovat’. Tento
filter je spracovany parserom, ktory textovy filter rozoberie a ulozi do datovej Struktury erveno-
¢ierny strom. Uzly v tomto strome st jednotlivé kritéria. POvodny nfdump tento strom vyuZziva na
filtrovanie zdznamov, ktoré vsak filtruje az poc€as spracovavanie jednotlivych zaznamov. Upraveny
nfdump teda tiez vyuziva tieto stromy, vytiahne si v§ak z nich iba zdrojové a ciel'ové IP adresy, a
ostatné uzly preskoci. Kazdu adresu pouzije ako kl'a¢ do prislusného Bloomovho filtra a tym otestuje,
¢i sa v subore nachadzaju adresy, ktoré uzivatel’ pozaduje. Ak je zhoda negativna, program preskoci
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nasledne spracovanie suboru a nacita rovno d’alsi stbor. Pri pozitivnej zhode spracovavanie pokracuje
d’alej. Ked’ze tento blok neobsahuje ziadne zaznamy, cely sa preskoci a nacita sa d’alsi blok.

Pri spracovavani bezného bloku by mal v upravenom stibore byt prvy zaznam lokalny Bloomov
filter, ktory obsahuje informacie o prislusnosti adresy v bloku. Pévodny nfdump opit’ tento zaznam
presko¢i pretoze nerozpozna jeho typ, a pokracuje d’alsim zaznamom. V pripade upraveného nfdumpu
sa znovu vykonaju testy ale tentokrat nad tymto filtrom. Ak sa adresy v bloku nachadzaju pokracuje
spracovanie d’alsim zaznamom, v opacnom pripade sa preskoci cely blok, nacita d’alsi v ktorom bude
na zaciatku znovu lokalny Bloomov Filter. ZvySok pokracuje tak ako v povodnej verzii, jedinou
zmenou su teda testy Bloomovho filtra, ktoré mozu prekro¢enim uSetrit’ vypoctovy cas.
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5 Testovanie a vysledky

Tato kapitola sa zaobera testovanim a zhodnotenim vysledkov optimalizacie. Bola vykonana séria
réznych testov, na roznych vel'kostiach a pocte vstupnych suborov. Kazdy test bol vykonany najprv s
pévodnym nastrojom a nasledne s upravenym, pricom hlavnym cielom bolo sledovanie rozdielov
medzi tymito dvoma verziami.

Kazda séria testov sa da rozdelit’ na 2 ¢asti. Najprv sa testovalo vytvorenie nového binarneho
stboru nfdumpom zo vstupnych dat. Vzdy sa vytvoril jeden stibor bez Bloomovho filtru a jeden s nim.
Zaujimavé pri tom bolo sledovat’ vel'kost’ nového stboru s filtrom oproti originalu aby bolo vidiet’
kol’ko bajtov prida Bloomov filter. Druhé Cast’ sa zameriavala na Citanie a spracovanie suborov, opat’
najprv sa spracovali pdvodne subory a nasledne sa vyhl'adavalo v suboroch s Bloomovym filtrom,
pricom sa sledoval ¢as spracovania, ktory sa porovnal. Podl'a neho sa zistila efektivita optimalizacie.
Sledovali sa dve typy €asu. Jednak to bol celkovy ¢as behu programu, ktory ukazoval ako dlho program
bezal. Druhy Cas je ¢as procesu straveny na CPU, ktory demonstroval ¢innost’ programu bez diskovych
operacii. Cas spracovanie samozrejme nie je vzdy rovnaky pretoze kvoli rutinam operaéného systému
a procesoru, moze i spustenie rovnakého procesu trvat’ ré6znu dobu. Preto st minimalne odchylky
V tomto pripade zanedbatel'né.

Testovanie prebichalo na notebooku s Procesorom Intel® Core™ i5-2450M CPU @ 2.50GHz
x 4 pod operaénym systémom Ubuntu 12.04 LTS. Ako testovacie data poslazili nfdump stubory zo
serveru collector-nfsen.liberouter.org, ktoré boli zozbierane diia 1.2.2014 z linky s priepustnostou
10GB/s, ktora prepaja akademicku siet CESNET s dal§imi sietami. Adresy boli v zaznamoch
anonymizované. Spolu bolo k dispozicii 288 stiborov s celkovou vel'kostou 35,9 GB. V Suboroch sa
celkovo nachéddzalo 626294336 tokov. Testovacie subory boli ulozené na externom pevnom disku
Seagate, Co spdsobilo pomalSie spracovavanie.

5.1  Testovanie bez vstupného filtru

V prvej Casti sa testovanie zameralo na spracovanie dat bez vstupného uzivatel'ského filtru a teda
vsetkych dat v siboroch. Test sa zameriava na spracovanie velkého mnozstva dat, pricom v tejto Casti
sa eSte neuplatni pripravena optimalizacia. Cielom bolo sledovat’ nadbytocnii velkost’ sposobentt
vloZenim Bloomovho filtru do stiboru a ¢as spracovania pridany kvoli vkladaniu d’al$ich zaznamov.

5.1.1  Vytvaranie suboru

V tomto teste bol z p6vodnych suborov vytvoreny novy binarny subor. Celad vzorka dat sa postupne
najprv spracovala povodnou verziou nfdumpu od autora a nasledne upravenou verziou. Cielom bolo
sledovat’ zmeny vel’kosti suboru a Cas potrebny na pridanie Bloomovho filtru do pévodnych stuborov.
Vysledny stubor v tomto pripade obsahuje vSetky zaznamy zo vstupnych suborov.
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Velkost’ P6vodny nfdump Upraveny nfdump s BF
Pocet ] . .
, suborov | yepkost cas Velkost’ cas
suborov
IMB] | [MB] | CpU[s] |Real[m:s]| IMBl | CPU[s] | Real[m:s]

1 136 136,1 0,26 0:06 136,9 2,72 0:05
10 1255 1255 3,07 0:55 1230 22,25 1:07
50 4749 4749 14,02 5:14 4766 90,02 5:14
100 7635 7635 21,76 8:37 7662 145,58 8:48
288 34226 34226 96,69 39:58 34346 643,14 40:09

5.1.2

Tabulka 5.1: Vysledky testov prvej série

Spracovanie suboru

Druhy test sa zameral na spracovanie stiborov. V tejto faze bolo cielom zistit’ rychlost’ spracovania dat
v stubore bez Bloomovho filtru v porovnani so sibormi s nim. Kedze sa v tejto Casti filtrovanie
nepouziva a musia sa spracovat’ vSetky zaznamy, optimalizicia sa neuplatni, ba naopak bloky a
zaznamy, ktoré st v tejto Casti navySe spdsobia dlhSie spracovavanie. Sledovany bol teda cas
spracovania.

Pocet Velkost’ P6vodny nfdump Upraveny nfdump
siborov | suborov [MB] CPU [s] Real [m:s] CPU [s] Real [m:s]
1 136 11,36 0:16 11,23 0:16
10 1255 104,41 2:22 99,16 2:25
50 4749 397,68 9:18 399,92 9:49
100 7635 627,99 14:48 629,95 15:10
288 34226 2952,94 68:57 2950,32 69:35

Tabulka 5.2: Vysledky testov druhej série

5.2

V druhej sérii testov bol pouzity jednoduchy vstupny filter obsahujici jednu IP adresu. Ako vzorka bola
vybrata jedna adresa z ndhodného stuboru. Vysledkom teda boli filtrované zaznamy obsahujuce dant
adresu. V tomto pripade sa uz uplatni optimalizicia a cielom bolo zistit' k akému zrychleniu pri
spracovani dojde. Vybrana bola zdrojova adresa 177.148.84.79, ktora sa nachadza iba v 3549 tokoch.
Je zrejme Ze ¢im menej sa adresa vyskytuje v zaznamoch, tym bude optimalizacia efektivnejsia, pretoze
sa bude preskakovat’ viac blokov a suborov. Ked’Zze zaznamy s touto adresou sa nachadzaju viac na
zaciatku v prvych suboroch, zmeny budil vyraznejsie pri prechadzani viacerych suborov.

Testovanie s jednoduchym vstupnym filtrom
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5.2.1  Vytvaranie suboru s filtrovanymi zaznamami

Podobne ako v prvej sérii, aj tu za¢iname s vytvaranim suboru, tento krat v nom vSak nebudu vsetky
zéznamy ale iba filtrované. Vysledny subor bude teda obsahovat iba zaznamy s adresou odpovedajucou
vstupnému filtru. Cas vytvorenia bol v tomto pripade irelevantny.

Velkost’
Pocet Vysledna velkost’ Vysledna vel’kost’ s BF
suborov
suborov [MB] [MB]
[MB]

1 136 0,15 0,36

10 1255 0,031 0,378

50 4749 0,152 0,503

100 7635 0,152 0,503

288 34226 0,191 0,542

Tabulka 5.3 Vysledky testov s jednoduchym filtrom

5.2.2  Spracovanie suboru s filtrovanim

V tomto teste sa kone¢ne plne uplatni optimalizacia, ktor bola snaha dosiahnut’. Zatial’ co spracovanie
povodnych suborov prebehne pdvodnym spdsobom a prehladaji sa vSetky data, pri spracovani
modifikovanych suborov sa testuje Bloomov filter a preskakuju sa subory, v ktorych sa adresa
nenachadza, ¢o by malo znacne urychlit’ spracovanie. Cielom teda bolo sledovat’ aké vel'ké zrychlenie
oproti originalu optimalizacia priniesla.

Pocet Velkost’ P6vodny nfdump Upraveny nfdump
siborov | suborov [MB] CPU [s] Real [m:s] CPU [s] Real [m:s]
1 136 0,07 0:01 0,10 0:02
10 1255 1,06 0:26 0,9 0:24
50 4749 4,61 2:09 3,01 1:25
100 7635 5,94 3:18 1,47 1:17
288 34226 29,31 17:17 2,83 2:36

Tabulka 5.4 Vysledky testov filtrovania

5.3  Testovanie s nepritomnou IP adresou

V tretej sérii testov sa ako do vstupného filtra pouzila adresa, ktora sa nenachadza v Ziadnom zo
zaznamenanych tokov. V tomto pripade nebude vysledok obsahovat’ Ziadne zédznamy a zatial' Co
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originalny nfdump i napriek tomu nacita a spracuje vSetky zdznamy, upravena verzia po teste
v Bloomovom filtri preskoci celé spracovanie i nacitavanie z disku a tym vyrazne urychli cely proces.

5.3.1 Vytvaranie suboru bez zaznamov

Vytvorenie suboru v tomto pripade viedlo k vytvoreniu suboru, v ktorom sa nenachadzaju Ziadne
zédznamy, len bloky obsahujuce hlavicku, Statistiky, a zdznamy inych typov. V upravenej verzii je
navyse Bloomov filter. Ciel'om bolo sledovat’ nadbyto¢nu velkost’ spésobenu filtrom.

Velkost’
Pocet Vysledna velkost’ bez BF Vysledna vel’kost’ s BF
suborov
suborov [MB] [MB]
[MB]

1 136 0,001 0,360

10 1255 0,001 0,360

50 4749 0,001 0,360

100 7635 0,001 0,360

288 34226 0,001 0,360

5.3.2

Tabulka 5.5 Vysledky testov bez |P zaznamov

Spracovanie suboru s prazdnym vystupom

V tomto teste sa prechddzaju subory ale neprodukuju Ziadne vystupy pretoze nebola najdenéd ziadna
zhoda. V tomto pripade sa teda data prechadzaji a nahravaj z disku zbytocne, ale optimalizacia sa
uplatni v plnom rozsahu, pretoze sa budu preskakovat’ vsetky stibory a z disku sa nahraja len prvé tri

bloky pre kazdy subor.
Pocet Velkost’ Povodny nfdump Upraveny nfdump
saborov | siiborov [MB] CPU [s] Real [m:s] CPU [s] Real [m:s]

1 136 0,11 0:01 0,01 0:00

10 1255 1,20 0:25 0,01 0:00

50 4749 3,85 2:07 0,01 0:01

100 7635 6,65 3:33 0,01 0:01

288 34226 29,38 16:42 0,01 0:04

Tabulka 5.6 Vysledky testov spracovania bez IP zdznamov
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5.4  Testovanie na komprimovanych datach

V tejto kapitole bolo testovanie vyskusané na komprimovanych datach. Vsetky vstupne subory boli
najprv nfdumpom skomprimované a nasledne boli vykonané testy podobné sérii jednoduchym filtrom
na rovnaku IP adresu. Ciel'om bolo zistit’ aky vplyv na rychlost’ a vel'kost’ ma kompresia dat.

541 Vytvaranie komprimovaného suboru

Vstupom si komprimované data a vystupom opét’ komprimovany subor. Test mal za tlohy zistit’ aky
rozdiel vo velkosti zohra Bloomov filter pri komprimovanych datach a aké spomalenie sposobi
dekomprimovanie zaznamov pred spracovanim.

Velkost’
Pocet Vysledna velkost’ Vysledna vel’kost’ s BF
stborov
suborov [MB] [MB]
[MB]

1 65,7 0,007 0,351

10 598 0,012 0,355

50 2230 0,050 0,394

100 3569 0,050 0,394

288 16564 0,062 0,406

Tabulka 5.7 Vysledky testov s komprimovanymi datami
5.4.2 Spracovanie komprimovaného suboru

V tomto teste je prehl’'adavanie komprimovanych zaznamov. Ked'Ze test prislusnosti v Bloomovom filtri
prebicha na globalnej Grovni pred dekomprimaciou, zrychlenie mdze byt eSte vyraznejsie.

Polet VePkost’ Povodny nfdump Upraveny nfdump
siborov | suborov [MB] CPU [s] Real [m:s] CPU [s] Real [m:s]
1 65,7 0,54 0:01 0,78 0:01
10 598 4,13 0:10 4,90 0:13
50 2230 16,24 0:45 14,32 0:44
100 3569 22,06 1:27 10,14 0:41
288 16564 118,80 7:58 23,76 1:35

Tabulka 5.8 Vysledky testov s komprimovanymi datami
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5.5  Vysledky testov

Z vysledkov testov nam vyplynulo, Ze upravené bloky s Bloomovym filtrom maji len nepatrne vacsiu
vel'kost,, takze samotny Bloomov filter zabera zanedbatel'ne miesto. Rozdiel je najvacsi pri suboroch
S minimalnym poctom zdznamov alebo bez nich, ale to su ojedinele pripady, ktoré sa v beznej praxi
vel'mi nevyskytuju.

Z Casového hladiska testy preukazali ze celkovy €as na vytvorenie modifikovaného stboru je
porovnatelny s ¢asom vytvorenia povodného suboru, rozdielom bol len ¢as straveny na procesore
spracovavanim. Ked’ze pri vytvarani suboru s Bloomovym filtrom sa musel kazdy zaznam haSovat
niekol’kymi funkciami, bolo spracovanie takéhoto zaznamu o nie¢o narocnejsie. Na druhu stranu vSak
testy preukazali, ze vyhladavanie zdznamov s konkrétnou IP adresou je v upravenych suboroch s
Bloomovym filtrom podstatne rychlejsie.

Viacsinu celkového ¢asu spracovania v tomto pripade tvoria diskové operacie, ktoré zakryvaju
¢as straveny na CPU samotnym spracovanim. Je to hlavne z dovodu operécie nad externym diskom st
eSte pomalsie ako nad internym, preto to zabera viac ¢asu. To ale v nasom pripade znamena este vacsiu
vyhodu pre nasu optimalizaciu. PreskoCenie stiboru, v ktorom sa nenachadzaji pozadované zaznamy
totiz usetri velky pocet diskovych operacii tym ze sa nemusia nacitavat’ nepotrebné bloky. I vd’aka
tomu bolo zrychlenie tak vyrazne. To plati hlavne pre globalny filter, lokalny diskovi operaciu neusetri
pretoze v dobe kontroly je uz cely blok nacitany v paméti. USetri vSak c¢as na CPU, tym Ze sa nemusia
zaznamy spracovavat’.

Komprimacia dat nemala pri testoch velky vplyv, zrychlenie s prejavilo i v tomto pripade.
Zaujimavé bolo Ze skomprimované stibory sa spracovali este rychlejsie ako pdvodne.

Okrem tychto testov bolo vykonanych mnozstvo d’alSich skuSobnych testov, ktoré sa sem
nevosli a vSetky jasne preukazali Ze optimalizacia sa vyplatila a bolo dosiahnuté zna¢ne zrychlenie.
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6 Z.aver

Cielom prace bolo optimalizovat’ prehlladdvanie NetFlow zaznamov nastrojom nfdump. Hlavnou
poziadavkou bolo zrychlit’ vyhl'adanie zdznamov s konkrétnou zdrojovou ¢i cielovou IP adresou.

V prvej teoretickej Casti v kapitole 2 som podrobne rozobral a predstavil NetFlow protokol,
nastroj nfdump a format binarneho suboru, ktory sa mal upravit’ tak aby sa dosiahlo optimalizacie.
Dolezite pri tom bolo pochopit’ ako to celé funguje a ako je mozne upravit’ originalnu verziu tak, aby
sa zachovala spédtna kompatibilita a aby sa nijak vyrazne nezmenilo spravanie systému. Nasledne bola
eSte popisand datové Struktira, Bloomov filter, ktory bol pre optimalizaciu zdkladom. Bol popisany
jeho princip, vyhody, nevyhody a problémy spojené s jeho vytvaranim a pouZitim.

V druhej Casti prace som popisal v kapitole 3 navrhnuté riesenie optimalizacie a zhodnotil jeho
vyhody i nevyhody. V nasledujucej kapitole 4 som rozpisal ako bolo navrhnuté rieSenie
implementované a ako to celé funguje pri praci s modifikovanymi verziami. Nakoniec som na
vyslednom programe spravil sériu testov, zameranu na rézne aspekty a dosledky uprav. Vysledky boli
zhodnotené a porovnané a z vysledkov vyplynulo ze boli dosiahnuté pozadované ciele a optimalizacia
sa vyplatila. S minimalnou réziou pri vytvoreni upravenych dat a so zanedbatelnou nadbyto¢nou
vel'kost'ou v suboroch, ktort zabera vlozeny Bloomov filter bolo dosiahnuté vyrazne zrychlenie pri
prehl'adavani velkého mmnozstva suborov s poziadavkou na len par vybranych zaznamov
nachadzajucich sa niekde v tom mnozstve dat.

Medzi mozne roz§irenia do buducna patri implementacia tejto optimalizacie priamo do nastroju
Nfcapd, tak aby sa zozbierane data z exportérov ukladali priamo v modifikovanej verzii a nebolo nutne
im dodatoéne tuto upravu dodavat. DalSou tpravou by mohlo byt pridanie optimalizovaného
filtrovania i na zaklade inych kritérii, napriklad podl'’a zdrojovych a ciel'ovych portov, verzie protokolov
alebo masky siete. K dosiahnutiu tychto ciel'ov by sa mohlo postupovat’ podobnym spdsobom ako v
tejto praci, len by sa pridali d’alsie Bloomové filtre pre tieto Specifické kritéria.
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Priloha A - Obsah CD

e Technicka sprava vo formate .docx
e Technicka sprava vo formate .pdf
e Zdrojové subory upravenej verzie nfdumpu

e Vzorka testovacich dat
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