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Abstrakt

Webmailové aplikace jsou dnes mezi lidmi velmi popularni diky velké dostupnosti Internetu.
Kromé bézného pouziti mohou byt diky Sifrovanému spojeni vyuzity ale i na nekalé tucely
spojené s unikem citlivych dat. Tato prace se zabyva analyzou webmailového provozu,
typickych znaka webmailovych udalosti a zpfistupnénim desifrovaného obsahu komunikace
chranéné protokolem SSL/TLS. V préci budou navrzeny a implementovany moduly pro
Netfox.Framework, které zabezpecuji zminované desifrovani SSL/TLS a analyzu webmailu.
Zavérem prace jsou tyto ¢asti implementovany jako soucast Netfox.Framework-u v ramci
projektu bezpec¢nostniho vyzkumu SEC6NET na FIT VUT v Brné.

Abstract

Webmail applications are very popular these days. Besides typical usage, thanks to ciphe-
red communication, they can be used for malicious activity like confidential data loss. This
thesis discusses webmail events detection based on common webmail signatures in captu-
red network traffic. Also there will be discussed SSL/TLS interception and decryption for
further data analysis. The modules in this thesis are designed and implemented for Net-
fox.Framework forensics analysis tool. The Netfox project is developed at FIT BUT under
security research project SEC6NET.
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Uvod

Motivacia pre tato pracu je adaptovat nastroj Netfox. Framework novym potrebdm, ktoré
vznikaju pri jeho implementacii. Netfox.Framework je nastroj urceny k forenznej analyze
zachytenej komunikdcie v pocitacovych siefach. Netfox. Framework poskytuje pristup k po-
krocilému ziskavaniu aplika¢nych dat v zachytenej komunikacii zalozeny na konverzaciach.
Tento nastroj bol vyvinuty ako diplomova préaca [13] na Fakulte Informac¢nich Technologii,
Vysokého Uceni Technického v Brné pod zastitou vyskumnej skupiny SEC6NET a jeho vy-
voj dalej pokracuje ako stucast rodiny nastrojov Netfor. Nastroj Netfox. Framework sa snazi
poskytnit jednoduchy systém vyvoja Specifickych aplikdcii uréenych k forenznej analyze.
Cielom tejto prace je vyvinuf moduly implementujtce desifrovanie SSL/TLS komunikacie
a detekciu webmailovej komunikécie pre tento framework.

Webmail je emailovy klient implementovany ako webova aplikicia beziaca na webo-
desktopovych klientov je moznost posielat a prijimaf emaily odkialkolvek iba s pouztim
webového prehliadaca. Hlavnou nevyhodou webmailovych aplikacii je nutnost pripojenia k
Internetu. Vsetky webové aplikicie st odkdzané na pouzivanie Hypertext Transfer Proto-
kolu (HTTP). HTTP pracuje na principe ziadost/odpoved, kde klient posiela ziadosti na
server a server ju spracuje a posle odpoved. V predvolenom nastaveni HTTP pracuje na
porte 80. HTTP ziadosti a odpovede si1 oznac¢ované ako spravy. Protokol pouziva metddy
na vykonanie uréitych operéacii. Z pohladu tejto prace budi najzaujimavejSie metédy GET
a POST. GET sluzi na ziskanie dat od serveru a POST na odoslanie dat na server.

.....

To moze spdsobit problémy pri jej analyze. K zavedeniu Sifrovania viedlo niekolko faktorov:

e priemyselné a vladne regulacné opatrenia vyzadujtce, aby citlivé idaje boli prenasané
Sifrovane,

e Tudia, ktory potrebuju pristupovat na web anonymne, napriklad obyvatelia Ciny alebo
inej krajiny s cenzurovanym internetom,

e UtoCnici snaziaci sa zakryt svoje aktivity a komunikaéné kandly.

Ako je vidiet v tomto vypise okrem bezpecénosti a anonymity, ktoré poskytuje Sifrovanie
komunikécie, tak Sifrovand komunikacia méze byt rovnako aj skrytou hrozbou.

Transport Layer Security (TLS) protokol je IETF standard navrhnuty na poskytnu-
tie bezpe¢nej komunikacie cez Internet. Predchodcom TLS je Secure Socket Layer (SSL)
protokol. TLS bol navrhnuty ako vylepsenie SSL a stal sa Siroko pouzivanym protoklom
poskytujticim bezpeéni komunikaciu pre webové aplikacie. V predvolenom nastaveni HTTP
over TLS/SSL ¢ize HTTPS pocava na porte 443.

V Kapitole 1 je popisané analyza webmailov a protokolu TLS/SSL. Nasledne Kapitola
2 a Kapitola 3 sa zaoberd navrhom a implementéaciou vyssie spominanych modulov. V



Kapitole 4 je ukdzany proces testovania. Zaver zhodnocuje doposial dosiahnuté vysledky
prace a diskutuje mozné rozsirenia.

Dostupné riesenia

V nasledujicej Casti st preskimané dostupné riesenia poskytujtace potrebnii funkcionalitu
pre néstroj Netfox. Framework. V tomto pripade ide o desifrovanie SSL/TLS komunikécie.
Mnoho monitorovacich nastrojov obsahuje moznost desifrovania SSL/TLS komunikécie,
mimo iné aj Wireshark. Vo Wireshark-u je ale problém s poskytnutim takto desSifrovanej
komunikacie nastroju Netfoz. Framework, pretoze ulozenie desifrovanej komunikacie podpo-
rované nie je.

Dalej v tejto kapitole budt rozobraté dostupné riesenia detekcie webmailovych udalosti
v zachytenej komunikécii. Takéto nastroje patria ¢asto bohuzial do komer¢nej sféry a ich
know-how je pre tato pracu skryté.

SSL/TLS desifrovanie

RieSenie od spolo¢nosti Gigamon' na desifrovanie SSL/TLS komunikacie je hardwarovy

nastroj nazvany GigaSMART. Toto rieSenie poskytuje okrem desifrovania SSL/TLS relacii
aj iné funkcie na podporu monitorovania sietovej prevadzky.

Hlavnou vyhodou v rieSeni, ktoré poskytuje tento nastroj je, Zze nespésobuje spomalenie
vykonu samotnej monitorovacej aplikacie. Na to, aby deSifrovanie pomocou tohto nastroja
fungovalo je nutné mat pristup k privatnym kIi¢om. Tieto je nutné nahrat do tohoto
nastroja.

Hlavnou nevyhodou tohto rieSenia je cena. Okrem ceny minusom je aj obmedzend pod-
pora Sifrovacich algoritmov a verzii SSL/TLS protokolu. V obdoby vytvorenia tejto prace
na strankach Gigamonu bola vypisana podpora pre protokoly SSL3, TLS v1.0 a TLS v1.1.
Podpora asymetrickych algoritmov zahfna iba algoritmus RSA. Podporované symetrické
algoritmy su AES, DES a 3DES.

.....

stradaju moznost replikovania prevddzky smerom na monitorovaci néstroj.

Detekcia webmailovej komunikacie

Jednym z nastrojov, ktoré dokdzu detekovat webmailovi komunikaciu je napriklad nastroj
NetResident® od spolo¢nosti TamoSoft. NetResident je nastroj na analyzu obsahu siefovej
komunikacie v redlnom case, ale aj offline. Okrem detekcie a rekonstrukcie webmailovej
komunikécie podporuje taktiez detekciu a rekonstrukciu VoIP, IM a dal$ich aplika¢nych
protokolov.

Nevyhodou tohto produktu je opit cena. Okrem ceny, zo Specifikdcie produktu nie je
znama podpora Sifrovanej komunikacie. Bez toho bude potrebné uvazovat o dalsom néstroji,
ktory poskytne nastroju NetResident uz desifrovant komunikaciu.

Iné néstroje, ktoré podporuji detekciu webmailovej aktivity sa casto zaoberaju za-

bezpecenim proti tniku citlivich dat®. Takéto nastroje ¢asto bjvaju vo forme hardware’.

Thttps://www.gigamon.com/products/technology /ssl-decryption
Zhttp://www.tamos.com/products/netresident/
3http://www.codegreennetworks.com /products/network-data-loss-prevention/
“http://zecurion.com/zgate/



Taktiez je mozné najst Stadie zaoberajuce sa detekciou webmailovej prevadzky z netflow
dat [16]. Detekcie na zaklade netflow dat pracuju ale so Statistickou analyzou. To v tejto
préci nie je uplatnitelné.



Kapitola 1

Analyza

Tato kapitola sa zaoberd analyzou komunikacie webmailovych aplikacii so svojim backend-
om. Okrem protokolov pouzivanych samotnymi aplikiciami sa ¢itatel oboznami s protokolmi
zabezpecujucimi bezpeéné spojenie medzi aplikdciami (SSL/TLS) a niektorymi najpouzi-
vanejs$imi Siframi ¢i autentizac¢nymi algoritmami, ktoré sa dnes pouzivaju. Taktiez sa v tejto
kapitole diskutuju mozné bezpecnostné problémy tychto mechanizmov.

1.1 Analyza webmailov

Webmail je webova aplikacia poskytujtca sluzby e-mailového klienta. Webmailova aplikéicia
byva zviazané priamo s poskytovatelom mailovych sluzieb ako napriklad Seznam.cz, Google,
Microsoft, Yahoo a podobne. Existuju vsak aj webmailové aplikacie, ktoré nie st zviazané
so ziadnym poskytovatelom a je mozné si ich nainstalovat na domdci ¢ firemny server a
pouzivat s vlastnym mailovym serverom. Takymito aplikdciami st napriklad Roundcube’,
Horde? a mnoho dalsich.

Webové aplikicie modzu byt napisané v roznych jazykoch, ale vSetky riesia nejakym spo-
sobom komunikaciu medzi klientom a serverom. Zakladny princip fungovania webmailovej
aplikécie je nasledujuci (vid Obrézok 1.1):

e Po prihldseni sa uzivatelovi zobrazi obsah zlozky inbox,

— klient posle ziadost na webovy server, ze chce zobrazit obsah tohto preéinku,

— webovy server dé ziadost na mail server, kde sa nachadza konto uzivatela, na
zobrazenie obsahu daného prie¢inku,

— vysledok operacie mailového serveru sa vhodne zakdduje a posle klientovi.
e UZivatel posiela e-mail,

— klient stlacil tlacidlo odoslat spréavu,

— webovému serveru sa posiela ziadost na odoslanie spravy obsahujtca vSetky atri-
buty mailovej spravy,

— webovy server posiela vhodne zakédovanu spravu na odoslanie mailovému ser-
veru,

"http://roundcube.net/
2http://www.horde.org/



— webovy server informuje o tispechu danej operacie.

Pouzity format kddovania sprav sa moze lisit, vSetky aplikacie ale odosielaju polia e-

mailovej spravy.

V nasledujtcich tabulkéch je prehlad analyzy komunikécie vybranych webmailovych
aplikacii. Kazd4 tabulka sa zadina ndzvom analyzovanej sluzby. Nésleduje riadok URL
aplikdcie, ktory obsahuje identifikdtor, na zdklade ktorého vieme povedat, Ze sa komunikuje
prave s analyzovanou webmailovou aplikidciou. Riadok Kodovanie sprdvy popisuje ako je
prenasana sprava kédovana. Ostatné riadky popisuji, ¢o sa deje pri vykonavani jednotli-
vych metéd. Udaje ktoré popisujt nasledujice tabulky boli ziskané v rozmedzi 2/2015 a

4/2015.

Gmail

URL aplikacie

/mail/.*

Kdédovanie spravy

Formular zakodovany v URL ako key=value
pary

Nova sprava

Sprava obsahujica prazdne polia mailu s novym
composeid

Zobrazenie obsahu priec¢inku

Request URI obsahuje polozku search; Odpo-
vedou je Strukttra poli

Zobrazenie spravy

Tabulka 1.1: Analyza komunikdcie webmailu gmail.

Microsoft Live Maill

URL aplikacie

ol/mail.fpp

Koédovanie spravy

Formular zakédovany ako key=value pary v
URL

Novéa sprava

Par mn="SendMessage_ec"

a d="obsah,oddeleny,iarkami";

Vobsahu nie st pomenované polia predmetu,
tela spravy, komunikujtcich stran ani ostatné

Zobrazenie obsahu priec¢inku

mn="GetInboxData"; Odpoved je javascript ob-
jekt, ktory mé v parametroch pole sprav na zob-
razenie.

Zobrazenie spravy

Tabulka 1.2: Analyza komunikdcie webmailu Microsoft Live Mail.



klient server

HTTP/S POST
— method=send&save
from=
to=
cc=
bee=
body=

>

HTTP/S 200 OK
response=success

<

HTTP/S POST
method=list

folder= >

HTTP/S 200 OK
JSON object with array of messages

Obréazok 1.1: Zakladny princip komunikicie webmailovych aplikécii.

Yahoo Mail
URL aplikacie parameter v url appid=YahooMailNeo
Kédovanie spravy JSON alebo JSON zaptzdreny v MIME
Nova sprava JSON objekt zakédovany v MIME multipart.

requests.payloadParts.payload obsahuje spravu a
requests.requests.id obsahuje typ SendMessage

Zobrazenie obsahu | requests.payload.method.ListMessagesInThread
priec¢inku requests.payload.method.params je pole obsahuj-
tce fid (folder id) listovaného prie¢inku; Odpoved
je kazda sprava vo vlédkne/konverzécii zakédovana
v JSON a kazdy JSON objekt je jedna cast MIME
multipart

Zobrazenie spravy

Tabulka 1.3: Analyza komunikdcie webmailu Yahoo Mail.

Seznam

URL aplikacie email.seznam.cz

Kédovanie spravy FastRPC principidlne XML-RPC zakédované v
base64

Nova sprava user .message.send nasledované polozkami
spravy

Zobrazenie obsahu prie¢inku | user.list.messages - odpoved obsahuje celé
spravy

Zobrazenie spravy

Tabulka 1.4: Analyza komunikdcie webmailu seznam.cz.



Atlas.cz/ centrum.cz

URL aplikacie gm-pool.centrum.cz

Kdédovanie spravy Formular zakédovany v URL ako key=value
pary

Nova sprava Request URI obsahuje parametre m=newmsg a
op=send

Zobrazenie obsahu prie¢inku | metédou GET, parameter m=1list; odpoved je
JSON objekt, Content-Type je ale text/plain

Zobrazenie spravy

Tabulka 1.5: Analyza komunikacie webmailu atlas/centrum

Horde
URL aplikéacie
Kdédovanie spravy Formular zakédovany v URL ako key=value
pary alebo formular v MIME multipart
Nova sprava Request URI obsahuje compose.php

Zobrazenie obsahu priedinku | Request URI obsahuje folders.php odpoved je
HTML stranka; neobsahuje celé spravy

Zobrazenie spravy

Tabulka 1.6: Analyza komunikacie webmailu Horde

Roundcube - roundcubemail 0.8.5

URL aplikacie

Kédovanie spravy Formular zakédovany v URL ako key=value
pary alebo JSON
Nova sprava obsah POST metédy je sprava spolu s

_task=mail _action=send

Zobrazenie obsahu prie¢inku | task=mail _action=list v parametroch
Request URI; Content-Type je text/plain
obsah je ale JSON; neobsahuje celé spravy

Zobrazenie spravy

Tabulka 1.7: Analyza komunikicie webmailu Roundcube.

Z analyzy komunikécie bolo dalej zistené, Ze v pripade webmailov Seznam, Gmail, Ya-
hoo a Microsoft Live prebieha celd komunikacia Sifrovane uz od pristupu na stranku. V
pripade webmailu Centrum/Atlas Sifrovane prebieha iba prihlasenie ¢i registracia a dalsia
komunikacia prebieha nesifrovane. U webmailovych aplikacii Roundcube a Horde Sifrovanie
zévisi na nasadeni.
pomenované polia e-mailovej spravy. To bude mozné vyuzit pri ndvrhu detekcie webmailo-
vych udalosti. Ostatné udalosti prebiehali pomerne réznorodo. Pri udalostiach ako zobra-
zenie priecinku je mozné sa spolahnut, Ze sa v nejakom kontexte vyskytne slovi¢ko list.

Tabulky neobsahuju kompletne vSetky akcie, ktoré je mozné vykonavat nad webmailo-
vou aplikaciou. Chybajice udalosti boli vyhodnotené ako nevhodné na extrakciu, pretoze
neniesli dostatok informaécii. Ide o udalosti typu presun sprdvy medzi zloZkami ¢i vymazanie
sprdvy. Tieto udalosti zvycajne vyuzivaja identifikadtor spravy a preto nebolo mozné z ta-
kychto udalosti zistif podstatné informacie ako obsah spravy, prijemca, predmet a podobne.



1.2 Analyza protokolu SSL/TLS

Transport Layer Security (TLS) protokol je IETF standard navrhnuty na poskytnutie bez-
pecnej komunikéacie cez Internet (najnovsie v RFC 5246[0]). Predchodcom TLS je Secure
Socket Layer (SSL) protokol (vid RFC 6101 [10]). TLS bol navrhnuty ako vylepsenie SSL
a stal sa Siroko pouzivanym protokolom poskytujicim bezpeéni komunikaciu pre webové
aplikdcie, elektronicki postu, internetovy fax a dalsie ddtové prenosy.

SSL Change At
Handshake |Cipher Pritocol HTTP
Protocol Spec Protocol

SSL Record Protocol

TCP

Obrazok 1.2: Protokolovy zasobnik SSL. Zdroj: W. Stallings, 1998 [17].

Vo vrstvovej architektiire TLS je obvykle implementovany nad niektorym transportnym
protokolom a zapuzdruje aplikacné protokoly ako st HT' TP, FTP, SMTP, NNTP ¢i XMPP.
Historicky bol pouzivany so spolahlivymi transportnymi protokolmi ako je napriklad TCP.
Avsak existuje aj implementécia, ktora pracuje s datagramovymi transportnymi protokolmi,
ako je UDP. Tato implementécia bola standardizovand pod nazvom Datagram Transport
Layer Security (DTLS) [15].

SSL/TLS relacia je asociacia medzi klientom a serverom. Jedna SSL/TLS relacia moze
spravovat viacero spojeni. SSL/TLS je vrstvovy protokol, ktory definuje dalsie protokoly
(vid Obrazok 1.2):

e ziznamova vrstva (Record Layer),

Change Cipher Spec protokol,

Alert protokol,

Handshake protokol.

Record protokol

Ulohou Record Layer je zobraf data od aplikacie, rozdelif ich na mensie bloky, moze ich
skompirmovat, ak bol dohodnuty komprimaé¢ny algoritmus (vid RFC 3749 [11]), aplikuje
Message Authentication Code (MAC)?, zasifruje data a vysledok odosle.

Samotné data prendsané v ustanovenej relcii st chranené bud blokovou, pridovou alebo
tzv. Authenticated Encryption with Associated Data (AEAD) [12] 8ifrou. AEAD je méd

3MAC algoritmus, alebo kli¢ovans hash funkcia, poskytuje prendSanej informacii pravost a integritu.



blokovej §ifry, ktory poskytuje dovernost, integritu a autenticitu dat. V 'TLS napriklad Ga-
lois/Counter Mode (GCM) [¢] ¢i Counter with CBC-MAC Mode (CCM) [18]. Pri pradovej
sifre je strukttra Sifrovanych dat jednoduchd, tj. obsah a MAC hodnota. Od TLS v1.1 [5]
v rezime CBC]J7] blokovyh Sifier sa pred Sifrovany obsah predstva explicitny inicializa¢ny
vektor.

Alert protokol

Hlavnou tlohou Alert protokolu je oznamovat chyby pri Handshake-u. Definované st rozne
urovne chyb. NajcastejSie sa asi stretneme s troviiou fatal, kedy je Handshake okamzite
ukonéeny a relacia zrusené. Dalsia vyznamna sprava typu alert je Closure alert, ktora sa
posiela po skonceni relacie. Tato sprava musi byt zaslana vzdy na konci relacie, vdaka nej
sa zamedzuje truncation * titoku. Vietky spravy prijaté po Closure st ignorované.

Change Cipher Spec protokol

Protokol Change Cipher Spec obsahuje jedina spravu, ktora oznamuje zmenu kryptografic-
kjch parametrov. Tato sprava sa posiela vzdy pred spravou Finished v ramci Handshake
protokolu alebo sa méZe poslat hocikedy v rdmci aktivnej relacie chranend touto relaciou.

Handshake protokol

Na vyjednanie parametrov Sifrovanej relacie sa pouziva Handshake protokol, ktory mézme
rozdelif na tri ¢asti: inicializa¢ni, autentizaéni a ukoncenie Handshake-u (vid Obréazok 1.3).
Pomocou Handshake protokolu sa vyjednaju nasledujice parametre:

e ID relacie,
e certifikaty peerov,
e kompresny algoritmus,

e CipherSpec - sifrovaci algoritmus, MAC a dlzka MAC, u TLS je to aj Pseudorandom
Function (PRF),

e master secret,

e znacka znovupouzitelnosti.

Tieto parametre sa potom pouZiji na vygenerovanie zdielaného klica, ktory sa nasledne
pouzije na Sifrovanie vSetkych sprav prenasanych v danej relécii.

Hello spravy V inicializa¢nej faze klient posiela spravu Client Hello, na ktora server
musi odpovedat spravou Server Hello. Tieto spavy st pouzité na zvolenie najbezpecnejsich
moznosti, ktoré podporuju obe strany. Vyjednaju sa nasledujtice parametre:

e verzia protokolu,

e ID relacie,

“http: //documentation.microfocus.com/help/index.jsp?topic=%2Fcom.microfocus.eclipse.infocenter.edtest
%2FBKCJCJATTAS006.html
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e CipherSuite,

— metdda na vymenu kltcov,

autentiza¢nd metdda,

symetricka Sifra,

— Message Authentication Code (MAC), na kontrolu integrity,
e kompresny algoritmus,

e nahodné hodnoty (client.random a server.random)

Po vymene Hello sprav nasleduje auten-

. v /v k4 / 7 . ’
Klient Server tizacna cast. Tato faza je v RFC dfaﬁnovana
ako nepovinna. Autentiza¢ni ¢ast moZeme
cli = . . .
ent_hello 2 rozdelit na autentizaciu serveru a autentiza-
nello = ciu klienta. Autentizacia serveru je obalend
y 5 . .
2 medzi spravy Server Hello a Server Hello
""""""" P Done. Autentizacia klienta prebieha vzdy
ificate_ — — - T
_ el 2 az po autentizacll serveru.
< hange
orver_key_eXCF = —
servel_=7=
eﬂ'\ﬁcale/req_ueit -l . Certificate Server teda pokracuje v po-
ceruit= ™= . , . . . /.
< - ello_done & sielani spravy Certificate. Tato sprava ob-
er_hello_ =} . . P14 s
et = N sahuje sekvenciu certifikatov. Na zaciatku
B ]
Y sekvencie je odosielatelov certifikat a kazdy
T = Cetificat dalsi certifikdt musi autentizovat ten pred-
% chadzajuci. Kedze validacia certifikatov je
— Certificate veriy zalozena na korenovych certifikatoch, ktoré
T T - nie st podpisané, tak korenovy certifikat v
hange_cipp, tejto sekvencii nie je. Ocakava sa, ze druha
! er s, . 4 ,
' _Spec c strana tento certifikat ma.
flnished §
. ec % . Ay
change_oipner—=P £ Server Key Exchange Nasledne moze
@
‘y byt odoslana sprava Server Key FExchange,
ak server nemd certifikat alebo certifikat je

urceny len pre podpisovanie. Tato sprava

Obrézok 1.3: Prehlad komunikécie SSL/TLS teda obsahuje nejaky verejny kIic, ku kto-
Handshake rému ma server sukromny klac.

Certificate Request Server moze vyziadal autentizéciu po klientovi pomocou spravy
Certificate Request. Nasledne server odosle spravu Server Hello Done, ktora indikuje ukonce-
nie inicializacnej fazy Handshake protokolu.

Client Key Echange Na spravu Certificate Request klient musi odpovedat spravou Cer-
tificate. Inak je odoslana sprava Client Key FExzchange, ktorej obsahom je zasifrovana hod-
nota pre-master secret verejnym klti¢om algoritmu zvoleného v inicializac¢nej faze. V pripade
pouzitia Diffie-Hellman Ephemeral [14] sprava obsahuje zasifrovany verejny exponent tohto
algoritmu. Pri pouziti statickej verzie Diffie-Hellman sa posiela certifikat obsahujuci staticky
exponent a tato sprava musi byt prazdna.

11



Pomocou hodnoty pre-master secret sa vygeneruje master secret pouzivany na vypoci-
tanie tzv. key material (vid Kapitolu 1.2.1). Z key material sa potom ¢ast pouzije ako klu¢
symetrickej Sifry, ¢ast ako inicializa¢ny vektor a c¢ast ako klu¢ HMAC funkcie.

Server by z bezpe¢nostnych dovodov nemal reagovat na zlyhanie spracovania pre-master
secret. Naopak pokracuje sa s nahodne vygenerovanou hodnotou.

Certificate Verify Sprava Certificate Verify sa posiela ak klient poslal certifikat s moz-
nostou podpisu. Touto spravou klient potvrdi, Ze je drzitelom stkromného klItuca tohto
certifikdtu. V tejto sprave sa pouziju vsSetky spravy Handshake-u odoslané a prijaté do
tejto chvile.

Change Cipher Spec V ukoncovacej faze sa odosiela sprava Change Cipher Spec, ktora
oznamuje, Ze nasledujice spravy budu odosielané Sifrovane. Tato sprava nepatri do Hand-
shake protokolu.

Finished Sprava Finished je poslednou spravou Handshake protokolu a zaroven prvou
sifrovanou spravou. Je Sifrovand Sifrou, ktord je inicializovand dohodnutymi parametrami.
Ako odpoved server odosle tiez spravu Change Cipher Spec a rovnako aj Finished. Po
tejto vymene klient a server maji nadviazavané Sifrované spojenie a mézu pomocou neho
komunikovat.

1.2.1 Matematika v SSL/TLS

Pseudoniahodna funkcia Pseudondhodna funkcia (PRF) v TLS je zaloZzend na HMAC.
Pre vSetky CipherSuites (metéda vymeny klucov, sifra a MAC) zalozené na RFC 5246 [0]
plati nasledujica PRF s pouzitim SHA256 ako P_hash (1.1). VSetky nové CipherSuites
musia PRF explicitne $pecifikovat.

P_hash(secret, seed) = HM AC _hash(secret, A(1) + seed)+
HMAC _hash(secret, A(2) + seed)+ (1.1)
HM AC _hash(secret, A(3) + seed) + ...

A() je definované podla Rovnice 1.2

A(0) = seed (1.2)
A(i) = HM AC _hash(secret, A(i — 1)) '
PRF je vytvorena aplikovanim P_hash podla Rovnice 1.3.
PRF(secret,label, seed) = P_ < hash > (secret,label + seed) (1.3)

kde label je ACSII string.
Podla W. Stallings, 1998 [17], aby bola PRF ¢o najbezpecénejsia, pouziva dva hash
algoritmy 1.4. To sa vzfahuje k TLS v1.0 a TLS v 1.1.
PRF(secret,label, seed) = P_M D5(S1, label + seed) & P_.SHA —1(52, label + seed) (1.4)

kde S1 a S2 je secret (pre-master alebo master) hodnota rozdelena na dve polovice.
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Master secret Master secret sa vypocita podla rovnice 1.5.

master_secret = PRF (pre_master_secret,
"master secret”, (1.5)
ClientHello.random + Server Hello.random)[0..47]

Retazec "master secret” sa pouzije ako Cast semienka v PRF (vid Rovnica 1.3). Po
vypocitani master secret by sa mal pre-master secret z bezpecnostnych dévodov ¢o najskor
odstranit z pamite. Key material sa vypocita podla Rovnice 1.6.

key_block = PRF (master_secret,” key expansion”, server_randomclient_random) (1.6)

Opit retazec “key expansion” sa pouzije ako ¢ast semienka PRF. Cast tohto key_block-u
sa potom pouzije ako MAC kIu¢, kIu¢ symetrickej Sifry a inicializaény vektor. Pre kazda
stranu, klient a server, je vybratd samostatna cast key_block-u ako klaé. To znamend, Ze
celkova, dizka key_block-u zévisi od zvoleného CipherSuite podla Rovnice 1.7.

key_block_len = 2 x MAC _key_len + 2 x key_len + 2 x IV _len (1.7)

kde IV_len sa rovné velkosti bloku Sifrovacej funkcie.

U FORTEZZA algoritmu vymeny kltcov v SSLv3 sa master secret pouzije len na MAC,
kIice relacie st generované klientom a odoslané v Client Key Exchange spréave.

Dlzka master secret hodnoty je vzdy 48 bajtov, to je zndzornené aj v Rovnici 1.5. Pre-
master secret na rozdiel od master secret moze byt rozne dlhé podla toho, akd metdda
vymeny klucov bola pouzitd. Napriklad pri Diffie-Hellman sa z vypodcitanej hodnoty od-
strihnt pocdiatoéné nuly a iba to, ¢o ostalo sa pouzije ako pre-master secret. U RSA sa
vygeneruje 48 bajtové hodnota, ktora sa zaSifruje verejnym kla¢om serveru.

1.3 Analyza Sifier na vymenu kltcéov relacie

Existuja dva pristupy vymeny klticov. Moze sa jednat o distribdciu verejnych klucov asy-
metrickych Sifier alebo vyuzitie asymetrickej kryptografie na vymenu tajnych kltuc¢ov. Tajny
kIGé je kIué pouzity v symetrickej kryptografii. Pouziva sa pomenovanie tajny kIué, pretoze
ma ostat utajeny pre kazdého, okrem komunikujtcich stran. V- SSL/TLS sa pouzivaji oba
pristupy.

Prvy pristup, teda vymena verejnych klucov asymetrickej kryptografie sa vyuziva pri
autentizacii. Deje sa to, ked server/klient posiela spravu Certificate. Certifikat obsahuje
okrem iného, verejny kIué¢ serveru/klienta podpisany stikromnym klticom CA, ktorej dove-
ruje protistrana. Stukromny kIt¢ CA je podpisany inou CA a tak dalej az ku koreniovej CA,
ktorej sikromny kIU¢ ostdva nepodpisany. Tomu sa hovori chain-of-trust.

Druhy pristup, vymena tajnych kla¢ov pomocou asymetrickej kryptografie je v SSL/TLS
vidiet v sprave Client Key Exchange. Zo spravy Certificate, ¢i Server Key Exchange sa ziskal
verejny kIU¢ serveru a tymto klGdom sa zaSifroval pre-master secret, z ktorého sa potom
vypocita tajny kIGé.

Najcastejsie pouzivanymi st dnes algoritmy RSA a Diffie-Hellman. V pripade pouZitia
Diffie-Hellman na vymenu kltacov sa tento algoritmus kombinuje s inym algoritmom, ktory
zabezpecuje o autentizaciu. V tejto Casti sa ¢itatel oboznami s principom algoritmu RSA,
nasledovat bude algoritmus Diffie-Hellman a jeho varianta nad eliptickymi krivkami.
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1.3.1 Algoritmus RSA

Algoritmus pomenovany po jeho stvoriteloch - The Rivest-Shamir-Adleman podporuje $if-
rovanie, podpisovanie a vymenu kltuc¢ov. M4 nasledujicu schému:

e p, ¢ (Tubovolne zvolené prvocisla, sikromné),

e n = pq (verejne zndmy modulus),

e esged(®(n),e) =1;1 < e < ®(n) (verejny k¢, zvoleny),
e d =c ! mod ®(n) (stkromny klig),

kde ®(n) je pocet kladnych celych ¢isel mensich ako n a zaroven je to vzhladom k n
relativne prvocislo.W. Stallings, 1998 [17] v Kapitole 7 ukazuje, Ze pre prvodéisla p, ¢ plati
rovnost ®(n) = (p-1)(q-1).

Stukromny kla¢ pozostava z {d,n}, verejny kIa¢ z {e,n}. Ak pouzivatel A zverejni svoj
verejny klu¢ uzivatelovi B, ktory chce poslat uzivatelovi A spravu M, potom zaSifrovand
sprava C sa vypocita ako C' = M*® mod n. Uzivatel A potom zaSifrovant spravu rozsifruje
takto M = C? mod n.

1.3.2 Algoritmus Diffie-Hellman

Ucelom tohto algoritmu je bezpeéna vimena tajnych kI¢ov cez nezabezpedené médium.
Algoritmus mé nasledujicu schému:

e obe strany ziskaju globélne verejné prvky ¢ a «, kde ¢ je prvocislo a a je jeho primi-
tivnym korenom (napriklad z certifikdtu),

e strana A vygeneruje sikromny exponent X 4 a vypocita verejné ¢islo Y4 = a4 mod
q, ktoré odosle strane B,

e strana B vygeneruje svoj sikromny exponent Xp a vypoéita verejné ¢islo Yp = aX5B

mod ¢, ktoré odosle strane A,

e strana A vypodcita tajny k¢ ako K = (Y3)*4 mod g,

strana B vypodéita tajny ke ako K = (Y4)*® mod q.

Podla pravidiel modularnej aritmetiky obe strany takto ziskaji rovnaky klu¢ K =
aX4*XB mod ¢. Tento algoritmus sa spolieha na zloZitost vipoc¢tu diskrétneho logaritmu,
tzn. ak Utoc¢nik chee ziskaf stkromny exponent, musi vypodéitat diskrétny logaritmus z
verejného &isla so zakladom « vzhladom k modulu ¢. Akonahle strana vypocita hodnotu K
mala by svoj sikromny exponent ¢o najskor odstranif z pamdite.

Kryptografia nad eliptickymi krivkami je definovana pomocou aritmetickych operacii
nad nejakou zvolenou krivkou. Pri variante algoritmu Diffie-Hellman nad eliptickymi kriv-
kami je schéma nasledujica:

e vyber parametov a a b, ktoré urcuju elipticki krivku a generujuci bod G z tejto
skupiny (globalne zname parametre),

e strana A si zvoli celé sikromné ¢islo n4 < n a vypocita verejné ¢islo P4 = nyg X G,

e podobne strana B si zvoli svoje sikromné ¢islo ng a vypocita Ppg,

14



x a, q, Y, N
Y,=a'mod q d »| Y.=a*modq

Y

K =Y.'mod q K=Y.mod q

V'

Obrazok 1.4: Schéma algoritmu Diffie-Hellman

e stkromny kIG¢ je potom vypocitany ako K = ns x Pp, respektive K = ng x Py,

kde n dostaneme z nG = O, kde O je tzv. zero point alebo bod aditivnej identity.
Bezpecénost algoritmov nad eliptickymi krivkami sa spolieha na to, Ze je pomerne tazké
vypocitat k& zo znamych hodnot G a kG. Tento problém je znadmy ako problém logaritmu
eliptickych kriviek.

1.3.3 Ziskanie pristupu k Sifrovanym datam

Pre ziskanie pristupu k ddtam prendSanym v SSL/TLS existuju dva zdkladné pristupy,
ktoré spominaju S. Davidoff a J. Ham, 2012 [3]:

e Prvou moznostou je ziskat privatny kIu¢ serveru na ziskanie klucov relacie a desif-
rovanie obsahu. To ale zavisi na algoritme pouzitom na vymenu klucov a taktiez je
nutny pristup k stkromnému kltcu serveru.

e Druhou moznostou je ukon¢it TLS/SSL relaciu niekde na proxy a nadviazat novia
SSL/TLS relaciu smerom od proxy ku klientovi. Pri tomto pristupe je dolezité mat
pristup ku klientskej stanici za G¢elom nainstalovania certifikatu proxy serveru. Inak
uzivatel klientskej stanice moze dostat upozornenie od systému na potencidlny ttok
Man-In-The-Middle.

Ak existuje pristup k stikromnému klacu serveru, pomocou neho je mozné desifrovat
hodnotu pre-master secret odoslant klientom a ziskat kItce relacie. Na to je potrebné mat
pristup ku kompletnému obsahu Handshak-u SSL/TLS a naslednej vymene dat vytvorenou
relaciou. Stukromny kIGé serveru pri deSifrovani prevadzky nepomoze, ak bol na vymenu
kTacov zvoleny algoritmus Diffie-Hellman Ephemeral. Ten pouZiva Specidlnu schému gene-
rovania hodnoty pre-master secret, kde pre kazda novu relaciu generuje nové stukromné
hodnoty. Tato verzia sa pouziva v kombinacii s inym asymetrickym algoritmom, ktory
zabezpedi autentizaciu. Teda verejné hodnoty Diffie-Hellman st podpisané sikromnym kI-
ucom.

Princip s proxy funguje tak, ze celda komunikacia s vonkaj$im svetom smeruje cez proxy.
Ak chee server komunikovat cez SSL/TLS s nejakym serverom, tak SSL/TLS odpovede
serveru su ukoncéené na proxy a tym padom proxy udrzuje Sifrované spojenie so serverom.
Na strane ku klientovi proxy poskytuje falosny certifikat serveru a zostavi druhy SSL/TLS
tunel. Potom proxy moze prehliadat prevadzku v desifrovanej podobe alebo posielat tito
prevadzku na iny systém k dalSej analyze.
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SSL/TLS je navrhnuté na ochranu proti tomuto typu utoku. Ide vlastne o Man-In-The-
Middle. Teda certifikat proxy serveru nebyva podpisany déveryhodnou CA a pouZzivatelovi
na klientskej stanici sa zobrazuju varovania. Tomu sa dé predist nainstalovanim certifikdtu
proxy servera medzi déveryhodné korernové certifikiaty na klientovi (obeti).

SSLsplit® je aplikicia vytvorena Daniel Roethlisbergerom a distribuovana pod zjed-
nodusenou BSD licenciou. SSLsplit ukonéuje SSL/TLS spojenia a vytvara nové smerom k
povodnej cielovej adrese a ziroven zaznamenédva celt prevadzku. Je mozné si zvolit Sifry,
ktoré sa maju pouzivat rovnako aj privatny kIué, ktorym sa maju podpisovat falSované
certifikity. Na spravne fungovanie je potrebné nastavit IP forwarding®.

SSLstrip’ je néstroj vytvoreny Moxie Marlinspike a je distribuovany pod licenciou
GNU GPLv3. Implementuje atok podobny ako SSLsplit, s tym rozdielom, Ze relacia medzi
obetou a Gtoénikom prebieha nesifrovane.

Charles Proxy® je webové proxy, distrubuované ako shareware. Volne dostupna je 30-
dnové verzia. Na zachytenie SSL/TLS komunikécie vyuziva princip Man-In-The-Middle,
kedy falsuje povodné cerifikaty od serverov a podpisuje ich vlastnym certifikdtom.

Fiddler’ je taktiez webové proxy, na rozdiel od Charles Proxy je volne dostupné, aviak
ur¢ené pre platformu Windows. Na zachytenie SSL/TLS komunikécie vyuziva rovnaky prin-
cip ako Charles Proxy.

®https://www.roe.ch/SSLsplit
Shttps://www.kernel.org/doc/Documentation/networking/ip-sysctl.txt
Thttp://www.thoughtcrime.org/software /sslstrip/
8http://www.charlesproxy.com/

“http://www.telerik.com /fiddler
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Kapitola 2

Navrh

V tejto kapitole bude popisany navrh algoritmu pouzitého pre detekciu webmailovej preva-
dzky. Na zaciatku bude v kratkosti popisany tok dat v nastroji Netfox. Framework pre lepsiu
predstavu, ¢o bude vstupom a vystupom jednotlivych modulov. Nasledne bude popisany
navrh algoritmu. Na konci kapitoly bude navrhnuté grafické rozhranie pre zobrazovanie
detekovanych udalosti.

2.1 Navrh algoritmu

Zakladny princip algoritmu skryvajici sa za Netfozr. Framework-om je na Obrazku 2.1, pre
lep$iu predstavu je v Prilohe B.2 sekvenény diagram. Je moZné si v8§imnat mnozstvo vi-
zieb medzi SnooperHTTP a SnooperWebmails a databdzou. Tieto vizby st tam preto, lebo
webmaily komunikuja protokolom HTTP. SnooperHTTP teda exportuje HTTP spravy do
databéazy a SnooperWebmails potom moéZe pracovat nad exportami z databazy alebo pri-
amo nad datami z modulu SnooperHTTP.

Z Obréazku 2.1 je zrejmé, ze modul PDUDecrypter-u bude v spracovani postaveny na
rovnaku uroven ako modul PDUStreamBasedProvider. Konkrétne bude z tejto triedy de-
dit, aby poskytol modulom vyuZivajacim jeho sluzby rovnaké rozhranie. Vnutorne bude
PDUDecrypter implementovany ako koneény automat, ktory bude reagovat na spravy SSL
Handshake protokolu. Kedze SSL/TLS poskytuje mnozstvo kombinacii algoritmov na vy-
menu klicov a Sifrovacich algoritmov, bude vhodné vytvorif pre vSetky algoritmy z jednej
kategorie jedno rozhranie kvoli jednoduchej rozsiritelnosti. Zakladné dve rozhrania/kategdrie,
na ktoré je potrebné brat ohlad su:

e algoritmy na vymenu klGcov, v zédsade asymetrické Sifry,
e Sifrovacie algoritmy, symetrické Sifry - spolu s hash funkciou poskytujicou MAC.

Okrem tychto dvoch zakladnych kategorii pri Sifrovacich algoritmoch je nutné rozliSovat
typ Sifry, teda ¢&i je Sifra pridova alebo blokova. Pri blokovej Sifre je dalej nutné rozlisit
rezim, v ktorom Sifra pracuje. Z Kapitoly 1.2 st zname rezimy CBC a GCM pripadne
CCM. Posledné dva spominané mdédy blokovych Sifier je mozné zlucit do jednej kategdrie
s ndzvom AEAD. Teda vysSie definované rozhranie pre Sifrovacie algoritmy bude musiet
poskytnit rozhranie ako pre prudové Sifry, tak pre blokové §ifry v CBC reZzime a rovnako
aj pre blokové sifry v rezime AEAD.

Algoritmus detekcie webmailovych udalosti v zachytenej komunikécii bude postaveny
na spolo¢nych znakoch tychto webovych aplikacii. Spolo¢né znaky boli vybrané na zaklade
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Toto je black box, za ktorym sa skryva
nacitanie PCAP sutboru, reassemblovanie
packetov a vytvaranie konverzacii.

PCAP Reading and Reassembling

I
Data smeruju bud' do decrypteru alebo do jednoduchého stream based providera

. -

PDUStreamBasedProvider PDUDecrypter

PDUStreamReader

Pomocol stream readeru sa Citaju data poskytnuté stream providerom

! ¥

MongoDB SnooperWebmails SnooperHTTP

Export dat zo snooper modulov prebieha do databazy a na obrazovku uZivatela

v v

Obrazok 2.1: Zakladny koncept spracovania zachytenej komunikécie Netfox. Framework-om.

analyzy z Kapitoly 1.1. Je mozné, Ze niektoré webmaily buda vyzadovat zvlastny pristup,
pretoZze podla vybranych znakov sa udalost nedetekuje. Ako vhodné webmailové udalosti
boli vybrané nasledujuce:

® nNova sprava,
e zobrazenie priec¢inku,

e zobrazenie spravy.

Udalosti boli zvolené na zaklade mnozZstva zaujimavych informacii, ktoré bolo mozné
z takejto udalosti vyexportovat. Udalosti typu presun sprdvy medzi zloZkami ¢i vymazanie
spravy sa deju pomocou identifikatoru spravy a preto z takychto udalosti nebolo mozné
exportovat zaujimavé informacie. Naviac pri udalostiach typu zobrazenie spravy ¢i zobra-
zenie priecinku mnoho webmailovych aplikécii posiela ¢ast kddu, ktory je problematické
tokenizovat. Preto sa pri niektorych detekcidch moze stat, ze sa udalost detekuje, ale obsah
udalosti nie je nastaveny. Zvolené spolo¢né znaky webmailovej komunikécie buda ulozené v
bézovej abstraktnej triede analyzatoru, kde ich bude mozné pripadne dopliiat. V Tabulke
2.1 st ukdzané vybrané znaky.

Algoritmus sa bude spoliehat na funkciu webmailovych analyzatorov. Tieto analyzitory
vyhodnotia kazdd HTTP spravu, ktord im bude poslana a rozhodnt, ¢i ide o webmailovi
udalost alebo nie.

Obsahom HTTP spravy mozu byt rozne Struktury, napriklad JSON, FastRPC, a pod.
Za Uc¢elom prehliadania roznorodého obsahu, analyzatory pouziji dalsi submodul pozoro-
vatela. Pozorovatel obsahu HTTP spravy sa bude dat vyuzif aj na extrakciu pozadovanych
¢asti spravy. Bohuzial nebude znama kompletnd funkcionalita kvoli roznorodosti protokolov
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udalost vybrané znaky
nova sprava | nazvy poli emailu: ” from”, ”to”, ” subject”, ” body/content”, ” simpleBody”
volanie metédy ” method” nazov metédy ” List-
Jobrazenie . MessagesInThread”
priecinku volanie metédy ” method” nazov metédy 7 ListFol-
derThreads”
volanie metédy ” search” nazov metédy ” *”
volanie metédy ”m” nazov metody ” list”
volanie metédy ” user.listMessages” nazov metédy 7 *”
zobrazenie | volanie metédy ” method” nazov metédy ” GetDisplay-
spravy Message”
volanie metddy ” user.message. getAttributes” | "nazov metédy *”

Tabulka 2.1: Vybrané znaky udalosti spolo¢né pre vybrané emaily.

pouzitych jednotlivymi aplikdciami. To je vyrieSené navrhovym vzorom Navstevnik (blizsie
popisany v Kapitole 3.3.2).

Z textu vyssSie a Obrazku 2.1, je zrejmé, Ze pred samotnou detekciou webmailovych
udalosti musi prebehnit detekcia a export HI'TP sprav. V pripade Sifrovanej komunikacie
sa tato komunikacia musi este desifrovat. Tieto ilohy maji na starosti moduly SnooperHTTP
a PDUDecrypter. Implementac¢né detaily tychto modulov st v Kapitole 3.

2.2 Navrh uzivatelského rozhrania

Uzivatelské rozhranie pre HTTP Snooper je pomerne jednoduché. Skladé sa z DataGrid-u,
v ktorom sa zobrazuju jednotlivé HTTP spravy. Pod touto tabulkou sa nachadzaja dve
textové polia. V prvom sa zobrazuje obsah HTTP hlavicky a v druhom samotny obsah
HTTP spravy.

Utzilatelské rozhranie pre Webmailovy Snooper je taktiez pomerne jednoduché. Rovnako
obsahuje DataGrid, kde sa zobrazuju detekované udalosti. Po vybere niektorej z udalosti
sa naplni ComboBox spravami, ktoré obsahuje vybrand udalost. Po vybere niektorej spravy
zo spominaného ComboBox-u sa naplnia polia zobrazujice obsah spravy.
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Time Stamp First Frame # Message Type Pair Message Frame % Status Line
30.12.2014 14:5004|9 REQUEST 14 GET /mail/gxu7email=test netfox40gmail com&zx= 1419951548565 HTTPA1.1
30.12.2014 14:5004] 14 RESPONSE |9 HTTP/1.1 204 No Content

POST /mail/u/0/7ui=2&ik=077fa3&dd4&rid=mail%3Ai.fd3e.0.1 &view=cvEith=14a3a549080905498&th= 1423245700684 50f&th=14a3a457a07e09a2 &th=14a3a43791a
HTTP/1.1 200 OK
POST /mail/u/0/7ui=2&ik=0771a38dd48iauto=18wiew=auBL reqid=3575618pcd=18mb=08t=j HTTP/1.1

30.12.2014 14 8|16 REQUEST 18
30.12.2014 14:58:19| 18 RESPONSE 16
20.12.2014 14:59:22 |30 REQUEST 32

30.12.2014 14:59:22 | 32 RESPONSE 30 HTTP/1.1 200 OK

30.12.2014 14:59:23 | 34 REQUEST 36 POST /mail/u/0/7ui=2&ik=077{a38dd48rid=fd5e .&auto=18view=Ino8_reqid=4575618pcd=18mb=08&rt=] HTTP/1.1

20.12.2014 14:59:23 | 36 RESPONSE 34 HTTP/1.1 200 OK

30.12.2014 14:59:23 | 38 REQUEST 40 POST /mail/u/0/7ui=2&ik=077fa38dd4&rid=fd5e. Qview=gdv8 reqid=5573618pcd=1&mb=0&ri=j HTTP/1.1

30.12.2014 14:59:24 | 40 RESPONSE 38 HTTP/1.1 200 OK

30.12.2014 14:58:24 |42 REQUEST 44 POST /mail/u/0/?ui=28&ik=0771a38dd48urid=fd5e. .&auto=18view=omni&_reqid=6575618pcd=18&mb=08urt=j HTTP/1.1

30.12.2014 14; 44 RESPONSE 42 HTTP/1, OK

30.12.2014 14:59:36 | 46 REQUEST 49 GET /mail/u/0/?ui=28ik=077fa38dd48view=cm&fs=1814f= 18ver=elz_UdFiyBo sk &am='AzrD7dU9Xbi0vsEtRg5IN7gVGM_in5lp_8Tar-dAFSXDbHBcpolQ2IYNFWQnd!

30.12.2014 14:59:36 |49 RESPONSE 46
30.12.2014 14:59:44 | 56 REQUEST 57
30.12.2014 14:50:44| 57 RESPONSE 56

HTTP/1.1 200 OK
GET /_/scs/mail-static/_fjs/k=gmail.mainskelz_UdFiyBo.O/m=sy546.5y524,5/545,5552,5y553 5y5354.5y544 5556 57557 5y350,57 550 5548 575 16,5523 5y355,5y563.595¢
HTTP/1.1 200 OK

Content-Type: text/javascript: charset=UTF-&:
Cache-Controk no-cache, no-store, max-age=0, must-revalidate:
Pragma: no-cache:

Expires: Fri, 01 Jan 1930 00:00:00 GMT:

Date: Tue, 30 Dec 2014 14:58:24 GMT:

Content-Encoding: gzip:

X-Content-Type-Options: nosniff:

X-Frame-Options: SAMEORIGIN;

X-¥55-Protection: 1; mode=block

Server: GSE:

Alternate-Protocol: 443:quic p=0.02:

Transfer-Encoding: chunked

w

HTTP hlavicka

[[["v","elz_UdFiyBo.sk.","8" "966e3466d3edaafa”, " AzrDTdUIXbi0)vsEtRg5IN7gVGM_in5Ip_8Tar-dAFSXDbHBcpolQ2IYNFWQndG79nglghkw"]
['di" 17,..0
]

A .
i obsah HTTP spravy
]
1
["jsurl”,"/_{scs/mail-static/_/js/k\u003dgmail.main.sk.elz_UdFiyBo.0/m\u003dm_it,it/am\w003dPSMG5mTsD2KM4S59Q03fez_7pPjZ50FdhAkg2cmH_SvaP4D_B_bRDgk/rt\u003dh/d\u003d 1/4\Ww003dzems/rs\uQ03dAIRRSTNSBPh4-
YNBONbS2IkdPONsTSws)Q"]

['ub” [[**smartlabel_notification” 1711]

Obrazok 2.2: Ukézka rozhrania HT'TP Snooper-a.

® - o IEl|
WebmailEvent
EventListFolder

Time Stamp
2/17/2015 2:33:10 PM

2/17/2015 2:33:10 PM

EventDisplayMessage

2/17/2015 2:33:17 PM

EventlistFolder

2/17/2015 2:33:17 PM

EventDisplayMessage

2/17/2015 2:34:.00 PM

EventNewMessage

2/17/2015 2:34:07 PM

EventlistFolder

2/17/2015 2:34:07 PM EventDisplayMessage
2/17/2015 2:34:12 PM EventListFolder

2/17/2015 2:3412 PM EventDisplayMessage
2/17/2015 2:3412 PM EventDisplayMessage

Folder | Inbox From=[ camel233@seznam.cz] T +

Erom: camel233@seznam.cz From=[ test.netfox@yahoo.com] To=[camel233@seznam.cz] Subject=[Re: test opera]
% letfox <test.netfox@yahoo.com> Komu:
Tor Test Netfox
test.netfox@yahoo.com] To=[camel233@seznam.cz] Subject=[Re: test opera]
Ce: From=[ camel233@seznam.cz] To=[Test Netfox] Subject=[Re: test opera]
Beo From=[ test.netfox@yahoo.com] To=[camel233@seznam.cz] Subject=[test opera]

Subject; |Re: test opera

Obrazok 2.3: Ukéazka rozhrania Snooper-a webmailov.
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Kapitola 3

Implementacia

Projekt Netfox.Framework [13] je modularny systém, ktory zabezpecuje spracovanie PCAP
suborov a ich analyzu. Stucasfou frameworku je reassembling packetov (spojenie stuvisia-
cich rAmcov do jednej Struktiry, vysporiadanie sa so znovuzasielanim a pod.) a vytvaranie
konverzacii. Konverzéicia v Netfox. Framework-u je identifikovana zdrojovou a cielovou IP
adresou, zdrojovym a cielovym portom a protokolom sietovej vrstvy. Konverzacie su apro-
ximécie TCP relacii, ziskanych z komunikécie, ktord moze byt aj nekompletné. Cielom tejto
kapitoly je oboznamif ¢itatela s konkrétnou implementiciou modulov, ktorych navrh bol
popisany v Kapitole 2.

3.1 SSL Decrypter

Pred vstupom do modulov, ktoré analyzuji danii komunikaciu sa reassemblované PDU
nacitaja pomocou modifikovanej triedy System.I0.Stream. Trieda implementujtca desif-
rovanie bude postavena na rovnaké miesto v spracovani. Vstupom teda st reassemblované
L7 PDU, ktoré su obsahom konverzacie. A vystupom su deSifrované data ako prad bytov.

Ako implementéaciu konkrétnych Sifrovacich algoritmov je mozné pouzit C# name-
space System.Security.Cryptography', ktory poskytuje mnozstvo kryptografickych al-
goritmov. Prednost ale bola dana kniznici Bouncy Castle [2]. Tato kniznica okrem jedno-
duchého rozhrania pre kryptografické algoritmy poskytuje naviac, na rozdiel od namespace
Sustem.Security.Cryptography taktiez rozhranie pre parsovanie PEM forméatu stborov.
Na Obrazku 3.1 je stavovy diagram, ktory reprezentuje princip algoritmu. Vstupnym bo-
dom je metdda NewMessage (), ktora pri kazdom zavolani desifruje jednu spravu a pripravi
ju na ¢itanie. Navratovd hodnota metddy je true, ak existuje dalSia deSifrovand spréva na
éitanie, false ak nebolo mozné deSifrovat ziadnu dalsiu spravu. Tato metdda principidlne
implementuje kone¢ny automat, aktualne so Styrmi stavmi:

e Init - decrypter zatial nie je nainicializovany parametrami relacie,

e Negotiation - decrypter je nainicializovany algoritmami, ale ¢aké sa na vyjednanie
tajného kluca (sprava Client Key Exchange),

e Intermezzo - medzistav po inicializacii, v ktorom sa deSifruje prva sprava,

e Data Exchange - v tomto stave sa deSifruja spravy.

"https://msdn.microsoft.com/en-us/library /system.security.cryptography%28v=vs.110%29.aspx
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Ak bude potrebné zohladnit autentizac¢ni ¢ast, je mozné pridat dalsi stav pred Intermezzo,
v ktorom sa budt spracovavat pozadované spravy. V momentédlnej implementécii je podpo-
rovany algoritmus na vymenu kltcov RSA, pri ktorom z hladiska deSifrovania autentiza¢nt

Cast nie je potrebné riesit.

Tento stavovy automat je uzavrety v
cykle, ktory sa ukonc¢i po prechode do
stavu Data Exchange, aby pri kazdom za-
volani metddy NewMessage () bola desifro-
vana nejaka sprava.

V prvom stave Init sa cakad na Hello
spravy od klienta a od serveru, z ktorych
sa ziskaju potrebné parametre (ndhodné
Cisla, a CipherSuite). Z popisu CipherSuite
sa nainicializuje trieda KeyDecrypter, za-
bezpecujica desifrovanie kluca (pre-master
secret) a trieda DataDecrypter, ktora za-
bezpeci deSifrovanie samotnych sprav. Ti-
eto dve triedy si abstraktné a ich imple-
mentéacia zavisi od konkrétneho sifrovacieho
algoritmu. Ako bolo vyssie spomenuté, ako
implementéacia Sifrovacich algoritmov bola
pouzitd kniznica BouncyCastle [2].

Po prijati spravy Server Hello sa pre-
chadza do stavu Negotiation. V tomto
stave automat zotrva po dobu, kym nedo-

NewMessage! B —No More Messages / False
called _— T~
) AN

/ / \
/ / \
/ ) \

/ |
/" Client Hello ‘

) :
No More Msgs / False

/TN
No !\/Iore"'Msg\s / False

| |
Client Hello o \
Client Key Exchange / |
‘ / |
‘ /
/g —
| \ Decryption Failed
| \ / )
| \ | Decryption Success / True /
S

\
i\ Data Exchange — -

\ 7
Decryption Success / True

stane spravu Client Key Exchange. Pomo- S~ ,,,,f/j
cou triedy KeyDecrypter sa deSifruje hod- —
nota pre-master secret. 7 tejto hodnoty sa
pomocou PRF popisanej v RFC 2246 [] pre
TLS v1.0 a TLS v1.1, a v RFC 5246 [6] pre
TLS v1.2 ziska tzv. key material. Pomocou
tohto materidlu sa nainicializujt HMAC a
symetricka Sifra v triede DataDecrypter.

Medzi prechodom z inicializa¢nych stavov do stavov, ktoré deSifruja komunikaciu, je
potrebné desifrovat taktiez spravu Finished. To je dolezité pri pouziti prudovych Sifier,
napr. RC4, ktorych vnatorny stav sa meni (de)sifrovanim kazdého bytu. Finished sprava
je Sifrovana, jediné ¢o je mozné zistit po prijati je, ze patri do Handshake protokolu. Z
Kapitoly 1.2 vieme, Ze je odosieland bezprostredne po sprave Change Cipher Spec. Na to
sa spolieha aj algoritmus.

Po tomto kroku algoritmus prechddza do stavu Intermezzo. Tento stav vykonava rov-
naké kroky ako stav Data Exchange. Ak by automat prechddzal zo stavu Negotiation
priamo do stavu Data Exchange, cyklus v ktorom je stavovy automat uzavrety (a metdda
NewMessage ()) by mohol skonéit bez desifrovania spravy. Zaroven tento stav riesi situdciu
ak sa do konverzacie dostane nejaka nedesifrovatelna sprava. Teda automat sa neprepne do
stavu Data Exchange, kym sa nepodari deSifrovat nejaka spravu.

Po prechode do stavu Data Exchange sa cyklus automatu skonci. Stav vsak ostane
zachovany a pri dalSom volani metédy NewMessage() sa vykona cyklus iba raz a jeho
vystupom bude desifrovand sprava. Automat vSak méze prejst do iného stavu aj ked je uz

Obrazok 3.1:
PDUDecrypter.

Stavovy automat modulu

22



v Data Exchange. Napriklad v pripade SSL Alert protokolu, ¢i zmene parametrov relécie.

Pri parsovani SSL/TLS spravy modul zistuje kolko bytov SSL/TLS sprava obsahuje. Tu
sa mozZe vyskytnut situacia, kedy v reassemblovanom PDU nie je dostatok bytov, respektive
je ich viac. Popisovany modul ttito situdciu riesi tak, Ze skontroluje ohldsenti dizku SSL/TLS
spravy a porovnd ju s mnozstvom bytov, ktoré dostane zo spravy. Ak ich nie je dost, data
ulozi do docasného pola (ContinuationData) a data z nasledujiuceho paketu sa potom
prilepia za ne. Podobne je vyriesené, ak je dat v sprave viac ako je treba, s tym rozdielom,
7ze data z povodnej spravy sa orezu a prebytocné data sa po prijati nasledujicej spravy
prilepia pred nu.

3.2 HTTP Snooper

HTTP Snooper je jeden z modulov Netfozr. Framework-u, ktoré analyzuja zachyteni komu-
nikaciu. Ulohou tohto modulu je zo zachytenej komunikécie ziskat ¢ast, ktora pouziva pro-
tokol HT'TP. Vstup tohto modulu typu Snooper je struktira konverzacie, ako bolo popisané
na zaciatku Kapitoly 3. Vystupom je mnozina rozparsovanych HTTP sprav pripravenych
na export do databazy.

HTTPMsg

+HTTPHeader :HTTPHeaderBase
+HTTPContent : HTTPContent
+MessageType : MessageType
+Clone : HTTPMsg
+GetMDS5Hash : string

-Parse : void

-SaveContent : void

HTTPHeaderBase

+Fields : Dictionary<string,List<string>> +Content : byte[]
+Type : MessageType <<

+Clone : HTTPContent

+GetVersion +ToString : string

+GetStatusLine -ParseChunk : void
#Parse

HTTPRequestHeader HTTPResponseHeader

+Method : HTTPRequestMethod +ReasonPhrase : string
+RequestURI : string +StatusCode : string
+Version : string +Version : string

Obrazok 3.2: Diagram tried pre HT'TP Snooper.

Na zacdiatku analyzy sa Snooper musi rozhodnit, ¢i sa buda data konverzacie desif-
rovat alebo nie. Toto rozhodnutie spravi na zéklade existencie priradeného privatneho kI-
aca ku sktmanej konverzacii. Nasledne vytvori instanciu triedy PDUStreamReader, ktord
zabezpeci Citanie daného streamu. Pri ¢itani streamu z PDUDecrypter-u a z klasického
PDUStreamBasedProvider je rozdiel v tom, 7Ze pri pouziti PDUDecrypter-u je prva sprava
pripravena na ¢itanie az po volani metdody NewMessage(). Samotné parsovanie sprav sa
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potom odohrava v triede HTTPMsg, ktora prijima v konstruktore prave inStanciu triedy
PDUStreamReader a zlozku na export dat, ktoré sa nebudu ukladat do databazy.

Algoritmus za triedou HTTPMsg je pomerne jednoduchy. Zakladny koncept pouzitych
tried mézeme vidief na Obrazku 3.2. Na zaciatku prebieha detekcia, ¢i vliastne ide o HT'TP
spravu. To sa deje na zaklade prvého riadku spravy. Prvy riadok HTTP spravy je tzv.
status line. Tento riadok moZze mat réznu podobu v zdvislosti od toho, ¢i ide o ziadost alebo
odpoved.

V pripade ziadosti sa stavovy riadok za¢ina nazvom HTTP metédy. V RFC 2616 [9] je
ich definovanych niekolko, najéastejSie sa stretneme s metédami GET, POST, PUT, DELETE,
OPTIONS, CONNECT. Nasleduje Request URI a verzia protokolu. Jednotlivé casti st oddelené
medzerou. Cely riadok je ukonceny znakmi CR LF.

V pripade odpovede sa stavovy riadok zacina verziou protokolu, nasleduje status code
a status phrase. Rovnako ako pri ziadosti je riadok ukonceny znakmi CR LF.

Ak sa prvy riadok nezhoduje z ocakdvanym vzorom, algoritmus prehlési, Ze nejde o
HTTP spravu a parsovanie sa ukonci. Inak sa pokracuje v parsovani HTTP hlavicky. T4 sa
skladd z mnoziny hodnét oddelenych znakmi CR LF. Poslednd hodnota je od obsahu spravy
oddelend dvojicou znakov CR LF.

Po nacditani hlavicky je este potrebné vyparsovat obsah spravy. Nie vetky HT'TP spravy
ale maja nejaky obsah. Okrem toho, samotny obsah ¢i dokonca prenos méze byt kédovany.
V pripade kédovania prenosu hlavicka spravy obsahuje polozku Transfer-Encoding. Dnes
sa najcastejsie stretneme s kédovanim oznacovanym chunked pripadne identity. Ukazka ako
vyzerd chunked prenos je na Obrazku 3.3.

Na zaciatku kazdého chunk-u je idaj o tom, kolko bytov je v danom chunku nasledovany
samotnymi datami. Kazda cast chunk-u je oddelend znakmi CR LF. Posledny prenaSany
chunk mé velkost 0 bytov. V pripade, ked sa nepouZilo kédovanie prenosu, mozme v hlavicke
¢akat pole Content-Length s informéciou kolko bytov mé obsah.

= HTTP chunked response
Data chunk (1 octets)
Data chunk (1 octets)
Data chunk (1 octets)
pata chunk (1 octets)
pata chunk (566 octets)
= Data (566 bytes)
Data: 000000000000ed54ch8eda3014ddcf57506f502543e22426. ..
[Length: 566]
Chunk boundary
= End of chunked encoding
Chunk size: 0 octets
Chunk boundary
content-encoded entity body (gzip): 570 bytes -> 1416 bytes
# Line-based text data: text/javascript

OHEEHH

0220 30 30 30 31 0d 0a 08 0d 0Oa 31 Od 0a 00 Od 0a 0001.... . 1.....
0230 EEBEIMIEMIE 00 00 00 00 00 00 ed 54 cb 8e da 30 ELMH.... ...T...0

Obrazok 3.3: Ukazka chunked prenosu.

Z pola Content-Encoding zistime kédovanie obsahu. Najcastejsie pouzivané kédovanie
je gzip alebo deflate. Pre polia Content-Length a Transfer-Encoding sa definované isté
pravidla v RFC 2616 [9], z ktorych vyplyva, Ze ak je prenasané pole Transfer-Encoding,
ktoré neobsahuje hodnotu identity, tak pole Content-Length nie je prenasané vbbec.

KedZe obsahom HTTP spravy moze byt relativne velké mnozstvo dét, nie je vhodné
ho ukladat do databazy. Vhodnejsie je obsah ulozif v nejakej podobe na disk a potom
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v pripade potreby ho odtial ziskat. Pre tento tucel sa v triede HTTPMsg nachéddza metéda
GetMD5Hash (), aby bolo mozné pomenovat sibory s obsahom jednotlivych sprav jedno-
znacne. Tento hash sa prepoditava z refazca vytvoreného z ¢asového razitka, ¢isel rdmcov,
ktoré obsahuji dant HTTP spravu a zo status line tejto HTTP spravy. Dalej bolo nutné
upravit sposob, akym sa ziskava ¢len HTTPContent z triedy HTTPMsg.

3.3 Webmails Snooper

Webmailovy Snooper je dalsi z modulov Netfoz. Framework-u, ktory analyzuje zachytent
komunikdciu. Tento modul mé za tlohu detekovat v komunikacii webmailovi aktivitu a
v pripade Uspesnej detekcie takychto udalosti ich exportovat a interpretovat uzivatelovi.
Vstupom do modulu st HTTP spravy vyexportované modulom SnooperHTTP. Vystupom
sa struktary webmailovych udalosti. Pri detekcii webmailovych udalosti st pre tento modul
zaujimavé iba HTTP ziadosti, konkrétne metédy POST a GET, ako vyplyva z Kapitoly 1.1.
Takze zo vSetkych vstupnych sprav si Snooper vyberd iba ziadosti.

S kazdou novou spravou sa SnooperWebmails pyta analyzatoru, ¢i dand sprava je web-
mailova udalost. Bazova trieda analyzatoru si uchovéava zvolené spolo¢né znaky webmailo-
vych aplikécii a na tieto znaky sa vhodne dotazuje pozorovatela. V pripade zhody sa ulozi
typ detekovanej udalosti, ktory si vyzdvihne Snooper a na zaklade tychto detekcii vytvori
exportovatelné struktiry typu WebmailEvent. Kompletny diagram tried je mozné vidiet v
Prilohe B.1.

3.3.1 Analyzator webmailov

V okamihu, ked sa vybrala vhodnd HTTP sprava, moze sa pristipit k vyberu spravneho
analyzatoru. Vzhladom na to, Ze sa analyzator vybera pre kazda spravu, je vhodné uvazo-
vat 0 obmedzenom pocte instancii roznych analyzatorov. KedZze analyzator mé v podstate
iba jednu funkciu a to zistit, ¢i sprava je webmailova udalost, IsMessageWebmailEvent (),
je mozné vyuzit nadvrhovy vzor jedindcik. Vyber analyzatoru prebieha podla detekcie web-
mailovej aplikacie, pre ktorta sa implementoval $pecificky analyzator. Takato detekciu musi
zaistif uzivatel (ten, kto implementoval novy analyzator). Detekcia bude zrejme prebiehat
na zéklade obsahu HTTP spravy. Vdaka implementacii oproti rozhraniu je mozné vyber
vhodného analyzatoru skryt v jednoduchej tovarni, WebmailAnalyzerFactory.

WebmailAnalyzerBase

+SpotterPool : SpotterPool
+WebmailApp : WebmailSuggest

+ContentSpotter : SpotterBase

#MailContentFields : string[]

#ListFolderPairs : List<KeyValuePair<string,string>>
#DisplayMessagePairs : List<KeyValuePair<string,string>>

+IsMsgWebmailEvent(HTTPMsg, ref List<EventSuggest>, out SpotterBase) : bool
#Init(HTTPMsg) : void

<<create>>

GenericWebmailAnalyzer MicrosoftWebmailAnalyzer
WebmailAnalyzerFactory

-instance : MicrosoftWebmailAnalyzer

-instance : GenericWebmailAnalyzer

MicrosoftWebmailAnalyzer ()
+GetAnalyzer(HTTPMsg) : WebmailAnalyzerBase +Getlnstance(SpotterPool) : MicrosoftWebmailAnalyzer

-GenericWebmailAnalyzer()
+GetInstance(SpotterPool) : GenericWebmailAnalyzer

Obrazok 3.4: Diagram tried baliku WebmailAnalyzers.



Vsetky analyzatory musia dedit z triedy WebmailAnalyzerBase, aby poskytli rovnaké
rozhranie pre ich uzivatela:

e metéda Init (HTTPMsg) - metdda slizi na inicializovanie analyzatoru, teda inicializuje
potrebného pozorovatela obsahu, ak je ¢o pozorovat, je to protected €len,

e metéda IsMsgWebmailEvent () - abstraktnd metdda sltzi na detekciu, ¢i danda HTTP
sprava je webmailova udalost, z tejto metddy by sa mala volat metéda Init (). Zéro-
venl je v tejto metdde priestor na nastavenie parametru WebmailApp. Navratovy typ je
bool a ak je true, tak HTTP sprava obsahuje webmailovii udalost, inak je false. Ako
druhy parameter sa tejto metéde posiela Struktira zoznam (ideélne prazdny), ktory
tato metdda naplni. A tretim parametrom je vystupny parameter typu pozorovatel,
éim sa uzivatelovi vrati nainicializovany pozorovatel pouzity na detekciu,

e ¢len SpotterPool - fond pozorovatelov, z ktorého sa ziskavaju pozorovatelia v danom
analyzatore,

e Clen WebmailApp - indikuje konkrétnu webmailov( aplikiciu za ti¢elom lepsej extrakcie
obsahu,

e Clen ContentSpotter - naposledy pouzity spotter v danom analyzatore.

3.3.2 Pozorovatelia obsahu

Nevyhnutnou stcastou webmailového analyzatoru je pozorovatel obsahu, spotter. Pozoro-
vatel ma za tlohu prehliadat obsah a zistif, ¢i v nom existuju urc¢ité chcené znaky. V
extrémnom pripade sa moZe pozorovatel pokusit ¢ast obsahu extrahovat.

Rovnako ako webmailovy analyzator by sa pozorovatel mal vytvorif pre kazda HTTP
spréavu. To by pri dlhej konverzacii mohlo mat neziadtice Géinky na pamét. U pozorovatelov
je ale potrebné aspon ¢iastoéné uchovanie stavu. Pri pouziti ndvrhového vzoru jedinacik by
mohol byt problém pri viacerych vldknach. Preto bol zvoleny navrhovy vzor fond (vid
Obrézok 3.5). S inicializdciou fondu bude mozné nastavit maximélny pocet instancii, ktoré
sa mozu vytvorit a zéroven sa budi uz vytvorené instancie opétovne pouzivat, ked nebuda
potrebné. Trieda SpottersPool poskytuje takéto rozhranie:

e metdda GetSpotterOrWait(string) - vrati spravneho pozorovatela, ak je nejaky
volny alebo ak kapacita fondu este nebola dosiahnuté, inak musi ¢akat, kym sa nejaky
pozorovatel uvolni. Spravneho pozorovatela vyberie na zéklade parametru, ktory by
mal obsahovat hodnotu pola Content-Type z HTTP spravy,

e metdda GetSpotter(string) - podobne ako metéda GetSpotterOrWait(string),
ale ak sa dosiahla kapacita fondu a nie je ziaden volny pozorovatel, vyhodi vynimku,

e metéda GetFreeSpotter(string) - ak existuje volny pozorovatel chceného, druhu
tak ho vrati, inak vrati null. Nepokusa sa vytvorit nového pozorovatela,

e metéda ReturningSpotter (SpotterBase) - vrati pouzitého pozorovatela do fondu.

Cielom je, aby kazdy analyzator pouzival rovnaky /jeden fond. Najjednoduchsie riesenie
bolo spravit tento fond ako staticky ¢len triedy SpotterFactory. Kazdému analyzatoru
sa potom musi fond spotter-ov injektovat. To sa deje pri ziskavani instancie jedinacka
analyzatoru metédou GetInstance(), ktora prijima parameter typu SpotterPool.
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SpotterFactory

+Pool ; SpotterPool _

<<Interface>>
ISpotterVisitor

+applyOn(SpotterText)
+applyOn(Spotter)son)
+applyOn (SpotterMultipart)

SpotterPool

-free : List<KeyValuePair<Type,SpotterBase>>
-inUse : List<SpotterBase>

capacity : int

total : int

+SupportedContent : List<string> N
+GetSpotter(string) : SpotterBase
+GetSpotterType(strin, Type

uses:

| <<create>>.

SpotterText

SpotterBase

-content : string

SpotterJson

-headerFields : Dictionary<string, List<string>>
requestURIParameters : Dictionary<string,List<string>>
requestURI : string

-root : XElement

+GetRoot : XElement

+Accept(ISpotterVisitor) : object
+nit(HTTPMsg) : void
+IsSpottable() : bool
+Contains(string, SpotterContext) : bool

+Contains(string[], SpotterContext) : bool
+ContainsOneOf(string[], SpotterContext) : bool
uePair(string, string, SpotterContext) : bool

g, string, string) : string

+GetSpotterOrWait(string) : SpotterBase

GetUsed(Typ a
~CreateNextSpotter(string) : SpotterBase
-IsFreeOf(Type) : bool

SpotterMultipart

clone : HTTPMsg
content : string

boundariesindices : List<Int32>

-boundary : string

-headerFields ary<string, List<string>>
-requestURIParameters : Dictionary<string,List<string>>
requestURI : string

partCount : int

-Flatten(XElement) : List<string> #GetEncoder( Encoding

partPosition : int
-spotterPool : SpotterPool

+HasNextPart() : bool

+GetNextPart (): SpotterBase
+Reset() : void
+UnloadPart(SpotterBase) : void

Obrazok 3.5: Diagram tried pozorovatelov vyuzivajucich fond a tovdrer.

Pri spominanej implementécii moéze nastat jeden problém. Nastéva, ked pocas celého
zivota fondu sa nevytvori pozorovatel kazdého druhu a kapacita sa naplni. MoZe prist
poziadavka na pozorovatela, ktory nebol vytvoreny a program ostane cakat bez zjavnej
chyby (kedZe sa vola metéda GetSpotterOrWait(string)). Tento problém sa d& vyriesit
napriklad tak, Ze pri inicializacii fondu sa vytvori z kazdého druhu aspon jeden pozorovatel
dopredu.

Ako si je mozné v8imnat na Obrazku 1.1, metéda IsMsgWebmailEvent () obsahuje na-
vratovy parameter pozorovatela. Tento pozorovatel je jeden z pozorovatelov z fondu. KedZze
ho tato metéda vracia uzivatelovi, nemoze ho zaroven vratit do fondu, pretoze by hrozilo,
ze by sa pouzil znovu pre int spravu. Vratenie pozorovatela do fondu teda musi vyriesit
uzivatel.

Pozorovany obsah moze byt pre viaceré spravy zakédovany v rovnakom forméate. Teda
moze to byt JSON, ¢i FastRPC, no Strukttra sa moze lisit u kazdej aplikdcie. LiSit sa moze
preto, lebo spominané formaty reprezentuja iba genericky spodsob zapisu dat. Tu nastéava
problém so samotnou extrakciou relevantnych casti obsahu. Pozorovatel je genericky modul
nezéavisly na aplikécii, ktorej obsah pozoruje. Implementovat don funkcionalitu zavisla od
konkrétnej aplikacii by bolo nevhodné.

Tato situacia bola vyriesend navrhovym vzorom ndvstevnik. Kazdy navstevnik imple-
mentuje rozhranie ISpotterVisitor (vid Obréazok 3.6), ktoré definuje metédy applyOn()
pre kazdy druh pozorovatela, tzn. parametrom tejto metédy je pozorovatel. Do bazovej
triedy pozorovatela sa pridd metéda accept (ISpotterVisitor) (vid Obrazok 3.5), ktora
slizi ako vstup pre navstevnikov. Kazdy pozorovatel tiito metédu implementuje rovnakym
sposobom a to zavolanim metédy applyOn() daného navstevnika. Takto bude mozné jed-
noducho doimplementovat pripadne dalsie extraktory obsahu pre aplikdcie, ktoré to budua
vyzadovat.

Z analyzy webmailovej komunikécie (Kapitola 1.1) vieme, ze niektoré znaky webmailo-
vych udalosti sa dajui rozoznat najlepsie z HTTP hlavicky. Preto pozorovatel musi vediet
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Navstevnici poskytujlci rozsirend
funkcionalitu pozorovatelom.

SpotterVisitors

<<Interface>>

YahooGetDisplayMessage

ISpotterVisitor

| +applyOn(SpotterText)
: +applyOn(SpotterJson)
|

YahooGetListedMessages L __ +applyOn(SpotterMultipart)

Obrazok 3.6: Diagram navstevnikov pozorovatelov.

pozorovat aj iné ¢asti HT'TP spravy. To, na ktort ¢ast sa mé pozorovatel zamerat je mozné
odligit pomocou priznaku SpotterContext. Konkrétny pozorovatel potom musi dedif z

.....

na dve:

e metéda GetStringPart (string,string,string) - je protected Clen tejto triedy. Tato
metdda ziska podrefazec daného retazca, ktorého hranice urcéuji iné podretfazce,

e metdda GetEncoder (string) - je dalsi protected ¢len a vracia instanciu triedy Encoding
na zéklade pola Content-Type z HTTP hlavicky,

e metéda Accept(ISpotterVisitor) - je metdda, ktorou sa aplikuje névstevnik na
konkrétneho pozorovatela,

e metdda Init (HTTPMsg) - inicializuje pozorovatela danou HTTP spravou,
e metdda IsSpottable() - vrati true, ak HT'TP sprava obsahuje pozorovatelnu ¢ast,

e metdda Contains() - vrati true, ak HT'TP sprava obsahuje v danom kontexte da-
nyretazec/retazce,

e metéda ContainsOneOf (string[], SpotterContext) - vrati true, ak HI'TP sprava
obsahuje aspon jeden zo zadanych refazcov v danom kontexte,

e metdda ContainsKeyValuePair(string,string, SpotterContext) - vrati true ak
HTTP sprava obsahuje dany par,

e metdda GetContent () - vrati instanciu objektu reprezentujiicu obsah spravy,
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e metdda GetStringContent () - vrati refazec reprezentujtci obsah spréavy,

e metéda GetContentPart(string, string) - vrati ¢ast obsahu spravy na zaklade
dvoch vzorov, kde jeden reprezentuje klu¢ a druhy hodnotu,

e metdda Clean() - vycisti pozorovaela od aktudlne pozorovanej spravy.

Konkrétny pozorovatel potom moze implementovat aj dalsie metddy, ktoré mozu byt
vyuzité pri aplikovani navstevnika na konkrétneho pozorovatela. Takto to je mozné najst
napriklad u pozorovatela SpotterMultipart, ktory okrem zdedenych metéd bazovej triedy
implementuje este metody:

e HasNextPart() - vrati true ak obsah m4 dalsiu cast,
e GetNextPart() - vrati pozorovatela dalSej Casti,
e UnloadPart (SpotterBase) - vrati pozorovatela do fondu

e Reset () - resetuje pocitadlo casti.

3.4 Uzivatelské rozhranie

UZzivatelské rozhranie bolo implementované s vyuzitim architektonického navrhového vzoru
Model/View/ViewModel (MVVM) (vid Obréazok 3.7), ktory vyzaduje aj samotny nastroj
Netfox. Detective. Ako piSe John Gossman, 2005 [1] vo svojom blogu, kde prvykrat odhalil
MVVM vzor, tento vzor je variicia vzoru Model/View/Controler (MVC), ktory je prispo-
sobeny modernym poziadavkdm oddelenosti vyvoju pohladu a modelu, kedy pohlad vyvija
Ul dizajnér, ktory je viac umelec ako vyvojar.

Model je v MVVM definovany rovnako ako v MVC, teda data alebo logika programu,
ktora je kompletne oddelené od uzivatelského rozhrania. Zabezpecuje rieSenie domény pro-
blému.

Pohlad pozostéva z grafickych elementov (tla¢idiel, okienok a inych komponent GUI).
Interaguje so vstupnymi zariadeniami (¢o je zodpovednost controléru v MVC vzore).

Motifications

Data Binding ViewModel
Commands
) Business
Presentation Logi
Ul Logic Logic B
{Code Behind) nd b

Obrazok 3.7: Interakcie v modeli MVVM. Zdroj: https://msdn.microsoft.com/
ViewModel je komponenta, ktord odhaluje data z modelu do pohladu, pripadne moze

udrziavaf stav aplikdcie. MoZeme sa nail pozeraf ako na abstrakciu pohladu alebo tiez
Specializaciu modelu, ktortt moze pohlad pouzif na Data Binding. V tejto ulohe ViewModel
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obsahuje transformatory dat, ktoré konvertuju typy modelu na typy pohladu a obsahuje
prikazy, ktoré moze pohlad pouZif na interakciu s modelom.

Pre implementéciu uzivatelského rozhrania bolo nutné vytvorit rozhranie pre pohlad, aby
ho bolo mozné dynamicky nacitat z Netfox. Detective-u. Okrem rozhrania musi pohlad dedit
z triedy DetectiveEzportDetailPane ViewBase. Komponenta ViewModel potom musi dedit
z triedy DetectiveEzportDetailPane ViewModelBase, ktora poskytla konstruktor a pristup k
exportovanym datam.

Finalne implementované pohlady pre moduly SnooperHTTP a SnooprtWebmails je mozné
vidiet v akcii na Obrazkoch 3.8 a 3.9.

Netfox Detective -a
DETECTIVE  INVESTIGATION ~ VIEW  PLUGINS  HELP

Investigation explorer W Workspace manager igation manager s ions detail Ce ions overview  Export overview J=TEREEH) >

— Generic events v 0 x WEEETIRY Snooper hittp detail x
B :
i 2/17/2015 2:33:03 PM - Time Stamp First Frame # Message Type Pair Message Frame # Status Line
a Mg csprures
2/17/2015 23303 PM | 13 REQUEST |15 GET /neo/launch?.rand=27cq8enuBoBac HTTP/11
B wetmaiysnoo_reapeapng 2/17/2015 2:33:04.PM - i
N RESPONSE HTTP/1.1 200 0K
Lo .
& Loss /1772015 2:33:07 PM - 2/17/2015 2:33:07 PM | 84 REQUEST 26 GET /neo/ws/sd?/vl/user/6YHYNDFGATTSPLXNQYKWE
W < jions G
:_' e S 2/17/2015 233:07 PM - 2/17/2015 233:07 PM | 85 RESPONSE | 84 HTTP/1.1200 OK
4 1 Boors 2/17/2015 2:33:08 PM | 90 REQUEST 94 POST /stats/ymstat HTTP/1.1
FE) 2/17/2015 2:33:08 PM -
2/17/2015 233:08 PM | 94 RESPONSE | 90 HTTP/1.1200 0K
= o 2/17/2015 2:33:08 PM - 2/17/2015 2:33:00 PM | 95 REQUEST |98 GET flex_01-2014-12-ctadBve =2&ic=1¢
& et - oy pos Y P R -
- 2/17/2015 2:33:09 PM - ‘ >
i Webmais () Date: Tue, 17 Feb 2015 1433:05 GMT; -
2/17/2015 2:33:09 PM - P3P palicyref="http://info.yahoo.com/w3c/p3paml’, CP="CAD DSP COR CUR ADM DEV TAI PSA PSD IVAi IVDi CONi TELo OTFi OUR
DELi SAMi OTRi UNRi PUBI IND PHY ONL UNI PUR FIN COM NAV INT DEM CNT STA POL HEA PRE LOC GOV
2/17/2015 233:10 PM - Expires: -1;
Cache-Control: no-cache, private:
2/17/2015 233:11 PM - Pragma: no-cache:
<ldoctype html><html id="Stencil" lang="en-US" class=""> <head>  <mets http-equiv="Content-Type" content="text/html; 7
2/17/2015 2:33:12 PM - charset=UTF-8"> stitle>testnetfox - Yahoo Mail</title> <link rel="shortcut icon" href="https://syimg.com/ok/u/assets/img/mail-
favicon-hd-lico™>  <script>  if(self Iocation href=selflocation, ile(navi f
2/17/2015 2:33:12 PM - (MindexOfi"khtml”)>0}}  Jwindow.| M =wi NeoGV||;NeoGY.startTime=1 Date()).getTime();</script><link rel="stylesheet"
< | type="textfess'  href="htps//syima.comy Thed/yues/uh_c i yues/uh3s/uh/333/ess/uh-
E lianed 49, 4 9csslina, 4 9 pane 4 & -

5/16/2015 8:31:17 PM Copying capture file webmail_yahoo_rct.pcapng -
5/16/2015 8:31:17 PM _Copying capture file has finished webmail yahoo_red.peapng

5/16/2015 8:31:17 PM  Adding capture webmail yahoo_rcd.peapng

5/16/2015 8:31:17PM  Capture file added webmail yahoo_rcd.pespng

5/16/2015 8:31:26 PM  Private key has been set to all i AL NetFon TestingD: \pkpem

5/16/2015 8:31:31 PM _ Starting export application data 1 conversations to group "
5/16/2015 8:31:33 PM _ Application data export finished Target group ™"

Running tasks : 0

Obrazok 3.8: Finalna podoba rozhrania HT'TP Snooper-a integrovaného v Netfox. Detective.
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DETECTIVE  INVESTIGATION

lorer

BBl

P —

B webmsiyahoo_rch pcaong
Tig 1oo:
i Comversations Groups

4 "B Boors

HTTR (1)

CL )

Wararsft [0)

VIEW

PLUGINS
i

HELP

overview Export overview Export detail Export overview [0SRl

nEnn

Webmsils {2}

Obréazok 3.9: Findlna podoba rozhrania Webmailového

fox. Detective.

manager manager C; detail C
JEEIRETT snooper Webmais x
2/17/2015 2:33:10 PM - Time Stamp ‘WebmailEvent
2172015 2:33:10 PM - 2/17/2015 2:33:17 PM EventDisplayMessage
2/17/2015 2:34:00 PM EventNewMessage
2/17/2015 233:17 PM - 2/17/2015 2:34:07 PM EventListFolder
2/17/2015 23317 PM - 2/17/2015 2:34:07 PM EventDisplayMessage
2/17/2015 2:34:12 PM EventlistFolder
2/17/2015 2:34:00 PM -
2/17/2015 2:34:12 PM EventDisplayMessage
2/17/2015 2:34:07 PM - 2/17/2015 2:34:12 PM EventDisplayMessage
2/17/2015 2:34:07 PM - From To Subject
2/17/2015 23412 PM - testnetfox@yahoo.com camel233@seznam.cz  Re: test opera -
Test Netfox Re: test opera -
2/17/2015 234:12 PM - Folder: Sent
24 - From: test.netfox@yaho
2172015 23412 PM o ek najprv skiisme nejakii odpoved.
To: camel233@sezna
Ce:
Bea
Subject: Re: test opera

5/17/2015 9:17:06 AM

Capture file added webmail yahoo_rc4.pcapng

3/17/2015 9:17:15 AM
5/17/2015 9:17:19 AM
5/17/2015 9:17:20 AM

Private key has been set to all o
Starting export application data 1 conversations to group

Application data export finished Target group ™

5/17/2015 9:17:49 AM
5/17/2015 %:17:55 AM
5/17/2015 9:17:56 AM

Private key has been set to all Al

Starting export application data 1 conversations to group
Application data export finished Target group ™
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ok pem

Running tasks : 0
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Kapitola 4

Testovanie

Testovanie implementovaného riesenia prebehlo pomocou Unit Testov. Pre kazdy imple-
mentovany modul bol vytvoreny jeden Test Suite, ktory obsahuje vsetky implementované
testy.

Priebeh SSL/TLS komunikécie sa da rozdelif na niekolko testovatelnych casti, ktoré
preveria spravne desifrovanie SSL/TLS relacie:

e Vymena klGcov. SSL/TLS protokol moZe pouzit na vymenu kltcov rozne algoritmy
asymetrickej kryptografie. Pre kazdy implementovany algoritmus je vytvoreny oso-
bitny test. V ramci testu sa triede implementujicej dany algoritmus posle sprava
Client Key FExchange a preveri sa spravnost ziskaného kltuca na zéklade informacii z
Wireshark-u.

e Generovanie kltéa symetrickej kryptografie. KI4¢ symetrickej kryptografie sa
generuje v dvoch krokoch, v oboch sa ale pouziva rovnaka funkcia (PRF). Implemen-
tacia tejto funkcie sa meni podla verzie protokolu.

e Desifrovanie spravy. Testovanie samotnej implementécie Sifrovacieho algoritmu
nemd zmysel, kedZe ako implementacia tychto Sifrovacich algoritmov bola vyuzita
externd kniznica. M&a ale zmysel otestovaf, Ze sa implementovanymi krokmi sku-
to¢ne dostaneme k desifrovanej sprave. Na overenie spravnosti implementacie triedy
PDUdecrypter sa otestuje desifrovanie jednej relacie SSL/TLS. Overi sa pocet desif-
rovanych sprav a vybraté cast deSifrovaného priudu dat. Tento postup sa pouzije pre
vSetky implementované symetrické Sifry.

Vstupné a referencéné hodnoty testov boli ziskané z debugovacich vystupov Wireshark-
u, konkrétne modulu SSL dissector. SSL dissector je stcastou Wireshark-u a zabezpecuje
prave desifrovanie SSL/TLS relécii. Vo Wireshark-u nastavenia tohto modulu néjdeme pod
nastaveniami protokolu SSL. Tam je mozné pridat ako privatne klude serverov pod polozku
RSA key list, tak aj klientské kItuce ulozené v stibore vo formate NSS Key Log' pod polozku
(Pre)-Master-Secret log filename. Rovnako v tejto obrazovke je mozné nastavit, kam sa
maju ukladat debugovacie vypisy. V debugovacich vypisoch je potom mozné néjst hodnoty
(Pre)-Master secret, ziskané ndhodné hodnoty zo sprav Client a Server Hello ¢i vystupy
PRF.

Testovacie data (vid Priloha A) boli nazbierané vyuzitim znalosti z Kapitoly 1.3.3.

Uspesné testy zobrazuje Tabulka 4.1.

Thttps://developer.mozilla.org/en-US/docs/Mozilla/Projects/NSS /Key_Log_Format
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Popis testu

Test chovania PRF metédy v TLS v1.0 a TLS v1.1

Test chovania PRF metédy v TLS v1.2

Ziskanie hodnoty pre-master secret zo spravy Client Key FEzchange -
RSA

Test desifrovania - AES v CBC rezime

Test desifrovania - RC4

Tabulka 4.1: Uspesné testy modulu PDUDecrypter

Netspesné testy zobrazuje Tabulka 4.2.

Netispesne dopadlo desifrovanie komunikacie sifrovanej blokovou sifrou v GCM rezime.
Desifrovanie zlyhalo, pretoze pouzita kniznica v rezime GCM podporuje MAC do dizky 128
bitov. V SSL/TLS sa ale pouziva minimalna dizka MAC 256 bitov. Na doimplementova-
nie tejto funkcionality bude potrebné vyuzit int kniznicu alebo pockaf na verziu kniZnice
BouncyCastle, v ktorej uz podpora bude.

Popis testu ‘ Do6vod zlyhania
Test desifrovania - AES v rezime GCM Obmedzenie kniznice BouncyCastle (vyu-
7zif int kniznicu)

Tabulka 4.2: Netuspesné testy modulu PDUDecrypter

SnooperHTTP Testovanie HTTP analyzatora prebehlo na zéklade pocétu vyexportova-
nych HTTP sprav zo zvolenej komunikécie. Realny pocet sprav v danej komunikécii bol
dopredu znamy vdaka néastroju Wireshark. Okrem toho prebehlo aj vykonnostné testova-
nie. Testovala sa doba vykonadvania modulu SnooperHTTP v zavislosti na pocte konverzacii
v PCAP stibore. Za tymto i¢elom bol vytvoreny jeden test, v ktorom sa obmieriali vstupné
data. Graf 4.1 a Tabulka 4.3 ukazuji vysledky tohto testovania. V teste je vidief isty nepri-
rodzeny vykyv pri hodnote 1253 konverzéacii, respektive 5182 konverzécii. Toto mohlo byt
sposobené velkym mnoZstvom chybne vyparsovanych sprav pri hodnote 5182 konverzécii, a
to sposobilo rychlejsie ukoncéenie. Podobne nizke hodnoty v prvych dvoch meraniach mohli
byt sposobené mensim poc¢tom HTTP sprav v stbore.

Parsovanie HTTP spravy sa deje v jednom prechode ¢itania spravy. Ked sa zanedba
to, ze velkost kazdej HTTP spravy moze byt rozna, potom vyvodena casova zlozitost al-
goritmuje O(n), kde n je poéet HTTP sprav v skimanej konverzacii. Struktury, ktoré sa
pouzivaju v tomto algoritme reprezentuju prave HTTP sprévu, takze priestorové zlozitost
algoritmu je O(n), kde n je pocet HT'TP spréav v konverzacii.

7 testovania je mozné vyvodif, Ze pri spravnom vstupe algoritmus produkuje spravny
vystup. Pri nespravnom alebo nepodporovanom vstupe, vystup bude prazdny alebo nekom-
pletny.

SnooperWebmails Ako je zrejmé z Kapitoly 3.3, cela detekcia webmailovych udalosti
stoji na pozorovateloch obsahu. Preto bol vytvoreny test pre pozorovatela obsahu kazdého
typu. Kazdy test pozorovatela je koncipovany rovnako, iba s malymi zmenami.

e Najprv sa musi pustit SnooperHTTP nad vhodnym stiborom, ktory nainicializuje $truk-
tary HTTPMsg,
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Pocet konverzacii | cas (s)
1 1,3660889
214 1,373759
516 2,7592433
1253 23,668021
5182 11,0780134

Tabulka 4.3: Vykonnostny test modulu SnooperHTTP

Doba spracovavania SnooperHTTP/ pocet konverzacii
25

20

15

Cas (s)

10

1 214 516 1253 5182
Pocet konverzacii ako ich rozoznal Netfox.Framework

—Doba parsovania HTTP sprav / pocet konverzacii

Obrazok 4.1: Graf vykonnostného testu modulu SnooperHTTP.

v dasom kroku sa vyberie niektord vhodnd spréva s dopredu zndmym obsahom, na-
priklad z pozorovania vo Wireshark-u,

inicializuje sa nou testovany pozorovatel,

testuju sa pozorovacie tlohy s o¢akavanym vysledkom true nad réznym kontextom,

testuju sa pozorovacie tlohy s ocakévanym vysledkom false nad réznym kontextom.

Pre testovanie webmailového snooper-a boli vytvorené testy, ktoré overuju, Ze boli dete-
konované nejaké udalosti. Minimélny pocet bol vyhodnoteny podla analyzy obsahu HTTP
sprav vo Wireshark-u. Detekcia bola testovand nad Styrmi webmailovymi aplikdciami a to
Gmail, Microsoft Live, Yahoo Mail a Mail Seznam.cz. U ostatnych webmailov je najprav-
depodobnejsia detekcia udalosti typu Nowvd sprdva, kedze mnoho webmailovych aplikacii
posiela, v obsahu beZné polia s podobnym pomenovanim: odosielatel, prijemca, predmet
spravy, obsah spravy.
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Pre testovanie vsetkych implementovanych modulov boli pouzité testovacie data z Pri-
lohy A, zlozky TestingData/webmail. Data oznacené ako whole_conversation boli pouzité
na vykonnostné testovanie modulu SnooperHTTP. Okrem testov v tejto zlozke boli na vy-
konnostné testovanie pouzité aj data TestingData/http_caps/http_all.cap a TestingData/
pcap_mix/isa-http.pcap.

4.1 Integracné testovanie

Po integrovani vsetkych implementovanych modulov do Netfoz. Framework-u prebehlo tes-
tovanie integrovanych casti priamo v aplikacii Netfoz. Detective.

Pri tomto testovani sa pouzila rovnakd c¢ast zachytenej komunikdcie ako v unit tes-
toch, plus boli otestované PCAP stbory obsahujice kompletnti komunikaciu. VSetky tieto
subory obsahuju nejakt HIT'TP komunikaciu, ktord je neSifrovand, no vicSina relevantnej
komunikacie, ktora obsahuje webmailové udalosti je Sifrovana.

V prostredi Netfox. Detective-u je mozné nastavit privatny k¢ serveru pre dany PCAP
subor (vid Obrazok 4.2). Toto nastavenie sa aplikuje pre vSetky najdené konverzécie v ana-
lyzovanom siibore. Testovanie odhalilo problém, ktory sa objavi, ked sii splnené nasledujice
podmienky:

e v PCAP stibore sa najde viac konverzacii,
e PCAP stboru sa priradi sikromny kIuc.

V tomto pripade sa SnooperHTTP pokisi na kazda konverzaciu (s nastavenym privatnym
kli¢om) pouzit PDUDecrypter. To znamena, Ze s takymto nastavenim sa nedetekuje HTTP
protokol v nesifrovanej podobe.

Netfox Detective _o
DETECTIVE  INVESTIGATION ~ VIEW  PLUGINS  HELP
Investigation explorer ST workspace manager igation manager  Conversations detail >
B Capture C: i Desktop\di tive. igations\invaaaa_9287b2fb-4bba-4628-8175.
4 T copres ) Fie

(B reimatamatiosens | Fie sier 184280

i 1o SHAI Checksum:  6b742¢db51d05604055abaafe0007930039633a6

5 Conversations Grouss

W Boors R ssLLs

Cypher key file: Add cypher key,

Prncation protocol extraction
- Details
Apply expart on all conversations {don't use application tags)
Show results during operation fslower)
BitCoin Facebook FTP HTTR Minecraft RTP sip Warcraft

‘Webmails

Actuzlize expart set

(OO IR Conversations L4 Conversations L7 Frames  Exports

Main output v
5/23/2015 12:46:17 PM _ Investigation selected invaaza

5/23/201512:46:18 PM  Investigation loaded invaaaa

5/23/2015 12:46:23 PM Copying capture file webmail_gmail.pcapng

5/23/2015 12:46:24 PM  Copying capture file has finished webmail_ gmail.pcapng

5/23/2015 12:46:24 PM  Adding capture webmail gmail.prapng

5/23/2015 12:46:24 PM_ Capture file added webmail_gmail.pcapn:
ISIZEIIZ(“S 12:46:38 PM  Private key has been set to all i CAlL i TestingD: ilpk p I

Running tasks : 0

Obrazok 4.2: Vkladanie privatneho klti¢a do Netfox. Detective.

Dalsi odhaleny problém stvisi s tym, ako Netfox. Framework vidi a spravuje konverzacie.
Opit musia byt splnené vyssie uvedené podmienky. V tomto pripade sa neodhalia Ziadne
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sifrované HTTP udalosti. To mézZe byt sposobené tym, Ze konverzacie neobsahuji kompletny
SSL Handshake.

Konecénym dosledkom tychto problémov je potreba implementovat spdsob priradenia
privatneho klica serveru na Specifickii konverzaciu. Do¢asnym riesenim je vo Wireshark-u
vybrat jeden TCP stream a tento ulozit. V Netfoz.framework-u sa potom takto uloZeny
jeden stream premietne presne do jednej konverzacie (ktord uz bude obsahovat kompletny
SSL Handshake) a je ju mozné analyzovat v prostredi Netfox.Detective.

Obréazok 4.3 ukazuje, ako vidi HTTP spravy Wireshark. Tento nédhlad je mozné porovnat
s ndhladom na Obréazku 3.8, kde je zobrazenda rovnakd komunikacia v Netfox. Detective-ovi.
Je mozné si v§imnut, Ze niektoré spravy maju iné ¢islo ramca. To je preto, lebo Wireshark
na tomto mieste ukazuje posledny ramec TCP segmentu na rozdiel od pohladu modulu
SnooperHTTP, ktory ukazuje prvy rdmec TCP segmentu.

A webmail_yahoo_rc4.pcapng [Wireshark 1.12.3 (v1.12.3-0-gbb3e9a0 from master-1.12)] - a
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

codEL BEXRE A¢evaTiEE aaar 8% B

Filter: | http v | Expression.. Clear Apply Save

No. Time Source Destination Protocol  Length  Info
14 0. 859696000 10.0.2.4 ds -eu-ycpi-uno. aycpi. b. yahoodns. HTTP 1396 GET /neo/launch?.rand=27cg8enu8oBae HTTP/1.1
83 1. 566759000 ds—eu-ycpi-uno. aycpi. HTTI 401 HTTP/1.1 200 oK (text/html)
85 4.448178000 10.0.2.4 ds -eu-ycpi-uno. aycpi. b.yahoodns. HTTP 1649 GET /neo/ws/sd?/vl/user/6YHYNDFGA TT5PLXNQYKWEUULGE /CONTACTs; out=guid,!
89 4.709540000 ds-eu-ycpi-uno. aycpi.110.0.2.4 HTTP 440 HTTP/1.1 200 oK (application/json)
93 5.314862000 10.0.2.4 ds -eu-ycpi-uno. aycpi. b. yahoodns. HTTP 5069 POST /stats/ymstat HTTP/1.1 (text/plain)
95 5.437395000 ds-eu-ycpi-uno. aycpi.110.0.2.4 HTTP 367 HTTP/1.1 200 OK
97 6.462370000 10.0.2.4 ds-eu-ycpi-uno. aycpi. b. yahoodns. HTTP 1614 GET /neo/mbads?bk=flex_01-2014-12-ctaddve=2&ic=1&sz=3x3&nc=1&tT=1&se=
101 6.785133000 ds-eu-ycpi-uno. aycpi.l10.0.2.4 HTTP 235 HTTP/1.1 200 ok (text/html)
105 8.271488000 10.0.2.4 ds-eu-ycpi-uno. aycpi. b. yahoodns. HTTP 958 POST /ws/v3/batch?appid=yahoomMailneo&prime=1&wssid=X11SEhjmxXFH&ymreqi
117 8. 592685000 ds-eu-ycpi-uno. aycpi.l10.0.2.4 HTTP 592 HTTP/1.1 200 oK (application/json) (application/json) (application/j:
119 8. 908422000 10.0.2.4 ds-eu-ycpi-uno. aycpi. b. yahoodns. HTTP 1517 GET /mailsearch/v2/search?count=1&appid=yahoomMailneo&wssid=x11sehjmxFI
124 9.182357000 ds-eu-ycpi-uno. aycpi.110.0.2.4 HTTP 551 HTTP/1.1 200 oK (application/json)
126 9. 823009000 10.0.2.4 ds-eu-ycpi-uno. aycpi. b. yahoodns. HTTP 1860 GET /neo/darla/php/fc. php?trace=msgread_tabview&rID=1&d=0&=978500302¢
124 10.093539000 ds-eu-ycpi-uno.aycpi.l10.0.2.4 HTTP 806 HTTP/1.1 200 oK (text/html) v

>

Frame B3: 401 bytes on wire (3208 bits), 401 bytes captured (3208 bits) on interface 0

Ethernet II, src: Cadmusco_8d:5e:71 (08:00:27:8d:5e:71), Dst: CadmuscCo_ed:bb:3c (08:00:27:ed:bb:3c)

Internet Protocol Version 4, Src: ds—eu-ycpi-uno.aycpi.b.yahoodns.net (66.196.66.212), Dst: 10.0.2.4 (10.0.2.4)

Transmission control Protocol, Src Port: 443 (443), Dst Port: 49522 (49522), seq: 55751, Ack: 1888, Len: 347

Secure Sockets Layer

[21 Reassembled SSL segments (52195 bytes): #16(595), #18(922), #25(8168), #29(3567), #31(2896), #33(2896), #35(764), #37(102), #39(185), #41(63), #45(2896), #4
Hypertext Transfer Protocol

Line-based text data: text/html

0000 08 00 27 ed bb 3c 08 00 27 8d 5e 71 08 00 45 Q0
0010 0L &3 cf al 40 00 40 06 d8 37 42 c4 42 d4 0a 00 . L2 ..
0020 02 04 01 bb cl1 72 2e 58 f7 37 4d do f; dd §0 18 WX LT . v

Frame (401 bytes) | Decrypted SSL data (322 bytes) | Reassembled 55L (52195 bytes) | De-chunked entity bedy (51496 bytes) | Uncompressed entity body (194299 bytes)
(@] g File: "C:\Users\Miroslav\VSWorkspace\NetF... | Packets: 337 . Displayed: 60 (17,8%) . Load time: 0:00.028 Profile: Default

Obrézok 4.3: Ukazka zobrazenia HTTP sprav v nastroji Wireshark.

Pohlad modulu SnooperWebmails nie je mozné porovnat s nastrojom Wireshark, pre-
toze ten nerozlisuje webmailové udalosti. Integracné testovanie v tomto pripade prebehlo
preskiimanim analyzovaného TCP stream-u vo Wireshark-u a priradenim detekovanych
udalosti k HT'TP spravam. Napriklad vybrana udalost na Obréazku 3.9 koresponduje s uda-
lostou zobrazenou na Obrazku 4.4.
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A 322 69418852000 ds-eu-ycpi-una.aycpib.yahoodns.net 10.0.2.4 HTTP 489 HTTP/1.1 200 OK (application/json) (application/json) (application/json) - o IEN

TLSv1 Record Layer: Application Data Protocol: http
S5L segment data (5098 bytes)
[4 Reassembled S5L segments (10988 bytes): #313(408), #315(1138), #318(4344), #322(5098)]
© MIME Multipart Media Encapsulation, Type: multipart/form-data, Boundary:
[Type: multipart/form-data]
First boundary: --Boundary 8727413 1346775629_1424183653549\r\n
= Encapsulated multipart part: (application/json)
content-RequestId: Tistmessagesinthread\r\n
status-code: 200\r\n
X-Response-Time: 28\r\n
X-Ywsc-Debug: {"system.hostname": "web121406.mail.nel.yahoo.com", request. time.total":28}\r\n
content-Type: application/json\rin
Content-RequestDuration: 51\rin\rin

Boundary_8727413_1346775629_1424183653549"

= Javascript object Notation: application/json
& object
= Member Key: "result"”
= object

member Key: "folder™
Member Key: "conversation”
= Member Key: "messageInfo”
B Array
= object
@ Member Key: "mid"
@ Member Key: "flags”
E Member Key: "from"
= object
£ Member Key: "name”
string value: Test Netfox
=l Member Key: "email"”
string value: test.netfox@yahoo.com
=l Member Key: "toEmail”
string value: camel233@seznam.cz
=l Member Key: "subject”
string value: Re: test opera
£l Member Key:

£l Member Key: Type
string value: multipart/alternative
= Member Key: "mimeMsqId”

0450 6e 69 70 70 65 74 22
70 72 76 20 73 ol
[6e 65 6a 61 6b 5c

3a

0fa odpg

Obrazok 4.4: Ukazka analyzovanej HT'TP spravy obsahujicej
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Z.aver

Na zéklade analyzy webmailovej komunikacie bolo zistené, ze mnoho webmailov komunikuje
sifrovane pomocou SSL/TLS. Taktiez sa nasli podobné znaky vyznamnych webmailovych
udalosti, ktoré sa neskdr pouzili na ich detekciu v néstroji Netfox. Framework. Kym sa bolo
mozné dostat k samotnej implementécii modulu na detekovanie a extrakciu webmailovych
udalosti, bolo nutné sa vysporiadat s deSifrovanim.

Na zéklade analyzy protokolu SSL/TLS (vid Kapitola 1.2) sa implementoval modul
PDUDecrypter, ktory zabezpecuje desifrovanie skimanej komunikacie. V aktudlnej verzii
podporuje jeden algoritmus na vymenu kluc¢ov (RSA) a dva algoritmy pouzité na Sifrovanie
dat AES a RC4. Sifra AES je z triedy blokovych $ifier a na Sifrovanie priadu dat pouziva
jeden z médov blokovych Sifier spominanych v Kapitle 1.2. V module PDUDecrypter je
aktualne implementovana podpora pre méd CBC. PDUDecrypter si poradi s verziami TLS
1.0 az TLS 1.2.

Desifrovat pomocou néstroja Netfor s vyuzitim modulu PDUDecrypter je mozné, ak
mame zachyteni kompletni komunikaciu a pristup k privatnemu kltéu serveru. Privatny
kI¢ bezne nie je dostupny, ale pomocou niektorého penetra¢ného nastroja ¢i proxy spo-
minaného v Kapitole 1.3.3 je mozné pouzitim sfalSovaného certifikditu nadviazat nova
SSL/TLS relaciu smerom ku klientovi.

Dalsim krokom k detekcii webmailovjch udalosti je export HTTP sprav. Toto zabez-
pecuje implementovany modul SnooperHTTP. Jeho modelom je HTTP sprava. Detekcia sa
robi na zaklade stavového riadku HTTP protokolu. Po Gispesnej extrakcii HI'TP sprav je
mozné z tychto sprav detekovat webmailové udalosti.

V tejto praci opisovany modul SnooperWebmails je postaveny na detekcii na zaklade
analyzy z Kapitoly 1.1 a s prisposobené velkym webmailovym aplikidcidm ako st Gmail,
Yahoo, Seznam, Centrum... To vo vysledku znamend, Ze udalosti tychto webmailovych
aplikdcii budu s uréitostou detekované, ak sa vyskytuji v danej komunikécii.

Rozsiritelnost implementovanych modulov je na dobrej trovni vdaka implementécii
oproti rozhraniam. Tymto spésobom boli implementované triedy poskytujice algoritmy
na vymenu kla¢ov a Sifrovanie dat pre modul PDUDecrypter. Dalsia prica na module
PDUDecrypter je rozsirit ho o verziu protokolu SSL 3.0, implementécia podpory kompres-
nych metéd ¢i implementacia autentizacnej casti Handshake-u.

Rozsiritelnost modulu SnooperHTTP spociva v implementacii dalsich kompresnych me-
t6d obsahu HTTP spravy (aktudlne je podporovana metdéda gzip a Deflate) ¢i implemen-
tovani detekcie novej verzie protokolu HT'TP 2.0.

Modul SnooperWebmails je mozné rozsirit o znaky udalosti typu zobrazenie priecinku a
zobrazenie sprdavy pridanim danych znakov do triedy WebmailAnalyzerBase. V tejto triede
existuju slovnikové struktiry popisujice prave spominané udalosti. Dalsou moznostou rozsi-
renia je implementacia Specifického analyzatoru nejakej webmailovej aplikacie, ktorej uda-
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losti nie je mozné detekovat jednoduchym pridanim znakov do slovniku. InSpirciu Speci-
fického analyzatoru je mozné hladat v triede MicrosoftWebmailAnalyzer. V neposlednom
rade je mozné taktiez rozsirif rodinu pozorovatelov. Pozorovatelia st uréeni k pozorovaniu
obsahu HTTP spréav a preto cely bali¢ek pozorovatelov je implementovany so zretelom na
prenositelnost celého balicku. Pozorovatelia st zavisli na Struktire HTTPMsg implementova-
nej v module SnooperHTTP. Preto je otdzka, ¢i by nebolo vhodnejsie ich umiestnif do tohto
modulu. Idedlne umiestnenie by bolo v nejakej medzivrstve medzi modulom SnooperHTTP
a ostatnymi modulmi typu Snooper, ktoré vyuzivaji SnooperHTTP.

Kapitola 4 na zaver ukazuje uspesnost jednotlivych implementovanych modulov v préaci,
pre ktora boli navrhnuté.

Cast tejto prace bola prijatd na konferencii Excel@FIT 2015, v ktorej ziskala piate
miesto v kategorii Inovacny potencidl a dve ceny sponzorov.
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Priloha A

Obsah CD

Netfox

+—.nuget

+—Detective

+—Framework

— ...

— +—Netfox.Framework

— — 4+—...

— — +—PDUProviders - tento balicek obsahuje sticasti modulu PDUDecrypter
— +—SnooperHTTP

— — +—Interfaces

— — +—DModels
— — +—Properties
— — +—View

— — +—ViewModel

— — +—ViewModels

— 4+—SnooperWebmails
— — +—Interfaces

— — +—DModels
— — — +—Analyzers
— — — +—Spotters

— — — +—SpotterVisitors

— — — +—WebmailEvents

— — +—Properties

— — +—ViewModels

— — +—Views

+—..

TestingData

+—webmail - sada testovacich dat

AnalyzeData - data, ktoré sluzili na analyzu webmailovych aplikécii
DP-text - zdrojové stbory textu diplomovej prace
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Priloha B

UML Diagramy
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Webmailové Analyzatory st uréeny na analyzovanie
HTTP sprévy za G¢elom zistit &i sa jednd o webmailovu
udalost. Na toto skiimanie pouzivaju pozorovatelov
obsahu (content spotter). Okrem detekovania

SnooperWebmails

«creates—————— | webmailovej udalosti, v spolupraci s pozorovatelom

vytvaraju exportovatelnd webmailovi udalost. Na
ziskanie lepsich vysledkov pouzivaju "névstevnikov
pozorovatelov" (spotter visitor).

“+ProcessExports

Névstevnici poskytuj
rozsirend funkcionalitu
pozorovatelom.

WebmailAnalyzers
WebmailAnalyzerFactory

Enum

ation:

MailMsg

+Folder : string WebmailSuggest

Enum:
EventSuggest

+To: sting o TPMse)

scetating SootteViiors ' P — TahcaNaites
+Bcc : string MailListFolder et
+subject :string Ll Centrum
ABodyisting uses> Seznam

EventNewMessage

<<abstrac

WebmailAnalyzerBase

YahooGetDisplayMessage GenericWebmailAnalyzer

YahooGetListedMessages

+Ce SpotterBase

+SpotterPool : SpotterPool

+LastEvent : EventSuggest

+WebmailApp : WebmailSuggest

#ListFolderMethods : string]

HListFolderPairs : Dictionary<string, string>

#MailContentFields : stringf

! +<<abstract>> Init(HTTPMsg) : void

e #<<abstract>> Init(HTTPMsg, Eventsuggest) : void
+<<abstract>> HasContent() : bool

+<<abstract>> IsMsgWebmailEvent() : bool

MicrosoftLiveWebmailAnalyzer

Pozorovatelia sliZia na prehliadanie obsahu HTTP
spravy. Okrem obsahu spravy prehliadaju aj obsah
hlavi¢ky spolu s RequestURI ak ide o request
spravu. Na obmedzenie prehliadanej ¢asti HTTP
spravy sa pouziva priznak SpotterContext. Aby

pozorovatel mohol byt rozsiritefny o dal3ie
funkcie implementuje navrhovy vzor "navstevnik".
Pozorovatel 'sa z principu fungovania nesnazi zistit

o akd webmailovu sluzbu ide, preto konkrétnych
navstevnikov mu predhadzuje analyzétor.

Pool

Spott

SpotterFactory

ISpotterVisitor

<interface>>

+applyOn SpotterText)
+applyOn(Spotterison)
+applyOn(SpotterMultipart)

<<create>>.

SpotterText

SpotterBase

free : List<KeyValuePair<Type SpotterBase>>
-inUse : List<SpotterBase>

~capacity : int

total :nt

+GetSpotterOrWait(string) : SpotterBase
+GetSpotter(string) : SpotterBase
+GetFreeSpotter(string) : SpotterBase
+ReturningSpotter(SpotterBase) : void
~GetUsed(Type) : SpotterBase
~CreateNextSpotterstring) : SpotterBase
IsFreeOf(Type) : bool

~content : string.

SpotterJson

-headerFields : Dictionary<string,Listestring>>
requestURIParameters : Dictionary<string,List<string>>
requestURI :string

-root : XElement

+GetRoot : XElement

-Flatten(XElement) : List<string>

+Accept(iSpotterVisitor) : object
+Init(HTTPMs) : void

+IsSpottable) : bool

+Contains(string, SpotterContext) : bool

+Containsistring[), SpotterContext) : bool
+ContainsOneOf(string(), SpotterContext) : bool
+ContainsKeyValuePair(string, string, SpotterContext) : bool
+GetContent() : object

+GetstringContent() : string
+GetContentPart(string, string) :string

+Clean() : void

#GetStringPart(string, string, string)  string
#GetEncoder(string) : Encoding

SpotterMultipar

~clone : HTTPMsg.
~content : string

boundariesindices : List<int32>

boundary : string
~headerFields : Dictionary<string,List<string>>
requestURIParameters : Dictionary<string List<string>>
requestURI : string

-partCount : int

partPosition : int

-spotterPool : SpotterPool

+HasNextPart() : bool

+GetNextPart (): SpotterBase

+Reset() : void

+UnloadPart(Spotterase) : void

Obrazok B.1: Diagram tried modulu SnooperWebmails.
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Obrazok B.2: Sekvencény diagram Netfoxu v spolupraci so SnooperHTTP a SnooperWeb-
mails.
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