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Abstrakt

Cilem této prace je vytvorit systém vyuzivajici konceptu softwarové definovaného radia,
ktery je schopen automatické identifikace komunika¢nich parametri a nasledného dekédo-
vani bezdratové komunikace. Prace se zaméfruje na provoz bezdratovych komunikaci v bez-
licen¢nim frekvencénim pasmu a uvazuje zakladni metody modulace. Vysledek prace je otes-
tovan na dvou nezavislych bezdratovych systémech, které ovérily schopnost automatické
identifikace komunikac¢nich parametri.

Abstract

The goal of this thesis is to create the system that uses concept of software defined radio.
This system is capable of automatically identifying the communication parameteres and
subsequent decoding of wireless communication. The thesis focus on the wireless system
operationg in unlicened frequency band and cosidering fundamental modulation metods.
The result is tested on two independent wireless systems that verify ability to automatically
identify the communication parameters.
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Kapitola 1

Uvod

Stale se zvysujici pocet zafizeni nas utvrzuje v myslence, ze bezdratova zafizeni jsou auto-
maticky odolnd proti odposlechu, nebot pracuji ve frekvenénim pasmu, ktery neni pfistupny
béZnym uzivatelim. Navic vyrobce bezdratového zafizeni by si prece nedovolil data néja-
kym jednoduchjm zptisobem zpfistupnit. S rozvojem technologii a dostupnosti platforem
na bézi softwarové definovaného radia (SDR) se vSak bezdratovd komunikace stéla artik-
lem dostupnym pro bézného uzivatele. Na trhu existuji levné prijimace, které jsou schopny
pracovat ve frekvencich od desitek MHz az do jednotek GHz. Pokrodilejsi platformy dovo-
luji dokonce i v tomto frekvenénim spektru vysilat. Lze tak napf. realizovat vlastni GSM
buniku, pomoci které je mozné uskutecnovat telefonni hovory. Uvédomime-li si tuto skutec-
nost, absence kabelil u bezdratovych sytému je dani za plné zpfistupnéni naseho zafizeni
blizkému okoli.

Podivame-li se blize na princip bezdratového prenosu zjistime, zZe pfijimac je schopen
prenasenou informaci korektné prijmout pouze jsou-li nastaveny klicové parametry komu-
nikace, jako je nosné frekvence, typ modulace, atd. Systém zalozeny na principu SDR
umoznuje provést integraci vice zafizeni a navrhnout jeden prvek, ktery bude napt.: sbirat
data ze senzord riznych vyrobcti. Komunikaéni parametry zabezpeci zafizeni proti kolizi
s jinymi systémy a castecné Tesi bezpecnost, protoze neznalost komunikac¢nich parametr
zamezi potencidlnimu tocnikovi mozZznost data spravné dekédovat.

Na internetu lze nalézt fadu navoda zabyvajicich se specifickym dekédovani prijatého
signalu. Naptiklad lze pomérné snadno zachytit data, snimky, ze série druzic METEOSAT
a mit tak k dispozici povétrnostni podminky nad danym tizemim a to bez nutnosti pfipojeni
k internetu. Nutnou podminkou takovych aplikaci je dopfedna znalost parametrt prenosu,
ktery se bude zachytavat. V posledni dobé lze nalézt stéle se rozriistajici se pocet SDR
prijimaci, které jsou pripojeny k internetu. Na strankach prijimace je typicky zobrazena
¢ast spektra a uzivatel si miize toto spektrum streamovat a pozdéji analyzovat. Neexistuje
vSak feSeni, které by bylo schopno automaticky analyzovat Sirsi spektrum a dekddovat
probihajici komunikace a jejich parametry.

Cilem této prace je sestrojit systém pro automatické identifikovani parametra pfeno-
sového kanalu jako je kmitocet nosné vlny, prenosovou rychlost, typ modulace a néasledné
vypsat bitovou posloupnost komunikace. Systém se sklada z hardwarové a softwarové ¢asti.
Piijem signalu je zajistén pomoci SDR realizovaného pomoci DVB-T pfijimace, ktery lze
poridit ptiblizné za dvé sté korun. Tento pfijimac je pfepnut do rezimu, kdy poskytuje
surova data, kterd jsou nasledné zpracovana v softwaru.



Kapitola 2

Princip bezdratové komunikace

Nezli se budeme vénovat vlastni implementaci, je nutné se nejprve seznamit s principem
realizace prenosu digitalniho signalu pomoci bezdratového kanalu. Tato ¢ast se proto bude
vénovat popisu komunikacnich parametri. Vzhledem k tomu, Ze veskera teorie tykajici se
bezdratové komunikace presahuje ramec teto bakalarské prace, je ¢tenar odkazan na detaily
napt.: do [7]. Aby bylo mozné pfenést informaci z vysilace na pfijimaé¢ volnym prostorem je
nutné vstupni signal nesouci uzite¢nou informaci, téz zvany jako modulaéni signal nebo
také jako signal v zékladnim pasmu, prevést (modulovat) pomoci nékterého druhu modu-
lace a nosné vlny na modulovany signal, ktery mé podobné vlastnosti jako nosné vlna.
Nosna vlna (anglicky carrier wave) se se svymi vlastnostmi lépe §ifi volnym prostorem, ma
vzdy mnohem vyssi frekvenci nez modula¢ni signél a méa sinusovy prubéh. Pokud vytvarime
komunika¢ni systém je nutné predem rozhodnout na jaké nosné frekvenci bude systém pra-
covat. Pro ticely volného vysilani' bylo vyhrazeno tzv. bezlicenéni frekvenéni pasmo, které
se typicky pouziva pro radioveé rizené modely, bezdratové ovladani vrat, domaci meteorolo-
gické stanice, atd. Mezi nejrozsirenéjsi bezlicen¢ni frekvencni pasma patii pasma 434 MHz
(rozsah je 433.05-434.79 MHz) a 868 MHz (rozsah je 863-870 MHz). Dalsim ¢asto pouzi-
vanym frekvenénim bezlicenénim pasmem je 2.4 GHz (dnes i 5 GHz), ve kterém funguje
mnoho standardd napt.: WiFi, ZigBee, BlueTooth, atd.

V pripadé digitalni komunikace se datové bity prendseji pomoci tzv. symbold, které
predstavuji nejmensi jednotku, kterd lze pomoci kanalu prenést. Symbolova rychlost je
analogii bitové rychlosti s jedinym rozdilem, kdy v komunikac¢nim systému zaloZeném na
vicebitovém symbolu dochézi ke zvysSeni bitové rychlosti, nez kdyby byl systém zalozen na
jednobitovém symbolu. Pokud néktery komunikac¢ni systém disponuje symbolovou rychlosti
1000 symbolti za sekundu a velikost symbolu jsou dva bity, rovna se jeho bitova rychlost
dvojnasobku symbolové rychlosti. Pokud by mél systém velikost symbolu ¢tyti bity a sym-
bolovou rychlost stejnou jako v predchozim piipadé, mél by bitovou rychlost ¢tyinasobnou
atd.

2.1 Nosna vlna

Zakladnim prostiedkem, ktery umoznuje unifikovat jednotlivé bezdratové komunikace je
frekvence nosné vlny. Za ucelem snazsi unifikace je pridélené frekvencni pasmo rozdéleno do
kanalt. Kazdy kanal ma vétsinou stejnou sirku a byva rozdélen komunikacnim standardem.

!Bez nutnosti platit za frekvenéni rozsahy jako je tomu napf.: u televizniho vysilani nebo mobilnich siti.
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komunikaci. Rozhodujici pro komunikaci je tedy frekvence nosné viny a ne frekvence modu-
la¢niho signalu. Pokud bude mit komunika¢ni systém nastavenou nosnou vlnu o frekvenci
napi.: 434.1 MHz mtize za urcitych okolnosti zaroven komunikovat jiny komunikacéni systém
na jiné nosné vlné o frekvenci napi.: 434.2 MHz. I pfes to, ze se v obou komunika¢nich sys-
témech pouziva pro vysilani nosna vlna se sinusovym pribéhem, ktera se ve spektralni ¢asti
za idealnich podminek projevi jako tzkopasmova Spicka, muze se vlivem digitdlni modu-
lace, ktera vnasi do prendseného signdlu nespojitosti (napf.: nejjednodussi modulace typu
ON/OFF prudce pferusi prendseny sinusovy signal teoreticky v libovolném bodé), stét, ze
se ve spektru $irka pasma modulovaného signéalu rozsiri. Pokud by bylo toto rozsifeni pii-
lis velké, mohlo by dojit k ruseni komunikace i téchto dvou komunikac¢nich systému, které
nemaji nastavenou stejnou frekvenci nosné vlny. Zavedeni kanali frekvenéniho pasma neni
tedy jen kvili rovnomérnému rozdéleni komunikaci v celém pésmu, ale také pro stano-
veni maximalni sifky komunikace, kterou mtze vyuzit. Zvoleny zptisob modulace spole¢né
s prenosovou rychlosti pak musi zajistit, ze $itka pasma nebude piekrocena.

Pokud dva komunika¢ni systémy komunikuji na stejné nosné vlné, musi se zajistit ca-
sovy multiplex, kdy v danou chvili vysila pouze jeden z vysila¢i. Pokud by vysilaly oba
systémy ve stejnou chvili na stejné nosné vlné, nebude nikdy mozné komunikaci spravné
demodulovat.

2.2 Modulace

Modulace je proces, ve kterém modulac¢ni signal méni vlastnost nebo vice vlastnosti nosné
vlny a vznika tak signdal tzv. modulovany signal, ktery obsahuje modulacni signal i nosnou
vlnu. Opacnou operaci je demodulace provadéna za tcelem ziskat z modulovaného signalu
zpét signal modulacni. Existuji tfi zakladni typy modulaci, které lze mezi sebou libovolné
kombinovat:

e Amplitudova modulace (AM) (anglicky amplitude modulation)
e Frekvencni modulace (FM) (anglicky frequency modulation)

e Fazova modulace (PM) (anglicky phase modulation)

2.2.1 Amplitudova modulace

Amplitudova modulace patfi mezi modulace s jednou nosnou vlnou. To znamend, Ze se
v modulovaném signalu vyskytuje pouze jedna frekvence, u které se méni amplituda na
zékladé hodnoty amplitudy modula¢niho signalu. Uvazujme nosnou vlnu s tthlovou frekvenci
Q) a s amplitudou A:

c(t) = A -sin(Q).

Daéle uvazujme modulaéni signal m () s thlovou frekvenci w, kterd ma mnohem nizsi ihlovou
frekvenci nez 2 (pfikladem modulaéniho signdlu muze byt akusticky signal) a s amplitudou
M:

m(t) = M - sin(wt).



Modulaéni signal musi spliiovat podminku M = (0,1) (M je modulaéni index?), takze
1+m(t) je vzdy kladné. Nesplnéni této podminky vede na problémy v demodulaci, protoze
by dochazelo k prekryvim modulovaného signdlu sebou samym. Vysledny signal je souc¢inem
nosné viny a kladné formule vlny modulaéni:

sam(t) =1 +m(t)) - c(t) = (1+ M -sin(wt)) - A - sin(Q1),

kde saps(t) je signal modulovany amplitudovou modulaci. V ptipadé digitalniho pfenosu je
(1 4+ m(t)) sled hodnot symbolii, nejcastéji s hodnotou 1 a 0. Pfedstavime-li si za pomoci
matematického vyjadreni takovy digitalné modulovany signal, mel by prubéh signalu, jenz
je uveden na obrazku 2.1.
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Obrazek 2.1: Ukéazka prubéhu nosné viny (a) modula¢niho signalu (b) a modulovaného
signélu (c), ktery je vysledkem amplitudové modulace.

Jak je vidét na obrazku 2.1, v pfipadé, ze se hodnota cislicového signilu rovné lo-
gické 0, m& modulovany signal nulovou amplitudu a tam, kde logické 1 ma modulovany
signal amplitudu rovnou okamzité amplitudé nosné viny. Tato digitalni verze amplitudové
modulace je zndm4 pod nazvem klicovani amplitudovym posuvem (ASK z anglického am-
plitude shift keying, nebo také OOK on/off keying), zaroven se jedné o nejrozsifenéjsi typ
modulace bezdratovych zafizeni v pasmu 434 MHz. Vyhoda je bezesporu ve snadné imple-
mentaci. Nevyhoda této modulace je, ze v pripadé, kdy se vysila dlouhy sled logickych 0
miize diky nulové amplitudé v modulovaném signalu snadno dojit k zaméné za stav, ktery
odpovida klidu (kdy se nevysild) a to zptsobi desynchronizaci fazového zavésu pfijimace.
Jedno z moznych v praxi pouzivanych feseni, které dovoluje predejit tomuto stavu je napft.:
kédovat data Manchestrovym kédovanim, kde i sled logickych 0 zptisobi zménu. Nevyhodou
Manchestrovym kédovanim je vSak snizeni pfenosova rychlost na polovinu.

2Modula¢ni index, znadmy také jako modulaéni hloubka, ma p¥imy vliv na to, jaky tvar bude mit modu-
lovany signal.



2.2.2 Frekvenéni modulace

Frekvenc¢ni modulace patii mezi modulace, ktera ma sice také jednu nosnou vlnu podobné
jako amplitudovd modulace, avSak modulac¢ni signal méni frekvenci nosné vlny zptsobem,
Ze se pak tato modulace ve spektru projevi jako soubor frekvenci pohybujici se kolem nosné
vlny. Vzdy je vSak aktivni pouze jedna frekvence a proto mluvime o modulaci s jednou
nosnou vlnou. Frekvence nosné viny se méni modula¢nim signalem. Uvazujme nosnou vinu
s thlovou frekvenci (). a s amplitudou A:

c(t) = A -sin(Qet),

kde 2. je v pripadé frekvenéni modulace funkce ¢asu. Funkci thlové frekvence vyjadienou
jako sinusovou funkci (pouzijeme cos pro jednodussi integraci), lze zapsat takto:

Qc(t) = Q2+ AQ cos(wt).

Kde Q je uhlova frekvence nosné viny, AQ je frekvenéni odchylka (také jako frekvenéni
zdvih), w je Ghlova frekvence modula¢ni viny. Dosazenim dostaneme tvar:

spam(t) = A-sin((2 + AQ cos(wt))t) = A - sin(P(t,w)),

kde ®(¢,w) je okamzita faze pro kterou plati (hlova frekvence je fyzikalni podstatou zména
faze za jednotku casu):

O(t,w) = /Qc(t)dt = /Q + AQ cos(wt)dt = Qt + Af sin(wt).
w

Dosazenim funkce ®(t,w) do A - sin(®(t,w)) dostavame tvar rovnice frekvenéni modulace:

spm(t) = A-sin(Qt + Mgy, sin(wt))

Pomér My, = % se nazyva modulac¢ni index a na rozdil od amplitudové modulace se na

néj nevztahuje zidna podminka. Vysledek M, sin(wt) pak dosahuje kladnych i zdpornjch
hodnot, ¢imz se ve spektru projevi jako oscilace kolem nosné viny. Modulacni signal digitalni
komunikace vznikne nahrazenim funkce sin(wt) sledem hodnot -1 a 1, které koresponduji
logickym hodnotam 0 a 1. Signal modulovany digitalni frekven¢éni modulaci je zobrazen na
obrazku 2.2.

Na obrazku je patrna zmeéna frekvence modulovaného signalu na hranach zmén logickych
urovni modula¢niho signalu. Nizsi frekvenci odpovida logicka 0, vyssi frekvenci odpovida
logicka 1. Tato digitalni verze frekvencni modulace se nazyva klicovani frekvenénim posuvem
(FSK z anglického frequency shift keying) a pouziva se hojné v systémech s vys$sim dirazem
na bezpecnost, protoze u FSK odpada nevyhoda v podobé nulové amplitudy modulovaného
signalu jako je tomu v pripadé ASK.

Kromé zakladni varianty FSK, oznacované také jako 2-FSK, existuji i dalsi varianty,
které umoziiuji prenést vice datovych bitéi najednou. Casto se také pouziva varianta 4-
FSK, kdy se vysilaji ¢tyfi rizné frekvence. Tato modifikace umoznuje pfenést dva bity
soucasné. Tzn. dosahuje 2x vyssi pfenosové rychlosti oproti bézné FSK, pfi zachovani sitky
prenosového pasma.

Jako ekvivalent modula¢niho indexu My, u frekvenéni modulace je také v literatufe
¢asto pouzivan pojem rozptyl (anglicky deviation). Rozptyl lépe vystihuje sémantiku mo-
dula¢niho indexu, protoze ten je rozdilem maximalni a minimalni frekvence. Pokud tedy
mame systém implementujici 2-FSK modulaci a rozptyl je nastaven na hodnotu 20 kHz,
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Obrazek 2.2: Ukazka pribéhu nosné viny (a) modulaéniho signalu (b) a modulovaného
signélu (c), ktery je vysledkem frekvenéni modulace.

je jeden symbol reprezentovan frekvenci nosné viny snizenou o 20 kHz a druhy symbol
reprezentovan frekvenci nosné vlny zvysenou o 20 kHz.

Vysoka prenosova rychlost rychlost mize i pripadé FSK ovlivnit jeji funkénost, pokud
bude nastaven maly rozptyl (modula¢ni index). Pfechody v modula¢nim signalit mohou
rozsifit okupované spektrum FSK tolik, Ze se mohou obé frekvence (2-FSK) budou navza-
jem rusit. Obrazek 2.3a) zobrazuje spektrum v ¢ase signalu modulovaného metodou FSK
s dostatecnym rozptylem, kdy se frekvence nerusi. Pfi zvySeni pfenosové rychlosti dojde
vlivem rychlych pfechodi modula¢niho signalu k rozsiteni okupovaného spektra, viz 2.3b),
kde se hodnota SR (Sitka pasma pienosové rychlosti) oproti a) zvétsi, stejné tak SP (cel-
kové sifka komunikace). Jednou moznosti je zvySeni rozptylu tak, aby se frekvence vzéjemné
nerusili, ale tim se zabere jesté vétsi spektrum potfebné pro komunikaci. Druhym inteli-
gentnéjsSim feSenim je pouziti gaussovského filtru na modulacni signal, ktery zak¥ivi jeho
hrany. Vysledkem bude nizsi energie pirechodti, které tim nebudou rozsifovat sitku pasma
nosnych vin. Lze tak pfi stejné prenosové rychlosti za pouziti filtru zabrat mensi pasmo, nez
bez filtru. Takovému rozsifeni se ¥ikd gaussovské kli¢ovani frekvenénim posunem (GFSK).
Obrézek 2.3c) zobrazuje spektrum v ¢ase pro signdl modulovany metodou GFSK. Vsim-
néme si, Ze u ¢) je Sifka pasma prenosové rychlosti SR stejné velka jako u b), ale celkova
sirka zabraného pasma pro komunikace SP je oproti b) mensi. Metoda GFSK ndm poméha
efektivné vyuzit pridélené spektrum.

2.2.3 Fazova modulace

U tohoto typu modulace méni modula¢ni signal fazi nosné vlny. Protoze patii spolecné
s frekvenéni modulaci k modulacim, které méni thel nosné viny, mize se zdat ze se jedna
o stejny typ modulace. Uvazujme nosnou vilnu ¢(t) o thlové frekvenci 2 a amplitudou A
a fazi ¢, ktera je ve fazové modulace funkci Casu:

c(t) = Asin(Qt + ¢),
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Obréazek 2.3: Ukazka spektra v ¢ase pro modulaci FSK s malou pfenosovou rychlosti (a),
modulaci FSK s velkou pfenosovou rychlosti (b), modulaci GFSK s velkou pfenosovou
rychlosti (c).

dale modula¢ni signal m(t) o thlové frekvenci w a amplitudou M:
m(t) = M sin(wt).

Dosazenim modula¢niho signalu m(t) za fazi ¢ ve vzorci nosné vlny, ziskdme tvar rovnice
fazové modulace:

SPM(t) = ASin(Q + m(t))

Pokud bychom nahradili signal m(t) za posloupnost diskrétnich hodnot -1,1, které od-
povidaji logickym hodnotam 0,1, ziskame digitalni podobu fazové modulace nazyvané jako
klicovani fazovym posuvem (PSK z anglického phase shift keying). Vyhoda digitalni fa-
zové modulace je pritomnost pouze jedné nosné vlny, takze modulace nezabira prilis velky
frekvenc¢ni rozsah a odstranuje problémy ASK, kde byl vyskyt logické 0 reprezentovan jako
vysilaci klid. Obrazek 2.4 zobrazuje princip fazové modulace.

Z obrazku 2.4 je patrnd zména faze modulovaného signilu o 180° na hranach zmén
modulac¢niho signalu. Faze -180° odpovida logické hodnoté 0, zména +180° odpovida logické
hodnoté 1.

Fazova modulace se velice ¢asto pouziva ve spojeni s amplitudovou modulaci v digital-
nim prenosu vyuzivajici vicesymbolovou techniku, napft. televizni vysilani. Naopak v analo-
gové podobé se témér vibec nevyskytuje, protoze pii ni dochézi k pomalé zméné faze, coz
pripomina frekven¢ni modulaci.
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Obrazek 2.4: Ukéazka priubéhu nosné viny (a) modula¢niho signalu (b) a modulovaného
signélu (c), ktery je vysledkem fazové modulace.



Kapitola 3
Radiovy prijimac

Koncept konven¢niho radiového pfijimace tak, jak jej zndme z pfijmu rozhlasovych vin je
zobrazen na obrazku 3.1. Jedné se o tzv. superheterodyn, jehoz zakladnim prvkem je sméso-
vaé, ktery prevadi zachyceny vysokofrekvencni signal do mezifrekvencniho kmitoctu, ktery
je jednotny pro vSechny laditelné vysokofrekvencéni kmitocty. Bloky nasledované za sméso-
vacem jsou pak pevné nastaveny a pracuji vZdy se stejnou frekvenci - meznim kmitoctem.
Takové Teseni je ovSsem jednotcelové, protoze demodulator nelze ménit jednoduse tak, aby
bylo mozné zpracovavat signal s jinymi komunika¢nimi parametry.

prijimac s prfimym zesilenim na MF kmitoctu

PAsmova zesilovad
prOF;“St VF  smegovae [ filtr MF demodulétor

A S J

N zesilovac
MF

Obrézek 3.1: Blokové schéma superheterodynu.

3.1 Prijimac¢ na bazi softwarové definovaného radia

Obecny koncept softwarové definovaného radia je dosazen pfimym spojenim antény s A/D
pfevodnikem (v pfipadé vysilace navic s D/A prevodnikem) a tim tak umoziiuje okamzité
¢islicové zpracovani na vysokofrekvenénim kmitoctu. Tento koncept je vSak zejména kvili
nedostateénému vzorkovacimu rozsahu A/D (D/A) pfevodniku nerealizovatelny a z tohoto
divodu bude dale v textu softwarové definovanym radiem myslena modifikace konvenéniho
radiové prijimace.

Realizace pfijimace typu SDR je dosazena zaménou bloki ve schématu 3.1 za bloky,
které rozdéli schéma na analogovou a digitalni ¢ast. Vzdy je soucasti SDR analogové di-
gitédlni prevodnik, ktery toto rozdéleni vytvaii. Digitalizovanou ¢ast lze zpracovavat pro-
cesorem a pouhou zménou jeho softwaru lze radio parametrizovat tak, aby podporoval
ruzné druhy komunikac¢nich protokoli nebo komunikacnich parametri. Typu softwarové
definovanych radii je mnoho, ale predstaven bude pouze jeden z nich, ktery byl také pouzit
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jako hardwarova ¢ast k bakalarské praci. Rizné schémata softwarové definovaného radia je
mozno nalézt napf. v [0].

Jedn4 se o tzv. prijimac s ¢islicovym zpracovanim na meznim kmitoc¢tu, ktery ma dobry
pomeér operaci v digitalni i analogové casti. Porovname-li blokové schéma uvedené na ob-
razku 3.2 zjistime, Ze obsahuje bloky, které jsme jiz vidéli ve schématu superheterodynu
popsaného vyse, avSak demodulator je nahrazen analogové digitalnim prevodnikem a dvo-
jici nasobicek.

pasmova  zesilovac

propust VF smésova¢ filtr MF

/A\Kj ' A/D

X7 pfevodnik
F

zesilovac
M

Obrazek 3.2: Blokové schéma pfijimace s ¢islicovym zpracovanim na meznim kmitoctu.

Jadro tvori programovatelny osciladtor spole¢né se smésovacem. V dnesni dobé existuji
jednocipové oscilatory, kterou jsou schopny poskytnout pomérné presny signal napri¢ spek-
trem (desitky MHz az jednotky GHz). Bloky v analogové ¢asti (pfed vstupem do A/D pie-
vodniku) jsou vétsinou digitalné laditelné, takze vysledné zafizeni nemé zadné mechanické
prvky a ladéni, stejné jako definice komunikace, komunikac¢nich parametri atd., probiha
také v softwaru. Uéelem kvadraturniho syntezatoru typu DDFS je pievadét signal do za-
kladniho pasma. Vystup ve formé posloupnosti I/Q dat je typicky pfenasen do softwaru
bezici na PC, ktery jiz zajistuje dalsi dekédovéni. Pomoci tohoto konceptu lze napf. piiji-
mat bézné radiostanice pracujici v pasmu kolem 100 MHz nebo dokonce dekédovat prenos
bezdratové komunikace pomoci WiFi. Zalezi pouze na Sifce pfenosového kanélu a vykon-
nosti pouzitého hardwaru (PC). I/Q data, nazyvana také jako kvadraturni signél, budou
podrobné popsana v kapitole 3.2.1.

3.2 Spektrum a signal

Jak jiz bylo naznaceno dfive, obecny koncept SDR nelze prakticky realizovat. Hlavnim di-
vodem je mald vzorkovaci frekvence A/D (D/A) pfevodniku, ktery dosahuje na extrémnich
obvodech maximéalné nékolika stovek Msps (milion vzorki za sekundu, z anglického million
samples per second). ZaméFime-li se blize na vlastnosti Shannonova (Nyquistova, Kotélni-
kova) teorému, lze si spektrum’ graficky znazornit, jako plochu s ohyby na celych nasobcich
poloviny vzorkovaci frekvence, které pfipomina leporelo viz obrazek 3.3b) [3]. Jednotlivé
plochy se casto nazyvaji okna. Pokud bychom vstupni signal neupravili patfiénymi bloky
(viz obrazek 3.2 pfedevsim blok pasmova propust) vypadal by nahled na vysledné spektrum
tak, jako bychom leporelo slozili a divali se na celé spektrum pfes 1. okno, viz obrazek 3.3a).
Nulovéa energie v nezkoumanych oknech je nutnym predpokladem pro spravnou demodulaci
signélu. Obrazek 3.3d) zobrazuje spektrum pfijatého signilu po potlaceni frekvenci mimo
frekvenéni rozsah A /D pfevodniku a jeho vysledné projekce do 1.okna je na obrazku 3.3c).

1Jako spektrum je v této praci myslena radiové ¢ast elektromagnetického zafeni.
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Obrazek 3.3: Spektrum a jeho projekce do 1.okna.

V kapitole 2.2 a jejich podkapitolach jsem naznacil podobu signalu ve které opousti
vysilaci zafizeni. Na strané pfijimace je piresnd podoba signalu dana tim na jakou nosnou
vlnu se prijimac¢ naladi. Uvazujme hodnotu frekvence nosné viny nékde v 3. okné (interval
od Fg do %) Pokud se atlum na frekvencich mimo zkoumané okno provede dle predpo-
kladt, objevi se na vystupu signal frekvenéné posunut relativné k frekvenci oscilatoru. To
znamena, ze pokud pfi nosné vlné modulovaného signalu o frekvenci fs=434.1 MHz nala-
dime oscilator piijimace na hodnotu f,=434 MHz, projevi se tento frekvenc¢ni rozdil zménou
nosné frekvence modulovaného signalu na hodnotu 100 kHz. Tato konverze ovSsem neni zpi-
sobena sméSovacem, jak by se mohlo zdat, ale soustavou slozenou bloku DDFS a dvojici
nasobicek, ktera pracuje na mezifrekvenénim kmitoc¢tu. Zajimava je situace ASK modulace,
kdy v pfipadé piesného naladéni pfijimace na frekvenci nosné vlny fs = f, dostaneme rov-
nou modulaéni signal navzorkovany vzorkovaci frekvenci A /D pfevodniku. Problém ovSem
naopak nastava u FSK, kde se frekvence nosné vlny méni podle modula¢niho signalu a neni
tak mozné nastavit presné frekvenci oscilatoru na frekvenci signalu. Mohlo by se zdat zvolit
jako dobry kompromis hodnotu oscildtoru f, presné na frekvenci f, = f; = () ze vztahu po-
pisujici frekvencni modulaci v kapitole 2.2.2. Jen pro zopakovani se pii frekvenéni modulaci
pohybuje frekvence signalu od 2 — My, do Q2+ My,,. Za pfedpokladu, Ze frekvence nosné
viny a frekvence oscilatoru jsou si rovny fs; = f,, bude mit modulovany signal frekvenci
v rozsahu —Mp,, do +My,,, coz na readlném signadlu neni dost dobie rozlisitelné, protoze
perioda T' je totoZzna pro —My,, jako pro +Myy, €imz f_nr,,, = frmy,, = %

Obrazek 3.4 graficky zobrazuje problémy realného signalu, pokud bude souhlasna frek-
vence nosné vlny s frekvenci oscilatoru radia. Cervené je znizornén modulovany signal,
zelené modulac¢ni signdl. V modrych krouzcich dochazi ke zméné frekvence frekvencéni mo-
dulace z kladného do zaporného spektra, avsak perioda T1 a T2 jsou stejné a nelze zjistit
zda se jedné o kladnou ¢i zapornou frekvenci.
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Obrazek 3.4: Realny signal modulovand frekvenéni modulaci (a) a modulaé¢ni signal (b). T
a Ty jsou stejné dlouhé.

3.2.1 Kvadraturni signal

Aby bylo moZné bezpecné rozlisit zaporné a kladné frekvence signalu, upravi se signal do
podoby kvadraturniho signalu (anglicky quadrature signal). Kvadraturni signal, ktery ma
zéklad v komplexnich ¢islech je tvorfen parem periodickych signédli se vzajemné posunutou
fazi o 90°. Komplexni ¢islo (j znadi imaginarni slozku):

z=a+ jb,

si lze predstavit jako vektor zacinajici v pocatku komplexni roviny a koncici v souradnicich
dané komplexnim ¢islem /[a,b/. Uvazujme velikost vektoru r a fazor ¢ o uhlu sevienym
s redlnou osou komplexni roviny, pak vztah mezi a,b,r,¢ je dle [12]:

a=rcosp,b=rsing,r=+va2+0% ¢ = arctan%.
Komplexni ¢islo 1ze tedy zapsat také jako:
Z =1rCcos¢ -+ jrsin .

Veskeré symboly a vztahy komplexniho ¢isla v ¢ase jsou na obrazku 3.3, kde r cos ¢ +
jrsing = rel? a tedy z(t) = rel?t.?

Protoze jsou funkce sin, cos vzajemné fazové posunuté o 90°, 1ze si slozky komplexniho
¢isla vyjadrit ve tvaru:

I =rcosp,Q =rsing,

kde I znaci synfazni (anglicky in-phase) slozku a @ kvadraturni (anglicky quadrature-phase)
slozku, kvadraturniho signalu. Vyhoda signalu slozeného z komplexnich ¢isel (komplexni
signal) oproti signdlu slozenému z redlnych ¢isel (redlny signal) je absence zapornych frek-
venci v komplexnim signalu. U komplexniho signalu lze totiz rozlisit zda se kazda z jeho
frekvenci nachézi v zaporném nebo kladném spektru. Na rozdil u redlného signalu, kde

20brazek byl pievzat z [5] a doplnén o vektor s velikosti r a fazi ¢.
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Obrazek 3.5: Komplexni exponencidla.

—f = f tzn. kladné frekvence se rovnaji tém zapornym. Dle [11] lze kazdy modulovany
signal rozlozit na slozky kvadraturniho signalu a tak se pouziti kvadraturnich signali jevi
jako vyhodné. Dalsi vyhodou analyzy komplexniho signalu opét vychézi z podstaty rozliseni
zapornych a kladnych frekvenci a to rozsirenim $ifky spektra po navzorkovani analogoveé
digitalnim pfevodnikem, kde méli okna (viz obréazek 3.3) ptvodné sifku polovinu vzorkovaci
frekvence (0; fs/2), tentokrat bude Sifka, diky rozliSeni zapornych frekvenci, dvojndsobna
(—fs/2; fs/2). Lze tak analyzovat 8irsi spektrum soucasné.

N0
RN

=

Obrazek 3.6: Komplexni signal.

Problematika je znazornéna na obrazku 3.6, kde je opét v modrych kruzich vyznacena
zména frekvence, ktera jiz rozliSitelna je. Fazor, ktery znazornuje zménu frekvence, se ve
vrcholu modrého kruhu za¢ne tocit opacné, coz indikuje prechod do zaporného/kladného
frekvencéniho spektra.
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Kapitola 4
Navrzené reseni

Nezbytnou komponentou pro dosazeni cile bakalaiské prace je hardwarové zaiizeni, které
dokaze bezdratovy signal zachytit a digitalizovat. Z pohledu hardwaru tedy pfichazi v avahu
mnoho Feseni softwarové definovaného radia [6]. Pokud je k dispozici blokové schéma pfi-
jimace a jsou znadmy jeho vyhody a nevyhody, lze si jej postavit ze soucastek dostupnych
na internetu. Casto se jedna o relativné husté integrované obvody, které nevyzaduji pii-
li§ soucastek okolo. Z prvotnich navrhi pfipadaly v tvahu dvé rtizné feseni pokazdé jako
kombinace dvou vétsich integrovanych obvodd s malym mnoZstvim externich soucastek.
Koncept jednoho z fesSeni navic uvazoval i moznost vysilani a potfeboval dalsi mensi inte-
grované obvody navic. Bohuzel kazdé z feseni bylo zatizeno finanéni naroc¢nosti okolo 2000
K¢ za integrované obvody a nutné soucéastky okolo. K tomu by se jesté musely pfipocist
naklady na vyrobu a nejspise také navrh desky plosnych spoji externi firmou, protoze rea-
lizace by vyzadovala znalost navrhu vysokofrekvencnich zafizeni, umisténi prokovii, pouziti
SMD soucéstek v pouzdie 0402, atd., coz by celkovou realizaci hardwaru prodrazilo mozna
i nekolikanasobné.

Pri digitalni komunikaci, dochéazi ke skokovym zménam, které se detekuji 1épe nez zmény
analogové modulace (modula¢nim signalem je nejcastéji akusticky signal). Z tohoto divodu
nemusi byt signal pfeveden bloky DDFS a dvojice nésobicek pfimo do zdkladniho pasma,
ktery je jinak pro analogovy signal dilezity. Protoze ale tyto bloky k dispozici na pouzitém
hardwaru jsou, ladi se v aplikaci pfijima¢ automaticky na nejnizsi frekvenci $picky snize-
hodnotou 20 kHz. Nejedna se presné o mezifrekvenéni kmitocet, protoze ten se udava jako
Jmf = |fof — fosc|, tedy odecteni frekvence oscilatoru pfijimace od nosné frekvence. Vyhoda
tohoto postupu je zajisténi absence zapornych frekvenci a moznost analyzovat signal z am-
plitudy realného signalu. Vyhody kvadraturniho signalu se tedy vyuziji pouze ve Fourierové
transformaci pri zkoumani spektra.

4.1 Hardware

Vzhledem k tomu Ze pfedmétem bakalarské prace byl navrh software nikoliv stavba hard-
warového prijimace, kterych je na trhu nepieberné mnozstvi, vydali jsme se cestou pouziti
laciného feseni na bazi softwarové definovaného radia. Jedna se o prijimac osazeny vyso-
kofrekvencénim tunerem Rafael Micro R820T pievadéjici ptijaty signal do mezifrekvencniho
kmitoctu, integrovany obvod Realtek RTL2832U, které obsahuji veskerou funkcionalitu pro
dekdédovani televizniho digitalniho vysilani. Vyhodou tohoto Feseni je moznost uvést obvod
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do stavu, kdy jsou k dispozici primo kvadraturni data. Poprvé tuto moznost popsal finsky
vyvojar kernelu VAL /DVB Antti Palosaari s dostupnosti pro platformy Microsoft Windows
a Linux. Tento pfijima¢ méa vSak také svou nevyhodu, vzhledem k cili snizit naklady na vy-
robu, je postaven na pomérné nekvalitnim oscildtoru, ktery zptsobuje odchylku v pfipadé,
detekce frekvence nosné viny. To je patrné napt. pri zahrati prijimace, kdy se frekvence
miize posunout az o kolik jednotek kHz. Dodejme, Ze nekvalitni oscilator nem4 vliv na pfti-
jem televizniho ani rozhlasového vysilani, nebot se v téchto pfipadech pouziva automaticky
tracking frekvence nosné. Vadi nam to vsak v pripadé, kdy parametry nezname a chceme
urcit jakou frekvenci nosné ma urcity signal. Jedna moznost je urcit vysledek s chybou +-
%, druha moznost je vyuzit néjakého referen¢niho vysilace, a pfijimac zkalibrovat. Zékladni
parametry pouzitého pfijimace jsou: frekvenc¢ni rozsah tuneru je 25 - 1750 MHz, maximalni
vzorkovaci frekvence analogové digitalniho prevodniku (po decimaci) je 3.2 Msps s rozlise-
nim 8 bitd. Se zvolenym pfijimacem tedy neni mozné predevsim kvili frekvencni Sifce 868
MHz pasma, ale také kviili velké frekvenéni mezefe mezi 434 a 868 MHz analyzovat obé
frekven¢ni pasma najednou. K jednokrokové analyze by byl potfeba analogové digitalni
prevodnik se vzorkovaci frekvenci miniméalné 868 - 433.05 = 434.95 Msps.

4.2 Software

Uzivatelska aplikace, jako softwarova ¢ast bakalarské prace, je napsana ve vyvojovém pro-
stfedi QtCreator v jazyce C++. Uzivatelska aplikace pro analyzu a dekédovani bezdratové
komunikace zpracovava signal ma tfi rezimy cinnosti:

e 1. stav - zjisfovani bezdratovych komunikaci ze spektra,
e 2. stav - analyza parametrti komunikace konkrétni bezdratové komunikace,
o 3. stav - dekdédovani signalu pomoci zjisténych parametri.

Mezi jednotlivymi stavy se lze kdykoliv, pokud to dava smysl, pfepnout. Samoziejmé
neni mozné napriklad zacit dekédovat bezdratovou komunikaci, aniz by byly zjistény jeji
parametry.

Uz bylo feceno, ze bezdratova komunikace probiha v bezlicen¢nich frekvencénich pasmech
434 a 868 MHz, kde sifka prvniho pasma je 1.74 MHz (433.05 - 434.79 MHz) a druhého
7 MHz (863 - 870 MHz). V piipadé pouziti pfevodniku s nizsi vzorkovaci frekvenci, je
zapotiebi frekvenéni pasma rozdélit na priblizné stejné casti a v aplikaci pfepinat mezi
témito castmi.

V ptipadé bezlicenéniho pasma 434 MHz neni nutné provadét preladovéani, nebot lze celé
pasmo analyzovat soucasné. Analyza vyssiho spektra pak probihd ve 7/3.2 = 2.1875 = 3
krocich. Pokud je pasmo rozdéleno do jednoho kroku, naladi se pfijimac¢ na frekvenci rovnou
poloviné §itky tohoto frekven¢niho pasma. V pripadé vicekrokové analyzy, se centralni kmi-
todet prijimace naladi na polovinu vzorkovaci frekvence, jako by byla o 10% nizsi. Dochézi
tak k prekryvim oken spektra o 5% vzorkovaci frekvence z kazdé strany, takze nemuze dojit
ke ztraté nékteré komunikace, ktera by komunikovala na hrané spektralnich oken.

Vzhledem k tomu, Ze analyza v prvnim rezimu probiha ve frekvencni oblasti, je nutné
z 1/Q dat, upravené jednoduchou implementaci dolni propusti, ziskat obraz ve frekvenéni
doméné. Ten se ziskad pomoci diskrétni Fourierovy transformace implementovanou knihov-
nou FFTW [13]. FFTW je implementovana v jazyce C a dle experimentti dosahuje velmi
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dobrych vysledk@ v porovnani s bézné na internetu dostupnymi implementacemi rychlé
Fourierovy transformace pri zpétné i dopredné transformaci.

Vstupem DF'T je signél, jehoz spektrum méa byt analyzovano. Je zfejmé, ze vstupni sig-
nal je nutné zpracovat po blocich, otazka vsak je, kolik vzorki zvolit. Budeme-li pouzivat
dlouhé okno a v ném ¢asové velmi kratkou komunikaci. Fourierova transformace zpusobi, Ze
se energie Sumu, a¢ s velmi malou amplitudou, kumuluje do hodnoty blizké energii uzitecné
komunikace. Kvili tomu, ze komunikace bezdratovych zafizeni mtze probihat v kratkych
¢asovych slotech a s modulaci ASK, kde se logickd 0 rovna nulové amplitudé signalu, musi
se zvolit spise mensi okno. Naopak velmi kratké okno by zptisobilo jen zbyteénou rezii v po-
dobé neustalého preladovani frekvence oscilatoru, pri hleddni bezdratovych komunikaci.
Osvédcilo se okno o velikosti 32768 (s ohledem na FFTW, které je zaloZeno na faktorizaci
N). Obrazek 4.1 zobrazuje vlevo spektrum s vétsi velikosti okna transformace a vpravo
s 10x mensi velikosti okna transformace. VSimnéme si pfedevsim energie signalu (maxima
Spicek), které jsou v obou ptipadech pfiblizné stejné. To je disledkem stejné dlouhé (500
vzorki) datové komunikace. Energie Sumu, je vSak v levém spektru vétsi, protoze obsahuje
10x delsi sum. Casto se v radiové technice pouzivd pomér signal-sum, coz znaéi pomér
mezi maximalni energii Sumu a maximéalni energii signalu. Spektrum vlevo by mélo $patny
(maly) pomér signal-Sum, spektrum vpravo dobry (velky) pomér signél-sum. Vysokofrekve-
néni tuner je na vstupu vybaven vysokofrekvenénim zesilovac¢em s automatickym zesilenim,
takze se nastavuje zesileni podle toho jakou energii ma signél. V praxi by to znamenalo, zZe
bude mit levé spektrum jesté horsi pomér signal-Sum a spektrum vpravo jesté lepsi pomér
signal-Sum. Signal pouzity v ukéazce byl modulovan modulaci ASK. Pfi spravném nastaveni
okna transformace lze pritomnost komunikace zjistit prekroc¢enim zvolené hraniéni meze ve
spektru rozlisujici uzitecny signal od Sumu. Tato mez je v aplikaci nastavitelna, aby bylo
mozné potlac¢it komunikace, které maji malou energii, ovSem nejsou Sumem a také nejsou
zkoumanou komunikaci. Problém nastéva v piipadé, kdy chceme v redlném prostiedi ! ana-
lyzovat komunikaci, ktera ma nizsi energii, nez jiny komunika¢ni systém, kterd nam analyzu
rusi. Podstata softwarové definovaného radia totiz spociva v prijmu jakékoliv komunikace
a tak neni mozné nepotiebnou komunikaci s vyssi energii nijak odstranit.

Obrazek 4.1 ukazuje, dvé spektralni $picky. Jedna kolem frekvence 1000 Hz a druha
kolem -1000 Hz. Na prvni pohled by se mohlo zdat, Ze se jedné o 2-FSK modulaci s rozptylem
1000 Hz. Nicméné toto neni na$ piipad, nebot jak bylo uvedeno, signal byl modulovan
pomoci ASK. K tomuto artefaktu doslo z divodu nerozlisitelnosti kladné/zaporné frekvence
realného signalu.

Da se pfedpokladat, ze Spicka ve spektru znaci bezdratovou komunikaci. Pokud se ve
spektru takova spicka objevi, uloZi se do seznamu, ktery si uchovava potencialni nosné frek-
vence. Uz jednou znamé signaly se znovu neukladaji, pficemz je pro kazdy signél nastavena
tolerance 50 kHz, tzn. pro komunikaci s nosnou vlnou o frekvenci 434.05 MHz se povazuje
za stejnou komunikaci jako kdyby byla na frekvenci 434.1 MHz. Tato tolerance zajistuje
eliminaci chyb zpusobené chybou ve Fourierové transformaci pfi jeji opakované exekuci
a také chyby hardwaru, které byly detekovany pfi testovani (omezend pfesnost a variabi-
lita oscilatoru vlivem zmény teploty). Frekvenc¢ni tolerance také pomaha sdruzovat $picky
jedné komunikace s frekvenéni modulaci 2-FSK, 4-FSK, ktera se ve spektru projevuje jako
nékolik Spicek okolo nosné. Poté co uzivatel vybere frekvenci, mize prepnout aplikaci do
stavu 2 a zacne analyza parametru vybrané komunikace.

Uzivatelské rozhrani aplikace zobrazuje obrazek B.3.

1Obecné mnoho réznych komunikaénich systému, na riznjch nosnjch vlnach o rtznych energii a para-
metra.
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Obrazek 4.1: Vlevo spektrum signalu s velikosti velikosti okna N=5000. Vpravo spektrum
s velikosti okna N=>500.

4.2.1 Automatické detekce komunikac¢nich parametru

Druhy rezim pracuje nasledovné. Nejprve je prijimac¢ preladén na frekvenci vybrané ze
seznamu potencialnich nosnjch frekvenci. Vystup je opét analyzovan pomoci FFT a aplikace
¢ekd, az se objevi komunikace na stanovené frekvenci. V pripadé, Ze se objevi komunikace na
vybrané nosné frekvenci nebo jeji tolerované hodnoté, je informace o frekvenci nosné spolu
s vypocitanou symbolovou rychlosti preddna tiidé, kterd zajistuje vypodet statistickych
informaci.

Zména znaménka faze frekvencni modulace nemiiZe nastat, protoze analyza signalu pra-
cuje vzdy se signalem s kladnou frekvenci o minimélni frekvenci 20 kHz a tak ma modulo-
vany signal pripraveny k analyze podobu signalu, predstavené v kapitole 2.2.

Stanoveni symbolové rychlosti

Existuje fada metod, jak stanovit symbolovou rychlost. Vétsina vyuziva autokorelace pra-
cujici bud s modula¢nim signdlem nebo s jeho spektralni ¢asti [3, 9, 7]. Naproti tomu
v8ak existuji i metody, které pracuji pouze se spektrem [, 10] nebo jsou specializovany na
urcity typ modulace [2]. Bohuzel vSechny z nich uvazuji nasazeni v modernich systémech
s vicesymbolovou technikou fazové nebo amplitudové-fazové modulace a vysokymi pienoso-
vymi rychlostmi. Navic systémy jsou vétsinou navrzeny pro hardware naptiklad jako modul
k DVB-T tuneru, nebo je nutné alesponi ¢astecnad znalost parametri komunikace (napi.:
v podobé vybéru standardizovanych pienosovych rychlosti,...). Systémy ale ¢asto disponuji
vysokym procentem tispésnosti detekce symbolové rychlosti pfi dobrém poméru signal-sum.
Metody zalozené na autokorelaci jsou navic i odolné proti horsimu pomeéru signal-sum. Nut-
nost podpory zékladnich metod modulaci (ASK,FSK) je od téchto algoritmt upusténo.
Zakladni myslenkou vypocétu symbolové rychlosti je méreni periody signalu v prubéhu
symbolu a zaznam dob, kdy dojde ke zméné délky doby periody, které indikuji zménu
symbolu. Vlivem sumu v signdlu neni pfi hledani periody, hledanou hodnotou stav, kdy
sinusovy priibéh signalu opakované protind osu z (¢asovou osu), ale hodnota u; odsazena
0 10% dvojnasobku maximalni amplitudy signalu. Symetricky k tomuto odsazeni se pak
jako konec periody hledd hodnota us odsazena o -10%. Jelikoz perioda signélu oznacuje
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dobu signalu az do doby nastani jeho vychoziho stavu, musi probéhnout sled hodnot w1, us
a nasledné opét u;, kde rozdil hodnot u; znaci periodu. Hodnoty ug slouzi pouze k rozliseni
prechodu signalu pfes nulovou mez.

Konec/pocatek symbolu je detekovan jako zména frekvence modulovaného signalu a to
plati jak v amplitudové tak frekvenéni modulaci stejné pouze s malym rozdilem. Navic kvtli
nezadoucim artefaktim, pochazejicich z neznamych zdroji, se musi v analyzovaném signalu
pristupovat ke zméné frekvence, znacici zménu symbolu, obezietnéji.
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Obrazek 4.2: Princip urceni prenosové rychlosti na zékladé analyzy prijimaného signalu v
casové doméné.
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Obrazek 4.2 zobrazuje signal modulovany metodou ASK. Jsou v ném vyznaceny polohy
ruznych kombinaci hodnot ui,us. VSimnéme si pfedevsim cervenych Sipek, které aplikace
vyhodnoti jako zména symbolu. Z obrazku je také vidét, Ze detekce symboli nejsou presné
na paté zac¢atku/konce sinusového priibéhu, ale az v misté protnuti hraniéni meze. Z tohoto
divodu je logické, Ze doba symbolu neodpovida presné realné dobé symbolu. Tato chyba ale
nema markantni podil na chybné detekci. Zaprvé period je v pribéhu symbolu mnohem vice
neZ je zobrazeno na obrazku, takze doba mezi patou konce/poc¢atku sinusového pribéhu
a prinikem signalu hrani¢ni mezi je tedy velmi kratka. Zadruhé symbolova rychlost se
pocita jako priimér, a z obrazku je vidét, ze zatimco doba prvniho symbolu je kratsi, doba
druhého symbolu je naopak delsi. Navic dle formule amplitudové modulace je nosné vlna
modulovana modula¢nim signalem v kterémkoliv okamziku faze nosné vlny. V praxi se tak
bézné stava, ze logickd zména déli sinusovy pribéh nosné viny v neznamém misté a tak
symbol nemusi koncit hodnotou usg, ale hodnotou w;. VSechny tyto situace vedou na vyuziti
pravdépodobnostniho modelu.

Jiz. bylo feéeno, ze detekce zmény symbolu u signilu modulovany metodou ASK je
zména periody podobnéd pouze s malou odlisnosti jako u signalu modulovany metodou
FSK. U metody ASK je to totiz detekce jediné dlouhé periody, zatimco u metody FSK je
to detekce zmény periody a jeji nasledné ustaleni. Detekce period naznacuji obrazky 4.3
a 4.4.

Na obrézcich vidime, Ze zatimco u metody ASK se pfi detekci symbolu ¢eka na jedinou
zménu periody (pfechod T; na T nebo naopak), u metody FSK se ¢eka na zménu periody
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Obrazek 4.3: Ukazka detekci period v signdlu modulovaného metodou ASK.

plus jeji ustaleni (prechod 71 na T4 a ustaleni 75 nebo naopak). Divod pro¢ se u FSK neceka
pouze na zménu periody je mozny vyskyt artefaktt v signédlu, ktery se projevi osamocenou
zménou periody. V souvislosti s vyskytem artefaktd v signalu je dobré jesté doplnit, Ze
u metody ASK se ¢eké na prodlouzenou dobu periody T}, protoZe perioda artefakta je vzdy
mnohem kratsi nez T7. Tim je vypocet symbolové rychlosti do jisté miry imunni vici témto
chybam v signalu. OvSem vypocet symbolové rychlosti musi byt stanoven z doby trvani
jednoho jediného symbolu. Pokud bychom stanovili symbolovou rychlost z posloupnosti
dvou a vice po sobé jdoucich stejnych symbolti, neziskali bychom symbolovou rychlost
ale jeji nasobky. Vlastnosti bezdratovych komunikaci je vzdy pfitomnost synchronizacnich
preambuli (poc¢atki komunikaci), které se vyznacuji stfiddnim symboli jednotkové délky
a Casto také disponuje mechanizmem odesilani maximéalné dvou stejnych symboli po sobé.
Teoreticky staci zachytit synchroniza¢ni preambuli, coz mize poslouzit jako dobry zdklad
pro statistické vyhodnoceni symbolové rychlosti. Protoze ale neni mozné v aktualnim rezimu
synchroniza¢ni ramec hledat (stéle nezndme symbolovou rychlost) provadi se vyhodnoceni
symbolové rychlosti nad kazdym piijatym signdlem a spoléhd se na to, ze ramec bezdratové
komunikace disponuje vétsi ¢etnosti jednotkovych symbold. Rozdilny pristup k stanovené
symbolové rychlosti u kazdého typu modulace zvlast vyzaduje stanoveni typu modulace
jesté pred urcenim symbolové rychlosti. V aplikaci je toho dosazeno tak, ze se vyhodnocuji
v8echny parametry (frekvence nosné, typ modulace, symbolové rychlost) souc¢asné a zména
typu modulace provede ve statistické tFidé reset symbolové rychlosti.

Stanoveni frekvence nosné viny a modulace

Oproti stanoveni symbolové rychlosti neni stanoveni frekvence nosné vlny bezdratové komu-
nikace tolik dilezitym parametrem pro demodulaci. Stanoveni frekvence nosné viny slouzi
pouze pro detekci bezdratové komunikace. Pro stanoveni frekvence pfipadaji v ivahu dveé
moznosti. Prvni moznost vyuziva rychlou Fourierovu transformaci a okamzity vypocet frek-
vence podle zvolené meze relativné k frekvenci oscilatoru prijimace. Druhd moznost spociva
v zisku periody nosné vlny ze signalu (metodou popsanou vyse) a pfipo¢teni frekvence této
periody k frekvenci oscilatoru pfijimace. ProtoZe se Fourierova transformace, kvili detekei
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Obrazek 4.4: Ukazka detekci period v signidlu modulovaného metodou FSK.

energie signalu, provadi nad kazdou pfijatou sekvenci I/Q dat. Byla zvolena prvni varianta.

Protoze vstupem rychlé Fourierovy transformace je diskrétni signél o délce N, je nutné
kazdému bodu prifadit odpovidajici frekvenci, ktera zavisi na vzorkovaci frekvenci analo-
gové digitalniho prevodniku. Ze spektra ziskané Fourierovou transformaci zjistime $picku
a na jeji polohu aplikujeme jednoduchou transformacni funkci, kterd prevadi index na frek-
venci:

C:i'df—l-fosc,i <N/2,
¢ = fose —df - (N —1),i > N/2,

kde ¢ znaci frekvenci nosné vlny, i je poloha Spicky v diskrétnim spektru, dy je frekvenéni
krok, f,sc je frekvence oscilatoru prijimace a N je velikost fronty vstupnich vzorku. Priklad:
ze spektra zjistim Spicku komunikace na poloze ¢ = 1200. Vim, Ze f,s. jsem nastavil na
hodnotu 434 MHz, vzorkovaci frekvence A /D pfevodniku je 3.2 Msps a do rychlé Fourierovy
transformace vstupuje 32768 vzorkd signélu. Pak dy = f,./N = 3.2 -105/32768 = 98H 2,
c = 1200 - 98 4 434 - 10 = 434.1176. Frekvence nosné viny je 434.1176 MHz.

Tento zptisob urceni frekvence nosné je zatizen dvéma druhy chyb. Jednak se jedna
o zaokrouhlovaci chyby frekvenéniho kroku (98 Hz misto pfesné 97.65625 Hz). Zadruhé
miZze pri vypoctu Fourierovy transformace dojit k chybné diskretizaci spektra, protoze
zéddné ze sekvenci kvadraturniho signalu neni stejné, ackoliv zobrazuji stejnou ¢ast datové
komunikace. Tyto chyby jsou ovSem zanedbatelné, protoze se pohybuji v fadu stovek Hz.

Ziskané frekvence nosné viny jsou ukladany stejné jako symbolova rychlost do struktury
Stats. U metody ASK je frekvence nosné viny rovna priumeéru frekvencénich spicek ziskanych
ze spektra. Metoda FSK je ovSem ve spektru vyjadfena dvéma (2-FSK) nebo ¢tyfmi (4-
FSK) spickami. Nelze tedy frekvenci nosné viny vyjadfit jako pramér jedné Spicky spektra,
ale jako prumér prumeért Spicek.

Z pohledu bezdratovych zafizeni fungujicich v bezlicen¢nich pasmech 434 Mhz a 868
MHz se nejcastéji setkavame s ¢isté amplitudovou nebo s Cisté frekvencéni modulaci v jeji
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digitalni podobé. Vyplyva to z potieb téchto bezdratovych zafizeni, které nevyzaduji pre-
naset velké mnozstvi bitd za jednotku ¢asu. Proto bude uvazovana pouze identifikace ASK
a FSK modulace.

Pro spravny vypocet frekvence nosné viny komunikac¢niho systému je zapotiebi znat typ
modulace. Typ modulace je také dilezitym faktorem pii dekédovani. Frekvence odpovidajici
Spicce signalu detekované naptic¢ spektrem, se ukladaji do struktury Stats a podle toho kolik
Spicek struktura obsahuje se rozhodne o typu modulace. Jedna Spicka znac¢i metodu ASK,
dvé $picky metodu 2-FSK a ¢tyfi Spicky metoda 4-FSK. Na obrazku 4.5 vlevo je spektrum
signalu modulovany metodou ASK vpravo spektrum metody 2-FSK.

1 O ASK S 2-FSK
1000] 1000
1©
2 @
a) § b) g

oM ) sttt
0 1000 2 000 3000 4 000 5 000 0O 1000 2 000 3000 4 000 5000
frekvence [Hz] frekvence [Hz]

Obrézek 4.5: Spektra bezdratovych komunikaci. Vlevo ASK, vpravo 2-FSK.

4.2.2 Datové struktury

Analyza parametri komunikace probiha do urcité miry statisticky. Pro aplikaci byla proto
navrzena datova struktura Stats, ktera reflektuje potreby statistického zpracovani dat.
Zakladem struktury je vektor, jehoz prvky jsou struktury Row. Struktura Row obsahuje tii
polozky a sice:

e average - primérnou hodnotu z uklddanych dat,

e nextFree - ¢islo dalsiho prazdného zaznamu, nebo také jako pocet zdznamu ve struk-
tufe,

e array - ukazatel na pole statistickych hodnot.

Strukture Stats se pfi inicializaci nastavi parametry, podle kterych se nasledné rozho-
duje, jak nalozit s pozadavkem na zapis hodnoty do struktury. Jednim z parametrim je
opét tolerance se kterou se skupina hodnot povazuje za tutéZz. Druhym parametrem je ma-
ximalni délka pole array. Napf.: proménnd symbolRate, kterd je typu Stats, uchovavajici
symbolovou rychlost mé nastavenou toleranci i délku array na hodnotu 100. Pokud ptijde
pozadavek na zapis hodnot symbolovych rychlosti 600, 630, 670 a 800, vytvoii vektoru dvé
struktury typu Row a do nich se ulozi hodnoty nésledovné. V prvni budou hodnoty 600,
630 a 670, v druhé jedind hodnota 800. Stfedni hodnota vSech hodnot ulozenych do struk-
tury se ukldada do proménné average. Diky struktufe Row lze tak jednodusSe zjistit, ktery
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prvek vektoru ma jakou velikost pole array i stfedni hodnotu hodnot tohoto pole. Ukla-
déni pribéznych parametrti do poli a déle pak prace s polem pouze pres jeho primérnou
hodnotu, miize byt disledkem obcéasné chybné detekce parametru, protoze se muze do pole
array ulozit mnoho krajnich hodnot, které pak negativné zkresluji vysledek. Krajnich hod-
not je nastésti mélo a tak se v primeéru projevuje spise presnéjsi detekce. Struktura Stats
provadi pouze legitimni operace nad vektorem prvka Row, jako je vkladani, testy hodnot
atd.

4.2.3 RezZim dekddovani komunikaéniho kanalu

V této praci budeme povazovat za dekédovani detekci konce nebo zacatku datového ramce
a zisk vSech symbold datového ramce, jinymi slovy demodulace a nasledné vzorkovani de-
modulovaného signalu symbolovou rychlosti.

Za tcelem dekédovani bude potieba rozsitit vstupni frontu, ktera byla kvuli Fourierové
transformaci omezena na 32768 vzorkii, na hodnotu 2'°. Fourierova transformace se totiz
ve stavu dekédovani nepouziva a provadi se pouze analyza I/Q dat. Prodlouzeni fronty tedy
pomaha zachytit delsi ¢ast komunikace naraz. Pii vypsani bitové posloupnosti se vyuzije
algoritmu pro stanoveni symbolové rychlosti. Jednotlivé délky detekovanych symboli se
nasledné déli symbolovou rychlosti, které byla zjisténa ve fazi analyzy komunikac¢nich para-
metri. Vysledkem je ¢islo, které udava pocet stejnych symbolt v detekované posloupnosti,
viz obrazek 4.6.
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Obrézek 4.6: Princip dekédovani modulovaného pomoci ASK na zékladé znalosti symbolové
rychlosti.

Pokud se stanovi symbolova rychlost dostatecné presné, lze dekédovat velmi dlouhé
sledy stejnych symbold jdouci bezprostredné za sebou. Bitova kombinace reprezentujici
jeden symbol se nasledné ukldda do souboru.

U metody FSK je nutné zjistit, kterd frekvence odpovida jakém symbolu. Za timto
ucelem se pri frekven¢ni modulaci ukladaji hodnoty 77 a 15, jak jsou zobrazeny na obrazku
4.4, do statistické struktury Stats, nasledné jsou serazeny podle velikosti a k nim mapovany
symboly tak, Ze nizsi hodnoté periody (vyssi frekvence) odpovida nejvyssi symbol. Symbol
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se pak pfevadi na bitovou posloupnost podle typu modulace, napt.: pfi modulaci 2-FSK se
nejnizsi perioda mapuje na symbol 1 a ten nésledné na logickou 1, atd.

4.2.4 Problémy v prubéhu analyzy nebo dekédovani

Béhem analyzy mohou vznikat dalsi problémy, které mohou ovlivnit pfesnost procesu deké-
dovéani. Jedna se predevsim o stanoveni nespravné symbolové rychlosti v disledku malého
poctu jednosymbolovych sekvenci. Pravé a jen a pouze z nich 1ze symbolovou rychlost vy-
pocditat. Pokud ma tedy datovy ramec kratkou synchronizacni preambuli a v komunikaci
neni dostatek jednosymbolovych sekvenci, miize se stat ze bude symbolova rychlost deteko-
véana chybné. Tato chyba byva potlacena predevsim uz na trovni datové komunikace a neni
prilis casta. Dalsi chyba souvisi také se symbolou rychlosti. Jedna se o pfipady, kdy ma ko-
munika¢ni systém prilis rychlou symbolovou rychlost. P¥i realizaci algoritmu jsem vyuzival
analyzu spektra v okoli bydlisté, kde se nachazely zafizeni pracujici do symbolové rychlosti
5000 symboli za sekundu. Tato mez se také projevila v samotném algoritmu. Dalsi problém
se tyka stanoveni nosné frekvence a typu modulace u signalu modulovany FSK. Frekven¢éni
Spic¢ky jsou vyjadfenim poctu zastoupenim jednotlivych symbold. Napriklad u 2-FSK je
jeden symbol logické 0 a druhy symbol logické 1. Pocetnéjsi zastoupeni jednoho ze symbolu
bude znaceno vétsi energii Spicky ve spektru. To je patrné v obrazku 4.5b, ktery zobrazuje
spektrum signalu modulovaného metodou 2-FSK. Je vidét, ze spicka blize k nulové frekvenci
je nizsi, nez druhd S$picka. To je zptisobeno nepomeérem logickych symboli v komunikaci,
konkrétné vétsim poctem logickych 1. MizZe se tedy prirozené stat, Ze by komunikac¢ni sys-
tém posilal pouze jeden logicky symbol a tim by se ve spektru projevila pouze jedna Spicka,
reprezentujici ¢etnost symbolu. V takovémto pripadé by se nejspise misto modulace 2-FSK
stanovil typ modulace jako ASK. Tento pfipad je vSak nepravdépodobny, protoze prenos
zatind typicky synchroniza¢nim slovem, které se sklada ze stiidajicich se hodnot 0,1.

Vlivem rozdilného pfistupu stanoveni symbolové rychlosti u kazdého typu modulace,
je nutno nejdfive typ modulace urcit. Protoze plnéni statistické struktury pro frekvenci
nosné vlny i symbolové rychlosti probihéd soucasné, mtze byt jednim z problémi stav, kdy
typ modulace zméni na jiny v pribéhu plnéni statistickych struktur. Pfedstavme si situaci,
kdy vysila¢ vysila signal modulovany metodou ASK. Struktury Stats se naplni z poloviny
daty a nasledné dojde ke zméné frekvence vlivem diskretizace spektra. Tato zména mtze
byt klidné pouze v fadu stovek Hz. Ve struktufe, kam se ukladaji nosné frekvence, bude
vytvoren novy zaznam o nové nosné frekvenci, coz se pak projevi jako zména typu modulace
a s tim i zména algoritmu pro stanoveni symbolové rychlosti. Nebo naopak, kdy je opravdovy
signal modulovany metodou 2-FSK, ale pomér vysilanych symbold je vysoky ve prospéch
jednoho ze symbolii, coZ se projevi jako detekce modulace ASK a s tim i moZn4a nespravna
detekce symbolové rychlosti.

Spole¢nym problémem analyzy i dekédovani je ruseni cizim komunika¢nim systémem.
U analyzy bylo jiz feCeno, Ze signaly s nizsi energii, ackoliv komunikujici na stejné nebo
podobné nosné frekvenci, je mozné zanedbat. To bylo ale mysleno pouze v situaci, kdy
zkoumany komunikacéni systém nevysilad. Pokud budou vysilat oba dva komunikac¢ni systémy
naraz nikdy nebude mozna analyza, resp. analyza se provede Spatné. U dekdédovani je tento
problém o to vétsi, protoze se nepouziva Fourierova transformace, takze neni mozné zarucit,
ktery komunikac¢ni systém komunikuje. Problémy s rusenim je mozné potlacit opakovanim
analyzy bezdratové komunikace.
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Kapitola 5

Ovéreni funkénosti navrzeného
reseni

Funk¢nost navrzeného systému byla ovéfena s pomoci vyvojového kitu SmartRF Transceiver
Evaluation Board od firmy Texas Instruments a dale prakticky, kdy byl pouzit systém
dalkového ovladani.

5.1 Ovéfeni pomoci vyvojového kitu

Vyvojovy kit je osazen modulem s integrovanym obvodem CC1120, ktery zajistuje piijem
i vysilani na nosnych frekvencich do 1 GHz, podporuje zakladni typy modulaci a dispo-
nuje symbolovou rychlosti do 100 000 symboli za sekundu. Déle byla funkénost otestovana
systémem dalkového ovladani vrat/brany. Vyhodou vyvojového kitu SmartRF je moznost
presné definovat veskeré parametry. Mtzeme tedy vyhodnotit presnost navrzeného algo-
ritmu. Vzhledem k tomu, ze mame moznost ménit frekvenci, typ modulace i pfenosovou
rychlost, provedl jsem vyhodnoceni napfi¢ ruznymi konfiguracemi.

Celkem bylo provedeno 5 testovacich konfiguraci. U kazdé konfigurace bylo provedeno
30 realizaci a bylo otestovano stanoveni frekvence nosné vlny, symbolové rychlosti a typu
modulace. Lze predpokladat, ze s dostatecné presné detekovanou symbolovou rychlosti 1ze
dekdédovani provést tispésné. Testovaci sada je popsana tabulkou 5.1:

frekvence symbolova
nosné viny [Hz| | rychlost [Symbol/s] modulace
868 000 000 1200 ASK
868 000 000 3000 ASK
868 000 000 1600 2-FSK
868 000 000 4000 2-FSK
868 000 000 2500 4-FSK

Tabulka 5.1: Konfigurace vysilace pouzité pro vyhodnoceni pfesnosti navrzeného feseni.

Obrazek 5.1a) zobrazuje chybu vypoctu nosné viny ze vSech testit amplitudové modu-
lace, 5.1b) chybu vypoctu nosné viny ze vsech testli frekvenéni modulace. Protoze jsou
chyby nosné frekvence malé budeme pouzivat pojem ppm (anglicky parts per milion), kde
1 % = 10 000 ppm, ktery znaci jednu miliontinu celku. Je vidét, Ze vSechny vypocty nosné
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Obrazek 5.1: Detekce frekvence nosné viny.

viny se drzi okolo chyby -2 ppm. Tato chyba je dana nepfesnou vyrobou oscilatoru priji-
mace. Vyskytuji se vSak pripady, kde méla detekce nosné frekvence vétsi chybu - okolo 10
ppm. To mohlo byt zptsobeno pravé nékterym z rusivych elementti, napt.: cizi komunikaci
nebo nespravnou diskretizaci spektra. Tabulka 5.2 ukazuje vysledky automatické analyzy
kazdé konfigurace. Hodnoty jsou pramérem vsSech realizaci kazdé konfigurace.

Graf uveden na obrazku 5.2a) zobrazuje chyby automatického vypoétu symbolové rych-
losti amplitudové modulace, 5.2b) chyby pfi vypoctu symbolové rychlosti frekvenéni mo-
dulace. Vidime, ze signal modulovany metodou FSK, dosahuje velmi dobrych vysledki i ve
formé 4-FSK. Chyby zptsobené béhem méieni byly pramérné 0.5%. U jednotlivych reali-
zaci byla maximalni chyba realizace ¢.4 u signalu modulovany metodou ASK, pfi rychlosti
1200 symboli/s, coz by znamenalo chybu pfi dekédovani na 10. stejném symbolu v poradi.
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frekvence symbolova
nosné viny [Hz] | rychlost [Symbol/s] modulace
867 997 592 1201.91 ASK
867 998 038 3014.95 ASK
867 998 073 1609.94 2-FSK
868 998 077 3994.16 2-FSK
867 998 258 2518.8 4-FSK

Tabulka 5.2: Tabulka vysledk® automatické analyzy parametr jednotlivych konfiguraci.
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Obrazek 5.2: Detekce symbolové rychlosti.
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5.2 Ovéreni v praxi

U nezndmého systému (dalkové ovladani vrat) je detekce parametrii ovéfena tak, ze se
provede vcetné dekédovani a pokud vysledek dekdédovani vykazuje datovou komunikaci
(zaslani synchroniza¢ni preambule, pfitomnost stejnych datovych sekvenci v datovych ram-
cich) uznam, ze se detekce parametri provedla tspésné. Tabulka 5.3 zobrazuje vysledek
automatické analyzy parametri.

frekvence symbolova modul
nosné viny [Hz] | rychlost [Symbol/s] oduiace
868 303 614 2344.87 2-FSK

Tabulka 5.3: Tabulka vysledkd automatické analyzy parametri nezndmého systému.

Tento systém byl navic stanoven rozptyl frekvencéni modulace, ktery byl stanoven na
hodnotu priblizné 23 kHz. Rozptyl byl ovéfen pomoci aplikace HDSDR, ktera vyobrazuje
spektrum prijatého signilu a z néj bylo mozné frekvencni rozptyl odecist.

Dekédovani dat dalkové ovladani vrat vykazoval stejné bitové posloupnosti pouze v raémci
jednoho stisknuti tlac¢itka a p¥i novém stisku tlacitka se posila jina bitova posloupnost. Ovla-
da¢ totiz disponuje ochrannym mechanizmem typu plovouci kéd (anglicky rolling code). Po
demontazi byl na desce plosnych spoji nalezen integrovany obvod HCS301 firmy Microchip
implementujici tento ochranny mechanizmus, presnéji se jednalo o KeeLoq. Dle [4] 1ze na
tento ochranny mechanizmus provést atok, ktery nakonec desifruje komunikaci. Je ale zapo-
tfebi ziskat vice nez hodinovy zadznam komunikace, ktery nasledné lze na 64 procesorovém
systému desifrovat priblizné 8 dni.
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Kapitola 6
Zaver

Cilem této bakalaiské prace byl navrh softwaru vyuzivajici konceptu SDR, ktery automa-
ticky stanovi parametry bezdratové komunikace. Ty jsou ziskdny vypoctem z dat nasbirané
pti vzorkovani spektra. Navrh uvazuje zakladni typy modulace, které se pouzivaji pro ko-
munikaci v bezlicenénim frekvenénim pasmu.

Experimentalné byla vyhodnocena presnost navrzeného feSeni vuci referencénimu vy-
sila¢i SmartRF. Ukazalo se, Ze automatické stanoveni parametri komunika¢niho systému
dosahuje prekvapivé vysoké presnosti. Napr. pfi detekci frekvence nosné viny byla chyba
mens$i nez 10 ppm a pfi stanoveni symbolové rychlosti mensi nez 5%. Vezmeme-li v potaz
fakt, ze data ziskana v PC jsou jiz zatiZzena rtiznym druhem nepfesnosti a za tcelem zvyseni
robustnosti vyuziva navrzené feSeni pravdépodobnostniho modelu, coz muiize samo o sobé
zpusobit ztratu dat (napf. kratkych paketi) ¢i vnést dalsi nepfesnost (vicendsobné chybné
stanoveni nékterého komunika¢niho parametru), jedna se o pomérné dobry vysledek.

7 vysledku lze konstatovat, ze bezpecnost bezdratovych systému je s nastupem kon-
ceptu SDR nepochybné v ohroZeni. Jako priklad uvedeme analyzu bezdratového ovladani
vrat. U tohoto systému se podafilo pomérné rychle stanovit parametry pfenosového kanélu
a urcit, ze se jedna o protokol KeeLooq. Pokud bychom nasbirali dostatecné mnozstvi dat,
jsme schopni dokonce provést atok a tento systém nabourat. To vSe lze provést tak, aniz
bychom museli odcizit bezdratové ovladani. Nebezpeci spojené s pouzivanim bezdratovych
systému umocnuje fakt, ze utok 1ze provést za pouziti velmi nizkych financénich prostiedki.

Ackoliv dosahuje feseni dobrych vysledkl, nejedna se o koneény produkt. Jako jedno
z moznych rozsifeni je implementace méné casté modulacni metody PSK. Déle by bylo
vhodné pouzit nékterou z kvalitnéjsich hardwarovych platforem jako je napt.: systém Agile-
sdr, HackRF, které podporuji i vysilani.
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Dodatek A

Obsah CD

SRC\tex Kompletni zdrojové kédy bakalarské prace pro sazeci systém IATEX.

SRC\SDR scpecral_analyser Kompletni zdrojové kédy aplikace pro vyvojové prostiedi
QtCreator.

BIN Predkompilovand aplikace ve statické podobé pro platformu Microsoft Windows,
vcetné potfebnych knihoven.

DOC Text bakalaiské prace ve formatu .pdf.
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Dodatek B

Manual

Pro spravné fungovani SDR na platformé Microsoft Windows je nutné nainstalovat specidlni
ovladaé, ktery se nainstaluje pomoci programu Zadig [http://zadig.akeo.ie/]. Program vy-
zaduje administratorské opravnéni a povolené instalace nepodepsanych ovladaci. Instalace
ovladace probiha nasledovné:

1. Spustit program Zadig.

2. Vlozit SDR do portu USB pocitace.

3. SDR se automaticky objevi v seznamu dostupnych zafizeni.
4. Vybereme ovlada¢ WinUSB (v6.1.7600.16385).

5. Klikneme na Install Driver.

6. Pokud se SDR automaticky neobjevi v seznamu dostupnych zatizeni, pravdépodobneé
probéhla automatické instalace pfidaného hardwaru systémem Windows. Ten ale na-
instaluje ovlada¢ k DVB-T tuneru. V tomto pfipadé€ lze v programu Zadig v menu
Options— List All Devices zobrazit veskera USB zafizeni aktualné pfipojena k PC.

7. Vybereme nase SDR.
8. Vybereme ovlada¢ WinUSB (v6.1.7600.16385).

9. Klikneme na Reinstall Driver. Coz pfepiSe ovladac¢ nainstalovany automaticky systé-
mem Windows.

Obrézek B.1 zobrazuje rozhrani programu Zadig pfed instalaci ovladace.

Obcas se mize stat, ze program Zadig vrati chybovou hlasku i pies to, zZe instalace
probéhla tispésné. Pokud chceme mit jistotu, Ze je ovladac¢ spravné nainstalovan spustime
Zadig znovu a v okénku ovladace (viz ¢erveny ramecek B.2 zjistime nainstalovanou verzi.

Uzivatelské rozhrani softwaru je minimalistické. Obsahuje vypis dostupnych SDR ak-
tudlné pripojenych k PC (seznam SDRs), seznam frekvené¢nich $picek (High peaks (Hz)),
zjisténé parametry komunikace (Parameters). Dale je mozno aplikaci nastavit zkoumané
pasmo (Frequency band) pfipadné zvolit manudlni frekvenci nosné viny a citlivost vaci
energii signalu. Tlac¢itka Scan, Analyse, Decode, Stop umoziiuje pfepindni mezi stavy apli-
kace.
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Obrazek B.1: Rozhrani programu Zadig.
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Obrazek B.2: Ovéfeni spravnosti nainstalovaného ovladace SDR.

Postup analyzy bezdratové komunikace:

1.

2.

Vybere SDR.

Zvolime frekvencni pasmo a citlivost energie signalu.

. Kliknutim na tlac¢itko Scan za¢ne analyza spektra a Spicky s vysokou energii budou

vypséany do seznamu High peaks (Hz).

. Po vybrani komunikace (Spicky) klikneme na tla¢itko Analyse, ¢imz zac¢ne analyza

parametri komunikace.

. A7 uzn uzivatel za vhodné (typicky po naplnéni statistickych struktur, ale lze i dfiv)

klikne na tlacitko Decode, ¢imz se v misté ulozeni aplikace vytvori soubor data.txt,
do kterého se zapisuji dekédované logické hodnoty.
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Obrazek B.3: Uzivatelské rozhrani aplikace.
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