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Abstrakt

Tato prace se vénuje problematice komunikace ztraceného mobilniho zafizeni pomoci internetu s jeho
majitelem kvuli moznostem nalezeni, navraceni ¢i zablokovani zatizeni. Zaméfuje se na analyzu
existujicich feSeni a navrh vlastni mobilni aplikace pro platformu Android S podptrnou webovou
aplikaci. Préace také shrnuje zakladni principy tvorby aplikaci pro Android OS a komunikaci ptes
cloudovou sluzbu Google Cloud Messaging.

Abstract

This thesis is dedicated to communication with lost mobile device throw the Internet with its owner
because of the possibility of finding, return or lock the device. It focused on analysis existing solution
and draft own mobile application for Android platform with supportive web application, This thesis

also summary basic principles of creating application for Android OS and communication with cloud
base service Google Cloud Messaging.
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1 Uvod

Mnou vybrané téma jsem zvolil predevsim z divodu, Ze operacni systém Android stale drzi predni
pricku na trhu, Ze jeho nasazovani se rozsifuje na ¢im dal tim vice druhti zatizeni. Proto jisté stoji za to
zdokonalit se co nejvice ve vyvoji software pravé pro tuto platformu. Téma diplomova prace zahrnuje
velmi Sirokou oblast vyuziti vSech sluzeb, které platforma nabizi.

Navrh a implementaci aplikace pro komunikaci se ztracenym mobilnim telefonem jsem zvolil
proto, ze nativni aplikace od Googlu k tomuto G¢elu nema mnoho funkci k nalezeni telefonu v ptipadé
ztraty ¢i odcizeni. Cilem této prace bude navrhnout a implementovat funkce, které usnadni pfipadnému
nalezci telefonu snadno zkontaktovat jeho majitele ¢i funkce ke snadnému nalezeni telefonu v ptipadé
jeho ztraty tfeba jen v byté ¢i auté. Samoziejmé také bude pocitat ze situaci, kdy telefon nékdo nalezne,
ale nebude ho chtit vratit. To v§e pomoci aplikace pro mobilni zatizeni a webové aplikace v prohlizeci,
které spolu budou komunikovat pfes internet.

Tato prace se zabyva analyzou vyvoje pro operacni systém Android, komunikaci uZivatele s
mobilnim zafizenim pomoci internetu pies sluzbu Google Cloud Messaging a srovnanim
konkurencnich feSeni. Dale pak specifikaci pozadavkli na aplikaci jejich névrh, implementaci a

testovani.



2 Platforma Android

Android je softwarova platforma ur¢ena pro mobilni zafizeni. V dne$ni dobé jsou to pfedevs§im chytré
mobilni telefony a tablety, ale na vzestupu jsou uz i chytré hodinky, televize ¢i automobily. Vyvoj
Androidu obstarava asociace Open Handset Alliance, jejiz ¢leny jsou mobilni operatofi, vyrobci
mobilnich telefonu, softwarové firmy a dalsi. Oproti dvéma svym nejvétsim konkurentim iOS a
Windows Phone, je Android dostupny jako oteviena platforma (Open Source). [1][4]

Platforma Android zahrnuje operacni systém (zalozeny na Linuxovém jadie), softwarové
prostfedi (tzv. middleware), uzivatelské rozhrani a aplikace. Pii vyvoji je kladen diiraz na omezeni
mobilnich zafizeni a proto je optimalizovdn pro mensi spotfebu baterie, ¢i pro niz$i hardwarové

pozadavky. [1][2]

2.1 Historie

Existence Androidu se vyviji od roku 2003. V tomto roce vznikla v Palo Alto v USA ve staté Kalifornie
spole¢nost s nazvem Android, Inc. V Cele spole¢nosti stali Andy Rubin, Rich Miner, Nick Sears
(viceprezident v T-mobile) a Chris White. Pivodné bylo jejich myslenkou vytvofit opera¢ni systém
ktery by se dal pouzit pro digitalni fotoaparaty. Chvili po té co zacali s vyvojem zvazili znovu
budoucnost, a protoze trh s digitalnimi fotoaparaty v té dob¢ nebyl tak velky a rozsahly zaméfili se na
chytré mobilni telefony. [7]

V srpnu roku 2005 nastal klicovy moment. Tehdy téméf neznamou spolecnost Android, Inc
koupil v tichosti gigant Google a udélal z ni svoji 100% dcefinou spole¢nost. Na vyvoji se stale podileli
jeji spoluzakladatelé a stale platilo to, ze Android nebyl nijak zndmi. Nicmén¢ vefejnost zacala tusit,
ze Google méa s Androidem velké plany a ze bude chtit vstoupit na trh s mobilnimi telefony, coz se také
brzy ukazalo jako pravda. [7]

Spolecnost Google, prostfednictvim tymu veden¢ho Andy Rubinem, vyvinula mobilni platformu
S linuxovym jadrem a zacala ji prosazovat na mobilni trh. Vyrobctim telefonti i mobilni operatorim
presveédcili, ze poskytuji flexibilni a hlavn€ inovativni systém. Uzavieli celou fadu partnerstvi kolem
hardwarovych i softwarovych komponentti na riznych urovnich. V této dobé Google ziskal nékolik
patenttl v oblasti mobilnich technologii. [7]

Oficialniho piedstaveni inovativniho mobilniho opera¢niho systému Android, se Vefejnost
dockala 5.listopadu 2007. Vyvoj jeho prvni verze tedy trval ¢tyfi roky, a to jesté pied odkoupenim
Googlem nekolikrat hrozilo, ze spolecnost zbankrotuje. Android byl prvni software pro mobilni
telefony, ktery byl postaven na linuxovém jadru ve verzi 2.6. K tomuto datu se také vaze vytvofeni

uskupeni Open Handset Alliance. [7]



Az za rok po predstaveni Androidu se na trhu objevil prvni chytry telefon, ktery mél tento operacéni
systém. Byl jim HTC Dream s hardwarovou klavesnici (znami také jako T-mobil G1) a vysel 22.fijna
2008. Na cesky trh se dostal az na po¢atku roku 2009. V této dob¢ byla také zprovoznéna vetejna beta
verze Android Marketu (dnes se jmenuje Google Play Store), na kterém bylo tehdy cca 50 aplikaci

(dnes je to néco ptes milion). [7]

Verze OS Kédové oznaceni API Rozsiteni
2.2 Froyo 8 0.6%
2.3.3-2.37 Gingerbread 10 9.8%
403-4.04 Ice Cream Sandwich 15 8.5%
4.1.x 16 22.8%
4.2.x Jelly Bean 17 20.8%
4.3 18 7.3%

4.4 KitKat 19 30.2%

Tabulka 1 Ptehled verzi a procentualni rozsifeni z 3.11.2014; Zdroj [8]; Provedeni: Vlastni

2.2 Soucasna situace

Nyni, koncem roku 2014, ptichazi na trh nova verze s nazvem Android 5.0 Lollipop. Zde se jako
v kazdé nové verzi objevilo hned nékolik zajimavych novinek. Asi nejdiskutovanéjsi z nich je tzv.
,Material Design®. Ten pfinasi do androidu nové grafické UI, které ma intuitivnéji reagovat na pohyb
a lépe vyuzivat celou plochu displeje. Také pfinasi nové pastelové barvy, novou typografii, lepsi stiny
a osvétleni. Tyto zmény maji ptispét k tomu, aby prosttedi OS android vypadalo napii¢ vSemi
zatizenimi (hodinky, telefony, tablety, televize,..) stejné a na vSech téchto zafizenich se s nim dobie
pracovalo. [12]

Nova verze taky pfinasi lepsi spravce notifikaci, ktery ma moznost notifikace filtrovat a nebo
naopak nékteré zobrazit i na lockscreen®. Dal§im uZite¢nou novinkou je lepsi sprava napajeni. Diky ni
mize zafizeni vydrzet na baterii az od 90 minut déle. Lze také zjistit jak dlouho je$té musi byt telefon
na nabijeCce nez se plné nabije a nebo ¢as jak dlouho jesté na baterii telefon vydrzi nez se uplné vybije.

Dalsimi novinkami jsou napfiklad uzivatelské profily ¢i profil hosta, které maji pfistup jen ke
svym datm, a aplikacim které jim povolite. Dale jsou zde novinky v oblasti zabezpeceni, komunikace,
rychlosti atd. [12]

! Obrazovka zatizeni po stisknuti vypinaciho tlatitka, kdy je zaiizeni zamknuté.



Aby bylo vidét, jaky podil na trhu dnes jednotlivé platformy zastavaji, uvedu zde par ¢isel. V
poloviné roku 2014 obsadil Android téméf 85% trhu s mobilnimi zafizenimi. Az daleko za nim
nasleduje i0S s 11,7% a Windows Phone jen s 2.5%. Ostatni platformy a predeslé roky Ize vidét na

nasledujici tabulce.

Kvartal Android i0S Windows  BlackBerry Ostatni
Phone OS

Q2 2014 84.7% 11.7% 2.5% 0.5% 0.7%

Q2 2013 79.6% 13.0% 3.4% 2.8% 1.2%

Q2 2012 69.3% 16.6% 3.1% 4.9% 6.1%

Q22011 36.1% 18.3% 1.2% 13.6% 30.8%

Tabulka 2 Podil na trhu mobilnich telefont; Zdroj [5]; Provedeni: Vlastni

2.3  Architektura

Android ma svou architekturu rozdélenou na 5 kli¢ovych vrstev. Na obrazku Obrazek 1 jsou

schematicky zakreslené. Vezmeme je odzdola nahoru a rozebereme jejich tcel.

BUDIK « PROHLIZEC - KALKUKACKA * KALENDAR + KAMERA
HODINY - KONTAKTY * TELEFON * EMAIL * LAUNCHER - IM
MEDIA PLAYER - FOTO ALBUM * SMS/MMS

ACTIVITY MANAGER * CONTENT PROVIDERS * LOCATION
MANAGER * NOTIFICATION MANAGER * PACKAGE
MANAGER * RESOURCE MANAGER * TELEPHONY
MANAGER * VIEW SYSTEM « WINDOW MANAGER

AUDIO MANAGER « FREETYPE « LIBC - MEDIA
FRAMEWORK * OPENGL/ES * SQUITE - SSL *
SURFACE MANAGER = WEBKIT

AUDIO * BLUETOOTH « CAMERA * DRM *
EXTERNAL STORAGE * GRAPHICS * INPUT «
MEDIA - SENSORS « TV

CORE LIBRARIES -
ART * DALVIK VM

AUDIO DRIVERS * BINDER (IPC) DRIVERS * BLUETOOTH
DRIVER + CAMERA DRIVER * DISPLAY DRIVER * KEYPAD
DRIVER « POWER MANAGEMENT « SHARED MEMORY
DRIVER + USB DRIVER * WIFI DRIVER

Obrazek 1 Vrstvy architektury; Zdroj [6]; provedeni vlastni



2.3.1 Linuxové jadro

Nejnizsi vrstvou architektury je linuxové jadro opera¢niho systému. Tvofi abstrakci mezi hardwarem
konkrétniho mobilniho zafizeni a softwarem vysSich vrstev. Je postaveno na Linuxu ve verzi 2.6
(pozdé&ji na 3.x). Obstarava naptiklad podporu spravy paméti, Spravy procesu, spravy siti a ovladaca
hardware. Oproti béznym linuxovym distribucim, zde ale nenajdeme podporu grafického rozhrani X
Window Systém ani nema uplnou sadu GNU knihoven, které nejsou pro mobilni zafizeni potfeba.

Linuxové jadro ma také tu vyhodu, Ze je snadno sestavitelné na riznych zafizenich a tim ptenositelné.

3]

2.3.2  Knihovny a Android Runtime

Dalsi vrstva po jadru jsou knihovny. Jsou napsané v programovacim jazyce C nebo C++. Radi se do
nich naptiklad knihovny pro Media (pro piehravani riznych audio a video formatti), OpenGL knihovna
pro 3D grafiku, knihovna LibWebCore pro vykreslovani HTML obsahu webovych stranek, dale také
knihovna pro SQLite ulozisté, knihovny Apache pro praci ze siti nebo knihovna pro SSL. A
samoziejm¢& mnohé dalsi. [3]

Do této vrstvy patii taky tzv. Android Runtime obsahujici Dalvik Virtual Machine, coz je
aplika¢ni virtualni stroj, vyvijen specialné pro android v Googlu. Duvod pro vznik vlastniho virtualniho
neni optimalizovany pro mobilni zafizeni, coO Se Gspory energie a vykonu ty¢e. VM se pouzival az do
verze 4.3, poté byl nahrazen zpétn€ kompatibilnim Dalvik Turbo od francouzko §vycarské firmy
Myriad Group. Dalvik Turbo je vyrazné rychlejsi a ispornéjsi. [2][3]

Od Android verze 4.4 véetné, také probiha jinak pieklad aplikace. Do této verze se zdrojovy kod
v Javeé prelozil do Java byte kodu pomoci standardniho prekladace a poté se jesté tento byte kod
prekompiloval pomoci Dalvik kompilatoru na vysledny Dalvik byte kod spustitelny v DVM. Noveé se
pouziva tzv. doptedna kompilace (AOT — Ahead-of-time compilation), ktera zajiStuje vétsi uspory
energie a vyrazné zrychleni aplikaci. Funguje to tak, ze zdrojovy kod aplikace v Javé se opét pielozi
do Java byte kddu a poté do Dalvik byte kodu, ktery se ovsem hned nespousti, ale pii instalaci aplikace
se tento dalvik kod jednou provzdy zkompiluje do nativniho kédu procesoru daného zatizeni. Instalace
aplikace sice trva o néco déle, kvili finalni optimalizaci, ale vydrz telefonu je az o0 36% vétsi a vykon

zafizeni az dvojnasobny [2][9].

2.3.3  Aplika¢ni Framework

Predposledni vrstva je dilezitd pro vyvojate aplikaci. Nabizi pfistup k velkému mnozstvi sluzeb
potiebnych pro tvorbu aplikace. Jsou to naptiklad prvky uZzivatelského rozhrani, notifikace, sluzby na
pozadi, poskytovani nebo ¢teni obsahu mezi aplikacemi, spousténi jednotlivych obrazovek, nebo jinych

aplikaci a tak podobné. Aplikaénim frameworkem se budu zabyvat podrobnéji v dalsi kapitole 2.4. [2]



2.3.4  Samotné aplikace

vvvvvv

aplikace jako Telefon, SMS zpravy, Kontakty, Kalendat, Fotoaparat apod. které jsou soucasti
Operacniho systému a nelze je odinstalovat. Déle pak dalsi ,,nepovinné* aplikace od Googlu i od dalsich
developerd. Sem spadaji vSechny ostatni aplikace jako napt. Hry, Webové prohlizece, riizné aplikace
pro spravu ¢i aplikace kin, taxi sluzeb, restauraci a podobné. Do této vrstvy spada i nase aplikace pro

komunikaci se ztracenym telefonem. [2]

2.4  Stavebni prvky aplikace

Aplikacni Framework operacniho systému android nabizi rozhrani (sluzby) ze kterych se skladaji
vSechny uzivatelské aplikace. Samoziejmé ne kazda aplikace musi vyuzivat vse, co systém nabizi.
Jednotlivé prvky, ze kterych se aplikace stavi, jsou Activity, Views, Resource, Intent, Service,
Broadcast reciver a Content Provider. Jednotlivé pojmy jsou popsany v nasledujicich podkapitolach.

2.4.1  Activity

Aktivitu si mizeme ptedstavit jako jednu obrazovku aplikace. Plni funkci podobnou naptiklad
Controlleru v MVC aplikacich. Slouzi k tomu, aby data ziskana z jinych vrstev aplikace (Databaze,
REST API, Content Provideru,...) spravné poskytla uzivateli prostiednictvim View (Uzivatelského
rozhrani) a také obslouzila uzivatelské vstupy (akce po stisknuti tlacitka, po ptejeti prstem pies displej
apod.). Kazda Activity v aplikaci je potomkem t¥idy android.app.Activity aV pribéhu prace
s operacnim systémem muze piichazet do riznych stava. [1][13]

Zivotni cyklus Activity je vidét na obrazku Obrazek 2. Aplikace miize byt bud’ spusténa (zatim

pozastavena v pozadi), bézici v poptedi nebo ukonéena.

242  View

View, neboli pohled, tvofi uZivatelské rozhrani. Jsou to jednak rtzné formulafové prvky, textové
polozky, obrazky, seznamy polozek a dalsi, ale také tzv. layouty. Naptiklad LinearLayout fadi
vSechny prvky v sobé€ pod sebe (nebo vedle sebe), RelativelLayout dava vSechny prvky ptes sebe,

GridLayout do miizky atd.

Kazda aktivita si své View vytvori a to bud’ ze zadaného XML souboru definujici strukturu

pohledu (ten se da tvofit i pomoci WYSIWYG v IDE) a nebo dynamicky, vytvatenim jednotlivych



objekti a zanofovanim jich do stromové struktury pohledu. V praxi se pouziva kombinace obou metod.

Aktivita potom tyto prvky plni daty, méni je, maze je a podobné.

Aktivil
spuéténa

v

onCreate()

v

onStart()

u:u:-:; l:ti f[;““'e onResume()
| Aplikani proces |
\ Zrusen / L
O —————

5

béE
-
i —
Jina aktivita pfichazi
do popredi

v

onPausa()
|
Aktivita uZ nebude
dale vidét

v

onStop()

Aplikace s vysi priofitou
potrebuje paméet

y

g

-

-

Uzivatel se

vrati k aktivité

I

onRestar()

UZivatel prejde
k aktivité
|

|
Aktivita je dokoncena
nebo zrusena systémem

'

onDestroy()

Obriazek 2 Zivotni cyklus Activity; Zdroj [13]; provedeni vlastni

Prvky View jsou potomky tfidy android.view.View. Layouty a seznamy a dalsi, které
mohou obsahovat dalsi prvky v sobg, jsou potomky jeji podtiidy android.view.ViewGroup. Ty
si 1ze pfedstavit jako rodi¢ovské prvky v XML struktufe, nebo jako uzly stromu hierarchie View, jako

je vidét na obrazku Obrazek 3.



2.4.3

Resource

V ptipadg, Ze potiebujete do aplikace ptidat obrazek ¢i zvuk pfidate je do specialni slozky /src/res/,

ktera obsahuje tzv. zdroje (resources). Tato slozka miize obsahovat nasledujici podslozky:

drawable - pro obrazky,

layout - pro vySe zminéné XML soubory layouti jednotlivych aktivit,

menu - pro XML soubory definujici kontextova menu,

raw - pro obecné binarni soubory,

values - pro XML soubory s riznymi textovymi fetézci, barvami, styly, ¢isly a podobné,

xm1 — pro specialni XML soubory, které bude vyuzivat vase aplikace.

N I

‘ View ‘ ‘ View ‘

‘ View ‘ ‘ View ‘ ‘ View

Obrazek 3 Hierarchie prvki uZivatelského rozhrani; Zdroj [13]

Tyto zdroje se vyuzivaji, také pro pteklady aplikace, nebo pro ptizpiisobeni designu pro riizné

rozliseni displeju. V souboru /res/values/strings.xml, jehoz struktura je vidét na obrazku Obrazek 4 a

to diky modifikatorim. Modifikatory jsou suffixy nazva diive zminovanych slozek, které slouzi

vvvvv

(na vysku ¢i vodorovné), hustoy pixeli nebo také verze API. Napiiklad slozka /res/values-cs-land se

pouzije pouze v ptipadé Ceské lokalizace a telefonu oto¢eného vodorovné. V jiném piipad¢ se pouZzije

jina vyhovujici slozka, ptipadné defaultni /res/values/.

O J o U WN

<?xml version="1.0" encoding="utf-8"?>
<!-- /res/values/strings.xml -->
<resources>
<string name="firstname label">Jméno:</string>
<string name="lastname label">P¥jmeni:</string>
<string name="login">P¥ihlésit se</string>
<string name="length of password">Kr4tké heslo.</string>
</resources>

Obrazek 4 Zdrojovy kod XML souboru s textovymi fetézci
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2.4.4 Intent

Zakladnim kamenem pro komunikaci mezi jednotlivymi prvky aplikaci jsou tzv. Intenty. Intent
oznacuje jakysi umysl nebo zamér co chceme udélat a operacni systém se postard o to aby spustil
spravnou aktivitu spravné aplikace, kterd tento zamér umi vykonat, a vratit do nasi aplikace dana data.
Naptiklad chceme-li vytvorit fotografii z fotoaparatu a poté ji n€jak zpracovat, vytvofime Intent pro
vytvoreni fotografie, OS na to zareaguje spusténim aplikace fotoaparatu, a po vyfoceni se vratime do
nasi aplikace a dostaneme objekt s vyfocenou fotografii. [2][3]

Intent ale také slouZzi pro pfepnuti na jinou Activity v nasi aplikaci. V tomto ptipad¢ se zalozi
pfimo S ndzvem tfidy Activity kterou chceme spustit.

Tento zdmér nebo umysl reprezentuje tfida android.content.Intent a pomoci funkce
Intent setData (Uri data) jilze pfedat data pro splnéni tmyslu. Na obrazku Obrazek 5 je
¢ast zdrojového Kodu, ktery provadi zamér vytocit dané telefonni ¢islo. Ten pokud je nainstalovana

telefonni aplikace, spusti vytaceni c¢isla.

1. Intent calllIntent = new Intent (Intent.ACTION CALL);
2. callIntent.setData (Uri.parse(("tel:123456789"))
3. startActivity(callIntent)

Obrazek 5 Zamér vytocit telefonni ¢islo

Které Intent bude Vase Aktivita pfijimat se definuje pomoci intent filterd v souboru
AndroidManifest.xml. Pokud zamér projde vasim filterem (Podle typu, dat, apod.) bude vase aktivita

V nabidce pro splnéni tohoto zdméru.

245  Service

Aplikacni Framework Androida poskytuje samoziejmé kromé klasickych obrazovek aplikace, také
sluzby, které bézi na pozadi a neposkytuji zadné uzivatelské rozhrani. Ty se oznacuji Service. Tyto
sluzby se pouzivaji predevsim k vykonavani dlouho trvajicich operaci nebo pro pfistup ke vzdalenym
zdrojiim, kde mtize byt dlouha doba odezvy. Vlastni Service dédi od tfidy android.app.Service
a da spustit dvéma zptsoby. [10]
1. Nastartovanim pomoci metody startService (). V tomto piipadé po té co vykona
svou ¢innost se sama ukon¢i nebo ji miize ukoncit jind komponenta.
2. Navazanim pomoci metody bindService (), kterou zavola jinou komponenta,
¢imz se stava klientem této sluzby. V tomto ptipadé se sluzba ukonéi po odpojeni vSech

klientd a nebo ji mize ukoncit klient, ktery ji zalozil.

11



2.4.6 Broadcast reciever

Diky Broadcast recieveriim je mozné reagovat na systémové udalosti, jako jsou napiiklad rozsviceni
displeje, piijaty hovor, pfijata SMS, ztrata ptipojeni k internetu, nizky stav baterie a mnoho dalsich.
Stejné tak naSe vlastni Activity nebo Service miize vyvolat vlastni Broadcastovou zpravu, kterou nas
(nebo jiny) Broadcast reciever miize pfijmout. Stejné jako u Service tato komponenta systému nema
zadné uzivatelské rozhrani. Po piijeti zpravy mize vytvofit napiiklad notifikaci, nebo v krajnim piipadé
oteviit nekterou Activity. Vlastné Broadcast recivery dedi od ttidy
android.content.BroadcastRevicer a implementuji metodu onReceive (Context

context, Intent intent).[1][3]

Zavolani Zavolani
startService() bindService()
* |
L
onCreate() onCreate()
onStartCommand() onBind()
Klienti jsou
Sll;f;a navzani
na sluzbu
1 I
SluZba je zastavena WEichni klienti se odpajili
sama sebou nebo klientem zavoldnim unbindService()
v
onUnbind()
onDestroy() onDestroy()
|
v v
SluZba SluZba
ukoncena y ukonéena ;
Unbounded Bounded
sarvice service

Obrizek 6 Zivotni cyklus Service; Zdroj [10]; provedeni vlastni

2.4.7 Content Provider

Posledni neméné dilezitou komponentou pro tvorbu aplikaci je Content Provider. Jak nazev napovida,
slouzi pro poskytovani obsahu. A to jak pro poskytovani dat ostatnim aplikacim, tak pro poskytovani
dat  pouze mezi vlastnimi Activity. Content Provider dedi od  tfidy

android.content.ContentProvider a poskytuje jednoduché rozhrani s metodami
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query (), insert (), update () adelete (). Muze je implementovat napiiklad jako ukladani
dat do lokalni SQLite databaze nebo na server pomoci REST APIL.

Mezi systémové Content Providery patii naptiklad ¢teni / zapis / dotazovani se / mazéani
z Kalendate, Uzivatelského slovniku, Kontaktt apod. Odkud chceme data ¢ist urcuje URI zacinajici
protokolem content. Po ném nasleduje unikatni identifikator aplikace, ktery se sklada z jejiho
namespace. Napf. content://com.example.notepad.provider/notes je adresa
provideru aplikace z bali¢ku com. example . notepad a pracovat se bude s ,,tabulkou” notes. Cteni
z Content Provideru poté obstarava Content Resolver, ktery se k této URI ptipoji a pracuje s metodami
provideru. [2][3]

3 Google Cloud Messaging

Oficialni cesta jak vzdalené posilat z libovolné ho vaseho server vasi aplikace zpravy na mobilni
zafizeni pres internet je vyuziti sluzby Google Cloud Messaging. GCM je bezplatna sluzba pomahajici
vyvojaiim odesilat data ze serveru do jejich aplikace bézici na zafizeni s Android OS a naopak zasilat
zpravy ze zatizeni zpatky na cloud a z néj poté na server.

Tyto zpravy mtizou byt pouze ozndmeni o tom, ze si mé aplikace ze serveru néco stahnout
(naptiklad notifikace, ze na server pfisel novy email) nebo zpravy s daty az do 4kB. Takze aplikace
zajisStujici tfeba Instant Messaging miize GCM pouzivat piimo pro pienos findlnich dat (zprav). GCM
také tesi frontu zprav v pripadé, Ze je zafizeni vypnuté a seskupovani zprav stejného typu aby pfisla

vzdy jen ta nejaktualngjsi. [11]

3.1  Architektura a Zivotni cyklus zasilani zprav

Implementace GCM zahrnuje server provozovany Googlem, ktery zprostiedkovava zasilani zprav mezi
serverem 3. strany a aplikaci v Android mobilnim zafizeni. Tento server ptijme zpravu od aplikacniho
serveru (serveru 3. strany) bud’to pomoci XMPP protokolu nebo pomoci HTTP protokolu. GCM
Connection server ma také za kol uchovavat zpravy ve front¢, pokud je nemize hned predat klientské
aplikaci. Po pfipojeni klientského zatizeni k internetu zasle GCM server zpravy na zafizeni.

Klientska aplikace je Android aplikace s povolenym GCM bézici na nékterém zafizeni. Pro
ptijem GCM zprav musi byt aplikace registrovana u GCM a musi ziskat registracni ID. Pokud se pro
komunikaci mezi serverem a GCM pouziva protokol XMPP, mutze také aplikace posilat zpravy pies

GCM piimo na server. [11]
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Pro pouzivani sluzby Google Cloud Messaging je nejprve nutné ji u Googlu aktivovat. To se

déla v Google Developers konzoli na webové adrese https://console.developers.google.com. Zde se

zalozi novy projekt, ktery dostane pfifazeno své Cislo, tzv. Project Number. Toto Cislo poté slouzi
k adresovani, kdyz zafizeni posila zpravu na server. Dale je zde také potieba vytvorit API KEY, ktery

Se pouziva pro autorizaci pozadavk.

Client App

3rd-Party App

Server GCM Connection Servers

Obrazek 7 Schéma komunikace ptes GCM, Zdroj [11]

3.1.1 Registrace zarizeni

Pfi prvnim spusténi aplikace na zatizeni je potieba aplikaci nejprve zaregistrovat na GCM serveru. To
se provadi pomoci metody register () na objektu tftidy GoogleCloudMessaging. Metoda
register () vrati tzv. registracni ID které je potfeba ulozit v zafizeni pro dal$i pouziti a také je
potieba zaslat ho na server 3.strany, protoze timto ID se adresuje zafizeni na které bude server zasilat

Zpravy.

3.1.2  Zaslani zpravy

Posloupnost akci pti zaslani zpravy z aplikacniho serveru na aplikaci v zafizeni je nasledujici:
1. Aplikacni server zasle zpravu na GCM server.
2. Google zatadi zpravu do fronty a ulozi ji v ptipadg, Ze je zatizeni off-line.
3. Jakmile je zafizeni online, Google posle zpravu na zatizeni
4. Na zafizeni systém zajisti, aby zprava dosla konkrétni aplikaci a zadné jiné. Tato aplikace musi
mit povolena pfislusnd opravnéni. Systém pfi pfijeti zpravy ,,probudi aplikaci®, takze do té

doby nemusi byt viibec spusténa.

provést vypocet pomoci sluzby na pozadi.

Aplikace muze odregistrovat GCM, pokud uZ nebude potieba dale piijimat zpravy. [11]
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3.1.3  Prijeti zpravy

Posloupnost akci pfi piijeti zpravy na zatizeni:

1. Systém piijme zprévu a piecte z ni dvojice klic-hodnota, které jsou v datech zpravy.

2. Systém se predd dvojice klic-hodnota cilové aplikaci pomoci extra dat Intentu
com.google.android.c2dm.intent .RECEIVE

3. Aplikace si prevezme data z Intentu a zpracuje je. [11]

3.2 Implementace na klientovi

V android aplikaci se vSe spojené s komunikaci provadi pomoci tiidy
GoogleCloudMessaging z balicku com.google.android.gms.gcm. Aby tato knihovha
byla dostupna je potieba ji nejdiive pfipojit pomoci balickovaciho systému Gradle, a to dopsanim

zavislosti do souboru build.gradle. [11]

dependencies {
compile "com.google.android.gms:play-services:3.1.+"

}

Obrazek 8 Pridani zavislosti do projektu

Dale je potteba do souboru android manifest dopsat nékolik opravnéni souvisejicich se sluzbou GCM:

e Opravnéni com.google.android.c2dm.permission.RECEIVE povolujici
aplikaci registrovat se u GCM a pfijimat GCM zpravy.

e Opravneni android.permission.INTERNET povolujici vyuZzit internet pro zaslani
svého Registration ID na server 3. strany.

e Opravnéni android.permission.WAKE LOCK povolyjici probuzeni procesoru
z rezimu spanku kdyz ptijde zprava.

e Specialni opravnéni <ndzev bali¢ku aplikace>.permission.C2D_MESSAGE, které zabrani

ostatnim aplikacim v pfijimani zprav urcenych této aplikaci.

3.3 Implementace na serveru

Nejprve je potfeba vybrat si mezi dvéma servery, které Google nabizi pro GCM. HTTP server
nebo CCS (XMPP) server. Hlavni rozdil je pfedevsim v moznosti posilat zpravy i ze zafizeni na server,
ale také v synchronnim/asynchronnim zasilani zprav nebo moznosti zaslani zpravy na vic zatizeni na

jednou.
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At uz pouzijeme kterykoli z té€chto protokoll, budeme na server zasilat néjaké zpravy a budeme

vvvvvv

Tabulka 3 a zbytek poté v dokumentaci [11].

Parametr Popis Podporovano
to V CCS se tento parametr pouziva misto CCS
(povinny) registration ids pro urceni ptijemce

message_id
(povinny)
message_type
(volitelny)
registration_ids

(povinny)

collapse key
(volitelny)

data

(volitelny)

time to live

(volitelny)

restricted package name

(volitelny)

zprévy. Jedna se prave o to ID, které je
ptidéleno v klientské aplikaci pfi registraci
zatizeni do GCM.
Tento parametr jednoznacné identifikuje CCS
zpravy v souvislosti s XMPP.
Zde se uvadi typ zpravy. Jestli jde o data, CCS
ACK nebo NACK zpravu.
Tento parametr uruje pole obsahujici seznam | HTTP
registracnich ID piijemct. Musi obsahovat
alespon 1 a nejvyse 1000 ID.
Tento parametr obsahuje libovolny fetézec, CCS, HTTP
ktery se pouziva pro seskupovani zprav
stejného vyznamu, kdyz je zafizeni off-line.
Po pripojeni klienta se tak posle vzdy jen
nejnovejsi aktualizace.
Do tohoto pole posilate vlastni data ve CCS, HTTP
dvojicich Kli¢-Hodnota které potom zpracuje
aplikace na zatizeni. V JSONu napiiklad:
{
type: "new email",

from: somebody@mail.tld

date: "2014-11-06 09:13:00"
}
Tento parametr urcuje jak dlouho (v CCS, HTTP
sekundach) by méla byt zprava uchovana na
server GCM, v piipad¢ Ze je zatizeni off-line.
Vychozi TTL je 4 tydny.
Tento parametr urcuje nazev balicku aplikace. | HTTP

Pokud je nastaven, zpravy jsou doruceny jen
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na registracni ID, kde nazev balicku aplikace
odpovida tomuto.
dry_run Tento parametr slouzi pro vyvojafe pro HTTP
testovani. Zprava se ve skutecnosti neodesle,
ale odpoved bude stejna jako kdyby ano.
Tabulka 3 Parametry zpravy od serveru 3.strany k GCM serveru; Zdroj [11]

3.3.1 HTTP server

Jeho implementace je zna¢né jednodusi. Staci, naptiklad pomoci CURL, zaslat HTTP POST

pozadavek na URL adresu https://android.googleapis.com/gcm/send/. Vzhledem

k tomu, Ze HTTP pozadavek je blokujici a musi se ¢ekat na odpovéd’ diiv nez se zasle nova zprava,
oznacuje se tento pristup za synchronni. Dalsi nevyhodou je, Ze lze zpravy zasilat jen od serveru
k zafizeni a ne naopak. To se pfipadné musi fesit jinym zpusobem. Autentizaci se v tomto piipadé
vyuziva HTTP hlavi¢ka Authorization shodnotou key=<pt¥idé&leny APT klic&>.

P#i komunikaci pomoci HTTP je také mozné zvolit dva zplisoby formatu dat. Bud’ se d& pouzit
JSON, ktery je potieba specifikovat hlavickou Content-Type: application/json
V pozadavku a nebo lze pouzit Plain text. V tomto pfipadé je mozné hlavi¢ku Content-type vypustit,
ptipadné pouzit s hodnotou application/x-www-form-urlencoded;charset=UTF-8.

Pfi pouziti plain textu bohuzel nejde zadat vice pfijemct zpravy. [11]

Content-Type:application/json
Authorization:key=AIzaSyB-1luEai2WiUapxCs2Q0GZYzPu7Udno5aA

{
"collapse key": "score update",
"time to live": 108,
"delay while idle": true,
"data": {
"score": "4x8",
"time": "15:16.2342"
by
"registration ids":["4", "8", "15", "le", "23", "42"]

Content-Type:application/x-www-form-urlencoded;charset=UTF-8
Authorization:key=AIzaSyB-1luEai2WiUapxCs2Q0GZYzPu7Udno5aA

collapse key=score update&time to live=108&delay while idle=l&data.scor
e=4x8&data.time=15:16.2342&registration id=42

Obrazek 9 JSON a PlainText HTTP pozadavek
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3.3.2 CCS (XMPP) server

GCM Cloud Connection Server je XMPP server, ktery poskytuje persistentni, asynchronni a
obousmérné piipojeni ke Google serveru. Komunikaci pomoci XMPP protokolu pouzivaji rizné Instant
Messaging sluzby jako napiiklad Jabber nebo Facebook chat. Komunikace s Google serverem probiha
obdobné, jako kdyz si s nékym pisete zpravy. Tim zajistuje zasilani zprav z aplika¢niho serveru do
zatizeni, tak i zaslani zpravy ze zatizeni k aplika¢nimu serveru. CCS je upravena varianta XMPP, ktera
zapouzdiuje data v JSON formétu a ma n¢jaké drobné zmény ve formatu XML pozadavki.

Nejprve se ustali pfipojeni mezi CCS a vaSim aplikacnim serverem (ktery v tomto piipadé
zastava roli XMPP klienta). Dale se zasilaji XMPP sprava s data zakodovanymi v JSONu. Vzhledem
Kk tomu, Ze je potieba drzet persistentni spojeni a udrzovat asynchronni datovy tok, musi v tomto pfipadé
bézet server 3. strany pofad. Pro implementaci CSS klienta je vhodny naptiklad Python nebo Java, kde

aplikace béZi po celou, dobu dokud ji nevypneme, coz by se tieba v PHP fesilo dost nevhodné. [11]

4 Analyza konkuren¢nich reSeni

Aplikaci pro komunikaci se ztracenym mobilnim zafizenim pies internet je mnoho. V této kapitole
predstavim ty nejznamé;jsi z nich a uvedu jejich hlavni funkce. Existuje originalni aplikace piimo od
Googlu ale i mnoho dalSich napf. od znamych firem zabyvajicich se bezpecnosti a antivirovymi
systémy. Google Play ovSem obsahuje i spoustu aplikaci, které na prvni pohled vypadaji
nedtvéryhodné.

Kazda aplikace, které uzivatel schvali administratorska a jind nebezpecna prava muze byt
zdrojem potencionalnich bezpecnostnich problému, jako jsou napiiklad tzv. ,,zadni vratka“. Proto je
potieba davétovat spolecnosti, ktera aplikaci vyviji.

Nyni si pfedstavime mnou vybrané aplikace pro komunikaci se ztracenym telefonem

4.1  Google Apps Device Policy

Jedna se o originalni aplikaci, kterou provozuje Google. Webova aplikace je dostupnd na adrese

https://www.google.com/android/devicemanager. Propojeni mobilni a webové aplikace probiha

pomoci Google uctu automaticky. Po nainstalovani aplikace je potfeba potvrdit jako spravce zafizeni
a povolit ji administratorska prava (pro nastavovani hesel apod.)
Webova aplikace je jednoduché ve stylu Googlu. Daji se zde prepinat jednotliva zafizeni a na
nich provadét nasledujici akce:
e Vypsat informace o zafizeni (model, sériové Cislo, verze kernel, datum posledni

synchronizace, atp..).
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e Nastavit/Zménit PIN kod pro piistup k zafizeni.

e Rozezvonit zafizeni.

e Zamknout telefon. Pokud neni nastaven PIN nebo Gesto pro odemknuti tak téméi nema
vyznam.

e Zjistit polohu zafizeni a zobrazit ji na mapce.
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Obrazek 10 Google Device Policy webova a mobilni aplikace

Celkove je aplikace velmi jednoduchd. Pro zakladni nalezeni a zamknuti telefonu ov§em
postaci. Bohuzel nenabizi Zadnou moznost ptipadnému nalezci telefonu dat védét, Ze byl telefon

nalezen (tfeba po delsi dobé€, kdy uz na n&j majitel piestal sim volat).

4.2  AndroidLost

Toto je provedenim velmi jednoducha aplikace od Danského autora jménem Theis Borg. Piestoze je
stale oznacovana jako Beta verze, ma mnoho funkci a dokonce ma i placenou prémiovou variantu, ktera

jeste dalsi funkce piidava. Webova aplikace je dostupna na adrese http://www.androidlost.com/ a je

prihlasit se opét staci pouze pomoci Google Uctu, ktery je i v mobilnim zafizeni.
Mobilni aplikace jde oproti ostatnim ovladat i pomoci SMS zprav. Coz je velka vyhoda v ptipadé,
Ze ztracené zafizeni nema piistup na internet (napiiklad viibec nema datovy tarif). Dalsi zajimava

vlastnost, oproti pfedchozi Google Device Policy, je ze v Launcheru v ma ikonku jako poznamkovy
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blok a nazev notepad. To mlize zabranit proti tomu, aby nezkuSeny zlod¢j, ktery by se naptiklad dostal
k odeméenému telefonu, tuto aplikaci odinstaloval.
Funkce, které aplikace podporuje, jsou nasledujici:
e Vyvolat alarm na n€kolik sekund (pficemz ignoruje tichy mod).
e Vyvolat vibrace na n¢kolik sekund.
e Zjistit a ukdzat na map¢ lokaci zafizeni.
e Zjistit stav zatizeni (IMEI, stav baterie informace o operatorovi a SIM kart¢, informace o WiFi
a mnohé dalsi).
e Zapnout / vypnout tichy mod.
e Zapnout / vypnout Bluetooth (napftiklad pro odpojeni od headsetu, aby se dal mobil po zvuku
najit).
e Rozsvitit / zhasnout LED diodu (tzn. blesk od fotoaparatu).
e Zapnout / vypnout GPS a WiFi (nemusi ov§em fungovat na vSech zafizenich).

e Stahnout seznam aplikaci, poslednich SMS ¢i poslednich volani.
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Obrazek 11 AndroidLost webova a mobilni aplikace

e Poslat na zatizeni textovou zpravu, ktera se zobrazi jako popup okno.
e Poslat textovou zpravu a po kliknuti uzivatele na OK zaslat zpét fotku z predni kamery.

e Nastavit textovou zpravu, ktera se zobrazi po spusténi telefonu (napiiklad s vétou zavolejte mi
na Cislo +420 123 456 897).

e Nastavit textovou zpravu, ktera se bude ervné zobrazovat na LockScreenu.

20




e Oznamit, Ze SIMKkarta v telefonu neni moje. Poté 1ze opét zasilat opét zasilat SMS prikazy, i
kdyZ n¢kdo oddéla mij Google ucet.

e Nastavit / zrusit PIN kod.

o Vymazat SD Kartu.

e Vymazat telefon a vratit do tovarniho nastaveni.

e Zaslat textovou zpravu, ktera se piecte (tzv ,.text to speech®).

e Vytocit telefonni ¢islo (neboli zavolat si).

e Zaslat fotku z predni / zadni kamery.

e Nabhrat nékolik sekund zvuku.

e Zaslat screenshot.

e Vypnout / Restartovat telefon (vyzaduje mit tzv. rooted telefon).

Jak je vidét tato aplikace poskytuje mnoho jednoduchych ptikazi, které mize uzivatel pouzit, ale

zadné komplexnéjsi feseni pro dané situace. Proto bych ji doporucil spiSe pokrocilym uzivatelim.

4.3  Where’s My Droid

vvvvvv

udélanou webovou aplikaci. Naptiklad na webu se d4 volba rozezvonit telefon, ale jak dlouho bude
zvonit, jestli u toho bude vibrovat a jestli se rozsviti LED dioda blesku, se uz musi nastavit dopiedu
v aplikaci.

Nevyhodou je, ze si uzivatel musi ve webové aplikaci dostupné na

https://wmdcommander.appspot.com/ nebo v mobilni aplikaci vytvotit novy aéet. To mi v dnesni dobé

pfipada uz velmi prezité. Byva dobrym zvykem moznost se ptihlaSovat pomoci Google uctu,
Facebooku, Twitteru ¢i ptes OpenlD.
Stejné jako u minulé aplikace, Ize jednotlivé funkce vyvolavat pomoci ptikazti v SMS. Texty

SMS si jde dokonce sam nastavit a jednotlivé funkce pro SMS nebo Internet aktivovat/deaktivovat.
Také 1ze nastavit ¢isla, ktera mohou nebo nemohou SMS piikazy zasilat. Funkce, kterymi aplikace
disponuje, jsou nasledujici:

e Spustit alarm (melodie, vibrace, blikani).

o Vyfotit fotku z predni / zadni kamery (pouze v placené verzi).

e  Zjistit polohu zafizeni.

e Nastaveni / Zruseni PIN kodu.

e Vymazani SD karty.

e Uvedeni telefonu do tovarniho nastaveni.
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e Nastaveni ochrany proti odinstalovani, zadanim specialniho PIN kédu (pouze v placené
Verzi).

e Lze skryt / zobrazit ikonku aplikace v Launcheru.

e Lze nastavit zaslani upozornéni v ptipadé zmeény SIM karty.

Celkovée mi piijde, Ze aplikace nema ve verzi zdarma moc uzitecnych funkci a také je plna reklam.
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Obrazek 12 Where's My Droid webova a mobilni aplikace

4.4  Theftie — Find my phone

Mobilni i webova aplikace dostupna na http://www.theftie.net/ je uz na prvni pohled hezky
zpracovana a pusobi velmi vérohodné. Pro uzivatele, jak sami autofi uvadi [23], ma tii hlavni funkce:
1. Zabranit: Zjistit neopravnény pristup do telefonu a okamzité uzamknout pfistroj a poslat
upozornéni na Vas E-mail.
2. Ulovit: Zjistit umisténi zafizeni na map¢, a fotku uzivatele z pfedni kamery. Dale je mozné
zasilat na telefon zpravy, u kterych je také mozné zobrazit tlacitko ,,Zavolejte mi zpét™.

3. Zachrana dat: Zalohuje dokumenty a fotografie na Vas Google disk.

Tato aplikace je asi nejvice cilena na bézného uZzivatele. Opét 1ze zasilat ptikazy i pomoci SMS.
Aplikace ma tzv. LockMode, kdy zobrazi na telefonu zamykaci obrazovku, s tla¢itky odemknout (pro
zadani specifického PINu) a zavolat mi zpatky. Dale ma skvélou vlastnost, ze do konfigurace aplikace

se da dostat také az po zadani PINu, ktery si definujete pii prvnim spusténi. Pomoci ptikazi z webové
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aplikace je také mozné skryt ¢i zobrazit ikonu ke spusténi aplikace na telefonu. Nahled obrazovky ve

webovém prohlizeci a v mobilni aplikaci je vidét na Obrazek 13.

3) Specifikace a navrh aplikace

V této kapitole je uvedeno, co bude aplikace umét a jak bude vypadat. V prvni ¢asti se pokusim
navrhnout zptsoby jak ma aplikace pomoci majiteli mobilniho zafizeni k jeho opétovnému nalezeni.
Navrhnu zpiisoby jak v raznych situacich mobil lokalizovat ¢i zablokovat, pfipadné jak usnadnit
ptipadnému ndlezci navraceni telefonu do spravnych rukou.

V druhé ¢asti se budu zabyvat ndvrhem mobilni aplikace pro Android a webové aplikace, ktera

pobé€Zzi na vefejném webovém serveru.
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5.1  Specifikace pozadavkiu

Moje aplikace nebude vykonavat v mobilnim zafizeni jen dil¢i akce jako je zapnout/vypnout vibrace
apod., ale bude fesit komplexni scénaie, které mohou v realné situaci nastat. A to piedevsim z davodu
aby se s ni i uzivateli laikovi 1épe pracovalo. Timto p¥istupem se asi bude nejvice podobat aplikace

Theftie z pfedchozi kapitoly. Bude ovSem oproti ni nabizet n€které funkce jinak nebo navic.
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Nyni se podivame na jednotlivé scénafe, které mohou nastat v situaci se ztracenym telefonem. U
kazdého scénaie uvedu, zptisob jak aplikace pomize, abychom telefon mohli opét nalézt. Samoziejmé
nekdy se miizeme dostat do situace, kdy nevime, kde jsme telefon zapomnéli, nebo jestli ndm ho n¢kdo

ukradl. V tom ptipad¢€ nezbyva nic jiného nez vyzkouset vSechny moznosti.
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Obrazek 14 Use case diagram aplikace

5.1.1  Scénar: ztraceny telefon napr. v byté nebo auté

Toto zna ziejmé kazdy. Telefon je pravdépodobné nekde v kapse, poloZzeny na n¢jakém neobvyklém
misté, zapadly za posteli nebo Vam vypadl v auté z kapsy pod sedadlo. K tomu, zjistit kde ptesné je,
poslouzi nase aplikace.

V tomto piipadé by po vstupu na webovou ¢ast aplikace mélo byt hned k dispozici tlacitko
»Prozvonit telefon“. To i v pfipadé ztlumeného zvuku na telefonu rozezvoni, rozvibruje a rozblika

telefon. A to do doby, nez se dalsim tlac¢itkem na webu, nebo na telefonu tato akce ukonci.
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Dale by mélo tato akce deaktivovat Bluetooth, aby v piipad¢ pfipojeného headsetu, telefon zvonil
opravdu sam a dal se v byté, auté, ¢i garazi bez problému najit. V piipadé, Ze akci dlouho nikdo
nedeaktivuje, deaktivuje se po vyprseni daného Casu sama, a mezi tim se telefon pomoci lokaliza¢ni
sluzby pokusi nalézt pfibliznou polohu zatizeni (pro potvrzeni jestli je telefon opravdu doma).

Muze nastat situace, Ze mobilni telefon bude mit vybity akumulator nebo bude jen vypnuty.

V tom ptipad¢ bohuZzel neexistuje feseni.

5.1.2  Scénar: ztraceny telefon, ktery nikdo nenasel

V ptipadé, Ze vime, ze jsme mobilni telefon nékde ztratili nebo zapomnéli, nastava uplné jina situace.
Bude potieba mobil uzamknout, aby se do néj v piipadé¢ nalezu nikdo nedostal. A pfedevs§im v piipade,
ze na telefonu nemame aktivovano odemykani PINem ani odemykéni Gestem.

Daéle bude potieba telefon lokalizovat, abychom alespon pfiblizné védéli, kde se nachazi. A
mohli pro né&j ptipadné pfijet. Zabyvame se zde situaci, Ze je telefon ztraceny naptiklad nékde v lese,
¢i mimo civilizaci, takze ho pravdépodobné nikdo nenajde. Jakmile se dostaneme do mista, kde telefon
piiblizné je, pouZijeme scénai z predchozi kapitoly. Bude ovSem potieba dat pozor, aby nahodou
nenalezl telefon diive nékdo jiny, kdo by si ho mohl chtit nechat.

Pro tento scénaf bude webové rozhrani obsahovat tlacitka pro akce ,,Uzamknout telefon®,
,Lokalizovat telefon* a tla¢itko z minulého scénaie ,,Prozvonit telefon. V momenté¢ uzamknuti telefonu
se zada PIN, ktery poté bude potieba pro nasledné odemknuti telefonu. Funkce lokalizovat telefon nam
ukaze jeho posledni polohu na mapé.

Uzamykaci obrazovka by v ptipadé vypnutého telefonu méla naskocit ihned po jeho zapnuti.
To pro ptipad, kdyby telefon nékdo nasel a zapnul ho (v ptipad€ vybyti pfipojil na nabijecku a zapnul).

O tomto scénafi vice v dalsi kapitole.

5.1.3  Scénar: ztraceny telefon nasel ten, kdo ho chce vratit

Tento scénaf je podobny predchozimu. V tomto ptipadé ovSem piedpokladame, ze telefon nékdo
nalezne a bude nam ho chtit navratit. Proto aplikace musi umét usnadnit co nejvice ptipadnému nalezci
komunikaci s majitelem zafizeni.

Proto po uzamknuti telefonu, bude na uzamykaci obrazovce, kde se zadava PIN kod pro
odemknuti jesté tlacitko ,,Zavolat majiteli“. Telefonni Cislo, které se bude vytacet se zada ve webovém
rozhrani hned po akci uzamknout telefon.

Dale bude mozné piidat zpravu, ktera se na mobilnim zatizeni zobrazi u tohoto tla¢itka. Majitel
telefonu sem mtize z webu zadat vlastni text. Napf.: ,,Za vraceni telefonu nabizim odménu 2000 K¢*
nebo prosté ,,V pfipadé nezlezeni tohoto telefonu mi prosim zavolejte zpatky*“. Tyto zpravy by meélo

webové rozhrani nabizet, a uzivatel je bude moci upravit, nebo si napsat Uplné vlastni.
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5.1.4  Scénar: ztraceny telefon naSel ten, kdo si ho chce nechat,

nebo ho nékdo ukradl

V tomto piipad¢ opét navazujeme na predchozi dva scénate. Ovsem zde predpokladame, ze piipadny
nalezce telefon vratit nechce, a chce si ho bud’ nechat, nebo ho prodat. Pro majitele telefonu je to
bohuzel nejhorsi scénat, protoze hrozi, ze uz telefon nikdy neuvidi.

Stejn€ jako v minulych pfipadech ptjde telefon lokalizovat a uzamknout. Pfi tomto scénafi
ovSem jeste pribydou dalsi funkce. V ptipadé, Ze nalezce nezareaguje na vyzvu zavolat majiteli zpét, a
pokusi se tipnout PIN kod, telefon ho vyfoti pfedni kamerou a posle fotku na webovy server. A to pfi
kazdém Spatném zadani PINu. Stejné tak vyfoti pfedni kamerou osobu pfi vypnuti telefonu tlacitkem.
V ptipadg, Ze je telefon mimo signal, fotografie se poslou ihned pfi pfipojeni k siti.

Kdyz nékdo v telefonu vymeéni SIM kartu, opét se posle na webovy server zprava, u které budou
piipojeny vSechny zjistitelné tidaje 0 SIM karté. Tyto nové funkce by méli pomoci nalézt pachatele
kradeze / nalezce telefonu. V ptipadé kradeze bude ovSem potieba kontaktovat Policii.

Jesté se nabizi moznost, Ze dlouho nezjistite, ze vam telefon chybi a proto ho nestihnete
zamknout. V pfipadé, ze by v této chvili pachatel telefon pouZil, ptijdou pies webové rozhrani zjistit

posledni volana ¢isla a ptijaté/odeslané SMS zpravy.

515 Scénar: ukradeny telefon z kapsy

Posledni scénaf jak pfijit o telefon je, Ze vam ho nékdo ukradne z kapsy, vy to ihned zjistite, ale
pachatele se vam nepodaii ve velkém davu identifikovat, ¢i Vam utece. V tomto ptipadé nemate u sebe
pocitac s internetem, ale budete mit pobliz napiiklad kamarada s mobilnim telefonem. Aplikace proto
bude umét zareagovat na piikaz pomoci SMS zpravy.

Tento SMS piikaz uzamkne telefon, stejné jako to bylo v pfedchozich scénafich, plus jeste
k tomu za¢ne na hlas ptehravat zpravu ,,Tento telefon byl pravé ukraden® a do toho piskat sirénou. To
by mélo pfinutit pachatele telefon minimaln¢ zahodit a poté mizeme pokracovat podle piedchozich

scénaru.

5.1.6  Scénar: Telefon uz pravdépodobné nenalezneme

Zde uz jsme se smifili s tim, Ze telefon zpét nedostaneme a proto ho budeme chtit alespon vymazat.
Z webového rozhrani proto ptijde vymazat SD kartu a nebo piipadné cely telefon uvést do tovarniho
nastaveni. Toto je ovSem posledni akce, kterou budeme moci provést, protoze po tomto kroku se
smaze i nase aplikace.

Pokud se Vas telefon dostane do ruky profesionalovi, ktery ihned telefon piipoji k pocitaci a cely ho

néjak vymaze a uvede do tovarniho nastaveni sam, tak nase aplikace bohuzel uz nijak napomuze.
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Akorat uz od registrace budeme védét IMEI kod zatizeni (ktery je mimo jiné i v dokladech pii koupi

telefonu). Ten budeme moci nahlasit polici pii ohlaseni kradeze.

A Web Page
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Obrazek 15 Wireframe obrazovky webové aplikace po ptihlaseni

5.2  Navrh webové aplikace

Cilem této kapitoly uvést navrh vlastniho feSeni webové aplikace pro komunikaci Se ztracenym
mobilnim telefonem, podle kterého poté bude implementovana. V nasledujicich podkapitolach bude
uveden navrh grafického rozhrani, databazové struktury webové aplikace a v neposledni fad¢ také
navrh zpisobu komunikace mezi webovou a mobilni aplikaci.

Pro implementaci webové aplikace jsem se rozhodl pouzit na strané serveru PHP ve verzi 5.4,
které ma oproti star§Sim verzim mnohé novinky v objektové orientovaném modelu. Dale pak MySQL
databazi pro uklddani dat. Z mnohych PHP frameworkl jsem vybral Nette, které ma dle mych
zkuSenosti nejlépe vyresené API jednotlivych tfid a pouziva tzv. Dependenci injection. Na strané

prohlizece bude webova aplikace napsana v HTML5 s vyuzitim JavaScriptu.

5.2.1 Navrh grafického rozhrani

Webova aplikace bude mistem jen pro majitele telefonu. Proto je nutné, aby se do ni pfistupovalo pies

login. Piihlasovat se ptjde jen pomoci Google G¢tu, coz zajisti pfimo sparovani s mobilnimi telefony
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na stejném Google u¢tu. Dratovy model na obrazku Obrazek 1 ukazuje, jak bude webova aplikace
vypadat po prihlaseni. Tento graficky navrh vyplyva z ptedchoziho diagramu pouZiti.

Jsou zde vidét tlacditka pro vyvolavani jednotlivych akei definovanych v kapitole 5.1. V pravé
¢asti obrazovky je panel, kde se vypisuji data ziskana z telefonu. Horni panel slouzi pro ptepinani mezi
uZzivatelovymi telefony a pro prehled, ktery Google ucet je pravé ptihlaseny.

Spodni stavova lista poté slouzi pro zobrazeni akci, které praveé probihaji na pozadi. Cela
webova aplikace ma na pozadi interaktivni mapu, na které se bude zobrazovat bud’ aktualni poloha PC

s otevienym prohlize¢em, nebo v ptipadé lokalizace telefonu, umisténi tohoto telefonu.

5.2.2  Navrh databazové struktury

Webova aplikace ma jen par entit. Ty jsou zobrazeny na nasledujici ER diagramu. Kazdy uZivatel
aplikace mtize mit 0 az mnoho zafizeni (napf. tablet, osobni telefon, sluzebni telefon, a jiné). Na kazdé

zatizeni se posilaji ptikazy. A kazdé zatizeni zpét posila zpravy. Ty nutn€ nemusi zaviset na zadném

prikazu.
Llser Device Command
id (PK} id (PK) id (PK)
email IMEI —Og] type
firstname 0] name send_date
lastname type ack
registratiron_date registration_date
lastlogin_date gocm_registration_id
Message
id (PK)
Em——_ type
data
send_date

Obrazek 16 ER diagram

Ve zpravach chodi data z telefonu i v piipadé, Ze se napiiklad zménila SIM karta, nebo kdyz
zprava o tom, ze né€kdo Spatn¢ zadal PIN a podobné. Jednotlivé druhy zprav budou pozd¢ji rozepsany

v kapitole Implementace.

5.2.3  Navrh komunikace s mobilni aplikaci

Komunikace mezi webovym serverem a mobilni aplikaci bude probihat podle schématu na obrazku

Obrazek 17. Po zavolani libovolné akce posle server dany prikaz do mobilniho telefonu. Smérem od
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serveru k mobilnimu telefonu se data (ptikazy) posilaji pies server Google Cloud Messaging. Ten
zajisti, ze se zprava na telefon dostane i v ptipadg, Ze je prave ted’ vypnuty. Webovy server posle data
na GCM server pomoci HTTPS protokolu. Tento zpisob je popisovan v kapitole 3.3.1. Mobilni
aplikace s GCM serverem komunikuje ptes XMPP (CSS) protokol pomoci Android SDK knihoven.

Odpovédi na piikazy zasila mobilni aplikace opét pomoci GCM pies XMPP (CSS) protokol na
webovy server, kde bézi skript udrzujici spojeni s XMPP serverem, ktery ptichozi zpravy uklada do
databéze. Pokud je zprava vétsi nez 4kB ?je z telefonu zaslana pomoci http nebo https POST pozadavku.
Zasilani zprav na server pomoci GCM zajisti, ze v piipadé kdy je telefon off-line, posle zpravy hned

po pripojeni k internetu. U zprav zasilanych pies http POST bude nutné si to zajistit sam.

Piikaz

Google cloud messaging

R
oF

HTTP(S)

Zprava s velkym objemem dat >

Obrazek 17 Schéma komunikace Webového serveru a mobilni aplikace

2 4kB jsou maximélni velikost zpravy posilané na GCM server
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5.3  Navrh mobilni aplikace

V této kapitole bude rozebran navrh mobilni aplikace na platform¢ android. Tato aplikace bude piijimat
prikazy z webového rozhrani. Prikazy budou pfichazet z Google Cloud Messaging sluzby a aplikace na

n¢ bude reagovat. Nasledujici kapitola popisuje jednotlivé obrazovky aplikace.

5.3.1  Grafické navrhy jednotlivych obrazovek

Mobilni aplikace se sklada z né€kolika obrazovek (v Android terminologii z nékolika Activity). Navrhy
jednotlivych obrazovek jsou vidét na nasledujicich obrazcich. Prvni obrazovka je pro funkci prozvonit
telefon. Tato obrazovka se na telefonu objevi, v ptipadé ze majitel telefonu ve webovém rozhrani
stiskne pfislusné tlacitko. Pozadi této obrazovky bude blikat nékolika barvami, aby se telefon naptiklad
ve tmé dal dobfe nalézt. Ze stejného diivodu pude blikat i zadni LED dioda slouzici standardné jako
blesk k fotoaparatu. Kromé toho bude pfi této obrazovce telefon vibrovat a vyzvanét sirénou. Po
stisknuti tlacitka ,,Mam té!* se obrazovka i vS§echny zvukové a dalsi efekty vypnou. V piipadé ze je

telefon i uzamcen zobrazi se poté nasledujici obrazovka.

Hledani telefonu

Telefon uzamcen

\' -|| Tento telefon byl ztracen

&5 Zavolat majiteli

V pfipadé nélezu telefonu mi
prosim zavolejte zpétky

Mém t8!
v/ Mam Zadefte PIN

i ' Odemknout

Obrazek 18 Wireframe obrazovky prozvanéni telefonu a obrazovky uzamknutého telefonu

Dalsi je obrazovka uzamceného telefonu. Tato obrazovka se objevi pti zadani volby uzamknout
telefon z webového rozhrani, nebo pfi aktivaci médu kradeze pres SMS (V tomto pripadé jesté zacne
telefon spoustét zvuk fikajici ,, Tento telefon byl praveé ukraden®. Pfiblizné ve stfedu je umisténo tlacitko

,, Zavolat majiteli“. Po kliknuti na néj se zacne vytacet zadané telefonni ¢islo. Dale nasleduje prostor
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pro zpravu, kterou muze majitel telefonu z webového rozhrani napsat. Ta se da kdykoliv pfepsat na
n&jakou jinou. Uplné dole je vidét pole pro zadani PINu. To je jedindg moznost jak tuto obrazovku
vypnout. Dokud se nezada spravny PIN tak se do telefonu nikdo nedostane. Pii kazdém $patném zadani
PINu se jesté na predni kameru vyfoti clovek, ktery ma telefon aktualné v ruce a fotografie se posle na
server.
Tato obrazovka nasko¢i i pii opétovném nastartovani telefonu po restartu.

Aplikace bude mit jesté jednu jednoduchou obrazovku, kterou uzivatel uvidi pravdépodobné
jen jednou, a to pii instalaci aplikace. Bude zde ptedevsim tladitko pro povoleni Administratorskych

prav k telefonu a tla¢itko pro registraci zafizeni do GCM a sparovani s webovym rozhranim.

5.3.2  Naslouchani systémovych udalosti

V této kapitole se zaméfim na navrh tfid, které budou mit za kol naslouchat na systémové udalosti.
Jsou to jiz dfive zminované Broadcast recivery. V moji aplikaci jich bude muset byt nékolik.

Hlavni bude pfijimani ptikazi z webové aplikace pies Google Cloud Messaging. K tomu
bude slouzit GcmBroadcatReciever, ktery odchyti piichod zpravy a pieda ji ke zpracovani. Dale
bude potieba odchytit udalost, kdy telefon piejde do uzamknutého stavu, kviili otevieni moji vlastni
obrazovky uzamknuti. Ten se bude nazyvat LockScreenReciver. Jeho dalsi funkci bude jeste
odchytnuti udalosti, Ze zafizeni bylo spusténo a v ptipadé, kdy je telefon uzamknuty rovnou spusti
tutéz obrazovku.

Pak zde musi byt také naslouchani na udalosti zadani Spatného hesla, ¢i tispé§ného odeméeni
zatizeni. K tomu bude slouzit DevicePolicyReciver. Pokud jedna z téchto udalosti nastane,
zaSle se prislusna zprava do zafizeni. Pro reagovani na opétovné ptipojeni k internetu bude slouzit
tiida NetworkChangeReciver . Ten v piipadé, Ze se zafizeni piejde do stavu online zkontroluje
jestli je potieba poslat néjaké zpravy s objemnymi daty, které nelze poslat pres GCM a posle je po
HTTP.

Pro reagovani na ptichozi SMS zpravy bude slouzit SmsCommandReciver. Ten po piijeti
SMS zpravy vyhodnoti, jestli jde 0 SMS s piikazem, a pokud ano piikaz preda ke zpracovani. A
posledni broadcast reciever v moji mobilni aplikaci bude SimChangedReciver, ktery reaguje na
zpravu o tom, ze byl zménén stav SIM karty. Naptiklad kdyZz byla vyjmuta, nebo kdyz byla vloZzena

nova. Vsechny zjistitelné tidaje o stavu zatizeni a SIM karty poté posle zpravou do webové aplikace.
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6 Implementace

Kapitola implementace rozebira realizacni detaily praktické casti diplomové prace. Je zde rozebrana
zvlast’ mobilni aplikace a zvlast webova, protoze kazda z nich funguje na jiné platforme. Dale je zde
podrobnéji popsan tok dat mezi mobilni aplikaci a webovym serverem. Uvadim zde hlavni a

nejdilezitéjsi Casti obou aplikaci od abstraktniho pohledu az po konkrétni ttidy v PHP ¢i Javé.

6.1  Mobilni aplikace

Mobilni aplikace je psana v jazyce Java a vyuziva Android SDK s API verze 16 [14]. To znamena, Ze
aplikace bude fungovat na zatizenich s opera¢nim systémem Android 4.1 Jelly Bean a vys$simi. Tato
verze piindsi hodn¢ zmén oproti star§im verzim a také starsi verze maji vyrazné mensi zastoupeni na
trhu [8][15]. Proto jsem se rozhodl starsi verze Android nepodporovat.

Android SDK pouziva pro sestavovani aplikace automatiza¢ni nastroj Gradle. Ten slouzi jednak
ke stazeni zavislosti (externich knihoven, které projekt vyuziva), ale také k sestaveni Android aplikace
pro spusténi na zafizeni ¢i v Emulatoru. Gradle vychazi z jeho pfedchiidci Ant a Maven, zndmych

z vyvoje Java aplikaci, a také je s nimi zpétn¢ kompatibilni. [16]

6.1.1  Struktura aplikace

Cela aplikace je umisténa v balicku cz . vutbr.fit.stud.xsladel2.lostphone ajejich pod
balickach, kde jsou umisténé tematicky podobné tfidy. Jsou to nasledujici balicky:

e activities — tiidy pro obsluhu jednotlivych obrazovek aplikace,

e recievers —tfidy s Broadcast recievery naslouchajicimi systémové udalosti (jako
napiiklad ptichozi zprava ptres GCM, zména stavu SIM karty, zména stavu piipojeni k siti,
ptichozi SMS ¢i titeba Odemknuti / Zamknuti zatizeni),

e services —tfidy se sluzbami na pozadi,

e commands — tfidy predstavujici jednotlivé piikazy ze serveru pro telefon,

e messages — tiidy pfedstavujici jednotlivé typy zprav z telefonu na server.

V hlavnim baliku je dilezité tfida Worker, ktera zajistuje zpracovani pfichoziho ptikazu, a také
zasilani zprav na server. Jejim tkolem jsou také dalsi globalni dil¢i ukony, jako napfiklad Cteni a
zapisovani dat do datového ulozisté na zatizeni, ke kterému ptes tuto tfidu ostatni aktivity ¢i
Broadcast Recievery piistupuji.

Dale aplikace obsahuje tfidy pro pfistup k ptedni kamefte ¢i obstaravajici lokalizaci telefonu. O

nich bude fe¢ v nasledujicich kapitolach.
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6.1.2 Prikazy a zpravy

Mobilni aplikace funguje na principu pfijimani ptikazl a zasilani zprav. Zprava miize piijit jako reakce
na piikaz (napf. zasli seznam poslednich volani) nebo také asynchronné po vyvolani néjaké udalosti
V zafizeni (napf. Spatné zadani hesla).

Jednotlivé piikazy a zpravy ukazuje diagramu na Obrazek 19. VSechny zpravy dédi od
abstraktni tfidy Message a vSechny ptikazy od abstraktni tfidy Command. Kazdy ptikaz i zprava
mohou obsahovat vlastni parametry. V diagramu jsou zapsany v zdvorce za nazvem piikazu ¢i zpravy.
Po doruceni ptikazu ze serveru na zatizeni odesle zatizeni potvrzujici ACK zpravu s ID ptikazu, ktera
uzivateli webové aplikace oznami, Ze piikaz byl do zatizeni dorucen, i v ptipadé, ze jesté nedosla zadna

zpréva s uzitenymi daty (napi. Lokalizace telefonu miize chvili trvat).

RegistrationMessage (identifier,gcmId,email, brand, model)

PingCommand

PongMessage

A

RingCommand (closeAfter)

GotchaMessage

4

RingingTimeoutMessage

v

Server (Webovy prohlizec)

#

LocationCommand

LocationMessage (lat,1ng)

Mobilni aplikace

LockCommand (password, phoneNumber,displayText)

WrongPassMessage (photo)

A

UnlockMessage

A

GetLogCommand

LogMessage (calllog, smsLog)

SimStateChangedMessage (imei,number,operator,...)

A

Obrazek 19 Diagram piikazi a zprav
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Velky problém pfi zasilani zprav, ze zafizeni na server je ovSem jejich velikost. Google Cloud
Messaging dovoluje posilat zpravy s velikosti dat do max. 4kB v jedné zpravé a pro vétsi data je
doporucenou pouzit jinou cestu. V nasem piipadé se jedna o zpravu obsahujici fotografii z predni
kamery. Ta miZe mit i nékolik desitek MB. Reseni se nabizi nékolik:

a) Posilat velka data pres HTTP POST piimo na server a rovnou je zaspat na disk ¢i do databaze,

b) posilat data na e-mail, ktery bude server prubézné kontrolovat pies IMAP a nové zpravy

stahovat a zapisovat na disk ¢i do databaze,

€) nahravat data na FTP server,

d) pripadné se pies sockety pfipojit na vlastni sluzbu piijimajici vétsi data.
Kazdé z téchto feseni ma své klady i zapory. Ve vétsiné ptipadi je problém, kdyz je telefon momentalné
off-line v ¢as kdy ma zaslat tuto zpravu. Pro malé zpravy to GCM fesi, a po ptipojeni k siti v§echny
neodeslané zpravy odesle, ale v tomto pfipadé musime frontu neodeslanych zprav fesit sami a po
pfipojeni K siti vSechny neodeslané zpravy poslat.

V moji aplikace jsem zvolil moznost a) a fotografie posildim pomoci HTTP POST pozadavku
pfimo na webovy server. Binarni data jsou v tomto ptipadé kodovana do multipart/form-data, stejné
jako kdyz se z webové stranky odesild formulat obsahujici soubory. V piipadé€ Ze je zatizeni offline se
fotografie ulozi do slozky, a jakmile se telefon opét pfipoji k siti vSechny soubory z této slozky se

odeslou a poté smazou.

dl

* Aktivovat spravce zafrizeni?

LostPhone

o vzdalel

Uzamknout obrazovku

Zrusit Aktivovat

Obrazek 20 Aktivace a deaktivace spravcee zaiizeni
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6.1.3  Spravce zarizeni

Aby aplikace méla piistup ke kriti¢téjSim funkcim zafizeni, musi byt schvalena uzivatelem jako
Spravce zarizeni. T0 bohuzel nestaci jen pfidat do seznamu opravnéni, které se schvaluji pfi instalaci
aplikace, ale je potieba pii prvnim spusténi aplikace tuto aplikace zaregistrovat jako spravce zafizeni,
a potvrdit v§echny prava pro spravce zafizeni (viz Obrazek 20 vlevo).. Spravci zafizeni jsou k nalezeni
V nastaveni zafizeni v pod polozkou Zabezpeceni / Spradvci zarizeni a také se zde daji zrusit (viz

Obrazek 20 vpravo).

Prava pro povoleni jsou zapsana v XML souboru ve slozce device_policies.xml ve slozce
src/main/res/xml/ (tzn. je soucasti tzv. resources). Obsah tohoto souboru je vidét na Obrazek 21 a
jednotlivé opravnéni znamenaji:

e Nastavit pravidla pro heslo.

e Sledovat pokusy o odem¢eni obrazovky.
e Zmgénit heslo pro odemknuti obrazovky.
e Uzamknout obrazovku.

e Vymazani vSech dat.

e Nastaveni vyprSeni hesla obrazovky.

e Nastavit Sifrovani uloziste.

e Vypnout fotoaparaty.

e Zakéazat funkce v zamku zafizeni.

<device-admin xmlns:android="http://schemas.android.com/apk/res/android">
<uses-policies>
<limit-password />
<watch-login />
<reset-password />
<force-lock />
<wipe-data />
<expire-password />
<encrypted-storage />
<disable-camera />
<disable-keyguard-features />
</uses-policies>
</device-admin>

Obrazek 21 XML s pravy pro spravce zatizeni; Zdroj [17]; provedeni vlastni
Pro vyvolani okna s potvrzenim prav, definovanych v XML souboru staci zavolat intent

Snazvem android.app.action.ADD DEVICE ADMIN a jako extra parametr mu ptedat jednak

nazev Broadcast recieveru, ktery bude poslouchat tyto udalosti a také textovy extra parametrs
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s vysvétlenim pro¢ aplikace o tyto prava zada. Toto vSechno se v moji aplikace fesi v MainActivity po
stisknuti tlacitka ,,Povolit administraci zafizeni“. [17]

Vlastni broadcast reciever musi jesté¢ dédit od DeviceAdminReciever tfidy a v mém
ptipadé je implementovany ve tfidé DevicePolicyReciever. Jsou zde metody onEnabled (...)
a onDisabled(..)volané pro aktivaci ¢i deaktivaci spravce zafizeni. Dale pak metody
onPasswordFailed(..) ¢ionPasswordSuccessed(..), na které aplikace nasloucha a zasila
na server zpravy a dale pak jiné pro nas nepodstatné metody. Tento broadcast reciever je samoziejmé
uveden v Android Manifestu a jako meta inforamce je k nému ptidano pravé XML definujici opravnéni

pro tuto aplikace (viz vyse).

6.1.4  Obrazovka prozvonéni

Obrazovka prozvonéni je implementovana ve tiidé RingingActivity dédici od abstraktni tiidy

WithSoundActivity. Jejim hlavnim tkolem je, aby poslouzila k nalezeni telefonu / tabletu

napiiklad né€kde v byte. Zajistuje to tfemi zakladnimi funkcemi:

1. Zvukovou sirénou,

2. Dblikanim displeje vyraznymi barvami + blikanim LED diody slouzici jako blesk k fotoaparatu,
Vv ptipad¢, ze by zatizeni bylo displejem dold,

3. vibracemi.

@)

Mam té!

Obrazek 22 Obrazovka prozvonéni s blikajicim pozadim

Aktivity dédici od WithSoundActivity maji k dispozici metody soundOn (int

resource) asoundOff (). Tokromé prostého spusténi zvuku na pozadi zajisti i vypnuti bluetooth,
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kvuli ptipadnému odpojedni Bluetooth headsetu a také zesileni hlasitosti zafizeni na nejvy$$i moznou
hlasitost. Po zavolani soundOff, se v§e opét vrati do pivodniho stavu. Aktivita je ma diky nastavenym
parametrim okna nasledujici vlastnosti. Je na celou obrazovku (tzv. fullscreen). Po spusténi se zapne
osvétleni displeje a po celou dobu béhu se nezhasina. A v neposledni fadé se aktivita dokaze spustit, i
kdyz je telefon zamknuty, pfes zamykaci obrazovku. To vSe ma na starost metoda
makeFullScreen () VRingingActivity.

Po zmacknuti tlacitka ,,Mam t&!“ se aktivita ukonci a poté zabije svlj vlastni proces, aby
nezlstavala spusténd na pozadi. Dale také zasle zpravu GotchaMessage na server. Pokud po
uplynuti ¢asového limitu, které lze ptredat jako parametr closeAfter, na tlacitko ,,Mam t&!“ nikdo
neklikne, aktivita se také ukonci, ale posle se zprava RingingTimeoutMessage a zaroven se zacne

telefon lokalizovat, coz po chvili zasle zpravu LocationMessage § aktualni polohou telefonu.

6.1.5 Obrazovka uzamknuti

Kdyz uzivatel ptes webové rozhrani uzamkne zatizeni, spusti se tato obrazovka. Jejim hlavnim ukolem
je, aby se neopravnény uzivatel nemohl dostat do zafizeni, ale na druhou stranu aby se mohl lehce ozvat

majiteli zatizeni v piipad¢, Ze chce nalez nahlésit a zafizeni vratit zpét do rukou majitele.

Zavolat majteli

Prosim o zavolani zpét

Obrazek 23 Obrazovka uzamknuti

Programatorské API androidu ovSem nedovoluje udé€lat Activitu, ktery by nesSla vypnout
tlac¢itkem Home a také z piehledu spusténych aplikaci. Stejné tak ve vefejném API neni zpusob jak
vytvorit vlastni keyguard screen nahrazujici ten standartni s odemykanim slajdem, pinem, heslem ¢i
gestem. Nakonec jsem tedy zvolil nasledujici feseni.

Obrazovka uzamknuti se stejn¢ jako obrazovka prozvonéni za  pomoci

WindowManager.LayoutParams nastavi jako fullscreen (na celou obrazovku) a také jako okno
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které se zobrazi nad klasickou obrazovkou zamknuti. Kdyz je pfijat ptikaz L.ockCommand, nastavi se
zafizeni heslo pro odemknuti a zafizeni se zamkne. Toto je mozné diky tomu, ze je aplikace
zaregistrovana jako spravce zafizeni.

Po klasickém uzamceni se spusti md LockScreenActivity, ktery se zobrazuje pies
standartni uzamykaci obrazovku. Také je ovSem zaregistrovany LockScreenReciver, ktery
obstarava spusténi LockScreenActivity vzdy, kdyz se zobrazuje standartni obrazovka uzamceni
(tzn. po rozsviceni displeje, po zapnuti zafizeni, po ukonéeni hovoru atd..)

Vzdy kdyz je zadano $patné heslo pro odeméeni, je zaslana fotografie z pfedni kamery na server.
V piipade, ze je zadano spravné heslo, zrusi se uzamceni zatizeni a obrazovka zmizi. Pfi tom je opét

zaslana zpréva na server, Ze bylo zafizeni odemceno.

6.1.6  Ovladani kamery

Pristup ke kamefe v zafizeni existuje na dvou trovnich. Je moznost pouze vytvorit Intent se zamérem
vyfotit fotku ¢i nahrat video a pfedat ho systému. Ten vyvola uzivateli obrazovku, kterou zname
napiiklad z aplikace Fotoaparat a necha uzivatele fotografii nebo video vytvoftit. Poté se vrati do vasi
aplikace a fotografie jako Bitmapa je k dispozici jako parametr.

Druhy zptsob je piistup piimo ke kamete za pomoci Framework API. Slouzi k tomu objekt
android.hardware.Camera. V tomto piipadé je poticba zjistit identifikacni ¢islo kamery
(zafizeni jich mtize mit vic), oteviit kameru, nastavit ji parametry, pfedat ji View, kde se bude
zobrazovat nadhled z kamery, vyfotit fotku a uzavtit kameru. Fotografii pak miizeme dostat jako JPEG
nebo Bitmap cista binarni data.

K ziskani ID ptedni kamery je potfeba nejprve zjistit jestli viibec zatizeni predni kameru ma. Na
to se da zeptat manazera balicki pomoci metody hasSystemFeature () S parametrem
PackageManager.FEATURE CAMERA FRONT na objektu PackageManager. V pfipadé, ze
zjistime, Ze kamera existuje, musime projit vSechny dostupné kamery a najit, ktera je predni. Funkce,

ktera toto implementuje je vidét na v nasledujicim kodu.
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private int getFrontCamerald() {

int camId = -1;
int numberOfCameras = Camera.getNumberOfCameras () ;
Camera.Cameralnfo ci = new Camera.Cameralnfo();
for(int i = 0;i < numberOfCameras;i++) {
Camera.getCameralInfo (i, ci);
if(ci.facing == Camera.CameraInfo.CAMERA FACING FRONT) {

camId = i;
}
}

return camlId;

Obrazek 24 Zjisténi ID predni kamery

V mé aplikaci vyuzivam druhy zptsob, ktery na rozdil od prvniho nevyZaduje interakci
uzivatele. Celé ovladani kamery je umisténo ve tiidé FrontCameraController, ktera ma za kol
porizeni fotografie z predniho fotoaparatu na pozadi a bez védomi uZzivatele. Dale také pomaha s
ukladanim fotografie do externiho ulozisté. V kodu na Obrazek 25 je ukadzka pouziti
FrontCameraControlleru, ktery bez uzivatelova védomi vyfoti fotografii predni kamerou a

ulozi ji do souboru pictureFile.

final FrontCameraController fc = new FrontCameraController (context);
if (fc.hasCamera()) {
fc.open();
fc.setPictureCallback (new Camera.PictureCallback() {
@Override
public void onPictureTaken (byte[] data, Camera camera) {

File pictureFile = fc.getOutputMediaFile();

FileOutputStream fos = new FileOutputStream(pictureFile);
fos.write (data);
fos.close();
}
1)
fc.takePicture();
} else {

}

Obrazek 25 Vetejné API FrontCameraControlleru
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6.1.7 Lokace zarizeni

Zjisténi polohy zatizeni 1ze provadét dvéma zplsoby. Nejpiesnéji to jde pomoci GPS. Dale pak lze
uréit polohu triangulaci vzdalenosti vysilacl, piipadné Wi-Fi pfistupovych bodt. V androidu
Framework existuje tfida LocationManager, ktera ma za ukol zjistovat polohu zatizeni. Jako vstup
bere tzv. provider, ¢ili poskytovatel lokace. Jednim z nich je LocationManager.GPS PROVIDER
pro zjistovani polohy pravé z GPS satelitd a druhym LocationManager .NETWORK PROVIDER,
ktery zjist'uje polohu ze site.

Pro mou aplikaci jsem napsal tfidu LocationController, ktera ma za ukol zjistit polohu
alesponi z jednoho z téchto providert. Pokud se to nepodatfi, tak po uplynuti limitu 20 sekund vrati

alespon posledni znamou polohu. Po zjisténi polohy zavola callback a pfeda mu zjisténé soutadnice.

6.2 Webova aplikace

V této podkapitole budou zminény implementacni detaily webové aplikace a to jak jejiho serverového
backendu, tak jejiho frontendu na strané prohlizece.

Serverova cast aplikace je psana v jazyce PHP 5.5. Vyuziva nékolik externich knihoven a pro
verzi 2.2.8 a Doctrine ve verzi 2.4.7. Nette zajistuje MVC strukturu aplikace, Sablonovy systém Latte,
ptrekreslovani Sablon ajaxem za pomocé tzv. snippetil a dal$i uzitecné véci. Doctrine je ORM systém
pro PHP a MySQL databazi. Jeho hlavni funkci je persistovat datové entity do databaze a opét je z ni
Cist.

Klientska cast aplikace, kterou zpracovava webovy prohlize¢ je psana ve znaCkovacim jazyce
HTMLS, prototyp grafiky je udélany za pomoci CSS frameworku Bootstrap a vyuziva pro svou funkci

Javascriptu.

6.2.1  Struktura aplikace

Slozka s aplikaci obsahuje 6 hlavnich slozek. Slozka log/ slouzi k ukladani logl (informacnich,
chybovych). Do slozky temp/ se ukladaji docasné soubory a souborové kese, naptiklad pro Sablony
nebo konfiguraci DI kontejneru. Do slozky upload/ se ukladaji nahrané soubory (v nasem piipade
fotografie z telefonu) a slozka www/ obsahuje vetejné dostupné soubory pro webovy server (kaskadové
styly, soubory s javascriptem, obrazky pro grafiku a soubor index.php, ktery spousti celou aplikaci.

Dale je zde dulezity adresas vendor/. Do ného se ukladaji vSechny externi knihovny, na kterych je moje
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aplikace zavisla. O zavislosti se stara balickovaci systém Composer a vSechny zavislosti jsou
definované v souboru composer.json v rootu aplikace.

Zdrojové kody samotné aplikace jsou umistény ve slozce app/ a jejich podslozkach. Ty se
jmenuji podle nazvu namespace tiid v nich uloZenych. Ve slozce app/commands/ jsou naptiklad t¥idy
slouzici pro spusténi z ptikazové tadky. Ve slozkach app/presenters/, app/templates/ a model/ jsou
kontroléry (Presentery), $ablony a modelové tfidy z MV C struktury. Dale ve slozce app/services/ jsou
servisni tfidy, vykonavajici tzv. bussines logiku aplikace. Dale je zde slozka s konfiguraénimi soubory
(app/config/) a slozka s nastavenim routovani (app/router/).

Aplikace se snazi zachovavat osvédéené navrhové vzory. Jednak vySe zmitiovany MVC (Model—
view—Controller), pro rozdéleni vrsty $ablony, datového modelu a logiky aplikace, ale také napf.
Dependency injection, ktery tika, ze zavislosti kazdé tfidy musi byt vefejné, a tiida si je nema nikde
ziskavat sama. Vyuzité téchto a jinych navrhovych vzord poméha k znovu pouzitelnosti zdrojovych

kodu z aplikace.

6.2.2  Datové entity v Doctrine

Uz diive zminovana Doctrine slouzi jako ORM pro PHP. Zkratka ORM znamena Object Relation
Mapper a stara se o persistovani datovych entit do databaze a jejich opétovné nacitani. Datova entita je
prosta tfida, ktera nese uzite¢na data. Jednotlivé entity jsou uvedeny v navrhu datového modelu
v kapitole specifikace. Aby Doctrine véd¢la, se kterymi tiidami ma pracovat a jak pfesné, jsou oznaceny
tzv. anotacemi. Kazdy entita musi mit nad definici tfidy uvedenou anotaci @Ent ity a ptipadé anotaci

@Table (name="NazevTabulky") pokud chceme ur¢it nazev tabulky v databazi. [18]

namespace App\Model;

use Doctrine\ORM\Mapping\Entity;
use Doctrine\ORM\Mapping\Table;

/**
* @Entity
* @Table (name=“users"“)
*/
class User {
//
}

Obrazek 26 Definice Doctrine entity

Kromé¢ anotaci nad celou tfidou je potieba jesté uvadét anotace u jednotlivych vlastnosti této

tiidy. Tedy u téch, které se budou do databaze persistovat. Je potieba uvést datovy typ vlastnosti,
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pripadné je opét mozné uvést odpovidajici nazev sloupce pfimo v databazi ¢i oznadit Ze vlastnost mize

byt prazdna.

//
/** @Column (type=string, nullable=true) */

protected name;

Obrazek 27 Definovani sloupct v entité

S pomoci anotaci Ize urcit i indexy a dalsi upfesnéni. Doctrine ovSem jako spravné ORM umi také
relace 1:1, 1:N ¢ M:N. Slouzi k tomu anotace GoneToOne, @oneToMany a @manyToMany
S piisluSnymi parametry upfesiujicimi tento vztah. Pomoci anotaci Ize v Doctrine také ovlivnit
persistovani entit, které vyuzivaji dédiénosti tfid v PHP. [18]

Velka vyhoda ORM je také odstinéni od databaze. Programator nemusi fesit navrh databaze,
ani neni dulezité, jaka databaze se pouzije. Stac¢i si napsat tfidy Entit a z ptikazové fadky spustit piikaz,
ktery entity ve slozce vyhleda a vytvoii podle nich v databazi spravné schéma. Doctrine ma také
nastroje pro zmény schématu ptipadné i s vyuzitim databazovych migraci (verzovani databaze).

Pro vytahovani objektti z databaze slouzi specidlni jazyk DQL. Na prvni pohled se velmi
podobna klasickému SQL, ovS§em pracuje se v ném s entitami a jejich vlastnostmi jako s objekty, ne

jako s fadky v SQL. Podobny zpusob se pouziva i v Javé v JDO ¢&i v .NETu s Entity Frameworkem.

6.2.3 Trida HTTP Sender

Pro odesilani zprav na Google Cloud Messaging server pres HTTP protokol slouzi trida
Z Gem/Http/Sender. Je to sluzba, jejiz konstruktor piijima API kli¢ googlu a ma jednu vefejnou

metodu send (Smessage), ktera ptijima objekt pfedstavujici GCM zpravu.
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use Gcm\Message;

use Gcm\Http\Sender;

$message = new Message ("DEVICE GCM ID",
['foo'=>'bar', 'baz'=>[1,2,3]],
"collapse-key-1");
$message—>addTo("ANOTHER_DEVICE_GCM_ID");

Smessage->timeToLive (3600) ;

$gcm = new Sender ("API KEY");

Sresponse = $gcm->send (Smessage) ;

var_dump (Sresponse) ;

Obrazek 28 Pouziti sluzby Gem\Http\Sender

Tiida Gem\Me s sage slouzi jako obalka na data zasilani pies GCM s objektovym pfistupem. V prvnim
parametru konstruktoru piijima ID piijemce, v druhém pole s uZivatelskymi daty a ve tretim tzv.
collapse key, coz je kli¢ podle kterého se zpravy seskupuji v piipadé Ze je zatizeni ptijemce off-line.
Ttida osahuje také gettery a settery na vSechny vlastnosti zpravy definované v Tabulka 3. Pokud je
zprava posilana pies HTTP je mozné ji nastavit 1 az 1000 piijemct. K tomu slouzi bud’ metoda
addTo (SdeviceGemId) nebo tiida v prvnim parametru konstruktoru piijima pole s ID piijemct.

Sluzba Gem\Sender v metodé send (Smessage) spravné serializuje data z Gecm\Message
a posle je pomoci CURLu HTTP POST pozadavkem na server GCM. Pfipoji spravné hlavicky pro
autentizaci a také oSetfi, jestli ma sprava piijemce a jestli neni moc velika. Pokud je néco Spatnévyhodi
prislusnou vyjimku. Po odeslani vrati objekt typu Gem\Ht tp\Response, ktery obsahuje odpovéd’
od GCM serveru. Je v ném uvedeno kolika ptijemcim bude zprava uspésné dorucena, a kolik je napf.
neexistujicich a ptipadné také obsahuje pole s detailnim vypisem pro kazdého ptijemce.

Této sluzby se vyuziva pii zasilani ptikazu z webového rozhrani pro kliknuti na tla¢itko (odkaz)

¢1 odeslani formulare.

6.2.4 Trida XMPP Daemon

Protoze pres GCM po HTTP lze zasilat zpravy jen ze serveru na zafizeni, pro piijem zprav je potieba
vyuZit spojeni ptes protokol XMPP. Pro tento pfipad jsem napsal tfidu Gem\ Xmpp\ Daemon, ktera
obstarava ptipojeni ke GCM CCS serveru (Cloud Connection Server) pravé pomoci XMPP protokolu

a zapouzdrovani zprav do spravného JSON payloadu, ktery Google vyzaduje.
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XMPP (Extensible Messaging and Presence Protocol) je protokol, ktery se pouziva k rychlému
zasilani zprav (tzv. Instant messagingu), jako je napiiklad Jabber nebo Facebook chat. Funguje
priblizné tak, Ze se pomoci socketli pfipoji na dany server na prislusném portu, a pomoci XML zprav
se s nim komunikuje. V PHP existuje knihovna JAXL, ktera slouzi pravé pro pfipojovani na Jabber
chat, ale pro komunikaci s CCS serverm Googlu, bylo potieba ji trochu upravit.

Moje tfida Gem\ Xmpp\Daemon ma zavislost pravé na knihovné JAXT, kterou vyuziva pro
zasilani a ptijimani zprav. Potfebné Gpravy jako je napiiklad zména protokolu z tcp na ssl nebo zména
zpusobu autentifikace je provedena pomoci dédi¢nosti a pietizeni nékterych metod. Daemon také fesi
implementaci kontroly toku za pomoci ACK a NACK zpradv a nabizi uzivateli vefejné rozhrani
odstinéné od téchto problémt.

Ptiklad pouziti je vidét na Obrazek 29. Do konstruktoru tfidy Daemon se piedna ID odesilatele
a API kli¢, ktery jsme ziskali pfi registraci aplikace v administratorské konzoli Googlu na adrese

https://console.developers.google.com. Dale se na objektu definuji callbacky pro jednotlivé udalosti.

Jednotlivé udalosti by méli byt ziejmé z ukazky kodu. Callbacky se ptidavaji do pole, protoze jich mtize
byt vice na jednu udalost. Naptiklad ptijde-li ptes sockety zprava z GCM serveru zavolaji se vSechny

udalosti v poli onMessage.
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use Gcm\Xmpp\Daemon, Gcm\Message, Gcm\RecievedMessage;

Sdaemon = new Daemon ("SENDER ID", "API KEY", StestMode = false);
Sdaemon->onReady[] = function (Daemon S$daemon) {
print "Pripraven, pritrhl&Seni probéhlo UtGspésné"
foreach([1,2,3,4,5] as $i) {
$msg = new Message ("DEVICE GCM ID",
['text'=>"$i.zprava"l,
"collapse-key-$i") ;

Sdaemon->send (Smsqg) ;

}i

Sdaemon->onAuthFailure[] = function (Daemon $daemon, S$reason) {
print "Prihl&sSeni nebylo uUspésSné (z davodu: S$reason)";

bi

Sdaemon->onStop[] = function (Daemon S$daemon) {
print 'Spojeni bylo zastaveno prikazem S$daemon->stop()';

bi

Sdaemon->onDisconnect[] = function (Daemon S$daemon) {
print "Spojeni bylo preruseno";

bi

Sdaemon->onMessage[] = function (Daemon S$daemon, RecievedMessage $msg) {
print "PrisSla nova zprava z GCM";
print r($msg);

}i

Sdaemon->onAllSent[] = function (Daemon S$daemon, S$countMessages) {

print "Bylo odeslano S$countMessages zpav";

Sdeamom->stop () ;
}i

Sdaemon->run () ;

Obrazek 29 Ptiklad pouziti Gem/Xmpp/Daemon

V ukazce je vidét Ze po pripojeni k CCS serveru se odesle 5 zprav a jakmile jsou v§echny uspésné
potvrzeny, spojeni se ukon¢i a skript skonéi. V pripadé€, ze mezitim byla piijata jina zprava od zafizeni,
vypiSe se na standartni vystup. Objekt zpravy pro poslani je stejné jako v predchozi kapitole. OvSem
pro zasilani pfes XMPP smi zprava obsahovat jen jediného pfijemce. Vice pfijemct je potieba rozdélit

do vice zprav. Pfichozi zpravy ptedstavuje objekt typu Gem\RecievedMessage, ktery disponuje
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metodami pro ziskani pfichozich dat v poli getData (), zisténi GCM ID piijemce getFrom ()
apod.

Hlavni problém pro moji aplikaci, je Ze je nutné udrZet pfipojeni a naslouchat pfichozi zpravy
poiad, bez odpojeni. Proto je v aplikaci vytvoieny konzolovy piikaz, ktery musi bézet na serveru na
pozadi, a vzdy kdyz ptijde z libovolného zafizeni zprava, ulozi ji databaze, odkud je poté prectena a
zobrazena na webu. Tento piikaz se spousti z pfikazem php index.php app:daemon -v, kde
app:daemon urcuje, ktery piikaz v aplikaci se ma pustit a parametr —v fika ze ma byt ,,vyfeény* a
vypisovat stavové informace na standartni vystup.

Knihovna pro naslouchani zprav pies XMPP nebyla nikde volné dostupna a proto jsem se
rozhodl celou knihovnu pro GCM (tzv. HTTP Sender i XMPP Daemon) zvetejnit jako OpenSource.
Git repozitaf je i jednoduchou dokumentaci je vefejné dostupny na GitHubu na adrese

https://github.com/PetrSladek/Gecm a také jako balik pro balickovaci systém composer pod nazvem

petrsladek/gcm na adrese https://packagist.org/packages/petrsladek/gcm. Nainstalovat do projektu lze

jednoduse pomoci nasledujiciho piikazu.
composer require petrsladek/gcm:dev-master

Také do mého projektu je ptipojena jako zavislost, kterd se automaticky stahuje pfi instalaci
composer a proto jsou jeji zdrojové kody na pfilozeném CD zvlast od zdrojovych kodi webové

aplikace.

6.2.5 PrenaSeni udalosti ze serveru do prohlizece

Ve chvili kdy dorazi zprava z mobilniho zatizeni na XMPP daemona je také potieba zobrazit tuto
zpravu uzivateli ve webovém prohlize¢i. Vzhledem k tomu, ze HTTP protokol, kterym webovy
prohlize¢ stahuje webovou stranku ze serveru, funguje na principu pozadavek — odpovéd (request —
response), neexistuje moznost, jak by http server dokazal stranku pfi ptijeti zpravy aktualizovat. Nabizi
se teda nékolik moznosti jak klientovy dat o novych zpravach védét:

1. Periodicky po n¢kolika vtetinach aktualizovat stranku,

2. vyuzit Server-Send Events API,

3. nebo vyuzit Web Socket API.

Periodicka aktualizace celé stranky rozhodné neni uzivatelsky pfijemna, ale da se pomoci
AJAXu aktualizovat pouze urcitd Cast stranky, v naSem pfipad¢ ta cast, kde se vypisuji zpravy
z telefonu. Tato moznost je v aplikaci implementovana, protoze funguje i na starSich prohlizecich a
také se diky tomu jedno zacas ukazi i zpravy, které nepfisli kvili velikosti pfes GCM, ale vlozili se do

databaze ptes POST pozadavek na server. Nahrazovani pouze né€jaké Casti webové stranky ma na
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starosti Nette Framework pomoci tzv. snippeti. Jsou to definované bloky v $abloné, a pii ajaxovém
pozadavku na server se prendSi jen tyto casti Sablony zakodované do JSON payloadu. Ten poté
klientsky javascript zpracuje a aktualizuje DOM strukturu dokumentu.

Server-Sent Events funguji na podobném principu, jen je jejich podpora integrovana piimo do
prohlizece a udrzuje se delsi HTTP spojeni. Klientska javascript v prohlizeci zaregistruje naslouchac
udalosti (EventListener) na konkrétni URL a za¢ne naslouchat. Ukazka zdrojového kodu je na Obrazek
30. [19]

var messages = new EventSource ("http://www.example.com/messages.php");
messages.onmessage = function (event) ({

console.log(event.data)

Obrazek 30 uziti Server-Sent Events v Javascriptu

Soubor messages.php v tomto ptipadé musi zasilat HTTP odpovéd’ s obsahem, kde kazdy fadek za¢ina
znaky ,,data: “ a mezi jednotlivymi udalostmi musi byt prazdny fadek. V tomto ptipadé neni zadouci,
aby skript dob&hl a odeslal celou odpovéd’. Vyuziva se tak zvany ,,write buffer”, kam se uklada vse co
se ma zaslat zpét klientovi. V PHP se da funkci flush() odeslat i kdyz stale neni ukonéeny ptenos. Tim
se udrzuje spojeni mezi klientskym javascriptem a serverem a vzdy kdyz pifijdou nova data, prohlize¢
zavola onme s sage funkci na piislusném posluchaéi. Webovy prohlize¢ ov§em pozadavek po n&jakém
¢ase ukonéi, poté klient chvili pocka a znovu vytvoii pfipojeni. Ukazka zdrojového kodu v php je na

nasledujicim obrazku. [19]

header ('Content-Type: text/event-stream');
header ('Cache-Control: no-cache');
function sendMessage ($msg) {

echo "data: $msg" . PHP_EOL;

echo PHP EOL;

flush () ;
}

while (true) {

SserverTime = time () ;
sendMsg ($serverTime, 'server time: ' . date("h:i:s", time()));
sleep (1)

Obrazek 31 Zasilani Server-Sent Events v PHP
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Nevyhoda tohoto feseni je, ze se PHP musi v nekone¢né smy¢ce dotazovat MySQL serveru jestli
V ném neni nova zprava a az pokud ano, tak ji poslat. Samoziejmé se da vyuzit aktivniho ¢ekani (php
funkce sleep (int seconds)), ale v tom piipadé to degraduje na tGroven pfedchoziho feseni
s obnovovani Ajaxem. Server-Sent Events také nemaji viibec podporu v aktualni verzi Internet Explorer
10. Proto jsem jej v aplikaci nakonec nepouzil a rozhodl jsem se vyuzit posledni zminované feseni.

Webové sokety (Web Sockets) slouzi pravé k obousmérné komunikaci mezi webovym
prohlize¢em a serverem V realném cCase. Je to obdobna technologie jako klasické sokety, kde server
nasloucha na néjakém portu a klient se k nému pomoci jeho IP adresy a ¢isla portu ptipoji. Pro pfipojeni
k web soketovému servru slouzi v javascriptu tfida Websocket. Do konstruktoru se ptedava IP adresa
nebo doménové jméno serveru s protokolem ws:// (websocket) nebo wss:// (websocket secure). Objekt
této tfidy nabizi tfi udalosti s nazvem onopen, onmessage a onclose. Prvni z nich se vola po
pfipojeni k serveru, druha piijde-li od serveru n¢jaké zprava a tfeti po ukonceni spojeni. Dale objekt
disponuje metodou send () pro zaslani dat na server [20]. Jako data se zde posilaji jen textové fetézce.
Slozitejsi objekty je potieba serializovat napi. pomoci JSONu. Ptiklad pouziti je vidét v nasledujici

ukazce.

if ("WebSocket" in window) {

var ws = new WebSocket ("ws://www.example.com:8889") ;

ws.onopen = function (e) {
console.log ("Spojeni otevreno");
ws.send ("Zdravim svéte");

bi

ws.onclose = function(e) { console.log("Spojeni ukonceno"); };
ws.onmessage = function(e) {
console.log ("P¥ijata zpréava: " + e.data);

Obrazek 32 Pouziti WebSocket API

Na stran€ serveru je potieba spustit proces, ktery na pfislusném portu nasloucha a reaguje na
zpravy. V PHP k tomu slouzi funkce stream socket server pro spusténi serveru,
stream select pro konkurencni obsluhovani klientli a st ream socker accept pro Cteni
dat od klienta.

Bylo by ovSem zapotiebi vyfesit vSechny nalezitosti pfesnostu po protokolu WebSocket

definovaném v RFC6455 [21] a proto jsem radsi zvolil vyuzit externi knihovnu
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Hoa\Websocket\Server z projektu Hoa®. Jeji instalace pomoci composeru je jednoduch4 staci
Vv ptikazové fadce v root adresaii projektu spustit jiz dfiv zminény ptikaz composer require
hoa/websocket:~2.0 a knihovnu zacit pouzivat. Uk4zka pouziti je vidét v ndsledujicim

zdrojovém kodu. [22]

use Hoa\Websocket\Server;
use Hoa\Socket\Server as SocketServer;

use Hoa\Core\Event\Bucket;

$Sserver = new Server( new SocketServer ('tcp://127.0.0.1:8889") );
Sserver->on ('open', function (Bucket Sbucket) {
echo "Novy klient\n ";
return;
}):
Sserver->on ('message', function (Bucket S$bucket) {

Sdata = S$bucket->getDatal();

echo "Nova zprava " . $data['message'] . "\n";
Sbucket->getSource () ->send ("Prisl: " . Sdata['message']);
return;

)i

Sserver->on('close', function (Bucket S$bucket ) {

echo "Klient se odpojil\n";
return;

)i

Obrazek 33 Pouziti Hoa\WebSocket\Server v PHP; Zdroj [22]; provedeni vlastni

V moji aplikaci jsou Websockety pouzity pouze pro upozornéni, Ze jsou v databazi nova data.
Samotné snippety s HTML kodem jsou nakonec stazeny AJAXem. Celé workflow funguje
nasledovné:

1. Prikazem php www/index.php app:server se spusti WebSocketovy server, ktery

bézi na serveru v pozadi stejné jako diive zminovany GCM Deaemon.

2. Pokud ma uzivatel spusténou webovou aplikaci, webovy prohlize¢ se pies WebSockets

ptipoji k tomuto serveru a fekne, Ze pfijima zpravy pro zvolené uzivatelovo zatizeni. To

% Hoa je moduléarni, rozsifitelnd a strukturovana sada PHP knihoven. Webova stranka projektu je http://hoa-
project.net/
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znamena, ze posle serveru zpravu s 1D zafizeni, pro které chce pfijimat nové zpravy. Server
pak drzi v paméti, Ze toto zafizeni patii tomuto pfipojenému klientovi.

3. Kdyz prijde pies z GCM pies XMPP zprava tak GCM Daemon se ptipoji jako klient
k tomuto serveru a zasle na n&j zpravu o tom, ze je v databazi pro zafizeni identifikované
svym ID nova zprava. To znamena, ze posle serveru zpravu s ID zatizeni, pro které nova
zprava prisla.

4. Server zpravu piijme, podiva se, jestli existuje klient, ktery pfijima zpravy pro toto zafizeni, a
pokud ano posle tomuto klientovi zpravu, Ze jsou pro n¢j v databazi nova data.

5. Webovy prohlize¢ pfijme od serveru tuto zpravu a AJAXovym pozadavkem pozada http
server o novy HTML koéd (snippet) pro vykresleni. Tim se data stahnou z databaze, vykresli
do HTML a zobrazi v prohlizeci.

Jisté by se dalo udélat, ze snippet s HTML kodem piijde rovnou pies webové sokety, ale mnou
navrzené feSeni by mélo byt dostacujici. Pokud ma klient star$i prohlize¢ nepodporujici WebSockets,
tak se nic nedéle, akorat mu zpravy budou chodit pomaleji, protoze bude muset cekat, az prohlize¢ po

uplynuti Casového intervalu teprve stahne sam nova data.

parameters:
websockets:
serverUrl: tcp://127.0.0.1:8889
clientUrl: ws://www.lostphone.cz:8889
database:
user: username
password: password
dbname: database name
gcm:
apiKey: "<GCM API KEY>"
senderId: "<GCM SENDER ID>"
google:
clientId:"<CLIENT ID>.apps.googleusercontent.com"
clientSecret: "<CLIENT SECRET>"

Obrazek 34 Konfigurace webové aplikace
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6.2.6  Instalace a spusténi

Spusténi webové aplikace bohuzel neni jen jeji nahrani na webovy server. Musi se udélat nékolik
ukontl. Prvnim z nich je vytvofit pro aplikaci MySQL (ptipadné MariaDB) databézi a importovat do ni

soubor lostphone.sql, ktery je umistén v adresafi s projektem.

mysql -u <username> -p -h <host> <database name> < lostphone.sqgl

Dale je potieba aplikaci spravné nakonfigurovat Konfigurace se nachazi v souborech config.neon a
config.local.neon ve sloZce config/. Prvni zmifiovany soubor obsahuje konfiguraci aplikace, do které
neni vhodné zasahovat. Jsou v ni nastaveni sluzeb, velikosti obrazkti, konzolovych piikaz a podobné.
Pro spusténi aplikace je nutné zapsat potiebné tidaje do druhého souboru config.local.neon. Jeho obsah
je vidét ve zdrojovém kodu na Obrazek 34 Konfigurace webové aplikace. Je potieba do né€j doplnit
udaje pro ptipojeni k databazi, API kli¢e ziskané pfi registraci sluzeb v Google Developer Console, a
také adresy a porty pro nastaveni serveru a klienta webovych soketti.

Webova aplikace potfebuje prava pro zapis soubort do slozek pro logovani, docasné soubory

a upload. V Unixovych operacnich systémech staci spustit nasledujici piikaz:
chmod -R 777 log/ & chmod -R 777 temp / & chmod -R 777 upload/

Piipadné stac¢i jen nastavit prava pro zapis uzivateli, pod kterym bézi HTTP server. Poté je potieba
stahnout vSechny externi knihovny, které ma projekt uveden jako své zavislosti. O to se postara

balickovaci systém composer a nasledujicim ptikazem vse potfebné stahne a vlozi do aplikace.
php composer.phar update
Poslednim krokem je spusténi skriptii co musi bezet po celou dobu na pozadi a naslouchat na
ptislusnych portech. Jsou to jiz diive zminovany XMPP klient aneb GCM Daemon a také WebSocket
server pro pieposilani informaci o novych zpravach do prohlizece. Oba se spusti nasledujicimi ptikazy

z ptikazové tadky s aktualnim umisténim v adresafi projektu.

php www/index.php app:daemon -v

php www/index.php app:server -v
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! Testovani

Tato Cast prace se bude vénovat popisu testovani mobilni i webové aplikace navrzené a
implementované podle piedchozich kapitol. Cilem je otestovat funkénost aplikace a jeji pouZzitelnost
Vv redlnych ptipadech dle scénait definovanych ve specifikaci pozadavkl na aplikaci. Dale také
otestovani kompatibility aplikace s riiznymi typy Android zatizeni. A v neposledni fad¢ jde také o

zjisténi piipadnych chyb a jejich odladéni pied odevzdanim finalni verze aplikace.

7.1  Testovani kompatibility

Cilem testovani kompatibility je oveéfeni spravného provozu a funk¢énosti aplikace na riznych
zatizenich a to jak typem, tak verzi opera¢niho systému Android.

Pro testovani aplikace jsem zvolil jeden tablet a tfi mobilni telefony. Kazdy z nich ma verzi
Androidu jinou a také ma jiné rozliSeni a velikost displeje. Prehled vSech testovacich zatizeni je na

nasledujici tabulce.

Nazev zarizeni Verze OS Uhlop¥i¢ka a rozliSeni
Lenovo IdeaTab A1000L-F 4.1.2 (Jelly Bean) 7¢, 1024x600

Lenovo S750 4.2.2 (Jelly Bean) 4,5%, 960x540
Samsung Galaxy Nexus (19250) 4.3 (Jelly Bean) 4,65, 1280x720

LG Nexus 5 4.4 (KitKat) 4,95%, 19201080

Tabulka 4 Seznam testovacich mobilnich zafizeni

Primarnim testovacim zafizenim, na kterém byla aplikace vyvijena a pribézn¢ testovana pomoci
rezimu ladéni ptes USB rozhrani, byl Samsung Galaxy Nexus. Na ostatnich zafizeni byla aplikace
odzkousena az ve finalni fazi a diky nim byli vyfeSeny a odladény chyby, které zplisobovali
nekompatibilitu ¢i $patné rozvrzeni jednotlivych obrazovek mobilni aplikace.

Testovani webové aplikace probihalo v nejnovéjsich verzich obvyklych prohlize¢ti na operacnim

systému Windows 7 a Ubuntu 14. Konkrétni verze zachycuje nasledujici tabulka.

Nazev prohliZece Verze
Mozzila Firefox 37.0.2
Google Chrome 42.0.23
Microsoft Internet Explorer 11 11.0.96
Apple Inc. Safari 5.05

Tabulka 5 Seznam testovacich prohlize¢t
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Dle otestovani na zminénych zafizenich lze fici, Ze mobilni aplikace je kompatibilni
s zafizenimi od Android 4.1 Jelly Bean az po Android 4.4 Kitkat. Letos vydana nova verze Android 5
Lolipop by méla byt zpétné kompatibilni a proto predpokladam, kompatibilitu i s touto verzi.
Zobrazeni grafického rozhrani jednotlivych obrazovek bylo taktéz v poradku a diky pouziti spravnych
layoutt, velikostni jednotky dp # a také pouzitim zdrojti (resources) pro jednotliva rozliSeni bylo ve

spravné velké i Citelné na vSech testovanych displejich.

7.2 Testovani funk¢énosti

Utelem testovani funkénosti bylo piedevsim ovéfit spravnou funkci viech operaci a ovéfit jestli
aplikace splituje vSechny pozadavky specifikované v kapitole 5.1. Otestovany byly vSechny navrzené
scénafe v realném prostiedi v simulovanych situacich.

Scénat ,,Ztraceny telefon v byte* dle kapitoly 5.1.1 jsem testoval nasledujicim zptisobem
postupné se vSemi testovacimi zatizenimi. Telefon/tablet jsem nechal kolegu ukryt nékde v byté. Poté
jsem sednul k pocitaci a ptes Google et se piihlasil do aplikace. Po vybrani dané¢ho zatizeni a stisknuti
volby ,,Prozvonit telefon* zacal telefon Gispé$né zvonit. A to i v ptipadé Zze mél predtim ztlumeny zvuk.
Vsechny funkce jako vypnuti bluetoooth, vibrace, blikani displeje, ukonCeni procesu tlacitkem ¢i
vyprseni a zaslani zpravy po ¢asovém intervalu fungovali taky spravné. Proto tento scénai povazuji za
otestovany a vSechny pfislusné funkce za pIn¢ funkéni.

Dal§im scénaf je ,, Ztraceny telefon, ktery nikdo nenasel* dle kapitoly 5.1.2. To znamena, Ze
uzivatel telefon ztrati nékde venku na odlehlém misté, kde ho nejspis nikdo ndhodou nenajde. Testovani
tohoto scénaie probihalo venku, kde jsem nechal zafizeni poloZené v lese na patezu, a zavolal kolegovi
doma u PC, aby pies webovou aplikaci zatizeni zamknul a lokalizoval. V piipadé, Ze bylo zafizeni na
mobilnim signalu (s alespoit EDGE ptipojenim k internetu) se chovalo vse korektné. Lokalizace nebyla
uplné ptesna, ale kdyz ¢lovek tusi kde se pohyboval, nem¢l by mit problém zatizeni nalézt. Problém
nastava, kdyz zafizeni na signdlu neni. Pfikaz na n€j nemize dorazit a dorazi, az kdyz zatizeni né¢kdo
vezme a prenese na signal. V tu chvili se zamkne a lokalizuje spravné. Tento problém ovsem nelze
vytesit.

Testovani pokracovalo scénaiem ,, Ztraceny telefon nasel ten, kdo ho chce vratit™ rozepsaném
v kapitole 5.1.3. V podstaté se jedné o podobny scénai jako minule, akorat zafizeni nékdo nalezl a je
ochotny ho majiteli vratit. Z tohoto diivodu je na uzamykaci obrazovce tlacitko pro zavolani majiteli.
Toto Cislo a také zpréva, ktera se objevi na displeji, se zadava z webovée aplikace pti zamknuti zafizeni.

Ptijiméni ptikazl i zasilani zprav fungovalo dle pfedpokladi. OvSem, objevil se problém s vyvolanim

4 Device-independet pixel nebo také density-independent pixel — virtualni jednotka, ktera se pfizptisobuje podle
hustoty pixelt daného displeje.
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intentu pro vytoleni telefonniho &isla kdyZ je zafizeni uzamknuté. ReSeni bylo deaktivovat pied
zavolanim uzamknuti a po ukonceni hovoru ho opét aktivovat. Tato oprava byla zahrnuta do finalni
verze. Dalsi problém je samoziejmée s tabletem, ze které¢ho nejde telefonovat. Ovsem jde precist Cislo
pro volani, takze ten kdo chce zafizeni vratit, mtize zavolat zpét ze svého telefonu. Také je mozné jako
zpravu na displej zaslat napiiklad svou emailovou adresu.

Nasledovalo testovani funkci ohledné scénéie, ze telefon nalezl nékdo, kdo nema v umyslu ho
vrdtit, ptipadné ho ukradl, popsaném v kapitole 5.1.4 spolu se scénafem, kdy predpokladame, ze se
nam zafizeni uz nikdy nevrati specifikovaném v kapitole 5.1.6. Prioritami je zde tedy uzamknuti
zatizeni, zjisténi jeho polohy, pfipadé ziskani vypisi volani a SMS. Pokud je zafizeni uzamknuté
zasilaji se také zpravy o zméné SIM karty a o uspéSnych i neuspésnych pokusech o odemknuti (véetné
fotografie z predni kamery). Dale také moznost vymazat data na SD karté a uvést zatizeni do tovarniho
nastaveni. Testovani probihalo opét ve spolupraci s kolegou, kdy prvni z nas sedél doma u webové
aplikace a druhy s mobilnim zafizenim vyrazil ven do mésta. Aplikace se chovala korektné ve vsech
ptipadech. Jen foto z pfedni kamery chodi do aplikace otocené o 90° v piipadé telefonu. U tabletu tento
problém neni. Bylo také otestovano, jestli zatizeni zuistava v uzaméeném stavy i po vyjmuti baterie a
opétovném zapnuti a i v tomto piipadé se chova korektné.

Poslednim testovanym scénafem byl ,,ukradeny telefon z kapsy* z kapitoly 5.1.5. Zde ma telefon
zareagovat na ptichozi SMS zpravu ve tvaru CMD STOLEN a telefon uzamknout v tzv. stolen modu,
kdy jeste spusti zvuk tikajici, ze tento telefon byl ukraden. Dalsim SMS prikazem CMD UNSTOLEN
je tento méd zrusen ale telefon je potieba stale odemknout heslem, které piislo v odpovédni SMS. Tato
funkce bohuzel neni dostupna na tabletu, protoze ten nemutize pfijimat SMS. Testovani probéhlo pouze
v soukromi, aby hlaSeni o kradezi nevyvolalo rozruch. Telefon se signalem na SMS piikazy reagoval
spravé, obcas ovsem s drobnym opozdénim mezi odeslanim SMS z jednoho telefonu a pfijmutim
v druhém, zplisobenym operatorem.

Vsechny nalezené chyby, zavady a nedostatky byli do finalni verze opraveny. Aplikace tedy plni

spravné v§echny funkce, které byly ve specifikaci pozadavkd zadany a pozdé&ji implementovany.

7.3 Moznosti dalSiho rozSireni

Po navrzeni, implementaci a otestovani aplikace si dovolim navrhnout néktera dalsi rozsifeni, ktera
by aplikaci mohla vylepsit, ale nejsou uz obsahem této prace. Jednou z véci co by si jak webova tak
mobilni aplikace zaslouZila je profesionalnéjsi graficky navrh a GUL V této verzi je webova aplikace
pouze graficky prototyp postaveny nad CSS frameworkem Bootstrap 3. Z néj se da vyhazet pro
budouci implementaci a kodovani grafického navrhu.

Dale by Slo dodélat n¢kolik funkei do mobilni aplikace. Coz samoziejmée obnasi pfidat nové
typy ptikazl, zprav a jejich zobrazovani ve webové aplikaci. Jednim z moznych rozsifeni by mohlo

byt nahravani zvuk, které by slouzilo k odposlouchdvani nalezce telefonu. Dale pak misto fotografie
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z predni kamery posilat né¢kolika sekundové video. Jisté by také bylo piihodné posilat aktualni
screenshoty z telefonu.

Z implementacniho hlediska by bylo do budoucna nejlepsi piepsat celou webovou aplikaci do
jazyku Java naptiklad na Spring frameworku. Vyhodou by bylo, Ze by se dali pouZzivat stejné Entitni i
jiné tfidy pro mobilni i webovou aplikaci. Dale taky spusténa webova Java aplikace dokaze nechat
bézet nékteré procesy stale na pozadi, coz je v mém piipadé idealni pro XMPP daemona a Websocket
server.

Ovsem nejvetsi nevyhodou aplikace je, ze po zformatovani telefonu zmizi a tudiz uz je

telefon k nenalezeni. Na tuto situaci ovSem neexistuje zadni feSeni.
8 Zavér

V ramci této prace jsem se seznamil s postupy a principy vyvoje aplikaci pro mobilni platformu
Android, s riznymi balicky Android SDK a s vyvojovym IDE, Android Studiem. Tyto informace
povazuji za velmi hodnotné pro sviij osobni rozvoj a pozici na trhu prace, zejména v dnes$ni dobé¢, kdy
se tento operacni systém rozsifuje i do jinych oblasti nez jsou jen mobilni telefony ¢i tablety (naptiklad
hodinky, auta, televize apod.).

Dalsim tématem této prace bylo také prostudovat principy a implementaci sluzby Google Cloud
Messaging. Ukazalo se, Ze tato sluzba je optimalni pro zasilani zprav na mobilni zafizeni pfipojena k
internetu a to jednak diky datovym usporam a Setieni baterie, ale i diky podpofe seskupovani stejnych
typti zprav v piipadé, ze je mobilni zatizeni off-line a tedy dojde k doruceni pouze posledni aktualni
zpravy. GCM se také ukdzalo optimalni pro zasilani zprav ze zatfizeni na server, kdy také dokdaze
pozdrzet zpravy v piipadé, Ze je off-line a odeslat je po opétovném piipojeni k siti.

Po porovnani a zhodnoceni nékolika konkuren¢nich feSeni jsem navrhnul zptsoby, které
uzivateli ztraceného mobilniho telefonu pomtizou jej nejit, ziskat zpet od nalezce ¢i zablokovat, aby
telefon nemohl piipadny nalezce zneuzit. Byly vybrany dle mého rozhodnuti nejlepsi a ty se objevili
ve specifikaci pozadavkll na moji aplikaci.

Hlavnim tématem bylo navrzeni aplikace pro mobilni zafizeni a jeji webovou cast. Byla
navrzena jeji vizualni podobna i navrh tiid a databaze. Toto vSechno probehlo v ramci semestralniho
projektu v prvnim semestru.

V druhém semestru jsem na zakladé piedchozi specifikace mobilni i webovou aplikaci
implementoval. Vyuzil jsem jazyk Java s Android SDK na stran¢ mobilni aplikace a jazyk PHP 5.4
s vyuzitim Nette Frameworku, HOA liberaries a dalsich externich knihoven na strané webové aplikace.

Bé&hem implementace mobilni aplikace byli vyuzity téidy pro lokaci zatizeni riznymi zptsoby,
pro administraci zafizeni DeviceAdminPolicy, pro ovladani Bluetooth, pro obsluhu fotoaparatu, pro

pfijimani a odesilani SMS, pro ovladani uzamykaci obrazovky KeyguardManagaer, pro ovladani
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piehravani zvuku a ovladani hlasitosti, pro praci s Google Cloud Messaging, pro zji§tovani informaci
o telefonu a dalsi standartni pro béh aplikace.

Pfi implementaci webové aplikace vznikla samostatna externi PHP knihovna pro praci s Google
Cloud Messagingem, kterou jsem dal vetejné na GitHub a do katalogu PHP balicki packagist.org.

V dob¢ dokonceni této diplomové prace uz ma dokonce nékolik stazeni.
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