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Abstrakt

Cilem prace je seznamit ¢tenare s problematikou bezpec¢nosti operacnich systémi Linux
a bezpecnostnim mechanismem fizeni pristupu. Déle se prace zabyva zpracovanim bez-
pecnostnich zprav, které jsou produkovany bezpec¢nostnimi mechanismy, do zadznamovych
sluzeb a jejich zobrazenim. V praci je obsazen navrh a implementace feseni, které integruje
bezpecénostni zpravy do centralizovaného systému, uchovava je a nahlasuje chyby v komu-
nitni linuxové distribuci Fedora a komerc¢ni distribuci Red Hat Enterprise Linux.

Abstract

The main aim of the thesis is to introduce the security of Linux operating systems and the
access control list mechanism. The thesis focuses on processing security messages produced
by the security mechanism into logging services and on displaying those messages. In addi-
tion, the thesis includes a concept solution and its implementation, which integrates security
messages into a centralized system, keeps them and reports bugs in the Linux community
distribution Fedora and in the Linux commercial distribution Red Hat Enterprise Linux.
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Kapitola 1

Uvod

Operacny systém Linux [20] je pomerne rozsireny a jednoduchy opera¢ny systém. Z dovodu
Castejsieho nasadzovania do prevadzky je nutné dbat aj na jeho bezpeénost [21]. Podsta-
tou zabezpecovania opera¢nych systémov je snaha znizit nachylnost opera¢ného systému
na rézne kybernetické atoky. Medzi najrozsirenejsie kybernetické itoky patri itok pretece-
nia zasobniku (tzv. "buffer overflow”) vdaka ktorému, je mozné ziskat prava superuzivatela.
7 dovodu detekcie a prevencie pred podobnymi Gtokmi st vyvijané rozne formy bezpec-
nostnych mechanizmov.

Prvym faktorom pri zabezpeceni je analyza samotného systému a navrhnutie relevatnych
bezpecnostnych mechanizmov ako je napr. Firewall alebo SELinux [10]. Takéto bezpe¢nost-
né mechanizmy pracuji na roznych principoch, napr. sledovanim sietfovej aktivity v operac-
nom systéme, izolacii sputengch procesov', alebo citlivym nastavenim pristupovych prav.
Medzi najznamejsie a najmasivnejsie bezpecnostné mechanizmy patri Security Enhanced
Linux (SELinux) systém. SELinux vymedzuje rozsah ¢innosti aplikdciam a sluzbam, ¢im
poskytuje vysoky stupen bezpecnosti operac¢ného systému.

Druhym doélezitym faktorom pri zabezpecovani operacného systému je ndjdenie spravne-
ho pomeru medzi privetivostou a bezpeénostou. Uzivatel vyzaduje bezpecny systém, ktory
chrani jeho data a zarovenn ho neobmedzuje pri praci. Za Gcéelom zlepSenia privetivosti
bol vyvinuty nastroj ABRT (Automatic Bug Reporting Tool). ABRT pomaha uzivatelovi
jednodnucho detekovat chyby a vady v systéme. Zhromazduje zdznamy a informécie o chy-
bach, ktoré mozu byt odoslané spravcovi chybného bali¢ku na opravu.

Problematika kompromisu medzi adekvatnou privetivostou a zabezpeéenim je v dnesnej
dobe velmi popularna. Ci uz z hladiska bezpeénosti, kedy pocet a sofistikovanost titokov ro¢-
ne narasta, tak aj z hladiska ¢o najmensieho obmedzenia funkcionality opera¢ného systému
pri bezpecnostnych mechanizmoch.

1.1 Ciel prace

Najdolezitej$im cielom tejto prace je implementovanie neexistujicej integracie SELinux zaz-
namov do jednotnej aplikicie pre zhromazdovanie systémovych chyb a zlyhani (Automatic
bug reporting - ABRT) a pripadné nahlasovanie tychto problémov vyvojirom komunitnej
distribticie Fedora, alebo komercnej distribticie Red Hat Enterprise Linux. Dal$im dévodom
je vytvorenie rozhrania, ktoré bude ukladat prehladnym spésobom SELinux zdznamy do
systémovych zurnédlov (journald).

!Proces je beziaca instancia programu vratane stavu a hodnét premennych



Pomocou tychto spésobov sa ocakéva zlepsSenie uzivatelskej privetivosti a jednoduch-
Siemu spracovaniu sprav bezpecnostného mechanizmu SELinux. Rovnako délezita je aj
implementécia novej ¢asti grafického uzivatelského rozhrania v néstroji ABRT, na zobra-
zovanie bezpecnostnych hléseni, ¢o bude mat za nasledok minimalizovanie nahlasovania
falosnych chyb v SELinuxe.

1.2 Strukttra prace

V nasledujtcej ¢asti budi stru¢ne popisané jednotlivé kapitoly, ktorymi sa tato praca zaobe-
ra. Kazda z nich sa zaobera teoretickym alebo praktickym vysvetlenim projektu integracie.

Kapitola 2: Tato teoreticka kapitola je venované bezpecnostnym mechanizmom, ktorych
vystup bude spracovavany do jednej zo zaznamovych sluzieb.

Kapitola 3: Kapitola venujuca teoretickym zédkladom vyuzitia zdznamovych sluzieb
ako je syslog a systemd-journald.

Kapitola 4: V kapitole je obsiahnuty rozbor problému na jednotlivé podproblémy,
na ktorych nasledne stavia navrh implementacie. St zadefinované funkéné poziadavky in-
tegracie.

Kapitola 5: Navrh implementéacie podrobne popisuje navrhovanie integracie. Sti¢astou
tejto kapitoly je aj graficky navrh uzivatelského rozhrania.

Kapitola 6: Zhrnutie implementécie, pricom je kladeny déraz na postup implementacie
a implementacné problémy. V tejto kapitole sii popisané aj pouzité technoldgie.

Kapitola 7: Zaver a popis prace v poslednych fazach spolu so zhodnotenim celkovej
prace. Dalej je predstavena budtcnost projektu a navrhy na zlepsenie prace.



Kapitola 2

Bezpeénostné mechanizmy

V dnesnej dobe je velmi obtiazne vyvinut bezchybny a dokonale bezpeény program. Pro-
gramy alebo sluzby st ndchylné na rozne typy atokov, ktoré mézu viest az k tiplnej kontrole
celého systému. Z tychto dévodov st pouzivané rozne formy bezpecnostnych mechanizmov.
Jednym z tychto mechanizmov je aj kontrola riadenia pristupu [14].

2.1 Kontrola riadenia pristupu

Operacné systémy pouZivaji rdzne mechanizmy na riadenie pristupu [6] ku jednotlivym
objektom(stiborom, adresarom, socketom, file descriptorom® a pod). Najznadmej$im me-
chanizmom je diskrétne riadenie pristupovych préav (anglicky DAC - Discretionary access
control), ktory je implementovany aj v jadre opera¢ného systému Linux. Druhym zndmym
riadenim pristupu je povinné riadenie pristupu (anglicky MAC - Mandatory access control).
Oba tieto pristupy budia vysvetlené v nasledujicich kapitolach.

2.1.1 DAC (Discretionary access control)

Nepovinné riadenie pristupu [3] je druh riadenia pristupu zabezpecenia, ktoré udeluje alebo
obmedzuje pristup k objektu, typicky stborového systému, na zédklade identity vlastnika
alebo skupiny do ktorej uzivatel Ziadajuci pristup k objektu patri. Tento druh sa nazyva
nepovinny, nakolko vlastnik tohto objektu moze menit atributy(vlastnosti) tohto objektu.

DAC bezpeénostny mechanizmus pouziva tzv. ACL(Access control list) zoznamy. Kazdy
subor mé prideleny jeden ACL zoznam, kde st zadefinované pravidla pre vlastnika stboru,
skupinu uzivatelov a ostatnych uzivatelov. Na zéklade ACL zoznamu je teda povolené alebo
zablokované Citanie, zapisovanie alebo spustanie konkrétneho siiboru.

Tento pristup mé jednu velkii nevyhodu a to takd, Ze vSetky spustené procesy su
spustené s pravami uzivatela, ktory tento proces vytvoril. To znamena, ze dany proces ma
pristup k vSetkym stiborom, ku ktorym ma4 pristup aj uzivatel, ¢o znamena Ze proces moze
tieto subory ¢itat alebo v horsom pripade modifikovat, ¢ uz tmyselne alebo netimyselne.

Napriklad postovy klient nepotrebuje mat pristup k vSetkym stiborom uZzivatela, ktoré
obsahuju konfiguracné stibory alebo rozne citlivé data, ktoré moézu byt precitané alebo mo-
difikované. Najhor$im pripadom je spustenie procesu pod pravami superuzivatela. Takyto
proces mé pristup ku vSetkym stiborom v celom opera¢nom systéme, ¢o moze viest k fatal-
nym nasledkom v pripade napadnutia takéhoto procesu.

1 : < |
popisovacom suboru



Rovnaké nebezpecenstvo hrozi, aj ked mé proces nastaveny setuid, alebo setgid bit na su-
peruzivatela. Z tychto dévodov je pouzivanie len nepovinného riadenia pristupu z bezpecnos-
tného hladiska nedostatoéné. Moznym rieSenim je pouzitie implementacie povinného riade-
nia pristupu.

2.1.2 MAC (Mandatory access control)

Povinné riadenie pristupu [7] umoziuje Gplnu kontrolu nad vSetkymi akciami procesov,
ktoré bezia v tzv. sandboze, ktory obmedzuje pristup do inych ¢asti systému, ¢o je samotny
priestor sandbozru. SELinux pouZiva pre termin sandbox nézov doména.

Tento mechanizmus zabezpecuje, aby proces nedokdzal opustif jeho doménu, a teda aby
nemal pristup k siborom, ktoré nie st potrebné pre bezproblémovy chod daného procesu.
V praxi to znamend, Ze ak sa podari tto¢nikovi prevziat kontrolu nad procesom, moze
vykonavat len také operacie, ktoré st povolené v doméne, v ktorej sa proces nachddza.
To plati aj v pripade, Ze proces spustil superuzivatel.

Vsetky domény musia mat $pecifikované povolovacie pravidla v bezpec¢nostnych poli-
tikdch, ktoré zadefinuji rozsah ackii, ktoré moéze proces v doméne vykonat.

V tabulke(2.1) st popisané hlavné rozdiely medzi oboma typmi riadenia pristupu.

DAC MAC
proces moze menit bezpec¢nostny atribit proces nemdze menit bezpecnostny atribt
bezpecnostna politika je zakédovana v jadre je potrebné bezpecénostnu politiku definovat
viac trovni opravenia (superuzivatel, uzivatel) | jedna troveti oprévenia (neexistuje superuzivatel)

Tabulka 2.1: Rozdiely DAC a MAC

2.2 Objekty a subjekty

Vysvetlenie nasledujtcich pojmov je mozné vysvetlit na vSeobecnom priklade. Vyznam
je velmi podobny ako v pripade gramatického ¢lenenia slov vo vete v slovenskom rov-
nako aj ¢eskom jazyku. Je zadand veta: Jdn cita knihu. Jednotlivé slova vo vete je mozné
rozdelit nasledovne: Kdo ¢ita knihu? Jan(Podmet). Co robi Jan? Cita(Predmet). Co Jan
¢ita? Knihu(Prisudok).

Jan ¢ita  knihu.

Podmet Predmet Prisudok

Obrazek 2.1: ¢lenenie vety

Z predchadzajucej vety je umozné identifikovat jednoznac¢ni akciu, ktora sa deje v real-
nom svete. Pomocou pojmov subjekt a objekt je mozné rovnako zostavit akciu, ktorti bude



mozné jednoznacne identifikovat v pocitacovom systéme. Podmet je mozné nahradit subjek-
tom, prisudok je mozné nahradif objektom a predmet operaciu. Z tychto pojmov je mozné
zostavit bezpecnostny model, ktory je rozobrany v nasledujicej ¢asti.

Bezpecénostny model obsahuje tri zakladné elementy, s ktorymi pracuje(vid. Tabulka 2.2).

Element | Popis

Subjekty | Aktéri

Objekty | Subory, sockety
Operacie | Akcie

Tabulka 2.2: Elementy bezpecnostného modelu

Subjekty st aktéri v pocitacovom systéme. Spociatku Casto dochadza k mylnému po-
chopeniu tohto vyznamu. Pojem subjekt neoznacuje uzivatela v opera¢nom systéme ale
oznacuje beziaci proces. Napriek tomu je mozné si predstavit proces, ktory zastupuje uzi-
vatela pri vykondvani jednotlivych akcii. To znamend, Ze subjekty a uZivatelia st tzko
prepojeni aj ked procesy su skuto¢ni aktéri.

Dolezité je spomenut rozdiel medzi procesom a programom. Program je spustitelny si-
bor, zatial ¢o proces je program, ktory bol na¢itany do pamiite a bolo zahédjené jeho spuste-
nie. Napriklad, ak st spustené dve konzolové okné v grafickom rozhrani, st spustené dva
procesy jedného programu. Narozdiel od programu, proces poskytuje informécie o svojom
stave. Tieto informéacie mozu byt nasledovné: Identita vlastnika procesu, hodnoty aktivnych
premennych v programe a pod.

Rovnako ako aj v gramatikach roznych jazykov(napr. Slovensky jazyk) podmet operuje
nad prisudkom. To isté plati aj v popisovanom bezpecnostnom modely, kedy subjekt(proces)
rovnako pracuje nad objektom(stiborom).

Bezpecnostny model definuje niekolko desiatok bezpecnostnych tried objektov, naprik-
lad: Adresdre, Subory, Suborové systémy, Odkazy ,File descriptors(Popisovac siuboru), Soc-
kety (schrinky) [9]. Proces moze byt rovnako ako subjekt aj objekt. Operacie v bezpec-
nostnom modely definuju aky typ operéacie moze subjekt vykonat nad objektom. Zoznam
najéastejsie pouzivanych operacii: Vytvorit, Spustit, Citat, Zapisat, Pridat, Premenovat,
Ziskat atribity, Uzamknit.

Pouzivanie jednoduchého konceptu subjektov a objektov umoznuje identifikovat zék-
ladné operacie vykonavané v opera¢nom systéme. Bezpec¢nostny mechanizmus dokaze de-
terministicky rozhodnit ¢ dany subjekt mé povolenie vykonat dani opericiu na danom
objekte. Co v skratke znamena, odpovedanie na otazky typu: Md proces 87342 povole-
nie ¢itat subor ’/etc/passwd’? Na vykonavanie podobnych akcii je potrebné definovat tzv.
bezpecétnostné politiky. Bezpectnostna politika je sarhn pravidiel pre konkrétny subjekt.

Na Obrazku 2.2 je mozné vidief grafick reprezentéciu rozhodovania.



Subjekt Operacia: Gitat A | Objekt
Proces 87342 - | Suborfetcipasswd

Bezpeénostna
politika

Obréazek 2.2: MAC rozhodovanie

2.3 SELinux

SELinux [10] je open-source [2] produkt, implementujici povinné riadenie pristupu(anglicky
Mandatory Access Control, alebo MAC), ¢o umoznuje citlivejsie nastavenie pristupovych
prav. Hlavnou tilohou SELinuxu je zabezpecit, aby kazdy proces mal svoj ”sandbox?” [11],
v ktorom bude mat povolené pracovat a zaroven aby nezasahoval do ”sandboxu”iného
procesu, pokial mu to nie je povolené. SELinux je "aplika¢ny firewall”, ktory vymedzuje
rozsah ¢innosti aplikaciam a sluzbam, ¢im poskytuje vysoky stupen bezpec¢nosti opera¢ného
systému.

SELinux obsahuje bezpeénostné politiky (mnoziny pravidiel popisujice chovanie pro-
gramu alebo sluzby), ktoré povoluju konkrétne chovanie daného programu, resp. sluzby.
V zasade plati, ze ¢o nie je povolené v bezpecnostnej politike je implicitne zakazané. Tieto
bezpecnostné politiky st administratorsky konfigurovatelné, ¢o umoziiuje pridavanie pravi-
diel podla potrieb konkrétneho systému. Bezpec¢nostné politiky st skompilované do bindrne;
podoby (tzv. moduly) a nasledne st zavadzané do jadra opera¢ného systému. Tieto moduly
je mozné dynamicky spravovat, teda priddvat a odoberat pocas behu systému bez nutnosti
reStartovania opera¢ného systému.

Beh SELinuxu je mozné rozdelit na 3 rezimy. Prvym je rezim Disabled, kedy je SELinux
uplné vypnuty.

Druhym je rezim permissive, kedy SELinux jednotlivé pravidla v politikdch nevynucuje,
tzn. nedefinované akcie v pravidlach povoli, ale tieto akcie sii zaznamenané do ziznamov
systémov ako AVC (anglicky Access Vector Cache) spravy. Tento rezim je ¢asto pouzivany
pre riesenie problémov s politikami, alebo pri ich samotnom pisani.

Poslednym a najacinejsim z hladiska bezpecnosti rezimom je Enforcing rezim. Tento
rezim prisne vynucuje pravidla politik, a teda ktora akcia nie je definovana v pravidlach
politik je zaznamenand do systémovych zaznamov a je odopreté jej vykonanie. Tento rezim
je najbezpecnejsi a pouziva sa Standardne.

V predchadzajucej kapitole boli zadefinované pojmy, ktoré vedu k jednoznacnej identi-
fikacii akcie v systéme. Aktuélna kapitola sa bude venovat bezpeénostnému kontextu,
ktorym je mozné konkrétne Specifikovat typ subjektu/objektu. Nasledne bude predstavena
sada SELinux pravidiel definujica povolujtice pravidl4 pre subjekty tzv. bezpeénostna
politika.

2 . s i X Y L
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2.4 Historia projektu SELinux

Od zaciatku sedemdesiatych rokov minulého storocia bola publikovana konceptualna ar-
chitektura, popisujlica viac troviiovy bezpecnostny model. Konceptualna architektira sa
skladala z moznosti izolacie jednotlivych procesov, ¢im by bolo mozné zadefinovat a kon-
trolovat, ktoré procesy moézu vykonavat konkrétne akcie v opera¢nom systéme. Takto by
bolo mozné vytvorif viac tGroviiovi hierarchiu medzi procesmi. Najviacsi pokrok v oblasti
izolacii procesov nastal pocas devidesiatych rokov, kedy sa na vyvoji podujala NSA (U.S.
National Security Agency) spolus SCC (Secure Comptuting Corporation). V tejto faze bola
vytvorena flexibilnd a silné architektira s povinnym riadenim pristupu, pricom bol kladeny
doéraz na teoretické zaklady a charakteristiku tejto architektury.

Neskor, spolu s Univerzitou v Utahu bol vytvoreny prototyp nazvany Flask [13]. Po
dalsej spolupraci so spolo¢nostami Network Associates a MITRE, ktoré implementovali
tuto architekttiru do operacnych systémov Linux. Tato praca bola zverejnend ako open-
source projekt v decembri roku 2000. V sacastnosti je SELinux podporovany viacerymi
Linuxovymi distribiiciami ako je Fedora, Red Hat Enterprise Linux, Debian alebo SUSE.

V sticastnosti na projekte SELinux aktivne pracuja spolo¢nosti Red Hat a Tresys spolu
s NSA. SELinux je masivne nasadzovany na malé i velké podnikové rieSenia zabezpecenia
operacného systému Linux, rovnako okolo tohto projektu pracuje aj pocetna komunita,
¢o dosvedcuje fakt, ze SELinux je zapnuty automaticky po instalacii jednej z najvacsich
komunitnych distribicii Linuxu Fedore.

2.5 SELinux kontext

SELinux kontext [18] (nazyvany aj bezpec¢nostny kontext) je zakladnym prvkom pri ria-
deni povinného pristupu v SELinuxe. Jednd sa o tzv. bezpecnostny atribut, ktory je pride-
leny vSetkym subjektom ako aj objektom v systéme. Je ulozeny v rozsirenych atribtatoch
suboru. Pomocou bezpeénostného kontextu dokaze SELinux detekovat typ subjektu/ob-
jektu a podla toho rozhodnif o povoleni alebo zablokovani vykonédvanej akcie. Bezpe¢nost-
ny kontext sa sklada z troch casti, ktoré st od seba oddelené dvojbodkou.

Priklad bezpecnostného kontextu:

system_u:system_r:init_t

e Identita
system_u:system_r:init_t
Identita ur¢uje SELinux uzivatela priradeného k subjektu alebo objektu. V pripade, ze
sa jedna o subjekt, identita urcéuje pod akym SELinux uzivatelom je proces spusteny.
V pripade objektu, urcuje vlastnika. Je potrebné rozlisovat SELinux identitu a kla-
sickt identitu uzivatela v Linuxe. SELinux identita moze byt pridelené viacerym uzi-
vatelom v systéme s rovnakymi, pripadne podobnymi opraveniami.

e Rola
system_u:system _r:init_t
SELinux umoznuje uzivatelovi vstupit do jednej alebo viac roli. Kazda rola definuje
sadu oprévneni, ktoré moze uzivatel ziskat. V danom ¢asovom okamihu, uZivatel moze
byt vzdy len v jednej roli. Pricom uzivatel moze prechddzat medzi tymito rolami



pomocou prikazu newrole. SELinux definuje Specidlnu rolu, sysadm_r, pouzivani pre
spravovanie SELinuxovych zariadeni.

e Typ
system_u:system _r:init_t
Typ sa tiez v pripade subjektu méze nazyvat ako Domeéna. Je to zdkladny bezpec-
nostny atribat SELinuxu, ktory sa pouziva na rozhodovanie o povoleni vykonani ak-
cie. Pomocou typov su procesy vkladané do sandboxov, ¢im je zarucend izolacia
procesov, a teda aj eskaldcia privilégii. Je mozné povedat, Ze typ je pomenovany
sandbox. V praxi pouziva SELinux len zopar identit a rdl, no v pripade typov sa ich
pouzitie rata na stovky v jednom systéme.

2.6 Bezpecénostna politika

Bezpecénostna politika [18] je koneénd mnozina pravidiel, ktorymi sa riadi SELinux. Definuje
typy pre objekty a domény pre subjekty v systéme. Dalej definuje role pre uzivatela, ktoré
domény moézu vstupit do inej domény. Aké typy su pristupné pre konkrétne domény a pod.

V minulosti sa pouzivala jedna monolitickdi NSA SELinux politika. VSetky pravidla
boli kompilované do jedného binérneho stboru a akdkolvek zmena znamenala kompletné
prekompilovanie vSetkych pravidiel a opétovné zavedenie do jadra opera¢ného systému.
V sacastnosti sa pouziva mechanizmus nazyvany LSM (Linux Security Modules),
rozdelujiici monolitickt politiku na viac modulov. Kazdy proces, pracujici v svojom sand-
boxe, mé priradeny svoj modul, ktory je mozné za behu zavadzat do jadra, pripadne ho
odobrat bez zasahu inych modulov. Tento mechanizmus ulahéuje pracu s administraciou
bezpec¢nostnych politik, vytvaranie urcitej hierarchie a modularity.

Bezpecnostny modul

Bezpecénostny modul popisuje akceptovatelné spravanie procesu, a tym ho izoluje do karan-
tény. Bezpecnostny modul pozostava z troch siborov a tie st nasledovné:

e Privatna politika modulu
Obsahuje deklaraciu a lokalne pravidla modulu. Tato ¢ast je obsiahnuta v .te stitboroch.

e Externa sada pravidiel
Definuje makra pre pracu externych domén s internymi doménami alebo typmi v mo-
dule. T4to Cast je obsiahnuté v .if siboroch.

e Politika oznacovania siborov
Definuje bezpecnostny kontext pre objekty, s ktorymi privatne pracuje proces patriaci
konkrétnemu modulu. Té4to ¢ast je obsiahnuté v .fc stiboroch.

Kompiléciou tychto troch stborov je ziskany binarny bezpecnostny modul, ktory je
mozné zaviest do jadra operacného systému. Na obrazku je zobrazeny bezpeénostny modul
zapuzdrujici popisované subory(vid. Obr. 2.3).

2.7 Auditovaci systém

Audit [17] systém poskytuje v opera¢nom systém Linux sposob, ako sledovat bezpe¢nostne-
relevantné informéacie o stave systému. Na zaklade vopred nakonfigurovanych pravidiel
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Obrazek 2.3: Bezpecnostny modul

sluzba auditd generuje zadznamy s informéciami o udalostiach, ktoré sa deju v systéme.
Takyto typ informaécii je klu¢ovy pre detekovanie nespravneho fungovania systému alebo
detekovania mozného ttoku na systém. Sluzba auditd dalej neposkytuje Ziadne bezpec-
nostné mechanizmy systému, je primarne urcena k objavovaniu porusenia bezpec¢nostnych
pravidiel v systéme. Tymto poruSeniam moze napriklad zabranif bezpec¢nostny mechaniz-
mus ako je SELinux.

Nasledujtci zoznam sumarizuje informaéacie, ktoré je mozné pomocou sluzby auditd
uchovévat v zdznamoch:

e Datum, cas, typ a vysledok udalosti

e Identita uzivatela, ktory vyvolal udalost

e Pokus o modifikaciu konfiguraénych suborov ako je napr. /etc/passwd
e Neautorizované udalost z pohladu SELinuxu.

V pripade, ze d6jde k vyssie spominanej udalosti a sluzba auditd detekuje neautorizo-
vany pristup, ktory bol detekovany SELinuxom, je generované sprava AVC.

AVC sprava

Popis spravy AVC je vysvetleny na nasledujicom priklade:

type=AVC msg=audit(1425818718.415:1124): avc: denied { write } for pid=6476
comm="mysqld” name="mariadb.pid” dev="tmpfs” ino=540005
scontext=system_u:system_r:mysqld_t:sO0 tcontext=system_u:object_r:var_run_t:s0
tclass=file permissive=0

Vygenerovana sprava je ulozend v stubore: /var/log/audit/audit.log.

11



Cast AVC spravy | Popis

type Typ audit spravy je AVC

msg timestamp® spravy

denied Informacia ¢o SELinux urobil (napr. odmietnutie ¢innosti)
pid Identifikator procesu, ktory bol zablokovany SELinuxom
comm Nazov procesu, ktory bol zablokovany SELinuxom

name Nazov, pripadne cesta k objektu

dev Zariadenie, na ktorom je umiestneny objekt

ino Inode éislo cielového stiboru

scontext Zdrojovy SELinux kontext

tcontext Cielovy SELinux kontext

tclass Trieda cielového stiboru

Tabulka 2.3: Popis AVC spravy

2.8 Setroubleshoot

Systém Setroubleshoot [19] umoziiuje uzivatelovi ozndmenie, diagnostikovanie a podanie
uzivatelsky privetivé vysvetlenie, pre¢o k danému zablokovaniue sluzby prislo. V niektorych
pripadoch Setroubleshoot dokaze dodat odporucania ako systém prispobit tak, aby k podob-
nej situécii uz nedoslo v budtcnosti. Systém Setroubleshoot pozostéava z dvoch komponent:

e Serverova ¢ast Setroubleshootd

o Uzivatelska c¢ast Sealert

SELinux has detected a problem. Would you like to receive alerts? () Yes No
|

The source process: fusr/bin/python3.4 Wed Apr 22, 2015 17:12 CEST
Attempted this access: write
On this sock_file: private

Troubleshoot | | Notify Admin | | Details Ignore | | Delete

Previous | Alert 44 of 44 List All Alerts

Obréazek 2.4: Sealert - zakladné informaécie

Setroubleshootd je systémovy daemon pracujici pod pravami superuzivatela a nacu-
vajuci audit udalostiam emitovanych z jadra v stuvislosti s bezpecnostnym mechanizmom
SELinux. V pripade, Ze Setroubleshootd daemon detekuje SELinux AVC spravu, vykona
nad nou sériu analyz pomocou pluginov, ktoré skiimaji audit data prislachajice k danej
AVC sprave. Vysledok analyzy je zaznamenany a je zaslany signal klientskej ¢asti o novom
zédzname v setroubleshootd databéazi.

Sealert moze fungovat v dvoch rezimoch, v grafickom a textovom. V oboch pripadoch
proces bezi pod pravami konkrétneho uzivatela. V grafickom rezime ¢akd na nové zadznamy
zo serverovej Casti, ak je detekovany novy zéznam je uzivatel o fiom oboznameny pomocou
notifikacie(vid. Obr. 2.3 a 2.4). Uzivatel moze kliknaf na notifikdciu, ktora otvori nové okno
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s popisom zéznamu. Okrem aktuélneho zadznamu méoze uzivatel prehladévat aj predchadza-
juce zéznamy, ulozené v Setroubleshootd databédze. V pripade textového rezimu, uzivatel
musi sealert spustit a skontrolovat ¢i nedoslo k novym Setroubleshoot zédznamom. Ak k zaz-
namom doglo, uZivatelovi st poniknuté rovnaké akcie ako v pripade grafického rezimu.

.

SETroubleshoot Details Window x
Additional Information:
Source Context system_u:system_r:dnssec_trigger_t:sO
Target Context system_u:object_r:NetworkManager_var_run_t:s0
Target Objects Jvarfrun/NetworkManager/private [ sock_file ]
Source dnssec-trigger-
Source Path fusr/bin/python3.4
Port <Unknown>
Host dhcp-2-208.brq.redhat.com
Source RPM Packages python3-3.4.3-1.fc23.x86_64
Target RPM Packages
Policy RPM selinux-policy-3.13.1-124.fc23.noarch
Selinux Enabled True
Policy Type targeted
Enforcing Mode Permissive
Host Name dhcp-2-208.bra.redhat.com
Platform Linux dhcp-2-208.brg.redhat.com
4.1.0-0.rc0.git8.1.fc23.x86_64 #1 SMP Sat Apr 18
14:36:13 UTC 2015 x86_64 x86_64
Alert Count 39
First Seen 2015-04-21 20:43:15 CEST
Last Seen 2015-04-22 17:12:30 CEST
Close

Obréazek 2.5: Sealert - detailné informécie
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Kapitola 3
Sprava zaznamovych sprav

Operacné systémy sa pocas vyvoja stavali ¢oraz viac komplexné a zlozité systémy, pri
ktorych nebolo mozné sledovat vSetku ¢innost v readlnom c¢ase. Preto bolo potrebné vy-
vinat spdsob uchovévania zdznamov o systéme, ¢i uz sa jednalo o spravy informativneho
charakteru alebo spravy o zlyhani alebo havarovani sluzby. Jednou z poprednych vyhod
opera¢nych systémov typu Linux je moZznost uchovavania akejkolvek akcie, ktord je zazna-
menané. Tato moZnost je neocenitelnd pri snahe detekovat alebo analyzovat co sa préave
v systéme deje.

Nahliadnutie do logov opera¢ného systému by malo byt prvym krokom aj pri zisteni, Ze
akékolvek sluzba nepracuje spravne alebo zhavarovala. V tejto ¢asti budi spomenuté spo-
soby a dovody uchovavania logov, ich analyza a pripadné rieSenia ako informovat vyvojarov
danej sluzby o chybach pomocou prave systémovych logov.

3.1 Zaznamové spravy

Zéznamové sprava v logoch je najmensi prvok, ktory dokéze podat ucelent informéciu
o konkrétnej akcii, ktora sa udiala v minulosti. V pripade Ze sa jedna o nestrukturovani zaz-
namova sluzbu, jedna sprava obsahuje jeden riadok, naopak pri Strukturovanych sluzbach
je Casto pouzivany systém ukladania sposobom klu¢ - hodnota.

Zaznamové spravy su ukladané v siboroch, aby bola zarucena perzistencia dat aj pri
reStartovani operac¢ného systému. NajcastejSie su zaznamové spravy ukladané do adresara
/var/log/, ktory je uréeny prave pre tieto ucely. Samotné subory logov sut dalej rozdelené
na viac suborov z dovodu lahSieho vyhladévania. V Linuxovej distribtcii Fedora adresar
/var/log/ obsahuje stbory ako je napr. boot.log, kdm.log, yum.log, messages. Je potrebné
spomentt, ze ako adresar, tak aj ndzvy suborov sa mozu ligif v zavislosti na konkrétne;
distribucii Linuxu. Ukladanie logov nemusi byt vZdy nasmerované do siiborov, spravy mozu
byt posielané na iny systém, ktory bude tieto spravy skladovat. Vyhodou skladovaniu logov
mimo samotny systém je fakt, Ze v pripade tspesného napadnutia systému tto¢nikom moze
dojst k timyselnému odstraneniu logov pri zahladzovani stép. Pokial v8ak budi logy uloZené
na inom systéme, to¢nik ich vymazat nemoze, a teda ani zamaskovat utok.

Dolezitym pojmom v pripade logovania je tzv. rotacia logov. Nakolko pocas behu sys-
tému logovaci systém narastd je potrebné ich priebezné odstranovanie. Rotacia spdsobi,
Ze po urcitom definovanom case sa logy zac¢ni odstratiovat z logovacich stiborov. Na tieto
ucely slazi nastroj logrotate.

Vacsina sluzieb, ktoré sltzia prave na zaznamenavanie sprav o stave sluzieb alebo samot-
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. oy . VI , [ o .
neho jadra operac¢ného systému neanalyzuju prislusné logy. Analyza zostéva na uzivatelovi,
pripadne méze existovat program na automatick(l analyzu sprav.

3.1.1 Syslog

Logovacia sluzba Syslog [15] bola vyvijana v 80. rokoch minulého storocia ako cast pro-
jektu Sendmail'. Neskor sa ukézal ako hodnotn4 sluzba aj mimo logovanie len sluzby Send-
mail a tak sa stal Standardnym rieSenim pre zaznamenavanie sprav pre operac¢né systémy
Unixového typu. Casom vzniklo mnoho derivatov implementacie syslogu, napr. pre aktivne
siefové zariadenia ako st smerovace.

Syslog funguje na zaklade ¢&itania prichadzajtcich sprav zo schranky® /dev/log a na
zaklade konfiguracie, ktora sa nachadza v sibore /etc/syslog.conf, ich filtruje a uklada ako
zdznamové spravy do suboru /var/log/messages.

Jednou z vyhod sluzby Syslog je kategorizovanie sprav a rozdelenie podla priority [5].
Priorita definuje ako je sprava dolezité, k dispozicii je 9 réznych priorit. Atribut kategdrie
hovori o oblasti, z ktorej sprava pochadza. K dispozicii je 12 zadefinovanych sprav.

Zaznamenavanie sprav pomocou syslogu je jednoduché. KniZznica libc poskytuje jed-
noduché rozhranie pre zapis do syslogu. Pozostédva z funkcii obsiahnutych v tabulke 3.1.

Funkcia | Popis
openlog() | Otvorenie logu

syslog() Zapis do logu
closelog() | Zatvorenie logu

Tabulka 3.1: Funkcie syslogu

V prvom kroku zapisu do syslogu je zavolana funkcia openlog() a je zvolena kategéria
spravy. Potom je mozné zapisovat do syslogu volanim funkcie syslog(), parametrom tejto
funkcie je priorita aktualnej spravy a samotny text spravy. Na konci je odosielanie do syslogu
uzatvorené zavolanim funkcie closelog().

Nevyhody pouZivania syslogu

Syslog obsahuje niekolko nevyhod, z tohto dovodu je v sucastnosti nahradzovany sluzbou
journald, ktora je popisana v nasledujicej kapitole. Prvou nevyhodou je konzistencia. Pro-
tokol syslog nedefinuje ziadny Standardny sposob ako formétovat prichaddzajice spréavy.
Format je definovany vyvojarom sluzby alebo aplikiciu, ktord zapisuje do syslogu. Z ¢oho
vypliva, Ze niektoré spravy su Citatelné pre ¢loveka, niektoré nie si. Syslog len poskytuje
sposob ako dopravit spravu.

V pripade logovania sprav na vzdialeny systém syslog pouziva na transportnej vrstve
protokol UDP, s ¢im st spojené zndme problémy, nakolko je UDP protokol nespolahlivy.
Moze teda dojst k strate zdznamovych sprav z dévodu pretazenia siete alebo straty packetov.

Dalej v syslogu neexistuje Ziadna autentizacia, ¢o znamena Ze akykolvek systém moze
poskytnit falosnt identitu, a teda moéZe aj podstréit falosné zdznamové spravy. Taktiez je
nachylny na utoky typu DOS resp. DDOS.

1Sluzba, zaistujica odosielanie elektronickej posty
Zsocketu
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Poslednou a vyznamnou nevyhodou je fakt, ze syslog nedokaze zaznamenéavat a ukladat
spravy v Strukturovanej podobe. Kazda sprava je zobrazenéd ako refazec, ¢o znemoziuje
administrdtorom filtrovanie a vyhladdvanie sprav podla klac¢a alebo podla hodnoty v danom
kIaéi. Tento nedostatok nahradzuje sluzba journald.

3.1.2 Systemd-journald

Sluzba journald je stcastou revoluéného systemd. Systemd je sada sluzieb, kniznic a nastro-
jov pre centralnu spravu a konfiguraciu systému vzhladom na architektiru pre operacné
systémy Linux. Spusta sa s idendifika¢nym ¢islom 1. Nakolko je logovacia sluzba stuc¢astou
tejto sady je mozné zaznamenavanie sprav od uplného zaciatku Startu systému, ¢o je vyhoda
oproti logovacej sluzbe syslog, ktora je spustend az v neskorsich fazach Startu systému.

Logovacie data st zbierané, ukladané a spracovavané pomocou Zurnalov sluzby journald.
Tato sluzba ich vytvara a udrzuje v binarnej podobe. Do Zurnélov st vkladané informacie
z jadra operacného systému, uzivatelskych procesov, standardného vystupu a Standardného
chybového vystupu. Tieto idaje st vkladané pomocou nativneho API.

Délezitou zmenou oproti sluzbe syslog je fakt, Ze journald uklada informacie v strukturo-
vanej podobe. Struktiry sti podobné asociatyvnym poliam, ktoré st rovnako prezentované
sposobom: klé = hodnota. Na obrazku 3.1 je priklad spravy z journald.

Fri 2015-04-24 14:28:00.729806 CEST
PRIORITY=6
_UTD=0
~GID=0
_B00T_ID=9a46062433df 4065a790b4ec21d7746f
_MACHINE ID=9ac823f Dafs554d88besaze30b5744esh
_HOSTNAME=Thinkpad
SYSLOG FACILITY=3
SYSLOG_IDENTIFIER=systemd
CODE_FILE=../src/core/job.c
CODE_LINE=732
CODE_FUNCTION=job_log_status_message
MESSAGE_ID=39f53479d3a045ac8e 11786248231 1hT
RESULT=done
_TRANSPORT=journal
“pID=1
CoMM=systemd
EXE=/usr/lib/systemd/systemd
CAP_EFFECTIVE=3fffffffff
SYSTEMD_CGROUP=/
CMDLINE=/usr/lib/systemd/systemd --switched-root --system --deserialize 22
_SELINUX_CONTEXT=system u:system r:init_t:s0O
UNIT=systemd- readahead-collect.service
MESSAGE=Started Collect Read-Ahead Data.
_SOURCE_REALTIME _TIMESTAMP=1429878480729806

Obrazek 3.1: Priklad journald spravy

Pomocou struktarovanej serializacie idajov je umoznené jednoduché a rychle filtrovanie
a vyhladdvanie sprav. Taktiez je mozné do jednej spravy zapuzdrif ovela viac informécii
ako v pripade syslogu, kde je mozné vsetky informaécie ulozif len ako dlhy refazec. Na
priloZzenom obréazku je mozné vidiet, Ze journald prijal spravu o Starte sluzby PakcageKit.
Tato informécia je ulozend pod kliéom MESSAGE. No zéaroven boli pridané dopliiujice
informaécie, ktoré boli vygenerované sluzbou systemd. V pripade potreby méze vyvojar alebo
uzivatel pridévat hodnoty, do kIuc¢ov pripadne vytvarat vlastné dvojice klaé¢ - hodnota.

V dobe pisania prace je journald, ako sucast projektu systemd, masivne nasadzovany
na najpopulérnejsie distribticie opera¢ného systému Linux a je nahradzovany za starsiu
logovaciu sluzbu syslog.
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3.2 Hlasenie chyb

V pripade, Ze logovaci systém detekuje bezpecnostny ttok alebo chybu, ktora nie je napra-
vitelnd administratorom systému®, je nutné tito chybu alebo zranitelost oznamit v§vo-
jarom. Spravne a funkéné sposoby nahlasovania chyb v programoch st velmi dolezité pre obe
strany, ako pre zdkaznika, tak aj pre spolo¢nost poskytujicu dany produkt. Zakaznik potre-
buje chybu ozndmit, dostat sa ¢o najrychlejsie k opravenej verzii a spolo¢nost potrebuje
informovat a opravit vSetky chybné verzie v ¢o najkratSsom case. Rozli¢né spolo¢nosti alebo
vyvojarske skupiny pouzivaju rézne formy nahlasovania chyb od tych zdkladnych (pouzi-
vanie elektronickej posty) az po prepracované automatizované nahlasovanie chyb(napr. Au-
tomatic Bug Reporting Tool pouzivany spolo¢nostou Red Hat). Nasledujice kapitoly sa
venuju dvom formam, a to reportovaniu na webové portaly danej spolo¢nosti(produktu) a
pouzivanie automatizovaného nastroja na nahlasovanie chyb. Obe formy maja svoje vyhody
a nevyhody, ktoré st prebrané nizsie.

3.2.1 Bugzilla

Jednou z najstarsich a najpouzivanejsich sposobov ako nahlasit chybu je pouzitie webového
informacného systému bugzilla. Tento sposob je pouzivany aj pre produkty spolo¢nosti Red
Hat. Ak dojde k chybe a administrator systému potrebuje zareportovat novy bug?, prihlési
sa na webovy portal bugzilly a vyplni potrebné tdaje o chybe. Udaje sti nasledujtice (postup
bude prezentovany na portali Red Hat bugzilla(vid. obr. 3.2)):

o Vybratie produktu
Adminitrator si vyberie produkt, v ktorom prislo k chybe, napr. Fedora

e Komponenta produktu
Konkretizovanie ¢asti produktu, ktora obsahuje chybu, napr. Selinuz-policy

o Verzia produktu
Verzia produktu pouzivané na systéme, napr. verzia 21

o Severity
Oznacenie vaznosti chyby, ktoré je nahlasovand. Moze nadobidat hodnot: urgetna,
vysoka, stredné a nizka.

o Hardware
Definuje architekttru, na ktorej doslo k chybe, napr. z86_6/

o OS
Operacny systém, na ktorom nastala chyba, napr. Linux

e Zhrnutie
Popis chyby jednou vetou, ktorda bude pouzitd ako nadpis pre dany report, napr.
SELinuz is preventing logrotate from ’create’ accesses on the file hawkey.log

e Prilohy
Do prilohy je mozné vlozit textové stibory, napr. samotné logy, ktoré oznamili chybu.

3Chyba je v aplikécii nie v konfiguracii danej sluzby
“chybu
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e Popis
V popise je nutné podrobnejsie rozobrat chybu. Tu je mozné uviest informécie ako st
pocetnost opakovania chyby a ci je chyba zreprodukovatelnéa. V pripade, Ze chyba je
zreprodukovatelnd je potrebné pridat presny postup v kratkych krokoch. Dolezité je
aj popisanie aktualneho(chybného) stavu a o¢akévaného(funkéného) stavu, ktory ma
byt obsiahnuty v novej verzii komeponenty alebo samotného produktu.

Red Hat Bugzilla - Enter Bug: Fedora

Home | New | Search | Browse | Front Page | My Bugs | | I NEEEEN [?] | Reports | My Requests | Preferences

| Administration | Help | Log out lvrabec@redhat.com

| This service will be undergoing maintenance at 0:00 UTC, 2015-04-27. It is expected to last about 30 minutes

Before reporting a bug, please read the bug writing guidzlines, please look at the list of most frequently reported bugs, and please s=arch for the
bug.

You may alse use the Guided bug entry page for a easier step by step method.

Show Advanced Fields (* = Required Field)
* Product: Fedora Reporter: lvrabec@redhat.com
* Component: | Component Description

(Start typing a name, and a drop down box will be
shown. You can hover over the component name for
a description.)

Select a component to read its description.

* Version: [0 Sewverity: |ynspecified v

Hardware: |unspecified v

05: | Unspecified v

* Summary:

Description: Description of problem:
Version-Release number of selected component (if applicable):

How reproducible:

O )

Steps to Reproduce:
1

Attachment: | add an attachment

Add External Bug: |ocation  pg ot add ~ Bug
D

Submit Bug

Home | New | Search | Browse | Front Page | [ NEEEEEEN [?] | Reports | My Requests | Preferences | Administration | Help

| Log out lvrabec@redhat .com | Report Bugzilla Bug

My Bugs | f20-cleanup

Legal

Obrazek 3.2: Red Hat Bugzilla

Ako je mozné vidief na predchéddzajicom odstavci, pouzitie webového informacéného
systému bugzilla je mierne zdlhavé a pre neskiiseného uzivatela alebo administratora aj
neprehladné a komplikované. Vsetky potrebné informécie musi uzivatel poznat a zadat ich
manuélne. Pocas tychto krokov moze dojst k viacerym chybam pri zadavani informaécii, ¢i
z dévodu nepozornosti alebo neznalosti. To vedie k reportovaniu nepresnych a fiktivnych
chyb. Dalsim problémom je samotny zdlhavy proces, ktory mnoho uzivatelov odradi od
nahlésenia chyby, pokial sa nejedna vyslovene o urgetny problém.
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3.3 ABRT

Ako bolo spomenuté, proces nahlasenia chyby musi byt jednoduchy a kratky pre uzivatela
nahlasujiceho chybu. Zaroven musi byt spravny a presny pre vyvojara, ktory nahlasenie
o chybe obdrzi. Z dévodov, ktoré boli spomenuté v predchadzajicej kapitole, bol vyvinuty
spolo¢nostou Red Hat automatizovany nastroj ABRT na hlasenie chyb.

ABRT [1] sa skladd z démona, ktory monitoruje zadznamové spravy, zriatenia systému
a spusta rozne udalosti o zbere dat na zéklade typu chyby v systéme. Taktiez poskytuje
okamzité informdcie uzivatelovi o chybe pomocou ikony na notifikacnej liste(vid. Obr. 3.3)
grafického rozhrania operacného systému.

M\ A Problem has Occurred

A problem in the subscription-manager-gui-1.8.2-1.el7 package has

been detected

' Ignore Report

Obrazek 3.3: ABRT notifikicia

Ak dojde k chybovému stavu v systéme, nastroj ABRT chybu detekuje v zdznamovych
spravach, zacne zhromazdovat potrebné data, ako s logovacie zdznamy, histéria prikazov
a podobne. K detekcii chyb dochadza pomocou sledovacich néastrojov, kedy ABRT démon
sleduje systémové spravy, D-BUS signaly [8], pripadne je o chybach upozorneny pomocou
ABRT API naprogramovaného v programovacom jazyku Python [16]. Po tomto tkone
za¢ne podnikat potrebné kroky na nahldsenie chyby v zévislosti od typu chybového stavu
systému, nastavenia konfigurdcie v konfiguracnom stubore abrt.conf uloZzeného v adresary
/etc/. K dispozicii st pluginy pre rozne akcie, ktoré ma ABRT vykonaf pri detekcii chyby.
Priklady pouzitia pluginov: nahlasenie havérie sluzby alebo aplikacie na webovy portél
bugzilla pomocou elektronickej posty, odoslanim automatického e-mailu s vygenerovanym
popisom chyby alebo prenos spravy na FTP? server.

V pripade nahlasovania chyb pomocou nastroja ABRT st vSetky potrebné informécie
zozbierané automaticky a uzivatel nemusi manudlne ni¢ vyplnat, ¢im je zamedzené poda-
niu nespravnej informécie vyvojarovi. Pomocou ABRT néstroja je mozné odoslat systé-
movi chybu, no doposial nebola implementovand funkcia, ktord by umoznovala detekovat
a nahlasit potencionalne nekorektne zadefinované bezpeénostné SELinux politiky.

5File Trasnfer Protokol
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Kapitola 4

Analyza

V Linuxovych distribiiciach Fedora a Red Hat Enterprise Linux existuje viac spésobov ako
oboznamit uzivatela opera¢ného systému o odmietnuti vykonania akcie pomocou bezpeé-
nostného mechanizmu SELinux. Tymito spdésobmi st napriklad textové nastroje pre zo-
brazenie AVC sprav, nahliadnutie do logov opera¢ného systému. Tieto moznosti ale neupo-
zornia uzivatela okamZite, ale az v pripade, ak uZivatel zaregistruje nespravne fungovanie
systému. Z tychto dévodov bol implementovany SEtroubleshoot systém, ktory okamzite
oznamil pritomnost novej AVC spravy, a teda informécii o odopreti akcie.

Problémom je viac moznych rozhrani nahlasujicich spravy o systémovych chybach.
Linuxové distribiicie Fedora a RHEL' pouzivaji centralizovany ”crash systém” Automatic
bug reporting tool, ktory okamzite oboznamuje uzivatela pomocou notifikicii v systémove;j
liste. VSetky zéznamy o havarovani jadra, systémovych sluzieb a uZivatelskych procesov
sa zobrazené pomocou nastroja ABRT. Zaznamy o odopreti akcie pomocou mechanizmu
nastroja SELinux st zobrazené nastrojom SEtroubleshoot. Tento stav je neziadany, nakolko
existuji dve grafické uzivatelské rozhrania. Preto je potrebnd integracia SELinux AVC sprav
o odopreti akcie do nastroja ABRT. Tak bude podporované len jedno rozhranie.

Taktiez prehladnost logovacich sprav nie je idedlna a je potrebnd analyza pre pripadne
moznosti zlepsenia podavania informécii tymto spésobom.

Ulohou teda bude vytvorif systém, ktory by dokazal spracovavat AVC spravy, podrobit
ich analyze a néasledne oznamovat uzivatelovi pomocou nastroja ABRT ich vzniknutie.
Tento nastroj by dokazal podat rieSenie problému pripadne moznost odoslat tito spravu
zodpovednym vyvojarskym skupindm spolo¢nosti Red Hat.

V tejto kapitole budu prezentované dévody a mozné zlepSenia upozortiovania uzivatelov
o novych AVC spravach. Tieto analyzy buda konzultované na pravidelnych stretnutiach
spolu s timami spolo¢nosti Red Hat, ktoré sa priamo podielaji na vyvoji bezpecnost-
ného mechanizmu SELinux, automatizovaného nastroja na hlasenie chyb ABRT a logovacej
sluzby journald.

4.1 Poziadavky

Hlavnou poziadavkou je centralizovanie zaznamov o detekcii AVC sprav generovanych au-
ditd sluzbou pomocou nastroja ABRT. V pripade ze dojde k takejto detekcii je potrebné
uzivatela rychlo a jednodnucho informovat a aktudlnom stave systému a o tom ¢o sa udia-
lo. Uzivatelovi buda poskytnuté zdkladné informécie o udalosti a sluzbe, ktora sa pokusala

'Red Hat Enterprise Linux
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o neutorizovanu akciu. V pripade Ze uZivatel bude vyzadovat viac informécii, je potrebné
podat podrobné detaily.

Eventualnym poziadavkom je tprava grafického uzivatelského rozhrania nastroja ABRT
pre potreby spravneho a prehladného zobrazovania AVC sprav.

Dalsim poziadavkom je automatizovana analyza spravy AVC, predtym ako je vobec
oznédmené uzivatelovi. Pri automatizovanej analyze st kladené poZziadavky na rychlost
analyzy z dovodu ¢o najmensieho zatazenia systému. Ak vysledkom tejto analyzy je deteko-
vanie zlej konfiguracie bezpecnostného mechanizmu SELinux alebo zlé definovanie pravidiel
v bezpecénostnych politikach, je podany uzivatelovi postup o pripadnej naprave tohto prob-
lému. Kroky vedice k ndprave musia byt riadne okomentované a nesmu viest k vyvolaniu
inej AVC spravy.

Ak bude automatizovand analyza neuspesné, uzivatelovi budi zobrazené len informécie
nachédzajuce sa v AVC spréve a bude nutnd manudlna analyza samotnym uzivatelom sys-
tému. Po manuéalnej analyze budi poskytnuté dve moznosti. Prva moznost bude ignorovanie
takejto spravy a uzivatel nebude nadalej infomovany o rovnakej sprave v budtcnosti. Tento
poziadavok je vyhovujici, ak skiseny uzivatel vie ¢o sa deje so systémom, a napriklad sa
snazi o tmyselné vyvolanie AVC spravy, napriklad z doévodu ladenia aplikécie, ktorej bola
odopretd sluzba.

Najdolezitejsim poziadavkom pri detekcii novej AVC spravy je moznost odoslania vset-
kych potrebnych udajov a samotnej AVC spravy vyvojarskej skupine, ktora sa bude za-
oberat manualnou analyzou tejto spravy. V takomto pripade, ak uzivatel nevie ¢o sa udialo
v systéme a nie je si isty, ¢o sprava znamend, mdze ju odoslat ako zépis o chybe. Sprav-
covia bezpec¢nostnych politik tento zapis manudlne zanalyzuju. Vysledkom moze byt de-
tekcia toku, ktorému SELinux zabranil alebo absencia chybajtcich povolovacich pravidiel
v bezpecnostnych politikach.

Z predpokladu potencionalneho buduceho integrovania AVC zdznamov do injch néastro-
jov bol zadefinovany poziadavok aj pre vytvorenie jednotnej databazy, pre ukladanie AVC
zaznamov pred tym ako budi spracovavané koncovou aplikdciou (ako je napriklad momen-
talne nastroj ABRT). Tak bude zarucend moznost budicej integracie s inymi nastrojmi.

Poslednym poziadavkom je moznost ukladania AVC sprav do internej databéazi nastroja
ABRT, aby bolo mozné k AVC spriavam pristupovat aj v budiicnosti alebo po restartovani
operac¢ného systému.

Grafické zobrazenie diagramu pripadov pouzitia je mozné vidief na obrazku 4.1.

4.2 Aktualny stav

V stdastnosti existuje jediny sposob o informovani uZivatela pri generovani AVC ziz-
namu. Tou moznostou je notifikdcia a nasledné zobrazenie spravy systémom setroubleshoot,
konkrétne klientskou castou SEalert. Tento stav nie je prispésobeny na integraciu AVC zéz-
namov do inej aplikicie ako je prave SEalert. Nastroj SEalert ale pri istych poziadavkach
funguje spravne a stabilne preto bude mozné prevziat niektoré casti a znovu ich pouzit pri
budtcej integracii. Nevyhodou SEalertu je fakt, ze informéacie o AVC sprave s podavané
v neprehladnej forme a mnoho uzivatelov tieto notifikdcie ani necitaji, z ¢oho vyplyva, Ze
nastroj nie je tak efektny ako moze byf.

Na Obrazku 4.2 je mozné vidiet komplektny tok AVC spravy. Audit démon vygeneruje
spravu AVC s popisom o odopreni sluzby, ktora je odoslanad do setroubleshoot démona
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Obrézek 4.1: Diagram pripadov pouzitia v nastroji ABRT

pomocou technolégie D-BUS?. Setroubleshoot démon prevedie sériu analjz daného AVC.
Ulohou pluginov je najst zname problémy, ktoré st na strane uzivatela a ako vysledok podat
rieSenie tejto chyby(napr. zly kontext objektu). Zabalena AVC sprava, uz s pripadnym
rieSenim, je uloZend v iternej databédze systému setroubleshoot. Nasledne je opif pomocou
technolégie D-BUS [2] upozornena klientské cast sealert o novej sprave v internej databaze.
Tato sprava je zobrazend v notifikacnej lisSte pomocou néastroja sealert.

auditsystem [~ setroubleshoot I

démon v n déman l//y pluginy

nova sprava uloZenie spravy > sealert

Obrazek 4.2: Existujice riesenie

2D-BUS je zbernicovy systém odosielania sprav, ktory slizi na medziprocesovii komunikaciu.
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Dolezitym problémom je aj neexistujica moznost sledovania AVC zéznamov v logova-
cej sluzbe journald. Tato absencia momentélne znemoznuje vytvorenie nového alebo inte-
grovanie existujiceho rieSenia pre notifikdciu novych AVC sprav.

Z viacerych hladisk je tento stav neziadici, nakolko je potrebné, priam az nutné inte-
grovanie SELinux AVC spréav do rozliénych néstrojov, ktoré dokédzu upozornit ¢i uzivatela
pracovnej stanice alebo administratora serveru. Vytvorenie centralizovanej databazy s novo
vygenerovanymi AVC spravami by dokézalo tento problém riesit.

4.3 Zaver analyzy

Pocas analyzy boli prediskutované jednotlivé Casti systému setroubleshoot, jeho funkcio-
nalita a pripadné nedostatky so ”SELinux Solutions”timom, ktory mi poskytol priestor
pre otazky a mozné navrhy na zlepsSenie. Rovnako boli prediskutované aj casti nastroja
ABRT, princip tvorby ABRT modulov na zber dat a pripadné rieSenia upravy grafického
uzivatelského rozhrania spolu s ABRT timom v spolo¢nosti Red Hat. Pocas fazy analyzy
projektu boli konzultované moznosti logovacieho néastroja journald so systemd timom, ktory
navrhol pripadné vylepSenia tykajtice sa pouzZitia nastroja journald ako databizu pre AVC
spravy. Boli prehodnotené existujice riesenia, ktoré budii znovu pouzité pri nadvrhu a im-
plementéacii integracie.

Zéaverom analyzy st funkéné poziadavky, na ktoré sa bude brat doraz pri nédvrhu inte-
gracie.

4.4 Nasledujiace kroky

V tomto kroku je mozné prehlasit fazu zivotného cyklu analyzy projektu za ukoncent.
Funkéné poziadavky s jasne definované, rovnako aj diagram pripadov pouZitia pre nastroj
ABRT. Je mozné Ze k pripadnej neskorsej analyze istych ¢asti d6jde v budicnosti. Pomocou
skutocnosti zistenych v tejto kapitole bude vytvarany navrh integracie.
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Kapitola 5

Navrh implementacie

V nasledujtcej kapitole bude popisany a podrobne rozobraty navrh samotnej integracie pro-
jektu do existujiceho rieSenia. Tato kapitola vychadza z predchadzajtcej c¢asti - Analyzy
integracie, pomocou ktorej boli zohladnené mozné problémy pri navrhu projektu. Navrh
aplikacie bude postupne rozdeleny na viac ucelenych logickych celkov, vdaka ktorym bude
samotny navrh lepsie pochopitelny. Bude zdévodnend architekttra projektu, ktord bola uz
predstavena pri obhajobe semestralneho projektu. Pri navrhu sa dbalo na pouzitie aktudl-
nych technoldégii a moznosti rychleho a jednoduchého implementovania dalSich néstrojov
na hlasenie chyb.

Po navrhu integracie projektu sa tato kapitola zameriava aj na navrh grafického uzi-
vatelského rozhrania v néstroji ABRT.

Poslednym krokom pri navrhu bude zhrnutie a zadefinovanie najblizsich krokov potreb-
nych pre implementaciu.

5.1 Proces navrhu

Proces navrhu vznikal bezprostredne po zadefinovani funkénych poziadaviek, ktoré boli
vytvorené v procese analyzy integracie. Nasledne boli navrhnuté technolégie, ktoré je mozné
na tieto uceli pouzif. Kazd4 navrhnutd technolégia bola preskimand a prediskutovana ¢i je
vhodna na potreby integréacie v tejto praci. Po vybrati technolégii bol vytvoreny predbezny
graficky navrh.

Pocas procesu navrhu bol spociatku vybraty navrh, ktory sa neskér ukazal ako nevhodny
pre takyto typ integracie. Jeho princip spocival v tom, ze vSetkd komunikacia medzi sys-
témom setroubleshoot a ABRT prebiehala pomocou technolégie D-BUS. D-BUS je zber-
nicovy systém odosielania sprav, ktory slizi na medziprocesovii komunikéaciu. Jedna sa
o pokrodilejsiu nadstavbu BSD schranok. Tento navrh sa ukazal ako nevhodny z dévodu, ze
pri enormnom odosielani sprav setroubleshootd deamona na systém D-BUS nedochadzalo
k tplnemu obdrZzaniu mnozstva sprav, ¢o znamenalo Ze nastroj ABRT neobdrzal vSetky
spravy. Dalsou nevyhodou bolo neuloznie AVC spravy do logovacej sluzby, z ktorej by bolo
mozné AVC precitat z akejkolvek aplikécie.

Od predchédzajiuceho navrhu sa upustilo a zacal sa riesit podrobnejsi nédvrh, ktory by
dokézal vyuzivat logovaci systém systemd-journald. Tento logovaci systém by bolo mozné
pouzit aj na ukladanie AVC sprav, ktoré by bolo mozné prezerat aj v textovej podobe,
napriklad pri serverovych verzidch, kde nie je dostupné ziadne uzivatelské rozhranie. Dolezite-
j8im vyznanom pouzitia logovacieho systému by bolo ukladanie samotnej databazi do systé-
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movych zaznamov. Toto riesenie by bolo vhodné pre vsetky funkéné poziadavky a zaroven
by bola splnena funkcionalita integracie.

Po nastudovani logovacieho systému systemd-journald a konzultovani navrhov, ako by
bolo mozné databdzu s AVC zéznamami uchovévat, bol zvoleny nasledujtci navrh.

5.2 Architektara projektu

Pri navrhovani architektiry projektu sa dbalo na skuto¢énost mozného integrovania SELinux
zaznamov do dal$ich nastrojov, uréenych pre oznamovanie stavu systému uzivatelovi v budtc-
nosti. Preto bolo potrebné navrhnit taky spésob ukladania sprav, aby bol lahko dostupny.
Z tychto dovodov je architektira projektu rozdelenéd na dve zakladné ¢asti. Tymito castami
st Backend a Frontend, pricom backendové ¢ast je navrhnuta tak, aby bolo mozné rychlo
a jednoducho implementovat pripadnu dalsiu integraciu.

Audit system ., Sefroubleshoot Plugins
daemon | 4 daemon

Journald < : New alert

ABRT daeman : ! Gnome-abrt

Obrazek 5.1: Novy navrh riesenia

Na Obrazku 5.1 je mozné vidief kompletny tok AVC spravy po navrhnuti integracie
spolu s ABRT. Audit démon vygeneruje spravu AVC s popisom o odopreni sluzby, ktora
je odosland do setroubleshoot démona pomocou technolégie D-BUS. Setroubleshoot démon
prevedie sériu analjz daného AVC. Ulohou pluginov je najst zname problémy, ktoré st na
strane uzivatela a ako vysledok podat rieSenie tejto chyby(napr. zly kontext objektu). Po
tuto Cast je datovy tok AVC spravy rovnaky ako existujice rieSenie. Vysledna nova sprava
je ulozend do logovacej sluzby systemd-journald. Téato sprava je ulozena v prehladnej
forme, Citatelnej pre uzivatela. V okamihu ked je sprava ulozend, setroubleshoot démon,
upozorni na tuto spravu sluzbu ABRT. Tato sluzba novi spravu najde, a nasledne spracuje
a data ulozi do vnutornej ABRT databézy. Na konci je uZivatel upozorneny pomocou pro-
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gramu gnome-abrt formou notifikacie o vzniknutom probléme, ktory je mozné automaticky
nahlésit.

5.2.1 Backend

Beckendové cast sa sklada z audit démona pre generovanie sprav AVC, démona setrou-
bleshoot pre analyzu, spracovanie a ukladanie AVC sprav. Démon setroubleshoot sa stara
o celkovy datovy tok popisany vyssie. V tejto sluzbe bude prepracovand implementécia
logovania, kedy namiesto pouzitia zdznamovej sluzby syslog a jeho API, bude pouzita
novsia zaznamova sluzba systemd-journald. Dalsim krokom bude implementécia modu-
lu pre ukladanie prijatych a zanalyzovanych sprav do tejto zadznamovej sluzby. Z dévodu
rozdielnej formy ukladania AVC spravy je rovnako potrebné preimplementovat vnatorna da-
tovi reprezentiaciu AVC spravy, nakolko doteraz bola sprava ukladana ako refazec. Do zéz-
namovej sluzby systemd-journald bude sprava ukladana v reprezentacii podobnej slovniku
v programovacom jazyku Python, teda stylom klii¢ : hodnota. Spolu s idajmi obsahujtcimi
data ku konkrétnej AVC sprave sa bude generovat unikdtny identifikdtor spravy, podla
ktorého bude mozné AVC spravu v zaznamovej sluzbe najst. Takto spracovand spréava
bude ulozend do systemd-journald. Do tohto modulu bude implementovand aj podpora
pre technolégiu D-BUS, ktord umoznuje vystavit signdl na jej zbernicu spolu s jedineénym
identifikatorom AVC spravy uloZenej v systemd-journald sluzbe. Po tychto upravach bude
démon setroubleshoot pripraveny na integraciu so sluzbou ABRT. Graficky znazorneny
postup komunikécie je obsiahnuty na obrazku (5.2)

1. Krok )
Setroubleshoot | journald
démon || zéznamova sluZba

2. Krok
4-5. Krok

Zbemica D-BUS ABRT
3. Krok

Obrazek 5.2: Backend

Ako uz bolo spomenuté, spravy typu AVC budu ulozené v systemd-journald formou
kIaé-hodnota. Tieto idaje ale nebuda bezne viditelné pre uzivatela z niekolkych dovodov.
Prvym je mnozZstvo informacii, ktoré samotna sprava podava. Tieto informéacie si casto
pre uzivatela moc komplexné a obsiahle. Preto bude uzivatel schopny vidiet len zékladné
informacie zo spravy AVC a pripadné pontiknuté riesenie problému. Tymto krokom sa zarudi
prehladnost. Druhym dovodom pouzitia takejto datovej Strukttry je fakt, Ze sluzba systemd-
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journald je schopna uchovavat v $trukturach, ¢o umoziiuje data uchovavat stale prehladné
a lahko dostupné. Vdaka tejto moZnosti nie je potrebné AVC spravu dalej spracovavat
v klientskej ¢asti programu ABRT.

Unikatny identifikator

Ziskanie spravy

Pribalenie ABRT informéaci

UloZenie spravy

Obrazek 5.3: Backend z pohladu AVC spravy

Po analyze a ulozeni AVC spravy je potrebné implementovat plugin do sluzby ABRT.
Podstatou pluginu je vyckavanie na signal, ktory vystavi setroubleshoot démon na zbernicu
D-BUS. Po detekcii a spracovani signalu je ABRT sluzbe zndmy unikatny identifikdtor AVC
spravy, ktory sa nachadza v zaznamovej sluzbe systemd-journald. Nasleduje implementa-
cia Casti pluginu démona ABRT, ktory bude schopny vdaka systémd-journald API néajst
odpovedajicu spravu, v tejto zaznamovej sluzbe tato sprava bude vystavena sluzbe ABRT
a uloZena do internej databazy sluzby, spolu s pribalenymi informéaciami o tom, ako spravu
oznamit uzivatelovi a ako ju moze uzivatel nahlasit(vid. Obr. 5.3).

V tejto Casti bol popisany kompletny navrh implementacie serverovej c¢asti integracie
AVC sprav. Takto navrhnuté serverova cast je schopné pracovat nezavisle od klientskej
¢asti. To umoznuje budiicu integraciu s inymi klientami pre hldsenie a oznamovanie AVC
Sprav.
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5.2.2 Frontend

Pri navrhu integracie sa dbalo na to aby navrh a implementacia klientskej casti bola ¢o
najednoduchsia a lahko dosiahnutelnd. Vdaka tomu Ze backend dokdZe ukladat spravy
do internej databazy ABRT sluzby, bude mozné z Casti pouzit uz existujice Standardné
zobrazovanie sprav.

V okamihu, ked je nové sprava uloZend, je zavolany program gnome-abrt. Tento pro-
gram sluzi na grafické zobrazenie spravy v notifika¢nej liste. Po kliknuti na ikonu noti-
fikdcie je zobrazené okno obsahujice informéacie o chybe, podobné ako na nasledujicom
obrazku(5.4).

My (4) System (1) s Problem Reporting Delete X

Evolution quit unexpectedly

Screenshot Monday The application encountered a problem and could not continue.
1 h 1
System Last week
1
MName evolution
Glade 4 months ago
1 Version 3.12.7.1.fc21.x86_64

Detected 8 minutes ago
Reports ABRT Server

Bugzilla

Details

Obrazek 5.4: Frontend

Ako je mozné vidiet vyssie, klientsky program dokéze zobrazit spravy o chybach z data-
bazy, ndzov a verziu programu alebo sluzby, v ktorej doslo k chybe, kedy doslo k chybe a sp6-
soby nahlasenia chyby, pripadne je mozné ttto spravu oznacit ako prezreti. Pre pokrocilych
uzivatelov je mozné zobrazenie aj detailnych informaécii o chybe. Tam buda zobrazené in-
formacie AVC spravy, ktoré st v zdznamovej sluzbe systemd-journald oznacené ako skryté.
Detailné informécie nie st zobrazované explicitne z dovodu prehladnosti, no zaroven su
potrebné v pripade Ze pokrocilejsi uzivatel si zeld tento chybovy stav odstranit vo vlastne;j
rézii.
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Navrh GUI

Nové grafickd reprezentacia AVC sprav, bude vychadzat priamo zo zvys$nych chybovych
sprav, ktoré ABRT uz zobrazuje. Po integracii bude pridany dalsi stipec v Tavom hornom
rohu s nazvom Security. Takto bude jednoduché spravy filtrovat podla ich typu. V tomto
stipci sa budt vyskytovat bezpe¢nostné chyby, pripadne chyby bezpeénostnjch mechaniz-
mov(vid. Obr. 5.5).

My (4) System (1) .Security(l)ii v : Problem Reporting | Detete | x
23:14
1
[ SELinux AVC message appeared
Screenshot Monday The application encountered a problem and could not continue.
1
| |
System Last week
1
Name Setroubleshoot
Glade 4 months ago
1 Version 3.12.7.1.fc21.x86.64

Detected 8 minutes ago
Reports ABRT Server

Bugzilla

| Details

Obrazek 5.5: Navrh GUI

5.3 Zaver navrhu

V tejto kapitole bol popisany névrh implementacie serverovej casti, ktord poskytuje zber
AVC sprav, ich analyzu a ukladanie zanalyzovanych sprav do centralnej zdznamovéj sluzby
systému. K tomu bola navrhnuté klientské cast, ktorej tlohou je podanie prehladného
popisu bezpec¢nostnej spravy a jej nahldsenia prislusnym timom. Pociato¢né navrhy boli
diskutované s prislusnymi timami, ktoré by tieto nahlasené spravy prijimali. Ziskal som od
nich znalosti, ktoré informécie si délezité k analyze problému na strane uzivatela. Podla
toho sa menila Struktira AVC spravy ukladajicej sa do zdznamovej sluzby. Pri navrhu sa
nezamyslalo nad moznymi problémami tykajtcich sa zdznamovej sluzby, ktoré boli objavené
v procese implementéacie a testovania. Z tohto dévodu bol ndvrh niekolko krat upravovany.
Tymito problémami sa budem zaoberat v dalSej kapitole.
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Kapitola 6

Implementacia

V tejto Casti prace bude objasneny postup implementéacie, Specifické detaily rieSenia, pouzité
technoldgie a problémy, ktoré sa naskytli v case implementacie intergracie. Budu vysvetlené
zmeny navrhu a prijaté zlepSenia navrhu, ktoré prisli vo faze implementacie. Faza imple-
mentéacie bola zacata v januari 2015 a jej ukoncenie je napldnované na koniec augusta 2015,
kedy by integrécia mala byt sticastou komunitnej distribiicie Fedora a ¢asom aj dstribucie
Red Hat Enterprise Linux. Na konci kapitoly bude popisany aj aktualny stav implementéacie.

Samotni implementaciu je mozné rozdelit na 3. casti. Prva cast zacala uz vo fo faze
analyzy a névrhu, kedy sa hladali vhodné technolégie pouZitelné pre fungujicu integraciu.
7Z tychto dévodov boli programované kiisky kédu, pouzivané na testovanie danej technolégie
alebo navrhu, pre zistenie ¢i je pouzitie technologii optiméalne alebo vébec vhodné pre
potreby integracie. Tato cast nepatri Uplne do fazy implementacie ale spominané kisky
kédu pouzivaného na testovanie boli pouzité ako odrazovy mostik k implementécii, z toho
dovodu je zmienend aj tato cast.

Druhou ¢astou bola implementéacia backendu, pricom sa kladol déraz na prvotné imple-
mentovanie spravneho ukladania sprav do zaznamovej sluzby. Tejto casti bol kladeny naj-
vacsi doraz, nakolko je tato cast klucova pre integraciu sluzby ABRT ale aj dalsich podob-
nych sluzieb, planovanych do budicnosti. Uz pocas tejto implementécie prislo k uréitym
problémom, ktoré bolo nutné riesit okamzite. Tieto problémy bud( spomenuté v dalsich
castiach kapitoly. Nasleduje implementovanie pluginu do sluzby ABRT, ktord bude AVC
spravy nacitat a nésledne notifikovat uzivatela o vzniknutom probléme.

Poslednou ¢astou je reimplementacia grafického uzivatelského rozhrania a to kvoli pod-
pore AVC sprav. V tejto ¢asti bude upravené grafické rozhranie, pridany stipec pre bezpeé-
nostné spravy, ako st napriklad spravy AVC.

6.1 Pouzité technoldgie

Pre navrhnuty sposob integracie AVC sprav bolo pouzitych hned niekolko technolégii. Pri
vybere technolégie komunikicie medzi setroubleshoot démonom a ABRT démonom sa prih-
liadalo k tomu, aby boli tieto technolégie aktiialne a pouzivané v distrubtciach Fedora a
Red Hat Enterprise Linux. Nasadenie tejto integracie do komunitnej distribiicie Fedora je
naplanované priblizne na 23. az 24. verziu. Z tychto dévodov sa pouzivali najnovsie verzie
pouzitych technoldgii, aby nedoslo k neskorsim problémom so zastaralymi verziami. Nakolko
ABRT a setroubleshoot s uz existujuce sluzby, pouzité technolégie boli uz zadefinované.
Setroubleshoot démon je naprogramovany v programovacom jazyku Python. Pridany
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modul pre ukladanie AVC sprav je funkény pre verzie Python 2 aj Python 3. Pre pracu so
systemd-journald bolo pouzité API pre jazyk Python. Toto API je rovnako funkéné pre
obe verzie jazyka Python.

Pluginy pre sluzby ABRT st naprogramované v programovacom jazyku C, preto aj plu-
gin pre nacitavanie sprav zo zaznamovej sluzby je naprogramovany v tomto jazyku. Silnou
strankou tohto pluginu je rychlost, ktorou st data spractivané. Zobrazovacia (notifikacnd)
¢ast je naprogramovand opiit v jazyku Python, spolu s pouzitim grafického toolkitu GTK+-.

Uz pri ndvrhu projektu bolo snahou pracovat s modernymi technolégiami, pouzivanymi
v najnovsich distribtuciach Fedora a Red Hat Enterprise Linux, z toho dévodu bola vybrana
technolégia D-BUS, ktora sltzi na medziprocesovii komunikaciu. Neskor bola vybrana aj
zédznamova sluzba journald, pochédzajica z balika systemd, ktoréd slizi na centralne uk-
ladanie zaznamov operacného systému.

Ako néstroj pre vytvaranie UML diagramov [12] bol pouzity online program draw.io,
ktory je integrovany do cloudového riesenia Google Drive. Novo implementované moduly
boli programované vo vyvojovom prostredi Kdevelop [1].

6.2 Postup implementacie

Postup implementéacie bol primarne rozdeleny na implementéciu spracovania AVC sprav,
ich ukladanie a lahké dohladanie, a nasledne na implementdciu zvySnych casti integracie.
Tento postup bol zvoleny zamerne, nakolko sa zacalo pracovat aj na integracii AVC sprav do
inych klientskych programov, ako je napriklad Cockpit. Z toho dévodu sa po implementacii
ukladania sprav preslo k testovaniu tohto modulu, a aZ nasledne bol implementovany plugin
sluzby ABRT pre prijimanie tychto sprav. Tento postup sa ukazal ako osvedéeny, nakolko sa
pocas testovania ukladania AVC sprav objavili rdzne pripomienky a zmeny, vdaka ktorym
bol pozmeneny aj navrh implementéacie pluginu sluzby ABRT.

6.3 Problémy pri implementacii

Pocas implementacie sa objavili problémy, ktoré neboli preberané v ¢ase navrhu implemen-
tacie, ¢o znamenalo znac¢né spomalenie samotnej implementacie. Boli objavené 2 zavazné
problémy, ktoré budt spomenuté v tejto casti.

Prvym problémom bolo spracovanie duplikatnych AVC sprav. V pripade, Ze audit dé-
mon generoval rovnaké AVC spravy, pri ktorych bol rozdiel len éas vzniku udalosti, a tento
interval bol velmi maly (rddovo par sekund), bola zadznamova sluzba zahlcovana rovnakymi
spravami. Tento stav bol neziadici, nakolko bolo mozné velmi jednoducho zahltif zaz-
namovu sluzbu, ktord by mohla nésledne ostatné spravy zahadzovat. Tento problém mohol
vazne ohrozit bezpeénost celého operaéného systému, preto sa okamzite zacalo pracovat na
zmene navrhu, v ktorej by boli duplikatne spravy zahadzované uz pri prijati sluzbou setrou-
bleshoot. Problém bol vyrieSeny tak, Zze setroubleshoot démon je schopny uchovéavat AVC
spravy, ktoré prijal v nedavnej minulosti a v pripade ze prave prijata sprava je duplikatna
s niektorou, ktord prave uchovéava, bude novo prijata sprava zahodena. Tymto spdsobom bol
vyrieSeny problém duplikdtnych sprav a zaroven sa predislo zahlteniu zdznamovej sluzby.

Druhy problém, ktory bol objaveny pocas implementacie, nardza na samotnt imple-
mentaciu zaznamovej sluzby a vlastnosti jazyka Python. V pripade, ze je audit démon
za¢ne odosielat enormné mnozstvo AVC sprav, ktoré musi setroubleshoot démon spraci-
vat a nésledne ukladat do systemd-journald sluzby, dochadza k spomaleniu tejto sluzby,

31



az k moznému zahlteniu. Problémom je pomalé spractvanie ukladania samotnej spravy a
obmedzend velkost zurnalov tejto sluzby. Navrhnuté boli dve rieSenia problému.

Prvym je potreba zvicsit velkost tychto zurndlov. To vSak neriesi problém uplne, pre-
toze v niektorych systémoch nie je mozné, ¢i uz z kapacitnych dévodov alebo inych, zvacsit
velkost zurnalov. Druhym rieSenim bolo vytvorenie fronty v setroubleshoot démonovi, ktory
by tieto sprévy dokézal podrzat a regulovatf ich ukladanie na ziklade velkosti Zurnalov.
Tento problém riesi zahltenie zurnalov, no v kone¢nom doésledku nezlepsuje rychlost doruce-
nia novej spravy ¢i uz do zdznamovej sluzby alebo do klientskej ¢asti sluzby ABRT.

6.4 Aktualny stav

V Case pisania tejto Casti prace bol naimplementovany modul setroubleshoot démona, ktory
dokaze spractvat a ukladat AVC spravy do Zurnalov a zobrazovat ich v prehladnej forme
pri prehladévani zurnélov. Tento modul obsahuje oSetrenie z predchadzajicej podkapitoly,
ktora sa zaoberala problémami vzniknutymi pri implementécii. Dalej bol naimplementovany
testovaci skript pre testovanie parsovania a ukladania AVC sprav v Zurnaloch, aktudlne sa
pracuje na funkcionalite pluginu pre sluzbu ABRT, ktora bude tieto spravy zobrazovat.
V tomto stave existuje funkény prototyp, ktory dokaze ziskat informécie o AVC spréave. Na
obrazku(6.1) je mozné vidief AVC spravu uloZent v zdznamovej sluzbe systemd-journald.
Je potrebné zapracovat na optimalnom vyhladévani a nacitani tychto sprav. V poslednom
bode implementécie sa bude pracovat na tupravach grafického uzivatelského rozhrania. Im-
plementécia je celkovo oneskorend z dévodu vyskytnutych problémov, no ddtum ukoncenia
implementéacie by nemal byt ohrozeny.

Fri 2015-04-24 22:29:19.299218 CEST
_B0OOT_ID=9a4606e433df 4065a790b4ec21d7746f

MACHINE_ID=9ac823f 0af654d86heea3e30h5744e9b

HOSTMAME=Th1nkpad

TRANSPORT=journal

CAP_EFFECTIVE=0D

GID=1000

AUDIT_SESSION=1

AUDIT_LOGINUID=1000

SYSTEMD_CGROUP=/user.sllce/user-1000.slice/session-1.scope

SYSTEMD_SESSION=1

SYSTEMD_OWNER_UID=1000

SYSTEMD_UNIT=session-1.scope

SYSTEMD_SLICE=user-1000.slice

_Urp=1000

SYSLOG_TDENTIFTER=python

_COMM=python

_EXE=/usr/bin/pythonz.7

_CMDLINE=python journald_aAvC.py

_SELINUX_CONTEXT=unconfined_u:unconfined_r:unconfined_t:s0-s8:c0.cl1023

ENFORCING_MODE=ENFORCING

SOURCE=/usr/sbin/MetworkManager

POLICY_RPM=selinux-policy-3.13.1-125.fc23

SELINUX_EMABLED=True

POLICY_TYPE=Targeted

SCONTEXT=system_u:system_r:NetworkManager_t:s0

TCLASS=file

TCONTEXT=system_u:object_r:etc_t:s0

_PID=8214

_SOURCE_REALTIME_TIMESTAMP=1429307359299218

Obrazek 6.1: AVC sprava v systemd-journald

6.5 Zaver implementacie

Implementécia funkcionalit zac¢ala len nedavno a bola zbrzdena problémami spomenutymi
vysSie. Z tohto doévodu nie je v ¢ase pisania tejto publikicie dostupna kompletna integra-
cia v takom stave, ako bola navrhnuta. Napriek tomu je dostupny prototyp na datovom
nosici, ktory neobsahuje presné zmeny v grafickom uzivatelskom rozhrani. Tento protopyp
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je v spustitelnej verzii a ndvod na jeho spustenie sa nachadza v prilohe A. Zdrojové kddy
budt uvolnené a bude mozné ich najst na webovej stranke www.github.com po ukondeni
implementécie. Na implementacii sa bude pracovat dalej do konca augusta 2015, aby bolo
mozné tuto integraciu dorucit do distribtcie Fedora verzie 23. Kompletnd dokumentécia

bude dostupné az po implemntacii, momentalne st dostupné len komentare k zdrojovym
kédom.
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Kapitola 7

Z.aver

Na integrécii sa zac¢alo pracovat v septembri 2014, kedy po komunikacii s ludmi zo spolo-
¢nosti Red Hat bol zadefinovany projekt, ktory by bol schopny zaintegrovat bezpec¢nostné
spravy AVC do jednotného systému na uchovévanie a nahlasovanie tychto sprav. Tento
projekt nabral na dolezitosti po stretnutiach s timom spolo¢nosti Red Hat, ktory sa stara
o grafické uzivatelské rozhranie distribucii Red Hat Enterprise Linux a Fedora. Ten oznamil,
ze sa v budtcnosti uvazuje len o sluzbe ABRT, ktora by tieto chyby nahlasovala a klientskéa
cast sluzby setroubleshoot, Sealert by bola v neskorSich verziach operaénych systémov
odstrdnenéd. Po tomto rozhodnuti som bol nasadeny na navrhnutie integrécie, ktord by
integrovala klientskt ¢ast Sealert do nastroja ABRT.

Hlavnym prinosom tejto prace bolo najdenie optiméalneho rieSenia integracie a uchovéa-
vania AVC sprav. Dalsim krokom bola snaha o zjednoduSenie procesu nahlasovania AVC
sprav prislusnym tymom v spolo¢nosti Red Hat. V neposlednom rade bolo cielom aj zvySe-
nie privetivosti bezpe¢nostného mechanizmu SELinux, ktory implementuje povinné riade-
nie pristupu. Od tohto projektu sa ocakava, ze bude SELinux technolégia viac pouzivana
aj na desktopovych systémoch, kde je naozaj potrebné. Prikladom mézu byt aj vazne
bezpecnostné zranitelnosti v opera¢nom systéme Linux, ktoré prezentuje napriklad ky-
berneticky ttok ”shellshock”, kedy technolégia SELinux dokézala minimalizovat mozné
nasledky tohto atoku.

V prvych troch kapitolach prace sa venujem teoretickym zakladom prace. Prehibil som
svoje poznatky o typy riadenia pristupu a formu implementacie povinného riadenia pris-
tupu. Oboznamil som sa s datovym tokom AVC spravy od jej vygenerovania cez spracovanie
az k samotnému upozorneniu uzivatela spravou. Neskor som rozsiril svoje poznatky o formy
zaznamenavania sprav systému, dolezitost ich uchovéavania a sledovania.

V zvysnych Castiach prace sa venujem analyze, ndvrhu implementécie a samotnej im-
plementéacii zadaného projektu. Popisujem aktudlny stav informovania uzivatela o AVC
spravach a poukazujem na jeho nedostatky. Nasledne definujem riesenie tohto problému
formou navrhu integracie AVC sprav do sluzby ABRT a zameriavam sa na poziadavky,
ktoré boli kladené pri zadévani projektu. V kapitole implementacie sa zameriavam na prob-
lémy, ktoré vznikli pri implementécii a snazim sa poukazat na rieSenia tychto problémov.
Vysledkom je funkény prototyp, ktory caka posledna faza testovania a nasledné nasadenie
do vyvojarskej verzie distribtcie Fedora.
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7.1 Vlastny prinos

Na tomto projekte som pracoval sdm, takze som zastédval Glohu analyzatora, ndvrhara a
rovnako som integraciu aj implementoval. Po zadani projektu integracie som hladal najop-
timalnejsie riesenie, ktoré by spliialo vietky body zadania, a teda cely navrh implementacie
je moja praca. Na projekte som ziskal cenné skiisenosti s pracou na open-source projek-
toch, a svoju pracu som po Castiach prezentoval vedeniu firmy Red Hat. PocCas analyzy a
navrhu som viedol viaceré konzultacie, poc¢as ktorych som sa ucil praktikdm réznych timov.
Pocas fazy implementécie som obsolvoval odborné konzultacie a diskusie so SELinux timom,
konkrétne s Ing. Miroslavom Greplom o popise konkrétnych funkcionalit démona Setrou-
bleshoot. Rovnako som snim konzultoval vyskytnuté problémy pri implementacii, ¢im som
ziskal potrebné znalosti na névrh ich riesenia a ich naslednti napravu. Najvacsim prinosom
bol navrh tejto integracie, na ktorom som ziskal skisenosti a osvojil si navrhovanie vacsich
projektov v praxi. V neposlednom rade som si prehlbil znalosti operaéného systému Linux.

7.2 Buducnost projektu

Buducnost projektu sa ukazuje ako pozitivna, projekt zaujal Tudi ako z SELinux timu tak
aj ABRT timu, s ktorymi som mal pravidelné konzulticie. Po dokladnom testovani sa moja
préaca uprie na snahu o zlicenie tejto integracie do vyvojovej verzie sluzby ABRT. Takto
by bola integracia sucastou distribticie Fedora verzie 23 alebo verzie 24. Nie je vylucené ani
zaclenenie tejto integracie do komercnej distribticie Red Hat Enterprise Linux verzie 8.

7.3 MozZné rozSirenia

Uz pocas implemtacie sa objavilo mozné rozsirenie tejto integracie. Jedna sa o vytvorenie
pluginu pre sluzbu Cockpit, ktory by dokézal ziskavat AVC spravy rovnakym spdsobom
ako nastroj ABRT. Cockpit je sluzba pracujica ako webové rozhranie pre spravu servera,
pripadne vicsieho mnozstva serverov, ktoré pouzivaju komunitni distribiciu Fedora. K to-
muto rozsireniu sa pristupilo a bude sa pracovat aj na tejto integréacii. Po nasadeni tejto
integracie a naslednej spitnej vizbe od komunity sa budua zvazovat dalsie kroky k moZznym
rozsireniam tohto projektu.
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Priloha A

Navod na generovanie AVC spravy

Nasledujuci text obsahuje navod na nainstalovanie sluzby ABRT a setroubleshoot démona,
ktoré podporuji vzajomnu integraciu. Vsetky potrebné zdrojové kédy st dostupné na da-
tovom nosici prilozenom k tejto praci.

Navod:
1. krok: Nainstalovajte komunitna distribticiu Fedora 21.
2. krok: Nakopirujte vsetky balicky a skript z datového nosic¢a do jednej slozky.

(napr. /tmp/bp/)
3. krok: Nainstalujte balicky prikazom: # yum install ./(ndzov balika)

Momentalne st nainstalované vsetky potrebné baliky a ich zavislosti. Nasledne je mozné
vygenerovat AVC spravu. Této sprava bude vygenerovand okamzite pri spusteni nasledu-
jaceho skriptu. Skript imyselne zmeni kontexty logovacich siiborov sluzby mariadb, ktora
nebude mat pravo ¢itat tieto sibory. Takto dojde k odopretiu tejto akcie.

Spustenie skriptu: # ./generateAVC.sh

OkamZite po spusteni bude uzivatel infomovany sluzbou ABRT o vyskyte novej AVC spravy
a rieSeni ako tento problém vyriesit. V pripade Ze nastroj ABRT nepontikne rieSenie, je
mozné tuto spravu nahlasit. Tento krok je moZzné vykonat stladenim tladidla ”report”.
Nasledne je potrebné vyplnit potrebné kontaktné tidaje a sprava je uspesne nahlasena.
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