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Abstrakt
Předkládáná bakalářská práce se zabývá problematikou návrhu a tvorby serverové aplikace pro
systém inteligentnı́ domácnosti, kde jejı́m zaměřenı́m je poskytnout tomuto systému možnost vý-
počtů nad daty ve formě modulárnı́ho prostředı́. Práce rozebı́rá a detailně popisuje architekturu
systému, pro který je aplikace určena, se zaměřenı́m na jeho serverovou část. Z této analýzy vycházı́
fáze návrhu, která popisuje způsob komunikace aplikace s jejı́m okolı́m, navrhuje ukládánı́ dat a
konfiguraci. Dále práce provádı́ výběr vhodných technologiı́ a rozebı́rá technické detaily realizace
výsledné aplikace. Nakonec se práce věnuje způsobu testovánı́ a dokumentuje nasazenı́ do určeného
systému se zhodnocenı́m funkčnosti celé aplikace, kde se také můžeme dočı́st o možném dalšı́m
rozšı́řenı́ práce.

Abstract
The bachelor thesis deals with the issue of concept and realization of the server application for a smart
home system, where the purpose of the whole application is in the form of framework that offers the
calculations and possible actions among the system. The theoretical part of this thesis analyses and
describes architecture of the existing system with the focus on the server part. From previous analysis
is derived the concept of the application. The concept describes the way of communication with other
nodes of the system, storing data and configuration. Further the thesis selects the used technologies
and deals with the implementation details of the project. Furthermore the thesis documents testing,
the integration into described smart home system and results of functionality of the application. In
the conclusion is discussed further possible expansions of the project.
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FIT VUT v Brně, 2015
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2.1 Architektura . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
2.2 Senzory (aktory) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
2.3 Adaptér . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
2.4 Server . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

3 Návrh modulárnı́ho prostředı́ 8
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4.1.6 Spouštěnı́ aplikačnı́ch modulů . . . . . . . . . . . . . . . . . . . . . . . . 27
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Kapitola 1

Úvod

Inteligentnı́ dům či domácnost je objekt, který je automatizovaný a zajišt’uje tak ideálnı́ prostředı́
pro jedince. Jediným faktorem ideálnı́ho prostředı́ nebývá jen komfort, ale také efektivita využitı́
energetických zdrojů, schopnost autonomnı́ správy objektu bez přı́tomných osob a v neposlednı́
řadě také vzdálené sledovánı́ objektu a jeho správa pomocı́ koncových zařı́zenı́. Pojem inteligentnı́
je zde mnohoznačný, protože zde zahrnuje všechny vlastnosti objektu definovaného výše. Jak jistý
management nad objektem, monitorovánı́ objektu, ale i opravdu umělou inteligenci, která rozhoduje
na základě jistých faktorů, zda se má či naopak nemá vykonat nějaká akce. Tyto faktory jsou obvykle
zadávány uživatelem uvnitř objektu či kdekoli jinde, kde má uživatel přı́stup ke globálnı́ sı́ti Internet.

Chceme-li tedy vytvořit systém inteligentnı́ domácnosti, máme na výběr ze dvou možnostı́.
Budeme implementovat server s daty a veřejnou IP adresou s jednoduchým prostředı́m pro rozho-
dovánı́ správy jedné domácnosti nebo implementujeme výkonný server umı́stěný na páteřnı́ lince s
veřejnou IP adresou pro všechny tyto domácnosti, kde ovšem bude muset být sofistikované prostředı́
pro správu rozhodovánı́ úloh všech domácnostı́.

Předmětem této bakalářské práce je návrh a vývoj prostředı́ do druhé varianty popsaného sys-
tému. Konkrétně je zadánı́m navrhnout a implementovat do již existujı́cı́ho systému inteligentnı́
domácnosti prostředı́, které by mělo umožňovat vkládánı́ samostatných aplikačnı́ch modulů, které
budou provádět výpočty nad daty zı́skanými v rámci inteligentnı́ domácnosti a dle výsledků roz-
hodovat o prováděnı́ různých akcı́. Z důvodu, že prostředı́ sloužı́ zejména pro vkládánı́ a obsluhu
těchto samostatných modulů, tak budeme toto prostředı́ nazývat jako modulárnı́ prostředı́ (pro něk-
teré čtenáře známějšı́ pod pojmem framework). Data, nad kterými se budou tyto výpočty provádět
budou zı́skaná z teplotnı́ch, spı́nacı́ch a jiných čidel v každé domácnosti (meteorologické veličiny
jako teplota nebo i jiné, napřı́klad záznam o sepnutı́ pohybového čidla). Navı́c tyto aplikačnı́ moduly
musı́ být možno zavádět, spouštět a pozastavovat při běhu tohoto prostředı́.

V následujı́cı́ kapitole č. 2 si rozebereme architekturu již konkrétnı́ho systému inteligentnı́
domácnosti, do které se bude modulárnı́ prostředı́ navrhovat a následně i implementovat. V dalšı́
kapitole č. 3 provedeme vhodný návrh tohoto řešenı́ s pomocı́ analýzy systému z předchozı́ kapitoly.
Dalšı́ kapitola č. 4 popisuje implementaci řešenı́, kapitola č. 5 kontroluje jeho funkčnost a hodnotı́
dosažené výsledky a v poslednı́ kapitole č. 6 diskutujeme dalšı́ možné rozšı́řenı́ implementace.
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Kapitola 2

Popis existujı́cı́ho systému

Kapitola popisuje stav vyvı́jeného systému inteligentnı́ domácnosti k datu 1. dubna 2015. Protože je
systém pod neustálým vývojem, mohou se některé detaily po dobu psanı́ práce lišit. Nemělo by se
však jednat o zásadnı́ změny architektury, a ty, které jsou předmětem změn, jsou v textu explicitně
uvedeny.

2.1 Architektura

Obecné schéma architektury systému inteligentnı́ domácnosti je znázorněno na obrázku 2.1 nı́že.
Architekturu systému můžeme rozdělit do třı́ ucelených částı́. Senzory (aktory) a jejich adaptér,
server a mobilnı́ zařı́zenı́.

Obrázek 2.1: Diagram architektury inteligentnı́ho systému bez modulárnı́ho prostředı́.
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Senzory resp. aktory jsou elementárnı́ prvky celého systému, zı́skávajı́ různé veličiny o ovzdušı́
resp. mohou měnit stav žárovky či vykonávat jiné akce. V blı́zkosti těchto senzorů je umı́stěn
adaptér, který má na starosti správu těchto aktorů, komunikaci s nimi a zı́skávánı́ nových veličin.
Zároveň má adaptér na starosti komunikaci s dalšı́ částı́ systému, serverem. Server je dalšı́ ucelenou
částı́ architektury systému a má za úkol provoz různých služeb jako je databáze, uchovávajı́cı́
hodnoty jako např. veličiny přijaté ze senzorů, Adapter server komunikujı́cı́ přı́mo s fyzickými
adaptéry a v neposlednı́ řadě UI Server, který komunikuje přı́mo s mobilnı́mi zařı́zenı́mi (viz.
dále). Tyto služby jsou zde podrobněji naznačeny jako entity s orientovanými vazbami mezi sebou
znázorňujı́cı́ komunikaci v přı́slušném směru. Jedna šipka znázorňuje jednosměrnou komunikaci,
dvě šipky znamenajı́ obousměrnou komunikaci. Jako poslednı́ ucelenou částı́ je mobilnı́ zařı́zenı́,
které reprezentuje uživatelské rozhranı́ celého systému. Umožňuje asociovat senzory ke konkrétnı́m
adaptérům, zobrazovat aktuálnı́ stavy senzorů, vykreslovat grafy pomocı́ naměřených historických
hodnot, vzdálenou správu aktorů apod. S mobilnı́mi zařı́zenı́mi se komunikuje jak pomocı́ služby
UI server na straně serveru, tak je zde využita i služba GCM 1 pro efektivnějšı́ zası́lánı́ informačnı́ch
zpráv.

V následujı́cı́ch podkapitolách si rozebereme jednotlivé entity systému inteligentnı́ domácnosti s
jejich komunikacemi mezi sebou s důrazem na serverovou část a jejı́ služby, které se budou následně
využı́vat při návrhu modulárnı́ho prostředı́.

2.2 Senzory (aktory)

Senzory (i aktory) jsou bezdrátové koncové prvky, které se pomocı́ bezdrátového protokolu MiWi
(od společnosti Microchip) připojujı́ (párujı́) s adaptérem. Tyto prvky jsou navrženy pro co nejmenšı́
spotřebu elektrické energie, aby mohly býti napájeny pomocı́ výměnných bateriı́. Pokud jsou tyto
prvky využity jako časové spı́nače jiných zařı́zenı́, je možné je napájet zároveň ze sı́tě a dosáhnout
tak vyššı́ spolehlivosti. Senzory dle svého typu snı́majı́ různé veličiny (senzor pohybu, senzory
meteorologických veličin) a aktory zpravidla fungujı́ jako spı́nače jiných zařı́zenı́ jako např. au-
tomatické řı́zenı́ venkovnı́ho osvětlenı́, řı́zenı́ centrálnı́ho topenı́ či klimatizace. Každý prvek má
své jednoznačné označenı́, se kterým se přihlašuje k adaptéru. Veličiny jsou snı́mány periodicky po
čase zadaném uživatelem. Nastavenı́m většı́ periody může uživatel dosáhnout nižšı́ spotřebu těchto
zařı́zenı́.

2.3 Adaptér

Adaptér je zařı́zenı́ připojené do vnitřnı́ sı́tě, které si procesem párovánı́ registruje všechny senzory
(aktory). Tı́mto párovánı́m se provede jednoznačná identifikace koncových prvků, se kterými adaptér
následně komunikuje. Párovánı́ senzorů s adaptérem je nutné, protože jak bylo výše zmı́něno, adaptér
nemůže odhadnout přesně dobu přı́chodu dat od koncových prvků.

Stejně jako senzory (aktory), tak i adaptér je jednoznačně identifikován pomocı́ jednoznačného
identifikátoru, který je reprezentován pomocı́ QR kódu na každém adaptéru. Pro přı́pad chyby čtenı́
QR kódu je navı́c přı́mo uveden v čı́selné podobě na zařı́zenı́.

Adaptér posı́lá přijaté zprávy na server pomocı́ protokolu TCP. Je zde řešen i přı́pad, kdy nastane
výpadek internetového připojenı́. Proto adaptér je vybaven SD kartou, kam se ukládajı́ záznamy o
datech, které nebyly odeslány na server.

Z důvodu vzdálené správy adaptéru je taktéž nutné, aby bylo možno adaptér aktualizovat. Navı́c
se předpokládá, že v budoucnu se budou využı́vat koncové prvky třetı́ch stran. Proto na adaptéru

1Google Cloud Messaging for Android - https://developer.android.com/google/gcm/index.html
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jsou spuštěny dvě aplikace. Aplikace pro správu adaptéru, který se neustále dotazuje, zda nenı́ něco
potřeba a sloužı́ např. pro aktualizaci firmwaru. Druhá aplikace se již stará o synchronizaci času
adaptéru a ustavenı́ zabezpečeného spojenı́ se serverem, se kterým si následně vyměňuje zı́skaná
data.

2.4 Server

Server je výpočetně výkonné zařı́zenı́, které je připojeno k veřejné IP adrese s vysokorychlostnı́m
připojenı́m ke globálnı́ sı́ti Internet. Je to mezivrstva mezi směrovačem vnitřnı́ sı́tě domácnosti či
adaptérem a ovládacı́mi zařı́zenı́mi (mobilnı́mi telefony). Na této mezivrstvě je spuštěno několik
služeb, které se starajı́ o komunikaci s adaptéry, tak i s mobilnı́mi zařı́zenı́mi. Zároveň je zde
velice důležité úložiště dat (databáze). V následujı́cı́ch podsekcı́ch si podrobně popı́šeme jednotlivé
služby spuštěné na tomto serveru, což je velice nutné pro pochopenı́ následujı́cı́ho návrhu řešenı́
implementace modulárnı́ho prostředı́.

Ada server

Ada server je služba majı́cı́ na starost přı́mou komunikaci s fyzickým adaptérem. Server pasivně
čeká na data přijatá od adaptéru zı́skaných ze senzorů a aktivně se stará o posı́lánı́ přı́kazů na adaptér
(ten je může dále odeslat na senzory či aktory). Může se např. jednat o nastavenı́ výstupnı́ho proudu
aktoru nebo změnu periodicity senzoru.

Z tohoto popisu vyplývá, že je tato služba rozdělena na dvě sémanticky oddělené části. Na
obrázku 2.1 vidı́me, že je tato služba rozdělena na dvě aplikace, kde každá z nich má vlastnı́
konfiguračnı́ soubor.

Ada server reciever je aplikace, která přijı́má data z adaptérů, ukládá je do databáze a zároveň
jim jako odpověd’posı́lá čas do nového buzenı́ senzoru. Pracuje jako konkurentnı́ server a jejı́ úlo-
hou je čekánı́ na nový požadavek o spojenı́ směrem od adaptéru. Vytvořı́ jedno vlákno při připojenı́
adaptéru, kterým obsloužı́ pouze jednu zprávu přijatou od adaptéru a potom sama spojenı́ ukončı́ a
čeká na znovu připojenı́ adaptéru (typicky když adaptér znovu zı́ská nová data od senzorů). Při jeho
navázánı́ spojenı́ na server služba zkontroluje, zda se zde tento adaptér již s tı́mto identifikátorem
nacházı́ v databázi. Pokud se nacházı́, pak pouze aktualizuje daný záznam s adaptérem. Pokud ni-
koliv, tak se uložı́ jako záznam nový. Taktéž se provede přidánı́ do databáze všech aktorů (senzorů).
Následně se odešle odpověd’ adaptéru, kdy se majı́ koncové prvky znovu probudit (reálně imple-
mentováno před zjištěnı́m, zda se adaptér již nacházı́ v databázi). A nakonec se provede uloženı́
naměřených hodnot ze senzorů do databáze, ovšem pouze pokud je toto ukládánı́ dat pro přı́slušné
koncové zařı́zenı́ povoleno. Tomuto ukládánı́ dat se v našem systému řı́ká tzv. logovánı́.

Jak je z obrázku 2.1 vidět, mezi Ada server reciever a Notifikátorem je naznačena vazba. Je to z
toho důvodu, že zde nenı́ žádná služba, která by právě přijatá nová data vzala a provedla nad nimi
výpočet. Proto na jednoduché problémy bylo prozatı́m vyhodnocenı́ senzorických dat prováděno na
Ada serveru, kdy se např. při dosaženı́ přı́liš velké teploty na senzoru odeslala zpráva uživateli na
jeho mobilnı́ ovládacı́ zařı́zenı́. Formát konfiguračnı́ho souboru této části ada serveru je naznačen
v kódu 2.1.

<c o n f i g u r a t i o n>
<D a t a b a s e>home4< / D a t a b a s e>
<P o r t>7080< / P o r t>
−−P o č e t s o u č a s n ě obs luhovan ý ch s p o j e n ı́
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<C o n n e c t i o n s C o u n t>10< / C o n n e c t i o n s C o u n t>
−−Doba č e k á n ı́ p ř i n e a k t i v n ı́ m s p o j e n ı́
<Connect ionTimeOut>10< / Connect ionTimeOut>
<LogConfig>

<Leve l>7< / Leve l>
<Fi leNaming>a d a s e r v e r r e c e i v e r< / F i leNaming>
<F i l e s C o u n t>5< / F i l e s C o u n t>
<LinesCoun t>100< / L inesCoun t>
<LogPath> / home / t u s o / l o g /< / LogPath>

< / LogConfig>
< / c o n f i g u r a t i o n>

Kód 2.1: Konfiguračnı́ soubor pro Ada server reciever

Ada server sender je serverová aplikace, která čeká na spojenı́ od serverové části komunikujı́cı́
s uživatelem (UI Server) a vytvářı́ tak spojenı́ směrem k adaptérům. Konfigurace této aplikace se
provádı́ pomocı́ konfiguračnı́ho souboru, jehož formát je podobný jako pro Adapter Server Reciever,
viz kód 2.2.

<c o n f i g u r a t i o n>
<D a t a b a s e>home4< / D a t a b a s e>
<P o r t>7081< / P o r t>
<C o n n e c t i o n s C o u n t>10< / C o n n e c t i o n s C o u n t>
<A d a p t e r P o r t>7978< / A d a p t e r P o r t>
<LogConfig>

<Leve l>7< / Leve l>
<Fi leNaming>a d a s e r v e r s e n d e r< / F i leNaming>
<F i l e s C o u n t>5< / F i l e s C o u n t>
<LinesCoun t>100< / L inesCoun t>
<LogPath> / home / t u s o / l o g /< / LogPath>

< / LogConfig>
< / c o n f i g u r a t i o n>

Kód 2.2: Konfiguračnı́ soubor pro Ada server Sender

Databáze

Pro ukládánı́ veškerých dat celého systému je zde využit objektově relačnı́ databázový systém
PostgreSQL. Schéma databáze je uvedeno na obrázku v přı́loze B.1.

Notifikátor

Notificator je knihovna pomocı́ nı́ž se mohou odesı́lat notifikace (zprávy) uživateli na koncové
mobilnı́ zařı́zenı́. Tato knihovna prozatı́m funguje pouze pomocı́ služby Google Cloud Messaging.
Umožňuje odeslat zatı́m 4 různé typy zpráv: informačnı́ zprávy (InfoNotification), výstražné zprávy
(AlertNotification), reklamnı́ zprávy (AdvertNotification) a kontrolnı́ zprávy (ControlNotification).
Vývojář si vybere přı́slušnou požadovanou zprávu, vytvořı́ jejı́ instanci a předá jako parametr třı́dě
Notificator se statickou metodou sendNotification(). Pro úplnost je zde uveden jejı́ UML
třı́dnı́ diagram v přı́loze B.2
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UI server

UI server je služba, která komunikuje s mobilnı́m koncovým zařı́zenı́m. Pracuje jako server aplikace
a pasivně čeká na zprávu od mobilnı́ho zařı́zenı́ reprezentujı́cı́ požadavek uživatele (např. změň
periodu snı́mánı́ veličin aktorem).
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Kapitola 3

Návrh modulárnı́ho prostředı́

Tato kapitola popisuje návrh modulárnı́ho prostředı́, které je tvořeno přesně na mı́ru do systému
popsaného v minulé kapitole, protože neexistuje žádné jiné univerzálnı́ prostředı́ či framework,
který by se dal namı́sto tohoto prostředı́ použı́t.

Nejprve si popı́šeme jak je navrženo vloženı́ modulárnı́ho prostředı́ z pohledu serveru a po-
pı́šeme si základnı́ mezi-procesovou komunikaci. Jak již bylo naznačováno výše, bylo nutné v
návrhu změnit architekturu stávajı́cı́ho řešenı́ uvedené v minulé kapitole. Změna se dotýká Ada
serveru, UI serveru a databáze (bude vysvětleno nı́že).

Modulárnı́ prostředı́ bylo umı́stěno na server jako dalšı́ autonomnı́ služba komunikujı́cı́ s okolı́m.
Na obrázku 3.1 oproti obrázku z předchozı́ kapitoly 2.1 je vidět, jak se systém změnil po vloženı́
modulárnı́ho prostředı́.

Obrázek 3.1: Diagram architektury inteligentnı́ho systému s modulárnı́m prostředı́m.
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Bylo zde vloženo modulárnı́ prostředı́ a byla zde zrušena vazba od Ada server reciever k
Notifikátoru, který nynı́ již využı́vá naše prostředı́.

Z obrázku 3.1 je vidět, že navržená služba komunikuje téměř se všemi ostatnı́mi službami
na serveru. Bylo to nutné takto navrhnout zejména z toho důvodu, že modulárnı́ prostředı́ musı́
mı́t plnou podporu správy nad celým systémem. Tento požadavek vyplývá z nutnosti poskytnout
autorům aplikačnı́ch modulů co nejvı́ce možných akcı́, které se dajı́ provádět nad celým systémem
celé inteligentnı́ domácnosti (jak přı́stup do databáze, tak manipulovat s reálnými aktory apod.).

Modulárnı́ prostředı́ proto umožňuje přijı́mat aktuálnı́ hodnoty ze senzorů (Ada server reciever),
měnit stav aktorů (Ada server sender), umožňuje posı́lat informačnı́ zprávy (Notifikátor), dokáže
zpracovávat požadavky odeslané uživatelem z mobilnı́ho zařı́zenı́ a posı́lat na něj odpovědi (zpro-
středkovaně skrze UI Server) a nakonec má podporu práce s databázı́, kde také uchovává data, která
musı́ být persistentnı́.

Jak to navrhnout takovým způsobem, aby toto vše bylo možné podporovat prostředı́m, si
rozebereme v následujı́cı́ podkapitole.

3.1 Návrh vnitřnı́ struktury prostředı́

Celé prostředı́ je rozděleno do dvou navzájem samostatných částı́. Do modulárnı́ho prostředı́ (hlav-
nı́ho programu) a aplikačnı́ch modulů.

Modulárnı́ prostředı́, nynı́ již ve smyslu hlavnı́ho programu celé aplikace, má za hlavnı́ úkol
v přesně definovanou dobu a za daných okolnostı́ spustit aplikačnı́ modul. Je dále rozděleno na:

• komunikačnı́ část,

• část pracujı́cı́ nad databázı́,

• část starajı́cı́ se o možnost načı́tánı́ aplikačnı́ch modulů za běhu aplikace.

Aplikačnı́ modul je program, který má na starosti výpočet nad daty zı́skanými z modulárnı́ho
prostředı́, má vnitřnı́ podporu různých funkcı́ pro ovlivňovánı́ celého systému inteligentnı́ domác-
nosti prostřednictvı́m komunikace s modulárnı́m prostředı́m.

Z výše uvedených popisů obou částı́ vyplývá, že elementárnı́ na celém systému je komunikace
mezi těmito dvěma částmi. Při spuštěnı́ aplikačnı́ho modulu musı́ být z modulárnı́ho prostředı́
předány informace, které budou nezbytně nutné pro výpočet. Dle specifikace systému, do kterého
se prostředı́ zpracovává, je nutno každému aplikačnı́mu modulu předat alespoň tyto informace:

• informace o uživateli, pro kterého je spuštěn,

• informace o adaptéru, pro který je modul spuštěn,

• informace o samotném aplikačnı́m modulu (jeho identifikačnı́ čı́slo, typ . . . ),

• informace o databázi (jejı́ název).

Uvedené informace budou následně v aplikačnı́m modulu použity pro komunikaci s modulárnı́m
prostředı́m a pro zı́skávánı́ dat přı́mo z databáze. Dále je možno aplikačnı́mu modulu předat data,
nad kterými bude provádět výpočty. Protože data mohou nabývat různých hodnot a dat předaných
do modulu může být různý, tak je pro autory aplikačnı́ch modulů navržen formát pro definovánı́
těchto předaných dat. Jde o seznam názvů dat a jejich typů (viz dále).
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Aby hlavnı́ aplikace modulárnı́ho prostředı́ předem věděla jaká data má při spouštěnı́ aplikač-
nı́mu modulu předat, je potřeba definovat aplikačnı́ moduly v jistém formátu. Pro autory aplikačnı́ch
modulů je navržen tento formát:

• seznam názvů dat a jejich typů,

• název aplikačnı́ho modulu,

• jedinečný identifikátor aplikačnı́ho modulu uvnitř celého modulárnı́ho prostředı́.

Je nutné zdůraznit, že se nejedná o žádný formát, který bude přebı́rat výsledná aplikace. Jedná
se o obecnou definici aplikačnı́ho modulu. Tyto obecné definice aplikačnı́ch modulů jsou určeny
k tomu, aby zbytek systému inteligentnı́ domácnosti byl informován o tom, jaké přesně parametry
se budou do aplikačnı́ho modulu předávat, v jakém přesném pořadı́ a jakého přesného typu budou
(bez následné nutné znalosti celého Modulárnı́ho prostředı́). V tabulce 3.1 je uvedena šablona pro
tuto definici aplikačnı́ho modulu a následně dalšı́ tabulka 3.2 popisuje možné typy dat pro definice
parametrů v rámci definice jednoho aplikačnı́ho modulu. Je nutno zdůraznit fakt, že při špatném
následném dodrženı́ definice aplikačnı́ho modulu je navrženo modulárnı́ prostředı́ takovým způso-
bem, že požadavek o výpočet takového špatně zadaného modulu zahodı́. Aktuálnı́ seznam definic
i včetně aktuálnı́ho popisu typů hodnot je veden na webových stránkách projektu inteligentnı́ do-
mácnosti 1.

NÁZEV APLIKAČNÍHO MODULU ID

NÁZEV PARAMETRU TYP
NÁZEV PARAMETRU TYP
NÁZEV PARAMETRU TYP

Tabulka 3.1: Šablona pro definici aplikačnı́ho modulu.

typ popis
ANY SENZOR VALUE Jakákoli hodnota přijatá ze senzoru. Uživatel si konkrétnı́ typ

hodnoty zvolı́ a algoritmu bude předán.
ANY ACTOR VALUE Identifikace aktoru, který se má změnit z jedné hodnoty na

druhou.
KONKRÉTNÍ DATOVÝ TYP (INT, REAL , DOUBLE, STRING, . . . )
ENTITY (gt, lt) Znak jako HTML entita. gt pak reprezentuje znak >
DIRECTION (in, out) Určuje směr překročenı́ hranice geolokačnı́ oblasti
NOTIF OR ACTOR (notif, act) Určuje zda následujı́cı́ parametr po tomto

parametru bude text notifikace či identifikace aktoru.

Tabulka 3.2: Typy dat předávaných v parametrech dle definice aplikačnı́ho modulu.

Na definovaném rozhranı́ mezi těmito dvěma částmi je závislý celý zbytek návrhu. V následu-
jı́cı́ch podsekcı́ch popı́šeme odděleně tyto dvě části a jakým způsobem jej toto rozhranı́ ovlivnilo.

1Webová stránka projektu se seznamem definovaných aplikačnı́ch modulů. https://ant-
2.fit.vutbr.cz/projects/server/wiki/Alg specification list
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3.1.1 Hlavnı́ aplikace modulárnı́ho prostředı́

Na obrázku 3.2 vidı́me diagram hlavnı́ aplikace se všemi jejı́mi podčástmi. Nejprve si rozebereme
každou jednotlivou část hlavnı́ aplikace modulárnı́ho prostředı́, následně si mezi nimi vysvětlı́me
vazby a zároveň si popı́šeme za jakých okolnostı́ se majı́ spouštět již definované aplikačnı́ moduly.

Konfigurátor

Konfigurátor je část aplikace modulárnı́ho prostředı́, která se stará o načtenı́ konfiguračnı́ho souboru,
ve kterém lze nastavit modulárnı́ prostředı́ bez nutného zásahu do kódu aplikace. Jsou zde uloženy
následujı́cı́ informace:

• porty, na kterých se bude komunikovat,

• název databáze,

• maximum možných databázových spojenı́,

• velikost vyrovnávacı́ paměti ve slabikách při přı́jmu dat (během komunikace),

• cesty ke konfiguračnı́mu souboru se seznamem definic aplikačnı́ch modulů (viz. 3.1.2),

• nastaveni tzv. logovánı́ do souboru.

Logovánı́ v tomto textu znamená zaznamenávánı́ jistých zpráv modulárnı́m prostředı́m do
souboru, pomocı́ nichž se může zpětně při havárii či laděnı́ programu dohledat problému. Tomuto
logovánı́ se tedy v rámci konfiguračnı́ho souboru dá nastavit, jaký má být prefix názvu logovacı́ho
souboru, název aplikace, jaká logovánı́ provádı́ (kvůli přehlednosti a znovupoužitelnosti), mı́ra
logovánı́ (je zde vı́ce typů možných zpráv do logovacı́ho souboru a mı́ra logovánı́ určuje, zda má
vypisovat i ty výpisy, které např. neznamenajı́ výpis o chybě), dále se zde dá nastavit maximálnı́
počet logovacı́ch souborů, které aplikace vytvořı́ a počet záznamů na jeden soubor. V kódu 3.1
můžeme vidět jeho přesný formát.

<f r a m e w o r k c o n f i g
p o r t U I S e r v e r =” 7082 ”
p o r t A d a R e c i e v e r S e r v e r =” 7083 ”
p o r t A d a S e n d e r S e r v e r =” 7081 ”
p o r t A l g o r i t h m s S e r v e r =” 7084 ”
DBName=”home6”
maxNumDBConnections=” 30 ”
r e c i e v e B u f f S i z e =” 1000 ”
a l g o r i t h m s C o n f i g =” A l g o r i t h m s / AlgsConf ig . xml ”>
< l o g e r

f i l eName =” l o g ”
appName=” framework ”
v e r b o s i t y =” 7 ”
f i l e s C n t =” 5 ”
L i n e sC n t =” 100 ”

/>
< / f r a m e w o r k c o n f i g>

Kód 3.1: Konfiguračnı́ soubor modulárnı́ho prostředı́.
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Obrázek 3.2: Diagram návrhu částı́ hlavnı́ aplikace modulárnı́ho prostředı́.

Databázové rozhranı́

Databázové rozhranı́ reprezentuje sadu funkcı́ pro práci s databázı́. Je to nutné, protože hlavnı́
aplikace zde ukládá informace, pro které je nezbytné, aby byly persistentnı́. Návrh byl nejprve
prováděn definovánı́m požadavků a následném navrženı́m jeho schématu. Nové tabulky přidané do
schématu vidı́me na obrázku 3.3

Vidı́me zde, že ve schématu přibyly z důvodu modulárnı́ho prostředı́ 4 tabulky. Tabulka
u algorithms definuje názvy jednotlivých aplikačnı́ch modulů a jejich jedinečný identifikátor a
typ (přidáno do budoucna kdy se počı́tá vı́ce typů různých aplikačnı́ch modulů). Tabulka users
algorithms definuje jaký algoritmus s jakými konkrétnı́mi hodnotami si uživatel nadefinoval. Do-
ména parameters reprezentuje zadané konkrétnı́ hodnoty, jejichž typ (sémantika) byl zadán v definici
aplikačnı́ho modulu. Doména data je zde pro ukládánı́ přı́padných hodnot pro autory aplikačnı́ch
modulů. Name umožňuje uživateli pojmenovat vlastnı́ modul. Doména state je zde pro splněnı́
požadavků této práce a znamená, zda je aplikačnı́ modul ve stavu zapnuto či vypnuto. Uživatel si
tedy již jednou nadefinovaný aplikačnı́ modul může kdykoli znovu spustit. Vzhledem k tomu, že
jde o aplikačnı́ moduly zpracovávajı́cı́ senzorická data, tak je na každý aplikačnı́ modul navázáno 0
až X senzorů či aktorů. Seznam senzorů resp. aktorů pro každý nadefinovaný uživatelský modul je
uložen v tabulce algo devices s potřebnými informacemi o konkrétnı́m zařı́zenı́.
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Obrázek 3.3: Databázové schéma s tabulkami pro modulárnı́ prostředı́.

Komunikačnı́ rozhranı́

Komunikačnı́ rozhranı́ je rozhranı́, které komunikuje jak s okolnı́mi službami běžı́cı́mi na straně
serveru, tak přijı́má zprávy od spuštěných aplikačnı́ch modulů. Je zodpovědné nejen za správné
přijetı́ či odeslánı́ dat, ale i za správnou odpověd’ zpět na druhou stranu komunikace, pokud to
situace vyžaduje (např. zaslánı́ informace o chybových kódech). Veškerá komunikace využı́vá
zpráv ve formátu XML. Ohledně jazyka XML se můžete vı́ce dočı́st napřı́klad v publikaci (Kosek,
2000).

Komunikace s Adapter reciever server spočı́vá v přı́jmu dat naměřených ze senzorů, které jsou
přeposı́lány do modulárnı́ho prostředı́. Přı́klad přijaté zprávy z tohoto serveru je uveden v kódu 3.2.

<a d a p t e r s e r v e r a d a p t e r i d =” 0 x 0 0 f a c e ” f w v e r s i o n =” 2 . 0 2 ”
p r o t o c o l v e r s i o n =” 1 . 0 ” s t a t e =” d a t a ” t ime =” 1430253897 ”>

<d e v i c e i d =” 0 x001fac ”>
<b a t t e r y v a l u e =” 1456 ” />
< r s s i v a l u e =” 90 ” />
<v a l u e s c o u n t =” 2 ”>

<v a l u e o f f s e t =” 0x00 ” t y p e =” 0 x0a ”>
23 .00

< / v a l u e>
<v a l u e o f f s e t =” 0x00 ” t y p e =” 0x01 ”>

74 .00
< / v a l u e>

< / v a l u e s>
< / d e v i c e>
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< / a d a p t e r s e r v e r>

Kód 3.2: Přı́klad přijaté XML zprávy od Adapter reciever server.

Komunikace s Adapter server sender přinášı́ podporu pro nastavovánı́ fyzických senzorů resp.
aktorů. Jelikož adapter sender je server, a na každý dotaz zası́lá odpověd’, tak tato komunikačnı́ část
musı́ také mı́t na starosti správu přı́padných problémů při přijetı́ chybových zpráv z druhé strany.
Zprávy definované pro komunikaci s fyzickými senzory či aktory jsou definovány na webových
stránkách projektu inteligentnı́ domácnosti 2. V kódu 3.3 je uveden přı́klad zprávy o přepnutı́ aktoru
na stav zapnuto.

< r e q u e s t t y p e =” s w i t c h ”>
<s e n s o r i d =” 1 . 1 . 1 . 1 ” t y p e =” 0x00 ” onAdap te r =12345 ”>

<va lue >ON</ va lue >
</ s e n s o r >

</ r e q u e s t >

Kód 3.3: Přı́klad XML zprávy zası́lané na Adapter server sender pro přepnutı́ aktoru do stavu
zapnuto.

Komunikace s UI serverem zpřı́stupňuje komunikaci s uživatelem skrze mobilnı́ zařı́zenı́. Na-
přı́klad uživatel skrze tuto komunikaci zası́lá do modulárnı́ho prostředı́ požadavek o přidánı́ apli-
kačnı́ho modulu s jeho nadefinovanými parametry. Tato komunikace je navržena dle modelu klient-
server (Matoušek, 2014), kdy je komunikačnı́ UI část serverem a čeká na požadavky od uživatele
(klienta). Na každý požadavek je definována přesná odpověd’a jsou tak předem stanovena přesná
pravidla pro komunikaci. To definuje komunikačnı́ protokol, který je popsán na webových stránkách
projektu inteligentnı́ domácnosti 3. Pro úplnost je zde v kódu 3.4 uvedena zpráva z telefonu na tuto
komunikačnı́ část, která má přidávat aplikačnı́ modul do modulárnı́ho prostředı́. Jakým způsobem
se to provede, bude popsáno dále.

<com
v e r =” x . x ”
b t =” 42 ”
s t a t e =” a d d a l g ”
algname=” u z i v a t e l e m d e f i n o v a n e jmeno ”
a i d =” 64206 ”
a t y p e =” 3 ” >

<dev i d =” 12345 ” t y p e =” 1 ” pos=” 1 ” />
<p a r pos=” 1 ”>42< / p a r>
<p a r pos=” 2 ”>Hoř ı́ mi dům< / p a r>
<geo r i d =” 478547 ” t y p e =” i n ” />

< / com>

Kód 3.4: Přı́klad XML zprávy zaslané z mobilnı́ho zařı́zenı́ a přeposlané UI serverem do modulár-
nı́ho prostředı́.

Spolupráce částı́ hlavnı́ aplikace

Výsledná hlavnı́ aplikace se sestává ze všech dřı́ve popsaných částı́, které spolupracujı́ a vytvářı́ tak
ucelený celek. Spouštěnı́ samostatných aplikačnı́ch modulů je vyvoláváno ve dvou samostatných

2https://ant-2.fit.vutbr.cz/projects/server/wiki/Protokol ui server-ada server.
3https://ant-2.fit.vutbr.cz/projects/android-app/wiki/Smarthome Phone-Server Protocol XML
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přı́padech.
Prvnı́ přı́pad je definován ze zadánı́. Aplikačnı́ modul je vyvolán, když do modulárnı́ho prostředı́

skrze komunikačnı́ rozhranı́ jsou přijata data ohledně senzoru, pro který si uživatel nadefinoval tento
aplikačnı́ modul. Pak je pro tohoto uživatele spuštěn konkrétnı́ aplikačnı́ modul a jsou jemu předány
parametry uložené v databázi. Navı́c jsou mu předány nezbytně nutné informace jako pro každý
aplikačnı́ modul.

Druhý přı́pad je rozšı́řenı́m tohoto modulárnı́ho prostředı́, protože umožňuje navı́c vyvolat
spuštěnı́ aplikačnı́ho modulu z důvodu požadavku zaslaného přı́mo z mobilnı́ho zařı́zenı́. Je pro
něj navržen speciálnı́ typ aplikačnı́ho modulu, takže se vždy při přı́chodu této zprávy od uživatele
vyhledajı́ v databázi všechny záznamy o tomto algoritmu definovaném tı́mto uživatelem a těmto
aplikačnı́m modulům jsou stejně jako v předchozı́m přı́padě předány parametry a nezbytně nutné
informace o aplikačnı́m modulu a o uživateli, který nadefinoval tento aplikačnı́ modul.

3.1.2 Návrh aplikačnı́ho modulu

Aplikačnı́ modul je program, pro který jsou předem definována data, která očekává. Z toho důvodu
je pro modulárnı́ prostředı́ navržen konfiguračnı́ soubor ve formátu XML, ve kterém budou uloženy
veškeré informace o aplikačnı́ch modulech. Kód 3.5 popisuje jeho navržený formát. Format vy-
plývá již z výše uvedených definic algoritmů. Nynı́ si rozebereme tento XML konfiguračnı́ soubor
podrobněji.

<a l g o r i t h m s c o n f i g>
<a l g

i d =” 1 ”
name=” w a t c h a n d n o t i f y ”
p a t h O f B i n a r y =” A l g o r i t h m s / w a t c h a n d n o t i f y ”
numParams=” 5 ”
maxDevs=” 2 ”
t y p e =” 1 ”

/>
<a l g

i d =” 3 ”
name=” g e o f e n c i n g ”
p a t h O f B i n a r y =” A l g o r i t h m s / g e o f e n c i n g ”
numParams=” 5 ”
maxDevs=” 1 ”
t y p e =” 2 ”

/>
< / a l g o r i t h m s c o n f i g>

Kód 3.5: Formát konfiguračnı́ho souboru pro aplikačnı́ moduly.

Prvnı́ atribut (id) je jedinečný identifikátor aplikačnı́ho modulu. Atribut name znamená název
aplikačnı́ho modulu a zároveň název binárnı́ho souboru ke spuštěnı́ tohoto aplikačnı́ho modulu.
Atribut pathOfBinary obsahuje relativnı́ cestu k binárnı́mu spustitelnému souboru aplikačnı́ho
modulu. Atribut numParams znamená počet záznamů v definici algoritmu, neboli počet dat za-
slaných jako uživatelské parametry do aplikačnı́ho modulu. Atribut maxDevs je maximálnı́ počet
zařı́zenı́ (senzorů). Poslednı́ atribut type rozlišuje zda se jedná o aplikačnı́ modul, který bude
vyvolávaný přı́chodem dat ze senzorů (type=“1”) či zda se bude aplikačnı́ modul vyvolávat při
přı́chodu dat z mobilnı́ch zařı́zenı́ (type=“2”).
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Nynı́ máme navržen aplikačnı́ modul, který zı́skává data v určitém pořadı́ a formátu. Autor
tedy dle těchto přesných definic vı́, kde data zı́skal a může nad nimi provádět výpočty a na základě
nich provádět akce. Tyto akce provádı́ prostřednictvı́m modulárnı́ho prostředı́, takže po dokončenı́
operacı́ (výpočtů) nad daty musı́ zase komunikovat se serverem, kterému předá informace o tom,
jaké akce má modulárnı́ prostředı́ vykonat. V tomto návrhu je pouze jediná vyjı́mka, a to ve způsobu
práce nad databázı́. Aby se omezilo na co nejmenšı́ komunikaci s modulárnı́m prostředı́m, tak jako
jedinou nezprostředkovanou akci nad systémem je komunikace s databázı́. Aplikačnı́ modul tak zı́ská
možnost ukládat data pro budoucı́ použitı́, pro které je v databázi v tabulce users algorithms
navržena doména data, která je přı́mo určena k tomuto ukládánı́ dat pro budoucı́ použitı́. Navı́c
aplikačnı́ modul bude moci zı́skat veškeré jiné informace nad systémem, které bude potřebovat.
Nenı́ možné omezovat sı́lu aplikačnı́ho modulu, protože pro budoucı́ aplikačnı́ moduly nemůžeme
vědět, jaké výpočty se zde budou provádět.

Tı́mto je navrženo modulárnı́ prostředı́ se všemi klı́čovými požadavky, aby mohlo správně
pracovat a splňovalo zadánı́ práce. V následujı́cı́ kapitole si již rozebereme jakým způsobem je toto
prostředı́ implementováno a jak jsou problémy řešeny již na konkrétnı́ úrovni.
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Kapitola 4

Implementace dle zvoleného návrhu

Hlavnı́m a jediným požadavkem pro řešenı́ implementace tohoto modulárnı́ho prostředı́ bylo zvolit
takový programovacı́ jazyk, který je vhodný pro linuxové prostředı́.

Pro tuto práci byl zvolen programovacı́ jazyk C++, který vyvinul Bjarne Stroustrup a je rozšı́ře-
nı́m jazyka C. Důvodem volby tohoto programovacı́ho jazyka bylo, že podporuje objektově orien-
tované paradigma, poskytuje knihovny s podporou BSD schránek pro sı́t’ovou komunikaci, a také
knihovny pro tvorbu vláken (sdı́lenı́ paměti) a jeho zdrojové soubory se překládajı́ do spustitelného
programu (strojový kód), který je při překladu optimalizován a následně při běhu programu nenı́
závislý na žádném interpretu či virtuálnı́m stroji (jako by to bylo např. u jazyku Java). Navı́c linu-
xové prostředı́ poskytuje pro tento jazyk řadu nástrojů pro editaci jeho zdrojových kódů, nástroje
pro překlad (GCC 1), a také nástroje pro laděnı́ a profilovánı́ programů (např. DDD 2 či Valgrind).
V poslednı́ řadě je třeba volbu jazyka odůvodnit tı́m, že zbytek systému inteligentnı́ domácnosti
běžı́cı́ na serverové části byl již v tomto jazyce implementován (Ada Server, UI Server) a proto bylo
vhodné tento jazyk dodržet pro následné možné sdı́lenı́ kódu (znovupoužitelnost).

4.1 Implementace hlavnı́ho programu Modulárnı́ho prostředı́

Nynı́ si rozebereme implementaci hlavnı́ části aplikace, jak je program prováděn od jeho spuštěnı́
až po jeho ukončenı́. Pro chronologičnost textu si nejdřı́ve popı́šeme činnost hlavnı́ aplikace bez
technických detailů o práci s databázı́, jakým způsobem jsou spouštěny aplikačnı́ moduly, jak
konfigurátor nastavuje modulárnı́ prostředı́ při jeho spuštěnı́ a jakým způsobem pracuje logovánı́
informacı́ do souboru. To z toho důvodu, že tyto části jsou abstrahovány takovým způsobem, že
je možné jim bez potı́žı́ zcela porozumět z názvů metod a čtenář se nejprve dozvı́ nejpodstatnějšı́
informace o řešenı́ tohoto systému.

Hlavnı́ část aplikace modulárnı́ho prostředı́ je implementována jako skupina třı́ konkurentnı́ch
serverů sdı́lejı́cı́ch pamět’pomocı́ vı́cevláknového programovánı́. Jde o server pro zpracovánı́ zpráv
od Adapter Server Reciever, server pro zpracovánı́ zpráv od UI Serveru a třetı́ server se stará o
zpracovánı́ zpráv přijatých jako požadavky od aplikačnı́ch modulů.

Pro všechny tři konkurentnı́ servery je implementována třı́da FrameworkServer viz kód 4.1,
pomocı́ nı́ž program vytvořı́ 3 objekty a následně dle nastavenı́ v konfiguračnı́m souboru předá port
v konstruktoru do atributu třı́dy port a dle tohoto portu se pak dále rozlišuje jakým způsobem má
server zprávy obsluhovat (přı́slušné porty se předem nastavujı́ v konfiguračnı́m souboru, viz 3.1.

1GNU Compiler Collection - https://gcc.gnu.org/
2The Data Display Debugger - http://www.gnu.org/software/ddd/
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Obrázek 4.1: Třı́da FrameworkServer.

Následně jsou tyto objekty předány pro tvorbu vláken, kdy je vyvolána metoda StartServer,
která volá dvě metodySetUpSockets() aAcceptConnection(). MetodaSetUpSockets()
vytvořı́ BSD schránku a nastavı́ pomocı́ opreace bind(), kterou podporuje knihovna BSD socket,
přı́slušný port. Dále nastavı́ naslouchánı́ na tomto portu (operacelisten()). MetodaAcceptConnection()
je hlavnı́ částı́ konkurentnı́ho serveru. Zde docházı́ k čekánı́ na přı́chozı́ spojenı́ (pomocı́ operace
accept()) od klienta a při přı́chozı́m spojenı́ je vytvořen objekt ze třı́dyFrameworkServerHandle,
viz obrázek 4.2.

Tomuto objektu je předán port serveru, na kterém právě naslouchá (pro budoucı́ rozpoznánı́ jak
má na zprávu reagovat) a dále předána schránka s nově vytvořeným spojenı́m.

Podobně jako při tvorbě serverů je i pro obsluhu zprávy na každém z těchto serverů vy-
tvořeno vlákno, kterému je předán tento objekt s nastavenou počátečnı́ metodou Handle Client
Connection(). Navı́c je zde řešeno odchycenı́ vyjı́mky pokud nastanou problémy s alokacı́
paměti vlákna, aby celá aplikace následně dále reagovala na dalšı́ spojenı́.

Z definice konkurentnı́ho serveru vyplývá, že běžı́, dokud mu nenı́ předán požadavek o ukončenı́.
Ukončenı́ těchto třı́ konkurentnı́ch serverů (i zbytku celé aplikace) s řádným uvolněnı́m paměti je
umožněno pomocı́ zaslánı́ signálu SIGTERM aplikaci (viz. podsekce 4.1.7).

Instance třı́dy (FrameworkServerHandle 4.2) má zodpovědnost za zpracovánı́ zprávy, ale
nestará se o to, jakým způsobem jı́ bylo předáno spojenı́ a zda jı́ byl předán správný port.

V tomto novém vlákně se z předaného objektu vyvolá metoda HandleClientConnection,
která již pracuje s přijatým spojenı́m. Nejprve v této metodě docházı́ pomocı́ předaného portu
v objektu k rozlišenı́, z jakého serveru byla tato obsluha zprávy vyvolána (dle toho se nastavı́
pravdivostnı́ hodnota do přı́slušné proměnné). Pokud by port neodpovı́dal ani jednomu ze třı́ portů,
pak by došlo k nevykonánı́ ani jedné ze třı́ typů obsluhy.

Všechny tři servery majı́ v obsluze zprávy společné zı́skánı́ jednoho databázového spojenı́ do atri-
butu objektudatabasepomocı́ kontejneru databázových spojenı́DBConnections Container
(viz. podsekce 4.1.4), které se bude použı́vat v daném vláknu (obsluze spojenı́) a docházı́ k samot-
nému čtenı́ zprávy. Čtenı́ zprávy je implementováno pomocı́ operace poll(), která pracuje tı́m
způsobem, že je jı́ nastaven socket, na kterém čeká na přı́jem dat. Je možné jı́ také nastavit jistý čas,
po který pokud nepřijdou žádná data, tak dojde k vyvolánı́ chyby výpadku spojenı́ (tzv. timeout).
Zde je timeout nastaven na hodnotu 1000 ms. Pomocı́ této funkce poll() je zde implementována
tedy možnost reagovat na timeout spojenı́ a dále možnost, kdy nastala jiná chyba při čtenı́ dat (ná-
vratová hodnota z funkce poll() je rovna -1). Pokud nenastane problém a přijdou data korektně
(dle návratové hodnoty z funkce poll()), pak dle typu obsluhy je očekávaný jistý formát zprávy.
Zprávy jsou dle návrhu řetězce ve tvaru XML, tedy očekávaný konec zprávy je vždy koncový z
párového kořenového tagu zprávy. Pro UI Server zprávy je to </com>, pro Adapter server zprávy
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Obrázek 4.2: Třı́da FrameworkServerHandle.

</adapter server> a pro zprávy od algoritmů je to řetězec </alg m>.
Zpráva se následně ve všech třech přı́padech uložı́ do proměnné data (std::string a

následně je zpracovaná pomocı́ externı́ knihovny pugixml (Kapoulkine, 2006) a převedena do
objektu, ze kterého se již dajı́ čı́st data této zprávy. Tato knihovna pugixml je zde využita z toho
důvodu, protože nenı́ předmětem této práce psát parser XML zpráv a toto je právě knihovna k
tomuto účelu určená s otevřenou licencı́. I tak nenı́ práce s touto knihovnou přı́liš elegantnı́.

V dalšı́m kroku metoda HandleClientConnection() dle typu obsluhy zprávy vyvolá
jednu ze třı́ metod - HandleAdapterMessage, HandleUIServer Message a Handle
Algorithm Message, kde každá z nich implementuje již konkrétnı́ chovánı́ obsluhy zprávy
zaslané na jednotlivé servery. Nakonec se provede uvolněnı́ paměti a návrat spojenı́ s databázı́ do
DBConnections Container.

Nynı́ si rozebereme implementace metod reprezentujı́cı́ obsluhy jednotlivých zpráv v následu-
jı́cı́ch podsekcı́ch.

4.1.1 HandleAdapterMessage

HandleAdapterMessage je metoda obsluhujı́cı́ přı́chozı́ spojenı́ od Adapter Reciever
serveru. Metoda nejprve využı́vá převzané třı́dyProtocolV1MessageParser pro parsovánı́
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tohoto typu zprávy a ukládánı́ dat z této zprávy do jejı́ho objektu. Je to z toho důvodu, protože již
před psanı́m této práce v rámci celého systému inteligentnı́ domácnosti tento parser byl napsán
pro Adapter Server Reciever, a proto nebylo důvod jej přepisovat. Dále metoda s daty
uloženými do tohoto objektu pracuje.

Metoda nejprve vezme identifikátor adaptéru, ze kterého zpráva přišla a prostřednictvı́m me-
tody SelectIdsEnabledAlgorithmsByAdapterId zadá dotaz nad databázı́, kde vyhledá
všechny identifikátory povolených aplikačnı́ch modulů navázaných na uživatele v databázi. Ná-
sledně pomocı́ těchto identifikátorů postupně vyhledává zařı́zenı́ (senzory), které jsou na tyto uživa-
telské aplikačnı́ moduly navázány. Pokud dojde ke shodě identifikačnı́ho čı́sla ze kterého přišla právě
data s čı́slem zařı́zenı́ přiřazeném k uživatelskému algoritmu v databázi, tak se provede spuštěnı́
aplikačnı́ho modulu (viz. subsekce 4.1.6).

4.1.2 handleUIServerMessage

Je metoda obsluhujı́cı́ přı́chozı́ spojenı́ od UI serveru. Nejprve se provede uloženı́ potřebných
informacı́ ze zprávy, které vycházejı́ z komunikačnı́ho protokolu definovaného v návrhu.

V každé zprávě musı́ být minimálně obsažena verze protokolu (atribut ver, typ přı́chozı́ zprávy
state, beeon token reprezentujı́cı́ řetězec identifikujı́cı́ komunikaci (kvůli principu komunikace
dotaz-odpověd’, kde se neudržuje stále spojenı́ se serverem, atribut bt) a identifikačnı́ čı́slo uživatele
(userid). Tyto veškeré informace jsou uloženy do proměnných nezávisle na typu přı́chozı́ zprávy.

Typů zpráv zası́laných na tento server je vı́ce, a pro každý z nich je implementována jiná
obsluha, která přı́mo vyplývá z této zprávy. Ovšem na každou zprávu musı́ být implementována
odpověd’. Z toho důvodu při chybě ve zpracovánı́ zprávy (at’už je způsobena klientem či stranou
modulárnı́ho prostředı́) je pro všechny zprávy implementována možnost odeslat jako odpověd’
zprávu typu false s přı́slušným chybovým kódem.

Zde je tato chybová zpráva řešena takovým způsobem, že je vytvořena proměnná error, které
je na počátku přiřazena pravdivostnı́ hodnota false. Při vyskytnutı́ této potencionánı́ chyby bude
nastavena tato proměnná na true a tı́m se způsobı́, že se nevytvořı́ standartnı́ odpověd’na každou
zprávu, ale varianta chybová.

Následně se v samostatných blocı́ch dle typu zprávy (dle state) provádı́ obsluha této zprávy
a na konci obsluhy je vždy vytvořen řetězec k odeslánı́ zprávy a uložen do proměnné string To
Send As Answer. Až na konci celé metody handleUIServerMessage se tento text odpovědi
předá metodě sendMessageToSocket, která již provede samotné odeslánı́ zprávy.

Nynı́ si rozebereme jednotlivé implementace obsluhy těchto zpráv.

Zpráva addalg

Obsluha typu zprávyaddalg přidá aplikačnı́ modul pro uživatele zası́lajı́cı́ tuto zprávu do databáze.
Implementace obsluhy zprávy addalg vycházı́ z návrhu zprávy, který je uveden v kódu4.1.

<com
v e r =” 2 . 5 ”
b t =” 42 ”
s t a t e =” a d d a l g ”
algname=” u ž i v a t e l e m d e f i n o v a n é jméno ”
a i d =” 64206 ”
a t y p e =” 3 ” >

<dev i d =” 12345 ” t y p e =” 1 ” pos=” 1 ” />
<p a r pos=” 1 ”>42< / p a r>
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<p a r pos=” 2 ”>Text n o t i f i k a c e< / p a r>
<geo r i d =” 478547 ” t y p e =” i n ” />

< / com>

Kód 4.1: Zpráva typu addalg.

Nejprve se uložı́ přı́slušné informace ze zprávy, které jsou potřebné, do proměnných. Je to
identifikačnı́ čı́slo adaptéru, na který má být navázán aplikačnı́ modul, čı́slo typu algoritmu a
uživatelem definované jméno algoritmu.

Následně se vyvolá metoda GetAlgorithmById třı́dy FrameworkConfig (viz. podsekce
4.1.5), která se pokusı́ vyhledat specifikaci algoritmu zadanou v konfiguračnı́m souboru aplikačnı́ch
modulů. Pokud se specifikace nalezne, pak je možné tento aplikačnı́ modul přidat do databáze.
Kontroluje se zde navı́c zda je ve zprávě potřebný počet předaných parametrů a dat ze senzorů.

Pokud tedy proběhne kontrola v pořádku, pak se do struktury tdevice uložı́ ze zprávy infor-
mace o zařı́zenı́ch (element dev) přiřazených k tomuto aplikačnı́mu modulu. Navı́c z důvodu, že
jich může být vyššı́ počet než jedna, tak se uložı́ do kolekce těchto struktur pro následné snadné
zpracovánı́ při ukládánı́ do databáze.

Podobné uloženı́ proběhne s předanými uživatelskými daty k aplikačnı́mu modulu (elementy
par, zde již definovanými pod termı́nem parametry. Tyto parametry se uložı́ do struktury tparam
a následně do kolekce těchto struktur, protože jich může být vı́ce.

Jako poslednı́ se ukládajı́ elementygeo do strukturytgeo a následně do kolekce těchto struktur.
Jsou určeny pro druhý typ aplikačnı́ch modulů vyvolávaný s přı́chodem zprávypassborder. Tento
element nastavuje modulárnı́mu prostředı́ přı́pad, kdy má aplikačnı́ modul spustit. Je to identifikačnı́
řetězec geolokačnı́ oblasti, ke které je navı́c přidán atribut type, který určuje zda se má aplikačnı́
modul vyvolat při vstupu do této geolokačnı́ oblasti či při výstupu z nı́.

Jakmile jsou korektně uloženy informace do kolekcı́ těchto třı́ struktur, pak je provedeno par-
sovánı́ parametrů (par) do řetězce k uloženı́ do databáze ve formě textu. Je nutné dodat, že tento
formát je již uložen takovým způsobem, jak se již předává aplikačnı́mu modulu, který jej zpracovává
(jak se to řešı́ bude popsáno na konci této kapitoly).

Následně se uložı́ pomocı́ objektu třı́dyDBFWHandler a metodyInsertUserAlgorithm()
do databáze do tabulky users algorithms tento aplikačnı́ modul. Pro úplnost je zde dodáno, že
defaultnı́ hodnota domény state je nastavena na 1, tedy při přidánı́ aplikačnı́ho modulu uživatelem
je zároveň povolen a spuštěn.

Práce s databázı́ je také korektně ošetřena a pokud by nastala chyba, pak je nastavena do
proměnné error hodnota true a následně je odeslána zpráva typu false.

Při správném zpracovánı́ databázového dotazu se vytvořı́ odpověd’ typu AlgCreated, která
je definovaná v protokolu. (tato zpráva předává pouze identifikačnı́ čı́slo uživatelského aplikačnı́ho
modulu vygenerovaného vloženı́m nového řádku do tabulky users algorithms.

Zpráva getallalgs

Zpráva typu getallalgs je zpráva, kterou požaduje mobilnı́ zařı́zenı́ vypsánı́ všech nastavených
a vytvořených aplikačnı́ch modulů na daného uživatele. V kódu 4.2 je uveden jejı́ formát.

<com
v e r =” x . x ”
b t =” 4442 ”
s t a t e =” g e t a l l a l g s ”
a i d =” 123 ”

/>
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Kód 4.2: Zpráva typu getallalgs.

Obsluha této zprávy spočı́vá ve správných dotazech do databáze, protože se jedná o vyhledánı́
v databázi a vypsánı́ všech těchto vytvořených aplikačnı́ch modulů ve správném formátu.

K tomuto zı́skánı́ těchto vytvořených aplikačnı́ch modulů (v rámcı́ přı́chodů dřı́ve popsané
zprávy addalg) zde byla implementována metoda getAllAlgsByAdapterIdAndUserId. Tato me-
toda navrátı́ kolekce (vector<talg *>) struktur obsahujı́cı́ informace o všech těchto aplikačnı́ch
modulech a následně je předána do metody createMessageAlgs, která již vygeneruje potřebný
formát zprávy (algs) pomocı́ této kolekce a je následně předána k odeslánı́. Nı́že vidı́me imple-
mentaci struktury talg

t y p e d e f s t r u c t a l g
{

s t d : : s t r i n g u s e r s A l g o r i t h m s I d ;
s t d : : s t r i n g a t y p e ;
s t d : : s t r i n g e n a b l e ;
s t d : : s t r i n g name ;
s t d : : v e c t o r <t ch ldMsg∗> c h i l d s ;

} t a l g ;

Kód 4.3: Struktura talg.

Pro úplnost a znovupoužitelnost je metoda getAllAlgsByAdapterIdAndUserId roz-
dělena do ještě dalšı́ metody getAlgByUserAlgorithmId, která navrátı́ naplněnou strukturu.
Je využita u následujı́cı́ zprávy.

Zpráva getalgs

Zpráva getalgs obsahuje požadavek na odeslánı́ aplikačnı́ch modulů dle jejich primárnı́ho klı́če
v databázi. Formát přijaté zprávy z mobilnı́ho zařı́zenı́ je popsán kódem 4.4.

<com
v e r =” x . x ”
b t =” 44 ”
a i d =” 64206 ”
s t a t e =” g e t a l g s ”>
<a l g i d =” 123 ” />
<a l g i d =” 143 ” />

< / com>

Kód 4.4: Zpráva typu getalgs.

Implementace obsluhy zprávy je podobná jako u popisu minulé obsluhy zprávy s jedniným
rozdı́lem, že se nevyhledávajı́ všechny aplikačnı́ moduly přiřazené k jednomu uživateli, ale vyhle-
dává se pouze dle jejı́ho primárnı́ho klı́če. Proto můžeme využı́t již vytvořené a popsané metody
getAlgByUserAlgorithmId, která nám vrátı́ strukturu talg 4.3, kterou pouze vložı́me do
kolekce s jednı́m prvkem této struktury a předáme metodě createMessageAlgs stejně jako v
předchozı́ popsané zprávě.
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Zpráva setalg

Zpráva typusetalg požaduje z mobilnı́ho zařı́zenı́ uživateli pozměnit chovánı́ aplikačnı́ho modulu
(resp. jeho nastavenı́). Formát zprávy ze zařı́zenı́ je velice podobný zprávě addalg, který můžeme
vidět v kódu 4.5.

<com
v e r =” x . x ”
b t =” 4415442 ”
s t a t e =” s e t a l g ”
a l g i d =” 123 ”
algname=” a l g o r ”
e n a b l e =” 1 ”
a t y p e =” 3 ”>

<dev i d =” 12345 ” t y p e =” 1 ” />
<p a r pos=” 1 ”>25< / p a r>
<p a r pos=” 2 ”>Pozměněný t e x t n o t i f i k a c e< / p a r>
<geo r i d =” 478547 ” t y p e =” i n ” />

< / com>

Kód 4.5: Zpráva typu setalg.

Implementace obsluhy tohoto typu zprávy se lišı́ pouze v typu databázovém dotazu. Zde se
nejprve zase předajı́ potřebné informace do proměnných a struktur a následně se již dle algid
pouze provede UPDATE řádku tabulky s daným id v tabulce users algorithms. Aktualizace
přiřazených zařı́zenı́ k aplikačnı́mu modulu se provádı́ tı́m způsobem, že se nejdřı́ve odstranı́ z
databáze v tabulce algo devices všechny zařı́zenı́ přiřazené k tomuto aplikačnı́mu modulu a
následně se dle nové definice uživatelského aplikačnı́ho modulu vytvořı́ znovu potřebné řádky v
této tabulce.

Pokud je zpráva ve správném formátu a databázové dotazy proběhnou v pořádku, pak je pro
odpověd’vytvořena zpráva typu true (metoda createMessageTrue().

Zpráva delalg

Zpráva typu delalg obsahuje požadavek o smazánı́ aplikačnı́ho modulu přiřazeného k uživateli.
Formát zaslané zprávy je zde popsán v kódu 4.6.

<com
v e r =” x . x ”
b t =” 4415442 ”
s t a t e =” d e l a l g ”
a l g i d =” 123 ”

/>

Kód 4.6: Zpráva typu delalg.

Implementace obsluhy této zprávy spočı́vá v zı́skánı́ identifikátoru uživatelského aplikačnı́ho
modulu ze zprávy (algid), ve smazánı́ zařı́zenı́ přiřazených k tomuto aplikačnı́mu modulu z data-
báze pomocı́ metodyDeleteAlgoDevices() a nakonec smazánı́ samotného uživatelského apli-
kačnı́ho modulu z databáze z tabulkyusers algorithms (metodaDeleteUsersAlgorithms()).

Pokud vše proběhne v pořádku, pak je pro odpověd’na mobilnı́ zařı́zenı́ vytvořena zpráva typu
True pomocı́ metody createMessageTrue().
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Zpráva passborder

Zpráva typu passborder je zpráva, která se odešle z mobilnı́ho zařı́zenı́ při překročenı́ hranice
geolokačnı́ oblasti. Je to spouštěcı́ mechanismus druhého typu aplikačnı́ch modulů (typ spouštěný
zaslánı́m zprávy z mobilnı́ho telefonu). Formát zprávy je popsán v kódu 4.7.

<com
v e r =” x . x ”
b t =” 4415442 ”
s t a t e =” p a s s b o r d e r ”
r i d =”home”
t y p e =” i n ”

/>

Kód 4.7: Zpráva typu passborder.

Obsluha této zprávy nejprve zjistı́, zda jsou k danému uživateli na daný typ aplikačnı́ho modulu
vytvořeny nějaké uživatelské aplikačnı́ moduly. Provede se tedy databázový dotaz pomocı́ metody
SelectIdsAlgorithmsByAlgIdAndUserId(), který navrátı́ seznam identifikačnı́ch čı́sel
reprezentujı́cı́ primárnı́ klı́če tabulky users algorithms.

Pokud výsledek databázového dotazu byl neprázdný, pak již pro každý vyhledaný záznam se
spustı́ jeden aplikačnı́ modul, kdy každému z nich jsou předána stejná data ze zprávy (identifikačnı́
čı́slo geolokačnı́ oblasti rid a směr zda se do oblasti vstoupilo, resp. vystoupilo type). Jakým
způsobem je řešeno spouštěnı́ aplikačnı́ch modulů bude vysvětleno dále v textu.

Pokud jsou všechny databázové dotazy provedeny v pořádku, pak je pro odpověd’ vytvořena
zpráva typu true pomoc metody createMessageTrue().

4.1.3 HandleAlgorithmMessage

Metoda HandleAlgorithmMessage implementuje obsluhu zpráv zası́laných od aplikačnı́ch
modulů. Tyto zprávy předávajı́ informace pro identifikaci jaký aplikačnı́ modul (navázaný na jakého
uživatele, adaptér atp.) zprávu odeslal se seznamem požadavků na tento server pro vykonánı́ nad
celým systémem.

Aplikačnı́mu modulu byly implementovány dvě podpory pro práci nad systémem. A to možnost
zaslánı́ notifikačnı́ zprávy na mobilnı́ zařı́zenı́ s náležitou identifikacı́ a parametrizacı́ této zprávy. A
možnost změnit stav aktoru na straně adaptéru.

Z této podpory byl následně navržen formát XML zprávy, který je od aplikačnı́ch modulů
očekáván, viz kód 4.8.

<alg m p r o t o c o l v e r s i o n =” 1 . 0 ” us e r I D =” 7 ” a lg ID =” 1 ”
a d a p t e r I D =” 5544 ”>

<n o t i f s c o u n t =” 1 ”>
<n o t i f t y p e =” 1 ” t e x t =” Text n o t i f i k a c e ” />

< / n o t i f s>
< t a c t o r s c o u n t =” 1 ”>

< t a c t o r i d =” 429 ” t y p e =” 2 ” />
< / t a c t o r s>

< / a lg m>

Kód 4.8: Zpráva alg m zaslaná z aplikačnı́ho modulu.
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Ze zprávy vidı́me, že jsou zde dva synovské elementy notifs a tactors. Tyto elementy
reprezentujı́ jednotlivé dvě podpory, které byly zmı́něny výše. Tyto dva synovské elementy majı́
jako atribut count. Dle těchto atributů metoda zjistı́, zda má provádět nějakou z požadovaných
akcı́ a kolik těchto akcı́ daného typu bude.

Pokud je ve zprávě požadavek na odeslánı́ notifikačnı́ zprávy na telefon, pak se provede databá-
zový dotaz pomocı́ metody GetNotifStringByUserId(), který vrátı́ všechny identifikačnı́
řetězce mobilnı́ch zařı́zenı́, který vlastnı́ daný uživatel, který si zažádal odeslat zprávu (resp. který
si vytvořil a povolil aplikačnı́ modul ve svém telefonu). Pokud je v databázi nalezen alespoň jeden
takový záznam s takovým řetězcem reprezentujı́cı́m mobilnı́ zařı́zenı́, pak je následně naplněn kon-
struktor třı́dy WatchdogNotif a vytvořen jeho objekt. Následně se zavolá metoda sendGcm()
nad tı́mto objektem, který se již postará o odeslánı́ zprávy. Také je zde řešena návratová hodnota této
metody sendGcm(), která vracı́ kolekci řetězců identifikujı́cı́ mobilnı́ zařı́zenı́, na které se zpráva
neodeslala. To je ošetřeno proto, aby se na toto mobilnı́ zařı́zenı́ již nepokoušelo znovu zprávy
odesı́lat, tak je o něm smazán záznam v databázı́ (tabulka mobile devices) pomocı́ metody
DeleteMobileDeviceByGcmId(). Následně je o odeslánı́ notifikačnı́ zprávy uložen záznam
v databázi pomocı́ metody InsertNotification().

V přı́padě presence požadavku na změnu aktoru (či vı́ce aktorů) je načten každý požadavek v
cyklu zvlášt’ a pro každý tento požadavek je provedeno vytvořenı́ správného formátu zprávy (viz
kód 4.9) pomocı́ metody createMessageRequestSwitch().

< r e q u e s t t y p e =” s w i t c h ”>
<s e n s o r i d =” 1 . 1 . 1 . 1 ” t y p e =” 0x00 ” onAdap te r =12345 ”>

<va lue >ON</ va lue >
</ s e n s o r >

</ r e q u e s t >

Kód 4.9: Zpráva switch na Ada Server Sender.

A následné odeslánı́ zprávy na přı́slušný aktor pomocı́ metodysendMessageToAdaServer().
Metoda sendMessageToAdaServer() pracuje tı́m způsobem, že zası́lá tuto XML zprávu na
Adapter Server Sender, který zprávu přeposı́lá dále na fyzické zařı́zenı́. Vzhledem k tomu,
že Ada Server Sender posı́lá nazpět zprávu, zda bylo přijata zpráva ve správném formátu a
zda jej korektně odeslal dále, tak zaznamenává do logovacı́ho souboru přı́padné chyby, které se dajı́
lépe opravit. Lépe se zjistı́, že server nenı́ v provozu (timeout) a podobně.

4.1.4 Práce s databázı́

Pro práci s databázı́ zde byla využita externı́ knihovna SOCI (Sobczak et al.), která podporuje
snadný přı́stup k databázi a je implementována pro jazyk C++.

Aby bylo možné celému hlavnı́mu programu modulárnı́ho prostředı́ poskytnout spojenı́ s da-
tabázı́ (tzv. sezenı́), tak byla implementována třı́da DBConnectionsContainer. Tato třı́da při
jejı́ instanciaci vytvořı́ vı́ce těchto sezenı́ a je schopna následně předávat celé aplikaci v přı́padě
potřeby tyto spojenı́ a v okamžiku, kdy jej nějaká z části aplikace (např. obsluha zprávy)) již nebude
potřebovat, tak jej navrátı́ zpět do tohoto kontejneru. Řešı́ se tı́m problém stálého připojovánı́ a
odpojovánı́ k/od databáze, což by velmi zpomalovalo proces vykonánı́ databázového dotazu. Počet
těchto sezenı́ vytvořených v kontejneru se nastavuje v rámci konfiguračnı́ho souboru popsaného
výše.

Konkrétně tedy instance třı́dy DBConnectionsContainer vydá pomocı́ metody
GetConnection() spojenı́ (session), což je již objekt zmı́něné externı́ knihovny SOCI. Aby se
s tı́mto spojenı́m dalo pohodlně pracovat, je zde implementována třı́da DBFWHandler, do jejı́hož
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objektu je toto sezenı́ předáno do konstruktoru a uloženo v rámci něj. Tato třı́da DBFWHandler
implementuje již metody, které nad objektem z třı́dy session provádı́ databázové dotazy. Nı́že
uvádı́m přı́klad jedné z implementacı́ jejı́ch metod na provedenı́ databázového dotazu.

1 s t d : : s t r i n g DBFWHandler : : S e l e c t U s e r I d B y U s e r s A l g I d (
2 s t d : : s t r i n g U s e r s A l g I d )
3 {
4 s t d : : s t r i n g r e t V a l = ” ” ;
5 t h i s−> l o g−>WriteMessage (TRACE, ” E n t e r i n g ” + t h i s−> Name +
6 ” : : S e l e c t A l g I d B y U s e r s A l g I d ” ) ;
7 s t d : : s t r i n g s q l Q u e r y = ”SELECT f k u s e r i d FROM ” +
8 ” u s e r s a l g o r i t h m s WHERE u s e r s a l g o r i t h m s i d = ” + U s e r s A l g I d
9 + ” ; ” ;

10 t h i s−> l o g−>WriteMessage (TRACE, s q l Q u e r y ) ;
11 t r y
12 {
13 ∗ s e s << sq lQuery , i n t o ( r e t V a l ) ;
14 }
15 catch ( s t d : : e x c e p t i o n c o n s t &e )
16 {
17 s t d : : s t r i n g Er ro rMessage = ” D a t a b a s e E r r o r : ” ;
18 Er ro rMessage . append ( e . what ( ) ) ;
19 t h i s−> l o g−>WriteMessage (ERR, Er ro rMessage ) ;
20 r e t V a l = ” 0 ” ;
21 }
22 t h i s−> l o g−>WriteMessage (TRACE, ” E x i t i n g ” + t h i s−> Name +
23 ” : : S e l e c t A l g I d B y U s e r s A l g I d ” ) ;
24 re turn ( r e t V a l ) ;
25 }

Kód 4.10: Metoda třı́dy DBFWHandler.

Výstupy těchto metod závisı́ na typu databázového dotazu. Při SQL dotazu INSERT je vracen
bud’nově vytvořený primárnı́ klı́č (index) nebo pouze pravdivostnı́ hodnota o správném provedenı́.
Při dotazech SELECT vracı́ metody bud’ seznamy řetězců (pokud se jedná o výstup vı́ce hodnot),
jeden řetězec, celé čı́slo nebo reálné čı́slo. Při dotazech DELETE vracı́ metody pouze pravdivostnı́
hodnotu o jejı́m úspěšném (resp. neúspěšném) smazánı́.

Pokud dojde k chybě v průběhu prováděnı́ dotazu, pak je chyba zaznamenána také do logovacı́ho
souboru.

4.1.5 Konfigurátor

Pro konfiguraci hlavnı́ aplikace modulárnı́ho prostředı́ je implementována třı́daFrameworkConfig.
Definice této třı́dy popisuje UML diagram jejı́ třı́dy na obrázku 4.3.

Nejprve zavoláme konstruktor této třı́dy k vytvořenı́ objektu a teprve následně je volána metoda
SetConfig() v rámci tohoto objektu, které je předána cesta k XML souboru s konfiguracı́.
Metoda SetConfig() zpracuje tento XML soubor (pomocı́ dřı́ve zmı́něné knihovny pugixml) a
uložı́ do atributů objektu nastavenı́ zadané v tomto konfiguračnı́m souboru. Jak vidı́me z definice
třı́dy, tak definice aplikačnı́ch modulů jsou uloženy jako kolekce struktur talgorithm. Tyto
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Obrázek 4.3: Třı́da FrameworkConfig.

definice aplikačnı́ch modulů je umožněno znovu nastavit v průběhu běhu aplikace pomocı́ metody
ResetAlgorithms(). To zde bylo implementováno z toho důvodu, že dle zadánı́ bylo nutné
implementovat takové prostředı́, do kterého je možné vkládat a také odebı́rat aplikačnı́ moduly.
Jedna z mých interpretacı́ této věty byla, že je možné vkládat přı́mo i jejich zdrojové kódy, neboli
celé aplikačnı́ moduly do modulárnı́ho prostředı́. Pro úplnost vkládánı́ aplikačnı́ch modulů je zde
řešeno i jako přiřazovánı́ a povolovánı́ jejich spouštěnı́ přiřazené k jednomu uživateli při přı́chodu
senzorických dat či při přı́chodu zprávy z mobilnı́ch zařı́zenı́ (momentálně passborder). Proto
aby bylo možné vložit do celého modulárnı́ho prostředı́ aplikačnı́ modul, pak je nutné zadat k jeho
definici cestu v konfiguraci definic (seznamu definic) aplikačnı́ch modulů. Jakmile to uživatel udělá,
pak je implementován reset seznamu těchto definic pomocı́ zaslánı́ signálu SIGINT do aplikace
modulárnı́ho prostředı́, které tento signál korektně odchytı́ a provede znovunačtenı́ tohoto seznamu
aplikačnı́ch modulů.

4.1.6 Spouštěnı́ aplikačnı́ch modulů

Než vysvětlı́m implementaci jak probı́há spouštěnı́ aplikačnı́ch modulů, tak je třeba si znovu ro-
zebrat zadánı́ této práce. Cı́lem návrhu této práce je navrhnout modulárnı́ prostředı́, které by mělo
umožňovat zpracovánı́ senzorických dat pomocı́ vloženı́ samostatných aplikačnı́ch modulů, které
se mohou zavádět, spouštět, pozastavovat atd.

Můj původnı́ návrh byl implementovat toto prostředı́ takovým způsobem, že bude tyto aplikačnı́
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moduly spouštět jako vlákna a bude jim předávat data ve formě objektu. Ovšem z důvodu zněnı́
zadánı́, kde je psáno, že musı́ práce umožňovat ”vloženı́ samostatných aplikačnı́ch modulů“, bylo
nutné zvolit jiný scénář. A to vytvořit při spouštěnı́ nový proces pomocı́ přeloženého programu,
kterému řı́káme aplikačnı́ modul. Takto je možné následně při běhu modulárnı́ho prostředı́ zadat
pouze do konfiguračnı́ho souboru (novou) cestu k tomuto spustitelnému programu (s počtem jeho
potřebných parametrů, dat ze zařı́zenı́ atd.) a načı́st pomocı́ signálu SIGINT znovu tyto aplikačnı́
moduly. Těmito dvěma kroky můžeme vložit nový aplikačnı́ program do modulárnı́ho prostředı́ až
za jeho běhu, což je cı́lem této práce.

Spuštěnı́ aplikačnı́ho modulu znamená provedenı́ funkcı́ fork() a následně v programu po-
tomka zavolánı́ funkce execvp() se zadánı́m názvu binárnı́ho programu a zadánı́m argumentů
jemu předaných při spuštěnı́. Klı́čový je zde formát předaných argumentů do aplikačnı́ho modulu.

Argumenty předané do programu jsou následujı́cı́ -u předává uživatelské identifikačnı́ čı́slo (z
databáze), -a předává identifikačnı́ čı́slo typu algoritmu, -d předává identifikačnı́ čı́slo adaptéru pro
který je aplikačnı́ modul spouštěn, -o předává identifikačnı́ čı́slo reprezentujı́cı́ jedinečný identifi-
kátor uživatelského algorimtu (tabulka users algorithms), -v předává přijatá data ze senzorů
(nebo o passborder z telefonu) na základě kterých se spouštı́ aplikačnı́ modul. Data předaná v
tomto argumentu -v je nutné dodržet v následujı́cı́m formátu RidOrDeviced̄evice#ID4̄4....
V argumentu -p se předávajı́ parametry zadané uživatelem při ukládánı́ do databáze (již o nich byla
zmı́nka u obsluhy zprávy z UI serveru při typu zprávy addalg). Tyto parametry musı́ mı́t formát

”16964877---10#gt#0#notif#Text notifikace“, kde # je oddělovač jednotlivých pa-
rametrů a text parametru musı́ být dlouhý alespoň jeden znak. A poslednı́m argumentem je -e,
který předává název lokálnı́ databáze, se kterou má aplikačnı́ modul pracovat.

4.1.7 Zpracovánı́ signálů

Aplikace zpracovává korektně dva typy signálů. A to signály SIGINT a SIGTERM.
Při přijetı́ signálu SIGINT program vyvolá nad objektem třı́dy FrameworkConfig metodu

ResetAlgorithms(), která znovu načte definice aplikačnı́ch modulů (cesty k jejı́m spustitelným
souborům atd.) a uložı́ do tohoto objektu. Zpracovánı́ signálu SIGTERM spočı́vá v korektnı́m
ukončenı́ celého programu. Ukončenı́ všech třı́ serverů, uvolněnı́ paměti a uvolněnı́ databázového
spojenı́.

4.2 Implementace třı́dy pro tvorbu Aplikačnı́ho modulu

Aplikačnı́ modul je navržen jako samostatný spustitelný program v přı́kazové řádce v linuxovém
prostředı́. Pro jeho tvorbu je poskytnuta třı́da Algorithm, viz obrázek 4.4.

Tato třı́da již poskytuje rozhranı́ pro komunikaci s modulárnı́m prostředı́m bez nutné znalosti
jejı́ implementace. Pro jejı́ instanciaci je zde vytvořena statická metoda getCmdLineArgs And
Create Algori
thm(), která převezme argumenty přı́kazového řádku a pokud vše zpracuje správně (nenı́ zde chyba
ve formátu argumentů a podobně), pak vracı́ objekt třı́dy Algorithm, se kterým autor aplikačnı́ho
modulu pracuje. Očekávávané argumenty při spuštěnı́ jsou definovány v podsekci 4.1.6.

Jakmile je vytvořena instance této třı́dy, je z nı́ umožněno autorovi aplikačnı́ho modulu zı́skat
předaná data pomocı́ metod getParameters() (parametry zadané uživatelem), getRids()
(geolokačnı́ oblasti se směrem o překročenı́) a getValues() (konkrétnı́ hodnota dat přijatá od
senzoru). Je nutné dodat, že autor aplikačnı́ho modulu sám vı́ (z definice aplikačnı́ho modulu na
stránkách inteligentnı́ domácnosti a v konfiguračnı́m souboru) kolik parametrů očekává, a také jen on
zná přesnou sémantiku parametru na dané přijaté pozici. Z toho důvodu je opravdu nezbytně nutné
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Obrázek 4.4: Třı́da Algorithm.

dodržovat formát definice pořadı́ zaslaných parametrů, protože by mohlo dojı́t k nepředvı́danému
chovánı́ celého aplikačnı́ho modulu.

Nad těmito daty může aplikačnı́ modul provádět výpočty a v rámci nich má navı́c k dispozici
již předem připravené spojenı́ s databázı́ (session externı́ knihovny SOCI). Toto spojenı́ je
vytvářeno již při vytvářenı́ objektu třı́dy Algorithm, do kterého je vložen ukazatel na objekt
třı́dy DBFWHandler (atribut database). Pomocı́ tohoto objektu má autor aplikačnı́ho modulu
k dispozici jakýkoli dotaz implementovaný v rámci třı́dy DBFWHandler. V průběhu výpočtů
(kdekoli v programu) může autor využı́t akce nad celým systémem inteligentnı́ domácnosti, které
jsou poskytnuty dvě. Notifikace na mobilnı́ zařı́zenı́ a změna aktoru pomocı́ metod AddNotify()
a ChangeActor() implementovaných ve třı́dě Algorithm.

Na konec každého aplikačnı́ho modulu je nutné vždy zavolat metodu SendAndExit(), která
se již postará o odeslánı́ veškerých požadavků na server hlavnı́ho programu modulárnı́ho prostředı́.
Pro úplnost je zde uveden vzorový přı́klad kódu jednoduchého aplikačnı́ho modulu.
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1 # i n c l u d e <c s t d l i b >
2 # i n c l u d e ” . . / a l g o r i t h m . h ”
3
4 us ing namespace s t d ;
5
6 i n t main ( i n t argc , char ∗ a rgv [ ] )
7 {
8 / / Dek larace a i n i c i a l i z a c e o b j e k t u A l g o r i t h m
9 / / p o s k y t u j ı́ c ı́ r o z h r a n ı́ pro t v o r b u a l g o r i t m u .

10 Algo r i t hm ∗ a l g ;
11 i f ( ( a l g = Algo r i t hm : : ge tCmdLineArgsAndCrea teAlgor i thm (
12 argc , a rgv ) ) == n u l l p t r )
13 {
14 re turn EXIT FAILURE ;
15 }
16 /∗ T ě lo programu ∗ /
17
18 /∗ Konec t ě l a programu ∗ /
19 / / O d e s l á n ı́ d a t do Frameworku a u k o n č e n ı́ a l g o r i t m u .
20 i f ( ! a lg−>SendAndExit ( ) ) {
21 d e l e t e ( a l g ) ;
22 re turn EXIT FAILURE ;
23 }
24 d e l e t e ( a l g ) ;
25 re turn EXIT SUCCESS ;
26 }

Kód 4.11: Vzorový přı́klad kódu aplikačnı́ho modulu.
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Kapitola 5

Nasazenı́ a výsledky

V této kapitole je popsán způsob testovánı́ aplikace a jejı́ nasazenı́ do již reálného systému, pro
který byla vyvı́jena, včetně zhodnocenı́ výsledků jejı́ funkčnosti.

5.1 Testovánı́

Před nasazenı́m modulárnı́ho prostředı́ do systému inteligentnı́ domácnosti se provádělo testovánı́,
které probı́halo v několika rovinách.

Vývoj byl prováděn pomocı́ metodiky programovánı́ řı́zeného testy (TDD), podle (Beck, 2004).
Dle návrhu byly vytvořeny jednotkové testy, pomocı́ nichž byly testovány jednotlivé třı́dy programu.
K tomuto přı́stupu byl využit nástroj Boost.Test 1, což je framework pro testovánı́ aplikacı́ psaných v
jazyce C++. Byl zde vybrán pro svou snadnou instalaci (jeho knihovny lze nainstalovat na linuxové
prostředı́ ve formě instalačnı́ho balı́ku) a použitelnost.

Systémové testy byly prováděny pomocı́ konceptu černé skřı́nky (tzv. black box), který je
rozebraný napřı́klad v publikaci (Patton, 2002). Jedná se o dynamické testovánı́ aplikace bez znalosti
jejı́ implementace, na základě sad vstupnı́ch dat a k nim adekvátnı́ch dat výstupnı́ch. Vstupy
byly předávané do aplikace modulárnı́ho prostředı́ pomocı́ simulovaných zpráv zası́laných na
aplikaci modulárnı́ho prostředı́. Na základě těchto zpráv se do logovacı́ho souboru vypisovaly
záznamy, podle kterých se hodnotilo správné vykonánı́ reakce na tyto zprávy. Při určitých zprávách
(testech) se také vytvářely záznamy v databázi, kde se hodnotilo, zda opravdu vznikly a zda
obsahovaly očekávané hodnoty. Pro otestovánı́ správné funkčnosti třı́dy Algorithm pro tvorbu
aplikačnı́ch modulů bylo implementováno několik jednoduchých variant aplikačnı́ch modulů. Ke
každé variantě byla napsána sada vstupnı́ch a výstupnı́ch testů, kde vstupy byly zadávány jako
argumenty programu přı́kazové řádky a výstupy byly srovnávány s očekávanými výpisy v logovacı́m
souboru modulárnı́ho prostředı́.

5.2 Nasazenı́

Nasazenı́, neboli integrace modulárnı́ho prostředı́ do reálného provozu, bylo složeno z následujı́cı́ch
kroků:

• umı́stěnı́ zdrojových kódů aplikace na server (existujı́cı́ho systému),

• přeloženı́ aplikace modulárnı́ho prostředı́,
1http://www.boost.org/doc/libs/1 43 0/libs/test/doc/html/utf.html
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• přeloženı́ aplikačnı́ch modulů,

• nastavenı́ správné konfigurace v konfiguračnı́m souboru (např. jméno databáze, cesta k defi-
nicı́m aplikačnı́ch modulů),

• nastavenı́ konfigurace v konfiguračnı́m souboru aplikačnı́ch modulů (např. cesta k přeloženým
spustitelným aplikacı́m),

• spuštěnı́ modulárnı́ho prostředı́,

• kontrola správného spuštěnı́ dle výpisů v logovacı́m souboru,

• testovánı́ správnosti komunikace se zbytkem systému,

• běh modulárnı́ho prostředı́ v rámci inteligentnı́ domácnosti.

Pomocı́ této integrace se podařilo objevit několik drobných chyb, které byly následně odstraněny.
Pro modulárnı́ prostředı́ jsem v rámci nasazenı́ (nad rámec této práce) implementoval dva aplikačnı́
moduly (jejich popis nı́že), aby se modulárnı́ prostředı́ začalo použı́vat k praktickému použitı́.

Aplikace byla v tento okamžik zhodnocena jako funkčnı́, a proto bylo vhodné pro ni vytvořit
nějaký aplikačnı́ modul k reálnému použitı́. Jako prvnı́ byl navržený aplikačnı́ modul s názvem
Watch and notify. Watch and notify je aplikačnı́ modul prvnı́ho typu (spouštěn na základě
přı́chodu dat ze senzoru) a jeho funkcı́ je hlı́dánı́ hodnoty konkrétnı́ho aktoru, která když splnı́
danou podmı́nku, tak se vykoná určitá akce. Uživatel si na mobilnı́m telefonu zvolı́ senzor, který
chce hlı́dat, operátor (>,<,=...) a hodnotu jako pravou stranu podmı́nky. Pokud je tato podmı́nka
splněna, může si zvolit jaký text chce odeslat na mobilnı́ zařı́zenı́ nebo jaký aktor má přepnout
svůj stav. Na obrázku 5.1 je popsán zcénář použitı́ tohoto aplikačnı́ho modulu a na následujı́cı́ch
obrázcı́ch 5.2, 5.3 je ukazaná přı́má práce s tı́mto aplikačnı́m modulem v praxi na mobilnı́m zařı́zenı́.

Obrázek 5.1: Scénář použitı́ aplikačnı́ho modulu Watch and notify.

Praktický přı́klad využitı́ Watch and notify je hlı́dánı́ teploty v mı́stnosti, kdy při překročenı́ 30
stupňů Celsia sepneme spı́nač klimatizace. Definice jeho vstupnı́ch parametrů (dle popisu v kapitole
3) je uvedena v tabulce 5.1.

Do modulárnı́ho prostředı́ po nasazenı́ také již korektně přicházely zprávy ke spuštěnı́ druhého
typu aplikačnı́ho modulu. Proto byl pro obsluhu těchto zpráv vytvořen druhý aplikačnı́ modul s
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Obrázek 5.2: Ukázka nastavenı́ aplikačnı́ho
modulu Watch and notify uživatelem v mo-
bilnı́m zařázenı́.

Obrázek 5.3: Ukázka nastavenı́ aplikačnı́ho
modulu Watch and notify s podmı́něnou změ-
nou aktoru.

názvem Geofencing. Scénář užitı́ tohoto aplikačnı́ho modulu je vyobrazen na obrázku 5.4. Jeho
funkcı́ je hlı́dánı́, zda uživatel nepřekročil tzv. geolokačnı́ oblast (oblast na mapě) v daném směru,
v jakém si hlı́dánı́ definoval. Uživatel nejdřı́ve na mobilnı́m zařı́zenı́ definuje na mapě oblast, pro
kterou chce hlı́dat (Obrázky 5.5, 5.6 a 5.7). Následně vytvořı́ aplikačnı́ modul Geofencing, kterému
předá identifikačnı́ čı́slo této oblasti a zadá směr, který chce hlı́dat (Obrázek 5.8). Jako akci při
zachycenı́ správného přechodu z/do této geolokačnı́ oblasti může uživatel nastavit zaslánı́ textu
notifikace na mobilnı́ telefon, či jaký aktor má přepnout jeho stav (podobně jako v aplikačnı́m
modulu Watch and notify). Definice vstupnı́ch parametrů pro aplikačnı́ modul Geofencing je uveden
v tabulce 5.2.

Implementacı́ těchto dvou aplikačnı́ch modulů se zároveň ověřil hlavnı́ cı́l modulárnı́ho pro-
středı́, které je schopné poskytnout prostředı́ pro vkládánı́ takovýchto aplikačnı́ch modulů, které
počı́tajı́ nad daty a vykonávajı́ akce. Systém je během psanı́ této práce nasazený a je spuštěný na
stroji s těmito technickými specifikacemi, kde pracuje správně a má své reálné využitı́:

• základnı́ deska Supermicro X7DB8 Motherboard,

• procesor Intelr Xeonr CPU Quad Core E5410 2.33GHz,

• velikost operačnı́ paměti RAM 10 GB,

• operačnı́ systém CentOS 6.5.
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Watch and notify 1

SENZOR VALUE ANY SENZOR VALUE
OPERATOR ENTITY
VALUE REAL
NOTIF OR ACTOR NOTIF OR ACTOR
TEXT NOTIFIKACE NEBO ID AKTORU STRING

Tabulka 5.1: Definice aplikačnı́ho modulu Watch and notify.

Obrázek 5.4: Scénář použitı́ aplikačnı́ho modulu Geofencing.

Geofencing 3

RID STRING
TYPE DIRECTION
NOTIF OR ACTOR NOTIF OR ACTOR
TEXT NOTIFIKACE NEBO ID AKTORU STRING

Tabulka 5.2: Definice aplikačnı́ho modulu Geofencing.
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Obrázek 5.5: Obrazovka pro definovánı́
mı́sta pro přidánı́ Geolokačnı́ oblasti.

Obrázek 5.6: Obrazovka pro zadánı́ údajů o
nové Geolokačnı́ oblasti.

Obrázek 5.7: Ukázka obrazovky s již přida-
nou Geolokačnı́ oblastı́.

Obrázek 5.8: Ukázka přidánı́ a nastavenı́ apli-
kačnı́ho modulu Geofencing.
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Kapitola 6

Závěr

V bakalářské práci jsem navrhl a implementoval systém pro zpracovánı́ senzorických dat s podporou
vkládánı́ samostatných aplikačnı́ch modulů v rámci výzkumné skupiny ANT 1 a jejı́ podskupiny
zaměřené na IOT 2. Celý systém tak nabývá podoby modulárnı́ho prostředı́ (frameworku), které
poskytuje rozhranı́ pro tvorbu dalšı́ch aplikačnı́ch modulů, bez nutné znalosti práce tohoto prostředı́.

Fázi návrhu předcházelo studium dosavadnı́ho systému inteligentnı́ domácnosti, kde jsem roze-
bral architekturu systému, seznámil jsem se s klı́čovými fakty o všech částech systému a následně se
zaměřil na serverovou část, pro kterou i návrh mého řešenı́ byl určen. Na této serverové části jsem
se seznámil jakým způsobem zde přicházejı́ data, jak je již navržena databáze a jakým způsobem
bude možno komunikovat s mobilnı́mi zařı́zenı́mi. Podrobnosti jsou uvedeny v kapitole č. 2.

Na základě poznatků z teoretické části jsem provedl návrh nových tabulek do schématu databáze
pro ukládánı́ dat modulárnı́ho prostředı́, navrhl jsem rozhranı́ pro komunikaci se zbytkem systému
a vytvořil návrh pro konfiguraci prostředı́ pro co nejsnazšı́ nasazenı́ na vı́ce serverových stanicı́ch.
Následně byly rozebrány požadavky na co nejobecnějšı́ budoucı́ použitı́ aplikačnı́ch modulů a na
základě nich byla rozebrána data nutná pro poskytnutı́ těmto modulům ze strany modulárnı́ho
prostředı́.

Dle návrhu byla provedena následná realizace řešenı́ projektu s rozšı́řenı́m o možnost definovat
druhý typ aplikačnı́ho modulu spuštěný při přı́chodu požadavku o toto spuštěnı́ z mobilnı́ho zařı́zenı́.
Na konci kapitoly implementace jsem detailně popsal jakým způsobem je řešen aplikačnı́ modul s
návodem, jak si budoucı́ autor bude moci napsat svůj vlastnı́ aplikačnı́ modul, který bude moci být
spouštěný prostředı́m.

Na konci práce jsem popsal způsob testovánı́ aplikace a vzhledem k tomu, že již byla aplikace
integrována do systému inteligentnı́ domácnosti, tak jsem zde rozebral postup nasazenı́ na fyzický
server. Pro toto nasazenı́ jsem navı́c navrhl dva aplikačnı́ moduly, které jsem popsal a následně
realizoval jako důkaz možného využitı́ tohoto prostředı́, které již má své praktické využitı́.

Možný dalšı́ rozvoj aplikace, vytvořené v rámci této bakalářské práce, vidı́m v jejı́m rozšı́řenı́ o
možnost definovat dalšı́ typy aplikačnı́ch modulů, napřı́klad pro možné definovánı́ aplikačnı́ho mo-
dulu spouštěného periodicky po určitém čase, nikoliv zı́skávajı́cı́ data přı́mo z aktuálnı́ch přı́chozı́ch
dat ze senzorů, ale z historických dat uložených v databázi. Tı́mto způsobem by se mohly provádět
pravidelné výpočty, napřı́klad pro předpověd’počası́ nebo by to umožnilo uživateli definovat přesnou
dobu zapnutı́ centrálnı́ho vytápěnı́ objektu.

1http://merlin.fit.vutbr.cz/ant/
2Internet Of Things
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BECK, K. Programovánı́ řı́zené testy. 1. vyd. Praha : Grada Publishing, a.s., 2004. ISBN
80-7226-636-5.

KAPOULKINE, A. pugixml [online]. 2006. [cit. 15. 5. 2015]. Dostupné z:
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Dodatek A

Obsah CD

Součástı́ technické práce jsou také přı́lohy v elektronické podobě se zdrojovými soubory aplikace,
které jsou umı́stěny na standardnı́m nepřepisovatelném médiu. Na tomto médiu jsou tyto zdrojové
soubory uloženy v adresáři src. Je zde také uložen soubor readme.txt, který popisuje v anglic-
kém jazyce způsob překladu a spuštěnı́ projektu, a jsou zde uloženy skripty pro přı́kazový interpret
BASH pro snazšı́ použitı́ aplikace.
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Dodatek B

Obrázky

39



Obrázek B.1: Schéma databáze před vloženı́m modulárnı́ho prostředı́.
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Obrázek B.2: Třı́dnı́ diagram Notifikátoru.
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