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Abstrakt

Ukolem této prace je navrhnout a implementovat systém pro kontrolu piistupovych bodii a zajistit
jeho vzdalenou spravu. Cely systém se sklada ze tii ¢asti — fidiciho program,webového klienta a
server systému sdruzujiciho vSechna zafizeni.Systém ma predchazet moznym vypadkim pfipojeni k
Internetu u koncovych zakaznikti, pomoci kontroly napéti na zaloznich bateriich a ochlazeni interiéru
v ptipad¢€ vysokych teplot. Systém na tyto udalosti reaguje a uvédomi poskytovalete prostfednictvim
emailu. K dispozici je také piehled méfenych hodnost a ovladani zatizeni prostfednictvim webového
klienta. Jako monitorovaci zafizeni byl vybran vyrobek SDS MICRO.

Abstract

The goal of this thesis is to design and implement system for supervision of accesspoints and also
implement remote control system. The system consists of three sections — control program, web client
and server system which gives an overwiev of all connected monitoring devices. The purpose of this
system is to prevent connection outage by constant backup battery voltage checking and temperature
control. The system will also warn provider by sending an email if these values go over certain limits.
Overview of readings is also available in the form of web client which displays all necessary data.
The monitoring device can also be controlled via the client. As a monitoring device the SDS MICRO
product was chosen.
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1 Uvod

Softwarovych feSeni monitorujicich tok sité a hlidajicich pfipojené klienty je jiz v dnesni dobé hodné
a jsou velice rozsifené, ovsem moznosti sledovani samotného pfistupového bodu neni tolik. Navic
chceme-li sledovat n€kolik bodl najednou, docilit urcité schopnosti komunikace s okolim a mit
moznost pfizplisobit si systém vlastnim pozadavkim nezavisle na jeho typu a znacce, dostavame se
do podstatn¢ t€z8i situace. Jako alternativni feSeni jsem vybral jedno jiné PLC zafizeni se
srovnatelnou funkcnosti.

Samotny systém reaguje na rizné podnéty a poté uvédomi poskytovatele pomoci e-mailu.
Praktické nasazeni se predpokladd ve Spatné pfistupnych a méné frekventovanych lokalitach, kde
vypadek proudu nebo extrémni teploty mohou zpisobit vypadek komunikace pro stovky az tisice lidi.
Systém tomuto predchazi napt. pti vypadku napéti, kdy varuje, ze zalozni zdroje jiz budou brzy bez
energie a je tak mozné je pfijet v predstihu vyménit nebo provést jiné opatfeni k zajisténi
bezproblémového chodu siteé a koncovy uzivatel tak nic nepozna a nebude omezovan.

Druha kapitola zahrnuje vycet a popis jednotlivych pouzitych technologii, nékteré jejich
specifikace a néco z jejich historie. Ukazuje také, jak jsou v praci pouzity. Predstavuje také
programovaci jazyk monitorovaciho zafizeni.

Tteti kapitola pojednavéd o navrhu celkového systému a také predstavi monitorovaci zafizeni
samotné tj. SDS MICRO. Je zde ukazano také jeho alternativni feSeni. Oba vyrobky jsou porovnany
formou vyhod a nevyhod. Na konci této podkapitoly se nachazi jejich zhodnoceni. Dale jsou zde
probrany navrhy vSech ¢asti — fidiciho programu monitorovaciho zatizeni, webového feSeni klienta a
server systému.

Ctvrta kapitola popisuje implementaci fidictho programu monitorovaciho zafizeni, klienta a
server systému. Jsou zde vysvéleny funkce jednotlivych casti systému a také rozebrany nckteré
dilezité funkce. Tato kapitola ukazuje naptiklad zptsob ziskdvani dat a manipulaci s aktivnimi prvky
zafizeni.

Pata kapitola ukazuje koneCnou instalaci monitorovaciho zafizeni v praxi a vysvétluje
jednotlivé komponenty a jejich funkci.

Sesta kapitola se zabyva testovanim celého systému, jeho vykonnosti a spolehlivosti.
Vyhodnocuje také pouziti systému v praxi. Dale obsahuje instrukce pro instalaci a uvedeni systému
do provozu. Jsou zde také zminény nutné pozadavky pro jeho funkcnost.

V zavéru je diskutovano zhodnoceni systému a také ndvrh mozného pokracovani ¢i rozsiteni
monitorovaciho systému.



2 Pouzité technologie

Vysledna aplikace se sklada z vice casti, pro kazdou jeji ¢ast byla pouzita jina technologie
resp. jazyk, mnebo jejich kombinace. Nasleduje struéné sezndmeni s jednotlivymi
technologiemi a popis, kde a za jakym tcelem se v systému vyuziji.

2.1  Jazyk SDS-C

Jazyk SDS-C je upraveny/zjednoduseny jazyk C specificky pro vyrobky SDS ( napt. MICRO
LIGHT, MICRO DIN, MACRO ), nov¢jsi verze jiz podporuji klasicky jazyk C. Jazyk C vznikl v roce
1972. Jeho autorem je Dennis Ritchie ve spolupraci s Bell Labs. Jazyk se fadi mezi imperativni a
strukturdlni. Jazyk C stéle patii mezi velmi popularni a rozsitené jazyky.

Jelikoz prvni vyrobky byly omezeny paméti, kam se pielozeny program musel ulozit, bylo
tteba pfistoupit na tuto alternativu a jazyk C zjednodusit. Pro praci se zatizenim SDS MICRO bylo
nutné pridat nekteré prvky a funkce, a to zejména systémové pole sys, které ma pfimou navaznost na
hardware. Kazdy jeho prvek obsahuje informaci o zafizeni samotném a také funkce pro praci s timto
polem. Tyto proménné jsou pouzity primarné k ovladani a komunikaci se zafizenim. Skrz né je
mozné data Cist, néktera i nastavovat a tim pfimo ovlivnit chod a ¢innost hardwaru. Na prvky je
mozné pfistupovat piimo z SDS-C programu nebo také z webového rozhrani pomoci HTTP
pozadavkii.

V ramci programu se pak mimo uZivatelem vytvofenych proménnych pracuje vyhradné se
ttemi poli a to:

« sys — Pole systémovych proménnych obsahujici informace o zafizeni a také slouzici jako

nastroj pro komunikaci s nim. Pole o velikosti 1024 prvka.

- text - Diky tomuto poli je mozné v omezeni mife pracovat s textem, hlavni vyuziti je pti

komunikaci pies sériovou linku a odesilani informaci pomoci emailu.

- ram — Samostatné nezavislé pole slouzici jako alternativa pro uzivatelsky vytvotrena pole.

Obsah pole je stile uloZzen pouze v docasné paméti. Jeho velikost zéalezi na verzi
pouzitého zatizeni (nejmensi velikost je 128 prvki u verze €. 03).

Ve vychozim nastaveni zafizeni je kazdou milisekundu proveden jeden cely piikaz programu
(nikoliv instrukce ale cely tadkovy prikaz). Je také mozné nastavit rychlost provadéni ptikaza
programu. Toto je mozné nastavenim systémové promeénné sys [63]. K dispozici jsou dva stavy a
to jiz zminovany jeden piikaz za milisekundu nebo je toto omezeni odstranéno a piikazy jsou
provadény s co nejvétsi rychlosti. V tomto piipadé€ je pak nezadouci pouzivat cekaci funkce wait, kdy
by ¢as v jejim parametru byl nepodstatny. K cekani je pak nutné vyuzit systémové promeénné
sys[64], ktera slouzi k Casovani a obsahuje vtefinovy ¢itac.

Postupem casu se vyrobky zdokonalovaly a nékteré omezeni se zacaly odstraiiovat az
nakonec nyné&jsi verze (prab¢h roku 2015) budou podporovat jazyk C (FULL-C) bez omezeni jako
takovych. Budou ovsem chybét nékteré standardni funkce, které budou postupem casy dopliovany. K



dispozici bude také par funkci specifickych pro zatizeni SDS. V jazyce FULL-C se jiz nebude

pracovat s piimym piistupem k systémovému poli, ale budou vyuzity funkce get a set.

Pro nahrani/naprogramovani zafizeni je potfebny editor/kompilator, ve kterém po piihlaSeni

mame moznost program zkompilovat a poté nahrat do monitorovaciho zafizeni. Po nahrani se
program okamzité spusti. V tomto programu je také mozné provést stahnuti fidiciho programu ze

zatizeni a slouzi i k aktualizaci firmwaru.

Nékteré specifikace jazyka SDS-C

Pouziti pouze globalnich proménnych

Pouze void funkce tj. funkce bez navratové hodnoty (vyuziti globalnich proménnych)
Funkce bez parametrii (opét Ize fesit pomoci globalnich proménnych)

Prace pouze se staticky alokovanou paméti

Nejsou k dispozici cykly for a while (feSeno pomoci skokil goto a navesti)

Pole nejsou povoleny az na pole systémovych proménnych (sys,ram,text)

Jako uzivatelské pole je mozné vyuzit systémové pole ram

Textovy fetézec pouze jako konstanta nebo znaky v poli text

Vsechna cisla jsou 32-bit signed integer, neda se pfimo pracovat s desetinnymi Cisly,
kvuli tomuto je napiiklad teplota uvedena jako ¢tyfmistné ¢islo, aby se zachovala
desetinna piesnost [1][2][3][4]

V jazyce SDS-C bude napsan fidici program monitorovaciho zafizeni, ktery bude obstaravat

kontrolu nami pozadovanych udajt a také ptislusné reagovat na vzniklé udalosti.



2.2 Jazyk HTML

Jazyk HTML ( HyperText Markup Language ) je znaCkovaci jazyk pouzivany pro tvorbu webovych
stranek. Je to jeden z hlavnich a nejpouzivanéjsich jazyki pro tvorbu stranek v syst¢ému WWW.

Pro potieby jednoduché tvorby dokumenta (diive Tex, PostScript, SGML) byl roku 1990 Tim
Berners-Leem navrzen jazyk HTML a také protokol HTTP, zaroven také napsal prvni webovy
prohlize¢ WorldWideWeb. V prvnim standardu z roku 1991 je uvedeno 18 elementt utvarejici
jednoduchy navrh jazyka HTML. Tyto elementy byly vyrazn€ ovlivnény jazykem SGML.

S rychlym rozvojem webu se také rychle rozvijel jazyk sam a bylo proto tfeba definovat
standardy.

«  Verze 0.9 — 1.2 — Pivodni verze z roku 1991 do 1993. Roku 1993 také vznikl prvni prohlizec
s grafickym uzivatelskym rozhranim — Mosaic.

+  Verze 2.0 — Vydana roku 1995 organizaci IETF, tato specifikace mé¢la byt pouzita jako
standard, které by se budouci implementace mély drzet.

«  Verze 3.2 — Vydana roku 1997 komunitou W3C, ptidava tabulky a nekteré stylové prvky.

«  Verze 4.0 — Vydana ke konci roku 1997 a nabizi tii varianty strict, transitional a frameset.

+ dasfasdf

«  HTML 5 — Po pozastaveni vyvoje v roce 2000 kvuli prace na XHTML, byl roku 2014 vydan
novy standard, pfiddva nové sémantické prvky napt. elementy pro video, audio.

Nékteré specifikace jazyka HTML
«  HTML elementy jsou psany ve formé& znacek napi. <html>, nékteré jsou parové nebo
neparové
»  Prohlizece nezobrazuji ptimo kod, ale vyuzivaji jej pro interpretaci obsahu stranky [5]

Jazyk HTML je pouzit pro trvorbu jak klientské stranky tak server systému.



2.3 Jazyk CSS

CSS je jazyk pro popis vzhledu a formatovani elementl na strankach napsanych jazyky HTML,
XHTML,XML. Hlavni myslenkou je odd¢lit pomoci CSS vzhled dokumentu od jeho struktury a
obsahu.

Prvni verze CSS1 byla vydana roku 1996, zavedla dosud pouzivanou syntaxi. V pocatku byly
problémy s korektnim zobrazenim téchto stylt, kdy trvalo vice nez tfi roky nez prvni webovy
prohlize¢ byl schopen implementovat celou jejich specifikaci (Internet Explorer roku 2000 ).

CSS 2 vydana roku 1998 a piinasi nové prvky napf. absolutni, relativni a fixni pozicovani, z-
index.

CSS 2.1 Po mnoha zménach a opravach chyb byl tento standard vydan v roce 2011.

CSS 3 Oproti CSS 2 je CSS 3 rozdéleno do mnoha moduld, které maji riizné data vydani.

Nékteré specifikace jazyka CSS
«  Definice styli se sklada z pravidel
- Kazdé pravidlo obsahuje selektor a blok deklaraci [6]

Veskery vzhled stranek v systému je nastylovan pomoci CSS.

2.4  Jazyk JavaScript

JavaScript je multiplatformni, objektovy jazyk, ktery v roce 1995 vyvinul Brendan Eich. Jeho
primarni pouziti je ureno ke zméné obsahu nebo vzhledu WWW stranek (po jejich stazeni) bez
nutnosti komunikace se serverem, funguje tedy na strané klienta.
Syntaxe je velmi podobna jazyku C/C++ nebo Jave. Jak by se na prvni pohled mohlo zdat, tak
JavaScript nema s Javou kromé shodnosti v ndzvu nic spole¢ného. Slovicko Java bylo pouzito Cisté z
komer¢nich ucelt.

Nékteré specifikace jazyka JavaScript
« Ackoli je mozné jej pouZit na stran€ serveru, vyuziva se v mnohem vétsi mife na strané
klienta tj. pfimo v prohlizeci
- Typicky nemlze pracovat se soubory
+ Rozsiteni také mimo web napt. v PDF dokumentech [7]

JavaScript bude v praci slouzit ke sbéru dat z monitorovaciho zatfizeni a jejich zobrazeni na
kontrolni strance klienta. Také bude vyuzivan k ovladani aktivnich prvki zatizeni.



2.5 Jazyk PHP

PHP (Hypertextovy preprocesor) je skriptovaci jazyk vyuzivan z vétSi Casti k programovani
dynamickych internetovych stranek a webovych aplikaci. Vefejné jej vydal v roce 1995 Rasmus
Lerdorf. V pocatku se jednalo pouze o skripty urcené k udrzbé osobni domovské stranky ( Personal
Home Page), jako naptiklad zjistit pocet navstévnikd. Po spojeni téchto skriptd s FI ( form
interpreter) vznikl siln€j$i nastroj, ktery navic uz mohl komunikovat s databazemi a byl pozdéji vydan
jako prvni vefejna verze - PHP 2.

Roku 1998 piislo uvolnéni verze PHP 3 s fadou vylepSeni a zménou nazvu na rekurzivni
zkratku PHP = PHP:Hypertext Preprocesor. V roce 2000 byla vydana nova verze PHP 4, ktera je jiz
postavena na Zend Enginu. Zatim posledni verze PHP 5 byla vydana v roce 2004 a je postavena na
Zend Enginu II, ta pfinasi riznd vylepSeni pro objektové orientované programovani a praci s
databazemi. Novéa verze ponese piekvapiveé ndzev PHP 7 jez byl rozhodnut v hlasovéani.

Pro praci s nasbiranymi daty je pouzita knihovna jpgraph pro tvorbu grafii, je to objektove
orientovand knihovna, napsana Cist¢ v PHP ve verzi 5.1 — 5.5 .

Nékteré specifikace jazyka PHP
«  Program provadén na stran¢ serveru (je k dispozici i kompilovana forma jazyka)
- Syntaxe jazyka je inspirovana n¢kolika jazyky (Perl, C, Pascal, Java)
« Je nezévisly na platformé
« Podpora mnoha knihoven pro rtizné ucely (prace s grafikou, databdzemi, prace se
soubory)
«  Slaba podpora UNICODE [8]

Server systém je postaven na PHP a prezentace dat pomoci JpGraph vyuZziva pouze PHP.



2.6 Databaze MySQL

MySQL je v dnesni dobé¢ jeden z nejrositenéjsich databazovych systémd. Jeho prvni verze byla
predstavena roku 1995, tato byla ptivodné vytvofena pro osobni pouziti a vychazela ze star§iho
databazového systému mSQL. MySQL bylo vlastnéno §védskou firmou MySQL AB, ktera je nyni jiz
soucasti Oracle Corporation.

MySQL je multiplatformni a komunikace mezi klienty a serverem probiha pomoci jazyka SQL.
Systém je soustfedény spiSe na rychlost a vykon, proto v minulosti nékteré funkce chybély napft.
trigger, pohled. MySQL vyuzivaji i n¢které velké projekty jako napt. Google, Facebook, Youtube.

Nékteré speficikace MySQL
«  Podpora SSL
»  Podpora UNICODE
+  Nedodrzuje cely standard SQL
+  Full-textové indexovani a vyhledavani
«  Moznost ulozeni procedur [9]

MySQL je pouzito jako systém pro ukladani/uchovavani nasbiranych dat. Je vytvofena jedna
databaze pro ukladani teplotnich tdaju.

3 Navrh

Pozadované funkce na systém jsou reakce na okolni uddlosti, sbér dat, jejich prezentace a také
centralizovana sprava vSech dostupnych a pracujicich monitorovacich zatizeni. Kazdé¢ monitorovaci
zafizeni bude schopno diky vice vstupim a vystuptim sledovat vice bodd. Kvuli technologickym
omezenim je nutno systém rozdélit do n€kolika casti.

«  Monitorovaci zafizeni — Obsahuje fidici program, ktery reaguje na okolni vlivy a je
srdcem celého systému.

«  Webovy klient — Zahrnuje zobrazeni naméfenych dat, umoziuje nastaveni limitl pro
jednotliva ¢idla a také zakladni ovladani monitorovaciho zatizeni.

«  Server systém — Poskytuje prehled nad vSemi piipojenymi zafizenimi, ukazuje jejich stav
a odkazuje na jejich klientské stranky. Umoznuje také zobrazeni naméfenych hodnot
pomoci grafil.



3.1 Navrh monitorovaciho zarizeni

3.1.1 Alternativni reSeni

Jako alternativni feSeni jsem vybral jedno PLC, vybér je ponckud slozit&jsi jde-li o celkovou
funkénost systému jako takového. JelikoZ je monitorovaci systém do zna¢né miry upraven podle
nasSich specifickych pozadavk, tyto konkurecni vyrobky tedy spiSe reprezentuji nahrazku samotného
monitorovaciho zatfizeni SDS MICRO. Tato zafizeni by tedy stejn¢ bylo nutné naprogramovat na
nami pozadovanou funkcnost. Néktera pozadovana ¢idla, vstupy, vystupy také nejsou piitomny na
vSech zafizenich a komunikace ptfes Ethernet a moznost tvofeni uzivatelskych stranek také jesté neni
standardem u téchto automatizovanych PLC. Jako alternativu a také pro nckteré piivetiveéjsi verzi
jsem tedy vybral PLC Foxtrot.

PLC Foxtrot

Maly kompaktni automat s moznosti modularniho rozsifeni. Deska a jeji komponenty jsou na rozdil
od modulu SDS MICRO dodavany jiz v ochraném pouzdie. Komunikace probiha pomoci Ethernetu a
je také k dispozici sériové rozhrani.

Obrazek 1: Alternativni reseni - PLC Foxtrot



Piehled vlastnosti

- Ethernet 100MBit/sec

- Ctyfi analogové vstupy, na nich je také mozné realizovat teplotni snimace

«  Dvareléové vystupy

«  Slot pro pamétové karty SDHC / SD / MMC

«  Dva binarni vstupy

«  Moznost osazeni ptidavnych submoduld

+  Moznost ménit PLC program za jeho chodu

« Uzivatelsky projekt je mozné archivovat pfimo do zafizeni. Archivace a obnoveni probiha v
prostfedi Mosaic

«  Obsahuje vlastni webserver, pro jeho funk¢nost je ale nutné mit pfipojenou pamétovou kartu,
na niz se stranky ukladaji

«  Vyrobek ¢eského ptivodu

+  Vzdélena sprava pomoci TecoRoute

Programovani PLC probiha ve vyvojovém prostfedi Mosaic. Prostfedi slouzi jako textovy editor,
prekladac, debugger, modul pro komunikaci s PLC a v neposledni fad¢ také jako simulator PLC.
Systém lze programovat v jazycich ST, IL, LD, FBD.

Tvorba stranek pro interni webserver probiha pomoci néstroje WebMaker, ktery je dostupny
pfimo v prostfedi Mosaic. Tvorba webového rozhrani je zalozena na XML, kdy se na stranky
pfidavaji nejriznéjsi objekty a pomoci formulafii se méni jejich vlastnosti. Napf. blikani LED podle
stavu bool proménné v programu PLC apod. Odtud je mozné také ménit piimo rozméry stranek a
také prav pro jejich zobrazeni (rizné zobrazeni pro rGzné uzivatele). Pro vSechny tyto objekty je
vygenerovan XML kod, ktery je zafizeni schopno interpretovat jako webové stranky. Prostiedi
Mosaic také nabizi moZnost simulace nami vytvofenych stranek. V této simulaci se také pracuje
piimo s PLC programem, vysledek je tedy stejny jako pfi praci z webového prohlizece.

Jako néco navic je u PLC Foxtrot dostupna sluzba TecoRoute, tato sluzba, ackoli placen4,
slouzi ke vzdalené spravé PLC zafizeni. PLC se po zapojeni a nastaveni piislusnych tidaji samo
prihlasi na server, odkud je mozné jej vzdalen¢ spravovat. V tomto piipadé také PLC nemusi mit
vetejnou [P adresu a staci, pokud je umisténo pouze v lokalni siti.
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Vyhody oproti SDS MICRO

« Jednodussi tvorba klientskych stranek

«  Vice nez jedna klientska stranka

- Ptimocarejsi postup vytvareni klientské stranky

« Rozsdhlejsi a celkove lepsi dokumentace

+  Moznost zmény PLC programu za jeho béhu (toto je ¢astecné mozné i pomoci SDS MICRO
diky zméné obsahu uzivatelskych proménnych)

«  Rychlejsi zpracovani instrukci v fidicim programu

«  PLC Foxtrot poskytuje lepsi moznost rozsiteni pridavnymi moduly

«  Ackoli placena, ale mozna vzdalena sprava zatizeni (opét u SDS MICRO ¢asteéné mozné
pomoci uzivatelskych proménnych)

»  Simulace webovych stranek ptfimo ve vyvojovém prostiedi Mosaic

Nevyhody oproti SDS MICRO
«  Foxtrot PLC se pohybuje v mnohonasobné vys$si cenové kategorii (10 000 K¢ a vyse)
- Slozit&jsi proces programovani fidiciho programu
«  Vlastni konfigurace webovych stranek pouze do urcité miry

«  Vzhled stranek je omezeny pouze tvorbou v prostiedi WebMaker [10][11][12]

Hodnoceni

Foxtrot PLC je zafizeni pomérné jiné cenové kategorie, tomu také odpovida jeho vybava a zdzemi
produktu. Nicméné pro nami navrhovany systém toto zafizeni nepiinasi nic nového co by SDS
MICRO nezvladlo. Jako malé plus se samoziejmé jevi tvorba klientskych stranek, kdy neni potieba
pomoci JavaScriptu Cist data ze zafizeni a celé prostfedi WebMakeru plisobi ptivétiveéji. Na druhou
stranu ztréci pti tvorbé fidiciho programu kdy jazyk SDS-C je velice jednoduchy a pfimocary. Také
postrada nekteré nestandardni funkce pro ostatni PLC ( odeslani emailu, ping apod. ).

vvvvvv

projektti (napf. inteligentni diim spolu s fizenim vytapénim, hliddnim spotieby apod.).
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3.1.2

SDS MICRO

Jako monitorovaci zafizeni jsem vybral vyrobek fady SDS MICRO. K dispozici jsou také ostatni fady
MACRO, TTCPRO. SDS MICRO se jevi jako cenové piijatelnéjsi varianta oproti ostatnim fadam
SDS, kdy poskytuje vSechny potiebné funkce a vybaveni pro implementaci systému. Mezi hlavni

ptrednosti tohoto feSeni fadim :

Dostupnost

Cena

Rychle se rozvijejici komunita

Pravidelné aktualizace firmwaru a ptidavani novych funkeci

Interni webovy server

Moznost konfigurace vlastni klientské stranky

Funguje bez nutnosti ptipojené¢ho PC

Nizka spotieba

Vyrobek ¢eského ptivodu

Pomérné jednoduché programovani PLC programu pomoci SDS-C
Univerzalni program pro editaci a nahravani programu a také pro update firmwaru

Obrazek 2: SDS MICRO RIDF
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SDS MICRO je univerzalni typ monitorovaciho/programovatelného a fidiciho zafizeni, je dodavano
jako samostatna deska (k dispozici také DIN verze dodavana s krytem) , ¢imz umoziuje jednoduché a
rychlé zapojeni. Je mozné jej pouzit pro méfeni teploty, optické vstupy pro méfeni odbéru elektiiny,
plynu, vody, jako IP/DNS/WWW watchdog, déle je mozné spinat, jak integrované, tak ptidavné relé
a to bud’ pomoci SDS-C programu nebo piimo z webového rozhrani.

Nékteré hlavni vlastnosti:
«  Vicenasobny webovy teplomér (je mozné ptipojit vice ¢idel)
«  Schopnost komunikovat s ostatnimi SDS zafizenimi
- Komunikace pomoci Ethernet 100MBit/sec
«  Umi pracovat s protokoly HTTP, SNMP
« Ethernet to serial konvertor
- Zatizeni disponuje optickymi vstupy
«  Vystup pro externi relé
+ Integrované relé
- Cidlo vlhkosti
+  Analogové vstupy
«  Programovani fidiciho programu PLC pomoci jazyka SDS-C

Zarizeni poskytuje v zakladni verzi jiz vSechny potfebné vstupy a vystupy a neni jej tfeba na dalsi
naklady rozsifovat. Vyuzity budou analogové vstupy pro méieni napéti, webovy teplomér a relé pro
spinani vétraku. Relé se zde chova jako nezavisly prvek a monitorovaci zatizeni tedy slouzi pouze
jako zpisob jeho spindni ¢i vypinani. Pro jeho plnou funk¢nost tj. v tomto piipade zapnuti vétracku je
nutny externi zdroj napéti. Coz se jevi jako potencionalni nedostatek, kdy deska samotnd neni
schopna napéjet své vystupy. OvSem relé je schopno dodavat mnohem vétsi napéti nez zdroj desky
Nicméné externi relé je mozné propojit se zdrojem zafizeni, a tim dodavat napéti alespon 12V.
Vyuziti opto vstupti bude diskutovano dale v mozném rozsiteni ¢i vylepSeni této prace.

Po zapnuti zafizeni je nutné zmeénit MAC adresu a pfipadné nastavit IP adresu. To se provede
ve vychozim webovém rozhrani vyrobku, které je zavislé na firmwaru. Toto rozhrani ovSem neni
mozné ménit uzivatelem.

Programovani PLC probiha pomoci editoru/kompilatoru, ve kterém je nutné program nejdiive
prelozit a poté do zafizeni nahrat. Stejnym zplsobem se také nahrava uZzivatelska stranka. Zatizeni
jsou také schopna komunikovat mezi sebou a to pomoci odeslani HTTP pozadavku ptimo z fidiciho
programu, ktery zméni hodnotu nékteré sdilené proménné jiného SDS zafizeni.

Nutno podoknout, Ze pfi ndhravani programu nebo klientské stranky se Ethernetové spojeni nékdy
ukazalo jako nestabilni a proto by bylo lepsi pro tyto operace pouzit spojeni seriové. DalSim menSim
problémem je neucelena dokumentace a pro nékteré funkce zatizeni zcela chybéjici.

Moznou alternativou by byl také vyrobek stejné fady a to SDS MACRO, ktery nabizi stejné
funkce jako MICRO verze, ma vSak navic veétsi mnozstvi vstupli a vystupt a zabudovany termostat
pro fizeni vnéjsich zatizeni podle teploty. VSechno pochopiteln¢ za vétsi cenu. [1][3][12]
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3.2  Navrh ridiciho programu

Ridici program je srdcem celého systému, zajistuje reakce systému na okolni udalosti. JeZ je méfeni
teploty, pfi méfeni teploty spind vétracek na dobu nezbytné nutnou pro ochlazeni interiéru, méteni
napéti na zaloznich bateriich a také reaguje na zménu limiti pro oba sledované udaje z klientské
stranky. Jako upozornéni také v ptipadé piekroceni limiti odesle email s informaci o udalosti.

Pti navrhu se proto bylo potieba zaméftit na nékteré specifické pozadavky.

Nutnost nepretrzitého chodu ridiciho programu

+  Program by mél byt funkéni 24 hodin denné, program tedy bude nutné pracovat ve smycce po
nastaveni v§ech fidicich proménnych, nemél by také byt pamét'ové narocny a provadét pouze
nezbytné nutny pocet instrukci. Vyhodou se zde jevi prace pouze ze staticky alokovanou
paméti.

« Nenadaly vypadek proudu u kontrolniho zafizeni a nasledny restart fidiciho programu by
nemél mit vliv na jeho opétovny chod. VSechny proménné a funkce by mély byt funkci
okamzité po startu zafizeni nikoliv po nésledné interakci s uzivatelem.

Sledovani a reakce na udalosti

- Ridici program bude potiebna data odelitat ze vstuptl, prevadét je a ukladat do
proménnych, které budou nasledné zobrazeny na klientské strance

«  Pro pottebu reakce na udalosti je také tfeba stanovit, kdy se na ni bude reagovat, to je
feSeno ve form¢ limitl pro jednotlivé Cidla, kdy pfi jejich piekroceni dojde k upozornéni
uzivatele

«  Upozornéni uzivatele bude probihat formou odeslani emailu o nastanulé udalosti diky
zabudovaného webserveru. Tohle zvladne monitorovaci zafizeni samotné (ovlada SMTP
protokol) a neni tieba data dale zpracovavat a pieposilat.

- Zékladni limity pro ¢idla budou nastaveny piimo v fidicim programu na defaultni
hodnotu. Ty pak bude mozné dale ménit z webového rozhrani. Nastava problém uchovani
takovych nové uzivatelsky zménénych limitl pfi restartu zafizeni, kdy by data byla
obycejné ztracena, nicmén¢ zatizeni SDS MICRO poskytuje pamét'ovy prostor v podobé
nékolika prvkl systémového pole, které jsou ulozeny do trvalé paméti a zafizeni je
schopno uchovavat nové nastavené limity i po jeho restartu.

«  Nutnd je taky urcita zpétna vazba v podobé zobrazeni neoCekavanych chyb ¢i neuspéchu
nekterych systémovych funkci. K dispozici bude tedy vypis z konzole programu.
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3.3 Navrh klienta

Diky faktu, ze monitorovaci zatizeni ma ptimo zabudovany WWW server, mtizeme kontrolni stranku
provozovat pfimo na ném a neni nutné dalsi externi zafizeni nebo preposilani vSech dat na vzdaleny
server. Mohlo by se zdat, Ze tedy zafizeni plni ob¢ role najednou (monitoring i klientskou sekci) pro
leps$i rozliSeni a vymezeni funkcnosti jsem je ale v navrhu i implementaci pojmul oddélene. Klient
pak bude odkazovat na souhrnny piehled vSech monitorovacich zafizeni tj. server systém. Kvuli
moznosti manipulace s vnitinimi proménnymi samotného fidiciho programu (nastaveni limit a nazva
¢idel) a také rucniho spinani relé, bude tato stranka dostupna vzdy az po piihlaseni. Toto také plati
pro pfipadné samostatné odesilani pozadavku.

Bohuzel vyrobek je technologicky omezen a je schopen uchovat pouze jednu uzivatelsky
upravenou stranku, bylo tedy nutné stranku navrhnout tak, aby spliiovala tyto vlastnosti.

« Jednoduchost
«  Prehlednost
«  Stabilitu

A v neposledni fadé, nehledé na toto jednostrankové omezeni, by méla byt schopna prezentovat
veskera data v uzivatelsky piivétivé podobé.
Sledovana data tedy budou:

«  Napéti na zaloznim zdroji

«  Teplota na teplotnim ¢idle

«  Stav vystupl ( sepnuto/nesepnuto )

«  Zpusob ovladani vystupl ( ruéné/automaticky )

«  Vypis z programové konzole

Bude také tfeba ur¢itym zplisobem nastavit limity pro sledované hodnoty. Jelikoz neni mozné po
startu zasahovat do béhu fidiciho programu, budeme skrze klientskou stranku piistupovat na
uzivatelské proménné. Tyto proménné bude fidici program kontrolovat a pokud dojde k jejich zméng,
zmeéni také piislusné limity.

3.4  Navrh server systému

Jelikoz monitorovacich zafizeni bude nasazeno vice a kazdé bude mit vlastni klientskou stranku, bylo
tteba vytvorit jednoduchy systém, ktery by mezi nimi usnadnoval orientaci. Navic se oteviela
moznost uchovavat néktera potencialné zajimava data pfimo na serveru.

Server systém tedy plni ulohu centralizované spravy vsech bodd, poskytuje ptehled nad
vSemi aktivni i neaktivhimi monitorovacimi zafizenimi a plni funkci pomysiného mostu mezi
klientskymi kontrolnimi strankami.

Na hlavni strance je uveden ptehled vSech monitorovacich zatizeni a také ukazan jejich stav
spolu s IP adresou, kterd odkazuje na pfislusnou klientskou stranku. K dispozici je také odkaz na
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statistiky ve form¢ grafii, které¢ ukazuji teplotu za dané obdobi — je mozné zvolit denni nebo mésicni
prehled.

Sbér teplotnich udajii provadi samostatny skript bézici na pozadi na serveru, ten periodicky
kazdou hodinu (nebo jiny ¢asovy usek, pokud je tieba) uklada data do databaze.

4 Implementace systému

V této kapitole bude popsana implementace jednotlivych ¢asti systému. Bude zde popsan béh a ukoly
fidiciho programu, zplisob prezentace dat a manipulace s aktivnimi prvky na klientské strance a také
imlementace server systému, sbéru dat a prezentace dat v grafech.

4.1 Implementace Fidiciho programu

Ridici program je implementovan ve vyse zmifiovaném jazyce SDS-C, vyuziva systémového pole
sys, ostatni pole (ram, text) nejsou v tomto programu vyuzity. Sklada se z inicializace a definice
proménnych, funkei, které reaguji na udalosti vzniklé v fidici smycce a fidici smycky samotné.

Cely tidici program je pak mozné rozdélit na dvé pomyslné casti.

4.1.1 Inicializace programu

Pied spusténim samotné Fidici smycky, ktera nepfetrzité kontroluje vstupy a vystupy monitorovaciho
zafizeni, je nutné nadefinovat a inicializovat n¢které dulezité proménné — stanoveni limitti pro ¢idla (
ziskané z trvalé paméti sys[100-103]), ziskani systémového Casu (sys[5-101]), kontrolni
proménné pro odeslani emailu, Casovace ( sys[64] ) a hystereze pro teplotni ¢idla. Po téchto
prvotnich tkonech nasleduje mald pauza ve vykonavani programu kvili inicializaci a nab&hnuti
celého systému zafizeni. Poté program pokracuje jiz do fidici smycky, kde kontroluje vstupy,ziskava
a prevadi data. Po dob&hnuti na jeji konec se piesune pomoci pfikazu goto na jeji zacatek.

4.1.2  Ridici smy¢ka

Zajistuje odecet hodnot ze vSech vstupl a jejich nasledny piepocet. Na zakladé téchto hodnot pak
zavola prislusné funkce pro odeslani emailu, sepnuti relé apod. Kontroluje také limity ¢idel, které je
mozné nastavit z webového rozhrani. Program je pak automaticky zapiSe do trvalé paméti zatizeni.
Cinnost fidici smy¢ky je mozné rozdélit do téchto tiloh.

Teplotni udaje

Teplotni tidaje jsou odecitany pii kazdém pritbéhu tidici smycky. Jejich hodnota je pak jesté
upravena, aby odpovidala zapisu ve stupnich Celsia. Odecet probiha piectenim prvku z pole
systémovych proménnych, pro prvni teplotni ¢idlo je hodnota ulozena v sys [310].

Pokud teplota prekroci stanovenou mez, dojde k zavolani funkce, ktera na ptislusnou emailovou
adresu odesle zpravu o tom, na kterém cidle byla teplota piekrocena a také v jaky Cas.
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Po odeslani emailu je nutné stanovit, kdy se teplota opét zklidni a bude mozné v ptipad¢ dalsiho
jejiho prekroceni odeslat email/sepnout relé znova tj. vrati se na ustalenou hodnotu a také tim zamezi
neustalému spinani resp. vypinani relé pfi kolisani teploty na hranici stanoveného limitu. V programu
je proto pouzita hystereze a to v hodnot¢ 5 stupiiti, kdy teplota musi klesnout alespoii o 5 stupiii
oproti svému predchozimu limitu, aby bylo mozné fici, Ze je teplota ustalena.

Pot¢ nastava akce sepnuti relé napojeného na vétracek, ktery ma za kol ochladit interiér a
zabranit tak prehtati/prehiivani pristupovych bodt. Pro potieby sepnuti relé je nutné nastavit zptisob
ovladani relé, a to v systémové proménné¢ sys[196-xxx— podle poltu relé].Samotné
sepnuti pak jiz probiha podobn¢ a to opét zapisem do proménné sys [231]. Po jeho sepnuti je nutné
zpusob ovladani nastavit opét na rucni fizeni, aby bylo mozné relé sepnout/vypnout i z webového
rozhrani. Jinak by mél fidici program prioritu.

Po snizeni teploty dojde k opétovnému sepnuti relé, v tomto ptipadé k jeho vypnuti, tim je
vypnut i vétracek, jelikoz je teplota povazovana za ustalenou. Jako v pfedchozim piipadé je nutné
spravné nastavit fizeni relé. Po této udélosti je také mozné opét odeslat email.

Napéti

Odecet napéti ze vstupniho ¢idla probihd podobnym zptisobem jako u teploty. Udaje jsou uloZeny v
systémové proménné sys [431-xxx] podle poctu prevodnikti. Hodnotu je pak dale nutno upravit
na hodnotu pro nas jednoduse citelnou, a to volt.

Pokud napéti klesne pod stanovenou mez (vybijeni zalozniho zdroje energie) je podobné jako
u piekroceni teploty odeslan email s casem, nazvem cidla potazmo zalozniho zdroje a informac¢ni
text.

V piipadé napéti neni tfeba zadné hystereze, jelikoZ vybijeni baterie je jev jednosmérny a
nem¢lo by dojit k opétovnému odeslani emailu, pokud by baterie nebyla znova plné nabit. Po nabiti
zalozniho zdroje (nad stanoveny limit) fidici program umozni opé€t odeslat email. Vypadky proudu
nejsou tak casté, takze s nejvétsi pravdépodobnosti by nemélo dojit k jevu, ze nastane dalsi vypadek,
aniz by zéalozni baterie byly pln¢€ nabity.

Optické vstupy

Optické vstupy nejsou v monitorovacim zafizeni prozatim vyuzity. Je v§ak naprogramovana jejich
obsluha, kdy pti detekci napéti na ¢idlech, podobné jako pii ostatnich udalostech odeslou email.

Odesilani emailu

Samotné odeslani emailu zprostfedkovava interni funkce zafizeni smtp send, obsahem emailu je
pfedmét zpravy a samotny text. Po odeslani emailu resp. po pokusu o odeslani emailu je nutné
zkontrolovat jestli, akce byla uspésna, tato informace se nachazi v prvku sys [65] , ktery znaci, zda
fadné probéhla nékterd funkce zajist'ujici komunikaci ( HTTP pozadavky, SMTP apod. ). Ihned po
odeslani emailu je také nutné vyckat nez probéhne komunikace mezi serverem a zatizenim nebo
nedojde k timeoutu, jelikoZ fidici program provadi operace rychleji nez probiha komunikace,
nezjistili bychom jestli byl email tispésné odeslan.
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V piipadé odeslani emailu, at’ uz Gispésného ¢i neuspésného, je na konzoli programu vypsana
informace o této udalosti (vypis z konzole je pak pristupny ptes klientskou stranku).
Odesilani ¢asu by se mohlo zdat redundatni, ovSem v piipadé momentalnim vypadku nebo zpozdéni
emailové sluzby by cas pfijeti zpravy nemusel odpovidat Casu piekroceni teploty/snizeni napéti.

4.2 Implementace klienta

Klientska stranka musi byt kvili technickému omezeni monitorovaciho zafizeni jenom jedna, navic
jelikoz na né&j neni mozné ukladat dalsi soubory, cely styl stranky je tedy definovan pfimo v ni a neni
pouzito externiho CSS souboru. Co se vzhledu stranky tyce, v tomto piipadé¢ ¢im méné, znamena
vice. Stranka by méla mit co mozno nejmensi velikost aby zbyte¢n¢ nezaté¢zovala zafizeni a méla by
slouzit primadrn¢ k odeCtu dat a ovladani monitorovaciho zafizeni. Podle navrhu mtzeme
implementaci klientské stranky rozdélit do dvou sekci.

4.2.1 Sbér a prezentace dat
Ziskavani dat

Jak je z popisu implementacniho jazyku SDS-C patrné, vSechny informace a naméfené hodnoty jsou
ulozeny v poli systémovych proménnych sys. Tyto proménné je mozné vycCist dvéma zpiisoby, a to
vyuzitim JavaScriptu, piesnéji pomoci HTTP pozadavkd na dany prvek systémového pole. Druhé
feSeni nabizi zafizeni samotné a to ve formé odesilani dat tfeti strané¢ — napf. na email. Toto feSeni
neni pfili§ efektivni ani vhodné, data by se musela odesilat po celou dobu béhu programu v malych
casovych intervalech, coz by zbyte¢né zatézovalo provoz v siti.

Je tedy vyuzit prvni zplsob, kdy se kazda informace zjisti pomoci HTTP pozadavku ve tvaru
192.168.1.250/get sys[x] — IP adresa zafizeni a prvek v poli syst¢émovych proménnych,
kde naptiklad sys[310] znaci teplotu na prvnim teplotnim cidle, sys[232] stav relé ¢.2
sepnuto/nesepnuto apod.
Takovychto pozadavkl by bylo tieba odeslat n€kolik desitek kazdou vtefinu ¢i dvé v zavislosti na
pottebé zobrazeni aktudlnich informaci. Plati tedy to samé, co v pfedchozim pfipadé a je nutné toto
teSeni n¢jakym zplsobem vylepsit.

Konec¢né feseni vyuziva HTTP pozadavku, ovSem misto dotazovani se na jednotlivé hodnoty
odesle se pozadavek jen jeden — 192.168.1.250/cgi dys?rand=x , jez vrati vétSinu
pozadovanych hodnost, které¢ je uz jen potieba zpracovat a zobrazit. X v tomto pozadavku znaci
nahodné ¢islo, bez jeho pouziti by zafizeni vracelo stale stejné hodnoty. Nicméng druhy zptisob
samostatnych GET pozadavka bude pouzit pro hodnoty, které se timto hromadnych zptisobem ziskat
nedaji ( napf. konzolovy vystup, sdilené proménné ).
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Prezentace dat

Data jsou zobrazeny na kontrolni strance v n€kolika tabulkéach jejichz obsah se dynamicky meéni pii
kazdém ziskani novych dat. Aby se stranka nemusela neustadle obnovovat, provadi cely sbér dat a
jejich nasledné zobrazeni jedna funkce, ktera je volana v intervalu jedné vtefiny misto aktualizace
celé stranky.

Daéle je také k dispozici vypis z konzole fidiciho programu, ktery mé za ukol informovat o
jeho b&hu — zobrazuje se zde init programu tj. jeho spusténi, uspésné odeslané¢ho emailu, po kliknuti
na tlacitko také nazvy cidel monitorovaciho zafizeni. Konzole slouzi také k vypisu moznych
problému pfi beéhu programu, primarné pii netspésném pokusu o odeslani emailu. Tento vypis se
ziska podobné jako ostatni data a to HTTP pozadavkem s parametrem echo.

Je zde také moznost vymazani vypisu konzole. Tento krok nevymaze pouze pole na
obrazovce, ale také ovlivituje pfimo konzoli monitorovaciho zafizeni. Pii dal$im zobrazeni konzole
nejsou uchovavany staré data, ale vypis je prazdny. Vypis z konzole neni stézejni, limit jeho obnovy
je tedy 15 vtefin.

4.2.2  Manipulace s aktivnimi prvky
Aktivni prvky

Mimo prosté zobrazeni namétenych udaju je také mozné ovladat aktivni prvky piimo z webového
rozhrani klientské stranky. Je mozné ovladat relé vystupy.

Relé ma tfi mozné zpusoby ovladani
« Z webového rozhrani — stav trvale zapnuto/vypnuto
- Zftidiciho programu — spina se zapisem do systémové proménné, ma vetsi prioritu nez
nastaveni z webového rozhrani
«  Z 1P watchodu — podobné zptisobu ovladani fidiciho programu

Sepnuti relé probiha podobnym zptsobem jako sbér dat a to vyuzitim HTTP pozadavku ve
tvaru 192.168.1.250/cgi rtcl?rmode=cson?&rn=1, kde mode znac¢i sepnuti (cson),
vypnuti (cson) a rn je ¢iselné oznaceni relé. Timto se automaticky nastavi zptisob ovladani relé a to na
ovladani z webového rozhrani ( ruéni ). V pfipadé spinéni z fidiciho programu je nutné fizeni nastavit
zpét na automatické. Dilezité je, Ze timto se neda implicitné zménit priorita fizeni ( pokud SDS-C
program nereaguje na nastaveni n¢které uzivatelské proménné ) a relé, které ma zistat podle fidiciho
programu vypnuté tak pii zapnuti z klietské stranky pouze sepne a okamzité se vypne.

Uzivatelské proménné

Uzivatelské promeénné jsou v této praci vyuzity jako zplsob nastaveni limit pro ¢idla. Jejich
potencialni vyuziti zalezi ¢isté na programatorovi, kdy program mtize na tyto proménné reagovat
mnoha rtiznymi zpiisoby. Tyto proménné je nutno ménit pifimo z webového rozhrani a tim je mozné
ur¢itym zpsobem ménit chod fidiciho programu bez nutnosti jeho pozastaveni.
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K dispozici je 8 az 10 sdilenych proménnych - sys[140]-sys [150] (podle verze firmware). Tyto
proménné jsou bohuzel uloZzeny pouze v doasné paméti a vSechna uzivatelska data v nich jsou pfi
restartu zafizeni ztracena. Jsou tedy vyuzity spiSe jako prostiedek pro komunikaci s fidicim
programem.

Obecny princip komunikace se zafizenim probiha podobnym zplisobem jako pii ziskavani dat
a je opét zalozen na HTTP pozadavku ze strany webového klienta a to ve tvaru —
192.168.1.250/sdscep?p=0&sys140=15, kde p udava akci po nastaveni proménné v tomto
ptipadé zobrazeni nove nastavené hodnoty, sys [140] urCuje prvek v poli systémovych
proménnych, ktery mé byt nastaven na hodnotu 15.

Z webového rozhrani je mozné zmeénit limity vSech aktivnich ¢idel, po odeslani formulate se
zméni hodnota sdilené systémové promeénné (zatim pouze v do¢asné paméti , fidici program na tuto
nové limity. Navic tento zpusob zapisu dat vyzaduje ptihlaseni jelikoz je timto mozné pozménit chod
zafizeni.

Posledni funkci kientské stranky je zména nazvu ¢idel, ktera probiha podobné jako zména
limitt ¢idel. Je odeslan HTTP pozadavek s novym jménem. Rozliseni jmen ¢idel je obzvlaste dilezité
pti reakcich na udalosti, kdy je tfeba rozlisit které ¢idlo patii ke kterému sledovanému bodu.

4.3 Implementace server systému

Server systém sdruzuje vSechny monitorovaci zafizeni a poskytuje nad nimi prehled, také zajistuje
sbér dat a to konkrétné teplotnich udaji a prezentuje je v jednoduchych grafech. Na hlavni strance
poskytuje ptistup na klientské stranky jednotlivych monitorovacich zafizeni.

Sbér dat

Pro potieby zobrazeni teplotnich udaji je tfeba néjakym zplisobem ziskat data z monitorovaciho
dotazuje potiebna data z ¢idel vSech monitorovacich zafizeni a v intervalu 1 hodiny je pak uklada do
databaze. Dal§i moznou variantou by bylo, aby zafizeni sama posilala data na server, ktery by je dale
zpracovaval. Na serveru by v tomto piipade také musel existovat skript, ktery by data pfijimal a po
nasledném napojeni na databaze je do ni ukladal.

Skript data ziskava pomoci funkce curl, ktera vySle HTTP pozadavek pro ziskani hodnoty
ptislusného prvku z pole systémovych proménnych -
http://192.168.1.250/get sys[310] pro prvni teplotni ¢idlo. Podobné ziska udaje i z
ostatnich ¢idel.

Data jsou uloZena do jednoduché databaze o jedné tabulce reprezentujici teplotu. Rizna
monitorovaci zatizeni, potazmo ¢idla, jsou rozliSeny pomoci jejich ID pii zapisu do databaze.
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Zobrazeni bodu a prezentace dat

Prezentacni Cast server systému se sklada ze dvou Casti resp. stranek. Prvni c¢ast zobrazuje vSechny
body napojeni do tohoto systému, jejich stav a také adresu na které jsou pristupné. Stav je
zjistovanim pomoci knihovni funkce PHP — ping s pomémé nizkym timeoutem a to 500ms, zvolen
je kvuli rychlosti nacitani stranky, kdy by s vétSim mnoZzstvim monitorovacich zafizeni cas nacitani
neumérné narustal. Stav zafizeni se obnovuje kazdych 30 vtefin.

Dale je k dispozici ptehled nasbiranych teplotnich udaji ve formé grafu. Prezentovany jsou
dva grafy a to ptehled teplot za posledni mésic — nikoliv vSak poslednich 30 dni, ale vzdy ptehled k
prvnimu dni v mésici a prehled teplot po cely den (opét nikoliv celych 24 hodin, ale zapocaty den od
ptlnoci).

Teplotni udaje za dneéni den - 11.5
18,0 .\

/
17.0 \

/

Teplota
o =
W\L\

Obrazek 3: Denni teplota
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Teplotni idaje jsou zaznamendvany kazdou hodinu po cely den, vypis vSech namétenych
hodnot do grafu pro cely mésic by tedy byl zna¢né nepichledny. Byly vybrany pouze dvé denni doby,
které budou ve grafu znazornény. A to ¢asy s potencionalné nejvyssi resp. nejnizsi denni teplotou. Pro
nejvyssi teplotu byl pouzit Cas 14:00 a pro teplotu nejnizsi ¢as 02:00. V grafu jsou potom tyto teploty
rozliSeny barvou.

Teplotni udaje za 05.2015

22 ~

VAN
20 N . [— wwsoks -14:00 — Nizké - 02:00
. h
18 N —
16 N
y / \
o
5 /// \ ST
= \ / .
[
1 s
= A N/ ~
5 —
4
2
1 2 3 4 5 6 7 8 9 1 1
Den

Obrazek 4: Mésicni teplota

Pro tvorbu vsech graft byla pouzita knihovna JpGraph, tato knihovna je postavena vyhradné
na jazyce PHP. Pro oba typy graft plati, ze je nutné mit pro dané obdobi naméfené alespon dvé
hodnoty, které graf zobrazi, jinak se nejedna o validni graf. Pro kazdy typ grafu je vytvofen jeden
soubor, ten graf vykresli a ulozi jako obrazek. Ten je pak na pozadavek uzivatele zobrazen na strance.

22



5 Konec¢na instalace

Kapitola popisuje konfiguraci zafizeni, tak jak bylo testovano a ukazuje jeho zapojeni. Kvuli ukéazce
bylo zatizeni odebrano ze svého krytu a vneseno do popiedi.

Obrazek 5: Ukazkove zapojeni

Zatizeni je pripojeno na standardni 12V zdroj, vétrak je napojen na relé ¢.2, zdrojové napéti je na néj
nakonec vedeno ze svorek napéti desky samotné (v pripadé pripojeni vétsi zatéze by bylo vhodné
doplnit o externi zdroj). Na analogovy pfevodnik je pak vedena UPS baterie. Teplotni ¢idlo je
vyvedeno do prostoru mimo vétrak, aby jej neovliviioval.
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6 Testovani vykonnosti a spolehlivosti

Vysledny systém bylo tieba otestovat. Kviili podstaté jeho ticelu — kontroly jinych zatizeni bylo tfeba
zajistit 100% funkcnost a stabilitu.

6.1 Testovani

Testovani probihalo ve dvou fazich a to jiz béhem vyvoje, kdy bylo tfeba testovat funkcnost
jednotlivych funkei monitorovaciho zafizeni. V této fazi testovani zafizeni fidici program nebo
klientska stranka nevykazovaly Zadné poruchové stavy a byly vzdy stabilni. Jedinym nedostatkem je
v nekterych pripadech nespolehliva komunikace pomoci Ethernetu, kdy je lepsi pro nahrani programu
&i stranky pouzit serial. Ridici program a klientska stranka také potiebuji uréity as po jejich nahrani
do zafizeni (fadoveé sekundy) aby se nastavily vSechny proménné a celé zafizeni se inicializovalo.
Funk¢nost systému tedy neni okamzita hned po nahrani programu/stranky do zafizeni.

Pii téméf mésicnim testovani v terénu melo zatizeni 100% uptime a ziistalo funk¢i po celou
jeho dobu. Ridici program bézel nepferusované a nedochazelo k jeho zasekiim & restartim. Pro
potiebu otestovani pozadovanych funkci byl teplotni limit snizen na pouhych 20 stupiiti a hystereze
na 1 stupen, aby opakované dochézelo ke spinani chlazeni a odesilani emailt.. TotéZ bylo provedeno
pro napét'ové ¢idla. Zafizeni bylo také opakované vypinano/zapinano aby se zjistilo zda jsou v§echny
udaje pottebné pro jeho chod spravé nastaveny a je schopno pracovat po restartu i bez uzivatelského
vstupu.

Vsechny pozadované funkce nevykazovaly zadnou poruchu a pracovaly spravné po celou
dobu testovani. Jedinym problémem bylo zablokovani odesilani emailu od SMTP serveru, kvuli
prilisSnému poctu odeslani emailt (fadove stovky za hodinu) v ostrém provozu toto omezeni nehrozi.
Po celou dobu testovani zafizeni server systém sbiral data, ktera uchovaval, a podle ocekavani je
schopen vykreslovat piislusné grafy.

Testovani probéhlo v pofadku a monitorovaci systém funguje podle o¢ekavani.

6.2 Pozadavky na instalaci

Postup zprovoznéni systému je uveden nize. Néktera nastaveni ale bude tfeba pozménit v zavislosti
na konkrétnich pozadavcich uzivatele. Napt. IP adresy monitorovacich zafizeni na webserveru (pro
potieby testovani jsou nyni vedeny na lokalni siti). Zména adresy SMTP serveru, Gdaji o databazi
apod.

Ridici program
Ridici program je naprogramovan pod firmware verze hw SoC-ARM REV4 100Mbit DF5 . Pro
ostatni verze je zde mozné, ze program nebude pln¢ funkcéni ( napf. systémové proménné nemusi

zcela odpovidat starSi ¢i nové¢jsi verzi ). Ridici program po jeho zkontrolovani staci poté pouze
zkompilovat a nahrat do zafizeni.
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Klientska stranka

V tomto piipadé je situace stejna jako s fidicim programem, stranku staci pouze nahrat do zatizeni. Je
ale také nutné pohlidat, jestli se vSechny pouzité systémové proménné shoduji s pouzitou verzi
firmware a zafizeni. Pro komunikaci s SDS zafizenim je nutny specialni program, ktery je nahran na
prilozeném CD.

Webserver

Webserver byl testovan a bézi pod verzi PHP 5.3.27 a MySQL verzi 5.5.34. Pro potiebu sbéru dat je
nutné pustit na serveru v pozadi skript data.php.
Pro zobrazeni grafu je tieba knihovna JpGraph, tato knihovna je soucasti CD se zdrojovymi soubory.

7 Z.avér

Tato bakalarska prace méla za ukol navrhnout, implementovat a také otestovat systém pro kontrolu
pristupovych bodt. Po stanoveni pozadavkil na systém tj. kontroly napéti zaloznich zdroju a kontroly
teploty okoli monitorovaciho zafizeni. Bylo nutné také vymyslet zptsob reakce na tyto udalosti.
Misto prostého zobrazeni udajii byla impelentovana funkce odesilani emailu. Pro potieby zobrazeni
aktualnich udajii byla také navrzena a implementovana klientska stranka, slouzici také pro ovladani
aktivnich prvkl zafizeni. V dasledku nasazeni vice zafizeni byl implementovan server systém
odkazujici na vSechny nasazené monitorovaci zafizeni. Server systém také sbira a uchovava teplotni
udaje, které prezentuje ve formé grafil.

Béhem témétr mési¢niho testovani fidici program pracoval podle o¢ekavani a monitorovaci zatizeni
tak po celou dobu plnilo svoji funkci. Klientskd stranka byla vzdy pfistupna a bylo mozné kontrolovat
udaje a také ovladat aktivni prvky.

Diky niz§im venkovnim teplotam bylo nutné pro potieby testovani upravit teplotni limit a v
plné mife tak otestovat schopnost zafizeni odesilat emaily a spinat/vypinat relé. Systém spliuje
predepsané pozadavky, ukézal se jako stabilni. Systém je jiz nasazen v terénu ve vySe zminované
obci. V budoucnu se planuje rozsiteni i na dalsi stanice ptistupovych bod.

Pivodnim napadem pro pokracovani prace bylo vytvofeni mobilni aplikace pro klientskou
stranku a pripadn¢ také pro server. Tato aplikace by zobrazovala méfena data a umoznila by ovladat
aktivni prvky tak jako stranka uzivatelskd. V prubéhu vyvoje tohoto systému, piesnéji na konci ledna
2015 byla jiz vyrobci zatizeni SDS takova aplikace uvolnéna a nyni je dostupna na GOOGLE PLAY,
od svého uvolnéni prosla nékterymi zménami a vylepSenimi a nyni je na takové urovni, ktera
odpovida mé predstavé o mozném pokracovani této prace. [13]

V tomto ptipad¢ je tedy mozné navrhnout néktera vylepSeni a rozsifeni monitorovaciho
systému. Naptiklad napojeni fidiciho programu na SMS branu, kdy by pak upozornéni nebylo
posilano na email, ale pfimo na mobil prosttednictvim SMS zprav.
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Dalsi moznosti je rozsiteni funkEnosti systému samotného, a to napiiklad v podob¢ vyuziti
optickych vstupt, jejichz obsluha je jiz v fidicim programu naprogramovana. Tyto vstupy detekuji
pritomnost napéti a v ptipadé kontaktu uvédomi uzivatele pomoci emailu, podobn¢ jako u méteni
napéti ¢i teploty. Tohoto by bylo vhodné vyuzit jako detekci vypadku elektiiny pfimo na rozvodech
pristupovych boda. Systém by pak detekoval, jak samotny vypadek proudu, tak i pfipadné vybijeni
zaloznich zdroja.

Vhodnym rozsifenim by také bylo pfifazeni dalSich funkci na ostatni relé vystupy. Jako
vitanym vylepSenim se jevi pofizeni externiho zdroje pro externi relé vystupy, kde by se naskytla
moznost pracovat s vét§im napétim a pohanét tak naptiklad celou chladici soustavu, apod. V tomto
ptipadé by se také dal vyuzit vyrobek fady SDS MACRO se zabudovanym termostatem.

Bylo by také vhodné rozsifit server systém a sledovat a uchovavat dalsi potencionalné
zajimava data. Jelikoz je zafizeni opravdu velice univerzalni, pfidani novych funkeci a ptipadné
rozsifeni celého modulu je uizce svazano s pozadavky na cilovy systém.
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Seznam priloh

- Priloha A — obrazovky systému

- Ptiloha B — cd se zdrojovymi soubory

Priloha A — obrazovky systému

Pristupovy bod Branky

23:24:12 17.05.2015 0d 0:1:51

Vstup Akualni stav Nazev Nazev - Hodnota Limit
AD1  0.058V AD3

Zménl AD1 - min - |0 Nastavl | &
AD2 0.088V AD2 Zméil AD2 - min - |0 Nastav!
AD3 0.088V AD3 Zméiil AD3 - min - |0 Nastavl
AD4  0.088V AD4 Zménl AD4 - min - |0 Nastavl
Vst Aktual Nazev - Hodnota Limit
Teplota[0] 21.43 °C Temp[0] - max - [0 Nastavl | 0
Teplota[1] 167772.16 °C Temp[1] - max- [0 = o
Teplota[2] 167772.16 °C
Temp[2] - max - |0 Nastavl | 0
Vystupy Aktualni stav Nazev Vystup  Stav
Do wystup log-0 Do Do Vypnout Zapnout
D1 OFF D1
D1 Vypnout Zapnout
D2 OFF D2
D2 Vypnout | | Zapnout
RE1 oviadano:ruéné - neaktivni (off) |RE1 Zmél
o o ) RE1 Vypnout | | Zapnout
RE2 ovladano:rutné - neaktivni (off) |RE2 Zménl

RE2 Vypnout Zapnout

Akualni stav Vypis konzole

Opto1 vstup:OFF, imp:0

Vymazat! Zobraz nazwy!
Opto2 vstup:OFF, imp:0
Program initl

Opto3 vstup:OFF, imp:0

©Valnet 2015

Obrazek 6: Klient
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Dohledovy systém piistupovych bodi VALNET s.r.o.

Spriva zarizeni

Y Y

Branky 1921681250 ('@

\ ¥ 4
Statistiky

Stépanov 192 168 1 251 0
Statistiky

Folice 192.168.1.252 Q
Statistiky

Obrazek 7: Server systém

Priloha B — CD se zdrojovymi soubory

Pfilozené CD obsahuje nasledujici soubory

src Slozka se vSemi potfebnymi soubory pro instalaci systému
readme.txt Info o systému

pokyny.txt Pokyny pro instalaci systému

BAK.odt Bakalafska prace ve zdrojovém formatu

BAK.pdf Pdf verze bakalatské prace
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