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Abstrakt

Tato prace se zabyva upravami frameworku urcéeného pro testovani DNS serveru. Fra-
mework je vyvijen sdruzenim NIC.CZ a slouzi pfedevsim pro testovani jejich DNS serveru
Knot DNS. Cilem této prace jsou upravy frameworku, které umozni jednodussi testovani
za pomoci tohoto frameworku, jako naptiklad: podpora vice implementaci DNS servert,
paralelizace testovani, prvky dummy server a box-in-the-middle, rozdéleni na vice kom-
ponent a celkovéd tprava stavajiciho frameworku. Uvod prace je vénovan autoritativnim
DNS servertim a zakladiim testovani. Zbyvajici ¢ast prace se zabyva stavem dosavadniho
frameworku a stavem a testovanim upraveného frameworku.

Abstract

This thesis deals with the modifications of the framework designed for DNS servers testing.
Framework is developed by NIC.CZ association and is used primarily for testing the DNS
server Knot DNS. The aim of this work are modifications of the framework that will allow
simpler testing with this framework, such as: support for multiple implementations of DNS
servers, parallel testing, components dummy server and box-in-the-middle, division into
multiple components and overall modification of the existing framework. Introduction of
thesis is dedicated to the authoritative DNS servers and to the foundations of testing. The
remaining part of the thesis deals with the state of the existing framework and the state
and testing of modified framework.
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Kapitola 1

Uvod

Systém doménovych mien (angl. Domain Name System, skratene DNS) je neoddelitelnou
stucastou dnesného internetu, tak ako ho pozndme. DNS je distribuovand databdza umiest-
nend na Specidlnych serveroch—DNS serveroch, ktorej hlavnou tlohou je preklad domé-
novych mien na IP adresy a opacne. Jedna sa o zndmu architektiru typu klient —server.
Tento systém bol vyvinuty za tcéelom zjednoduSenia prace uzivatelom internetu a sprav-
com serverov, ktoré si zodpovedné za jednotlivé domény. Vdaka systému DNS si uzivatel
nemusi paméitat mnoho zlozitych ¢iselnych sekvencii—IP adries, ale sta¢i mu zapamétat
si jednoduchsSie doménové menda. Pre spravcov sieti DNS systém znamenda jednoduchsiu
spravu a udrzatelnost konzistencie databazy obsahujicej okrem iného hlavne dvojice IP
adries a mien a jednoduchsiu propagaciu tychto zmien do celej siete.

Nepretrzita dostupnost DNS serverov je teda kriticka pre funkciu internetu. Z tohoto dévodu
je potrebné vSetky implementacie DNS serverov dokladne otestovat v rdoznych situdciach
a znizit tak riziko ich chyb alebo vypadkov. Plati, Ze ¢im ,,vySsie“ sa v architektiire systému
DNS server nachddza, tym mé jeho vypadok vicsi dosah na cely systém. Preto by mali byt
tieto servery najdokladnejsie testované.

Néplnou tejto prace je tprava stavajiceho frameworku vyvijaného zdruzenim CZ.NIC. Fra-
mework slizi predovsetkym na testovanie nimi vyvijaného serveru Knot DNS a podporuje
taktiez DNS server BIND. Framework je vytvoreny v jazyku Python 3 a jeho tpravou by
okrem iného mala byt aj podpora implementécii inych DNS serverov, zjednodusenie jeho
pouzivania a pisania testov a podobne.

Text tejto prace oboznami ¢Citatela so zdkladnymi principmi autoritativnych DNS serverov
a ich testovanim. U ditatela prace sa predpokladd zdkladnd znalost DNS systému, jeho
mechanizmov a zabezpecovacich prvkov. Zaciatok prace (kap. 2) sa venuje vSeobecnym
principom autoritativnych DNS serverov a ich pouZitim v systéme DNS. Nasleduji pod-
kapitoly venované jednotlivym implementacidm DNS serverov, hlavne serveru Knot DNS.
Samotné zaklady testovania DNS serverov su rozobrané v kapitole 3. Stav stavajaceho fra-
meworku, jeho Struktara, pouzitie a vystupy spolu s poziadavkami na upraveny framework
su popisané v kapitole 4.

Druha polovica textu za¢ina kapitolou 5, ktora popisuje riesenia poziadaviek na apravu. Na-
sleduje kapitola s prikladovymi testami demonstrujicimi funkénost upraveného frameworku
(kap. 6) a kapitola popisujica mozné budice tpravy frameworku (kap. 7).



Kapitola 2

Autoritativne DINS servery

V nasledujicom texte bude stru¢ne popisané, ¢o je to autoritativny DNS server a na ¢o sa
pouziva. Nasleduje podkapitola 2.2 stru¢ne popisujiica vybrané implementacie autoritativ-
nych DNS serverov, s ktorymi sa ¢itatel stretne v dalSom texte, podkapitola 2.3 venovana
konfigura¢nym siborom, kde bude vysvetlené, na aky ucel sa pouzivaji, aky maja format
a aké st medzi nimi rozdiely. Posledna podkapitola 2.4 sa venuje autoritativnemu DNS ser-
veru Knot DNS, konkrétne jednotlivym procesom, ktoré na servery Knot DNS prebiehaju
(napriklad podpisovanie, prenos zén a podobne).

2.1 Co je to autoritativny DNS server?

Autoritativne DNS servery st DNS servery, ktoré vydavaju autoritativne odpovede na do-
tazy ohladom mien v ich zénach. Autoritativny DNS server odpoveda iba na dotazy tykajice
sa doménovych mien, ktoré boli Specificky nastavené administratorom servera. DNS server
moze byt tak isto nakonfigurovany na vydavanie odpovedi aj pre iné zény ako tie, pre ktoré
vydéava autoritativne odpovede. Méze fungovat v kombinovanom rezime, kedy popri autori-
tativnych odpovediach DNS server vydava aj neautoritativne odpovede, teda sa chova ako

cache server!.

Autoritativne DNS servery delime na dva typy:

e Primarne DNS servery (angl. primary alebo master server)
DNS server, ktory uchovava konecnt a aktualnu verziu vSetkych zdznamov v nim
spravovanej zone. Zaznamy su ulozené lokalne v stibore. Server poskytuje autorita-
tivne (presné a aktualne) odpovede pre spravované zény. Kazdd doména musi byt
spravovand presne jednym primarnym DNS serverom.

e Sekundarne DNS servery (angl. secondary alebo slave server)
Sekundarny DNS server tvori presni repliku primarneho DNS servera, teda obsahuje
presne tie isté zonové subory ako primarny server. Sekundarny server je vSak tiez

LCache server, v kontexte DNS serverov, je typ DNS serveru, ktory uchovava po uréity éas DNS odpovede
a tym zmensuje zatazenie ostatnych DNS serverov a znizuje latenciu medzi poloZenim dotazu a prichodom
odpovede.
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Obr. 2.1: Schéma prikladu zapojenia DNS serverov

autoritativny pre dand doménu. Zdénové subory st prenadsané z primérneho na se-
kundarny server. Tento proces sa nazyva prenos zén (angl. zone transfer), popisany
v kapitole 2.4. Za aktuélnost dat na sekundarnom servery je zodpovedny sam sekun-
darny server. Aktualnost zabezpecuje pravidelnym prenosom zénovych dat. Pouziva
sa na rozlozenie zdtfaze medzi DNS servermi v danej zdne a taktieZ tvori redundan-
ciu sluzby prekladu doménovych mien. Kazda doména by mala obsahovat miniméalne
jeden sekundarny DNS server z vyssie uvedenych dévodov a idedlne by sa mali na-
chadzat na fyzicky réznych sietach.

Ich spdsob prepojenia moze byt realizovany podobne ako na obrazku 2.1 prevzatého z [6].
Zapojenie obsahuje jeden primarny a jeden sekundarny DNS server a jeden ISP DNS server
(server poskytovatela internetu).

Systém doménovych mien poskytuje mechanizmus na notifikdciu sekundarnych DNS ser-
verov. Primarny server notifikuje vSetky zname sekundarne DNS servery pre svoje zony.
Proces notifikéacie je inicializovany primarnym DNS serverom pri zmene zénovych stiborov,
ktoré musia byt prenesené na sekundéarne DNS servery. Proces notifikacie je blizsie popisany
v kapitole 2.4.

Obsah zénovych siborov je spravovany administratorom alebo systémom dynamického DNS
(kap. 2.4). Kazdé doménové meno je uvedené na jednom alebo viacerych autoritativnych
DNS serveroch. Plne kvalifikované doménové mend (angl. Fully Qualified Domain Name,
skratene FQDN) autoritativnych serverov si uvedené v zénovych stboroch danej zény,
v zéznamoch typu NS. V pripade, Ze nie st tieto servery zaroven autoritativnymi servermi
pre rodi¢ovskt zénu danej zény, musi byt autoritativny server rodi¢ovskej zény nakonfigu-
rovany tak, aby delegoval dotazy tykajice sa danej zény na dané autoritativne servery.

Pri registracii novej domény musi administrator zény poskytnit zoznam autoritativnych
DNS serverov, ktoré budu poskytovat odpovede pre dant doménu. Regitrator domén prida
tieto servery do zaznamov svojich serverov tak, aby bolo mozné sa k tymto novym domé-



novym menam (aut. serverom) dostat.

2.2 Vybrané autoritativne DNS servery

V tejto kapitole st popisané tie implementacie autoritativnych DNS serverov, ktoré bude
vysledny framework pre testovanie podporovat. Framework bude v8ak dalej rozsiritelny
(kap. 4.4) a bude mozné pridat aj iné implementacie autoritativinych DNS serverov.

Informacie v tejto a nasledujicich kapitol boli ¢erpané z dokumentacii jednotlivych serverov,
t.j. serveru BIND [9], serveru NSD [8] a serveru Knot [10].

V ramci vysledného frameworku budt podporované nasledovné implementacie autoritativ-
nych serverov:

e BIND (angl. Berkeley Internet Name Domain):
Open-source? implementacia autoritativneho DNS servera pre viacero opera¢nych sys-
témov. Vznikol na zaciatku 80-tych rokov na univerzite v Kalifornii, dnes vyvijany
spoloénostou ISC (Internet Systems Consortium, Inc.). Dodnes patri medzi najpou-
zivanejsie implementéacie DNS serverov. Implementovany je predovsetkym v jazyku
C spolu s dodatoénym kédom napisanym v jazykoch Python, Perl a Bourne shell.
Podporuje viacero formatov zapisu zénovych siborov od textovych po binarne.

e NSD:
Anglicky Name Server Daemon je open-source software, implementovany v jazyku C
a $ireny pod licenciou BSD? vyvijany spolo¢nostou NLnet Labs. Bezi na opera¢nych
systémoch s Unixovym zakladom. Pouziva rovnaké formaty zénovych suborov ako
BIND, navyse podporuje kompilované zénové sibory pomocou nastroja zonec.

¢ Knot DNS:
Knot DNS je open-source software Sireny po GPL licenciou vyvijany zdruzenim CZ.NIC.
Taktiez ako vicSina rozsirenych implementacii DNS serverov, bezi na operacnych sys-
témoch s Unixovym zékladom a je implementovany v jazyku C. Podpora forméatov
zoénovych stiborov je rovnaka ako u serveru BIND.

Prehlad vlastnosti vybranjch DNS serverov je v tabulke 2.1 ziskanej zo stranky wikipédie®.

2.3 Konfiguracia serverov

Vystupom tejto prace je upraveny framework, ktory musi byt nezéavisly na konkrétnej im-
plementécii DNS serveru. Pre testovanie konkrétnych implementacii autoritativnych DNS
serverov vSak potrebujeme urcité rozhranie, cez ktoré vieme tieto servery nakonfigurovat.
K tomuto tcelu sltzia konfiguraéné a zoénové sibory jednotlivych DNS serverov. Konfigu-
racné subory vSak bohuzial nemaji uréeny ziadny Standard narozdiel od formétu zénovych
suborov, ktory by urcoval ich jednotny format.

2Open-source software je software so zdrojovym kédom, ktory je volne pristupny pod uréitou licenciou.
3http://www.linfo.org/bsdlicense.html
“http://en.wikipedia.org/wiki/Comparison_of DNS_server_software
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Knot DNS | ano ano | N/A | ano | ano | ano prik. riadok

Tabulka 2.1: Porovnanie niektorych vlastnosti vybranych DNS serverov

Nasledujiaca podkapitola popisuje forméat zénovych suborov, ktorych formét je Standar-
dizovany. Dalej bude popisané, ako mozno jednotlivé servery konfigurovat, aké formaty
konfigura¢nych siiborov pouzivaji a ktoré vlastnosti serverov mozno v tychto nastaveniach
menit.

2.3.1 Zoénové subory

Systém DNS pouziva na ulozenie dat o zénach tzv. zénové sibory. Ide o textové stibory,
ktorych forméat je definovany v dokumentoch RFC 1035 [2] v sekcii 5 a RFC 1034 [1] v sek-
cii 3.6.1. Vsetky validné zénové stibory teda musia dodrziavat predpisany forméat—syntax
a sémantiku. Mnoho implementéacii vSak tento textovy stbor pouziva iba ako ,Startovaci“
forméat a pri normaélnej prevadzke pouziva zénové subory transformované do réznych tlozisk
ako databaz a podobne. Zénovy subor obsahuje zdznamy (angl. Resource Records —skratene
RR) vsetkych doménovych mien asociovanych so zénou.

Forméat zénového stboru podla RFC 1035 [2] v sekcii 5 je na obrazku 2.2. Kazdy zénovy
stbor musi obsahovat prave jeden unikdtny SOA zdznam a aspoii jeden NS zéznam. Kom-
pletny zaznam je Stvorica: plne kvalifikované doménové meno, ¢as platnosti zaznamu ( Time
To Live—skratene TTL), trieda zaznamu, typ zaznamu a data zaznamu. Trieda zdznamu
je viiésinou IN, ¢o znamend Internet (takmer nepouzivanymi st napriklad CH, Chaos alebo
HS, Hesoid).

Prazdne miesta sii povolené v ramci celého stiboru a st brané ako oddelovace jednotlivych
poloziek. Komentare st uvedené znakom ,,;“ a koncia znakom nového riadku. Direktiva
$0RIGIN je nasledovand doménovym menom, ktoré nahradi doposial nastaventi hodnotu
vychodzieho doménového mena. Vychodzia hodnota doménového mena je nastavend podla
nazvu zénového suboru, v ktorom sa nachadza. Na vychodzie doménové meno sa odkazuje
znakom ,,@Q“. Druhd direktiva $INCLUDE sluzi na vloZenie obsahu iného zénového stboru,
pri¢om je mozné vo volitelnom parametre zadat, aké vychodzie doménové meno sa nastavi
pre vkladany obsah.

Popis niektorych typov zaznamov:

o A AAAA
Prvy typ zaznamu-—A (Address) —sluzi na preklad doménového mena na IPv4 adresu.
Zaznam typu AAAA slazi na preklad doménového mena na IPv6 adresu.

e CNAME
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; komentar

$0RIGIN <domenove-meno> ;komentar

$INCLUDE <nazov-suboru> [<domenove-meno>]

<domenove -meno> [<TTL>] [<class>] <type> <RDATA>
[<TTL>] [<class>] <type> <RDATA>

<domenove -meno> [<TTL>] [<class>] <type> <RDATA>
[<TTL>] [<class>] <type> <RDATA>

Obr. 2.2: Format zénového stiboru

Canonical NAME zéznam sluzi ako alias pre dané meno. DNS systém ndsledne hlada
odpoved s uvedenym aliasom.

e MX
Mail eXchange zaznam mapuje doménové meno na zoznam mail serverov pre dant
doménu.

e NS
Name Server zaznam definuje doménové mena autoritativnych serverov pre danu
doménu.

e SOA
Zéznam Start Of Authority musi byt uvedeny v kazdom zénovom siubore, ktory sa
nachidza na rozhrani vlastnej a rodicovskej domény.

2.3.2 Konfiguracia serveru BIND

Server BIND (verzia 8 a vyssie) pouziva ku konfigurdcii pri (re)starte okrem zdénovych
(popisanych vyssie) aj jeden konfiguraény stbor [1], ktorého nézov je vo vicsine pripadov
zachovany: /etc/named.conf. Zénové stibory sa mozu nachadzat v lubovolnom umiestnent,
vicsinou je to vSak priec¢inok /var/named.

Konfigurac¢ny sibor moze uzivatel vyplnit sdm, alebo je mozné pouzif rézne konfigura-
¢né nastroje serveru BIND, ktoré tento sibor generuja. Server sa pri urcitych chybach
v konfigura¢nom stbore nespusti, niektoré chyby mozu byt odignorované. Kontrola syntaxe
konfigura¢ného stboru je mozna pomocou nastroja named-checkconf.

Format konfigura¢ného siiboru je vyobrazeny na obrazku 2.3. Stubor je tvoreny sekvenciami
prikazov a komentarov. Kazdy prikaz je ukonceny strednikom.

Popis niektorych prikazov:

e acl
Anglicky access control list povoluje/zakazuje zoznam IP adries. Vécésinou sa pouzi-
vaju jednotlivé IP adresy alebo maska siete (napr. 10.0.1.0/20).

e control
Definuje rézne bezpec¢nostné poziadavky potrebné pre pouzitie nastroja rndc. Nastroj
sa pouziva na vzdialentl administraciu DNS servera.
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Obr. 2.3: Forméat konfigura¢ného stiboru servera BIND

include
Slizi na vkladanie obsahu iného stiboru. Pouziva sa na priklad na vkladanie klucov,
ktoré st umiestnené v stiboroch s inymi uzivatelskymi pravami.

key
Definuje urc¢ity kIu¢ na zdklade jeho mena. Prikaz obsahuje volbu Sifrovacieho algo-

9 /.

ritmu a hodnotu kltca.

trusted-keys
Obsahuje najroznejsie verejné kluce pouzivané v DNSSEC (viac v kapitole 2.4).

server
Definuje urcité vlastnosti, ktoré ovplyviiuji chovanie serveru voci vzdialenym DNS
serverom, predovsetkym ohladom notifikécii a prenosu zoén.

view
Prikaz umoznuje nakonfigurovat server tak, aby na rovnaky dotaz odpovedal rézne
v zévislosti od toho, kto sa dotazuje.

logging
Urcuje logovacie kanaly a ich tirovne, ktoré server zaznamena do logov o svojej Cin-
nosti.
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e options
Obsahuje najroznejSie nastavenia servera ako pracovny adresar, mend urcitych sibo-
rov a mnoho iného.

e zone
Urcuje zénu(y), pre ktora je server autoritativny. Prikaz oznacuje sibor obsahujtci
data o danej zone.

2.3.3 Konfiguracia serveru NSD

Implementécia autoritativneho serveru NSD uplatiiuje rovnaky pristup ako predoslé dva
servery —okrem zonovych suborov vyuziva jeden konfigura¢ny sabor, s ndzvom nsd.conf
v prie¢inku /etc/nsd.

Format konfigura¢ného stboru je zobrazeny na obrazku 2.4. Povolené su dve trovne atri-
butov a k nim priradené hodnoty. Povoleny je iba jeden typ komentérov uvedenych znakom
#.

# komentar

<atribut -1>:
<atribut-1>: <hodnota-1>
<atribut -2>: <hodnota-2>

<atribut -N>: <hodnota-N>

<atribut-N>:
<atribut-1>: <hodnota-1>
<atribut-2>: <hodnota-2>

<atribut-N>: <hodnota-N>

Obr. 2.4: Forméat konfigura¢ného stiboru servera NSD

Atribatmi prvej trovne moézu byt iba nasledujice klucové slova (ktoré sa vsak mézu opa-
kovat):

e server
Sekcia obsahuje globélne nastavenia chodu serveru ako napriklad IP adresy, na ktorych
server ,,pocuva“, zoznam zoénovych suborov alebo nastavenia logovania.

e key
Oznacuje kIG¢ s atribtmi ako meno, algoritmus a jeho hodnotou.

e pattern
Na zéklade tejto ,Sablony“ st vybrané urcité zony, na ktoré stt dané vlastnosti apli-
kované. V tomto prikaze sa ,Sabléna“ pomenuje, pridaju sa jej vlastnosti a urci sa,
na ktoré zény sa ,,Sabléna“ aplikuje.

e zone
Prikaz je pouzity pre kazdu zoénu. Jeho atribtitmi st napriklad: meno zény, umiestnenie
zénového stuboru, preferencie ohfadom notifikacii a podobne.
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e include
Pouziva sa na vloZenie obsahu iného suboru.

e remote-control
Definuje vlastnosti potrebné pre pouzitie vzdialeného ovladania serveru.

2.3.4 Konfiguracia serveru Knot DNS

Posledny z vybranych serverov je Knot DNS, ktory sa drzi konvencii a ku konfiguracii pou-
ziva zénové subory a jeden konfiguracny subor, obvykle pomenovany knot.conf. V blizkej
budiicnosti by sa mal format konfigura¢ného stiboru zmenit na jazyk YAML®.

Format konfigura¢ného stboru je zobrazeny na obrazku 2.5. Pozostava z vnorenych blokov
prikazov a ich hodné6t. Povoleny je iba jeden typ komentarov uvedenych znakom #.

Obr. 2.5: Format konfigura¢ného stiboru servera Knot DNS

Prikazmi prvej trovne mézu byt iba nasledujice klucové slové:

e system
Definuje vSeobecné vlastnosti serveru ako napriklad verziu serveru, pocet vlékien,
maximalny pocet paralelnych spojeni a podobne.

e keys
Obsahuje TSIG kltcée pouzité pri autentizacii zénovych prenosov.

®Skratka znamenajica YAML Ain’t Markup Language. Jedna sa o jazyk pouzivany na serializéciu dét,
ktory je pre citatela jednoduchsi na porozumenie. http://www.yaml.org/
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e interfaces
Definuje IP adresy rozhrani, na ktorych Knot DNS | poc¢ava*“.

e remotes
Nastavuje adresy vzdialenych serverov/klientov pre zénové prenosy.

e groups
Prikaz sa pouziva na vytvorenie skupin vzdialenych serverov/klientov definovanych
v sekcii remotes. Tieto skupiny mozu byt ndsledne pouzité v konfiguracii, kde je
mozné uviest vzdialeny server/klienta.

e control
Definuje IP adresy rozhrani, na ktorych server ,poc¢iuva“ vzdialené prikazy.

e zones
Prikaz definuje zdény, ktoré server obsluhuje. Jeho atribiitmi st napriklad meno zdny,
umiestnenie zénového stboru, preferencie ohladom notifik4cii, vyziadanie extra kon-
troly sémantiky zénového stboru a podobne.

e log
Nastavuje vlastnosti logovania servera. Pre kazdy kanal (stdout, stderr, syslog)
vystupu mozno nastavit troven detailov logovania, kategdriu (spravy tykajtce sa behu
servera, zoén alebo vSetkého) a umiestnenie logovacieho suboru.

e include
Hodnota prikazu urcuje stibor, ktorého obsah sa vlozi na miesto prikazu.

2.4 Implementacia serveru Knot DNS

DNS server Knot DNS poskytuje viacero funkcii/vlastnosti. Viacero vlastnosti je spolo¢nych
spolu s inymi implementaciami autoritativnych DNS serverov. Vsetky popisané vlastnosti je
mozné nastavit v konfiguraénom stubore serveru. Popis hlavnych funkcii/vlastnosti serveru
Knot DNS [10]:

e Inicializacia zénového prenosu

V systéme DNS existuje okrem komunikacie typu resolverS-server aj komunikécia
medzi servermi. Tato komunikacia sa pouziva na proces prenosu zén medzi master
a slave serverom. Server zahajuje prenos zénového siboru na zéklade dvoch pristupov.
Pévodnym, dodnes pouZivanym spésobom, je takzvany polling. Principom pollingu
je obnovovaci interval. Kazdy zénovy subor obsahuje v zazname typu SOA hodnotu
obnovovacieho intervalu, po vyprsani ktorého si slave server vyziada od master servera
aktualnu verziu zénového siboru. Novsim pristupom je technika notifikacii, popisana
v RFC 1996 [3]. Pouziva sa sériové ¢islo v. SOA zazname. Pri zmene sériového ¢isla
SOA zaznamu v zénovom subore rozposle master server spravu NOTIFY vsetkym
slave serverom pre dand zonu. Néasledne si slave servery vyziadaju aktualnu verziu
zoénového suboru. Server Knot DNS podporuje oba pristupy inicializacie.

5Program alebo stibor programov pouzitych na preklad doménovych mien na IP adresy a opacne.
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e Zo6novy prenos IXFR a AXFR

Po inicializacii zénového prenosu sa samotny zénovy prenos rozdeluje na dva typy.
Prvy typ prenosu— AXFR (asynchronous full transfer zone)—sa tyka prenosu ce-
1ého zénového siiboru, ¢o neni vhodné hlavne ak sa vo velkom zénovom stibore zmeni
minimalny pocet zdznamov. V tomto pripade je vhodnejsi druhy typ zénového pre-
nosu— IXFR (incremental transfer zone)— podporujici prenos iba ¢asti zénového
suboru. V tomto pripade posiela slave server svoje aktuélne sériové ¢islo SOA za-
znamu. Master server na zaklade tohto sériového ¢isla vyhodnoti, ktoré casti je po-
treba zaslaf. Prenesie sa teda iba ¢ast zénového siiboru. Server Knot DNS podporuje
oba typy zdénovych prenosov.

e Rezolucia dotazu
Knot DNS server nepodporuje preposielanie DNS dotazov. Odpoved na dotaz teda
posiela priamo, nedotazuje sa inych DNS serverov. Pri vyhodnocovani dotazu tento
prejde viacerymi fazami, ako napriklad predspracovanie dotazu, vyhodnotenie obsahu
dotazu a hladanie odpovedi a spracovanie odpovede pred odoslanim. Fazy a ich po-
radie urc¢uju takzvané query modules.

e Dynamické aktualizacie zaznamov
V dnesnej dobe velkt cast siete tvoria uzly s dynamicky pridelovanymi IP adresami
pomocou DHCP serverov. IP adresy tychto uzlov je potreba dynamicky viazat na kon-
krétne doménové mena v zénovych suboroch. Mechanizmus dynamického aktualizo-
vania DNS zaznamov (angl. Dynamic DNS updates, DDNS) umoziiuje automaticky
tieto zmeny vykonavat. V systéme DNS na tento tcel sluzi sprava UPDATE posielané
master serveru.

e Zabezpecovacie mechanizmy

Systém DNS pouziva viacero zabezpecovacich mechanizmov. Mechanizmus DNSSEC
(DNS Security Extensions) sa zaoberd zabezpeCenim integrity dat a mechanizmus
TSIG (Transaction SIGnature) bezpecnostou prenosu zaznamov pri prenose zén alebo
pri dynamickej aktualizacii DNS zdznamov. Zatial ¢o TSIG zabezpecenie pouziva
symetricki kryptografiu, DNSSEC vyuziva asymetrickt. Zatial ¢o TSIG nepotrebuje
k svojej ¢innosti ziadne nové zadznamy v zénovych siboroch, DNSSEC ich vyuziva
hned niekolko [6]. Popis najpouzivanejsich zaznamov:

o DNSKEY: vyuziva sa pri podpisovani a autentizacii ostatnych DNS zaznamov

o RRSIG: obsahuje elektronicky podpis mnoziny zaznamov, ktoré maji rovnaké
doménové meno, typ, triedu a TTL

o DS: ulozeny v rodi¢ovskej zéne, slizi na overenie pravosti DNSKEY kluca

o NSEC: vytvéra retazec doménovych mien, ¢im vlastne autoritativne potvrdzuje
neexistenciu niektorych zadznamov v doméne

o NSECS3: vylepSena verzia pévodného mechanizmu NSEC, ktora brani nacitaniu
vSetkych doménovych mien zény

o NSEC3PARAM: obsahuje parametre potrebné pre vypocitanie hashovacej fun-
kcie

e NSID
Anglicky Name Server IDentifier je jednoznacny identifikator konkrétneho DNS ser-
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veru z mnoziny serverov s rovnakou IP adresou. Rovnaka IP adresa sa pouziva kvoli
geografickému rozlozeniu DNS serverov, kedy mozu byt dotazy smerované najbliz$im
serverom (zabezpec¢uji smerovacie protokoly na sietovej vrstve).

¢ Response Rate Limiting
Ochrana vo¢i utoku, kedy prijimany UDP paket neobsahuje adresu odosielatela. Tento
parameter obmedzuje pocet odpovedi servera za sekundu.

Zhrnutie kapitoly

.....

DNS server, ktoré implementacie DNS serverov tato praca popisuje, aké st moznosti ich
konfiguracie a popis zékladnych pouzivanych mechanizmov a prebiehajicich procesov v im-
plementéciach autoritativinych DNS serverov. V casti konfiguracii serverov bol popisany
format a vyznam zénovych suborov a konfiguraénych suborov, ktoré jednotlivé DNS ser-
very pouzivaju.
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Kapitola 3

Sposoby testovania DNS serverov

Testovanie tvori dolezitt cast zivotného cyklu softwaru, ktord je vSak ¢asto krat podcerio-
vana. Preco je testovanie také dolezité? Dava nam totizto odpoved na dve dolezité otézky:
»Ako kvalitny software je a dosiahol uz trovne kedy ho zdkaznik prijme?* a ,, Kde software
obsahuje chyby?“. Tak isto ako kazdy iny druh softwaru aj implementacie DNS serverov je
potrebné dokladne testovat.

Kapitola uvadza zaklady funkcionalneho, strukturalneho a integra¢ného testovania. Obsah
tychto kapitol je volne prevzaty z knih autorov Paula C. Jorgensena- Software testing [5]
a Rona Pattona- Testovanie SW [7]. Koniec kapitoly je venovany tedrii o statickom a dy-
namickom testovani.

3.1 Funkcionalne testovanie

Funkcionélne testovanie je zalozené na pristupe, kedy kazdy program moze byt povazovany
za funkciu, ktord mapuje hodnoty z vstupu na hodnoty vystupu. Tento pristup je pouzivany
prevazne v technickom prostredi a nazyva sa tiez black boz testovanie. Hlavnym rysom tohto
typu testovania je fakt, ze ¢lovek, ktory testy vytvara, vidi systém ako ,¢iernu skrinku“.
Do systému teda iba predava vstupy a sleduje vystupy. Na zaklade porovnania vystupov
s referenénymi sa zistuje, kde v systéme sa vyskytuje chyba.

Vyhodou funkcionalneho testovania je vlastnost, Ze je nezéavisly od implementécie. Testy
vytvorené pre jednu implementéaciu mozu byt teda neskor vyuzité aj pre inti implementaciu.
Taktiez vyvoj testov moze prebiehat paralelne s vyvojom softwaru, ¢o usetri celkovy ¢as jeho
vyvoja. Na druhej strane trpi funkcionalne testovanie dvoma problémami: medzi testami
mozu existovat znac¢né redundancie spolu s medzerami neotestovanych casti softwaru.

3.2 Strukturilne testovanie

Strukturalne testovanie je niekedy taktiez nazyvané white box testovanie. Tento typ sa po-
uziva na verifikovanie zdrojového kédu. Berie do uvahy obsah , bielej skrinky“ a je teda
mozné lepSie najst také data, ktoré poveda k chybe v softwari. Nevyhodou je mozné riziko,
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ze Clovek, ktory pise testy moze tieto prispdsobit tak, aby na danej implementacii vyho-
veli. Tomuto riziku sa snazi vyhnit druhy typ testovania, integracné testovanie, popisany
v nasledujticej podkapitole.

3.3 Integracné testovanie

Tento druh testovania slazi na testovanie spojenych prvkov systému. V najjednoduchse;j
forme je to testovanie komponenty systému agregovanej z dvoch prvkov systému, ktoré
uz boli samostatne otestované. Zlozené komponenty teda moézu byt zlozené z dvoch alebo
viacerych agregovanych prvkov systému. V praxi si prvky spidjané do malych komponent
a tie nasledne do vicsich, ktoré st testované. Zamerom je otestovanie réznych kombinacii
komponent a nasledne celych modulov.

Integracné testovanie identifikuje chyby, ktoré sa vyskytuja pri spajani komponent. Pouzi-
tim testovacieho planu, ktory vyzaduje, aby bol kazdy prvok systému dokladne otestovany
pred tym, ako je agregovany, dosiahneme toho, Ze chyby, ktoré nastana pri spijani, st velmi
pravdepodobne spojené s nekompatibilitou rozhrani agregovanych prvkov.

Integracné testovanie mozno vykonévat roznymi sposobmi. Medzi najcastejSie stratégie pat-
ria:

e Zhora-dolu:
Pristup zhora-dolu vyzaduje ako prvé vykonanie integracného testovania na hierar-
chicky najvyssich moduloch. To umoznuje otestovanie logiky na najvyssej irovni spolu
spolu tokom dat v rannom stadiu vyvoja softwaru. Potreba nahrady logiky v testova-
nych komponentéch pomocou stubs' programov komplikuje testovanie a prvky na naj-
niz$ej Grovni su testované relativne neskoro vzhladom na vyvojovy cyklus softwaru.
Vdaka tomu je vydévanie skorych funkénych verzii softwaru velmi obmedzené.

e Zdola-hore:
V kontraste s prvym pristupom, pristup zdola-hore vyzaduje integracné testovanie
najzékladnejsich prvkov systému. Zakladné prvky systému sa teda vyvijané ako prvé,
a minimalizuje sa tym potreba stubs programov. Logika na najvyssej arovni spolu
s tokom dat je vSak testovana az v poslednej faze Zivotného cyklu. Podobne ako
u predoslého pristupu testovania je skoré vydavanie funkénych verzii softwaru velmi
obmedzené.

¢ Kombinovany:
Pristup, anglicky tiez nazyvany ako sandwich, kombinuje oba predoslé pripady. Preto
je vhodny na vydavanie skorych verzii softwaru.

3.4 Statické a dynamické testovanie

K testovaniu softwarového produktu mozeme pristupovat viacerymi spésobmi. Na zdklade
toho, ¢i je potreba software v priebehu testovania spustat, definujeme dva typy testov:

1 Stub je program, ktory simuluje chovanie komponenty/prvku systému.
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e Statické testy:
Nevyzaduji k svojmu vykonaniu spustitelny software, preto je mozné ich vykonavat
este pred samotnym funkénym prototypom softwaru. Statické testy predstavuja proces
verifikacie.

e Dynamické testy:
K svojmu vykononaniu potrebuju funkény software schopny behu. Testy totizto pre-
biehaji nad funkénou implementaciou, ktorej poskytuju predom urcené vstupy a kon-
troluja jej vystupy. Dynamické testy predstavuju proces validacie.

Zhrnutie kapitoly

Framework, o ktorom pojednava tato pisomnd praca, je navrhnuty pre dynamické black
box testovanie a DNS servery st chapané ako ,,¢ierna skrinka“. Tento sposob testovania je
vyhodny vdaka svojej neviazanosti na konkrétnu implementaciu DNS servera a mozno ho
teda pouzit na testovanie inych DNS serverov.

Z pohladu testov sa vo frameworku pouzivaju dynamické testy. Kedze sa testuje beh DNS
serveru, je k testovaniu potrebny spustitelny software. Beh DNS serveru je ovpliviiovany iba
vstupmi, teda DNS dotazmi, prenosmi zén, ich konfigurdciami a podobne, ktoré upravuju
jednotlivé testovacie scenare.
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Kapitola 4

Navrh testovacieho frameworku

Népliou tejto prace je uprava stavajuceho frameworku vyvijaného zdruzenim CZ.NIC.
Framework je vyvijany spolu so serverom Knot DNS a jeho primarnym cielom je testovanie
implementacie tohto servera. Framework je distribuovany spolu so serverom Knot DNS.
Ziskat ho mozno stiahnutim celého archivu na webovych strankach CZ.NIC alebo z Github
repozitaru'. Testovaci framework sa nachédza v prie¢inku /tests-extra.

Stav frameworku pred tpravou nebol vyhovujici z viacerych dovodov (kap. 4.4) a preto
vznikla poziadavka na jeho tipravu. Spoloénym cielom tprav bolo zjednoduSenie a sprijem-
nenie pouzivania.

V nasledujtcich podkapitolach bude popisany stavajici framework serveru Knot DNS (kap.
4.1), jeho struktara (kap. 4.2), spdsob pouzivania frameworku (kap. 4.3) a na koniec buda
uvedené poziadavky na upraveny framework spolu s ich naértom riesenia (kap. 4.4).

4.1 Stav frameworku

.....

hon 3 a pomocné skripty st implementované v jazyku Bash. Tato kombinéacia bude pouzita
aj v upravenom frameworku vdaka vyhoddm v oblasti dynamického typovania, ktoré po-
skytuje jazyk Python 3.

Framework pouziva objektovo orientovant kniZnicu jazyka Python 3-—dnspython?. Kni-
znica obsahuje sadu nastrojov pre pracu s DNS systémom. Podporuje dotazy, zénové trans-
k systému DNS. Zatial ¢o na nizkej Grovni je mozné priamo manipulovat so spravami,
zénami alebo DNS zaznamami, vysoka troven pristupu poskytuje dostatocny stupen abs-
trakcie na jednoduché vytvorenie DNS dotazu a ziskanie jeho odpovede.

Vychodzi framework v zaklade podporuje testovanie implementacii DNS serverov Bind
a Knot DNS.

https://gitlab.labs.nic.cz/labs/knot/
*http://www.dnspython.org/
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KedZe framework podlieha neustalemu vyvoju zo strany asociacie CZ.NIC, stav povodného
frameworku popisovany v tejto a nasledujicich podkapitolach sa nemusi zhodovat s ak-
tudlnym stavom frameworku dostupného na Github repozitari. Popisovany framework je
aktuélny k datumu 1.4.2015, teda v Case pisania tejto prace.

4.2 Strukttra frameworku

Koreriovy adresar frameworku vzhladom ku koreriovému adresidru implementéacie serveru
Knot DNS sa nachadza v adresare /tests-extra. Umiestnenie vSetkych nasledujtcich si-
borov v tejto kapitole uvedenych pomocou relativnej cesty sa bude odkazovat na tento
koretiovy prie¢inok. Strukttra korefiového adresaru spolu s heslovitym popisom je zobra-
zené na obrazku 4.1. Jednotlivé programové moduly buda popisané detailnejsie v kapitole
4.2.1.

LYo R A T=0 v oY A AP korenovy prie¢inok
L data/ e z6nové subory pouzité pri testovani
nazov-zonoveho-suboru-1-az-N
I == vsetky testy
L nazov-skupiny-testov-1-az-N/. ... ... ..., skupina urcitych testov
L NazZoV-testUu-1-az-IN/ . ..o konkrétny test
QAtA/ e e e Specifické data testu
nazov-zonoveho-suboru-1-az-N
update.sh........covviiiiiiiiiinnnn.. aktualizacia zénového stboru
LT A P zdrojovy kéd testu
I P T =3 PR zdrojovy kéd frameworku
AnStesSt/ o iir i e e programové moduly frameworku
__init__.py, inquirer.py, keys.py, params.py, response.py,
server.py, test.py, update.py, utils.py, zonefile.py
ZONne_generate .py........oeeeeeunn generovanie/aktualizacia zénovych suborov
zone_sSign.sh.......cooiiiiiiiiiiiiii. podpisovanie zénovych suborov
L _Dockerfile.......coovvviiuninnennn. skript pre vytvorenie obrazu nastroja Docker
L TUNEESES Py o e ettt ettt riadiaca trieda celého frameworku

Obr. 4.1: Struktara korefiového adresara frameworku

Stru¢ny popis vyznamnych prvkov struktiry celého frameworku:

e ./data
Obsahuje viacero réznych zénovych stiborov, ktoré sa pouzivaju v roznych testoch
na testovanie Specifickych vlastnosti serveru.

e ./tests
Prie¢inok obsahuje mnoziny testov, rozdelené do skupin. Kazdy test je implemento-
vany v subore test.py, ktory dany test vykonéava.

e ./tools
Obsahuje zdrojovy kéd frameworku a jeho moduly.
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4.2.1 Moduly

Stavajuci framework je rozéleneny do modulov. Niektoré z modulov obsahuji viacero tried.

Tieto triedy st vyobrazené na nasledujicom diagrame tried 4.2.

Object
Server f NsidFix
Bind Knot Nsd
1
Dummy
Test Key KnotConf BindConf

IxfrChange Inquirer

Response Tsig Update Zone ZonekFile
Exception K I |

Failed Skip

Obr. 4.2: Diagram tried stavajiceho frameworku

Diagram, respektive framework, obsahuje dve Python triedy. Trieda object® sluzi ako ba-
zova trieda pre vSetky vytvarané triedy v Pythone. Obsahuje metédy spolo¢né pre vsetky
instancie triedy v Pythone. Druhou je bazova trieda pre programové vynimky Exception

3https://docs.python.org/3.3/1library/functions.html#object

‘https://docs.python.org/3.3/1library/exceptions.html#Exception
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potrebna pre vytvorenie vlastnych tried Failed a Skip reprezentujicich vynimky. Popis
ostatnych programovych modulov stavajiceho frameworku spolu s popisom obsahujtcich
tried:

e ./runtests.py
Ide o hlavny skript, ktory spusta vSetky zadané testy a riadi ich priebeh. Zoznam
nazvov testov je predany pomocou parametrov prikazového riadku.

e ./Dockerfile
Skript sltzi na automatické vytvorenie obrazu pre nastroj Docker”.

e ./tools/zone_generate.py
Skript vytvori alebo upravi existujicu zoénu. Zénovy subor je mozné popripade pod-
pisat. V tom pripade sa pouzije skript ./tools/zone_sign.sh.

e ./tools/zone_sign.sh
Bash skript, ktory podpisuje zény. Za tymto tcelom pouziva nastroje dnssec-keygen
a dnssec-signzone.

e ./tools/dnstest/__init__.py
Pythonovsky index pre balicek dnstest.

e ./tools/dnstest/inquirer.py
Trieda Inquirer vytvara procesy, ktoré sa nasledne dotazuji DNS serverov dané
alebo ndhodné DNS dotazy. Cielom je umelé zvySenie vytaZenia servera.

e ./tools/dnstest/keys.py
Modul obsahuje tri triedy: Tsig a Key. Trieda Tsig slazi na generovanie TSIG klucov
pouzivanych pri podpisovani komunikacie medzi DNS servermi. Druhé v poradi, trieda
Key, vytvara DNSSEC kluce.

e ./tools/dnstest/params.py
Skript definuje globélne premenné zdielané medzi modulmi. Premenné obsahujt infor-
macie ako umiestnenie binarnych stiborov nastroja valgrind, serverov BIND, Knot
DNS a podobne.

e ./tools/dnstest/response.py
Trieda Response uklada prijaté odpovede od DNS serverov. Obsahuje funkcie na kon-
trolu odpovedi vo¢éi referenénym odpovediam — tieto st uréené uzivatelom (najcastejsie
sa porovnava vo¢i odpovediam od serveru BIND).

e ./tools/dnstest/server.py

Skript obsahuje viacero tried. Trieda Zone reprezentuje abstrakciu zény. Bazova trieda
Server definuje spolocné rysy implementacii DNS serverov, funkcie pre start, stop
alebo reload servera, funkcie pre vytvaranie dotazov a ich odosielanie a podobne.
7 tejto bazovej triedy dedia triedy Knot, Bind, Nsd a Dummy. Modul obsahuje taktiez
triedy KnotConf a BindConf reprezentujice konkrétne konfigurdcie DNS serverov
BIND a Knot DNS. Sluzia na generovanie konfigura¢njych siiborov pre dané imple-
mentacie DNS serverov. Posledna je trieda NsidFix vytvorend pre potreby kniZnice
dnspython.

Shttps://www.docker . com/
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./tools/dnstest/test.py

Modul zastresuje rozhranie frameworku pomocou triedy Test. Pomocou neho sa ziska-
vajui objekty reprezentujtce servery, vykonava sa sprava serverov pouzitych na testo-
vanie (Start, stop, poc¢iato¢na konfiguracia, ukoncenie, ...), generovanie a priradovanie
z6n (master-slave vztah) a podobne. Trieda IxfrChange reprezentuje zmeny vykonané
v zéne pomocou inkrementalneho transferu zén. Obsahuje zoznam pridanych a od-
stranenych zaznamov.

./tools/dnstest/update.py
Trieda Update tohto modulu implementuje ,,wrapper“ pre triedu dns .update .Update.

./tools/dnstest/utils.py
Implementuje roézne pomocné funkcie a dve triedy predstavujice vynimky —Failed
a Skip.

./tools/dnstest/zonefile.py
Trieda ZoneFile predstavuje jeden zénovy stibor v siborovom systéme.

4.2.2 Testy

Framework obsahuje viacero testov zameranych na testovanie Specifickych vlastnosti ser-
veru Knot DNS. Testy vznikaja za tcelom testovania novych vlastnosti, ktoré sa pridavaju
do implementécie novej verzie servera. Medzi existujiice testy patria napriklad testy na pre-
nos zén (AXFR, IXFR), ich zabezpecenie (NSEC, NSEC3), rozne typy dotazov, testovanie
systému Dynamic DNS, EDNS, testovanie prace so zénovymi sibormi a iné.

Testy st rovnako implementované v jazyku Python 3. Kazdy test je reprezentovany samos-
tatnym skriptom, ktory implementuje chovanie testu. Kazdy testovaci skript sa priblizne
drzi nasledujicej schémy implementéacie:

1.
2.

A T

vytvorenie objektu triedy Test

ziskanie objektov reprezentujucich jednotlivé implementacie DNS serverov z vytvore-
ného objektu tredy Test

konfigurécia serverov

(vygenerovanie a) nastavenie zénovych siborov serverov

spustenie testu pomocou objektu triedy Test

konkrétne prikazy Specifické pre testovanie jednotlivych vlastnosti serverov

ukoncenie testu pomocou objektu triedy Test

Spustanie testu zaobstarava trieda Test, konkrétne funkcia start. Diagram komunikécie
tejto funkcie je na obrazku 4.3.

Framework pri zahdjeni behu testu postupne spusta jednotlivé implementacie pouzitych
DNS serverov. O tento proces sptustania sa stara trieda Test, pri¢om postupuje nasledovnym
spdsobom:
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1: generate_conf(self)
2: _gen_port§self;
3: _gen_port(self 5: get_config(self)

»> >

4: gen_confile(self)
6: stari(self, clean)
7: running(self)
8: listening(self)

_>

: Test : Server

Obr. 4.3: Diagram komunikéacie spustania testu

1. Vygenerovanie obsahu konfigura¢ného stboru a jeho zapisanie do stiboru na urcené
miesto. Tento krok je vykonany pre kazdy server, ktory je pouzity v danom teste.

2. Zoradenie testovanych DNS serverov na zéklade ich priority nasledovne (zoradené po-
dla priority zostupne): servery sliziace ako master servery pre zény a servery sluziace
ako slave servery. Poradie v rdmci master serverov je urcené poctom zoén, pre ktoré je
server master serverom. Teda ¢im viac z6n, tym vyssia priorita. Poradie v ramci slave
serverov je zachované na zaklade poradia ich vytvorenia cez rozhranie triedy Test.

3. Spustenie implementacie DNS servera.
4. Kontrola behu procesu DNS servera pomocou Python balicka psutil®.

5. Kontrola naviazania DNS servera na zadané porty. Podla identifika¢ného ¢isla pro-
cesu beziaceho DNS serveru sa kontroluju otvorené sokety. Vo vicSine pripadov sa
kontroluji sokety pre TCP a UDP protokol. Funkcia na urcenie otvorenych soketov
je implementovand v triedach reprezentujucich DNS servery.

6. V pripade, Ze sa DNS server nepodarilo spustit, proces spustania sa opakuje do za-
daného poctu krat. Po vycerpani pokusov pre spustenie je test ukonceny chybou.

4.3 Pouzitie stavajiceho frameworku

Stavajuci framework slizi na testovanie hlavne serveru Knot DNS. Framework testuje im-
plementéciu servera pravidelne kazdu noc, kedy je testovaci server najmenej vytazeny. N4-
sledne je po skonceni testovania potrebnd manualna kontrola sthrnného logu, ktory ozna-
Cuje uspesné a neuspesné vykonanie testov. Umiestnenie vSetkych nasledujtcich stabo-
rov v tejto kapitole uvedenych pomocou relativnej cesty sa bude odkazovat na priec¢inok
./tests-extra.

Framework pozaduje nainstalované prerekvizity uvedené v stibore ./README a pritomnost
nainstalovanych serverov DNS, ktoré buda predmetom testovania. KedZe je potreba vystupy
testovaného serveru nejakym sposobom overit, je minimélny rozumny poéet DNS serverov

6Skratka psutil (anglicky python system and process utilities). Bali¢ek obsahuje prostriedky (funkcie,
objekty, a pod.) na zistenie informacii o beziacich procesoch a vytazeni vypocetnych prostriedkov hostitels-
kého systému. Viac na https://pythonhosted.org/psutil/.
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dva (kedZe porovnavat jednu a ti istt1 implementaciu DNS serveru s tou istou by neposkytlo

.....

implementaciu BIND, testovanym serverom je Knot DNS.

Pre spustenie testovania slizi skript ./runtests.py. Skript berie ako parametre zoznam
testov, ktoré maju byt vykonané, popripade zoznam testov, ktoré maji byt vynechané.
Na zdklade predanych parametrov zacne spustat jednotlivé testovacie skripty a zazname-
nava ich priebeh vykonavania. Vystupom behu frameworku sa zaobera nasledujtca kapitola
4.3.1.

4.3.1 Vystupy testov

Kazdé spustenie frameworku vytvori vo vybranom prie¢inku adresarova struktiru, do ktorej
st nasledne ulozené vysledky priebehu testov. Umiestnenie tohto prie¢inku je mozné zmenit
priamo v skripte ./tools/dnstest/params.py v premennej outs_dir alebo nastavenim
premennej prostredia KNOT_TEST_OUTS_DIR na pozadované umiestnenie.

Adresarova struktira na obrazku 4.4 bola vytvorena s prednastavenym umiestnenim v prie-
¢inku /tmp/. Priec¢inok knottest-wvygenerovana-sekvencia-1-az-N reprezentuje jeden beh
frameworku. V priec¢inku sa nachadzaji podpriecinky obsahujice jednotlivé mnoziny tes-
tov. Na dalSej Grovni st to uz vysledky konkrétnych testov a iné data pouzité pri testoch
(konfigurac¢né stibory serverov, zénové subory, chybovy/Standardny vystup serverov, kluce
a iné). Subor case.log obsahuje logovaci vystup konkrétneho testu a traceback.log ob-
sahuje chybovy vystup interpreta jazyka Python 3.

173 111 o P korenovy priecinok vysledkov
L knottest-vygenerovana-sekvencia-1-az-N/

L nazov-skupiny-testov-1-az-N/. ..., skupina urcitych testov

L nazov-testu-1-az-N e vysledky konkrétnych testov

nazov-serveru-1-az-N/.................... ddta jednotlivych DNS serverov

ZOTES/ « ittt zoénové subory pouzité v teste

CASE. L0 ettt e logovaci vystup testu

traceback.log......oiiiiiiii it vystup testu pri chybe

L environment.log .. ...ttt zaznamenané premenné prostredia

L failed.log....iiiiiiiiiii e zoznam neuspesnych testov

L SUMMATY . L0 - o eeee ettt e ettt etieeinaeeeae e vysledny sumar testov

, knottest-last............... symlink na prie¢inok s vysledkami posledného testu

Obr. 4.4: Struktira adresara vysledkov testov

Priec¢inok knottest-wvygenerovana-sekvencia-1-az-N obsahuje eSte tri logovacie siubory.
Do stiboru environment.log sa zaznamenavaji hodnoty premennych prostredia pouzitych
pri behu, stbor failed.log obsahuje zoznam netspesnych testov s jednoduchym popisom
chyby a posledny stibor summary.log obsahuje jednoduchy zapis behu frameworku spolu
s Casovymi razitkami jednotlivych udalosti.

V pripade testov, kedy je server dotazovany na zaznamy priamo z rozhrania frameworku
(metdda Server.dig()), su jednotlivé dotazy zaznamendvané do stiboru case.log. Tento
subor teda v pripade chyby obsahuje zaznam, pri ktorom dotaze k chybe doslo.
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Symbolicky odkaz knottest-last slazi na pristup do prie¢inku obsahujiceho vysledky
posledného vykonaného behu frameworku.

4.4 Poziadavky na upraveny framework

Hlavnym cielom tejto prace je tprava stéavajiceho testovacieho frameworku, ktory je pri-
marne urceny na testovanie serveru Knot DNS. Framework sltzi na overenie spravnosti
zmien v implementécii. AvSak vdaka viacerym obmedzeniam bol framework kandidatom
na viaceré zmeny. Tie sa tykali jednak vykonnostnej stranky (paralelizacia) ale aj stranky
funkénej (podpora viacerych impl. serverov, rozdelenie do viacerych modulov,...). Hlavné
pozadované zmeny a ich navrhované riesenia st popisané v nasledujicich podkapitolach.

4.4.1 Rozdelenie na komponenty

Stavajuci framework obsahuje viacero zdrojovych stuborov obsahujicich viacero tried, ktoré
by mohli byt rozdelené do samostatnych stiborov kvoli prehladnosti. Najvhodnej$im kandi-
datom je siibor server.py, ktory obsahuje triedy reprezentujice jednotlivé implementacie
serverov, abstraknu triedu servera, triedy reprezentujice konfiguracie jednotlivych serverov
a triedu obsahujicu popis zdny.

4.4.2 Flexibilita pri zapise testov

Umoznit vicésiu flexibilitu pri zapise testov. Teda umoznif vykonanie $pecidlnej operécie,
ktora neni priamo implementovana frameworkom. Napriklad Specifické tipravy konfiguracie
serveru bude mozné vykonavat cez abstraknu triedu konfiguracie serveru.

4.4.3 Podpora dalSich implementacii DNS serverov

Stavajuci framework podporuje implementacie BIND a Knot DNS. Cielom je tprava fra-
meworku do stavu, kedy bude moZné jednoducho pridavat dalSie implementéacie vo forme
modulov/tried, ktoré buda implementovat uré¢ité rozhranie a dedit z uréitych abstraktnych
tried (zékladna trieda servera a konfiguracie). Vysledny framework by mal podporovat mi-
niméalne tieto tri implementéacie DNS serverov: BIND, Knot DNS a NSD.

4.4.4 Paralelizacia testov

Povodny framework implicitne nepodporuje moznost paralelizicie testov, podporuje iba
sériové vykonavanie zadanych testov. Samotni paraleliziciu je potrebné riesit v spojeni
s testami. Paralelizdciu by bolo mozné vykonat na 3 trovniach:

1. Na arovni frameworku—cely framework je ako celok spusteny viackrat paralelne, ka-
zda inStancia dostane na testovanie iba podmnozinu testov.
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2. Na tarovni testov—framework ako celok je spusteny iba jeden krat a zadané testy
st vykondvané paralelne. V tomto pripade je vSak dalSou prekézkou fakt, Zze para-
lelné vykonavanie jednotlivych testov by mohlo ovplyvnit vysledky ostatnych testov,
v pripade, Ze by bol pouzity jeden DNS server.

3. Na trovni testovacich prikazov, resp. sekcie testovacich prikazov—v jednotlivych tes-
toch by boli oznacené prikazy alebo sekcie prikazov, ktoré by bolo mozné vykonat
paralelne. Tieto sekcie by boli oznadené uzivatelom priamo v testoch.

Vhodnym rieSenim by mohla byt paralelizacia na trovni frameworku, pri¢om by bola pou-
Zita technika takzvanych , kontajnerov*.

4.4.5 Vytvorenie dummy serveru

V niektorych pripadoch testovania je potreba posielat predpripravené odpovede testova-
nym serverom. Povodny framework tito moZnost podporuje iba nizkotroviiovym pristu-
pom ku kniznici dnspython a manualnym vytvaranim odpovedi. Vytvorenim triedy dummy
(v preklade model alebo replika) serveru s vlastnou ¢iastoénou inteligenciou a jednoduchym
nakonfigurovanim chovania by bolo mozné dosiahnut pozadovaného efektu.

4.4.6 Blackbox

Implementacia chybajiceho prvku Blackboz, cez ktory by mala byt vedend komunikécia
medzi dvoma DNS servermi. Uzivatel by mal maf moznost pristupovat k tymto datam
a Tubovolne s nimi manipulovat. To znamend, ze data mézu byt fubovolne upravené, vyma-
zané, oneskorené a podobne. Blackboz by teda mohol slizif na simulovanie chyb pri prenose
ako napriklad vytvaranie chyb na trovni bitov alebo DNS sprav, vytvaranie latencie linky
medzi servermi a podobne.

4.4.7 Vytvorenie exemplarnych testov
Nad upravenym frameworkom je potreba vytvorit zakladni mnozinu testov pre demonstré-

ciu pozadovanych funkcii a vykonanych zmien. Ide o zakladné testy pre prenos zén, dotazy
a podobne.
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Kapitola 5

Upravy frameworku pre testovanie
DNS serverov

Povodny projekt frameworku umiestneny na tlozisku Github! bol naklonovany do lokalneho
uloziska. Na  tucely tupravy/vyvoja  frameworku  bola  vytvorend  vetva
test_framework_remake, ktord je ulozend na prilozenom CD (vid. kap. A).

Nasledujice podkapitoly popisuji zmeny, ktoré boli vykonané na pévodnom frameworku.
Kazd4 kapitola opisuje sledovany ciel ipravy, komponenty frameworku, ktoré boli upravené,
sposob akym boli upravené a akych vysledkov bolo dosiahnutych vykonanim aprav.

5.1 Rozdelenie na komponenty

Zadana poziadavka

Stavajuci framework obsahuje viacero zdrojovych suborov obsahujucich viacero tried, ktoré
by mohli byt rozdelené do samostatnych stiborov kvoli prehladnosti a lepSej hierarchii.

RiesSenie poziadavky

Najvhodnejsim kandidatom je siibor server.py, ktory obsahuje triedy reprezentujtce jed-
notlivé implementéacie serverov, abstrakni triedu servera, triedy reprezentujice konfigura-
cie jednotlivych serverov a triedu obsahujicu popis zény. Prvou vykonanou zmenou teda
bolo rozdelenie modulu server.py na moduly, ktoré reprezentuji jednotlivé servery (Bind,
Knot DNS, ...). Stbory obsahujice jednotlivé moduly serverov boli presunuté do prie¢inku
server. Z modulov bol nasledne vytvoreny Python-ovsky balicek dnstest.server.*. Toto
rozc¢lenenie slazi ako predpriprava na ipravu podporujicu viacero implementécii DNS ser-
verov (kap. 5.3).

Pévodna struktara frameworku popisanad v kapitole 4.2 sa zmenila na Struktiru popisant
na obrazku 5.1. Prvky oznacené cervenou farbou boli zrusené alebo presunuté na iné miesto
a prvky oznacené farbou boli vytvorené alebo presunuté na konkrétne miesto.

https://gitlab.labs.nic.cz/labs/knot/
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BESES =X E A/ e e koreriovy priec¢inok

L data/ . z6nové subory pouzité pri testovani
nazov-zonoveho-suboru-1-az-N

I =Y = v vSetky testy

L nazov-skupiny-testov-1-az-N/.......... ..., skupina urcitych testov

Nazov-testu-1-az-IN/ ... ..o konkrétny test

o E- - A Specifické data testu

nazov-zonoveho-suboru-1-az-N

update.sh.........coviiiiiiiiinnnn. aktualizécia zénového stboru

R =T A o zdrojovy kéd testu

L t00LS/ i zdrojovy kéd frameworku

L dnstest/ ... e programové moduly frameworku
__init__.py, , s , inquirer.py,

keys.py, params.py, response.py, server.py, test.py, update.py,
utils.py, zonefile.py
........................................... implementéacie serverov

L b b b 3

. zone_generate.py................. generovanie/aktualizacia zénovych suborov
L zone_sign.sh.......ooiiiiiiiiiiiiiiiiiiiin, podpisovanie zénovych sitborov
L _Dockerfile.......coovviiiuninnennn. skript pre vytvorenie obrazu nastroja Docker
L TUNEES TS P c e ettt ettt riadiaca trieda celého frameworku

Obr. 5.1: Struktira korefiového adresara upraveného frameworku

Vysledky a zhrnutie
Vysledkom dekompozicie modulov je dosiahnutie lepSieho hierarchického ¢lenenia frame-

worku. Vysledny diagram tried frameworku je na obrazku 5.2. Triedy vyznacené zelenou
farbou st tie, ktoré boli oproti stavajicemu frameworku vytvorené.

5.2 Flexibilita pri zapise testov

Zadana poziadavka
Umoznit vicsiu flexibilitu pri zépise testov. Teda umoznif vykonanie Specidlnej operacie,

ktora neni priamo implementovana frameworkom. Jedné sa hlavne o zmenu konfiguracie
DNS serverov.

Riesenie poziadavky
V pévodnom frameworku neboli mozné zmeny konfiguracie serverov z kédu testu. Vsetky

konfiguracie boli napevno zapisané v zdrojovych siiboroch frameworku, na zaklade ktorych
boli konfigura¢né stibory vygenerované a pouzité na konfiguraciu DNS serverov.
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A\
BaseServer [d NsidFix
A\
Bind Knot Nsd
e Key -
SP)
IXfrChange Ianirer - -
Response Tsig Update Zone ZoneFile
Exception 4 T T ]

Obr. 5.2: Diagram tried upraveného frameworku

Na tieto ucely bola vytvorena trieda, ktord slizi na ulozenie konfiguricie a nachadza sa
v module config.py. Diagram tried modulu je vyobrazeny na 5.3 a obsahuje nasledujtce
triedy:

e ConfigNode
Trieda reprezentuje uzol stromu. Atribaty uzlu si meno, odkaz na rodic¢ovsky uzol
a zoznam hodnét a potomkov.

e ConfigRootNode
Specialny typ uzlu. Trieda dedi z triedy obecného uzlu ConfigNode.

e ConfigTreePrinter
Sluzi na vytvorenie textovej reprezentiacie stromu, ktora slazi ako konfiguracia pre
jednotlivé implementacie DNS serverov. Trieda obsahuje parametre sltziace na for-
matovanie textového vystupu konfiguracie. Ide o formatovacie znacky odsadenia, za-
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ConfigRootNode < ————— ConfigTreePrinter

Obr. 5.3: Diagram tried modulu Config

printer

config

config.
config.
config.
config.
config.
config.
config.
config.
config.
config.
config.

= ConfigTreePrinter ()
= ConfigTree(printer)

insert_to_root ("zones", make_node=True)
insert_to_last ("storage", "/path/to/storage")
insert_to_last ("zonefile-sync 1d")

insert_to_last ("notify-timeout 5")

insert_to_last ("notify-retries 5")

insert_to_last ("semantic-checks on")

insert_to_last ("examplezone.", make_node=True)
insert_to_last ("file", "/path/to/examplezone/file")
insert_to_last ("xfr-in master")

insert_to_last ("notify-out slave")

insert_to_last ("xfr-out local, test")

ciatku a konca uzlu a zaciatku a konca atribttu. Jedind metéda get_str vytvara

Obr. 5.4: Priklad kédu vytvarajiceho konfiguraény strom

rekurzivnym priechodom textovi reprezentaciu stromu.

e ConfigTree

Trieda reprezentujuca konfiguraciu servera. Zastresuje vsetky hlavné funkcie pre pracu
s konfiguraénym stromom. Obsahuje funkcie na pridanie prvkov atribtt/uzol s volite-
Inou hodnotou do korefiového alebo posledného pridaného uzla. Dalej funkcie na vy-
hladanie konkrétneho uzlu alebo atribitu a funkcie na vymazanie uzla zo stromu
a ziskanie textovej reprezentacie konfiguracie. Na ziskanie textovej reprezentacie ulo-

zenej konfiguracie sa pouziva funkcia get_config_str.

Konfiguracia je reprezentovana abstraktnym datovym typom obojsmerny viazany strom
(uzly obsahuju referenciu na otcovsky uzol). Kazdy uzol stromu obsahuje zoznam. Tento
zoznam obsahuje hodnoty priradené uzlu a uzly, ktoré su jeho potomkami. Celd konfigu-
racia reprezentovand stromom je teda uloZend v korenovom uzle - anglicky tzv. root node.
Korenovy uzol neobsahuje odkaz na otcovsky uzol. Na obrizku 5.4 je zobrazeny priklad

kratkej konfiguracie stromu.
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root_node : ConfigRootNode

”

name ="root
parent =None
values =[<__main__.ConfigNode object at 0x7fb66132cbd0>]

= T
Y |

: ConfigNode

name ="zones”
parent = [<__main__.ConfigRootNode object at 0x7da449539¢3f>]

values = ['storage "/path/to/storage", 'zonefile-sync 1d; 'notify-timeout 5, 'notify-retries 5,
‘'semantic-checks on’, <__main__.ConfigNode object at 0x7f9411c37c10>]

A

Y

: ConfigNode

name ="examplezone’
parent = [<__main__.ConfigNode object at 0x7fb66132cbd0>]

values = ['file "/path/to/examplezone/file", 'xfr-in master’, 'notify-out slave 'xfr-out local,
test']

Obr. 5.5: Priklad vytvoreného stromu spolu s jeho obsahom

zones {
storage "/path/to/storage";
zonefile-sync 1d;
notify-timeout 5;
notify-retries 5;
semantic-checks on;
examplezone. {
file "/path/to/examplezone/file";
xfr-in master;
notify-out slave;
xfr-out local, test;

Obr. 5.6: Vytvoreny konfiguraény retazec

Téato sekvencia prikazov (obr. 5.4) vytvori v datovej Struktire strom spolu so zoznamami
zobrazeny na obrazku 5.5. Vysledkom tejto prikladovej konfigurécie je konfiguracny retazec
zobrazeny na obrazku 5.7.

Kazdy objekt serveru obsahuje svoju vlastnu instanciu konfigurac¢nej triedy, ku ktorej mozno
pristupovat a menit jej obsah pomocou dostupného rozhrania triedy ConfigTree.

Vysledky a zhrnutie

Vysledkom je dynamickd détova Struktira, ktortt mozno menit priamo z prostredia kédu
testov. Konfiguraciu je mozné viackrat zmenit a vygenerovat aj pocas priebehu testu. Pri-
klad zmeny polozky v konfiguracii je zobrazeny na obr. 5.7. Cielom je demonstrativne zmenit
v uzle ,,zones“ hodnotu atribitu ,notify-retries“ z 5 na 10.
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Obr. 5.7: Priklad zmeny konfigurécie

5.3 Podpora dalsich implementacii DNS serverov

Zadana poziadavka

Stavajuci framework podporuje implementécie BIND a Knot DNS. Cielom je tprava fra-
meworku do stavu, kedy bude mozné jednoducho pridédvat dalSie implementéacie vo forme
modulov/tried, ktoré budd implementovat ur¢ité rozhranie a dedit z uréitych abstraktnych
tried (zdkladna trieda servera a konfigurédcie). Cielom teda bolo dosiahnutie stavu, kedy
pridanie podpory pre dal§iu implementaciu DNS servera:

e nevyzaduje Ziadny zdsah do implementécie frameworku,
e je jednoduché a modularne,

e vyzaduje ¢o najmensie Usilie na tvorbu nového modulu - maximum spolo¢ne pouzite-
Inej implementécie v bazovej triede servera.

Vysledny framework by mal podporovat minimélne tieto tri implementacie DNS serverov:
BIND, Knot DNS a NSD.

RiesSenie poziadavky

V poévodnom frameworku boli vSetky implementacie DNS serverov umiestnené v sibore
server.py. Prvym krokom bolo rozclenenie tohto modulu na mensie celky. Vysledkom ro-
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z€lenenia bolo viacero modulov - baseserver.py, config.py a moduly pre DNS servery.
Moduly pre DNS servery boli vy¢lenené do samostatného priec¢inku server. Vysledné ro-
zClenenie je na obrazku 5.1.

Zakladnym modulom sa stal modul baseserver.py, ktory obsahuje abstraktnt (zdkladni)
triedu BaseServer, z ktorej dedia vSetky konkrétne implementacie serverov. Trieda obsa-
huje dve abstraktné metédy get_config a listening. Tieto metédy musi kazda dediaca
trieda definovat samostatne. Metéda get_config slizi na vygenerovanie textovej reprezen-
tacie konfigura¢nych siborov pre dané implementacie DNS serverov a metdda listening
sa pouziva na zistenie pripravenosti servera.

S metédou get_config suvisi modul config.py, ktory bol popisany v predchidzajtce;
kapitole 5.2. Pomocou jeho triedy je mozné servery konfigurovat presne na tcely danych
testov.

Moduly reprezentujice implementacie serverov v samostatnom prie¢inku tvoria balicek
dnstest.server. Pri importovani tohto balicka serverov st importované vsetky moduly
na zaklade obsahu priecinka server.

KedZe obsah priedinka server sa moze menit je potreba moduly nacitavat dynamicky
pri kazdom Starte frameworku. Importované st vSetky moduly Python-u, okrem modulu
__init__.py. Framowork nésledne vyhladédva implementované triedy v moduloch. Za triedu
reprezentujucu server urci tu triedu, ktord méa ako prva zhodné meno s menom modulu
(neberie sa do uvahy velkost pismen). Napriklad teda v module exampleserver.py bude
za triedu reprezentujicu server urcena trieda s menom ako napriklad ,,ExampleServer®,
,exampleServer“, a pod.

Kazdé nova implementédcia DNS servera musi v module params.py definovat cestu k binar-
nemu stuboru, ktorym sa DNS server spusta a cestu k bindrnemu stiboru, ktory ovlada dany
server. Pre server NSD boli pridané do modulu params.py prikazy zobrazené
na obr. 5.8. Funkcia get_binary vyhlada systémovt premennt zadaného nazvu- prvy argu-
ment funkcie. Ak tdto premena v systéme nie je definovand, ako cesta k bindrnemu stiboru
je pouzita cesta uvedena ako druhy argument funkcie.

# KNOT_TEST_NSD - Nsd binary.

nsd_bin = get_binary ("KNOT_TEST_NSD", "nsd")
# KNOT_TEST_NSDC - Nsd control binary.
nsd_ctl = get_binary ("KNOT_TEST_NSDC", "mnsdc")

Obr. 5.8: Prikazy definujice binarne sibory DNS serveru NSD

Pre zaclenenie implementacie DNS servera NSD bolo potreba implementovat viacero fun-
keii. Ako prvé boli implementované abstraktné metédy get_config a listening derivované
z bézovej triedy. Dalej boli implementované metédy:

e _check_socket —metdda bizovej triedy BaseServer nemohla byt pouzité, pretoze té
pri kontrole uspesSnosti naviazania servera na dant adresu a port kontroluje pocet
ID procesov, ktoré st na tato adresu naviazané. NSD vsak pouziva viacero procesov,
ktoré st na dant adresu naviazané.

e start—funkcia sa stard o spustenie implementéacie servera.
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e ctl-—implementéacia tejto metddy slazi na zasielanie prikazov serveru pomocou apli-
kacie vzdialeného ovladania.

e reload-—sluzi na zaslanie sekvencie prikazov, ktoré printatia NSD server znovu nacitat
z6ny zo zénovych siborov.

e flush—funkcia pomocou programu na vzdialené ovladanie servera zasiela serveru pri-
kaz ,patch®, ktory zapise nezapisané zmeny do zénovych stiborov.

e _get_pid—sluzi na ziskanie PID c¢isla procesu servera.

e running—upravend implementacia bazovej triedy. Tato implementacia pred pokusom
o zistenie stavu DNS servera pouzije PID z funkcie _get_pid.

e get_server_options—vytvori textovi reprezentaciu vsetkych dostupnych vlastnosti
objektu servera.

Vzhladom na to, ze NSD vo verzii 3.2.18 podporuje iba niektoré algoritmy pre podpisova-
nie komunikacie (7'SIG), bola do bazovej triedy pridand premenné obsahujica algoritmy
podporované danou implementaciou DNS servera. NSD server tito hodnotu prepisuje po-
dla svojich vlastnosti. Tieto hodnoty dostupnych algoritmov mozu byt pouZzité pri vybere
algoritmu pri komunikécii dvoch DNS serverov.

Vysledky a zhrnutie

Vysledkom je implementovana podpora pre server NSD. Pre jeho zaclenenie bolo potrebné
prepisat v jeho triede zdedené funkcie zékladnej triedy BaseServer. Na testovanie boli
pouzité upravené existujtce testy, aby zahfnali testovanie implementacie NSD.

Prikladom je zakladny test dotazov na server NSD, ktorého odpovede st nasledne porov-
navané so serverom BIND. Test postupne testuje negativne a pozitivne odpovede, dotazy
typu ANY, CNAME a podobne. Priebeh testu je zobrazeny na nasledujicom obrazku 5.9.

23:29:40# KNOT TESTING SUITE 2015-04-14

23:29:40# Working directory /tmp/knottest-1429046980-8pgb5t
23:29:40# Test ’nsd’

23:29:45# * case ’query’: 0K

23:29:45# TEST CASES: 1, SUCCESS

Obr. 5.9: Vystup testovania NSD serveru

5.4 Paralelizacia testov

Zadana poziadavka

Paralelizaciou sa treba zaoberat na irovni frameworku, na tirovni testov alebo na trovni jed-
notlivych prikazov testu. Pévodny framework podporuje iba sériové vykonavanie zadanych
testov a ich prikazov. Vhodnym rieSenim by mohla byt paralelizicia na trovni frameworku,
pricom by bola pouzita technika takzvanych , kontajnerov“ za pouzitia nastroja Docker.
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Riesenie poziadavky

Pocas riesenia prace bol pévodny framework doplneny asociaciou CZ.NIC a na jednoducht
paralelizaciu bol pouZity nastroj Docker?. Tento nastroj umoziiuje vytvorenie kontajnerov,
ktorych obsah je uréeny uzivatelom.

Kontajner je prostredie, v ktorom su spustané obrazy (anglicky images). Kazdy obraz
obsahuje testované DNS servery, framework a vsetok potrebny software. Obraz je mozné
vytvorif pomocou néstroja docker a siboru Dockerfile alebo jednoducho spustit dany
kontajner a nastroj si najnovsi obraz, ktory bude spusteny v kontajneri stiahne online
z Docker Hub tloziska. Na tomto tulozisku aktualizuje zdruzenie CZ.NIC najnovsi obraz
pomenovany cznic/knot:tests-extra. Vsetky potrebné instrukcie st uvedené v sibore
README.

V kazdom kontajneri je spusteny rovnaky obraz. Pri spustani kontajnera je mozné zadat
mnozinu testov, ktoré bud vykonané. Takto mozno rozdelit celit mnoZinu testov na mensie
podmnoziny, ktoré st vykonané paralelne.

Vysledky a zhrnutie

Vdaka paralelizacii je mozné kazdy jeden test spustit paralelne, preto najdlhsia teoretickd
doba testovania by mala byt rovnaka ako dizka vykonania najdlhsie trvajiiceho testu. Na vy-
sledky testov paralelizacia nemé vplyv, pretoze kazdy test (alebo mnozina testov) bezi
v kontajneri sériovo tak ako by bezala za normalnych okolnosti vo frameworku.

Zrychlenie zalezi ¢iste na dostupnom hardware, na ktorom sa paralelné testovanie vykonava.
Hlavnym parametrom je vykon procesora, ktory najvyraznejsie ovpliviiuje dizku vykona-
vania testov. Priklad paralelizacie a jej vysledky st uvedené v kapitole s prikladovymi
testami- kap. 6.5.

5.5 Vytvorenie dummy serveru

Zadana poziadavka

V niektorych pripadoch testovania je potreba posielat predpripravené odpovede testova-
nym serverom. Povodny framework tiito moznost podporuje iba nizkotroviiovym pristupom
ku kniznici dnspython a manualnym vytvaranim odpovedi.

RiesSenie poziadavky

Riesenim je Dummy server, ktory slizi ako jednoduchy server odpovedajici pripravenymi
odpovedami. Za tymto tcelom bola vytvorend trieda Dummy v module dummy.py. Kedze
tento server sa z pohladu frameworku pouziva rovnako ako ostatné implementacie DNS
serverov, je umiestneny v prie¢inku server.

2Né4stroj pouziva softwarové kontajnery, ktoré obsahuju pozadovany software.
https://www.docker.com/whatisdocker/
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socketserver.BaseRequestHandler

ThreadedTCPRequestHandler ThreadedUDPRequestHandler

BaseServer <——| Dummy

Exception <]— ConnectionException

Obr. 5.10: Diagram tried dummy serveru

Server je implementovany ako viacvldknovy. Za tymto wucelom vyuziva triedy
ThreadingTCPServer a ThreadingUDPServer definované v Python kniZnici socketserver.
Diagram tried serveru je zobrazeny na obrazku 5.10. Pre oba protokoly TCP a UDP je vy-
tvoreny samostatny server, ktory naslicha na danom porte a pri prijati dat vytvara nové
,pracovné“ vldkno, ktoré data spracuje. Pracovné vldkno zavola funkciu handle, ktora je
definovand v triedach ThreadedTCPRequestHandler a ThreadedUDPRequestHandler podla
typu protokolu. T4 po zakladnom predspracovani dat vytvori bitové pole (typ bytearray)
a zavola funkciu, ktort na tento Ucel priradil uzivatel. Tato funkcia je priradend do pre-
mennej serveru user_handler. Vysledné déata spracované uzivatelskou funkciou su zaslané
naspit odosielatelovi.

Posielanie pripravenych odpovedi v skutoc¢nosti nie je iba odosielanie pripravenych odpovedi.
Nejedna sa v pravom slova zmysle o pripravené odpovede, ktoré by boli pripravené este
pred Startom servera. Odpovede s tvorené dynamicky. Pre tento tcel je uzivatel povinny
zadat funkciu, ktora ako vstupny parameter dostane pole bytov a vrati taktiez pole bytov.
Obsah navratovych dat je plne v rézii uzivatela.

Server je implementovany v triede Dummy a ako kazdy server, dedi z bazovej triedy. Aby bol
zabezpeceny jeho chod prepisuje nasledujice funkcie bazovej triedy:

e _check_socket - urcuje, ¢i je dany port priradeny serveru

e get_config - vracia konfiguraciu servera; server nepouziva ziadnu konfiguraciu a teda
vracia prazdny retazec

e listening - vracia pravdivostni hodnotu True alebo False na zaklade toho, ¢i server
nasliicha na danom porte na TCP aj UDP spojenia

e running - kontroluje ¢i server bezi

e start - zakladné nakonfigurovanie adresy a portu serveru a spustenie hlavnych vlakien
pre TCP a UDP spojenia
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22:54:25# KNOT TESTING SUITE 2015-04-14

22:54:25# Working directory /tmp/knottest-1429044865-dxxi6s
22:54:25# Test ’dummy’

22:54:26# * case ’query’: 0K

22:54:26# TEST CASES: 1, SUCCESS

Obr. 5.11: Vystup testovania dummy serveru

2015-04-14T22:54:25 Starting main threads for TCP and UDP requests
2015-04-14T22:54:25 Server main threads running

2015-04-14T22:54:25 Listening on ::1018046

2015-04-14T22:54:25 TCP data from ::1@45607

2015-04-14T22:54:25 UDP data from ::1@33909

2015-04-14T22:54:25 Shutting down main threads for TCP and UDP requests
2015-04-14T22:54:26 Server main threads shut down

Obr. 5.12: Vystup logovania dummy serveru

e stop - zastavenie hlavnych vlakien serveru a ich potomkov (vldkna vytvorené hlav-
nymi vldknami)

Vysledky a zhrnutie

Vysledkom je jednoduchy viacvlaknovy server, ktory upravuje prijaté data pomocou uziva-
telom definovanej funkcie. Testovanie prebiehalo iba pomocou jedného testu, ktorym bola
overend komunikécia a spravnost dorucenia odpovede prijemcovi. Test teda obsahuje iba
vytvorenie dvoch instancii dummy serverov a dotazy na jednotlivé servery s naslednym
porovnanim ich odpovedi. Uzivatelskd funkcia v tomto pripade iba zmenila dotaz na od-
poved a nastavila pozadované priznaky spravy tak, aby vyhovovali o¢akdvaniam prijemcu.
Priebeh testu je zobrazeny na obrazku 5.11.

Dummy server implementuje aj podporu pre jednoduché logovanie udalosti, tdito moznost
je implicitne povolena pomocou priznaku dummy serveru log_traffic. Vystup logovania
je na obrazku 5.12.

5.6 Blackbox

Zadana poziadavka

Povodny framework je potrebné doplnif o implementaciu chybajiceho prvku Blackboz.
Tento prvok by mal byt umiestneny medzi dvoma DNS servermi a ich komunikécia by
mala prebiehat prostrednictvom tohto prvku. Uzivatel by mal matf moznost pristupovat
k tejto komunikécii a Tubovolne s fiou manipulovat. To znamend, ze didta moze Iubovolne
upravit, vymazat, oneskorit a podobne. Blackbozx by teda mohol slizit na simulovanie chyb
pri prenose ako napriklad vytvaranie chyb na tirovni bitov, vytvaranie latencie linky medzi
servermi a podobne.
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Riesenie poziadavky

Poziadavka Blackbox predstavuje vytvorenie objektu, ktory simuluje chyby pri prenose
medzi dvoma DNS servermi.

Zakladom blackboz-u je implementacia dummy serveru. Taktiez ide o viacvlaknovy TCP
a UDP server pouzivajici Python modul socketserver. Blackbox je implementovany ako
proxy server, ktory pri prijati dat tieto spristupni uzivatelovi. Nasledne po dokonceni iprav
uzivatelom st déata preposlané ich zadanému prijemcovi. Diagram tried blackboxr prvku je
na obrazku 5.13.

socketserver.BaseRequestHandler

A

ThreadedTCPRequestHandler ThreadedUDPRequestHandler
1 |
l e e e e e e e e e e - - - -
[}
[}
1

BaseServer [<] Blackbox (<< - - - k- - - > ConnectionException

|

A . I
LV :
I

BlackboxSide [<<---t---> Exception

Obr. 5.13: Diagram tried blackbox serveru

Pre lepsie pochopenie vykonanych zmien, ktoré budi popisované dalej v tejto kapitole je
potrebné vysvetlit Struktiru a prepojenie blackbox serveru s DNS servermi, ktoré spaja.
Schéma pripojenia a hierarchie prvku blackbox je zobrazend na nasledujucom obrazku 5.14.

Podla schémy 5.14 a diagramu tried 5.13 je zrejmé, Ze trieda Blackbox sa obsahuje inStancie
nasledujtcich tried (popisané iba dolezité triedy):

e BlackboxSide - trieda reprezentuje jeden ,server“—jednu serverovi stranu blackbozx-
u. Ide o ,falosny “ server, ktory dedi z bazovej triedy BaseServer. Objekty tejto triedy
sluzia pre spajané DNS servery na ziskanie komunika¢nych vlastnosti proxy servera.
Ide hlavne o IP adresu a port blackboz-u.

e ThreadingTCPServer a ThreadingUDPServer - triedy modulu socketserver. Zaob-
staravaju prijem komunikicie na UDP a TCP portoch a vytvaraji nové pracovné
vlakna na spracovanie komunikéacie.

e Thread - predstavuje Styry hlavné vldkna, v ktorych st spustené triedy
ThreadingTCPServer a ThreadingUDPServer.

e BaseServer - bazova trieda pre implementacie serverov. Slizi na ziskanie konfiguracie
serverov napojenych na proxy server.
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Obr. 5.14: Schéma pripojenia a hierarchie prvku blackbox

Vytvorenie objektu triedy Blackbox je rovnaké ako u inych serverov cez rozhranie objektu
triedy Test. Konfigurovat staci iba dva atribaty objektu:

e atribit log_traffic - na zaklade pravdivostnej hodnoty obsahu atribitu proxy server
(ne)vykonava logovanie stru¢nych informaécii o prichddzajucich détach.

e atribity serverl_ingress_user_handler a server2_ingress_user_handler - ide
o atributy, do ktorych uzivatel priradi funkcie, ktorym maji byt predané déata pred
vstupom na serverl, respektive server2.

O nésledné prepojenie blackboz-u s oboma servermi sa postara funkcia link triedy Test. Za-
danim objektu triedy Blackbox ako parametra sa vo funkcii vytvori prepojenie
serverl—Blackbox a Blackbox—server2.
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Testovanie DNS serverov pomocou frameworku prebieha vic¢sinou na localhoste. DNS ser-
very umoziuju v konfiguraciach urcit port na ktorom ¢akaju prichodziu komunikéciu. Toto
¢islo portu vSak nie je pouzité ak DNS server zahajuje komunikéiciu s inym serverom/kli-
entom. Vdaka tomu teda nie je mozné na zaklade ¢isla portu, z ktorého prisli déta, zistit,
ktory server déta poslal a teda nemozno uréit ani to, ktorému serveru data poslat dale;j.
Z tohto dovodu je Blackbox tvoreny Styrmi servermi. KaZzdému serveru na strane proxy
serveru su priradené dva servery —jeden server pracujtci s TCP protokolom a druhy s UDP
protokolom, oba pripojené na rovnaku IP adresu a port. Oba servery pripojené na proxy
server teda dostant iné ¢islo portu proxy serveru. Vdaka tomu je mozné rozoznat od ktorého
serveru data prisli a kam ich treba dalej poslat.

Prijaté data st vzdy pred preposlanim cielovému serveru predané do uzivatelskej funkcie.
Do uzivatelskej funkcie vstupuju cez parametre ddta vo forme pola bytov, objekt serveru
ktorému st data uréené a textovy retazec ,,tcp*“ alebo ,,udp®, podla toho pomocou ktorého
transportného protokolu boli prijaté. Uzivatel upravi alebo inak pozmeni déata, popripade
pozdrzi data na urcity ¢as. Data vratené uzivatelskou funkciou musia byt opif typu triedy
bytearray. Tieto st vSak poslané prijemcovi na druhej strane (neposielaju sa naspit odo-
sielatelovi ako v pripade dummy serveru).

V momente prijati dat sa soket spojeny s povodcom (inicidtorom) komunikacie nezatvéra.
Otvori sa novy soket pre komunikiciu s druhym serverom, cez ktory si odoslané upra-
vené data vratené uzivatelskou funkciou. Po prijati dat z druhého servera su tieto zaslané
povodcovi (inicidtorovi). Cyklus preposielania a upravovania prechddzajicej komunikécie
v pripade protokolu TCP prebieha pokial neni detekované uzatvorenie spojenia jednym
zo serverov. V pripade protokolu UDP prebehne cyklus iba raz, kedze UDP je bezstavovy
protokol.

V porovnani s ostatnymi DNS servermi v ramci frameworku a dummy serverom je blackbozx
Specidlny server. Pre jeho zaclenenie do frameworku bolo potrebné vykonat nasledovné
zmeny:

1. Pretoze sa jedné o Specidlny server s mnohymi odlisnostami oproti ostatnym ,,obycaj-
nym“ serverom, je implementacia blackboz-u umiestnend mimo ostatnych serverovych
implementécii v priecinku ./tests-extra/tools/dnstest v module blackbox.py.

2. Na zaklade obrazkov 5.14 a 5.13 je zrejmé, Ze trieda Blackbox obsahuje dva objekty
triedy BlackboxSide. Tieto objekty sa nevytvaraji rovnako ako ostatné servery, preto
trieda Test bola rozsirend o funkciu _create_blackboxside. T4 vytvori objekt triedy
BlackboxSide a jeho atributy (zdedené z abstraktnej triedy BaseServer) naplni hod-
notami z nadradeného objektu triedy Blackbox.

3. Pri vytvarani Blackbox serveru cez rozhranie triedy Test bola opdtovne upravena
funkcia Test.server. T4 najprv vytvori objekt triedy Blackbox a nasledne priradi
tomuto objektu dva objekty triedy BlackboxSide pomocou vyssie spominanej funkcie
Test._create_blackboxside.

4. Pre jednoduchs$ie pouzivanie prvku blackboz bola upravend dalsia funkcia triedy Test,
konkrétne funkcia 1ink. Upravou bolo pridanie dalsieho parametru blackbox, ktorého
uvedenim uzivatel ziada vloZenie daného objektu triedy Blackbox medzi dané dva
DNS servery. Funkcia sa nasledne postara o prepojenie vSetkych troch objektov.
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Obr. 5.15: Zékladna konfiguracia testu pre blackboz

Vysledky a zhrnutie
Vysledkom je jednoduchy viacvldknovy Blackbox —DNS proxy server, ktory spaja dva ITu-
bovolné servery frameworku. Jednoduché logovanie proxy serveru je rovnaké ako u dummy

serveru. anglickyBlackbox je jednoducho pouzitelny a vyzaduje minimélnu konfiguraciu.
Na obrazku 5.15 je priklad zékladnej konfiguracie testu s pouzitim triedy Blackbox.

5.7 Vytvorenie exemplarnych testov

Zadana poziadavka
Nad upravenym frameworkom je potreba vytvorit zékladni mnozinu testov pre demonstra-

ciu pozadovanych funkcii a vykonanych zmien. Ide o zékladné testy pre prenos zén, dotazy
a podobne.

RieSenie poziadavky

Na vsetky testovatelné tpravy boli vytvorené zakladné testy demonstrujice ich funkénost.
Vsetky tieto testy, ich vyznam, ich vystupy a iné bude popisané v nasledujtcej kapitole 6.
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Kapitola 6

Prikladové testy

Poslednym bodom zadania bolo vytvorenie testov demonstrujicich funkénost upraveného
frameworku. Boli vytvorené zdkladné testy demonstrujice funkénost vytvorenych prvkov
a novych vlastnosti frameworku. Nasledujice podkapitoly popisuja niektoré vytvorené testy
a ich vysledky.

Vsetky testy boli vykonavané na osobnom pocitaci s hardwarovymi parametrami:
o Intel Core 2 Duo 2,4 GHz,
o 4GB RAM,

a nasledujicimi softwarovymi parametrami:
o operacny systém Fedora release 20 (Heisenbug),

Knot DNS 1.6.3,

BIND 9.9.4-P2-RedHat-9.9.4-18.P2.fc20 (Extended Support Version),

NSD 3.2.18,

Docker 1.5.0,

o

o}

o

(e]

o Python 3.3.2.

Samotné testy spolu s testovacimi datami a vysledkami s umiestnené na prilozenom CD
nosiéi v priecinku tests. Struktira priecinku je popisani na obrazku 6.1. Tato Struktira
je pouzita pre vsetky vysledky vykonanych testov okrem paralelizacie. Prie¢inok output
obsahuje presne rovnakt strukttru ako je popisana v kapitole 4.3.1 pri popisovani vystupu
frameworku.

Znovuspustenie vytvorenych testov, ktoré boli vytvorené za tcelom otestovania novych
vlastnosti frameworku je mozné spustif bash skriptom run.sh.

6.1 Flexibilita pri zapise testov

Kedze tymto bodom medzi poziadavkami bola myslené konfiguracia beziacich DNS serve-
rov, je v tejto Casti testovania vykonany iba jeden demonstrativny test. Tento test vykona
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BESES/ ittt e e e korenovy priecinok testov

L nazov-testovaneho-proku/.......... ... ... .. .. ... testy daného prvku/vlastnosti

l_ NAZOV-TESEU/ .« o\ oot e konkrétny test

Lo v konzolovy vystup testu

TS Pyttt e zdrojovy kéd testu

output/....oiiiiiiiiiiiie kompletny stiborovy vystup behu frameworku

environment.log...........oiiiiinn zaznamenané premenné prostredia

failed.1og. ..o vviiiiiiiiiiiiiiii i zoznam neuspesnych testov

51011111 E= a2 e -GN vysledny sumar testov
nazov-testovaneho-prvku/

L nazov-testu/ ........... obsahuje vysledky testu a ddta pouZité pri teste

Obr. 6.1: Struktura priec¢inku s testami

zmenu polozky v konfiguracii DNS serveru Knot DNS. Cielom je zmenit v uzle ,zones*
hodnotu atribltu ,notify-retries® z 5 na 10. Test je zobrazeny na obrazku (obr. 6.2).

Obr. 6.2: Priklad zmeny konfigurécie

Po zacati testu obsahuje konfiguraény sibor v uzle ,,zones* atribut ,notify-retries 5;“.

Po zmene konfiguracie a vygenerovani konfigura¢ného suboru je obsah uzlu ,,zones* zobra-

zeny na obr. 6.3. Tento stibor uz obsahuje novii upravent hodnotu atribitu ,notify-retries
10; “

43



N T W e

© 00U W

Obr. 6.3: Zmenené cast konfiguraéného siboru

6.2 Dummy server

Dummy server slazi ako jednoduchy TCP/UDP server, ktory prijima déata a po ich uprave
uzivatelom ich posiela naspit odosielatelovi. Jednym z testov tohto serveru bolo vytvore-
nie odpovede na prijaati DNS spravu NOTIFY. Podla RFC 1996 [3] sa vytvori odpoved
z prijatej) NOTIFY spravy iba pridanim QR priznaku. Test je uvedeny na obrazku 6.4.

Obr. 6.4: Test Dummy serveru

Po starte je master server po dvoch sekundéch restartovany, aby mohol zaslat NOTIFY
spravu Dummy serveru. Na zaklade logu Knot DNS serveru z obrazku 6.5 a logu Dummy
serveru z obrazku 6.6 mozeme vidief, ze v case 14:17:44 kedy po prvykrat Knot DNS
server posiela spravu NOTIFY este Dummy server nebezi. Druhykrat server Knot DNS
posiela NOTIFY spravu v ¢ase 14:17:48. Této sprava je prijatd Dummy serverom a predand
do uzivatelskej funkcie.
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Obr. 6.5: Cast logovacieho vystupu Knot DNS serveru

D UL W N

Obr. 6.6: Logovaci vystup Dummy serveru

UZivatelska funkcia po prijati dat tieto prekonvertuje na objekt dns.message.Message.
Nasledne je pridany priznak QR a obsah celej spravy je vypisany (obr. 6.7) spolu s pridanym
prvym riadkom, ktory oznacuje transportny protokol pouzity pre prijatie dat. Na koniec je
sprava prekonvertované naspiit na pole bytov a je odoslana naspit odosielatelovi.

= O © 000 Utk W

—

Obr. 6.7: Vystup Dummy serveru
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6.3 Blackbox

Test s ndzvom ,,axfr_bind_knot“ ukazuje pouzitie prvku blackbox pouzitého na prepoje-
nie serverov, ktoré nésledne vykonaju zénovy prenos typu AXFR. Zdrojovy kéd testu je
zobrazeny na obrazku 6.8.

Obr. 6.8: AXFR prenos zén cez Blackbox

Na zaciatku testu je definované uzivatelskd funkcia my_handler, ktord prijaté data nijak
nementi, iba ich vrati naspit. Nasleduje vytvorenie objektu triedy Test, ktory zastreSuje ro-
zhranie pre testovanie. Pomocou tohto objektu si1 nésledne vytvorené objekty serverovych
tried Bind, Knot a Blackbox. V teste je pouzitd jednoduché testovacia zéna flags.. Prepo-
jenie je vykonané pomocou funkcie link, ktord medzi master a slave server vlozi blackboz.
Pod prepojenim sa chépe viazanost serverov na zaklade uvedenej zény.

Po zahajeni testu st spustené vSetky tri servery. Cakanie na spustenie serverov je vo fra-
meworku implicitne nastavené, no pre istotu dostatku c¢asu je pridany cakaci interval dve
sekundy. Po uplynuti doby Cakania je master server zastaveny a znovu spusteny. Deje sa
tak kvoli tomu, aby bol zaru¢eny beh slave servera pri spistani master servera. Pri spustani
master servera totizto dochadza k posielaniu DNS spravy NOTIFY, ktorad informuje slave
servery o aktualizacii dat zény. Po prijati tejto spravy slave server odpovie ,,potvrdzovacou“
DNS spréavou prijem NOTIFY spravy a zahaji zénovy prenos.

Pri konkrétnom behu testu boli pridelené porty nasledovne:
e Bind (master): po¢tva na porte 18009 a pozna port blackboxu 18011,
e Blackbox: poc¢iva na portoch 18011 a 18017,
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11-May-2015 13:07:00.325 starting BIND 9.9.4...

11-May-2015 13:07:00.346 zone flags/IN: sending notifies (serial 2010111213)

11-May-2015 13:07:02.492 client 127.0.0.1#43954 (flags): transfer of ’flags/IN’:
AXFR started

11-May-2015 13:07:02.492 client 127.0.0.1#43954 (flags): transfer of ’flags/IN’:
AXFR ended

11-May-2015 13:07:06.570 shutting down

11-May-2015 13:07:06.593 starting BIND 9.9.4...

11-May-2015 13:07:06.610 zone flags/IN: sending notifies (serial 2010111213)
11-May-2015 13:07:13.597 shutting down

Obr. 6.9: Logovaci vystup servera Bind

2015-05-11T13:07:00 Starting main threads for TCP and UDP requests

2015-05-11T13:07:00 Server main threads running

2015-05-11T13:07:00 Listening on 127.0.0.1@18017 and 127.0.0.1@18011 for UDP and TCP

2015-05-11T13:07:00 UDP data from 127.0.0.1@39557 (server=’bindl’) to 127.0.0.1
@18011

2015-05-11T13:07:02 TCP data from 127.0.0.1@57644 (server=’knotl’) to 127.0.0.1
@18017

2015-05-11T13:07:06 UDP data from 127.0.0.1@18891 (server=’bindl’) to 127.0.0.1
@18011

2015-05-11T13:07:06 TCP data from 127.0.0.10@57646 (server=’knotl’) to 127.0.0.1
@18017

2015-05-11T13:07:13 Shutting down main threads for TCP and UDP requests

2015-05-11T13:07:14 Server main threads shut down

Obr. 6.10: Standardny logovaci vystup servera Blackbox

e Knot (slave): po¢uva na porte 18015 a pozné port blackboxu 18017.

Na obrézku 6.9 je zobrazeny vypis servera Bind. Vo vypise vidiet, Ze server bol spusteny
dvakrat, dvakrat nacital zénovy stbor flags., dvakrat zaslal DNS spravu NOTIFY a stihol
vykonat zénovy transfer uz pri prvom spusteni (¢as 13:07:02).

Standardny logovaci v§pis blackbor serveru na obrazku 6.10 ukazuje postupnost komuni-
kécie, ktord cez neho prebehla. V ¢ase 13:07:00 mdZeme vidiet prvy pokus o zaslanie DNS
spravy NOTIFY zo serveru Bind na server Knot. Na zaklade logovacich vystupov serveru
Bind (obr. 6.9), serveru Knot (obr. 6.12) a chybového logovacieho vystupu serveru Blackbox
(obr. 6.11) moézeme vidiet, Ze prvy pokus o dorucenie spravy NOTIFY nebol tspesny.

AXFR prenos zény vSak bol tspesne uskutocneny v case 13:07:02. Blackbox zaznamenal
iniciaciu TCP spojenia od serveru Knot na porte 57644. V logu serveru Bind sa v tomto
case objavuje zacCiatok prenosu a koniec prenosu zény. Tak isto je tomu aj v logu serveru

2015-05-11T13:07:00 UDP handler error ’Traceback (most recent call last):

File "/media/Data/Dropbox/Skola/DP/knot-dns/tests-extra/tools/dnstest/blackbox.py
", line 221, in handle data = orig_sender [1](send_to_socket.recv(self.server.
max_packet_size), orig_sender[0], "udp") ConnectionRefusedError: [Errno 111]
Connection refused’

Obr. 6.11: Chybovy logovaci vystup servera Blackbox
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Knot.

2015-05-11T13:07:02 info: Knot DNS 1.6.0 starting
2015-05-11T13:07:02 info: binding to interface ’127.0.0.1@18015°

2015-05-11T13:07:02 info: [flags] AXFR, incoming, 127.0.0.1@18017: starting
2015-05-11T13:07:02 info: [flags] AXFR, incoming, 127.0.0.1@18017: finished, serial
0 -> 2010111213, 0.00 seconds, 1 messages, 2628 bytes
2015-05-11T13:07:06 info: [flags] NOTIFY, incoming, 127.0.0.1060661: received serial
2010111213
2015-05-11T13:07:06 info: [flags] refresh, outgoing, 127.0.0.10@18017: zone is up-to-
date

2015-05-11T13:07:14 info: shutting down

Obr. 6.12: Logovaci vystup servera Knot

Pri druhom S$tarte master serveru Bind tento znova posiela DNS spravu NOTIFY (¢as
13:07:06). Slave server Knot ma vSak aktualny obsah zénového siboru a preto znova neza-
¢ina prenos zoény. Zénovy prenos bol teda Gspesny aj pri pouziti prvku Blackboz.

6.4 Rozsiritelnost o implementicie DNS serverov

Framework bol upraveny aby bol schopny ¢o najjednoduchsie rozsirit svoje moznosti o tes-
tovanie novych implementacii DNS serverov. Oproti pévodnému frameworku bol framework
rozsireny o podporu testovania implementacie DNS servera NSD. Nasledujuci test demo-
nstruje IXFR zénové prenos medzi Knot DNS (master) a NSD (slave) servermi.

Zdrojovy kdd testu je zobrazeny na obrazku 6.13. Najprv sa vytvorené objekty DNS serve-
rov, nasledne je vygenerovanych pit nahodnych zén, kazda s poc¢tom pitdesiat zdznamov.
Servery st nasledne ,,spojené“ vytvorenymi zénami.

Nasledne sa pomocou funkcie zones_wait ziskaju aktudlne sériové ¢isla zén zo SOA zazna-
mov. V cykle sa potom vykonavaju nasledujice kroky:

o kazda zéna master serveru sa upravi a zvysi sa jej sériové ¢islo v SOA zdzname,
o master server znova nacita zénové stubory,

o pomocou funkcie zones_wait sa znova pocka na dokoncenie prenosu zén a zistia sa
aktualne sériové cisla zdn.

Pred koncom testu je zadany prikaz serveru NSD, ktory sposobi, ze NSD server zapise zény
do zénovych siuborov na disk. Vysledkom st aktudlne zénové sibory na strane NSD (slave)
serveru.

6.5 Paralelizacia

Priklad paralelizacie bol vykonany nad aktudlnym obrazom cznic/knot:tests-extra,
ktory je dostupny na Docker Hub lozisku. Pre jeho stiahnutie a zaroven jeho spuste-
nie sta¢i po nainstalovani Docker nastroja zadat prikaz:

48




© 00Uk WN

Obr. 6.13: Logovaci vystup servera Knot

docker run -it cznic/knot:tests-extra parametre

Na testovanom pocitaci vykonanie vSetkych testov sériovo trvalo priblizne jeden a pol ho-
diny. Pre demonstraciu paralelizacie boli pouzité mnoziny testov basic a records. Pri pa-
ralelnom testovani boli pouzité dva kontajnery, kazdy z nich vykonéaval jednu sadu testov.
Na obrazku 6.14 mozeme vidiet priebeh sériového testovania a sledované veli¢iny ako vy-
tazenie procesora a pouzitie systémovej pamite. Obrazok 6.15 zobrazuje rovnaké veli¢iny
avSak zobrazuje ich pri priebehu paralelného testovania. Meranie bolo vykonané pomocou
programu KSysGuard, ktory hodnoty veli¢in zapisoval kazda sekundu do stboru.

Kedze testovaci pocita¢ obsahuje iba dvojjadrovy procesor, nie je pri paralelizcii poznat
ziadne zrychlenie, dokonca sa pri paralelizacii ¢as vykonavania takmer zdvojnasobil. Mo-
zeme si vSak vSimnit, Ze procesor bol oproti sériovému testovaniu viac vytazeny. Pamiét
testovacieho pocitaca bola 4GiB. Zobrazend pouzitd pamit obsahuje v sebe aj cCast pa-
mite, ktort pouzil opera¢ny systém (~750MiB). Sériové testovanie teda zobralo priblizne
300MiB, pricom paralelné priblizne 550MiB. ZvysSena spotreba operacnej pamite je spd-
sobend virtualizaciou prostredia v kontajneroch a samotnym softwarom beziacim vnuatri
kontajnerov.
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Obr. 6.14: Priebeh sériového testovania
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Obr. 6.15: Priebeh paralelného testovania

Paralelizacia na vykonnejSom pocitaci by vSak priniesla zna¢né vyhody v podobe tspory
¢asu potrebného na testovanie. Cas paralelného vykondvania zalezi hlavne na rychlosti
procesora. Vdaka paralelizacii je mozné kazdy jeden test spustit paralelne, preto najdlhsia
teoretickd doba testovania by mala byt rovnaka ako dlzka vykonania najdlhsie trvajiceho
testu.
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Kapitola 7

Moznosti aprav frameworku
v buducnosti

Framework poniika do budtcnosti vela priestoru na zdokonalovanie a vylepSovanie. V na-
sledujicom texte st popisané niektoré body, ktoré by mohli byt v budicnosti vylepSené.
Jedné sa napriklad o ¢asy behu testov, o spustenie testu s rovnakymi ddtami a nastaveniami
a podobne.

Upravu tykajtca sa flexibility pri zépise testov by bolo mozné vylepsit rozsirenim funkénosti
jej zakladnej triedy ConfigTree. Programové rozhranie tejto triedy by bolo vhodné rozsirit
o metody ktoré by este viac sprijemnili a zjednodusili jej pouzivanie. Napriklad na jedno-
duchsiu lokalizaciu uzlu alebo atribtitu v strome by bolo mozné pouzit takzvani bodkovia
notéaciu.

V sacasnosti framework nepodporuje paralelizaciu. Na paralelizaciu testovania sa pou-
ziva technika kontajnerov za pouzitia néastroja Docker. Tato paralelizicia teda prebieha
na urovni celého frameworku. Tak ako bolo spomenuté v kapitole 4.4.4, ktora sa zaobera po-
ziadavkou na paralelizaciu frameworku, je tato paralelizicia vykonana na najvyssej trovni.
V budiicnosti by bolo mozné a vhodné upravit framework tak, aby podporoval paraleli-
zaciu aj bez pouzitia nastrojov tretich stran a aby bolo mozné paraleliziciu vykonavat aj
na urovni celych testov alebo testovacich prikazov.

Implementécie DNS serverov pouzité v jednotlivych testoch st sptastané a zastavované fra-
meworkom pri kazdom spusteni alebo ukonceni behu testu. Framework pri ich spustani
iba pasivne c¢akéd urcitt dobu a potom kontroluje, ¢i server bezi. Pouzitie tychto cakani
spolu s implicitnou serializaciou vykonavania testov predlzuje dobu sériového vykonava-
nia testov. Cakanie je mozné odstranif bud tpravou implementécii pridanim systémovyjch
signalov na signalizaciu stavu alebo parsovanim vystupného logu serveru. Vyhodnejsia by
bola druha, neinvazivna, varianta—parsovanie. Vyriesenim tychto vlastnosti je mozné skra-
tit dobu vykonavania jednotlivych testov.

Pri vykonavani niektorych testov mé& na vysledok vplyv aj casovanie akcii vykonanych
vnutri frameworku, obsah nahodne vygenerovanych zén a prvky konfiguracie testu/frame-
worku, ktoré st volené ndhodne. Vdaka tymto faktorom moézu byt vysledky rovnakého testu
pri kazdom vykonani rézne. RieSenim by mohla byt moznost znovuspustenia testu s rov-
nakymi parametrami. Triedy frameworku by bolo moZné serializovat a zénové subory by
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boli pouzité rovnaké ako v predchadzajicom teste. Cim viéS§iu mnozinu dat a nastaveni by
bolo moZné znovu pouzit, tym viac by klesla pravdepodobnost, Ze test skon¢i s rozdielnym
vysledkom.

Dalsia vlastnost, ktora frameworku chyba, je dokumentécia zdrojového kédu. Nezaintere-
sovany uzivatel, ktory framework zacne pouzivat a chce si vytvarat vlastné testy musi pre-
Studovat zdrojovy kéd frameworku. Okrem zdrojového kédu neexistuje Ziadna programové
dokumentécia frameworku, ktora by tento prvy krok pri pouzivani ulahéila.
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Kapitola 8

Z.aver

Systém DNS je dolezitou stcastou dnesného internetu. Jeho dostupnost a spréavne fungo-
vanie je teda kritické z pohladu funkénosti internetu. Zdruzenie CZ.NIC vyvija vlastny
autoritativny DNS server Knot DNS. Na jeho testovanie pouziva vlastny framework, kto-
rého tprava je predmetom tejto prace. Framework je spravovany zdruzenim CZ.NIC spolu
s implementaciu DNS servera Knot DNS. Vyvoj frameworku teda bude v budtcnosti urcite
napredovat.

Stucasny upraveny framework bol oproti pévodnému frameworku obohateny o prvky ako
Dummy server a Blackboz, upraveny tak aby bolo ¢o najjednoduchsie pridat nové imple-
mentacie DNS serverov na testovanie a bola vytvorena dynamickd datova struktira spolu
s obsluhujicou triedou ConfigTree sliziaca na uloZenie a editaciu konfiguracie jednotlivych
serverov. Za tymto tcelom bolo vykonanych aj mnoho mensich zmien, ktoré v praci neboli
spomenuté.

Dummy server bol vytvoreny ako viacvlaknovy TCP a UDP server, ktory prijaté data
poskytne uzivatelovi na ipravu a nasledne ich odosle naspit odosielatelovi. Uzivatel pritom
moze prijaté data Tubovolne zmenit.

Blackbox server (taktiez nazyvany boz-in-the-middle) sluziaci ako proxy server prepojuje
dva DNS servery. Slazi na vytvaranie umelych chyb v prenose, na vytvaranie latencie a po-
dobne. Toto vSetko je v rézii uzivatela, ktory chovanie definuje.

Pre podporu viacerych implementécii DNS serverov bola upravena ¢ast frameworku a kon-
krétne triedy reprezentujice DNS servery boli vyélenené do samostatnych modulov. Nové
implementéacie st derivované zo zakladnej triedy a nasledne upravia potrebné funkcie pre za-
bezpecenie spravneho chodu. Konfiguricie serverov sa v upravenom frameworku ukladaja
do stromovej Struktury.

Prace na upravach frameworku boli vykonavané na lokalnej vetve verzovacieho systému Git
a nasledne po tpravach na novi verziu serveru Knot DNS budt zaclenené do hlavnej vetvy.
V budicnosti by sa dalo na frameworku vylep$it a doplnif viacero vlastnosti. Niektoré
z tychto vlastnosti boli popisané v kapitole 7.
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Dodatok A

Obsah CD

Prilozeny CD nosi¢ obsahuje nasledovné polozky:

e doc
subory so zdrojovymi kédmi (v jazyku IXTEX) tejto pisomnej prace a sibor Makefile
na vytvorenie tejto prace

e src
zdrojovy kdéd frameworku

e tests
vystupy testov vykonanych nad frameworkom

e Framework na testovani DNS serverd.pdf
PDF subor obsahujuci tato pracu
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Dodatok B

Manual

Tato kapitola popisuje jednoduchy manuél pre uzivatela, ktory chce zacat pouzivat tento
testovaci framework. Postupne stru¢ne vysvetluje jednotlivé hlavné body, ktoré by mali
uzivatelovi poméct so zdkladnym testovanim. Pred zadatim pouzivania je vhodné aby si ¢i-
tatel precital pracu, ktora objastiuje urcité detaily frameworku a bude tak lahsie pre ¢itatela
zacat pracovat s frameworkom.

B.1 Minimalne systémové poziadavky

Beh samotného frameworku nie je narocény na systémové poziadavky, ide totizto iba o beh
interpretu jazyka Python3. Miniméalne systémové poziadavky teda zavisia iba od testova-
nych implementacii DNS serverov. Samozrejmostou je zohladnenie poc¢tu beziacich DNS
serverov v jeden moment. Toto vSetko zavisi od daného testu.

Implementéacie DNS serverov NSD, Bind a Knot DNS maju priblizne rovnaké systémové
poziadavky (Cerpané z [, 9, 10]):

e hardwarové poziadavky - poZziadavky nie su prili§ naro¢né, typickd hardwarové zo-

.....

e poziadavky na procesor - dostacujiice by mali byt vetky dnesné procesory. Cim
viac zén server musi obsluhovat, tym vykonnejsi procesor potrebuje. S narastajicim
poctom vypocetného vykonu procesora narasta aj vypocetny vykon DNS servera.

e pamiitové poZiadavky - pre server NSD je mozné pamitfové poziadavky v zavislosti
od pouzitych z6n vypocitat na adrese
http://www.nlnetlabs.nl/projects/nsd/nsd-memsize.html, pre server Bind plati,
Ze potrebuje také mnozstvo pamiite aby bola schopné uloZif cache a zdénové stbory
nacitané z disku a pre server Knot DNS sa odhaduje spotreba paméte na trojnasobok
velkosti zénovych stborov v textovom formaéte.

.....

unixovych systémov.
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B.2 Prerekvizity

Potrebné prerekvizity pre samotny framework st uvedené v subore ./README. St to nasle-
dovné:

e Python verzie minimalne 3.3

e python3-dnspython verzie miniméalne 1.11.1
e psutil (sudo pip3 install psutil)

e dnssec-signzone

e dnssec-keygen

e dnssec-verify

e Bind 9.9.x

e NSD 3.2.x

e Isof

e gawk

(valgrind)
(gdb)

B.3 Instalacia

Vsetky uvedené prerekvizity si musi uzivatel nainstalovat sam. Postup inStalécie niektorych
sucasti a iné dolezité nastavenia pri instalacii st uvedené v stibore . /README. Na inStalaciu
Python stcasti mozno pouzit prikaz ,pip install -r requirements.txt“. Pri instalécii
na operac¢nom systéme Ubuntu musi uZivatel vykonat zmeny v systéme uvedené v sibore
./README v sekcii ,, Ubuntu“.

B.4 Pouzitie frameworku

Pre spustenie testovania slizi skript ./runtests.py. Skript berie ako parametre zoznam
testov, ktoré maju byt vykonané, popripade zoznam testov, ktoré maji byt vynechané.
Na zéklade predanych parametrov za¢ne spustat jednotlivé testovacie skripty a zazname-
nava ich priebeh vykonavania. Synopsia skriptu je nasledovna:

runtests.py [-h] [-d] [[:1test[/case] [[:]test[/casel ...1]

Pozi¢né parametre:

[:Jtest[/case] ([exclude] | run) specific (test set | [test case])
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V nasledtjicich podkapitolach st uvedené zakladné body tykajice sa pouzivania frame-
worku. Vsetky detaily pouzitia frameworku, ktoré nie s uvedené v tomto manudle musi
uzivatel najst priamo v zdrojovom kdde frameworku.

B.4.1 Zobnové subory

V testoch moZno pouzit dopredu pripravené zénové stubory alebo vygenerovat ndhodné.
V prvom pripade mozno pripravené zénové sibory ulozif na dve umiestnenia. Zénovy su-
bor je vzdy umiestneny v priecinku ./data, rozdiel je v tom, Ze pri prvom umiestneni je
priecinok v korenovom adresare frameworku a pri druhom umiestneni je prie¢inok v adresare
testu. Na vytvorenie objektu zony, ktora sa nasledne pouzije v teste sa pouziva nasleduji-
ceho prikazu:

zone = t.zone(&xample.", storage=".")

Prikaz vytvori objekt triedy ZoneFile. Nacitana bude zéna zo stiiboru example.zone z prie-
¢inku ./data umiestneného v priecinku testu. Pokial nie je parameter storage uvedeny,
pouzije sa prie¢inok data z korenového adresara frameworku.

B.4.2 Vytvorenie vlastného testu

Pre vytvorenie vlastného testu treba vytvorit priecinky na ceste k novému testu (umiest-
nenie uvedené relativne ku korenovému adresaru frameworku):

./tests/NAZOV-SADY-TESTOV/NAZQOV-TESTU/
Do prie¢inka nového testu nasledne vlozime testovaci skript s pevne danym nazvom test.py.
Kazdy testovaci skript sa priblizne drzi nasledujicej schémy implementacie:

1. vytvorenie objektu triedy Test

2. ziskanie objektov reprezentujicich jednotlivé implementacie DNS serverov z vytvore-
ného objektu triedy Test

konfiguracia serverov
(vygenerovanie a) nastavenie zénovych siborov serverov
spustenie testu pomocou objektu triedy Test

konkrétne prikazy Specifické pre testovanie jednotlivych vlastnosti serverov

N o w

ukoncenie testu pomocou objektu triedy Test
Priklad konkrétneho kédu testu je uvedeny na obrazku B.1.

Met6dy, ktoré podporuji rozhrania tried Test, Server a iné je mozné vycitat z kédu
frameworku.
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#!/usr/bin/env python3

from dnstest.utils import =
from dnstest.test import Test

t = Test ()
knot = t.server ("knot")
zone t.zone("flags.")

t.link (zone, knot)
t.start ()

t.end

Obr. B.1: Priklad zakladnej kostry testu

B.4.3 Vysledky testov

Kazdé spustenie frameworku vytvori vo vybranom prie¢inku adresarova strukttru, do ktorej
st nasledne ulozené vysledky priebehu testov. Umiestnenie tohto prie¢inku je mozné zmenit
priamo v skripte ./tools/dnstest/params.py v premennej outs_dir alebo nastavenim
premennej prostredia KNOT_TEST_OUTS_DIR na pozadované umiestnenie.

Adresarova struktira na obrazku B.2 bola vytvorena s prednastavenym umiestnenim v prie-
¢inku /tmp/. Priecinok knottest-wvygenerovana-sekvencia-1-az-N reprezentuje jeden beh
frameworku. V priec¢inku sa nachidzaji podpriecinky obsahujice jednotlivé mnoziny tes-
tov. Na dalSej trovni st to uz vysledky konkrétnych testov a iné data pouZité pri testoch
(konfigurac¢né stubory serverov, zénové subory, chybovy/Standardny vystup serverov, kluce
a iné). Subor case.log obsahuje logovaci vystup konkrétneho testu a traceback.log ob-
sahuje chybovy vystup interpreta jazyka Python 3.

1711101 korenovy priecinok vysledkov
,__knottest-vygenerovana-sekvencia-1-az-N/

L nazov-skupiny-testov-1-az-N/. ... ..., skupina urcitych testov

L nazov-testu-1-az-N/ . ... vysledky konkrétnych testov

nazov-serveru-1-az-N/.................... ddta jednotlivych DNS serverov

ZOTES/ ittt e e zo6nové subory pouzité v teste

CASE. L0 . ittt e e logovaci vystup testu

£raceback.1og . ccvuriiiee e vystup testu pri chybe

, _environment.log .........oiiiiiiiiiiiian.. zaznamenané premenné prostredia

L failed.log. ittt zoznam neuspesnych testov

L SUMMATY . 1O e e eiet ettt vysledny sumar testov

, _knottest-last............... symlink na priec¢inok s vysledkami posledného testu

Obr. B.2: Struktira adresara vysledkov testov

Priecinok knottest-wvygenerovana-sekvencia-1-az-N obsahuje este tri logovacie subory.
Do stiboru environment.log sa zaznamenavaji hodnoty premennych prostredia pouzitych
pri behu, sibor failed.log obsahuje zoznam netspesnych testov s jednoduchym popisom
chyby a posledny siibor summary.log obsahuje jednoduchy zapis behu frameworku spolu
s Casovymi razitkami jednotlivych udalosti.
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V pripade testov, kedy je server dotazovany na zaznamy priamo z rozhrania frameworku
(metéda Server.dig()), su jednotlivé dotazy zaznamendvané do stiboru case.log. Tento
subor teda v pripade chyby obsahuje zaznam, pri ktorom dotaze k chybe doslo.

Symbolicky odkaz knottest-last slazi na pristup do prie¢inku obsahujiceho vysledky
posledného vykonaného behu frameworku.

B.4.4 Pridanie podpory pre dalsiu implementaciu DNS serveru

Pre pridanie podpory novej implementacie DNS servera je potrebné vytvorit v prie¢inku
./tools/dnstest/server/ novy modul s ndzvom siboru, ktory sa bude zhodovat s ndzvom
triedy reprezentujicej server, pricom sa neberie do tvahy velkost pismen. Napriklad teda
v module exampleserver.py bude za triedu reprezentujticu server urcend trieda s menom
ako napriklad , ExampleServer“, , exampleServer“, a pod.

Trieda vytvorend v module musi byt derivovana z abstraktnej (zédkladnej) triedy BaseServer
umiestnenej v prie¢inku ./tools/dnstest/. V triede musia byf implementované mini-
malne metédy get_config a listening. Metédda get_config sltzi na vygenerovanie tex-
tovej reprezentacie konfigurac¢nych stiborov pre dané implementacie DNS serverov a metdda
listening sa pouziva na zistenie pripravenosti servera.

Kazd4 nové implementacia DNS servera musi v module params.py definovat cestu k bi-
narnemu stuboru, ktorym sa DNS server spusta a cestu k bindrnemu stuboru, ktory ovlada
dany server. Na tento ucel sluzi funkcia get_binary, ktord vyhladd systémovi premennt
zadaného nazvu- prvy argument funkcie. Ak tato premena v systéme nie je definovana, ako
cesta k bindrnemu stboru je pouzitd cesta uvedenad ako druhy argument funkcie. Priklad
zadania ciest k bindrnym stborom serveru NSD je na obrazku B.3.

# KNOT_TEST_NSD - Nsd binary.

nsd_bin = get_binary ("KNOT_TEST_NSD", "nsd")
# KNOT_TEST_NSDC - Nsd control binary.
nsd_ctl = get_binary ("KNOT_TEST_NSDC", "nsdc")

Obr. B.3: Prikazy definujtice binarne stitbory DNS serveru NSD

Nasledne je potreba implementovat vSetky metddy zdkladnej triedy, ktoré nevyhovuja
pre ucely testovania novej implementacie DNS servera.

B.4.5 Pouzitie Dummy serveru

V niektorych pripadoch testovania je potreba posielat predpripravené odpovede testovanym
serverom. Dummy server sluzi ako jednoduchy TCP/UDP server, ktory prijima data na svo-
jom porte a vo forme bitového pola (typ bytearray) ich posiela do uzivatelom definovane;
funkcie. Data vratené z uzivatelskej funkcie s nésledne zaslané spét odosielatelovi.

Sposob pouzitia je demonstrovany na obrazku B.4. Server sa pouziva skoro rovnako ako iné
servery, jedinymi odliSnostami st:

e vytvorenie uzivatelskej funkcie a jej priradenie do premennej serveru,
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e zapnutie/vypnutie logovania prichddzajicich dat pomocou priznaku log_traffic.

#!/usr/bin/env python3
’>?2 Priklad pouZitia Dummy serveru. ’’°°

from dnstest.utils import =
from dnstest.test import Test

# uzivatelska funkcia
# parametre: data, retazec reprezentujici transportny protokol ("tcp"/"udp")
def my_handler (data, protocol):

# spracovanie dat a“ich vratenie (typ byteArray)

return data

t = Test(tsig=False)

dummy = t.server ("dummy") # vytvorenie objektu Dummy serveru
dummy . DIG_TIMEOUT = 5 # hodnota timeoutu pre odpoved serveru
dummy .user_handler = my_handler # uZivatelskd funkcia ktora bude pouzita
t.start ()

# priklad dotazu na Dummy server

dummyl.dig("domainname", "A", udp=True, tries=1)

t.end ()

Obr. B.4: Priklad pouzitia Dummy serveru

B.4.6 Pouzitie prvku Blackbox

Blackbozx slizi ako proxy server na spojeni medzi dvoma DNS servermi a ich komunikacia
prebieha prostrednictvom tohto prvku. Uzivatel mé moznost pristupovat k tejto komuniké-
cii a lubovolne s tiou manipulovat. To znamen4, Ze ddta moze lubovolne upravit, vymazat,
oneskorit a podobne. Blackbox teda slizi na simulovanie chyb pri prenose ako napriklad
vytvaranie chyb na drovni bitov, vytvaranie latencie linky medzi servermi a podobne.

Pouzitie Blackbox je demonstrované na obrazku B.5. Vytvorenie je rovnaké ako u inych
serverov. Blackbox podporuje zopar nastaveni, ktoré st pre neho Specifické. Nastavenie
logovania prichadzajicich dat je nastavené rovnako ako v pripade Dummy serveru pomocou
priznaku log_traffic. Dalej musi uzivatel definovat dve premenné:

e serverl_ingress_user_handler - obsahuje adresu funkcie, ktorej sa predaju data pred vstu-
pom do master (podla funkcie 1ink) servera,

e server2_ingress_user_handler - obsahuje adresu funkcie, ktorej sa predaju data pred vstu-
pom do slave (podla funkcie 1ink) servera.

Pre spravne fungovanie musi byt blackbozr vloZzeny , medzi“ dva servery. To je zabezpecené
funkciou 1link, ktora ako pomenovany parameter blackbox prijima objekt triedy Blackbox.
Nasledne je blackbox pripraveny na pouzitie.

B.4.7 Paralelné testovanie
Paraleliziciu je mozné vykonat pomocou néstroja Docker, ktory pouZiva techniku kon-

tajnerov. Obraz pre vytvorenie kontajnera je mozné vytvorif pomocou néastroja docker
a stiboru Dockerfile alebo jednoducho spustit dany kontajner a ndstroj si najnovsi obraz,
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Obr. B.5: Priklad pouzitia Blackbox

ktory bude spusteny v kontajneri stiahne online z Docker Hub tloziska. Vsetky potrebné
instrukcie s uvedené v sibore README.

Aktualny obraz cznic/knot:tests-extra, ktory je dostupny na Docker Hub tlozisku je
mozné stiahnut a zaroven spustif po nainstalovani Docker nastroja pomocou prikazu:

docker run -it cznic/knot:tests-extra parametre

Na vytvorenie vlastného obrazu je mozné pouzit nasledujici prikaz, ktory z aktudlneho
umiestnenia nakopiruje do obrazu testovacie skripty:

docker build -t tests—-extra .
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