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Abstrakt

Cilem této prace je vytvoreni aplikace na analyzu WWW stranek. K implementaci aplikace
byl zvolen jazyk Java, konkrétné framework JavaFX s pouzitim grafové databaze OrientDB.
Vytvorena aplikace dokaze prochdzet WWW domény mensiho rozsahu. Aplikace je uZitecné
jako néstroj k sestaveni struktury WWW stranek.

Abstract

The aim of this thesis is to create an application for World Wide Web page analysis. JavaFX
framework with using of graph database OrientDB has been chosen as implementation
language. Application is capable of analysis small to medium based web domain and creating
their structure.
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Kapitola 1

Uvod

World Wide Web (dale jen WWW) dokumenty jsou ¢im dél vice vyuzivanymi sdélovacimi
prostfedky. Jejich pocet neustéle roste[6]. WWW dokumenty se vyuzivaji pro Sirokou $kélu
ucelti. Muzeme narazit na dokumenty se spise statickym obsahem jako jsou blogy, firemni
reprezentace a jiné, ale také na dokumenty s kompletné dynamicky generovanym obsahem
jako jsou napf. internetové vyhledavace. informacni systémy ¢i dalsi webové aplikace.

Mnozstvi webovych stranek na doméné je témér neomezené. Na Internetu lze najit
domény o nékolika strankach, ale i domény, jejichZz obsah roste po vice jak deset let a
obsahuji stovky az tisice. Takové domény pak cyklicky prochézeji refactoringem kédu ¢i
celého systému. Miize se pak stat, ze se fada stranek zapomene & vytrati. Ci naopak, ze
systém roste a nalepuji se na néj dalsi a dalsi ¢asti, mnohdy zbytecné. Stejné tak se staré
neodstrani, tfeba i z divodu, Ze v programatorském tymu ”nikdo nema tuseni, co to déla,
a co se stane, pokud se to da pryc”.

7 tohoto a dalsich divodt vyuzivaji tymy mnoho nastroji, které analyzuji zpracovani
dotazli na server. Jedna se o méfeni rychlosti zpracovani backendu a frontendu, velikost
stahovanych klientskych zdroji jako jsou napiiklad soubory kaskddovych styld, obrazky ¢i
Javascriptové knihovny. Jednim z téchto nastroju jsou Webové crawlery, neboli pavouci.

Pavouci nasli nejvétsi vyuziti hlavné u internetovych vyhledavact. Jsou navrzeni tak,
aby v kratkém case dokazali zpracovavat najednou velké mnozstvi stranek z riznych do-
mén. Pti zpracovavani hledaji odkazy na dalsi stranky a ty nésledné analyzuji. Vzhledem
k velikosti a neustalému rdstu internetu pavouci mnohdy svou praci nikdy nekon¢i.

Mym cilem je vytvorit pavouka, ktery bude analyzovat pouze jednu doménu. Pred-
poklada se tedy, ze bude zpracovavat pouhé stovky az tisice stranek. Vystupem analyzy
maji byt programatorim uziteéna data jako grafické zobrazeni provazanosti stranek. Méreni
rychlosti stahovani stranek a vykreslovani stranek. Soucasti analyzy muize byt také sledovani
chyb Javascriptu ¢i validace DOM stromu.

V této praci se budu vénovat nékolika hlavnim castem této problematiky. Kapitola 2
bude vénovana analyze problematiky pavoukt. V kapitole 3 zpracuji navrh vlastniho pa-
vouka. Poté kapitola 4 fesi implementaci vyhotoveného navrhu. Nakonec rozeberu vysledky
implementované aplikace.



Kapitola 2

Teorile

Tato kapitola je vénovana teoritickému zpracovanim problematiky analyzy webovych stra-
nek. Web lze reprezentovat jako graf, ve kterém uzly jsou dokumenty identifikované URL a
hrany hypertextové odkazy. Cilem pavouka je projit podgraf tohoto grafu vymezeny pocata-
¢nim uzlem a dal$imi omezenini jako specifikace povolenych domén. Robot pfi prochézeni
miize provést jednoduchou analyzu dokumentu jako zaznamenéni navratového kodu ser-
veru, extrakce hypertextovych odkazl, vyhledani formulaia apod.

2.1 Soucasni pavouci

Dnes se pavouci vyuzivaji pfevazné k indexovani internetu pro internetové vyhledavace.
Mezi ty nejvice zname mizeme zaradit Google ¢i Bing. Implementace téchto pavouki je
casto uzaviend a verejnosti jsou znamy pouze omezené informace o tom, jak tito pavouci
pristupuji na jejich stranky.

Vyhledavac¢ Bing na svych strankach uvefejnuje seznam pavouki, které vyuziva k ja-
kym ucelim. Kromé pavoukt Bingbot, ktery plni funkci indexovani, se mizeme doéist i
o pavouku zpracovavajicim audiovizualni data MSNBot-Media ¢i o pavouku vykreslujicim
obsah webu BingPreview. [7]

Kromé pavoukil prochéazejicich a indexujicich cely internet existuje i cela fada tzce
specializovanych pavouki pro urcitou ¢innost.

skipfish! je Open Source pavouk testujici zabezpeceni domény a odhalujici slaba mista,
kterd by mohli vyuzit tto¢nici. Vysledkem testu je interaktivni mapa stranek.

Thttps://code.google.com/p/skipfish/



Scanner version: 1.00b Scan date:  Thu Mar 18 12:04:42 2010
S k ﬁf} ﬁg & Random seed: 0X75573202 Total time: o hr 16 min 46 sec 841 ms

Crawl results - click to expand:

‘y — http://www.example.com/ ©3 92 «171

UTF-8 [ show trace = )

@ New 404 signature seen

1. Co th: 283, declared: text/htm]
@ New 'Server header value seen

t: ise-B8855-1 [ show trace = ]

html, charset: UTP-8 [ show trace « ]

ted: text/himl, charse 8859-1 [ show trace + ]

W mdude x 62 3

de: 403, length: 296, declared: text/htmi,

ed: text/html, charset: ise-8855-1 [ show trace =]

4+ README r @1
Code: 200, length: 1979, decl

red: text/plain, de

rset: UTF-8 [ show trace = ]

A 4= icons <164

de: 200, length: 30034, declared: text/html, detected: text/html, charset: 150-8850-1 [ show trace = ]

Document type overview - click to expand:

= application/xhtml+xml (1)
- = image/gif (s)

- image/nne (2]

Obrézek 2.1: Skipfish

HTTrack’ je pavouk, kterj po zadani adresy prochézi webovy obsah a u uZivatele tvoii
jeho offline kopii. Obsah je strukturovan do stejné adresarové hiearchie jako na serveru a
zkonstruuje relativni hypertextové odkazy. Po vytvoreni kopie lze lokalné uloZené stranky
prochézet v prohlize¢i. Pavouk umi také aktualizovat jiz existujici kopie webu a lze ho
tak vyuzit k vytvoreni a udrzovani zrcadlovych webt, tedy webt, které maji stejny obsah.
Zrcadlovani webu je oblibena taktika, jak zabezpecit udrzeni obsahu online prfi vypadcich
¢i tocich na webové servery.

Zhttps:/ /www.httrack.com/



Site mirroring in progre 1270596 bytes] - [visjs.whtf]

Preferences  Mirror Log  Window Help

E =TS
In progress: Parsing HTML fil. .
Bl <z

i~ Information
Bytes saved: 1,21MiE Links scanned: 2127 (423)
Time: 185 Files written: 24
Transfer rats: 28,46KiB(s (23, 23KiBj5) Files updatad: 0
Active connections: 2 Errars: 0

IV iactions:

scanning visjs.orgfimages — skip |
receive visjs.orgfimages/graph3d png — skip |

< Back [iExt = | Cancel I Help |

Ready [ [om A

Obréazek 2.2: HTTrack

Pavouci ve své povaze pristupuji k webovym serveriim v mnohem vét$im mefitku nez
obycejny uzivatel. Toto muze znamenat, Ze server klasifikuje pavouka jako nebezpecného
robota ¢i snad pokus o DDos titok a zakaze pavoukiv pristup k dattim serveru. Tento pfipad
miuiZe nastat i v nasi aplikaci. Bohuzel kazdy webovy server muze nastavit tento limit na jiné
urovni a kazdy se také v pripadé pfekroceni limitu miize zachovat jinak. Nékteré servery se
mohou branit snizenim priority odpovédi, jiné neodpovidanim tplné. Spole¢nost google na
svych strankach uvadi, ze GoogleBot nepfistoupi ke strance castéji nez jednou za nékolik
sekund. [1] Takové umélé zpomaleni prohledani v mé aplikaci se muze vyrazné podepsat
na cas potfebnOm k vyhotoveni analyzy a z toho diivodu jsem se rozhodla tuto metodu
vyloudit.

2.2 Analyza URL

Uniform Resource Locator (dale jen URL, neboli téz adresa) je definovan v RFC 3986[1].
Je potieba rozlisit relativni a absolutni adresu. V piipadé relativni adresy se zohlednuje
aktualni adresa dokumentu. Soucasti URL miize byt téz kotva, ktera je definovana atribu-
tem id v elementu <a>. Kotvy nemaji pro pavouka zadny vyznam a jsou tedy ignorovany.
V pripadé nalezeni vétstho mnozstvi odkaz se stejnou adresou v dokumentu, pavouk se
zachova, jako by pracoval s adresou jedinou.

Pavouk by také mél byt pfipraven Celit generovanym hypertexovym odkazim, jako jsou
stranky s dynamickym obsahem, které se mohou jevit z pohledu pavouka jako nekonecné.
2]

Velkym ofiskem mohou byt téz GET parametry, které jsou soucasti URL. Tyto parame-
try maji nejednoznacény vyznam a pavouk nemuze védét, zda jim ma vénovat pozornost.
GET parametr muze, ale nemusi vyznam pro vykresleni dokumentu. Mohou existovat i
stranky obsahujici odkazy s velkjm mnozstvim opakujicich se GET parametrii. GET para-
metry se v URL adrese uvadéji za cestou. Prvni parametr je oznacen otazniken a nasleduje
jméno_parametru=hodnota_parametru, dalsi parametry jsou oddéleny ampersandem. Na



poradi uvedeni parametru nezalezi, jelikoz seznam parametrt je ve své podstaté asociacni
pole. Pavouk by se mél s touto vlastnosti pocitat a nevidét rozdil mezi témito uvedenymi
odkazy:

http://www.domain.com/index.php?paraml=1&param2=2
htpp://www.domain.com/index.php?param2=2&paraml=1

2.3 Extrakce URL

Extrakce adres je provedena analyzou HTML webovych dokumentt. Prozkouméanim vybra-
nych elementt je mozno ziskat potfebné odkazy. Mezi zmitiované elementy patii:>

e <a></a> atribut href

<form></form> atribut action

<1link> atribut href

<script></script> atribut src

<style></style> atribut src

V zavislosti na povaze atributu je mozno pfedpovidat, na jaky mime typ webového
objektu odkaz ukazuje. Jestlize extrahujeme atributy src z tagu script a style, mizeme
si byt jisti, Ze mime type bude text/css ¢i text/javascript. Takto muZzeme konkretizovat
zpracovani odkaz, jelikoz odkazy v téchto souborech hledat nebudeme.

2.4 Zaznamenani ¢asovych udalosti

Pro uzivatele je dilezity co nejkratsi cas mezi odeslanim pozadavku na server a zobrazenim
stranky. Tento ¢as je mozné rozdélit na dvé hlavni ¢asti a to:

e Cas straveny zpracovanim pozadavku na serveru - Backend
e Cas straveny stazenim a zobrazenim zdrojovych dokumenti - Frontend

Webova stranka, ktera se zobrazi uzivateli v prohlizeci, je mnohdy sloZena z vice soubort.
Jedné se o HTML/XML dokument, ale také o obrazky, Kaskadove styly, Javascript a dalsi
soubory. Moderni prohlizece dnes dokézi stahovat vice soubori z jednoho serveru najed-
nou, aby cas straveny stahovanim co nejvice urychlily. Mnozstvi vldken se vsak u kazdého
prohlizece lisi a uzivatel muze s touto hodnotou manipulovat. [9]

Naméfené casy musime také povazovat za nepriliS prukazné. Server mutze odpovidat
rychleji ¢i pomaleji v zavislosti na souc¢asném zatizeni uzivatelskymi pozadavky. Prikaznych
hodnot by se dalo dosdéhnout pomoci pravidelného a dlouhodobého méfeni

3Je potieba brat v potaz, e URL mohou byt v dokumentu vloZeny také jako pouhy text & pfi zpracovani
udalosti javascriptem. Tyto odkazy pavouk pochopitelné nenajde.


http://www.domain.com/index.php?param1=1&param2=2
htpp://www.domain.com/index.php?param2=2&param1=1

Kapitola 3

Navrh aplikace

Aplikace je slozena z nékolika ¢asti. Jedna se o algoritmus pavouka, ktery stahuje a analyzuje
dokumenty, databazové ulozisté, které uchovava analyzovand data a grafickou nadstavbu,
pres kterou je aplikace fizena. Pro vykreslovani dokumenti jsou vyuzity technologie He-
adless Browseru, v tomto ptipadé byl vyuzit PhantomJS, ktery pracuje na vykreslovacim
jadre WebKit.

3.1 Java

Byla vyuzita platforma Java s platformou JavaFX, kterd umozinuje tvorbu Rich Internet
Applications[3]. JavaFX aplikace je mozno vyuzit i jako desktopové aplikace. Aplikace vy-
tvorena soucasti této prace byla naprogramovana pro Java 8, JavaFX 8.

3.2 Specifikace prohledavaného prostoru

Cilem aplikace je analyzovat pouze jedinou doménu. P¥i prohledavani je nutno zamezit
tomu, aby pavouk pavouk zabloudil na cizi domény a prohledaval zcela jiné Casti inter-
netu. Toho je dosazeno kontrolou domény nejvyssiho soukromého fadu spole¢né s verejnym
suffixem. Pokud se doména tohoto fadu nebo suffix lisi, adresa se neprohledava.

Je tfeba také pocitat s tim, ze mnozstvi dokumentd a odkazti na doméné neni predem
zndmo. Doména muZe obsahovat nékolik desitek dokumenti, ale i nékolik stovek. Aplikace
musi byt na tuto skutec¢nost pripravena a v pripadé prochéazeni takto velké domény zare-
agovat. Coz se uskuteéni stanovenim maximalni hloubky prohleddvani. Pfed prohledanim
prvniho dokumentu je aktualni hloubka 0 a kazdym dalsim dokumentem se hodnota zvysi
o 1. V pfipadé dosazeni maximalni hloubky prohleddvani se z tohoto dokumentu neextrak-
tuji dalsi adresy.

Mnozstvi webovych stranek obsahuje mnohdy ¢ast s dynamicky generovanym obsahem,
jehoZ analyza by spotifebovala prilis velké mnozZstvi prostiedki, ¢i nas tato ¢ast nezajima.
Mize se jednat o blogy, fora, ¢i jiné aplikace, kde obsah tvori prevazné uzivatelé stranek.
V opacném ptipadé mohou byt webové stranky pfitomny na nékolika doménach najednou.
Z tohoto diivodu se prohledavani fidi také podle uzivatelem definovanych pravidel. Pravidlo,
které zamezi prohledévani ¢asti domény (subdomény) a omezi tak prohleddvany prostor a
pravidlo, které naopak povoli prohledéavani na dalSich doménach a zvétsi tim prohledavany
prostor.



3.3 Analyza DOM stromu

Extrakce adres z HTML dokumentti je mozna za pomoci prohledani Document Object
Model (dale jen DOM). DOM prezentuje webovy dokument jako strom, ktery je mozno
prochazet a manipulovat s nim. Ve stromu se hledaji elementy a atributy zminéné v 2.3.
Vytazené adresy se musi dale zpracovat, jak bylo popsano v 2.2, k adrese se také prida
zédznam na kterém dokumentu byl nalezen a néasledné se vlozi do fronty ke zpracovani.

Pro praci s DOM stromem a extrakci adres je nejjednodussi vyuzit HTML parser,
ktery prevede dokument do struktur jazyka pro pfimou manipulaci. Implementaci takového
parseru je v Javé hned nékolik.

o NekoHTML' Jednoduchy HTML parser, dokdze se vypotfadat s fadou mensich chyb
v dokumentech.

e HTMLCleaner? OpenSource HTML parser navrzeny tak, aby zpracoval nevalidni doku-
menty s vétSim mnozstvim zavaznych chyb. Po zpracovani HTML dokumentu vytvofi
dobfe strukturovany XML dokument, k elementim je proto mozno pfistupovat po-
moci XPath

e jsoup® HTML parser navrzeny na zpracovani také nejnovéjsiho standardu HTML5.
Taktéz zpracuje nevalidni dokumenty s vétSim mnozstvim chyb. Vysledkem zpraco-
vani je DOM strom, se kterym je mozno pracovat pomoci klasickych javascriptovych
funkei jako getElementById, getElementByClass, ¢i pomoci CSS a JQuery selec-
toru. Z tohoto diivodu jsem se rozhodla vyuzit pravé tento parser.

3.4 TUlozeni dat

Jednou z hlavnich otazek bylo, kam ulozit data vytvofené analyzou. Pii ptfipravé mé apli-
kace jsem tuto otazku hluboce podcenila, prvni zkusebni prototypy ukladaly vsechna data
do RAM paméti. I u velice malych webovych stranek se vytvorilo velké mnozZstvi objektt.
Takové velké mnozstvi neustale ulozenych objektii zptisobilo naalokovani nékolika GiB pa-
méti a nasledny pad aplikace.

Rozhodla jsem se vyuzit databéazi pro ukladani vétsinu dat.

3.4.1 Databaze

Jako databaze byla zvolena OrientDB 2.0.X Community Eddition®, jedné se o hybridni
NoSQL databaze umoziiujici pracovat jak v Dokument (MongoDB®), tak Grafovém (Neo4j%)
modu.

Aby aplikace nemusela skladovat v paméti prilis velké mnozstvi dat, data se co nejdiive
po zpracovani pfesunou do databéze. Jelikoz zpracovana data ve své podstaté vytvari orien-
tovany graf webovych dokumentt, byla pro tuto potfebu zvolena grafova databéze. Zptusob
uloZeni dat v databazi tedy co nejvice pripomina zpusobu uloZeni dat na doméné.

"http://nekohtml.sourceforge.net/
Zhttp://htmlcleaner.sourceforge.net/

3http://jsoup.org

4V pritbéhu vyvoje aplikace byla verze nékolikrat aktualizovana
®https://www.mongodb.org/

®http://neodj.com/



Grafova databaze je sestavena stejné jako graf ze dvou zékladnich stavebnich prvki.
Vrcholy a hrany mezi vrcholy. Jako vrcholy si miizeme napiiklad pfedstavit dokumenty,
hrany by poté mohly byt odkazy mezi témito dokumenty. V sekci Implementace databaze
4.2 je vénovana ¢ast navrhu databéaze a jeji propojeni s aplikaci.

3.4.2 Souborovy systém

Pokud se s kazdym webovym objektem do databéze ulozi i identifikator, je pak mozno
tento identifikdtor vyuzit k sestaveni struktury adresara na souborovém systému. Do téchto
adresaitl by se ukladala data, kterd by jednodusSe nebylo praktické ukladat do databéze.
Jedné se o vykreslené webové snimky a dalsi prili§ velka data.

Je nutno také podotknout, ze takto ulozena data na vice misté ztraci integritu. Databaze
miiZze byt pritomna na vzdaleném serveru a stac¢i nam znat pouze adresu a pristupové udaje
ke zpristupnéni jejich dat. V ptipadé souborového systému musi byt tento systém vzdy
néjakym zpusobem pripojen k systému, na kterém bézi aplikace.

3.5 Vykresleni dokumentu

Pro vykreslovani webovych dokument byl vyuzit Headless browser PhantomJS 2.0. Phan-
tomJS obsahuje vykreslovaci jadro WebKit, 1ze s nim tedy emulovat vykreslovani podobné
prohlize¢im se stejnym jadrem jako je napt Google Chrome, Safari ¢i Opera [5].

PhantomJS je plné ovladatelny Javascriptem. Program se spusti s parametrem cesty
k javascriptovému souboru, ktery obsahuje ovlddaci skript prohlizece. Prohlize¢ vykona in-
strukce v tomto skriptu a poté se ukon¢i. Aplikace spousti prohlize¢ s jednoduchym skrip-
tem, ktery pristoupi na adresu, obsah vykresli do souboru a poté se ukondi.

3.6 Projekty

Aplikace by méla byt znovupouzitelnd pro vétsi pocet analyz domén a jejich prochézeni.
Proto jsem se rozhodla analyzy rozdélit na tzv. projekty. Jeden projekt je analyza jedné
domény. Projekt je mozné vytvorit, spustit analyzu, prohlizet vysledky a smazat.

Projekt je primarné ulozen v databazi s vétsinou dat. Data nevhodna k ulozeni do
databaze jsou uloZena v souborovém systému a projekt by je mél byt schopen nalézt.

3.7 Navrh uzivatelského rozhrani

P1i navrhu jsem se pokusila klast diiraz na jednoduché ovlddani, aby program byl schopen
ovladat i mirné pokrocily uzivatel internetu.

Uzivatel ma byt schopen v aplikaci plné pracovat s projekty. Ma tedy moznost vytvorit
novy projekt, nebo otevfit jiz vytvoreny, spustit analyzu domény ¢i smazat jiz hotovou
analyzu a hlavné prochéazet vysledky analyzy. Pro zobrazeni a prochazeni vysledki jsem se
rozhodla vysledek analyzy graficky reprezentovat jako graf. OvSem graf s vétsim mnozstvim
objekti se uzivateli mtze zdat nepiehledny. Z tohoto dtivodu jsem zvolila zptisob zobra-
zeni pravé prochazeného uzlu a jeho nejblizsi okoli v orientovaném grafu. Po poklikani na
kterykoliv vrchol v zobrazeni se tento vrchol a jeho nejblizsi okoli otevie.



Kapitola 4

Implementace aplikace

Tato kapitola je vénovana implementace navrhu v pfedchozi kapitole a tomu, jak se zave-
re¢nd implementace oproti ndvrhu zmeénila.

Aplikace JavaFX podléhaji MVC navrhu, tedy Model-View-Controller. Jadro apli-
kace, tedy datovy model, je oddélen od zobrazovaci vrstvy. S datovym modelem pfimo
komunikuje Controller, tedy fidici prvek. Ridici prvek komunikuje taktéz s View, tedy po-
hledem, pfes mnozinu komponent, ktera je v pohledu definovana. Ridici prvek sleduje a
reaguje na zpravy zaslané pohledem, které zpracovava a preposila dale. Pokud se jedna
o vlastnosti ¢i parametry modelu, fidici prvek je mtize pevné obou ¢i jednostranné svazat
s komponentou. Napf. vlastnost modelu datového typu String muze byt svazand s kom-
ponentou text v pohledu. Pfi jakékoliv zméné této vlastnosti v modelu je komponenta
aktualizovana.

V datovém modelu je obsazena hlavni funkcionalita aplikace. Jadro celé aplikace za-
stupuje tfida Crawler. Crawler je spustén ve stejném vlakné jako fidici prvky a pohledy.
spusténi analyzy, Crawler preposle pfikaz sluzbam v samostatnych vldknech, nebo vytvoii
dedikované vlakno pro splnéni tlohy. Toto se provadi zejména pfi zpracovavani slozitych
ptikazi, které by ¢inily uzivatelské rozhrani neresponzivni.

Mezi sluzby, které spravuje t¥ida Crawler, patii sbéra¢ odkazu (sestaveni grafu) a dopl-
néni dodate¢nych informaci (vykreslovani stranek obsahujici DOM strom).

4.1 Analyza domény

Sluzby, které zprostredkovavaji analyzu domény s hlavni t¥fidou komunikuji pouze omezenou
mnozinou zprav oznamujici ispéch ¢i netspéch analyzy. Zpracovand data jsou predana
prostfednictvim databaze ¢i souborového systému.

4.1.1 Tvorba grafu

Sluzba sestavujici graf webovych objekti pracuje jako fronta odkazu. Z fronty sluzba ode-
bere odkaz, u kterého nejdfive zjisti, zda-li se odkaz nachéazi v prohleddvaném prostoru.
Pokud je objekt mimo prohledany prostor do databéze se ulozi objekt s minimalnim mnoz-
stvim informaci. V opa¢ném pripadé je objekt stazen a prozkoumam nastrojem jsoup.
Nastrojem jsou prozkoumany tagy a jejich atributy zminéne v sekci 2.3, veskeré nalezené
odkazy jsou vlozeny do zpét do fronty. Jestli-Ze se jedna o objekt bez DOM ¢asti je objekt
povazovan za soubor a do databaze vlozen jeho zaznam. Po ulozZeni objektu je do databaze
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vlozen také odkaz samotny v podobé hrany. Sluzba si také udrzuje v paméti objekty, které
jiz jednou zpracovala. Nedochazi tak k opakovanému stahovani a zpracovéani jiz hotovych

objekti.
Database
Pop URL from Que T

Create Resource connection

]

Insert Resource into DB

s Resource inscanned area

Download Resource DOM avaiable Extract URLs

Obrazek 4.1: Proces zpracovani odkazu

4.1.2 Doplnéni dodate¢nych informaci

V case spusténi druhé ¢asti analyzy je v databazi pritomen jiz hotovy graf objektu s jejich
zakladnimi informacemi. Sluzba z databéaze extrahuje objekty, které obsahuji DOM strom,
a pro kazdy z téchto objektd nejdifive vytvori své misto ve stromu souborového systému,
kam bude sluzba pozdéji ukladat informace o objektu. Cesta k tomuto adresafi se sklada
z nazvu projektu a specialniho identifikatoru prifazeného Orient databazi. Po dokonéeni
pripravy zapoc¢ne spousténi externiho webového prohliZzeGe PhantomJS se skriptem, ktery
webovou stranku vykresli do obrazku a zaroven zaznamend Javascriptovy konzolovy vy-
stup pfi zpracovani stranky do soubory. V konzolovém vystupu se casto objevuji chyby pfi
vykreslovani stréanek.

4.2 Databaze

Orient Databaze muze pracovat s objekty ve dvou modifikacich, jako dokument a jako
graf. Kazdy z téchto dvou mdédu se hodi pro jinou aplikaci. Jak jiz bylo zminéno v sekci
3.4.1, pro ukladani webovych objekti je pfirozenéjsi pouzit mod grafu. Naopak pro praci
s frontou zminénou v sekci 4.1.1 je vyhodnéjsi pracovat s dokumenty. Aplikace je propojena
s databazi pres nativni Java konektor. Konektor je schopen pracovat v téchto dvou modech.
Nabizi pro to fadu konstrukci a metod. Orient databaze umoznuje také pouzit SQL jazyk,
tento jazyk je narozdil od napi. Oracle SQL jazyku znac¢né omezeny, ale obsahuje fadu
zékladnich agregacnich metod a klauzuli, které jsou pro aplikaci dostacujici.
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Orient Databaze nezna pojem tabulka, misto ni zavadi pojem t¥ida. Ttida méa schopnost
dédic¢nosti. Pokud chce uzivatel vytvorit t¥idu, kterd bude uzlem nebo hranou v grafu,
vytvori t¥idu, kterd bude dédit vlastnosti abstraktnich t¥id V ¢i E. Tyto tfidy jsou jiz
v databdzi pfitomny po jejim vytvoreni. V pfipade, ze uzivatel vytvori tfidu, kterd nebude
dédit vlastnosti z jedné z téchto tfid, bude tato tfida chapana jako dokument.

Orient Databaze uklada zéznamy t¥id do tzv. clusteru. Kazda tfida ma alespon jeden
cluster, do kterého uklddéa sva data. Clusterdt mtze byt vice, vkladani do nich miZze byt
provadéno pfimo ¢i na zakladé algoritmu. Clustery jsou od sebe fyzicky oddéleny, tato
vlastnost se vyuzivad obzvlast pokud databize bézi v redistribuénim modu na nékolika
serverovych jednotkéach [10]. Mnoho databdzi trpi pfi neustéle rostoucim objemu dat, slozité
dotazy v takovém piipadé€ trvaji mnohem déle, nez by trvaly v malych databazich. Pritom
postupem casu se v databazi za¢nou objevovat data, ke kterym se bude pristupovat méné ¢i
témeér vbiiec. Pokud se takové data pfesunou do jinych clusterd a databaze pracuje s jednim
clusterem, které ma omezené mnozstvi dat, lze takto rychlost dostazii podstatné navysit.

Class

Obrazek 4.2: Databazovy cluster

Data, které aplikace ukladéd do databaze jsou v podstaté rozdélend do projektt jak jiz
bylo zminéno v sekci 3.6. Pokud kazdy projekt bude mit své clustery, které se vytvori vSsem
tfidam se kterymi projekt pracuje lze tak spolehlivé oddélit data kazdé projektu a vytesit
tak problém, ktery by zpusoboval rostouci dobu vykonavani dotazi s véts$im mnozstvim jiz
analyzovanych projekta.

4.2.1 Schéma databaze

V tabulce 5.1 a diagramu 4.3 je znazornéno jak vypada finalni schéma databéaze. Projek-
tové clustery se tvoti v tiidach Resource, Form, BlackWhitelist, LinkTo, Includes,
LinkQue, LinkSet. Nazev téchto clustert se sestava spojenim nazvu tfidy a unikatnimu
identifikatort, ktery je uloZen jako vlastnost cluster ve t¥idé Project.
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Obrazek 4.3: Diagram databaze

4.3 Grafické rozhrani

JavaFX umoziiuje moznost navrhnout design ve specialni XML konstrukci, ktera se jmenuje
FXML. Designové komponenty se zapisuji stejné jako XML uzly. Uzly maji pfifazené indeti-
fikatory, které jsou predavany controlleru, tedy ovladaci, coz je mezivrstva mezi modelovaci

a zobrazovaci vrstvou.

V navrhu jsem grafickému rozhrani nevénovala pfilis§ mnoho ¢asu, finalni navrh aplikace
vznikal mnozstvim iteraci a experimentd s neustidlou obménou designovych komponent.
Aplikace je rozdélena do nékolika zaloZek. Kromé zélozek uZivatel ovlada aplikaci pres
menu panel v horni ¢asti aplikace. Ve spoddni casti aplikace se nachéazi nékolik zalozek
s vypisy konzole programu a sluzeb. Tyto vypisy slouzi k informovani uzivatele o ¢innosti

13

Nazev Typ Popis
Resource Vrchol Webovy objekt
Form Vrchol Formular
Project Vrchol Projekt
LinkTo Hrana Odkaz mezi dokumenty
Includes Hrana Pripojeni formulafe k dokumentu
Root Hrana Odkaz na korenovy dokument prohledavané domény
BlackWhitelist Vrchol Omezeni prohledédvaného prostoru
LinkQue Dokument | Fronta pro skladovani odkazii ¢ekajici na zpracovani
LinkSet Dokument | Mapa navstivenych objektil
Tabulka 4.1: Ttidy databaze
LinkTo
©count INTEGER
©path STRING
Otype STRING
LinkSet
*orid ORID Hosbince)
Okey STRING —1* @orid ORID
Ovalue STRING Ourl STRING Form
% path STRING I Includes I ) ¢ @orid ORID
Ocode INTEGER ©action STRING
°mimeType STRING ©method STRING
© downloadTime Integer
LinkQue
¢ orid ORID
©depth INTEGER
©from STRING X N
© path STTRING Project BlackWhiteList
©count INTEGER ¢ @orid ORID *Qorid  ORID
Otype STRING ©name STRING Curl STRING
® position INTEGER ©domain STRING Otype STRING
Ocluster STRING
©date DATETIME




aplikace, jelikoz aplikace provadi velké mnozstvi operaci na pozadi a uZivateli by se mohla
zdat neresponzivni. Pravym tlacitkem s ikonou gumy uzivatel smaze obsah pravé zvoleného
vypisu.

Uvodni okno obsahuje tabulku s projekty. Projekt je mozno oteviit, smazat ¢ vytvorit
novy.

Reaper - Web Crawler

File View Database Help

Projects | Project Options | Results | Statistics

Name Domain Date
small http://melonjs.org 22:23:2112.052015
avg http://avg.com 22:36:38 12.052015
Visjs http://visjs.org 12:20:69 13.0562016

& Refresh Projects | [ Create New Project

=/ |Reaper‘| Miner | Post Scanner

12:21:10:009 INFO: Project not yet mined

12:21:11:779 INFO: Reguest mining on http://vis]js.crg
12:21:11:791 INFO: Mining se ce started
12:22:15:700 INFO: Mining finished

Obrazek 4.4: Uvodni okno

V této zalozce je uzivatel schopen zménit nastaveni prohledévani a to konkrétné cilovou
doménu, hloubku, a vymezeni prohleddvaného prostoru. Také je schopen smazat data z jiz
existujici analyzy, anebo zahajit analyzu novou. Jak jiz bylo uvedeno v sekci 4.1, analyza
probihé ve dvou fazich. Z divodu ¢asové naro¢nosti je nutné spustit obé faze manualné. Je-
likoz druha faze zvysuje linedrné narok na prostiedky a c¢as k jejimu vyhotoveni a informace
ziskané v teto fazi nemusi byt pro uzivatele dilezité.

Po spusténi analyzy aplikace uzamkne velké mnozstvi ovladacich prvkit, dokud analyza
neni dokoncéena. Bez tohoto zabezpecovaciho mechanismu by uZivatel byl schopen vydat
napiiklad piikaz ke smazani dat, zatimco jsou stahovana, a zapfiCinil tak nedefinované
chovani aplikace.
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Reaper - Web Crawler

File View Database Help

Projects | Project Options | Results | Statistics

Project name visjs
Domain http//visjs.org Num of Resources scanned 299
Depth to search 5 Num of links scanned 1,148

Delete data but keep project | Delete project
P Start Mining | l Stop Mining

P Start PostScanner | Il Stop PostScanner
W Blacklist

Blacklist

No content in table

Add item to blacklist Pomain has to be same as scanned domain. Or blackilsted item will not have any effect

» Whitelist

-

Reaper | Miner | Post Scanner

12:21:10:009 INFO: Project not yet mined

12:21:11:779 INFO: Regu mining on http://visjs.org
12:21:11:791 INFO: Minin ice started
12:22:15:700 INFO: Mining finished

Obrazek 4.5: Ovladani analyzy

Pri nacéteni projektu se v zélozce vysledky nacte kofenovy objekt analyzy. Prochézeni
vysledkt je rozdéleno do zobrazeni grafu vlevo a seznam praveé zobrazenych objekti, véetné
detailu prochazeného objektu. Graf je vsazen do prohlizece, kde jej vykresluje Javascrip-
tova knihovna Vis. js . Tato knihovna nabizi jednoduchou funkcionalitu pro vykreslovani
¢asovych diagramu a grafii. Graf je vykreslen nékolikabarevné, kazd4 z barev oznacuje typ
webového objektu. U hran mezi uzly je také zobrazeno ¢islo, toto ¢islo reprezentuje kolik
odkazi dohromady vede mezi dvéma webovymi objekty. V pravém hornim rohu jsou 3
checkboxy, pomoci kterych uzivatel ovlada, jaké typy webovych objekti se v grafu zobrazi.
V pravém panelu je ve dvou zalozkdch umistén seznam zobrazenych objekti v tabulce a
taktéz detail pravé prochazeného objektu. Mnozstvi informaci zobrané v detailu zavisi na
typu webového objektu. Napf. u objektu, ktery nebyl skenovan je zobrazeno pouze adresa.
Oproti tomu objekt s DOM stromem obsahuje i seznam odkazi, formuldid, které objekt
obsahuje, ¢i napr obrazek vykreslené stranky.
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File View Database Help

Projects | Project Options | Results | Statistics

Load Root
[ e g
\nttp://visjs-arg/-/is/Jak v fi| | Modes  Selected
is | ¥ G z
[http:f.a'ws_]s.orgfdos.o’network.hhnl ;, y
V| m 8 | Source http:/ivisjs.org
v

Y -
|

ttp://visjs.org/./docs/graph2d.html | | N . ot

= T J |‘ I‘I v = | Mime-Type text /html; charset=utf-8
is.org/.!graphSd_exampIﬁ.html} "'-\ (| Status Code 200

A 3 N \ 1

e 11

¢/ visjs.org/ [docs/timeline html |, - oo

\ \ -
ttp:/falmende.com r\;\\\ \ g [http:,’lvisj ‘lies:il:isnf PostScanner
-l
e.com/ajax/libsfvis/3.12.0/vis.min.js http://visjs.org 1/ fvisj
il - / ‘-"‘ \. T

1=
/ivisjs.org/./docs/index.htmi) -~
— s
-
3:/fechap.almende.com/ 7 1 /
s 1

View 574 ms

» Forms

» View*

» Javascript Output*®

i/fvisjs.org/./graph2d_examples.html
3://visjs.org/./js/ie10-viewport-bug-waorkaround.i

r L tadms Lo, I Yrk,exal
heeps huepe / fednje 19 e i =
B L Y S S i

Reaper | Miner | Post Scanner
12:21:34:172 INFO: Loading resource http://visjs.org/examples/network/38_node as_icon.html level 2 ~
12:21:34:460 INFO: Loading resource http://visjs.org/showcase/index.html level 2
12:21:35:174 INFO: Loading resource http://visjs.org/examples/network/17_network info.html level 2
12:21:35:432 INFO: Loading resource http://visjs.org/examples/network/graphviz/graphviz_gallery.html level 2
12:21:36:-74F TNFO: Toadina resonrce htto-//visis orofexamoles/network /36 HTMIL_in Nodes html Jlewvel 2

Obréazek 4.6: Vysledky analyzy

V zélozce statistik jsou zobrazeny dva grafy s tabulkou jejich hodnot. Levy graf reprezen-
tuje, z jakych webovych objektt v jakém mnozZstvi je sloZzena prohledana oblast. V pravém
grafu je vidét, jaké odpoveédi serveru byly vraceny. Nutno podotknout, ze napt. chybu 404
mnohé webové stranky nevraci spravné; uzivateli je zobrazeno hlaSeni, Ze hledany obsah
nebyl nalezen, server ale ve skutecnosti odpovi kédem 200.
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File View Database Help

‘ Projects ” Project Options H Results || Statistics

Crawled nodes Nodes return codes

Not Scanned
Not scanned nodes

File nodes
404
DOM nodes
@ ooM nodes @ File nodes @ Mot scanned nodes @ 200 ® 202 @ not Scanned
Type Count Code Count
DOM nodes 144 200 140
File nodes 42 404 4
Not scanned nodes 113 Mot Scanned 155

|!‘ Reaper | Miner | Post Scanner

Obrazek 4.7: Statistiky
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4.4 Webové rozhrani

Mozilla Firefox

File View Database Help

Projects | Project Options | Results || Statistics

Name Domain Date
small http:/imelonjs.org 22:23:21 12.052015
avg http://avg.com 22:36:38 12.06.2015
visjs http:/ivisjs.org 12:20:59 13.05.2015
seznam http://seznam.cz 21:05:19 13.05.2015

& Refresh Projects | [M Create New Project

Reaper | Miner | Post Scanner

Obrézek 4.8: Webové rozhrani

Diky pouziti technologie JavaFX je mozné aplikaci pouzit jako desktopovy program, nebo
ji vsadit do webové stranky jako Java applet. Java applet narozdil od webové aplikace
spotiebuje ke svému béhu vétsi mnoZstvi zdroju a miZe se projevit jako pomalejsi nez
desktopova verze.

V ptfipadé vyuziti appletu na webovych strankach je nutné pocitat se zptfisnénym bez-
pecnostnim opatienim Javy 1.8. Veskeré applety musi byt podepsany platnym certifikatem
od uznavané autority, jinak jim neni umoznéno spousténi v prohlizec¢i. Takovyto certifikat se
da zakoupit a vygenerovat u certifika¢nich autorit. Pro tacely této prace jsem applet pouze
testovala v lokalnim webovém prostredi, kde jsem tyto bezpecnostni direktivy vypnula.

Dalsi z problému, ktery se v této oblasti objevil je rozhodnuti spole¢nosti Google, stojici
za prohlizetem Google Chrome, o ukonceni podpory architektury NPAPI. Po nabyti Géin-
nosti tohoto rozhodnuti na konci roku 2015 nebude mozné spustit Java kod v prohlizeci
Google Chrome[3], aplikace by tak byla podporovéna pouze v prohlize¢ich Firefox, Internet
Explorer a Safari. Moznym feSenim tohoto problému by byl navrh ¢isté webové aplikace
bez pouziti NPAPI architektury, kterd by méla pfistup k vytvorené databézi a zaroven
k souborovému systému s uloZzenymi vykreslenymi snimky analyzy.
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Kapitola 5

Vysledky

Experimenty jsem provadéla na nasledujici konfiguraci.

CPU | FX-6300 3,5GHz
RAM | 12GB DDR3

OS | Fedora 20

Java | JDK 1.8.0_40

Tabulka 5.1: HW /SW konfigurace

Analyzy jsem provadéla na doménéch s riznym poctem webovym objektt. Jako mensi
oznacuji vSechny domény, jejichz analyza objevila méné jak 1000 objektti. Vétsi domény jsou
pak ty, které toto ¢islo presdhly. Béhem analyzy byla kazda stranka staZzena a zpracovana.

Spotieba RAM paméti aplikace po nékolika hodinach spusténé analyzy nepiekrocila 1
GiB. Toto povazuji za veliky tspéch, protoze se tim podarilo vyfesit problémy prototypu
zminéného v kapitole nédvrhu aplikace 3. Na tkor spotieby zdroji aplikace se projevil po-
tfebny cas k dokonceni analyzy. U domén skladajicich se z desitky tisic odkazi je analyza
velice pomala, napi. analyza portalu seznam.cz se dostala do tfeti irovné odkazu az po
nékolika hodinach.

URL Webové objekty Odkazy | Fronta' T?
Stranky | Soubory | Neskenované®
http://jsoup.org 503 11 110 6440 0 16:32
http://visjs.org 144 42 113 1440 0 1:05
http://seznam.cz 313 155 267 1416 21998 | 3:31:15
http://phantomjs.org 193 2 505 12458 0 1:05:15

Z4adné analjza domén s vétsim pocétem objekti nebyla dokonéena béhem jednoho spu-
sténi. Stavalo se, ze béhem analyzy vypadlo internetové pripojeni, ¢i doc¢asné neodpovidala

Tabulka 5.2: Tabulka vysledk® analyz

'Pocet odkazii éekajici na zpracovani

2Délka prvni &asti analyzy

3Mezi neproskenované objekty se poéitaji objekty, které se nachizely mimo prohledévany prostor, &

objekty za hranicemi hloubky analyzy.
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databaze. Z téchto divodu jsem provedla tpravy v programu, aby se veskeré data béhem
analyzy ukladdala do databaze. Vysledkem tohoto snazeni jsou tiidy LinkQue a LinkSet.
V pripadé opétovného spusténi analyzy aplikace pokracuje v analjze tam, kde pti pfedcho-
zim spusténi prestala.

I pfesto se mi nepodarilo prozkoumat tyto velké domény do vétsich hloubek, se vzris-
tajicim poctem zaznami v databazi se rychlost zpracovani dotazt ¢im dal vic zpomalovala
a po nékolika hodinéch zpracovany pocet odkazl se pohyboval kolem nékolika tisic a pocet
odkazi ve fronté se neustale zvySoval k nékolika desitkam tisic.
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Kapitola 6
Dalsi mozZna rozsireni

Neékteré casti této aplikace jsou zpracovany velice jednoduse a existuje mnoho moznosti jak
by dal mohly rozsifit. Zde je uveden seznam véci, které jsou nad ramec rozsahu bakalarské
prace.

Jak prvni, tak druhé c¢ast analyzy probiha synchronné v jednom vladkné. Tato vlastnost
nevyuziva dostateéné zdroje pocitace a analyza je z tohoto divodu velmi pomalé. Prvnim
krokem k napraveni by bylo rozsitit prvni ¢ast analyzy k vyuziti nékolika vldken. Druhd ¢ast
analyzy pri kazdém spusténi externiho programu ¢eka na jeho ukonceni, spousténim nékolika
bylo rozdéleni sluzeb provadéjici analyzu a sit klientskych programii na vice zafizeni. Tyto
programy by pracovaly na jedné doméné soucasné a jako sviij hlavni komunika¢ni prostiedek
by vyuzily databazi.

Zalozka statistik zminénd v sekci 4.3, je chudé na dilezité informace. Uzivatel se miize
prostifednictvim grafu dozvédeét, ze se na doméné nachazi objekty, jejichz pokus o zpfistup-
néni zpusobil chybu 500, ale nedozvi se, které objekty to byly. V zalozce statistik chybi také
jakékoliv analyza rychlosti pfistupu na objekty a velikosti objektti. Analyza tyto hodnoty
zaznamenava, ale nejsou ve statistice prezentovany. UzZivatele aplikace by mohlo zajimat,
které casti webovych stranek se ukazaly jako nejpomalejsi, a podrobit tyto ¢asti podrob-
néjsim zkoumanim.

P1i vyhledavani a zkouméni formulara se do databaze uklada jen velmi malé mnozstvi
dat, informace o polich formulafe zcela chybi.

Kazdy webovy server je nééim unikatni; tvorit nastroje, které se snazi vyhovét vSsem
miize byt narocné az nemozné. Pokud by aplikace podporovala moznost vlozeni uzivatel-
skych skriptt pii praci prohlizece ve druhé ¢asti analyzy, byl by uzivatel schopen dodefinovat
chovani pavouka ve specifickych pfipadech.
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Kapitola 7
Zaver

Podarilo se mi vytvofit aplikaci, kterd je schopna analyzovat doménu a vytvofit jeji graf
v databézi spolu s idaji o zmapovanych objektech. Aplikace je postavena na frameworku
JavaFX a jako ulozisté vyuziva databazi s grafovym modelem OrientDB. Aplikace je také
schopné prezentovat vysledky analyzy uzivateli. Data jsou ulozena na uzivateli pfistupné
misto k dal$imu zpracovani/vyuziti.

Aplikace si neklade prili§ velké naroky na dostupné prostfedky. Namisto toho prodlu-
zuje celkovy Cas analyzy. Z experimentd je mozné vyvodit, Ze aplikace neni vhodna pro
analyzu dynamickych a obsahové rozsadhlych domén. Mze ovSsem byt uziteéna pro domény
s mensim a hlavné statickym obsahem. Pfi opakovaném spusténi mizeme pozorovat zmény
ve struktufe webovych objekti i jejich mnozstvi.

Pri implementaci aplikace mé napadlo mnoho dalsich rozsifeni a smért, kam by vyvoj
aplikace mohl dale pokracovat, tato rozsifeni jsou popsana v kapitole 6.
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Priloha A

Obsah CD

e Slozka src

— Zdrojové soubory aplikace.
e Slozka dist

— Prtelozené balicky apletu a desktopové verze aplikace.
e Slozka libs

— Knihovny potfebné k prelozeni.
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