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Abstrakt

Cilem této prace bylo vytvofit aplikaci pracujici se souborovym systémem FAT32, ve kterém vyhleda
pozadované soubory a obnovi je. Nésledné z téchto soubort ziska citlivé informace. Nejprve jsou
popsany principy FAT32 a zpasob ukladani informaci ve zkoumanych aplikacich. V poslednich
kapitolach je ndvrh, implementace a testovani aplikace.

Abstract

The aim of this thesis was to create an application which can search for and recover specific files in
the file system FAT32, and subsequently extract sensitive information from these files. The first part
of this thesis describes the principles underlying FAT32, and focuses on how the analysed

applications store information. The second part outlines the application and describes its
implementation and simulations.
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1 Uvod

Pocitacova forenzna analyza ziskava dokazy z informacnych technoldgii, ktoré boli pouzité pri
trestnej cCinnosti. Pocet takychto trestnych ¢inov je v sucasnosti na vzostupe apreto vyznam
pocitacovej forenznej analyzy narasta. Jednou z jej uloh je aj ziskavanie citlivych informacii, ktoré
slizia ako dokaz alebo mézu byt pouzité v d’alsom procese ziskavania dokazov.

Existuje mnoho aplikacii, ktoré rieSia tito ulohu. Zameriavaju sa na jeden typ aplikacii,
z ktorych ziskavaji informacie. Konkrétne sa jedna hlavne o prihlasovacie udaje a hesla, logovacie
zaznamy roznych aplikdcii a iné. VicSina existujicich rieSeni ziskava informacie z aplikacii
nainstalovanych v operaénom systéme, ¢o je aj cielom tejto prace. Od existujtcich rieseni sa bude
lisit’ v ziskavani informacii z prenositelnych verzii aplikacii uloZzenych v siborovom systéme FAT32.
Okrem alokovanych suborov bude aplikacia vyhl'adavat’ aj zmazané subory.

Nasledujuci text je ¢leneny do niekolkych kapitol, ktorych obsah je nasledovny: Prva kapitola
oboznami ¢itatel’a s principom fungovania stuborového systému FAT, sposobom ukladania a mazania
dat. Druha kapitola pojednava o aplikaciach, z ktorych budt ziskavané prihlasovacie tdaje a ich
sposob a miesto ulozenia. V tretej kapitole je popisana funk&nost’ existujiicich rieseni. Stvrta kapitola
obsahuje navrh aplikacie. Piata kapitola popisuje jej implementaciu. Predposledna kapitola obsahuje
postupy a vysledky testovania a posledna kapitola obsahuje zhodnotenie dosiahnutych vysledkov
a moznosti d’alSieho vyvoja aplikacie.



2 Suborovy systém FAT

Stuborovy systém FAT (File Allocation Table) vznikol na zaciatku osemdesiatych rokov dvadsiateho
storo¢ia. Ked’7e bol vyvinuty pre osobny po¢itaé IBM, su jeho struktury typu little endian®. Je
primarnym suborovym systémom operaénych systémov Microsoft DOS a Windows 9x. V novsich
verziach Windows bol nahradeny komplexnejsim stiborovym systémom NTFS (New Technology File
System). V sucasnosti je FAT vyuZivany hlavne pre pamétové karty a USB flash pamiite. [3]

Sklada sa ztroch hlavnych Struktir. Prvou je zavadzaci sektor, obsahujici informacie 0
samotnom suborovom systéme. Dalej $truktira fat (pre jednoduchost’ dalej iba: fat pre oznadenie
Struktary a FAT pre stborovy systém) a adresarové zaznamy, sliziace na uchovanie informacii
0 uzivatel'skych datach. Podl'a velkosti zaznamov v Strukture fat rozliSujeme tri typy suborového
systému: FAT12, FAT16 a FAT32. Cislo za skratkou FAT uréuje velkost' zdznamu v bitoch. FAT32
navyse obsahuje $trukturu FSINFO, ktora uchovava adresu prvého nealokovaného klastra® a
celkovy pocet nealokovanych klastrov. [1]

Pre kazdy subor a adresar ulozeny vo FAT existuje adresarovy zaznam SO SVOjim nazvom,
vel’kost'ou, adresou a metadatami. Ak je velkost’ suboru vicsia ako jeden klaster, adresa d’alSicho
Klastra sa nachadza v s$truktare fat. Vzajomné vzt'ahy medzi Struktirami a datami zobrazuje Obrazok
2.1.[2]

Adresarovy zaznam Datova oblast Struktara fat
oot TTTo T mTrrmmmmmmmmmmmmmmm FTTTTTTTTTTTTTTA oottt T k
i : D Klaster 34 | 1
: Subor.dat | 4000 bitov| Klaster 34 : L, : : |
s 35
Y EOF
! Klaster 35 | ' !

_________________

Obrazok 2.1 Vzt'ah medzi adresarovym zaznamom, datami a $truktirou fat [2](vlastné prevedenie)

Na zaklade Struktar je oddiel so suborovym systémom FAT rozdeleny do troch oblasti.
Velkost jednotlivych oblasti zalezi na viacerych faktoroch, ale poradie ostava nemenné.
e Vyhradena oblast’ — obsahuje zavadzaci sektor
e Oblast FAT — obsahuje Struktaru fat
e Datova oblast’ (tiez oblast’ dat) — obsahuje samotné uzivatel'ské data a Struktiry a
adresarovy zaznam. Zakladnou alokacnou jednotkou pre tuto oblast’ je klaster.

! Little endian definuje poradie ukladania bitov &iselného datového typu. V tomto pripade je najprv ulozeny
najmenej vyznamovy bit a za nim st ukladané d’alsie bity az po najvyznamne;jsi bit.
? Klaster (tieZ alokaéna jednotka) je logicka jednotka tvorena niekolkymi po sebe idticimi sektormi.



2.1  Vyhradena oblast’

Vyhradena oblast’ zac¢ina na nultom sektore stiborového systému, pricom jej velkost’ zavisi od typu
FAT. Pre FAT12/16 je to typicky 1 sektor a FAT32 ma zvycajné vyhradenych viacero sektorov.
Obsahuje strukturu zavadzacieho sektoru, ktora obsahuje presnt velkost” vyhradenej oblasti. FAT32
tu uklada aj svoju Struktiru FSINFO. [2]

2.1.1 Zavadzaci sektor

Zavadzaci sektor, tieZ ozna¢ovany ako BPB (BIOS Parameter Block) alebo nulty sektor, sa nachadza
na prvom sektore vyhradenej oblasti FAT32. V pripade poskodenia hlavného sektora je mozné pouzit’
zaloznu kopiu, ktorej adresa je ulozena v hlavnom zavadzacom sektore. V dokumentacii Microsoft je
tato adresa pevne urCena, a to na Siesty sektor. Tym je umoznené jej automatické najdenie v pripade
poskodenia adresy v hlavnom zavadzacom sektore. [3]

FAT12/16 na rozdiel od FAT32 pouzivaju odlisnu verziu zavadzacieho sektoru. Prvych 36
bajtov ma rovnaky vyznam vo vSetkych verziach. Tato ¢ast’ obsahuje zakladné informacie o oddiely.
Vyznam vSetkych bajtov je vysvetleny v Tabulka 2.1. [3]

Bajty Popis Povinny
0-2 Instrukcia skoku na zavadzaci kod. Nie
3-10 OEM nazov v ASCII. Nie
11-12 Poée_t bajtov na s.e_kto.r, povolené hodnoty su 5 1.2, 1024, 2048 a 4096. Pre Ano
vacsiu kompatibilitu je vhodné pozivat’ 512 bajtov.
13 Pocet sektorov na klaster, povolené hodnoty si mocniny 2, a vSak A
. no
maximalne do 32KB.
14-15 Velkost’ vyhradenej oblasti v sektoroch, tato hodnota neméze byt 0. Ano
16 Pocet struktur fat. Typicky dve pre redundanciu. Ano
17-18 Maximalny pocet zdznamov v kore_flovom adresari pre FAT16/32. Ano
S hodnotou 0 pre FAT32 a 512 typicky pre FAT16.
19-20 Pocet sektorov v oddiely. Ak st 2 bajty n_edostaéujﬁce na vyjadrenie Ano
hodnoty, nastavia sa na 0 a pouziju sa bajty 32-35. Pre FAT32 vzdy 0.
Typ média. Microsoft dokumentacie urcuje hodnotu OxF8 pre pevné
21 a 0xFO0 pre vymenite'né média. Povolené hodnoty pre toto pole st 0xFO Nie
az OXFF.
9923 Vo FAT12/16 ur¢uje velkost struktary fat v sektoroch. FAT32 A
- L no
nastavuje tato hodnotu na 0.
24-25 Pocet sektorov na stopu. Nie
26-27 Pocet hlav v zariadeni. Nie
28-31 Pocet sektorov do zaciatku oddielu. Nie
39-35 Po_éet sektorov v oddiely. Tato hodnota je ner}ulové len v pripade, Ze su Ano
bajty 19-20 nastavene na 0. Pre FAT32 nesmie byt 0.

TabuPka 2.1 Vyznam prvych 36 bajtov zavadzacieho sektora pre FAT12/16/32 [3]



V druhej ¢asti su uloZené informacie potrebné pre dany typ FAT, ¢o umoziiuje flexibilitu siborového
systému. Na 510. az 511. bajte je signatara 0XAA55, oznacujica koniec zavadzacieho sektoru. Poloha
signatury je fixna, nemeni sa ani v pripade, Ze je velkost” sektoru vic¢sia ako 512 bajtov. Tato hodnota
je rovnaka pre vSetky typy FAT. Vyznam jednotlivych bajtov pre FAT12/16 je v Tabul'ka 2.2 a pre
FAT36 v Tabul’ka 2.3. [3]

Bajty Popis Povinny
36 BIOS INT 0x13 ¢islo disku. Nie
37 Nepouzivany bajt. Nie
38 Signattira (0x29) potvrdzujtca platnost’ nasledujicich troch hodnét. Nie

39-42 Sériové ¢islo. Spolu s nazvom oddielu sluzi na identifikaciu Ni

- e  qer 1€
odpojitel'nych médii.

43-53 | Nazov oddielu v ASCII. Implicitna hodnota je "NO NAME ". Nie

54-61 Nazov suborového systému v ASCII. Nie

62-509 | Nepouzivané bajty. Nie
510-511 | Signatira (OXAA550000). Ano

TabulPka 2.2 Vyznam poslednych 476 bajtov zavadzacieho sektora pre FAT12/16 [3]

Bajty Popis Povinny
36-39 Velkost’ jednej fat Struktury . Ano
40-41 0.az 3 . bit uréujq al_<t1'vnu fat, ?k je zakézané klonovanie. Ak je 7. bit Ano
nulovy klonovanie je povolené.
42-43 Verzia FAT32, dokumentacia definuje len 0:0. Ano
44-47 Adresa klastra s korenovym adresarom. Ano
48-49 | Adresa sektoru s FSINFO. Nie
50-51 Adresa sektoru so zaloznou kdpiou zavadzacieho sektoru. Nie
52-63 Rezervované bajty. Nie
64 BIOS INT 0x13 ¢islo disku. Nie
65 Nepouzivané bajty. Nie
66 Signatura (0x29) potvrdzujuca platnost’ nasledujicich troch hodnot. Nie
Sériové ¢islo. Spolu s nazvom oddielu sluzi na identifikaciu .
67-70 e \ 1y Nie
odpojitel'nych médii.
71-81 Nazov oddielu v ASCIL. Implicitna hodnota je "NO NAME " Nie
82-89 Nézov suborového systému v ASCII. Nie
90-509 | Nepouzivané bajty. Nie
510-511 | Signatura (0xAAS550000). Ano

Tabul’ka 2.3 Vyznam poslednych 476 bajtov zavadzacieho sektora pre FAT32 [3]

2.1.2  Zavadzaci kod

Zavadzaci kod je kratky tsek kodu, ktory je po Starte zavedeny BIOSom do operacnej paméte
anasledne spusteny. Je ulozeny v zavadzacom sektore a jeho tlohou je spustenie operacného
systému. V prvych troch bajtoch je instrukcia skoku s adresou na zvySok kodu, ktory je vo FAT12/16
na 64. az 509. bajte a vo FAT32 na 90. az 509. bajte. FAT32 moéze V pripade, ze je kod vacsi ako 419
bajtov, pouzit' na jeho ulozenie druhy sektor. Spolu so zavadzacim kodom su ulozené aj chybové

spravy. [4]



2.1.3 FSINFO

FSINFO je pomocna Struktira vyuzivana pri alokovani nového pamétového miesta vo FAT32.
Uchovava informacie 0 pocte volnych klastrov aadresu prvého nealokovaného klastra. Pouzitie
zavisi od opera¢ného systému, niektoré ju nemusia pouzivat’ vobec. Umiestnena je typicky v druhom
alebo tretom sektore, podl'a umiestnenia zavadzacieho kodu. Jej presna adresa je ulozena v prvom
sektore. Na disku je ulozena na jeden sektor, ale vyuZziva len prvé 4 a poslednych 27 bajtov, zvysné
bajty st nevyuzité. Vysvetlenie vyznamu jednotlivych bajtov je v Tabulka 2.4. [2]

Bajty Popis Povinny
0-3 Signatara (0x41615252). Nie
4-483 Nepouzivané bajty. Nie
484-487 | Signatara (0x61417272). Nie
488-491 | Pocet volnych klastrov. Nie
492-495 | Adresa nasledujiiceho vol'ného klastra. Nie
496-507 | Nepouzivané bajty. Nie
508-511 Séﬁ?gl:;ira (0xAA550000), tato hodnota je rovnaka ako v zavadzacom Nie

TabuPka 2.4 Vyznam bajtov v §truktire FSINFO [2]

2.2 Oblast’ FAT

Oblast’ fat za¢ina hned’ za vyhradenou oblast'ou. Obsahuje zvy¢ajné dve Struktary fat, pri¢om obidve
st platné iba ak je povolené zrkadlenie. Velkost celej fat oblasti sa vypocita ako su¢in velkosti jednej
Struktiry s ich poctom.

Fat struktGru si mozno predstavit ako pole, kde index do pol'a urcuje poradie klastra,
a hodnota informuje o jeho obsadenosti. Ak je klaster obsadeny, jeho hodnota je nenulova a uréuje
¢islo nasledujticeho klastra stiboru alebo adresara. Ak ide o posledny klaster stiboru alebo adresara,
hodnota je OxFF8 pre FAT12, OXFFF8 pre FAT16 a OXOFFFFFF8 pre FAT32. Pre chybné klastre,
ktoré nie je mozné alokovat’, je to hodnota OxFF7 pre FAT12, OXFFF7 pre FAT16 a OXOFFFFFF7 pre
FAT32. Cislovanie klastrov v datovej oblasti zagina od &isla dva, no indexovanie $truktiry zagina uz
od nuly, preto na indexoch 0 a 1 nie je informacia o Klastroch. Typicky na indexe 0 byva ulozeny typ
média, rovnaky ako v zavadzacom sektore, a na indexe 1 byva dirty status, ktory indikuje chybu. Obe
hodnoty su nepovinné. [2]

Z hodn6t vidiet', Ze velkost’ zdznamu sa lisi podl'a typu FAT. Preto ak chceme pracovat’ s fat
Struktirou, musime najprv zistit’ typ siborového sytemu. Jedinou moznostou, ako zistit' typ FAT, je
podl'a poétu klastrov v datovej oblasti. Vypocet popisuje nasledujtci vzorec:

PocetVsetkychSektorov—(SektorovVyhradOblasti+SektorovFATOblasti) (1)
PocetSektorovNaKlaster

PocetKlastrov =

Ak je pocet mensi ako 4085 jedna sa o FAT12, pre interval 4085 az 65524 ide o FAT16. AK je ich
pocet vacsi ako 65524 ide o FAT32. [2]



2.3 Datova oblast’

V datovej oblasti su ulozené subory s datami a adresare, ktoré su ulozené v aloka¢nych jednotkach -
klastroch. Klaster je skupina po sebe iducich sektorov v datovej oblasti. Pocet tychto sektorov v
skupine musi byt mocnina dvoch. Podla $pecifikacie Microsoft je maximalna velkost' klastra
stanovend na 32 kilobajtov. Kazdy klaster ma svoje ¢islo/adresu, pricom c¢islovanie za¢ina od dvoch,
takze prvy klaster v datovej oblasti ma ¢islo dva. [2]

Pozicia prvého klastra v datovej oblasti sa méze menit’ podl'a typu FAT. Vo FAT12 a FAT16
sa prvy klaster nachadza za korefiovym adresarom, ktory nie je adresovany za pomoci klastrov. Pri
FAT32 sa prvy klaster zaCina na zacCiatku datovej oblasti. Cislo sektoru, na ktorom za¢ina, sa dé
vypocitat’ ako stucet poétu sektorov vo vyhradenej oblasti a po¢tu sektorov v oblasti FAT. Porovnanie
umiestnenia prvého Kklastra je zobrazené na Obrazok 2.2. [2]

FAT12 a FAT16

Vyhradena Oblast’ Korefiovy Datova
oblast FAT adresar oblast’
Sektor 2250 Sektor 2290
Klaster 2
FAT32
Vyhradena Oblast Datova Korefiovy
oblast FAT oblast adresar
Sektor 2250
Klaster 2

Obrazok 2.2 Porovnanie umiestnenia prvého klastra a korefiového adresara [2](vlastné prevedenie)

Kedze datova oblast’ nezadina na zaciatku oddielu, je adresovanie pomocou klastrov zlozité.
Jednoduchs$ie je pouzivat na adresovanie sektory, ktoré umoziluju adresovanie vzhladom na
posunutie od zaciatku oddielu. Fat Struktira pouziva adresovanie podla klastrov, a preto je dolezity
prevod medzi tymito dvoma sposobmi adresovania. Prevod ¢isla klastra na ¢islo sektoru je zobrazeny
V nasledujucej rovnici, kde premenna x je ¢islo klastra: [3]

(x —2) * PocetSektorovNaKlaster + CisloSektoruPrvehoKlastra (2)

Opacény prevod zo sektoru na klaster, kde x je ¢islo sektora:

(x—CisloSektoruPrvehoKlastra)

+2 3)

PocetSektorovNaKlaster



2.3.1 Ret’azce klastrov

V adresarovom zazname je ulozena iba adresa prvého Klastra suboru a vel’kost. Ak chceme ziskat’
obsah celého stuboru, musime pouzit’ Strukturu fat. Po nacitani obsahu klastra sa z fat ziska hodnota
uloZena na indexe, ktory je rovnaky ako ¢islo aktualneho klastra. Ziskana hodnota urcuje ¢islo
nasledujuceho Klastra s datami suboru alebo obsahuje hodnotu End of File (EOF), ktora oznacuje
posledny klaster stiboru. Vsetky hodnoty Struktary fat st popisané v kapitole 2.2. Takato sekvencia
Klastrov sa tieZ nazyva retazec Klastrov a jeho princip je znazorneny na Obrazok 2.3. Velkost’ stiboru
vo FAT teda uréuje velkost fat zaznamu. V pripade FAT32 je velkost' zaznamu 32 bitov, pricom
vrchné dva bity su nepouzité, ¢o umoziuje adresovat’ 268435456 klastrov. Tato hodnota je este
znizena 0 hodnoty rezervované pre EOF a chybné klastre. [2]

Adresarovy zaznam

39 FOAT Suborl.dat | zacCiatok: 40| velkost: 6 013
40| 41 <

41| 45 ;I

42| 43

43 |EOF

441 0

45|EOF [

Obrazok 2.3 Princip ret’azca klastrov [2](vlastné prevedenie)

2.3.2 Adresare

Adresar vo FAT je Specialny typ suboru obsahujtci linearny zoznam Struktir s nazvom adresarovy
zaznam. Pri vytvoreni nového adresara sa alokuje dany klaster a cely jeho obsah sa vynuluje. Polozka
s velkostou stiboru Vv adresarovom zazname ulozenom V nadriadenom adresary nie je pouzita
a zvycajne sa nastavuje na nulovu hodnotu. Jedinou cestou, ako ziskat’ skutocnt velkost” adresara, je
zacat’ na prvom klastry adresara a postupovat’ po retazci klastrov, az kym nenarazime na hodnotu
EOF. [3]

Pri formatovani oddielu je vzdy vytvoreny koretovy adresar, ktory je predkom kazdého
adresara v oddiely. Inymi slovami je v adresarovej Strukture najvysSie. Ako jediny obsahuje
adresarovy zaznam s informéciami o oddiely. Jeho pozicia v datovej oblasti sa lisi od pouzitého FAT.
Vo FAT12 a FAT16 je vzdy uloZeny na zaciatku datovej oblasti s pevnou velkost’ou a nevztahuje sa
nan adresovanie pomocou klastrov. Naproti tomu vo FAT32 nie je jeho pozicia ani velkost’ presne
stanovena a moZe sa menit. Adresa prvého klastra je ulozena v zavadzacom sektore. Rozdiel
umiestnenia korenového adresara vo FAT je zobrazeny na Obrazok 2.2. [2]

Prvé dva adresarové zdznamy Vv kazdom adresari st a ".". Vynimkou je len koreniovy

adresar, ktory tieto dva zdznamy neobsahuje. Zaznam "." obsahuje informacie o aktudlnom adresari a

zaznam ".." je pouzity pre priamy rodiCovsky adresar. Obsahujii vSetky atributy ako ostatné
adresarové zaznamy, ale opera¢né systémy Windows neaktualizujua hodnoty v polozkach ¢asu,

poslednych uprav a pristupu. Tieto hodnoty zostavaju nastavené na ¢as vytvorenia adresara. [3]



2.3.3

Adresarovy zaznam

Adresarovy zaznam je datova Struktara, ktora existuje pre vSetky alokované subory a adresare. Jej
velkost” je 32 bajtov a je ulozena Vv jednotlivych adresaroch. Sklada sa zo siedmych poloziek, ktoré
mozu byt nastavené pre kazdy stbor alebo adresar. Niektoré polozky nie su nepovinné aje na
operaénych systémoch ¢i ich budu pouzivat’. [2]

Jedna z poloziek obsahuje atribtty suboru alebo ich kombinacie, ako napriklad atribut adresara,
skryty subor, iba na ¢itanie, archiv alebo dlhy nazov suboru, ¢o je Specialny typ adresarového
zaznamu, ktorého podrobnejsi popis je v kapitole 2.3.5. Vsetky polozky Struktiry a hodnoty, ktoré
modzu nadobudat, su vysvetlené v Tabulka 2.5. [3]

Bajty Popis
0-10 Kratky nazov suboru.
Atributy suboru
ATTR_RAED ONLY  ©ox01
ATTR_HIDDEN 0x02
ATTR_SYSTEM 0x04
ATTR_VOLUME_ID  ©0x@8
11 ATTR_DIRECTORY 0x10
ATTR_ARCHIVE 0x20
ATTR_LONG_NAME ATTR_RAED ONLY | ATTR_HIDDEN |
ATTR_SYSTEM | ATTR_VOLUME_ID
Horné dva bity st rezervované a pri vytvoreni zaznamu su nastavené na hodnotu 0,
ich hodnota sa nikdy nemeni.
12 Rezervovany bajt pre Windows NT, pri vytvoreni nastaveny na hodnotu 0, hodnota
je nemenna.
13 Casova peciatka vytvorenia suboru v milisekundach.
14-15 Cas vytvorenia stiboru.
16-17 Datum vytvorenia stiboru.
Datum posledného pristupu k suboru, ¢itanie alebo zapis. Ak bol stibor
18-19 modifikovany, polozka bude obsahovat’ rovnaka hodnotu ako polozka na bajtoch 24
az 25.
20-21 Najvyssie dva bajty adresy prvého klastra stboru.
22-23 Cas poslednej modifikacie suboru.
24-25 Datum poslednej modifikacie suboru.
26-27 Najnizsie dva bajty adresy prvého klastra stiboru.
28-31 Velkost suboru Vv bajtoch.

Tabulka 2.5 Vyznam bajtov v $truktire adresarovy zaznam [2]

Sposob alokacie novych zaznamov V adresari je na implementécii konkrétneho operacného

systému. Existuju dva rézne pristupy ako riesit’ tento problém. Prvym pristupom je obsadenie prvého

vol'ného miesta s dostato¢nou velkostou. V druhom pristupe sa novy zaznam ulozi az za posledny

alokovany zaznam. Oba pristupy su znazornené na Obrazok 2.4. Preto adresarovy zaznam nema
unikatnu adresu, ako napriklad klaster, a ak chceme vyhl'adat’ dany zaznam musime prejst’ cely obsah
adresara a spracovat’ zaznam po zazname. [2]




Adresarovy zaznam 1

Alokovany

Adresarovy zaznam 2

Neal okovany

Adresarovy zéznam 3

€= Prvy sposob

Adresarovy zaznam 4

Adresarovy zaznam 5

€— Druhy spdsob

Adresarovy zéznam 6

Obrazok 2.4 Znazornenie dvoch spdsobov alokacie [2](vlastné prevedenie)

2.3.4  Kratky nazov siboru

Na prvych jedenastich bajtoch adresarového zaznamu je ulozeny kratky nazov suboru. Sklada sa
z dvoch casti: prva Cast’ s velkost'ou osem bajtov, ktora je vytvorena zo skutoéného nazvu suboru.
Zo skuto¢ného nazvu sa zoberie prvych osem znakov, ktoré sa skonvertuji na verzalky (ak je nazov
kratky, chybajuce znaky sa doplnia medzerami). Druha Cast’ je vytvorena z pripony suboru. Postup je

rovnaky ako pri prvej casti s rozdielom, ze druha cast’ obsahuje len tri znaky. [2]

V pripade, Ze pre stibor existuje aj zaznam dlhého nazvu suboru, st posledné dva bajty prvej

¢asti nahradené znakmi "~"a "1". [3]

Prvy bajt ma Specialny vyznam. Ak obsahuje hodnotu OXE5 je zaznam nealokovany a subor,
0 ktorom uchovaval informacie je vymazany. Hodnota 0x00 informuje o konci zoznamu zaznamov.
Ostatné hodnoty su rovné prvému pismenu nazvu suboru. [3]
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2.3.5  Dlhy nazov siiboru (LFN°)

Zaznam dlhy nazov stboru je Specialny typ adresarového zaznamu. Sluzi na ulozenie nazvov
stiborov, ktorych dizka presahuje osem znakov alebo nazvov obsahujiicich $pecialne znaky. Jeden
znak uklada na dvoch bajtoch a dokaze uchovat’ az trinast’ znakov. Pre jeden stibor méze existovat
viac zaznamov, vdaka ¢omu je mozné ukladat’ subory S nazvom dlhsim ako 13 znakov. Vsetky

zaznamy dlhého nazvu stboru st uloZené hned’ pred adresarovym zaznamom daného suboru. Na

Obrazok 2.5 je znazorneny spdsob uloZenia stboru s nazvom "The quick brown.fox". Vyznam

jednotlivych poloziek vysvetluje Tabul'ka 2.6. [2]

2. LFN chk
(posledng) P 0x42 w | n | . | f | o] OxOF |0x00 sum X
T T T T
0x0000  OxFFFF  OxFFFF  OxFFFF  OxFFFF | 0x0000 OXFFFF  OXFFFF
I T I T I T I T chk
1 LFN —» 0x01 T h e OxOF |0x00 u
T I T I T I T I ! Bt
i c k b 0x0000 r o}
T I T I T I T I T
Adresérovy _ Cas
sam T H E Q U | JLF 0 X 0@ | NT R |
Datum Datum Vrchna Cast' Cas Datum Spodna Cast . s .
vytvorenia pristupu adresy zmeny zmeny adresy Velkost stboru

Obrazok 2.5 UloZenie adresarovych zaznamov pre sibor "The quick brown.fox" [2](vlastné prevedenie)

Bajty Popis
0 Urcuje pora(.iie Vé:nruk:a'lry v ramci daného suboru. Ak sa jedna o0 posledny zaznam,
k bajtu je pripocitana hodnota 0x40.
1-10 Prvy az piaty znak nazvu.
11 Atribut, musi byt’ nastaveny na ATTR_LONG_NAME.
12 Musi byt nula.
13 Kontrolny sucet.
14-25 Siesty az jedenasty znak nazvu.
26-27 Musi byt nula.
28-31 Dvanasty az trinasty znak nazvu.

Tabul’ka 2.6 Vysvetlenie vyznamu bajtov zaznamu dlhého nazvu siboru [3]

Kontrolny sti¢et zaznamu sa pocita z kratkeho nazvu suboru a je rovnaky pre vsetky zaznamy
daného suboru. Postupne sa sc¢itaju vsetky znaky z kratkeho nazvu a medzivysledky sa rotuju dol'ava

0 jeden bit. Cely princip vysvetluje nasledujuci kod: [3]

checksum = 0;

for (int i = 0; 1 < 11; i++) {

checksum = ROR(checksum, 1);

checksum += nasledujuci_znak;

}

Algoritmus 2.1 Vypocet kontrolného su¢tu LFN [3]

® Long file name
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2.4

Postup ukladania a mazania suborov

V nasledujicej kapitole je popisany postup ukladania a mazania stiborov v stiborovom systéme FAT.
V priklade budeme pouzivat adresar "dirl", ktoryje ulozeny V korefiovom adresari, a subor
"filel.dat™ s vel’kostou 6000 bajtov, ktory najprv ulozime do adresara "dirl" a nasledne ho zmazeme.
Velkost klastra je 4096 bajtov. [2]

241 Ukladanie suboru

o 0k~ w

Zo zavadzacieho sektoru ziskame umiestnenie aktivnej fat Struktury, umiestnenie datovej
oblasti a korefiového adresara Vv nej.

Prechadzame adresarovi $truktiru od korefiového adresara, az kym nenajdeme adresar
"dirl". Z najdeného zdznamu ziskame ¢islo prvého klastra adresara.

Prechadzame obsah adresara "dirl"”, kym nenajdeme vol'né miesto pre zaznam.

Na danom mieste vytvorime adresarovy zaznam a vyplnime zname hodnoty.

V strukture fat najdeme nealokovany klaster a nastavime hodnotu na EOF.

Zapiseme adresu klastra do adresarového zaznamu zo 4. kroku a do klastra nahrame 4096
obsahu suboru "filel.dat".

Vo fat najdeme d’alsi vol'ny klaster pre zvysok dat a nastavime hodnotu na EOF.

Vo fat na indexe rovnom ¢islu klastra z kroku pat” zmenime hodnotu na ¢islo klastra zo
siedmeho kroku. Do klastra nahrame zvysSok dat. [2]

Vysledny stav po uloZeni suboru zobrazuje Obrazok 2.1.

| Boot sektor |

— T

Datova oblast FAT
0
Korefovy adresar . Klasteroo _Kilaster 200
Lorem ipsum
dolor sit amet,
: consectetur
: subor.dat 200 fe-eeee 198
adrl 90 oo
199
e 21 200
¥ Klaster 201 ;- EOF  |201
Lorem ipsum
dolor sit amet, : 202
consectetur :

Obrazok 2.6 Vysledny stav po uloZeni siboru [2](vlastné prevedenie)

12



2.4.2

Mazanie suboru

1. Zo zavadzacieho sektoru ziskame umiestnenie aktivnej fat Struktury, umiestnenie datovej
oblasti a korefiového adresara Vv nej.
2. Prechadzame adresarovu struktaru od korenového adresara az kym nenajdeme adresar "dirl".

Z najdeného zaznamu ziskame ¢islo prvého Klastra adresara.

3. Prechadzame obsah adresara "dirl" kym nenajdeme zaznam o stibore "filel.dat", z ktorého

ziskame ¢islo prvého klastra suboru.
4. Pomocou fat Struktiry ziskame retazec Klastrov suboru. Kazdému Klastru z retazca

nastavime vo fat hodnotu na 0. Tym sme oznadili klastre ako nealokované.

5. Zmenime hodnotu prvého bajtu v adresarovom zazname suboru na hodnotu OXE5, ¢im toto
miesto ozna¢ime ako nealokované. [2]

V systémoch Windows Vista a novsich som zistil odchylku pri postupe mazania stboru. Okrem
nastavenia prvého bajtu v adresarovom zazname v kroku pét, je vynulovana aj polozka s dvoma
najvyss§imi bajtmi adresy prvého klastra suboru. Tato odchylka komplikuje obnovu zmazanych
stiborov. Vysledny stav po zmazani suboru na starSich systémoch zobrazuje Obrazok 2.7.

Datova oblast

Boot sektor

\

Korenovy adresar

»

Klaster 90

adrl

90

_ubor.dat

200 feeeeot

»

Klaster 200

FAT

Lorem ipsum
dolor sit amet,
consectetur

Klaster 201

Lorem ipsum
dolor sit amet,
consectetur

Obrazok 2.7 Vysledny stav po zmazani siiboru [2](vlastné prevedenie)

198

199

200

201

202
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3 Skumané aplikacie

Vzhl'adom na to, Zze FAT32 je v dne$nej dobe vyuzivana hlavne pre USB flash pamdite, bol pri vybere
aplikacii kladeny doraz na existenciu prenositelnych verzii. Skimané prenositel'né verzie su priamo
od vydavatel'a alebo zo stranky portableapps.com. Vybrané aplikacie mozno rozdelit do dvoch
kategorii, a to aplikacie urc¢ené na komunikaciu a FTP klienti. Aplikacie z tychto kategoérii byvaju
Casto vyuzivané pri trestnej ¢innosti ako stahovanie a irenie nelegalneho obsahu, §irenie pedofilného
obsahu, planovanie nelegalnej Cinnosti a iné. Z tychto aplikacii sa budu ziskavat’ prihlasovacie udaje
K roznym sluzbam. Tieto tidaje moézu byt uzitoéné pri d’alsom vysetrovani vo forenznej analyze.

V podkapitolach st informacie o vybranych aplikaciach. Obsahujii popis aplikacie, miesto
a sposob ulozenia prihlasovacich udajov.

3.1 Pidgin

Domovska stranka programu: www.pidgin.im

Pidgin je multiplatformovy program pre zasielanie rychlych sprav, beziaci pod opera¢nymi
systémami Windows a Linux. UmozZiuje V jednej chvili prihlasenie do viacerych sieti pre zasielanie
rychlych sprav. Podporuje funkcie ako prenasanie suborov, notifikaciu pisania druhej strany a mnoho
d’alsich. Mnozina funkcii moze byt d’alej rozsirena pomocou zasuvnych modulov. Vyvijany je pod
licenciou GNU General Public License, preto su vSetky zdrojové kody volne dostupné a ktokol'vek Si
ich moze upravit’ podl'a svojich potrieb.

Podporované su protokoly: AIM, ICQ, Google Talk, Jabber/XMPP, MSN Messenger, Yahoo!,
Bonjour, Gadu-Gadu, IRC, Novell GroupWise Messenger, Lotus Sametime, SILC, SIMPLE, MXit, a
Zephyr. Podporu d’alsich protokolov je mozné dosiahnut’ pouzitim zasuvnych modulov. [5]

3.1.1 Spoésob uloZenia uctov

Pidgin uklada vsetky informacie 0 G¢toch do XML stiboru s nazvom "Accounts.xml*. Subor obsahuje
pre kazdy ucet znac¢ku <account>, v ktorej st vnorené zna¢ky <name> a <password>, pre uchovanie
prihlasovacieho mena a hesla. Obe hodnoty st uloZené ako otvoreny text”.

Umiestnenie suboru zdvisi od pouzitej verzie (inStalovand alebo prenosna) programu.
V instalovanej verzii sa 1i§i miesto uloZenia podl'a verzie operaéného systému, na ktorom je program
nainstalovany.

Verzia instalovana na Windows XP:

C:\Documents and Settings\<uzivatel'ské_meno>\Application Data\.purple

Verzia in§talovana na Windows Vista a Windows 7:
C:\Users\<uzivatel'ské meno>\AppData\Roaming\.purple

Prenositel’na verzia z portableapps.com:
<umiestnenie_prenositel'nej verzie>\Data\settings\.purple

* Otvorenym textom sa v kryptografii rozumie nezagifrovany text, ulozeny v itatelnej podobe.
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3.2 Miranda

Domovska stranka programu: www.miranda-im.org

Miranda je multiprotokolovy klient pre zasielanie rychlych sprav uréeny pre operaény systém
Microsoft Windows. Dostupnych je vySe 350 zasuvnych modulov, ktoré rozsiruju funkcionalitu
a pridavaji podporu d’alSich protokolov. Vd’aka zasuvnym modulom je Miranda vel'mi flexibilna a
kazdy si ju moze prisposobit’ podl'a svojich predstav. Publikovana je pod licenciou The GNU General
Public License.

Podporované protokoly: AIM, Gadu-Gadu, ICQ, IRC, Jabber, MSN, Yahoo!, Battle.Net,
Bonjour, C6, Google Talk, Facebook, Fetion, IAX, iChat, Lotus, Sametime, Mail.ru Agent, MeBeam,
MySpace, NetSend, Omegle, QQ, SIP RTC, Skype, Tencent QQ, Tlen, Twitter, VKontakte, Weather
services, Winpopup a Xfire. [6]

3.2.1  Spoésob uloZenia actov

Miranda pouziva upravenu verziu databaze ICQ pre uchovanie informacii 0 uctoch. Uchovava
informacie ako typ protokolu, meno, heslo a iné. Struktiry obsahujuce informacie o wiéte za¢inaju
vzdy kI'a¢ovym slovom "AM_BaseProto™. [7]

Algoritmus na zaSifrovanie hesla sa 1i8i podla protokolu sluzby. Pre JABBER sa na kazdy znak
hesla pouzije funkcia XOR s konstantou 0x0C. Pre zvy$né protokoly sa pouzije algoritmus, ktory od
kazdého znaku odpocita konstantu 0x05. [7]

Umiestnenie databazy nainstalovaného programu zavisi od opera¢ného systemu, na ktorom je
nainstalovany. Nazov suboru s databazou sa meni podl'a mena profilu, pripona suboru je “dat".

Verzia nainstalovana na Windows XP:

C:\Documents and Settings\<uzivatel'ské meno>\ApplicationData\Miranda\<meno_profilu>

Verzia nainStalovana na Windows Vista a Windows 7:
C:\Users\<uzivatel'ské meno>\AppData\Roaming\Miranda\<meno_profilu>

PrenositePna verzia od vydavatel’a:
<umiestnenie_prenositel'nej verzie>\ Profiles\<meno_profilu>

Prenositel’na verzia z portableapps.com:
<umiestnenie_prenositel'nej verzie>\Data\profiles\<meno_profilu>

15


http://www.miranda-im.org/

3.3 FileZilla

Domovska stranka programu: www.filezilla-project.org

FileZilla je obl'ibené FTP riesenie, skladajice sa z dvoch Casti - servera a klienta. Dostupna
je pre platformy Microsoft Windows, Linux a Mac OS X. Podporuje protokoly FTP, SFTP, FTPS.
Vsetky zdrojové kody su vol'ne SiriteI'né pod licenciou GNU General Public License. [8]

3.3.1  Sposob uloZenia uctov

Prihlasovacie tidaje k serverom budeme ziskavat’ len z FTP klienta, ktory umoznuje ich ukladanie.
Vsetky informacie o serveroch spolu s menom aheslom st ukladané do XML stboru S nazvom
"recentservers.xml”. Pre kazdy server je v tomto subore znacka <server>. Obsahuje vnorené znacky
<user> a <pass>, ktoré obsahuju prihlasovacie meno a heslo.

Hesla st ulozené vo formate Base64°. Umiestnenie stboru v instalovanej verzii sa ligi podla
operac¢ného systému.

Verzia nainStalovana na Windows XP:

C:\Documents and Settings\<uzivatel'ské_meno>\Application Data\FileZilla

Verzia nain§talovana na Windows Vista a Windows 7
C:\Users\< uzivatel'ské_meno >\AppData\Roaming\FileZilla

Prenositel’na verzia z portableapps.com:
<umiestnenie_prenositel'nej verzie>\Data\settings

5 www.tools.ietf.org/pdf/rfc4648.pdf
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3.4  Total Commander

Domovska stranka programu: www.ghisler.com

Total Commander je stborovy manazér pre systémy Microsoft Windows a Android.
Umoznuje pract S archivovanymi subormi vo formatoch ZIP, TAR, ARJ, LZH, GZ, CAB, RAR
a ACE. Podpora dalsich formatov moze byt doplnend zasuvnymi modulmi. Obsahuje vstavaného
FTP klienta s podporou FXP. S kniznicou OpenSSL umoziuje komunikaciu protokolom FTPS.
Program je publikovany pod licenciou Shareware. [9]

3.4.1 Sposob uloZenia actov

Vstavany FTP klient umoziiuje ukladanie prihlasovacich udajov, ktoré¢ sa budeme snazit' ziskat'.
Vsetky udaje su ukladané do jediného stboru s nazvom "wex_ftp.ini". Heslo je uloZené v Sifrovanej
podobe, na Sifrovanie sa vyuziva vlastny algoritmus. Ostatné udaje st ulozené ako otvoreny text.

Pri desifrovani hesla potrebujeme generator ¢isel s nasledujucim kodom:

tc_random(nMax) {
randomBase = (randomBase * Ox8088405) + 1;
return (randomBase * nMax) >> 32;

}

Algoritmus 3.1 Generitor ¢isel pouZivany aplikaciou Total Commander [10]

Postup desifrovania hesla:

1.
2.

No v ko

8.
9.

Odstranime poslednych osem znakov z hesla.

Zlu¢ime kazdé dva susedné znaky, ¢im dostaneme dvojciferné ¢isla v Sestnastkove;j
sustave.

Obe cisla prevedieme na znaky.

Nastavime premennt randomBase (zaklad pre generator ¢isel), na hodnotu 849521.
Rotacia kazdého znaku dol'ava 0 hodnotu vygenerovant tc_random(8).

Nastavime premennti randomBase na hodnotu 12345.

255-krat vygenerujeme dve &isla pomocou tc_random(dizkaHesla) aznaky na
ich poziciach vymenime.

Nastavime premennt randomBase na hodnotu 42340.

Na kazdy znak pouzijeme logicka funkciu XOR s tc_random(256).

10. Nastavime premennu randomBase na hodnotu 54321.
11. Od kazdého znaku odpocitame tc_random(256).

Umiestnenie suboru wex_ftp.ini sa 1i8i na zaklade verzie programu a operacného systému.

Verzia nainS§talovana na Windows XP:
C:\Documents and Settings\<uzivatel'ské meno>\Application Data\ Roaming\GHISLER

Verzia nainstalovana na Windows Vista a Windows 7:
C:\Users\<meno_uzivatela>\AppData\Roaming\GHISLER

Prenositel’'na verzia od vydavatela:

<umiestnenie_prenositelnej verzie>
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3.5 WInSCP

Domovska stranka programu: Www.winscp.net

WinSCP je FTP a SFTP klient s otvorenym zdrojovym kdédom pre systém Windows. Zaroveni
podporuje aj star$i protokol SCP. Okrem toho obsahuje konzolu s mnohymi prikazmi, ktora
umoznuje vytvaranie skriptov aich sptstanie zo suboru. Aplikacia je publikovana pod licenciou
GNU General Public License. [11]

3.5.1 Spoésob uloZenia actov

UlozZenie prihlasovacich udajov sa li§i podla nastaveni aplikacie. V implicitnom nastaveni
nainStalovanej aplikdcie sa ukladaju Géty do systémovych registrov, pod klIGCom
[HKEY_CURRENT_USER\Software\<User>\WinSCP 2]. V pripade prenositel'nej verzie sa ukladaja
uéty do stiboru "WinSCP.ini". Subor je vzdy umiestneny v rovnakom adresari ako sptstaci stbor
programu (WinSCP.exe). Tento sposob ukladania uctov sa da nastavit’ aj v nainstalovanej aplikacii.

Heslo je ulozené v zaSifrovanej podobe. Na deSifrovanie hesla potrebujeme retazec
"0123456789ABCDEF", v ktorom pozicia znaku urc¢uje jeho hodnotu a magicka konstantu OXAS.
Algoritmus desifrovania hesla je nasledovny: [12]

1. Zo zasifrovaného hesla zoberieme dva znaky.

Pomocou retazca ich prevedieme na odpovedajuce hodnoty.
Spravime sti¢et oboch hodnét.
Na vyslednu hodnotu aplikujeme logicku funkciu XOR s magickou konstantou.
Na vysledok operacie aplikujeme logicku negaciu.

o kLD

Kroky 1 az 5 opakujeme, kym zaSifrované heslo obsahuje znaky.
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3.6 FashFXP

Domovska stranka programu: www.flashfxp.com

FlashFXP je FTP klient s grafickym rozhranim. Prelozeny je do viac ako 20 jazykov. Podporuje
protokoly FTP, SFTP, FTPS. Cena programu je 29.95 USD, dostupna je aj skiiSobna verzia, ktora je
mozne pouzivat’ podobu tridsiatich dni zadarmo. [13]

3.6.1  Sposob uloZenia uctov

Aplikacia uklada ucty do dvoch suborov. Prvy s nazvom "Sites.dat” je uréeny pre trvalé uloZenie
uétov. Druhy "quick.dat" je urCeny pre rychle pripojenia. Oba stbory maju textovy format
s kodovanim UTF-8. Ukladané st informacie 0 adrese, porte servera a prihlasovacie meno a heslo.
Heslo je ulozené v sifrovanej podobe a na jeho deSifrovanie je potrebny magicky retazec
"yA36zA48dEhfrvghGRg57h5UIDv3". Algoritmus je nasledovny: [14]

Zasifrované heslo rozdelime na Stvorice znakov.

Kazdu stvoricu rozdelime na dve ¢isla v Sestnastkovej sustave.

Na prvé ¢islo aplikujeme XOR s0 znakom z ret’azca na pozicii poradia $tvorice.
Od vysledku odpocitame druhé ¢islo zo Stvorice.

Ak je vysledok zaporny priratame k nemu 255.

o gk wbdhE

Opakujeme pre kazda Stvoricu.

Subory "Sites.dat" a "quick.dat" s ulozené v rovnakom adresari.
Verzia nainStalovana na Windows XP:
C:\Documents and Settings\<uzivatel'ské meno>\Application Data\FlashFXP

Verzia nainStalovana na Windows Vista a Windows 7
C:\Users\< uzivatel'ské_meno >\AppData\FlashFXP

Prenositel’'na verzia od vydavatela:
<umiestnenie_prenositel'nej verzie>
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4 Existujuce rieSenia

Existujice rieSenia mozno rozdelit’ na dve skupiny. Prva ziskava citlivé informacie z réznych
aplikacii a predava ich uZivatelovi v zrozumitel'nej podobe. Sem patria aplikacie Advanced IM
Password Recovery, MessenPass, Instant Messengers Password Recovery Master, FTP Password
Recovery Master a FTP Password Decryptor. Druhou skupinou su aplikacie, ktoré umoziuju obnovu
dat z USB Flash diskov. Do tejto skupiny patria napriklad PhotoRec a Recuva.

4.1  Advanced IM Password Recovery

Domovska stranka programu: www.elcomsoft.com/aimpr.html

Advanced IM Password Recovery sluzi na ziskavanie informacii 0 uzivatel'skych uctoch
z aplikacii pre zasielanie rychlych sprav. V sucasnosti umoziuje ziskavanie informacii z viac ako 70
roznych aplikacii, medzi ktoré patria napriklad ICQ, Yahoo! Messenger, Pidgin, Gajim, Jabber IM,
Windows Live Messenger, Google Talk a mnohé d’alSie. [15]

Okrem automatického zist'ovania prihlasovacich udajov, umoziiuje extrahovanie zo zadaného
stiboru uchovavajuceho tieto informacie. Tato funkcia nie je dostupna pre vsetky podporované
aplikacie. Aplikacia disponuje jednoduchym grafickym rozhranim, v ktorom st zobrazené ziskané
informacie formou tabulky. Neumoziiuje ich ukladanie ani export. Zaujimavou funkciou je
zalohovanie a obnova stborov S uzivatel'skymi uctami. Cena aplikdcie je 39€, dostupna je aj
skuasobna verzia, ktora ma obmedzeny pocet podporovanych aplikacii, z ktorych ziskava udaje.

4.2 MessenPass

Domovska stranka programu: www.nirsoft.net/utils/mspass.html

Aplikacia MessenPass je urCena na obnovu uzivatel'skych uctov z aplikacii pre zasielanie
rychlych sprav. Oproti Advanced IM Password Recovery disponuje mensou mnozinou
podporovanych aplikacii. Zistovanie informacii prebieha automaticky a vysledky su zobrazované
v grafickom rozhrani. Zaujimavou funkciou je vypocetsily hesla. Vybrané tdaje moézu byt
exportované do formatov XML, HTML a CSV. Aplikaciu mozno sptstat’ aj v prikazovom riadku bez
grafického rozhrania. Automatické ukladanie do suboru v danom formate sa da nastavit’ pomocou
parametrov. Aplikacia funguje bez inStalacie a pre osobné pouzitie je zadarmo.

Podporovane aplikacie: Windows Live Messenger, Yahoo Messenger, Google Talk, ICQ,
AIM, Trillian, Miranda, Pidgin, MySpace IM, PaltalkScene a Digsby. [16]
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4.3  Instant Messengers Password Recovery

Master

Domovska stranka programu: www.rixler.com/instant_messengers_password_recovery.htm

Instant Messengers Password Recovery Master je l'ahko pouzitelné rieSenie na zobrazovanie
prihlasovacich tdajov ulozenych v aplikaciach pre zasielanie rychlych sprav. Umoziiuje skopirovanie
prihlasovacieho mena alebo hesla do schranky. Okrem toho vSetky ziskané idaje mozu byt ulozené
do textového suboru. Cena aplikacie sa lisi podla pouzitia: pre osobné pouzitic je 19,95$ apre
komeréné 39,85%. Je mozné stiahnut’ skuSobnu verziu, ktora je obmedzena na zobrazenie hesiel len
pre niektoré z podporovanych aplikacii. [17]

Podporované aplikacie: Windows Live Messenger, ICQ, MSN Messenger, Yahoo! Messenger,
Trillian, Trillian Astra, Miranda, GAIM, Pidgin, SIM, R&Q, AIM, AIM Pro, QIP, PSI, FAIM,
Paltalk, Google Talk, Excite Private Messenger, MySpacelM a IM2. [17]

4.4  FTP Password Recovery Master

Domovska stranka programu: www.rixler.com/ftp_password_recovery.htm

Aplikacia FTP Password Recovery Master je uréena na ziskavanie prihlasovacich tdajov z FTP
klientov. Je od rovnakého vyvojara ako Instant Messengers Password Recovery Master a maju
rovnaku cenu aj funkcie.

Podporované aplikacie: Total Commander, Far Manager, WS_FTP, CuteFTP, FlashFXP,
FileZilla, FTP Commander, SmartFTP, BulletProof FTP, TurboFTP, FFFTP, Core FTP, FTP
Explorer a Directory Opus. [17]

4.5  FTP Password Decryptor

Domovska stranka programu: www.securityxploded.com/ftp-password-decryptor.php

FTP Password Decryptor ziskava prihlasovacie udaje z FTP klientov. Aplikacia moze byt po
nainstalovani spustena s jednoduchym grafickym rozhranim alebo v prikazovom riadku. Ziskané
udaje je mozne exportovat do HTML, XML, CSV alebo textového suboru. Aplikacia je dostupna
zadarmo.

Podporované aplikacie: FileZilla, SmartFTP, FlashFXP, FTPCommander, Dreamweaver,
WS_FTP. [18]
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4.6 PhotoRec

Domovska stranka programu: www.cgsecurity.org/wiki/PhotoRec

PhotoRec je multiplatformovy program na obnovu zmazanych dat z pevnych diskov, USB
Flash pamati, z paméti digitalnych kamier a CD-ROM. Obnovuje subory na zaklade formatu. Vd’aka
tomu umoznuje obnovu aj pri poskodenom suborovom systéme. Rozpoznava viac ako 440 formatov.
Aplikacia je publikovana pod licenciou GNU General Public License. [19]

Pri spusteni neumoziuje vyber suborov k obnove, ale obnovi vsetky subory, ktoré najde.
Obnovenym stiborom nezachovava pévodny nazov ani adresarovu strukturu.

4.7 Recuva

Domovska stranka programu: www.piriform.com/recuva

Recuva je program s grafickym rozhranim umoziujici obnovu zmazanych dat. Po prehl'adani
pamite st najdené subory vypisané. Na rozdiel od PhotoRec mozeme vybrat’ zo zoznamu suborov iba
tie, ktoré maju byt obnovené.

Umoznuje dva spdsoby prehladavania paméte. Pri prvom spdsobe prejde adresarovu
Struktaru od korenového adresara a snazi sa vyhladat’ zmazané subory. Druhy spdsob nazyvany
hlboké skenovanie, prechadza pamit’ sektor po sektore a snazi sa najst’ subory k obnove. Tento
spdsob je oproti prvému ucinnejsi ale pomalsi. [20]

Program je mozné bezplatne stiahnut’ z domovskej stranky, existuje aj verzia Professional
ktorej cena je 25 USD. [20]
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3) Analyza a navrh aplikacie

Navrhovana aplikacia by mala vyhl'adat’ pozadované stbory zo zadaného oddielu so suborovym
systétmom FAT32. Nasledne tieto stbory spracuje aziska z nich relevantné informacie. Ziskané
informacie poskytne pouzivatel'ovi v zrozumitel'nej forme.

Ako cielovt platformu tohto projektu som si zvolil operaény systém Windows. Moj vyber
vyplyva z toho, Zze vSetky skimané aplikacie su pre operaéné systémy Windows. Aplikacia nebude
obsahovat’ grafické pouzivatel'ské rozhranie. Spistana bude z prikazového riadku a vSetky mozZnosti
aplikacie bude mozné nastavit’ pomocou parametrov. Vyhodou tohto rieSenia je umoznenie pouzitia
aplikacie v skriptoch, vdaka Comu je moznd automatizacia ziskavania informacii z viacerych
oddielov.

Aplikacia bude pozostavat’ z dvoch hlavnych ¢asti. Prvou je trieda pre pracu so suborovym
systtmom FAT32. Pracovat’ bude na trovni sektorov a klastrov, ¢o zabezpeci uplnu kontrolu nad
stiborovym systémom. Tento pristup umozni vyhladavanie zmazanych siborov v oddiely. Trieda by
mala obsahovat’ rozhranie, pomocou ktorého jej bud predané nazvy stuborov a kl'aGové slova, na
zaklade ktorych bude vyhladavat’ pozadované subory v oddiely. N4jdené subory nasledne obnovi do
vystupného adresara, ktory bude mozné nastavit’ pred spustenim vyhl'adavania. Ak nebude nastavena
cesta vystupného adresara, pouZije sa cesta adresara, z ktorého bola aplikacia spustena. S obnovenymi
stbormi je mozné d’alej pracovat’ a analyzovat’ ich d’al§imi aplikaciami. Objekt bude obsahovat
logovaci systém, ktory bude zaznamenavat informacie 0 ziskanych suboroch, ato konkrétne
posunutie od zaciatku oddielu v bajtoch a nazov vystupného stboru. Log bude mozné vypisat’ na
Standardny vystup alebo ulozit’ do stiboru.

Druhu ¢ast’ aplikacie tvoria triedy, ktorych tlohou je ziskanie citlivych informacii zo zadaného
stiboru. Triede bude predana cesta k stiboru, trieda tento subor spracuje a uchova ziskané informacie.
Pokial’ subor obsahuje zaSifrované tidaje, musi trieda obsahovat metodu na ich odsifrovanie. Pre
kazdt skiimanu aplikaciu bude existovat’ jedna trieda. Triedy sa budd lisit’ v implementacii metod
ziskavajucich citlivé informacie a v implementacii metod deSifrujucich Sifrované informacie. Kazda
trieda bude obsahovat’ metodu, ktora umozni ziskanie vsSetkych ulozenych informacii. Vystupom
metody bude retazec vo formate XML®. Format som vybral na zaklade &itatelnosti Fudskym okom
a zarovefi pre existenciu mnoZstva kniznic pre pracu s nim. Zvazoval som aj format CSV’, ktory viak
nie je uplne vyhovujici pre tento ucel, nakol’ko CSV je urCeny pre tabulkové udaje, no triedy
ziskavaju zo stiborov rézne typy udajov, ktoré je zlozité ulozit’ vo forme tabulky. Diagram tried je na
Obrazok 5.1.

Cela aplikacia bude riadena z funkcie main. Na zaciatku zavola funkciu, ktorej preda
parametre, sktorymi bola aplikacia spustend. Funkcia parametre spracuje a nastavi prislusné
premenné. Po spracovani parametrov je vytvoreny objekt na pracu so stborovym systémom.
Nasledne mu je predana cesta k oddielu ziskana zo zadanych parametrov. Rovnako mu je nastaveny
vystupny adresar apodla skumanych aplikacii nazvy suborov aklucové slova. Po skonceni
vyhladavania sa obnovené subory predaju prislusnym triedam na ziskanie citlivych informaécii.
Nakoniec sa z kazdej triedy ziska XML retazec s udajmi aulozi sa do vystupného stboru
"FatPasswordParserAcc.xml". Umiestnenie vystupného suboru je rovnaké ako umiestnenie
obnovenych stuborov.

® Extensible Markup Language (www.w3.0rg/XML)
" Comma Separated Value (www.tools.ietf.org/html/rfc4180#page-2)
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Tento odsek obsahuje zoznam a vysvetlenie parametrov aplikacie:
potla¢i vyhladavanie uétov FTP klientov

e -noftp
e -noim
e -noprint

e -halebo --help

e --output=<adresa>
e --input=<adresa>

potlaci vyhl'adavanie uctov klientov rychlych sprav

potlaci vypis na Standardny vystup

vypise napovedu
adresa vystupného adresara

jediny povinny parameter, ktory slizi na zadanie adresy
vstupného oddielu (pre logicky disk \W.\\<pismeno disku>:)

fat

fileZillaParser

mirandaParser

+ addFileName ()

+ addKeyword ()

+ getCounterFileNameOn ()
+ getCounterKeywordsOn ()
+ setPath ()

+ initPartition ()

+ parsePartition ()

+ printLog ()

+ savelog ()

- getValueFromFat ()

- clusterToOffset ()

- offsetToCluster ()

- parseBootSector ()

- parsePartName ()

- parsePartKeyw ()

- parsePartAll ()

- recoverDeletedFile ()

- recoverNormalFile ()

- addLog ()

- _accounts

+ parseFile ()

+ decryptPassword ()
+ getXML ()

- addAcc ()

flashFXPParser

- _accounts

+ parseFile ()

+ decryptPassword ()
+ getXML ()

- addAcc ()

- _accountsICQ

- _accountsAIM

- _accountsGG

- _accountsJABBER
- _accountsYAHOO
- _accountsMSN

- _accountsIRC

+ parseFile ()

+ decryptPassword ()
+ decryptPasswordJabber ()
+ getXML ()

- addAccICQ ()

- addAccAIM ()

- addAccGG ()

- addAccJABBER ()

- addAccYAHOO ()

- addAccMSN ()

- addAccIRC ()

totalCmdParser

winSCPParser

pidginParser

- _accounts
- _randomBase

- _accounts
- _magicString

+ parseFile ()

+ decryptPassword ()
+ getXML ()

- addAcc ()

- tc_random ()

- tc_shift ()

+ parseFile ()

+ getXML ()

- addAcc ()

- decryptNextChar ()

- _accounts

+ parseFile ()
+ getXML ()
- addAcc ()

Obriazok 5.1 Diagram tried navrhovanej aplikacie

24



6 Implementacia aplikacie

Pri vybere programovacieho jazyka som kladol doraz na existenciu funkcii, ktoré umoziuju
bezproblémovy pristup k diskom na urovni sektorov v prostredi Windows. Z vyhovujtcich jazykov
som sa rozhodoval medzi Visual C++ ajazykom Python vzhladom na ¢&iastoént znalost” oboch
jazykov. Vyhodou jazyka Python je multiplatformovost’ nakol’ko sa jedna o interpretovany jazyk.
Oproti tomu Visual C++ poskytuje vacsiu rychlost, ktora povazujem pre tento projekt za
vyhodnejsiu, a preto som sa rozhodol aplikaciu implementovat’ pravé v tomto jazyku. Vsetky triedy
st navrhnuté a implementované tak, aby ich bolo mozné pouzit’ samostatne aj v inych projektoch.

6.1 Implementacia triedy fat

Ako prvi som implementoval triedu fat, ktora pracuje so stiborovym systémom FAT32. Po otvoreni
oddielu sa trieda pokusi precitat’ zavadzaci sektor. Nakol’ko USB Flash disky umoziuju citat’ len
bloky dat o velkosti nasobkov velkosti sektorov, ¢itanie prebieha v cykle. Velkost’ bloku pri ¢itani je
na zadiatku nastavena na 512 bajtov. Pri netspe$nom Ccitani sa tato hodnota zdvojnasobuje az do
hodnoty 4096 bajtov, ¢o je maximalna vel'kost’ sektoru podla Specifikacie Microsoft. Pri presiahnuti
maximalnej hodnoty aplikacia konéi schybou. Ak je Ccitanie tspesné, trieda skontroluje typ
stiborového systému a ziska informacie zo zavadzacieho sektora.

Pred vyhl'adavanim a obnovou suborov bolo nutné implementovat’ pomocné funkcie na prevod
&isla klastra alebo sektora na posunutie k zagiatku oddielu v bajtoch. Dalej bola potrebna funkcia
pracujuca so Strukturou fat, ktora vracia hodnotu na zaklade zadaného ¢isla Klastra. Vzhl'adom na
velkost fat Struktiry nie je vpamiti uchovavana cela, ale vzdy sa nacita iba sektor
obsahujuci potrebny zaznam. Obsah viéSiny suborov je ulozeny za sebou, apreto je velka
pravdepodobnost’, Ze d’al$i pozadovany zaznam bude v rovnakom sektore ako predosly. Za uéelom
usetrenia poctu Citani a tym zrychlenia aplikacie je posledny nacitany sektor uchovany v paméti. Ak
uloZeny sektor neobsahuje hladany zaznam, naéita sa novy Klaster, ktory je ulozeny namiesto
stcasného. Funkcia vracia celu 32 bitovii hodnotu aj s vrchnymi dvoma vyhradenymi bitmi.

Nasledne som pristtpil Kk implementacii metdédy vyhladavajucej stibory na zaklade klI'acovych
slov. Metoda sluzi na vyhladdvanie suborov, ktoré zacinajui s pevne danym retazcom, podl'a ktorého
sa daju identifikovat’. Prechadzané su vSetky Klastre v datovej oblasti. KI'i¢ové slova st vyhladavané
na danych poziciach v prvom sektore Kklastra, ¢o umozniuje va¢siu rychlost’ ako pri  prehladavani
celého klastra. Ak nastane zhoda, metdda zisti fat hodnotu aktualneho klastra, podl'a ktorej vyberie
metédu na obnovu zmazaného alebo nezmazaného stiboru. Jednotlivé kIicové slova st ukladané
v §trukture, ktora obsahuje  klaGové slovo, poziciu, nazov apriponu vystupného
stiboru, predpokladanu velkost’ siboru a poéet najdenych suborov. AK je predpokladana velkost
stiboru nastavena na nulu, obnovi sa iba aktualny klaster.

Druha vyhladavacia metdda sluzi na vyhl'adavanie podl'a nazvu stiboru. Existuju dva spdsoby
ako tento problém riesit. Prvy je prechadzat’ adresarova Struktiru od korenového adresara. Druhym
sposobom je prechadzanie vsetkych Klastrov a identifikovanie adresarovych zaznamov v nich. Prvy
spbsob je rychlejsi, no naproti tomu druhy umoziiuje vyhladanie adresarov, na ktoré neexistuje odkaz
Z adresarovej Struktary. Pri vyhladavani zmazanych stborov je vhodnejsi druhy postup. Metoda
Vv pripade najdenia adresara vola metddu na spracovanie adresarov. Ta nacita cely adresar a postupne
prechadza adresarové zaznamy a porovnava nazvy. Ak nastane zhoda so zadanym nazvom, z daného

25



adresarového zaznamu ziska potrebné informacie na obnovu stuboru. Pri zmazanych stboroch
kontroluje horné dva bajty adresy prvého klastra na nulu. V pripade zhody je metéda na obnovu
zmazanych stborov voland s pdévodnou adresou anasledne sadresou, kde horné dva bajty st
nahradené podl'a adresy aktualneho adresara.

Princip oboch metéd som spojil do jednej, ktora je pouzita, ak su zadané klI'acové slova aj
nazvy suborov. Metoda vtedy obmedzi prechod datovou oblast’ou na jeden namiesto dvoch.

Po vyhladani je nutné stbory obnovit. Obnovu stborov som rozdelil do dvoch metod: na
obnovu nezmazanych suborov ana obnovu zmazanych stborov. V prvom pripade sa postupne
prechadza retazcom klastrov a ich obsah sa zapisuje do vystupného stboru. V druhom pripade nie je
mozné ziskat' retazec Kklastrov, a preto je obnova celého suboru mozna iba ak pozname velkost
stboru. V opa¢nom pripade sa obnovi iba prvy klaster. Obnovenie sa zacina na prvom klastry a
za d’alsi klaster s obsahom sa ur¢i nasledujici nealokovany klaster. Pocet obnovenych klastrov zavisi
od vel’kosti siboru. PO obnoveni stiboru sa v oboch metddach zapi$u informacie do loggera.

Logger je implementovany ako vektor struktir, ktoré obsahuju retazec s nazvom vystupného
stiboru a celoéiselny typ uchovavajuci posunutie najdeného stuboru K zaciatku oddielu v bajtoch.
Implementované boli metody pre vlozenie zaznamu, vypisanie zaznamov a ulozenie do stiboru.

6.2 Implementacia tried ziskavajucich informacie

Patria sem triedy fileZillaParser, flashFXPParser, mirandaParser, pidginParser totalCmdParser
a winSCPParser. Vsetky triedy obsahuju metddu ziskavajucu informacie zo suboru. Implementacia sa
lisi na zaklade formatu suboru danej aplikacie.

Pri XML suboroch nebolo mozné pouzit’ kniznice pracujice s tymto formatom. Dévodom je
moznost’ poSkodenia vstupného suboru. Implementoval som riesenie, ktoré v stiboroch vyhl'adava
dané znacky a z nich ziskava informacie. Navzdory principu XML jazyka pracujem s nemennym
poradim znaciek, vd’aka comu zamedzim nespravnemu Spojeniu nestvisiacich informacii.

Dal§im typom su textové subory, kde je kazda jedna informacia uloZena na samostatnom
riadku. V tomto pripade je stubor ¢itany po riadkoch a kazdy riadok je nasledné spracovany.

Poslednym formatom je upravena databaza ICQ pouzivana aplikaciou Miranda. Informacie su
uloZené Vv Strukturach, ktoré sa pre jednotlivé protokoly lisia. Najprv je vyhladané kl'u¢ové slovo
"AM_BaseProto" ktorym zac¢ina kazda Strukttra. Nasledne je zisteny protokol, na zaklade ktorého sa
ziskavaju d’alsie informacie.

Desifrovanie informacii pre kazdt aplikaciu bolo implementované podl'a algoritmov
popisanych v kapitole 3.

Ziskané informacie si trieda uklada vo vektore struktur. Tie trieda poskytuje pomocou metody,
ktora ich prevedie do formatu XML a vrati ako retazec.
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!/ Testovanie

V tejto kapitole postupne popisem postup testovania funkénosti tried. Nasledne sa zameriam na
testovanie pouzitelnosti celej aplikacie. Tato Cast dalej obsahuje porovnanie aplikacie SuZz
existujucimi rieSeniami.

Pri oboch fazach testovania som pouZival aplikaciu Active Disk Editor®, ktora umoziuje
zobrazenie a editaciu oddielov na rovni jednotlivych bajtov. Dalej boli pouZité nastroje systému
Linux: dd na vytvorenie stiboru s oddielom, prikazom dd if=/dev/random of=fat.img bs=1m
count=3000 a nastroj mkdosfs, pomocou ktorého bol nasledne oddiel naformatovany na stiborovy
systém FAT32.

7.1  Testovanie funkénosti tried

Testovanie funk¢nosti tried prebiehalo vo dvoch fazach. Prva faza prebiehala pocas implementacie
jednotlivych metod. V tejto faze bolo odhalenych a opravenych najviac chyb. V druhej faze bola
trieda otestovana ako celok.

7.1.1  Testovanie triedy fat

Ide o najrozsiahlejSiu triedu v projekte, preto aj jej testovanie zabralo najviac casu. Najprv bolo
potrebné otestovat’ funkénost’ pomocnych metod, pred ich pouzitim v d’alSich metodach. Tuto Cast’
bolo mozné automatizovat postupnym predavanim hodndt a porovnanim vystupu S ofakavanym
vysledkom.

Pri testovani metdody vyhladavajucej subory na zaklade kIaiGovych slov boli na oddiely
vytvorené adresare roznej hibky. Do adresarov bolo nahranych niekol’ko nahodnych suborov a pevny
pocet hl'adanych suborov s klaGovymi slovami. Po skonceni vyhladavania bol pocet najdenych
stiborov porovnany S poctom nahranych suborov sklt¢ovymi slovami. Nasledne bolo niekolko
stiborov a adresarov z oddielu zmazanych a testovanie bolo spustené znovu.

Testovanie metody vyhl'adavajicej podl'a nazvu prebiehalo podobnym postupom. Rozdiel bol
V mazani suborov, ktoré bolo uskuto¢nené vo dvoch operaénych systémoch: Windows XP a Windows
7. Dovodom je odlisny postup mazania. Bolo nutné otestovat’ spdsob identifikacie adresara
v Klastroch. Nasledne bola overena funkénost metddy spractivajucej adresar, najma algoritmus
nacitania celého adresara, konkrétne ide o spracovanie adresarovych zaznamov, porovnanie nazvov,
ziskanie spravnej adresy a velkosti suboru. Primarne pri zmazanych adresaroch bolo nutné zistit’ ¢i
adresar pokracuje v nasledujucom klastry. Nasledovalo suvisiace spracovanie zaznamov obsahujtcich
dihy nazvov suboru, vypocet kontrolného stétu, nacitanie celého nazvu a prevod UTF-16 znakov na
UTF-8.

Pri testovani obnovy nezmazanych suborov bol doraz kladeny na prechadzanie retazcom
klastrov a obnovu na zéklade vel'kosti odliSnej od realnej velkosti suboru. Pri zmazanych stiboroch
bolo testované urcovanie d’alsieho klastra s obsahom stuboru.

Nakoniec bola otestovana trieda ako celok na niekol’kych vytvorenych obrazoch oddielov
a nasledne na realne pouzivanych USB flash klI'icoch. Pri testovani som zistil, ze ak nejaka aplikacia
¢ita z USB kI'ica, systém zablokuje pristup k oddielu na Grovni sektorov.

& www.disk-editor.org
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7.1.2  Testovanie tried ziskavajucich informacie

Pri testovani tychto tried bolo dolezité otestovat metdédy na ziskavanie informacii z0 stboru
a jednotlivé desifrovacie algoritmy. V prvom pripade boli metode predavané subory danej aplikacie.
Nasledovali subory, ktorym boli zmazané alebo prepisané rézne ich casti, ¢im som sa snazil
napodobnit’ chyby, ktoré mézu vzniknit’ pri obnove siiborov. Nasledne som stubory spracoval sam
amoje vysledky porovnal svystupom metédy. V pripade XML formatu boli casto spojené
nesuvisiace informacie a preto som sa rozhodol implementovat’ vyhl'adavanie S pevnym poradim
XML znaciek, ako je popisané v kapitole 6.2.

Overenie spravnosti implementacie deSifrovacich algoritmov bolo mozné automatizovat’.
Metdde boli postupne predavané zaSifrované tdaje z vopred pripraveného zoznamu a vystup bol
porovnany S oakavanym vysledkom. V zozname sa nachadzali aj nekompletné alebo inak poskodené
hesla. V tomto pripade uspeSnost’ deSifrovania takto pozmeneného udaju zalezala na algoritme
Sifrovania.

7.2  Testovanie pouzitel’nosti aplikacie

Moja aplikacia (d’alej pod nazvom FatPasswordParser) bola porovnavana s existujucimi rieSeniami na
obnovu zmazanych dat, PhotoRec a Recuva. Pri testoch bol pouzity obraz oddielu, v ktorom boli pred
kazdym testom ru¢ne zmenené udaje, potrebné pre dany test.

Pri prvom teste bola v prazdnom oddiely vytvorena adresarova $truktara, do ktorej boli nahrané
hladané subory skiimanych aplikacii. Nasledne boli subory zmazané pod systémom Windows XP.
V tomto teste sa podarilo vsetkym aplikaciam obnovit’ subory.

V druhom teste bol na adresy zamazanych suborov nahrany novy obsah. Recuva ako jedina
umoznila obnovu chybnych dat.

Treti test sa liSil v zmazani celych adresarov. V tomto teste sa aplikaciam PhotoRec
a FatPasswordParser podarilo stibory obnovit. Aplikacia Recuva bola schopna obnovy stiborov so
zapnutym hlbokym skenovanim.

Na zaciatku Stvrtého testu bol oddiel zaplneny na 75% svojej kapacity. Nasledne boli nahrané
stibory skumanych aplikacii. VSetky hl'adané stibory mali vrchné dva bajty adresy prvého klastra
stiboru rovnaké ako adresar, v ktorom sa nachadzali. Postupne boli vsetky zmazané pod systémom
Windows XP. V tomto teste sa podarilo vSetkym aplikaciam obnovit’ subory.

V piatom teste bol pouzity upraveny obraz zo §tvrtého testu. Horné dva bajty adresy
zmazanych suborov boli vynulované. Tymto som sa snazil simulovat’ mazanie siiborov pod systémom
Windows 7. Aplikacii PhotoRec sa podarilo obnovit' iba subory s jej znamym formatom. Recuva
obnovila subory schybnym obsahom. Aplikacii FatPasswordParser sa podarilo obnovit' vsetky
stibory, no zaroven obnovila aj subory s chybnym obsahom. Poc¢et chybnych stborov zavisel od poctu
nealokovanych klastrov na adresach s nulovymi hornymi dvoma bajtmi.

V poslednom, Siestom teste bol oddiel pripraveny ako v teste styri. Rozdiel bol v adresach
nahranych stiborov skimanych aplikacii. Vrchné dva bajty adresy suboru boli rézne od adresy
adresara, ale stale zostali nenulové. Aplikacie PhotoRec a Recuva si viedli rovnako ako v predoslom
teste. Aplikacii FatPasswordParser sa podarilo obnovit’ iba sibory vyhladavané podla kli¢ového
slova. V ostatnych pripadoch obnovila chybné subory. Pocet zalezal od alokovanosti klastrov na
danych adresach.
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TEST 1 TEST 2 TEST 3 TEST 4 TEST 5 TEST 6

PhotoRec Vsetko Ni¢ Vsetko Vsetko Ciastoéne Ciastoéne
Recuva Vsetko Chybne Vsetko Vsetko Chybne Chybne
Vsetko Ciastoéne
FatPasswordParser Vsetko Ni¢ Vsetko Vsetko

+ chybne + chybne

Tabul’ka 7.1 Prehlad vysledkov testov

Porovnanie ziskavania informacii z obnovenych stborov bol mozny iba s existujucimi
rieSeniami, ktoré umoznovali zadanie vstupného suboru. V pripade neposkodenych stiborov dosiahli
aplikacie rovnaké vysledky. Oproti tomu pri poskodenych suboroch vécsina existujucich rieSeni
zlyhala, nakolko neboli navrhnut¢ na spracovanie poskodenych stborov. Aplikacii
FatPasswordParser sa podarilo ziskat’ va¢sinu informacii nachadzajtcich sa v takomto subore.
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3 Z.aver

Vysledkom prace je funkéna aplikacia ziskavajuca citlivé informacie zo suborového systému FAT32.
Behom implementacie som sa snazil vylepsit’ aplikaciu tak, aby vyhladala a obnovila ¢o najvacsi
pocet hl'adanych suborov aj za cenu zvysenia chybnych obnoveni. Zaroven Som sa snazil 0 zrychlenie
behu aplikacie, ¢o som dosiahol znizenim poétu ¢itani z oddielu. Aplikacia bola podrobena réznym
testom, ktorych vysledky su uvedené v kapitole 7.2. Na vysledkoch je vidiet', Ze aplikacia si vedie
rovnako a niekedy dokonca lepsie ako existujuce rieSenia. Silnou strankou aplikacie pri obnove
stiborov oproti konkurencii je zohl'adnenie nového spésobu mazania stiborov Vv systémoch Windows
Vista a novsich, kedy st vynulované najvrchnejsie dva bajty adresy. Pri ziskavani informacii z
poskodenych suborov aplikacia dosahuje lepsie vysledky ako uz existujice riesenia.

Behom vypracovavania prace som si prestudoval principy fungovania stborového systému
FAT32, ktoré som popisal v kapitole 2. Rozsiril som si znalosti jazyka Visual C++ a vyskusal pracu
Vo vyvojovom prostredi Visual studio.

8.1 Moznosti d’alSieho rozSirenia

Navrhnutu aplikaciu je mozné d’alej rozsirit’ 0 d’alSie podporované aplikacie, z ktorych ziskava citlivé
informacie. Potrebné je iba vytvorit triedu =ziskavajucu informacie zo suboru danej
aplikacie. O vyhladanie stiborov sa postara trieda fat, ktorej sta¢i predat’ nazov alebo kI'a¢ové slovo,
podl'a ktorého ma vyhladavat'.

Vdaka zvolenému programovaciemu jazyku je mozné do aplikacie implementovat’ jednoduché
grafické rozhranie. Toto rozsirenie som chcel implementovat’ spolu s textovym rezimom. Zial jazyk
neumoziuje kombinaciu oboch rozhrani v jednom spustitelnom stibore.

Dalim moznym smerom, ktorym by sa mohla aplikacia rozsirit, je podpora suborového
systému NTFS. Toto rozsirenie by znamenalo reimplementaciu najrozsiahlejsej triedy v projekte, no
poskytovalo by komplexné rieSenie ha obnovu stiborov V operaénych systémoch Windows.
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