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AUTOR PRÁCE DAVID BERAN
AUTHOR

BRNO 2015
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BACHELOR’S THESIS
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Abstrakt
Tato práce ¯eπí v˝bÏr vhodné steganografické metody pro mobilní platformu a její imple-
mentaci. Vybrána byla metoda F4 a byla implementována jako aplikace Stego a její rozπí¯ení
Reveal pro za¯ízení se systémem iOS.

Abstract
This paper discusses selection of suitable steganographic method for mobile platform and
its implementation. F4 method was selected and implemented as an application Stego and
its extension Reveal for iOS devices.
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Kapitola 1

Úvod

Pot¯eba utajování komunikace se v lidské spoleËnosti vyvinula jiæ nÏkolik staletí p¯ed naπím
letopoËtem. Historicky první zmínky m˘æeme nalézt v Hérodotov˝ch Historiích z 5. století
p¯. n. l., podle kter˝ch spartsk˝ král Demaratus varoval ÿeky p¯ed persk˝m útokem pomocí
zprávy vyryté na d¯evÏné destiËce zalité vrstvou vosku. O nÏco mazanÏjπí a trpÏlivÏjπí byl
milétsk˝ tyran Histaeus, kter˝ zosnoval povstání proti perskému králi Dariovi I., jehoæ
taæení se úËastnil. Samotnou zprávu s v˝zvou k povstání vytetoval Histaeus na vyholené
temeno hlavy svého otroka a aæ vlasy znovu dorostly, poslal jej za sv˝m synovcem. P¯estoæe
bylo povstání potlaËeno a Histeaus byl pozdÏji popraven králov˝m bratrem, samotn˝ Darius
nikdy neuvÏ¯il v Histeaovu zradu a nechal jeho hlavu slavnostnÏ poh¯bít.
Aª uæ jsou tyto p¯íbÏhy pravdivé nebo se jedná o pouhé legendy, mnohé dalπí p¯íklady

z naπí historie potvrzují, æe odhalení Ëi neodhalení tajné zprávy m˘æe v˝znamÏ ovlivnit
osudy mnoha lidí. Vyuæití vπak steganografie nenalézá pouze bÏhem váleËn˝ch konflikt˘.
Díky jejímu v˝voji ji dnes m˘æeme aplikovat v mnoha oborech a m˘æe mít mnoæství r˘zn˝ch
podob.
Cílem práce je anal˝za a porovnání dostupn˝ch metod obrazové digitální steganografie,

v˝bÏr vhodné metody pro mobilní platformu a její implementace. SouËástí práce je také
návrh a implementace vhodného uæivatelského rozhraní pro implementovanou metodu.
V kapitole 2 je vysvÏtlen rozdíl mezi kryptografií a steganografií a je v ní definován

steganografick˝ systém. Kapitola 3 se vÏnuje vlastnostem steganografick˝ch metod, které
poslouæí k jejich porovnání a v˝bÏru nejvhodnÏjπí metody. Následuje kapitola 4 vÏnovaná
steganal˝ze, tedy odhalování steganografie. Dalπím d˘leæit˝m tématem rozebran˝m v ka-
pitole 5 je krycí objekt a aspekty, na které je t¯eba brát ohled p¯i jeho v˝bÏru. RozdÏlení
a komparace dneπních steganografick˝ch metod je v kapitole 6.
Návrh ¯eπení aplikace, která je v˝sledkem této práce, je popsán v kapitole 7. V této

kapitole se také zab˝vá práce moænostmi cílové platformy a v˝bÏrem vhodné metody
k implementaci. Popis samotné implementace a uæivatelského rozhraní je obsahem kapi-
toly 8.
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Kapitola 2

Terminologie

Steganografie je vÏdní disciplína zab˝vající se utajováním zpráv tak, aby p¯ípadná t¯etí
strana v komunikaci nevÏdÏla, æe tajná komunikace v˘bec probíhá. Zprávy jsou skr˝vány
do r˘zn˝ch médií, aª uæ fyzick˝ch (nap¯.

”

neviditeln˝ inkoust“ na papí¯e) nebo digitálních
(obrazové soubory, audio, video, text atd.). Do druhého zmínÏného druhu médií ukr˝vá
informace digitální steganografie, na kterou se v této práci soust¯edím. Médium, do kterého
je zpráva ukryta, se naz˝vá krycí objekt (cover object). V˝sledné médium obsahující ukrytou
zprávu je naz˝váno steganogram (steganogram nebo stego object).
Disciplínou vycházející ze steganografie je staganal˝za (steganalysis), která se zab˝vá

odhalováním zpráv ukryt˝ch steganografick˝mi metodami, vÏtπinou bez znalosti p˘vodního
krycího objektu. Protoæe steganografické metody vædy nÏjak˝m zp˘sobem zmÏní krycí ob-
jekt, zanechávávají za sebou více Ëi ménÏ odhalitelné stopy. Tyto stopy se pak steganyl˝za
snaæí najít a odhalit, æe médium je ve skuteËnosti steganogram obsahující zprávu.
ObecnÏ proces steganografiického skr˝vání informací sestává ze dvou základních krok˘.

Prvním je identifikace redundantních bit˘ v krycím objektu, které mohou b˝t pozmÏnÏny
bez toho, aby byla v˝znamnÏ naruπena kvalita média. Druh˝m krokem je pak selekce pod-
mnoæiny tÏchto bit˘, která bude posléze nahrazena bity ukr˝vané zprávy, Ëímæ vznikne
v˝sledn˝ steganogram [16].

2.1 Steganografie a kryptografie

P¯estoæe steganografie je svou podstatou podobná kryptografii, nesmíme tyto pojmy v æád-
ném p¯ípadÏ zamÏÚovat. Zatímco kryptografie (z ¯eckého kryptós – skryt ,̋ tajn˝; gráphein
– psát) zprávu p¯evádí do πifrované podoby, steganografie (z ¯eckého steganós – ukryt ,̋
zakryt˝) zprávu ukr˝vá do jiného média. U πifrované zprávy je Ëasto oËividné, æe se jedná
o tajnou zprávu, útoËník vπak pot¯ebuje znát klíË pro odhalení její p˘vodní podoby. Zpráva
ukrytá steganografickou metodou vπak nevypadá jako zpráva, ale jako obyËen˝ objekt, kter˝
plní zcela jin˝ úËel a není nositelem tajné informace.
Ukázkov˝m p¯íkladem m˘æe b˝t v úvodu práce zmínÏn˝ otrok s vytetovanou zprávou

pod dorostl˝mi vlasy, coæ je zpráva ukrytá steganografickou metodou. Pokud útoËníka na-
padne prozkoumat, zda útoËník na tÏle nemá ukrytou zprávu, je vcelku pravdÏpodobné,
æe ji odhalí velmi rychle. ÚtoËníka vπak nemusí napadnout zprávu hledat, protoæe vidí jen
obyËejného otroka, kter˝ nevypadá v niËem podez¯ele. Pokud vπak otrok nese zprávu ukry-
tou kryptografickou metodou, bude vybaven nap¯íklad svitkem se zdánlivÏ nesmysln˝m
textem Ëi neznám˝mi symboly. To pravdÏpodobnÏ vzbudí podez¯ení a svitek bude útoË-
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níkem zabaven. I kdyby nebyla zpráva útoËníkem odhalena, nesplnila sv˘j úËel, protoæe
nebude doruËena adresátovi.
Oba obory se tedy mohou hodit pro r˘zné úËely a v r˘zn˝ch situacích. Nedá se obecnÏ

¯íct, æe by byl jeden lepπí Ëi horπí neæ druh .̋ Nelze ani tvrdit, æe by steganografie byla
podoborem kryptografie. Jedná se spíπe o

”

sesterské“ obory.
PozornÏjπího Ëtená¯e moæná napadne v rámci zv˝πení bezpeËnosti obÏ tyto metody

zkombinovat, tedy zprávu nejd¯íve zaπifrovat a poté ukr˝t. P¯íjemce zprávy pak musí zprávu
odkr˝t a poté rozπifrovat. Toto vπak nemusí b˝t tak úËinná metoda, jak by se mohlo na první
pohled zdát — Ëasto m˘æe b˝t dokonce kontraproduktivní a zvyπovat pravdÏpodobnost
odhalení.

2.2 Steganografick˝ systém

Steganografie zavádí pojem steganografick˝ systém, kter˝ popisuje proces skr˝vání i odkr˝-
vání zprávy.
Steganografick˝ systém je mechanismus skr˝vající zprávu m do krycího objektu c po-

mocí tajného sdíleného klíËe k. V˝sledkem je steganogram s, kter˝ nese zprávum. FormálnÏ
definujeme steganografick˝ systém jako pár mapujících funkcí (F,G), kde F je ukr˝vající
funkce a G funkce extrahující [7]. Schéma skr˝vání a odkr˝vání zprávy je vidÏt na obr. 2.1
a obr. 2.2.

s = F (c, m, k)

m = G(s, k)

ukrývající funkcekrycí objekt steganogram

zpráva sdílený klíč

Obrázek 2.1: Vkládání zprávy

extrahující funkcesteganogram

sdílený klíč

zpráva

Obrázek 2.2: Extrahování zprávy
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Kapitola 3

Vlastnosti steganografick˝ch metod

V p¯edchozí kapitole byl Ëtená¯ seznámen se steganografií a jejími odliπnostmi od krypto-
grafie. MÏl by také mít alespoÚ elementární p¯edstavu o d˘leæit˝ch pojmech souvisejících
se steganografií. V následujícíh kapitolách by tyto pojmy mÏly nab˝t konkrétnÏjπí obrysy
a Ëtená¯ by tak mÏl získat o steganografii ucelenÏjπí p¯edstavu.
Steganografické metody mají r˘zné vlastnosti, které je t¯eba nejd¯íve definovat, aby bylo

moæné jednotlivé metody porovnávat a nakonec vybrat metodu vyhovující konkrétnímu
úËelu.
Mnohé zdroje uvádÏjí mezi tyto vlastnosti nap¯íklad post¯ehnutelnost (perceptibility –

odhalitelnost pouh˝m lidsk˝m okem), odhalitelnost (detectability – obtíænost urËit statistic-
k˝mi Ëi technologick˝mi prost¯edky, zda steganogram obsahuje skryté informace) Ëi rychlost
(speed – urËuje mnoæství Ëasu, kter˝ je pot¯eba na skrytí a odkrytí informace) [20]. První
dvÏ vlastnosti jsou vπak znaËnÏ abstraktní a lze je nahradit urËením bezpeËnosti metody
(viz dále). S dneπním bÏæn˝m v˝poËetním v˝konem poËítaË˘ i mobilních za¯ízení mohu
v rámci této práce zanedbat i rychlost, neboª skr˝vání i extrahování je vædy moæné provést
v p¯ijatelném Ëase. Speciálním p¯ípadem by mohla b˝t pot¯eba v˝poËtu v reálném Ëase
(nap¯íklad skr˝vání do streamovaného zvuku Ëi videa), to vπak není cílem této práce.
KlíËov˝mi vlastnostmi, které jsou skuteËnÏ d˘leæité p¯i popisu a v˝bÏru steganografické

metody, jsou kapacita, bezpeËnost a robustnost [20].

3.1 Kapacita

Kapacita (capacity) je mnoæství informací, které m˘æe b˝t do krycího objektu uschováno
bez signifikantního naruπení jeho ostatních vlastností.

3.2 BezpeËnost

BezpeËnost (security) steganografické metody urËuje, jak nároËné bude pro p¯ípadného
útoËníka odhalit, æe médium obsahuje zprávu. Je moæné ji definovat mnoha zp˘soby, z nichæ
kaæd˝ se m˘æe hodit pro r˘zné druhy médií a steganalytick˝ch metod.
První a Ëasto citovanou definici stanovil Christian Cahin [6]. Dle této definice je stegano-

grafická metoda ✏-bezpeËná (✏-secure), kde ✏ � 0, pokud relativní entropie mezi distribuËní
funkcí krycího objektu a steganogramu je rovna maximálnÏ ✏.

D(Pc||Ps) =

Z
Pc log

Pc

Ps
 ✏
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Metoda je povaæována za dokonale bezpeËnou (perfectly secure), pokud platí, æe ✏ = 0.
Dokonale bezpeËné metody nejsou jen teoretick˝m pojmem a skuteËnÏ existují, nejsou vπak
p¯íliπ praktické. Tato definice totiæ popisuje pouze jedinou charakteristiku média a tou je
distribuËní funkce, proto ji lze pouæít spíπ jen pro náhodnÏ vygenerované bity. V reálném
svÏtÏ vπak média obsahují mnohem více r˘znÏ závisl˝ch charakteristik a jejich naruπení m˘æe
b˝t sofistikovanÏjπí steganalytickou metodou odhaleno i v p¯ípadÏ, æe je bÏhem skr˝vání
distribuËní funkce zachována a ✏ = 0.
Dle [8] je moæné míru bezpeËnosti steganografického systému definovat v˘Ëi konkrét-

nímu steganalytickému systému D. Pokud se nám poda¯í urËit pravdÏpodobnost v˝skytu
faleπného poplachu ↵D (false alarm probability) a pravdÏpodobnost odhalení p¯ítomnosti
zprávy �D (detection probability), pak m˘æeme ¯íct, æe systém je �D-bezpeËn˝ v˘Ëi sys-
tému D, pokud platí, æe:

|�D � ↵D|  �D

kde 0  �D  1.
Dále pak m˘æeme ¯íct, æe steganografick˝ systém je dokonale bezpeËn˝ v˘Ëi steganaly-

tickému systému D, pokud �D = 0 [8].

3.3 Robustnost

Robustnost (robustness) urËuje obtíænost zniËení uschované informace manipulací s médiem.
Tento faktor je jedním z nejd˘leæitÏjπích v oboru zvaném watermarking. Pokud nap¯íklad
poπle filmové studio sv˘j nov˝ film kritik˘m, ale nep¯eje si, aby jej nÏkdo dále πí¯il, m˘æe
kaædou kopii opat¯it vodoznakem (watermark) identifikujícím kritika, kterému je urËena.
V p¯ípadÏ, æe se pak zaËne film πí¯it, studio m˘æe odhalit viníka p¯eËtením vodoznaku
πí¯ené verze filmu. Pokud by vπak vodoznak nebyl dostateËnÏ robustní a jednalo by se jen
o pár prvních redundaních bit˘, staËilo by kritikovi p¯ed πí¯ením vymaskovat tyto bity
a usvÏdËujícího vodoznaku se tak jednoduπe zbavit.
Ideální vodoznak by mÏl b˝t dostateËnÏ robustní, aby p¯i jeho odstranÏní doπlo ke

znehodnocení média, ve kterém je obsaæen. NÏkteré vodoznaky jsou natolik robustní, æe
odolají i geometrickému zkreslování (geometrical distortion). Jednou z takov˝ch metod je
nap¯íklad metoda SIFT (Scale-Invariance Feature Transform) [14].
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Kapitola 4

Steganal˝za

P¯estoæe po seznámení s vlastnostmi steganografick˝ch metod v p¯edchozí kapitole by mÏla
logicky následovat Ëást vÏnovaná metodám samotn˝m, dovolím si odboËku ve formÏ dvou
kapitol vÏnovan˝ch steganal˝ze a krycímu objektu.
Pro pochopení v˝hod a nev˝hod steganografick˝ch metod je totiæ t¯eba pochopit, jaké

prost¯edky jsou pouæívány pro jejich odhalování. Steganografie zanechává kv˘li své invazivní
povaze stopy ve steganogramu ve formÏ odchylek v charakteristikách média. Steganal˝za se
snaæí tyto stopy nalézat pomocí tzv. steganalytick˝ch útok˘. Statistické útoky lze charak-
terizovat více zp˘soby, nejËastÏji jsou vπak rozdÏleny na vizuální a statistické útoky [26].

4.1 Vizuální útoky

P¯i vizuálním útoku jsou z média vyfiltrována jen urËitá data, nap¯íklad nejménÏ v˝znamn˝
bit (least significant bit, dále jako LSB) jednotliv˝ch byt˘ nebo DCT (discrete cosine trans-
form – viz 5.3) koeficienty. Lidsk˝m okem je pak pot¯eba hledat podez¯elé charakteristiky
v tÏchto datech a urËit tak, zda nebyla p˘vodní data naruπena vkládanou zprávou.
Tento typ útoku je vhodn˝ na odhalování práce steganografick˝ch algoritm˘ operujících

v prostorové doménÏ (viz 6.1), zejména pak na algoritmy vyuæívající LSB. Mnoho autor˘
steganografick˝ch metod se mylnÏ domnívá, æe rozloæení LSB je zcela náhodné [26]. Pokud
vyfiltrujeme z obrázku LSB a zobrazíme jako obrázek, kde budou nap¯íklad jedniËky Ëerné
pixely a nuly bílé, mohou vznikat textury podobné p˘vodnímu obrázku. P¯epsáním LSB
jin˝mi daty vπak vznikne πum bez textur.
ZnázornÏní vizuálního útoku je moæné vidÏt na obr. 4.1, obr. 4.2 a obr. 4.3. Na obr. 4.1

je vidÏt krycí objekt bez jakékoliv anal˝zy. Obr. 4.2 zobrazuje LSB jednotliv˝ch pixel˘
p˘vodního obrázku (bity s hodnotou 0 jsou znázornÏny Ëernou barvou, bity s hodnotou
1 bílou barvou). Obr. 4.3 pak zobrazuje stejn˝ typ znázornÏní jako obr. 4.2, ovπem pro
steganogram vygenerovan˝ metodou EzStego, kter˝ obsahuje zprávu zabírající p¯ibliænÏ
polovinu kapacity obrázku.
V tomto konkrétním p¯ípadÏ je odhalení poruπení charakteristiky LSB obrázku vcelku

triviální, avπak v praxi je Ëasto pot¯eba vyuæít mnohem pokroËilejπích metod. Protoæe
metody popisované v této práci operují ve frekvenËní doménÏ (viz 6.1), kde vizuální útoky
vÏtπinou pozb˝vají na úËinnosti, nebudu toto téma rozebírat více do hloubky a Ëtená¯e
s p¯ípadn˝m zájmem o více informací odkáæi na [26].
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Obrázek 4.1: Krycí objekt
(p¯evzato z [26])

Obrázek 4.2: LSB krycího ob-
jektu (p¯evzato z [26])

Obrázek 4.3: LSB stegano-
gramu metody EzStego (p¯e-
vzato z [26])

4.2 Statistické útoky

Statistické útoky umoæÚují odhalování steganografie díky invazivním vlastnostem stegano-
grafick˝ch metod, které mohou naruπovat statistické parametry krycího objektu. U stega-
nografick˝ch metod pracujících mimo prostorovou doménu je úspÏπnost vizuálních útok˘
prakticky vylouËena, proto se statistické útoky stávají hlavním prost¯edkem pro odhalo-
vání steganografie. Transformace krycího objektu na steganogram m˘æe zanechávat r˘zné
vizuálnÏ nedetekovatelné nebo jako πum p˘sobící deformace. Tyto deformace vπak mohou
zp˘sobovat statistické odchylky. Jedním z prost¯edk˘ pro statistické útoky je tzv. test dobré
shody (chi-square test) [17], kter˝ porovnává statistické vlastnosti obrázku s vlastnostmi
p¯edpokládan˝mi.
Je t¯eba poËítat s tím, æe t¯etí strana se m˘æe dostat nejen k samotnému steganogramu,

kter˝ si úËastníci komunikace posílají, ale také m˘æe získat nÏkterá dalπí data, která mohou
pomoci p¯i anal˝ze. »ím více informací t¯etí strana má, tím vyππí je pravdÏpodobnost
úspÏπného steganalytického útoku. Útoky lze rozdÏlit podle toho, zda m˘æe t¯etí strana
p¯enáπená data modifikovat (tzv. aktivní útok), nebo z nich pouze extrahovat informace
a ponechat je beze zmÏny (tzv. pasivní útok). Pasivní útok je mnohem ËastÏjπí, neboª
jakékoliv modifikace dat mohou uvést komunikující strany v podez¯ení.
Existuje mnoho steganalytick˝ch aplikací. Lze mezi nÏ za¯adit nap¯íklad programy

Snort, Crawl a Stegdetect [15].
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Kapitola 5

Krycí objekt

Nyní, kdyæ má Ëtená¯ p¯edstavu o steganal˝ze a rozdÏlení jejích útok˘ na statistické a vi-
zuální, následuje druhá Ëást avizované odboËky ve formÏ p¯iblíæení pojmu krycí objekt.
Nedílnou souËástí implementace steganografického ¯eπení je v˝bÏr vhodného krycího ob-

jektu. Lze vyuæít prakticky jak˝koliv digitální soubor, jeho struktura vπak silnÏ ovlivÚuje
odhalitelnost. Zpráva m˘æe b˝t uloæena do obyËejného textu (nap¯íklad Baconova πifra),
lépe lze vπak vyuæít soubory binární. Protoæe nejpouæívanÏjπím médiem p¯i elektronické ko-
munikaci (kromÏ textu) jsou obrazové soubory, zamÏ¯ím se na nÏ dále ve své práci a vyberu
vhodn˝ formát pro pouæití jako krycí objekt.
Obrazové soubory m˘æeme rozdÏlit do dvou základních kategorií — komprimované a ne-

komprimované. Principy steganografick˝ch metod se pak liπí v závislosti na tom, do které
z tÏchto kategorií krycí objekt spadá. U bezkompresních formát˘ jsou nositelem informace
vÏtπinou nejménÏ d˘leæité bity s informací o barvÏ pixel˘. V p¯ípadÏ komprimovan˝ch
obrázk˘ se objevují nové moænosti skr˝vání informací, jejichæ princip vπak b˝vá v˝raznÏ
sloæitÏjπí. Informace neb˝vají uloæeny v jednotliv˝ch pixelech, ale vyuæívají vlastnosti kom-
presního algoritmu.

5.1 Nekomprimované obrazové soubory

Nekomprimované obrazové soubory lze reprezentovat jako posloupnost pixel˘, kde kaæd˝ je
uloæen˝ na urËitém poËtu bit˘ (tento poËet je fixní pro cel˝ soubor). Takov˝m formátem je
nap¯íklad BMP. Soubor s 24bitov˝m kódováním barev v systému RGB má pro kaædou ze
sloæek (Ëervená, zelená, modrá) 1 byte, celkem tedy 3 byty na pixel. Pokud u pixelu zmÏníme
LSB kaædé barevné sloæky, bude zmÏna barvy tak malá, æe je prakticky nemoæné ji poznat
pouh˝m okem. To umoæÚuje zapsat 3 bity vlastní informace do kaædého pixelu. Nap¯íklad
do obrázku o rozliπení 1024⇥ 768 pixel˘ s 24bitov˝m kódováním barev tak m˘æeme získat
294 912 byt˘ pro zápis vlastních informací zapsan˝ch do LSB. Taková kapacita umoæÚuje
skrytí 163 normostran textu v ASCII kódování Ëi Ëernobílého obrázku s 256 úrovni πedi,
téæ o rozliπení 1024⇥ 768.
Nekomprimované soubory umoæÚují jednoduπe implementovatelné steganografické me-

tody, mají vπak ¯adu nev˝hod:

Velikost
Nekomprimované obrazové soubory jsou Ëasto p¯íliπ velké — jejich ztrátovou kom-
presí s únosnou ztrátou kvality je m˘æeme zmenπit cca na 5–10% p˘vodního poËtu
bajt˘ [21].

10



Malá rozπí¯enost
Nekomprimované soubory mají díky zachovávání kvality obrazu vyuæití nap¯íklad ve
fotoaparátech a bitmapové grafice urËené pro tisk, pro p¯enos bÏhem komunikace jsou
vπak zcela nevyhovující díky své velikosti. Proto nejsou na internetu nekomprimované
soubory p¯íliπ rozπí¯ené. Jejich pouæití v komunikaci m˘æe vzbudit podez¯ení a dát
impuls ke steganal˝ze.

Jednobarevné plochy
Pokud je obrázek bez πumu (nejedná se tedy o fotografii, ale nap¯íkad reklamní leták
vytvo¯en˝ v grafickém editoru), budou pravdÏpodobnÏ na obrázku celé plochy tvo¯ené
jednou barvou. Pokud vπak zasáhneme do LSB, mohou se na tÏchto plochách vytvo¯it
pixely s mírnÏ odliπnou barvou. Tyto pixely sice nejsou vidÏt pouh˝m okem, jsou vπak
pomÏrnÏ snadno odhalitelné statistickou anal˝zou i vizuálními útoky (viz 4).

5.2 Komprimované obrazové soubory

Kv˘li v˝πe zmínÏn˝m nev˝hodám nekomprimovan˝ch obrazov˝ch soubor˘ je vhodné p¯i
v˝bÏru krycího objektu nalézt vhodnÏjπí formát. Nabízí se tak vyuæití komprimovan˝ch
formát˘. Díky své dominanci na internetu je vhodn˝ formát JPEG. Protoæe JPEG je ztrá-
tov˝ kompresní algoritmus, je velmi nevhodn˝ pro metody pracující v prostorové doménÏ.
Kv˘li ztrátÏ informací bÏhem kvantizace (viz 5.3) je tÏæké predikovat, jak˝m zp˘sobem
budou ovlivnÏny samotné pixely, protoæe zmÏna kaædého koeficientu m˘æe ovlivnit vπechny
pixely v bloku. Metoda by musela b˝t natolik robustní, aby tyto modifikace ustála.
Tímto se zuæuje v˝bÏr pouæiteln˝ch steganografick˝ch metod v této práci na metody

pracující nad obrazov˝mi soubory formátu JPEG operujícími ve frekvenËní doménÏ.

5.3 Komprese JPEG a formát TFIF

V roce 1982 vznikla v˝zkumná skupina Joint Photographics Experts Group (JPEG), která
byla tvo¯ena p¯eváænÏ ze Ëlen˘ skupiny Photographics Experts Group (PEG) a Ëlen˘ komise
ISO [21]. Tato skupina se zab˝vala v˝vojem metody pro kompresi obrazov˝ch soubor˘. V˝-
sledkem byla standardizace JPEG schématu v roce 1992 pod oznaËením ISO/IEC 109181.
Schéma bylo téæ popsáno jako standard pro e-mailové p¯ílohy v RFC 1341 [5].
Pojem JPEG oznaËuje nejen pracovní skupinu, ale i samotn˝ postup komprese. Pro

formát obrazov˝ch soubor˘ (bÏænÏ s p¯íponou .jpeg nebo .jpg) je korektní název JFIF
(JPEG File Interchange Format, Ëasto je vπak pouæíván pojem JPEG, kter˝ se væil [21].
Cel˝ proces komprese je sloæen z nÏkolika krok˘ [21]:

1. transformace z barevn˝ch prostor˘ RGB, CMYK Ëi jin˝ch do prostoru YCbCr,

2. podvzorkování barvonosn˝ch sloæek Cb a Cr,

3. kosinová transformace jednotliv˝ch barevn˝ch sloæek aplikovaná na bloky 8⇥8 pixel˘,

4. kvantování blok˘ pomocí vypoËten˝ch kvantizaËních tabulek,

5. kódování kvantovan˝ch koeficient˘ aritmetick˝m nebo Hu↵manov˝m kódováním,

6. p¯idání hlaviËky, patiËky a dalπích dat, vytvo¯ení v˝sledného JFIF obrázku.

11



Kapitola 6

Steganografie

6.1 Klasifikace obrazové digitální steganografie

Metody pro obrazovou steganografii mohou operovat buÔ v prostorové doménÏ (spatial do-
main steganography), kde se nositelem informace stávají pixely, nebo ve frekvenËní doménÏ
(frequency domain steganography), kde jsou nositelem informace zpravidla DCT koeficienty.
Jak bylo ¯eËeno v 5.2, metoda pouæitá v aplikaci, která je cílem této práce, pracuje

ve frekvenËní doménÏ. Proto se budu v následujícím textu soust¯edit pouze na tento typ
metod.

6.1.1 Metody obnovující statistické metriky

Metody obnovující statistické metriky (statistical restoration methods) [10] nevyuæívají
vπechny redundantní bity pro ukr˝vání informace. Místo toho vyuæívají nÏkteré z tÏchto bit˘
pro tzv. korekce koeficient˘ tak, aby byl histogram DCT koeficient˘ steganogramu stejn˝
jako histogram krycího objektu. Nev˝hodou tÏchto metod je, æe jsou vÏtπinou snadno dete-
kovatelné, neboª zachování histogramu neznamená zachování dalπích d˘leæit˝ch statistik jak
v rámci jednotliv˝ch blok˘, tak mezi nimi. Aby byly tyto metody pouæitelné v praxi, musely
by obnovovat vπechny d˘leæité charakteristiky, nikoliv pouze DCT histogram. DodateËné
korekce zp˘sobují distorze, které ostatní charakteristiky naopak naruπují a paradoxnÏ tak
sniæují bezpeËnost tÏchto metod [19].
Typick˝m zástupcem metod obnovujících statistické metriky je metoda OutGuess [18].

6.1.2 Metody zachovávající statistické metriky

Metody zachovávající statistické metriky (statistics-preserving methods) [10] jsou podobné
metodám popsan˝ch v p¯edchozí podkapitole. Pro zachování metrik vπak nevyuæívají ko-
rekcí, ale provádí takové úpravy, aby nebyly metriky v˘bec naruπeny. Moæností, jak tohoto
dosáhnout, je více.
První moæností je zámÏna DTC koeficient˘, které provádí nap¯íklad algoritmus Steghide.

Dalπí moæností je zachování modelu DCT koeficient˘ místo zachování statistik. Zachování
modelu vyuæívá tzv. Model Based Steganography (MBS) [10].

6.1.3 Metody s minimálním zkreslením

Metody s minimálním zkreslením (minimal distortion methods) [10] se snaæí vyuæít infor-
mace, které jsou dostupné pouze odesílateli k tomu, aby minimalizovaly zkreslení charakte-
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ristik obrázku. »asto vyuæívají dvojí kvantizace, kde p¯i první kvantizaci získají pot¯ebné
informace pro redukci zkreslení. P¯i druhé kvantizaci se tato data z obrázku ztratí, kodér
je má vπak stále k dospozici a vyuæije je ke zpÏtné korekci koeficient˘.
Mezi zástupce metod s minimálním zkreslením pat¯í metoda upraveného maticového

vkládání a metoda s perturbovanou kvantizací.

6.1.4 Heuristické metody

Heuristické metody (heuristic methods) [10] jsou neadaptivní metody, které jsou navræené
tak, aby vkládání zprávy co nejménÏ modifikovalo charakteristiky obrázku. Na rozdíl od
ostatních popsan˝ch druh˘ metod se nesnaæí po vloæení zprávy o æádné zpÏtné korekce
koeficient˘, ale spoléhají se na vlastní sníæen˝ invazivní charakter.
Charakteristick˝m znakem heuristick˝ch metod b˝vá snaha o provedení co nejmenπího

poËtu zmÏn koeficient˘ a co nejefektivnÏjπí vyuæití kapacity krycího objektu. Typick˝mi
p¯edstaviteli jsou metody JP Hide&Seek, F3, F4, F5 a jejich modifikace.

6.2 Steganografické metody

Ve své práci budu implementovat steganografickou metodu, která vyuæívá jako krycí objekt
JPEG obrázek. Pro tento úËel jsou velmi vhodné metody pracující ve frekvenËní doménÏ,
neboª p¯i p¯evodu do JPEG je do frekvenËní podoby obrázek p¯evádÏn. Vπechny metody,
které zde uvedu, vkládají informace do krycího média manipulací s LSB kvantizovan˝ch
DCT koeficient˘. V procesu p¯evodu na JPEG popsaném v kapitole 5.3 tedy probíhá vklá-
dání mezi kroky 4 a 5. Diskrétní kosinová transformace je aplikována na Ëtverce 8⇥8 pixel˘,
stejn˝ rozmÏr mají tedy i matice koeficient˘ a kvantizaËní tabulky.

6.2.1 Steghide

Steghide [12], jehoæ autorem je Stefan Hetzl, je steganografick˝ program zaloæen˝ na zámÏnÏ
hodnot sloæek, do kter˝ch je zpráva ukr˝vána. Dokáæe pracovat s audioformáty (AU aWAV)
a obrazov˝mi formáty (BMP a JPEG).
Vkládaná data jsou nejd¯ív zkomprimována a zaπifrována. Poté je pseudonáhodn˝m

generátorem vygenerována sekvence koeficient˘, do kter˝ch bude zpráva vkládána. Steghide
poté vy¯adí koeficienty, jejichæ hodnota se nemÏní (mají jiæ takovou hodnotu, jako by do nich
byla vkládána zpráva). Poté nalezne vπechny páry koeficient˘, které mohou b˝t zamÏnÏny
tak, aby mÏly LSB stejn ,̋ jako bit zprávy. Ve zbyl˝ch koeficientech je LSB nahrazen bitem
zprávy.

6.2.2 Perturbovaná kvantizace (PQ)

Metoda perturbované kvantizace (Perturbed Quantisation) [9] — dále jen PQ — vyuæívá
p¯i kódování zprávy informace, které má kodér k dispozici, ale ve v˝sledném steganogramu
se jiæ nenachází. Proces kvantizace DCT koeficient˘ neprobíhá p¯esnÏ jako u klasického
JPEG kodéru — zaokrouhlování kvantizovan˝ch koeficient˘ na celoËíselnou hodnotu je do-
plnÏno o algoritmus, kter˝ rozhoduje, zda zaokrouhlit k niæπí nebo vyππí celoËíselné hodnotÏ.
K tomuto rozhodování vyuæívá informace, které z obrázku získal jeπtÏ p¯ed kvantizací.
Pro vkládání zprávy do koeficent˘ získan˝ch upraven˝m kvantizátorem je pouæita me-

toda tzv. wet paper codes [9].
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Obrázek 6.1: Komparace steganografick˝ch metod (p¯evzato z [10])

6.2.3 MMx

Metoda upraveného maticového vkládání (Modified Matrix Encoding) [13] — dále jen MMx
— vyuæívá pro skr˝vání zprávy algoritmus maticového vkládání pomocí Hammingova kódu,
které vπak m˘æe provést i více neæ jednu zmÏnu bitu. Tato metoda umoæÚuje zamezit
zkracování (viz 6.2.5), coæ sice zvyπuje efektivitu vkládání, ale sniæuje bezpeËnost [10].

6.2.4 JSteg

Jedním z nejjednoduππích algoritm˘ ve frekvenËní doménÏ je algoritmus JSteg [23], kter˝
vytvo¯il Derek Upham.
Metoda JSteg vybere z krycího objektu vπechny kvantizované koeficienty, které ne-

nab˝vají hodnot 0 nebo 1. LSB kaædého z tÏchto koeficient˘ je nahrazen jedním bitem ze
vkládané zprávy. Kapacita této metody se pohybuje okolo 12 % velikosti steganogramu [24].
Na obrázku 6.2 je názornÏ vidÏt, jak se mÏní koeficienty v p¯ípadÏ vkládání 0 nebo 1

ze zprávy. Horní ¯ada Ëísel jsou vkládané koeficienty. Pod nimi je πipkou znázornÏna zmÏna
na v˝sledn˝ koeficient podle aktuální hodnoty bitu ze zprávy.
JSteg je sice odolná v˘Ëi vizuálnímu útoku, je vπak snadno odhalitelná statistick˝m

útokem — staËí pohled na histogram v˝skytu koeficient˘ (viz obrázek 6.6). Symetrie histo-
gramu podle nuly je naruπena a poËty koeficient˘ (kromÏ 0 a 1, které algoritmus vynechává)
se po dvojicích vyrovnávají — vytvá¯í jakési dvouhodnotové schody.
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Obrázek 6.2: Kódování LSB v koeficientech u metody JSteg (p¯evzato z [25])

6.2.5 F3

Metoda F3 [24], jejímæ autor je Andreas Westfeld vyuæívá podobného principu, jako JSteg.
Místo nahrazování LSB koeficient˘ dekrementuje jejich absolutní hodnotu (posouvá je
smÏrem k nule).
Algoritmus vybere vπechny nenulové koeficienty (tedy i koeficenty s hodnotou 1). Vezme

první koeficient a první bit zprávy. Pokud je LSB koeficientu stejn˝ jako bit zprávy, ponechá
koficient beze zmÏny a pokraËuje na dalπí bit zprávy a dalπí koeficient. V opaËném p¯ípadÏ
vπak sníæí absolutní hodnotu koeficientu. To znamená, æe kladn˝ koeficient je dekrementován
a záporn˝ inkrementován.
Pokud je p˘vodní koeficient rovn˝ hodnotÏ �1 nebo 1 a jeho LSB se neshoduje s bitem

zprávy, vznikne sníæením absolutní hodnoty nulov˝ koeficient. Dekodér vπak Ëte bity jen
z nenulov˝ch koeficient˘ a takto vloæen˝ bit je p¯i odkr˝vání ignorován, proto musí dojít
k opÏtovnému vloæení bitu do dalπího nenulového koeficintu. Tomuto jevu se ¯íká zkra-
cování (shrinkage). Zkracování sniæuje efektivitu vkládání a v histogramu redukuje poËet
koeficient˘ �1 a 1.
I kdyæ tato metoda ¯eπí nÏkteré neduhy algoritmu JSteg, stále zanechává histogram,

kter˝ neodpovídá GaussovÏ rozloæení. Místo aby se poËet koeficien˘ smÏrem od nuly sniæo-
val, dochází u sud˝ch hodnot k jejich zvyπování.

Obrázek 6.3: Kódování LSB v koeficientech u metody F3 (p¯evzato z [25])
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6.2.6 F4

Aby byl histogram podobn˝ GaussovÏ rozloæení v podobÏ klasického
”

zvonu“, je pot¯eba jen
mírná modifikace u záporn˝ch koeficient˘. To dÏlá metoda F4 [24], která se chová podobnÏ
jako F3, ale u záporn˝ch koeficient˘ porovnává LSB s invertovan˝m bitem zprávy. Pomocí
této malé zmÏny se poda¯í dosáhnout poæadované minimalizace zmÏn tvaru histogramu,
tedy statistick˝ch vlastností.

Obrázek 6.4: Kódování LSB v koeficientech u metody F4 (p¯evzato z [25])

Obrázek 6.5: Histogram krycího objektu
(p¯evzato z [24])

Obrázek 6.6: Histogram steganogramu
JSteg (p¯evzato z [24])

Obrázek 6.7: Histogram steganogramu F3
(p¯evzato z [24])

Obrázek 6.8: Histogram steganogramu
F4/F5 (p¯evzato z [25])
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6.2.7 F5

Andreas Westfeld se p¯i tvorbÏ algoritmu F5 zamÏ¯il na lepπí efektivitu kódování a na
distribuci zmÏn koeficient˘.
Vylepπené distribuce je docíleno metodou permutativního spojování (permutative strad-

dling), které koeficienty p¯ed jejich zmÏnami zamíchá pomocí pseudonáhodného generá-
toru a steganografického klíËe. To navíc zvyπuje zabezpeËení metody, protoæe i kdyæ bude
znát t¯etí strana inverzní algoritmus, bez znalosti hesla nebude schopna urËit po¯adí Ëtení
koeficient˘. Po vloæení zprávy jsou koeficienty znovu se¯azeny do p˘vodního po¯adí, takæe
zmÏny nejsou umístÏny na zaËátku souboru, ale jsou nepravidelnÏ distribuovány do celého
obrázku.
Efektivita vkládání zprávy je v metodÏ F5 vylepπena díky maticovému vkládání, jak

uvádí samotn˝ autor metody:
”

Ron Crandall popsal moænost maticového vkládání jako no-
vou techniku k vylepπení efektivity vkládání. F5 je asi první implementace maticového vklá-
dání. Pokud je vÏtπina kapacity steganogramu nevyuæita, maticové vkládání sniæuje poËet
pot¯ebn˝ch zmÏn.“[24]
Teoretická efektivita kódování metody F5 je urËená následujícím vzorcem [10], kde p

znaËí poËet pixel˘ v obrázku.

e = p/(1� 2

�p
)

Kv˘li zkracování (viz 6.2.5) vπak v praxi této efektivity nelze dosáhnout, reálná hodnota
se jí vædy bude jen limitnÏ blíæit.

rozklad na složky 
YCbCr

DCT kvantizace

úroveň kvality kvantizační 
tabulky

permutace

pseudonáhodný 
generátor

steganografický 
klíč

korekce bitu
v k-tici

zpráva rozklad na n-tice

inverze 
permutace

Huffmanovo 
kódování

krycí objekt steganogram

sloučení složek 
YCbCr 

kódovací 
matice

vstupní a výstupní obrázky

vstupy definované uživatelem

moduly aplikace

vstupy definované programátorem

Obrázek 6.9: ZnázornÏní pr˘bÏhu algoritmu F5
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Kapitola 7

Anal˝za ¯eπení

Cílem mé práce je vytvo¯ení mobilní aplikace pro platformu Apple iOS, která uæivateli
umoæní za pomocí steganografické metody ukr˝t zprávu do libovolného obrázku a tento
obrázek odeslat e-mailem. Aplikace rovnÏæ umoæÚuje inverzním algoritmem této stegano-
grafické metody z obrázku zprávu znovu získat. Díky této mobilní aplikaci mohou uæivatelé
e-mailem posílat ve formÏ obrázku tajné zprávy, jejichæ p¯ítomnost nebude odhalena t¯etí
stranou.
V nadcházející kapitole se budu vÏnovat cílové platformÏ a popisem knihoven a tech-

nologií, které jsou v aplikaci pouæity. ZávÏreËná Ëást kapitoly je vÏnována v˝bÏru vhodné
steganografické metody a návrhu struktury aplikace.

7.1 Apple iOS

OperaËní systém iOS je odlehËenou verzí systému OS X od firmy Apple Inc. pro mobilní
za¯ízení iPhone a iPad. Tento systém je po Androidu druh˝m nejrozπí¯enÏjπím mobilním
operaËním systémem.
SouËástí systému iOS je mnoæství framework˘, které v˝vojá¯˘m zp¯ístupÚují mnohé

funkce pro práci s 2D obrazem, zvukem, systémov˝mi komponentami apod. Z tÏchto fra-
mework˘ vyuæívám ve své aplikaci UIKit, Foundation a Core Graphics.

7.2 Frameworky uæiteËné pro aplikaci

T¯i v˝πe zmiÚované frameworky obsahují t¯ídy a funkce, které v mé aplikaci vyuæívám,
proto s nimi Ëtená¯e podrobnÏji seznámím. Informace jsou Ëerpány z oficiální dokumentace
spoleËnosti Apple [4]. V˝Ëet framework˘ je doplnÏn také o knihovnu OpenCV, která vπak
není vydaná firmou Apple — jedná se o open-source projekt.

7.2.1 Framework UIKit

Framework UIKit poskytuje zásadní infrastrukturu pot¯ebnou pro vytvá¯ení a správu apli-
kací pro iOS. Obsahuje funkce pro vytvá¯ení uæivatelského rozhraní, ¯ízení událostí apli-
kace a aplikaËní model pot¯ebn˝ k obsluze hlavní bÏhové smyËky. Funguje také jako vrstva
umoæÚující v˝vojá¯˘m p¯ístup ke komponentám systému jako je fotoaparát, geolokace atd.
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7.2.2 Framework Foundation

Framework Foundation definuje základní vrstvu t¯íd pro Objective-C. Poskytuje v˝vo-
já¯˘m sadu t¯íd jako nap¯. NSString, NSArray, NSDictionary apod., které obsahují funkce
pro práci s pokroËil˝mi abstraktními datov˝mi typy. Ze vπech tÏchto t¯íd vychází také
jejich mÏnitelné verze (mutable), které lze za bÏhu modifikovat (p¯idávání prvk˘, ma-
zání prvk˘ atd.). MÏniteln˝mi t¯ídami jsou nap¯. NSMutableString, NSMutableArray Ëi
NSMutableDictionary.

7.2.3 Framework Core Graphics

Framework Core Graphics je postaven˝ na vrstvÏ systému OS X a iOS jménem Quartz,
která zajiπªuje vykreslování grafiky. Obsahuje funkce pro nízkoúrovÚovou práci s obrazem.

7.2.4 Knihovna OpenCV

OpenCV z anglického Open Souce Computer Vision [11] je (jak název napovídá) otev¯ená
knihovna s licencí BSD dostupná pro jazyky C, C++, Python a Java. Jejím autorem je
Willow Garage z firmy Intel a hlavním cílem je zjednoduπit v˝vojá¯˘m p¯edevπím zpracování
a rozpoznání obrazu v reálném Ëase. Pro platformu iOS je dostupná ve formÏ statické
knihovny (viz 7.3.1).

7.3 Verze systému iOS 8

V zá¯í 2014 byla vydána verze systému iOS 8. P¯iπla se t¯emi velk˝mi novinkami pro v˝vo-
já¯e — moænost vytvá¯et (a p¯ípadnÏ distribuovat) vlastní frameworky, vytvá¯et rozπí¯ení
aplikací a p¯edevπím pak nov˝ programovací jazyk Swift. Poslední stabilní verze systému
v dobÏ psaní této práce je verze 8.3 vydaná v dubnu 2015 [3].

7.3.1 Vlastní frameworky

Protoæe v˝vojá¯i Ëasto pot¯ebují nÏkteré Ëásti kódu vyuæívat vícekrát nap¯íË nÏkolika apli-
kacemi, p¯iπel Apple s moæností vytvá¯et vlastní knihovny, které jsou ve formÏ framework˘
zkompilované do jediného souboru. To p¯ináπí v˝vojá¯˘m ¯adu v˝hod [1].

Rychlost kompilace
Protoæe zdrojov˝ kód frameworku je kompilován a jeho ve¯ejné funkce jsou pak do-
stupné p¯es v˝vojá¯em definované rozhraní, staËí jej zkompilovat jednou a p¯i jeho
vyuæívání v dalπích aplikacích pak jiæ není kompilace pot¯ebná. V˝vojá¯i tak mohou ve
sv˝ch aplikacích vyuæívat masivní frameworky, p¯iËemæ kompilují jen zdrojové kódy
své aplikace. Tento p¯ístup samoz¯ejmÏ není ve svÏtÏ IT æádnou novinkou, vÏtπina
programátor˘ jistÏ zná nap¯íklad p¯edkompilované Ëásti kódu v jazyce C umoæÚující
jeho modularitu.

Ochrana proti plagiátorství
Protoæe frameworky je moæné distribuovat i jin˝m v˝vojá¯˘m, je kaæd˝ framework
bÏhem kopilace πifrován unikátním klíËem v˝vojá¯e. To sice znamená, æe v˝vojá¯ vy-
tvá¯ející framework musí b˝t registrovan˝m v˝vojá¯em v komunitÏ Apple Developers
(a platit si tak kaæd˝ rok licenci), jeho kód je vπak mnohem lépe chránÏn˝ p¯ed
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reverse-engineeringem. Kaæd ,̋ kdo má k dispozici jeho framework, jej sice m˘æe vyu-
æívat ve své aplikaci, ale m˘æe jej vπak vyuæívat pouze jako celek chránÏn˝ autorsk˝mi
právy a nem˘æe získat zdrojov˝ kód, kter˝ by pak mohl zneuæívat. Nikdo tak nem˘æe
odhalit, jak fungují obsaæené algoritmy ani vydávat Ëásti zdrojového kódu za své.

Redukce duplikace kódu
V˝vojá¯i Ëasto opakovanÏ pouæívají sv˘j zdrojov˝ kód ve více aplikacích, coæ vπak bez
vyuæití framework˘ vede k duplikaci kódu. Ta sniæuje Ëitelnost i udræovatelost kódu,
coæ se da¯í ¯eπit díky moænosti verzování framework˘.

Frameworky byly jiæ d¯íve dostupné pro platformu OS X. Pro iOS byly k dispozici pouze
frameworky vytvo¯ené p¯ímo firmou Apple. Od verze iOS 8 je vπak m˘æe vytvá¯et kaæd˝
licencovan˝ v˝vojá¯, coæ umoæÚuje vytvo¯it framework s jádrem aplikace, kter˝ pak bude
vyuæívat kodér a dekodér. P¯ed p¯íchodem framework˘ mÏli v˝vojá¯i k dispozici pouze
moænost vytvá¯ení statick˝ch knihoven (tzv. Cocoa Touch Static Library), které jsou vπak
nároËnÏjπí na zprovoznÏní — je pot¯eba je p¯i kompilaci sloæitÏ linkovat.

7.3.2 Rozπí¯ení aplikací

Od verze iOS 8.0 mohou v˝vojá¯i psát rozπí¯ení, která je moæné spouπtÏt i mimo aplikace. Je
tak moæné implementovat funkce, které mohou b˝t spouπtÏny i z jin˝ch Ëástí systému mimo
rámec rozπi¯ované aplikace. Mohou tak vznikat rozπí¯ení umoæÚující sdílení na sociální sítÏ,
vlastní klávesnice atd. V dekodéru mé aplikace vyuæívám Action Extension, které m˘æe b˝t
aktivováno v e-mailové aplikaci telefonu a zobrazí zprávu odkrytou z vybrané p¯ílohy.

7.3.3 Programovací jazyky

Hlavním programovacím jazykem pro iOS do verze 7 vËetnÏ byl jazyk Objective-C, kter˝
je objektovou formou jazyka C doplnÏnou o systém zasílání zpráv inspirovan˝ jazykem
Smalltalk. Jeho derivátem je pak jazyk Objective-C++, kter˝ podporuje i jazykové kon-
strukce z C++.
Objective-C byl vyuæíván od roku 1983 pro psaní aplikací pro systém Mac OS (nyní

OS X) a iOS. Na v˝roËní konferenci WWDC 2014 vπak Apple p¯edstavil zcela nov˝ progra-
movací jazyk Swift, kter˝ by mÏl jazyk Objective-C nahradit. Swift se dræí modernÏjπích
programovacích paradigmat a svou syntaxí p¯ipomíná spíπe skriptovací jazyk. Smalltalkov˝
systém zpráv je nahrazen klasickou objektovou teËkovou notací a jazyk je doplnÏn˝ o syn-
taktick˝ cukr umoæÚující uæivateli provádÏt bÏæné operace mnohem kratπím a ËitelnÏjπím
zápisem [2].
Velkou v˝hodou jazyka Swift je, æe stejnÏ jako Objective-C je kompilován LLVM kom-

pilátorem, díky Ëemuæ mohou v˝vojá¯i v jedné aplikaci kombinovat C, C++, Objective-C
i Objective-C++. Kombinovat vπechny tyto jazyky zároveÚ samoz¯ejmÏ není ideální po-
stup, jde spíπe u umoænÏní postupného p¯estupu na Swift. Jádro aplikace tak m˘æe z˘stat
napsané nap¯íklad v Objective-C a v˝vojá¯i nemusí pl˝tvat Ëas p¯episem do Swiftu. Ve
Swiftu pak mohou psát nové komponenty.
Vπechny aplikace pro platformu iOS je pot¯eba psát ve v˝vojovém prost¯edí Xcode (aæ

na v˝jimky jmenované dále), které je vπak dostupné pouze pro platformu OS X. Uæivatelé
jin˝ch systém˘ mají k dispozici alternativy jako nap¯íklad kompilace Flash aplikací pro iOS
Ëi open-source framework PhoneGap vytvá¯ející iOS aplikace z aplikací napsan˝ch v HTML,
CSS a JavaScriptu, jejich vyuæívání vπak není ze strany firmy Apple p¯íliπ podporované
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a kdykoliv se m˘æe stát, æe budou v licenËním ujednání zakázány. Z tÏchto a mnoha dalπích
d˘vod˘ povaæuji za lepπí vyuæívat prost¯edí Xcode pro psaní nativních iOS aplikací.

7.4 Volba implementované metody

Z moæn˝ch znám˝ch steganografick˝cm metod operujících ve frekvenËní doménÏ s obrázky
ve formátu JPEG povaæuji za nejvhodnÏjπí heuristické metody.
Metody snaæící se o korekci charakteristik obrázku mohou sice urËité charakteristiky

(nap¯íklad statistické rozloæení DCT koeficient˘) opravit tak, aby nebylo vkládání patrné,
Ëasto u nich vπak hrozí riziko zkreslení jin˝ch charakteristik [10].
Metody s minimálním zkreslením pot¯ebují pro své fungování informace nedostupné

p¯íjemci, coæ vπak vyæaduje buÔ obrázek v nekomprimované podobnÏ nebo dvojí kvanti-
zaci [10]. Systém iOS nenabízí moænost p¯ístupu k nekomprimované formÏ obrázku a dvojí
kvantizací ztrácí obrázek na kvalitÏ.
Metoda F4 vyhovuje svou odhalitelností i kapacitou [24] poæadavk˘m mé aplikace. Její

nástupce F5 sice vylepπuje efektivitu vkládání, avπak za cenu vyππí spot¯eby v˝poËetního
v˝konu, kter˝ je na mobilních za¯ízeních cenn˝m zdrojem. Proto v aplikaci implementuji
metodu F4.

7.5 Struktura aplikace

Protoæe celá aplikace sestává ze dvou hlavních Ëástí — kodéru a dekodéru, je je rozdÏlen
na tyto Ëásti i cel˝ projekt. ObÏ tyto komponenty vπak vyuæívají mnoæinu podobn˝ch
Ëi dokonce stejn˝ch funkcí, takæe je jádro aplikace oddÏleno do samostatného celku —
frameworku (viz 7.3.1).
Aplikace je rozdÏlena podle schématu MVC (Model-View-Controller), které umoæÚuje

oddÏlit logiku aplikace (model), rozhraní pro uæivatele (view) a interakci s uæivatelem
(controller). Protoæe logika je od kodéru i dekodéru separována do frameworku, vzniká
hybridní struktura zobrazená na obrázku 7.1.

Obrázek 7.1: ZnázornÏní hybridní MVC struktury aplikace
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Kapitola 8

Implementace

8.1 Hlavní komponenty aplikace

8.1.1 Frameworky

Jak bylo ¯eËeno v kapitole 7.5, mnoæina funkcí, které tvo¯í algoritmus vkládání a odkr˝vání
zprávy, je oddÏlena do frameworku, kter˝ je dostupn˝ v kodéru i dekodéru. Toto uspo¯ádání
je vπak pouze programátorská konvence zvyπující p¯ehlednost a udræitelnost zdrojového
kódu a na samotn˝ algoritmus nemá vliv. V následující Ëásti jsou popsány jednotlivé kroky
skr˝vání, resp. extrahování zprávy tak, jako by byly programátorsky souËástí kodéru, resp.
dekodéru, p¯estoæe jsou ve skuteËnosti v samostatném celku mimo tyto komponenty. Tento
framework jsem pojmenoval StegoKit (koncovka Kit je konvencí spoleËnosti Apple).
Jak kodér, tak i dekorér vyuæívají kromÏ StegoKitu také v 7.2 popisované frameworky

UIKit, Foundation, Core Graphics a statickou knihovnu OpenCV.

8.1.2 Kodér

KlíËová komponenta celé aplikace, která uæivateli umoæÚuje vloæit zprávu, vybrat obrá-
zek a vygenerovat v˝sledn˝ steganogram, je vytvo¯ena jako samostatná aplikace pro iOS
s názvem Stego.
Aby bylo moæné pouæít aplikaci na mobilním za¯ízení, je nezbytné, aby mÏla grafické

uæivatelské rozhraní. K tvorbÏ uæivatelského rozhraní je pouæit systém tzv. storyboard˘
(storyboards). Storyboardy definují prvky grafického rozhraní (view) a jejich napojení na
controller. Storyboard aplikace kodéru (viz obr. 8.4) je pojmenován Main.storyboard,
controller obrazovky se zadáváním vstup˘ se jmenuje HideViewController.m a controller
pro obrazovku s v˝sledn˝m steganogramem nese název HideResultViewController.m.
Pr˘bÏh aplikace Stego je velmi podobn˝ pr˘bÏhu klasického JPEG kodéru popsaného

v 5.3 a probíhá následovnÏ.

NaËtení vstupu

Vstupem zvolené metody F4 je zpráva a krycí objekt. Pro zprávu je urËen prvek UITextView
z frameworku UIKit, ze kterého jsou pouæity i ostatní prvky uæivatelského rozhraní. Vπechny
dále uvedené t¯ídy s p¯edponou UI jsou souËástí UIKitu. Pro v˝bÏr krycího objektu je
uæivateli po kliku na tlaËítko t¯ídy UIButton nabídnuta moænost vybrat obrázek z jeho
knihovny nebo vyfotografovat nov˝ snímek (viz obr. 8.3). ObÏ tyto akce pak zajiπªuje t¯ída
UIImagePickerController.
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Obrázek 8.1: Rozhraní apli-
kace Stego s vloæenou zprá-
vou a krycím objektem

Obrázek 8.2: Zobrazení
v˝sledného steganogramu
s ukrytou zprávou

Obrázek 8.3: Moænost v˝-
bÏru fotografie knihovny
nebo po¯ízení nového snímku

Konverze krycího objektu

Protoæe algoritmus kodéru vyuæívá knihovny OpenCV, která neumí pracovat s datov˝mi
typy obsaæen˝mi ve standardních Apple frameworcích, je pot¯eba obrázek nejd¯íve kon-
vertovat na datov˝ typ cv:Mat. O to se stará funkce UIImageToMat ze StegoKitu, která
krycí objekt p¯evede z typu UIImage na cv:Mat pomocí funkcí CGBitmapContextCreate
a CGContextDrawImage z frameworku Core Graphics.
BÏhem konverze dochází také ke zmenπení obrázku, pokud je jeho πí¯ka nebo v˝πka

vÏtπí neæ 1600 pixel˘. Velikost obrázk˘ po¯ízen˝ch fotoaparátem iPhonu totiæ m˘æe b˝t
aæ 8 Mpix, coæ by p¯i zachování této velikosti zp˘sobovalo p¯íliπ dlouh˝ pr˘bÏh skr˝vání
a p¯i odesílání steganogramu by mohl systém iOS uæivateli nabídnout zmenπení odesílaného
souboru. V˝zva ke zmenπení souboru je od urËité velikosti obrázku automatická a nelze
ji programátorsky potlaËit. Pokud by uæivatel se zmenπením obrázku souhlasil, doπlo by
k opÏtovné kompresi a tím i ke zniËení zprávy jeπtÏ p¯ed jejím odesláním.

Transformace barevného prostoru

Protoæe naËten˝ steganogram je vædy definován v barevném prostoru RGB a komprese
JPEG pracuje se luminiscenËními a chrominanËními sloækami, je pot¯eba provést transfor-
maci barevného prostoru z RGB do YCbCr. Tuto transformaci mezi barevn˝mi prostory
zajiπªuje funkce cv:cvtColor z knihovny OpenCV.

23



Obrázek 8.4: Storyboard s definicí grafického rozhraní kodéru
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Kvantování bloku

D˘leæit˝m krokem kaædého JPEG kodéru je kvantování, které nejvíce ovlivÚuje míru kom-
prese a tím i velikost v˝sledného obrázku. Kvantizace probíhá tak, æe DTC koeficienty jsou
celoËíselnÏ dÏleny hodnotami v kvantizaËních tabulkách. V tomto kroku je velké mnoæství
koeficient˘ vynulováno. To umoæÚuje efektivní zápis Hu↵manov˝m kódováním.

RozdÏlení na bloky 8⇥ 8 pixel˘

Komprese JPEG zpracovává obrázek po blocích 8⇥ 8 nebo 16⇥ 16 pixel˘. V kodéru jsem
zvolil velikost 8⇥ 8, coæ vyæaduje zpracovávat obrázek postupnÏ po blocích o této velikosti.
Následující popsané kroky aæ po Hu↵manovo kódování jsou umístÏny uvnit¯ cyklu, kter˝
ze steganogramu postupnÏ kopíruje bloky 8 ⇥ 8 do matice, se kterou pak jednotlivé kroky
pracují. Bloky jsou z krycího objektu kopírovány nejd¯íve z levého horního rohu a kopírování
pokraËuje aæ pravému hornímu rohu. Takto cyklus pokraËuje po ¯ádcích, aæ k pravému
dolnímu rohu.
Pokud πí¯ka, resp. v˝πka krycího objektu není celoËíselnÏ dÏlitelná osmi, je obrázek

doplnÏn o spodní, resp. prav˝ okraj, ve kterém mají vπechny pixely nulovou hodnotu lumi-
niscenËní i chrominanËní sloæky. P¯ed vytvo¯ením v˝sledného steganogramu je tento okraj
o¯íznut, aby byla zachována velikost p˘vodního obrázku.

Kosinová transformace bloku

Po transformaci barevného prostoru na YCbCr jsou hodnoty vπech prvk˘ zpracovávané
matice v intervalu h0, 1i, proto je p¯ed kosinovou transformací pot¯eba nejd¯íve vπechny
prvky matice vynásobit konstantou 255 (Ëímæ dojde k rozπí¯ení intervalu na h0, 255i) a ode-
Ëíst konstantu 128 (posunutí intervalu na h�128, 127i) [22]. Poté je moæné provést kosino-
vou transformaci, kterou zajiπªuje funkce cv:dct z knihovny OpenCV. V˝stupem kosinové
transformace jsou DTC koeficienty.

Skrytí zprávy

Kvantizované DTC koeficienty jsou nositelem zprávy, proto následuje vkládání zprávy, které
klasick˝ JPEG kodéru neprovádí. Implementovaná metoda F4 prochází kontinuálnÏ vπechny
nenulové kvantované DCT koeficienty od prvního po poslední a porovnává jejich hodnoty
LSB s bity vkládané zprávy. Pokud se bity neshodují, je dekrementována absolutní hod-
nota koeficientu, díky Ëemuæ se hodnota LSB a vkládaného bitu zaËnou rovnat. V p¯ípadÏ
záporn˝ch koeficient˘ probíhá porovnávání s invertovan˝m bitem zprávy.
Pokud je bÏhem vkládání koeficient vynulován (jeho hodnota byla �1 nebo 1 a absolutní

hodnota byla dekrementována), dochází ke zkracování (viz 6.2.5) a bit zprávy musí b˝t
vloæen znovu do dalπího koeficentu.

Hu↵manovo kódování

Efektivní uloæení kvantovan˝ch DTC koeficient˘ (obohacen˝ch o vloæenou zprávu) probíhá
pomocí Hu↵manova kódování. BÏhem inicializace kodéru si aplikace vytvá¯í slovník s kó-
dov˝mi slovy a jejich Hu↵manov˝m kódem. Hodnoty Hu↵manov˝ch tabulek jsou p¯evzaty
z doporuËen˝ch tabulek skupiny JPEG a jsou ukládány do objektu t¯ídy NSDictionary
z frameworku Foundation.
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Vytvo¯ení v˝sledného steganogramu

Aby bylo moæné v˝sledn˝ steganogram p¯eËíst a zobrazit, je t¯eba vytvo¯it binární soubor,
kter˝ splÚuje standard JFIF. Pro tvorbu tohoto souboru vyuæívám vlastní t¯ídu BitReader,
která soubor generuje do promÏnné typu NSMutableData (t¯ída z frameworku Foundation
pro binární data) a obsahuje funkce pro p¯ipojování JFIF znaËek a dat v binární podobÏ
do této promÏnné.
Po zapsání vπech dat i znaËek do promÏnné získám její nemÏnitelnou verzi t¯ídy NSData,

která je pak konvertována funkcí initWithData z frameworkuUIKit na datov˝ typ UIImage.

Zobrazení v˝stupu

Data ve formátu UIImage jsou v systému iOS klasick˝m datov˝m typem pro reprezen-
taci obrázk˘. Steganogram je tak moæné zobrazit v uæivatelském rozhraní a uæivateli je
nabídnuta moænost obrázek odeslat e-mailem.
T¯ída MFMailComposeViewController z frameworku Foundation umoæÚuje vyvolání

okna pro vytvo¯ení a odeslání e-mailu. Voláním funkce addAttachmentData, které je p¯edán
jako parametr v˝sledn˝ steganogram datového typu NSData, je p¯ipojen steganogram jako
p¯íloha. Uæivatel pak m˘æe vyplnit libovolného p¯íjemce, p¯edmÏt i obsah zprávy a cel˝
e-mail odeslat.

Obrázek 8.5: Nabídka spustiteln˝ch za¯ízení
z e-mailové aplikace

Obrázek 8.6: Rozπí¯ení Reveal s odkrytou
zprávou
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8.1.3 Dekodér

K extrahování zprávy ze steganogramu slouæí rozπí¯ení aplikace (viz 7.3.2) pojmenované
Reveal. Je moæné jej spustit v e-mailové aplikaci delπím podræením na obrázek v p¯íloze
a v˝bÏrem rozπí¯ení Reveal. Nabídka spustiteln˝ch rozπí¯ení je vidÏt na obr. 8.5.
Algoritmus odkr˝vání zprávy vyæaduje nenulové koeficienty získané z obrázku. Pro

získání tÏchto koeficient˘ jsem pouæil JPEG dekodér v jazyce C++, kter˝ vytvo¯il Rich
Geldreich a zve¯ejnil pod licencí public domain. Modifikoval jsem tento dekodér tak, aby
byly vπechny nenulové koeficienty p¯i dekódování obrázku ukládány do datového typu
vector<int> a tento vektor pak p¯edávám funkci decode ve frameworku StegoKit. P¯eËte-
ním LSB tÏchto bit˘ a jejich uloæením do promÏnné t¯ídy NSData získám binární hodnotu
se zprávou. Bity ze záporn˝ch koeficient˘ jsou p¯ed zápisem invertovány.
Data se zprávou jsou následnÏ konvertována na datov˝ typ NSString a zobrazena v gra-

fickém rozhraní uæivateli. Toto rozhraní i se zprávou je vidÏt na obr. 8.6.
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Kapitola 9

ZávÏr

Tato práce analyzuje a porovnává dostupné metody obrazové digitální steganografie. Cílem
je vybrat vhodnou metodu pro mobilní platformu a provést její implementaci. Po srovnání
vlastností dostupn˝ch metod a moæností mobilní platformy iOS jsem zvolil implementaci
metody F4, jejímæ autorem je Andreas Westfeld. Navazuji tak na jeho práci a metoda
dosud dostupná pouze pro desktopová za¯ízení s interpretem jazyka Java je díky mé práci
dostupná i pro systém iOS.
Jedním z vytyËen˝ch cíl˘ je také vytvo¯ení vhodného uæivatelského rozhraní. Aplikace

Stego nabízí uæivatel˘m intuitivní grafické uæivatelské rozhraní, díky kterému mohou jedno-
duπe skr˝vat zprávy do uloæen˝ch i novÏ po¯ízen˝ch fotografií. Pomocí aplikaËního rozπí¯ení
mohou uæivatelé zprávu odkr˝vat p¯ímo z libovolné e-mailové aplikace na jejich mobilním
za¯ízení. Steganografická metoda F4 je tak nejen dostupná πirπímu spektru uæivatel˘, ale
její pouæití pro komunikaci je i mnohem komfortnÏjπí.
Algoritmus F4 aplikace Stego a jejího rozπí¯ení Reveal je moæné vylepπit na algoritmus

F5 Ëi nÏkterou z jeho modifikací. Musí vπak b˝t brán ohled na niæπí v˝poËetní v˝kon mo-
bilních za¯ízení. PravdÏpodobnÏ by tedy spoleËnÏ s úpravami mÏly b˝t provedeny i náleæité
optimalizace pro zlepπení rychlosti skr˝vání.
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