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Abstrakt

Tato prace popisuje systémy a uzivatelska rozhrani pro dohled a fizeni technologickych zafizeni.
Ctenafi piiblizuje zékladni piistupy k tomuto problému, b&Zné pouzivané komunikaéni protokoly a
existujici uzivatelské rozhrani. Na zaklad¢ zjisténych poznatki jsou definovany pozadavky pro navrh
moderniho uzivatelského rozhrani pro fizeni technologii, zv1asté v oblastech zpracovani ¢isté a odpadni
vody. Zavér prace tvoii popis implementace uzivatelského rozhrani na zadklad¢ definovanych
pozadavki a srovnani s existujicimi systémy.

Abstract

This paper describes systems and user interfaces for monitoring and supervisory control of
technological equipment. It describes basic approaches used to solve this problem, commonly used
communication protocols and existing user interfaces. Based on those findings are defined requirements
for design of a modern user interface for technology supervision and control, particularly in the area of
clean and waste water distribution systems. The thesis concludes with a description of a user interface
based on defined requirements and finally compares them with existing systems.
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1 Uvod

V poslednich nékolika desitkach let se na celém svéte, v ¢im dal vice oblastech, vyuziva automatickych
fidicich systémt.. Mlze se jednat o fizeni vyrobnich linek v tovarnach, spravu a provoz inteligentnich
siti v oblastech energetiky, dodavek pitné vody ¢i zpracovani vody odpadni, fizeni provozu v dopravé
a mnoho dalSich oblasti vyuziti. V posledni dobé se vSak automatizace rozSifuje i mimo klasické
vyrobni a distribu¢ni systémy, napiiklad do dnes popularnich inteligentnich domu.

Mezi hlavni cile pfesunu fizeni téchto ¢innosti z ¢lovéka na automatizovany systém patii ispora
lidskych zdroj, vétsi tspora provoznich nakladl diky lepsi sprave, kontrole a rychlejsi reakci na
problémy a v neposledni fad¢ i vétsi pohodlnost a mensi nachylnost automatickych systémt vici
chybam.

Ovsem ani u sofistikovanych fidicich systémti neni mozné se spoléhat pouze na né, bez dalsi
kontroly a zasahl ze strany clovéka, zvlasté pfi neocekavanych ¢i nestandardnich situacich. Drtiva
vétSina automatizovanych systémut ma tak i néjakou formu uzivatelského rozhrani pro dohled a spravu
systému. A prave témito uzivatelskymi rozhranimi se bude zabyvat tato prace.

Cilem je podat Ctenafi zakladni ptehled o problematice, seznamit ho s existujicimi postupy, systémy
a komplexnimi feSenimi problematiky a navrhnout uzivatelské rozhrani, které je pokud mozno, lepsi
nez ta stavajici. Minimalné si dava za kol vnést do této, Casto velmi konzervativni oblasti, moderni
pohled a technologicka feseni. Vétsina uzivatelskych rozhrani pro fizeni technologickych procest totiz
vznikla ¢asto uz pred nékolika desitkami let, a svou koncepci a pouzitymi technologiemi cCasto
neodpovidaji modernim pozadavkam.

Néavrh a predevsim realizace takto komplexniho a univerzalniho systému vSak piesahuje rozsah
b&zné diplomové prace, proto je dale v textu problematika redukovana na uzsi oblast pouziti. Siroka
oblast vyuziti fidicich a dohledovych systému, je tak omezena na vyuziti pfi distribuci pitné vody a
zpracovani vody odpadni. Bude se také zabyvat jen nékterymi technologiemi a ¢astmi celého systému,
z nichz jsou vybrany ty, u kterych je nejvétsi potencial pro piipadné inovace. Cilem tedy neni vytvofrit
plné funkéni, komplexni aplikaci pouzitelnou v Siroké praxi, ale spiSe ukdzat moznosti a nové zpiisoby
realizace, které budou slouzit bud’ jako zaklad, nebo inspirace pro sofistikovan¢jsi systémy.

V prvni ¢asti prace se Ctenaf seznami se zakladnimi pojmy z oblasti automatickych fidicich systémi
a to 1 na piikladech. Budou zde popsény standardizované¢ komunikacni prostfedky, i existujici
uZivatelska rozhrani pro dohled a spravu. Ty budou dale zhodnoceny a na zakladé vysledki budou
definovany pozadavky, na zakladé kterych bude navrzeno nové uZzivatelské rozhrani, které splni vyse
definované cile. Posledni ¢ast prace se jiz zabyva samotnou realizaci navrzeného feSeni a jeho

hodnocenim.



2 Systémy pro rizeni technologii

V nasledujici kapitole budou popsany nékteré z dnes existujicich systémi pro fizeni technologickych
celkll a to jak z pohledu jejich uzivatelskych rozhrani, tak i z pohledu komunikacnich protokoll a
rozhrani. Jednotlivé systémy budou rozdéleny do n€kolika skupin dle zptisobu pouzivani a oblasti jejich
nasazeni. Budou zde popsany zakladni pojmy a principy chovani, kratce budou ctenafi popsany

systémy pracujici v redlném Case a priklady jejich pouziti.

21  Uvod do SCADA

Systémy pro fizeni technologickych celkil jsou v praxi oznaCovany zkratkou SCADA, v originéle
Supervisory Control and Data Acquisition. Volné pielozeno systémy pro dohled nad rizenim a sbér
dat.

Dulezitym aspektem u té€chto systémil je moznost vzdaleného dohledu a ovladani né¢jakého zatizent,
technologie. Prvni systémy, které vyuzivaly vzdaleného dohledu a ovladani, se zacaly objevovat jiz na
pocatku 20. stoleti. Jako moderni a plnohodnotné vzdalené fizeni, Ize ale chapat az systémy zalozené
na mikropocita¢ich. Ty se prvné zacaly k tomuto Gcelu pouzivat v energetickém pramyslu . Dnes jsou
SCADA systémy pouzivany v mnoha odvétvich, mezi néz patii mimo jina i tato:

e Energeticky prumysl (elektrarny, rozvodné site)

e Vodovodni sité a zpracovani odpadnich vod

e Distribuce a zpracovani ropy a zemniho plynu

e Petrochemicky prumysl

e Komunikacni sité

e Pramyslové podniky a primyslové fidici systémy (vyrobni linky, slozité stroje)

Kazdé z téchto odvétvi ma na SCADA systémy ruzné naroky a pozadavky. Mezi né mlze patfit
napiiklad spolehlivost a rychlost odezvy, kde jisté¢ budou jiné pozadavky u jaderné elektrarny nez u
vodovodnich siti, kde pfipadna havarie nemusi nutné zptsobit tak velké skody. Na druhou stranu jsou
ale vodovodni sit¢ Casto velmi rozsahlé a je u nich tfeba pocitat s pfenosem dat na velké vzdalenosti a
casto 1 do mist, kde nejsou k dispozici zadné standardni komunikacni linky. Naproti tomu u vyrobni
linky nelze ptedpokladat trvaly dohled z dispecerského pracoviste, a proto je tu kladen diraz spise na
bezobsluznou automatizaci, kde SCADA systémy slouzi spiSe pro dohledani poruch systému a pro
komunikaci vyrobni linky s okolim (naptiklad provazani s informacnim systémem skladu, kde

automaticky zaznamenavame vyrobené kusy a spotfebované suroviny).



I pfes riizné pozadavky v riiznych nasazenich maji ale SCADA systémy ucelenou sadu funkci, mezi
néZ patfi:

e Pfenos dat a komunikace mezi jednotlivymi PLC (Programmable Logic Controller —

programovatelny logicky automat)

e Vizualizace aktualniho stavu a métenych velic¢in

e Archivace stavu a méfenych veli¢in

e Zpracovani archivovanych dat

e Vyhodnocovani a zpracovani alarmi (nestandardnich a chybovych stavii zatizeni)

Vzhledem Kk velké obsahlosti tohoto tématu a i rozdilnosti vySe zminénych pozadavku se
V nasledujicim textu budeme primarné¢ zamérovat na systémy vétsiho geografického rozsahu a systémy
ne zcela kritickymi z pohledu spolehlivosti. Nebudeme tedy uvazovat ani jaderné elektrarny, ani
napiiklad sit’ vodovodni a kanaliza¢ni. V nasledujicim textu si tedy popiSeme strukturu takové sité a

V ni pouzivané prostiedky.

2.2  Priklad technologické sité

Jako ukazkovy ptiklad byla zvolena vodovodni a kanaliza¢ni sit. Kombinace distribuce Cisté a
zpracovani odpadni vody byla zvolena proto, ze ve vétSin€ kraju jsou tyto dvé odvétvi spravovana
stejnou spolecnosti a Casto i stejnymi lidmi. KdyZ pomineme samotnou topologii vodovodniho potrubi
a zamefime se primarn¢ na prvky, které ma smysl fidit a sledovat, dostavame nasledujici seznam typt
objektl (staveb):

o  Upravny pitné vody (UV)

e Vodojemy

e Cerpaci stanice (CS)

o Sachty a méfici objekty

e Cistirny odpadnich vod (COV)

e Kanaliza¢ni erpaci stanice (KCS)

Vyse uvedené typy objektd je mozné rozdélit do tfech kategorii, kterymi jsou:

e Objekty s trvalym dohledem (stala pritomnost obsluhy) pfimo v misté — sem patii velké
objekty typu COV a UV, kde je technologie a udrzba tak sloZita, 7e je zde tieba stalé
pfitomnosti obsluhy. Objekty byvaji prostorové rozsahlé (nékolik budov, velka prostranstvi).
Aby bylo mozné nad nimi provadét dohled, byvaji zde umistény takzvané dispe€inky, tedy
mista, kde je k dispozici ovladaci a dohledové rozhrani (SCADA). Se systémem SCADA tyto
objekty ¢asto komunikuji po pfimych dratovych datovych linkach, kterymi mohou byt bud’
primyslové datové sbérnice (RS232, RS485, Profibus) anebo i klasicky etherenet.



Velmi ¢asto tyto objekty mimo klasického pristupu, zaloZzeného na ovladani pfes komunikacni
server a dispecersky pocita¢, pouzivaji i fizeni pomoci dotykového ovladaciho panelu. Ten je
ptipojen pifimo k PLC a nachazi se pfimo ve dvefich skiin¢ elektrického rozvadéce. Tim je
docileno nezavislosti na okolnich vlivech a je tak zavedena i redundance ovladani, pokud by
doslo k poruse dispecerského pocitace ¢i komunikacnich linek. Tyto panely jsou robustni kusy
HW s velkou mechanickou odolnosti, maji vsak ¢asto malé ahlopficky a jsou pomérné drahé.
e Objekty se vzdalenym dohledem — do této skupiny patii vodojemy a Cerpaci stanice (v¢etné
téch kanaliza¢nich). Na objektu tohoto typu neni trvale Zadny obsluzny personal, fizeni je
navrzeno tak, aby bylo zcela automatické, a je provadén pouze vzdaleny dohled. Velmi Casto
tak, Ze je objekt hlidan z n€jakého centralniho dispecinku, ktery ma na starosti v§echny objekty
tohoto typu v daném regionu (okresu, kraji). V nékterych piipadech ani nemusi byt na
centralnim dispecinku provadén dohled celodenni a je to pak feseno formou hierarchie
dispecinkil. Existuje tedy vice centralnich dispecinki, kde pouze jeden ma celodenni provoz a
v noc¢nich hodinach se stara o objekty dispecinkti ostatnich. Dals$im, a to velmi ¢astym ptipadem
je model s vyuzitim dispecinku mobilniho. Je tedy uréen pracovnik, ktery sice neni mimo
klasickou pracovni dobu pfimo na dispecinku, ale ma s sebou jeho mobilni verzi (vzdaleny
piistup naptiklad pfes GSM sit) a je o ptipadnych problémech informovan prostfednictvim
SMS zprav. Komunikace systému SCADA s timto typem objektt (tedy téch, kde neni trvala
pfitomnost obsluhy a jsou rozmistény na velké geografické plose) pak byva realizovana formou
bezdratové datové sité. Tou muze byt standartni datova sit’ zalozend na GSM, ale i
specializovana autonomni radiova sit’ na licencovanych frekvencich, jejiz provoz byl (zvlasté

e Objekty bez elektrické pripojky — posledni kategorii objektd jsou pak ty, které nemaji zadné

faktické fizeni a slouzi pouze pro monitorovani stavu. Ty ¢asto nemaji ani elektrickou piipojku
a jsou realizovany formou bateriové napajené¢ho dataloggeru (zafizeni, které periodicky
zaznamenava sledované veliCiny a ziskana data si uklada do paméti). Ten pak prostfednictvim
bezdratové datové sité (GPRS a naslednici) ve stanovenych intervalech odesila nasbirana data
na centralni dispe¢ink popsany v predchozim bodu.

Dulezitym prvkem v celém systému jsou tedy dispecerska pracovisté. Jejich topologie je Casto
identicka se strukturou samotného SCADA systému — tedy na kazdém dispecinku jsou ¢asto vSechny,
v predchozi kapitole popsané funkce (komunikace, archivace, vizualizace, vyhodnocovani a zpracovani
dat). Z hlediska HW se tento uzel SCADA systému skladad z komunika¢niho a datového serveru,
dispecerského pracovisté (pocita¢ s vizualizaci a fizenim), komunikac¢nich pojitek (radiomodemy,
GSM modemy) a aktivnich sitovych prvka (propojuji rizné komunikaéni sité, véetné propojeni se siti
provozovatele).

Pokud si tedy dame dohromady vSe vySe popsané, mizeme dostat schéma technologické

komunikacni sité, kterou Ize vidét na obrazku 1. Ta obsahuje lokélni technologickou sit’ (rozsahly



objekt v misté dispe¢erského pracovistd), nékolik vzdalenych objektil (vodojemy, CS, KCS), vzdalenou

technologickou sit' (naptiklad mensi COV, které neméa noéni dohled feSen mistng, ale vzdaleng) a

n¢kolik dataloggert.

Sit provozovatele

2.3

Dispecerské pracovisté

Mistni technologicka sit

Radiova sit

Vzdélend technologicka sit

i)

GSM Modem

Datalogger

Obrazek 1 - schéma technologické komunikaéni sité

Systémy pracujici v realném case a PLC

Prakticky kazdy dnes pouzivany fidici systém je néjakym zpiisobem programovatelny. Klasické PC

S béznym opera¢nim systémem pro tyto ucely neni moc vhodné, predevsim diky tfem zasadnim

problémim:

Klasické PC neni z hlediska HW pfizptisobeno témto nasazenim. Primarné postrada
mechanizmus pro jednoduché pfipojeni vstupnich signali, které jsou i dnes hlavné ve formé
bindrnich, ale i analogovych signala. Bézné PC je také pomérné slozité a tim padem i
nachylnéjsi na chyby.

Pro potieby fidicich systémd, je tfeba reagovat velmi rychle, respektive je tieba vzdy reagovat
v definovaném cCase. Toho u béznych OS dosdhnout nelze, predev§im diky
nedeterministickému piepinani procesti, malému rozliSeni priority procest ¢i pomalému
ptrepinani kontextu, danému predevsim celkovou slozitosti OS.

Dals$im problémem je velikost klasickych PC, jejich konstrukce a také spotieba. Systémy jsou

Casto umistény v nepiiznivych podminkach (vysoké teploty, vysoké elektromagnetické ruseni)



a musi byt v beziidrzbovém provozu po dobu i nékolika desitek let, k ¢emuz klasické PC nejsou

tak Upln€ urcena.

Pravé proto byly vyvinuty specialni fidici pocitacové systémy, ktery ziskaly oznaceni PLC

(Programmable Logic Controller). Oproti béznym PC maji tyto vlastnosti:

Vyssi kvalita pouzitych komponent

K PLC jsou pfimo pfipojitelné signaly technologickych procesi. Jde o digitalni a analogové
vstupy a vystupy. Systémy jsou casto modularni, kde jsou samotné vstupy a vystupy umistény
na riznych zasuvnych kartach a tim padem je mozné si PLC poskladat tak, aby vyhovoval
potifebam konkrétni aplikace.

Maji operacni systém uzpusobeny pro zpracovani dat v realném case. To je Casto feSeno tak,
ze program zpracovavaji cyklicky (viz dale).

Operacni systém v PLC je ¢asto velmi jednoduchy, coz prispava k vétsi moznosti jeho
verifikace a tim padem eliminaci chyb.

PLC pak maji implementovan i Watchdog, tedy systém, ktery nezavisle monitoruje stav

systému a v piipadé chyby provede reset do vychoziho, funk¢éniho stavu.

Vyrobou PLC se zabyva velké mnozstvi spolecnosti a jsou nabizeny i ve velkém mnozstvi riznych

provedeni. Mizou tak mit formu malych jednoduchych zatizeni s nékolika vstupy a vystupy, v cené

n¢kolika tisic korun, ale 1 slozitych moduldrnich systém i s desitkami tisic vstup ¢i vystupt, S cenou

vvvvv

A
AVAVAY | e

Obrazek 2 - Piiklad modularniho PLC - Schneider Modicon M340 (www.schneider-electric.com)

Jak jiz bylo zminéno, tak dilezitym prvkem u fidicich systémd je to, aby fungovaly v realném case.

To je zajisténo predevsim architekturou operacniho systému, pro kterou se vzilo oznaceni Real-time

Operating Systems. U RTOS je jednim ze zakladnich pozadavk, aby byla dana ¢innost dokoncena

v pfedem definovaném case, ktery je velmi maly. Toho byva Casto dosazeno tim, Ze systém pracuje

Vv cyklech, které maji definovanou maximalni dobu trvani dle priority daného procesu.

Kazdy cyklus pak sestava z nékolika fazi, mezi néz patii pfedev$im nacteni stavu vstupt PLC do

paméti, provedeni logického programu (ktery v sobé nemulze mit dal$i cykly — potencialni zdroje



zpozdéni) a nakonec nastaveni vystupti PLC podle vysledku programu. Detailné&jsi popis PLC ¢i real-

time systému ptesahuje moznosti této prace a je 1ze nalézt ve specializované literatufe, napiiklad v nebo

2.4  Komunikacni protokoly a rozhrani

V této kapitole budou popsany rtizné komunika¢ni protokoly a rozhrani pouzivana ve SCADA
systémech. Komunikac¢ni protokoly miizeme rozdélit primarné podle toho, mezi kterymi typy zatizeni
jsou pouzivany. Zakladni rozdé€leni je do dvou skupin, a to na ty, které obstaravaji komunikaci mezi
PLC a komunikaénim serverem (vy¢itani dat z PLC — jsou ¢asto piimo zavislé na vyrobci a typu PLC),
a na ty, které zprostiedkovavaji data dale (v jednotném formatu a nezavisle na PLC), tedy pro dalsi
vizualizaci a archivaci.

Jednotlivé protokoly mizeme jesté delit dle urovné ISO/OSI modelu, na protokoly pracujici na
vrstvé fyzické, linkové, piipadné vyssich). Protokoly, béZicimi na fyzické vrstvé, se tato prace zabyvat
nebude a popise pouze protokoly vrstev vysSich, které jsou Casto schopny pracovat nad riznymi
komunikaénimi protokoly fyzickymi, které jsou Casto realizovany formou sériovych rozhrani (RS232,

RS485) ¢i je vyuzito sité ethernet.

2.4.1  Protokoly pro vycitani dat a ovladani PL.C

vvvvvv

komunikaéni protokoly, minimalné ty vyssich vrstev. V rozsdhlejSich a nehomogennich sitich, které
byly Casto spravovany riznymi organizacemi tak po jejich slouceni pod jednotnou spravu, nastavaly
komplikace v tom, ze pouzity SCADA systém casto musel podporovat i n€kolik desitek riznych
proprietarnich komunikac¢nich protokolt.

Proto se zacali objevovat pokusy o standardizaci, a snahou bylo vytvofit jednotné komunikacni
prostfedky, které by byly podporovany vyznamnou c¢asti vyrobeti nejrozsitenéjSich PLC. Pokud
budeme ignorovat protokoly uréené primarné pro komunikaci PLC s periferiemi (senzory a aktory),
jsou dnes nejpodporovangjSimi protokoly PROFIBUS a Modbus, kde dnes kazdé rozumné PLC
podporuje alespoii jeden z nich.

Oba tyto protokoly jsou stavéné jako modularni a podporuji nékolik komunikac¢nich rozhrani nizké
urovné (fyzicka vrstva). Mohou komunikovat pomoci:

e RS232, které se pouziva pro propojeni s PC na kratkou vzdalenost.

o RS485, které se vyuziva pro propojovani vice PLC a komunikaci na delsi vzdalenosti.

e [ ze pouzit i optické datové spoje, pokud je tfeba komunikovat na delsi vzdalenosti ¢i je tieba

odolnost proti elektromagnetickému ruseni.

e Lze pouzit i specialni typy sbérnic uré¢enych naptiklad pro vybusna prostiedi.



e AV neposledni radé maji oba protokoly i implementaci nad klasickymi datovymi sitémi typu
ethernet.

Na pouzitém komunika¢nich rozhrani pak casto zalezi i podporovana topologie, RS232 napftiklad

umoznuje propojit jen 2 zafizeni, RS485 je pak striktné sbérnicova (vSechny prvky musi byt propojeny

za sebou a konce této sbérnice musi byt ukonceny terminatory), kdezto sit’ ethernetova tvoii Casto

topologii hierarchické hvézdy.

2.4.2 PROFIBUS

Protokol a komunika¢ni sbérnice PROFIBUS se zacala vyvijet v roce 1987. Dnes je vyvoj zastitovan
organizaci PROFIBUS & PROFINET International (PI). V roce 2010 méla tato organizace pies 1400
¢lenti ve 27 zemich a celkové bylo v uvedeném roce instalovano ptes 30 miliond zatizeni podporujicich
tento komunikac¢ni protokol.

Jak jiz bylo zminéno, je tato sbérnice navrzena jako vysoce modularni. To lze vidét i na obrazku 3,
kde je tato modularni struktura znazornéna. Jde o vrstvovy model, kde jeho primarni cast lezi na
aplikacni urovni ISO/OSI modelu. Jednoticim prvkem je samotna komunika¢ni technologie
PROFIBUS DP, ktera je schopna bézet nad riznymi pfenosovymi protokoly a poskytuje jednotné

rozhrani pro vyssi vrstvy.
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Obrazek 3 - Modularni struktura sbérnice PROFIBUS

Temi jsou obecné komunikacni profily, které opét urcuji rozhrani, kterému musi vSechna zatizeni,
ktera dany profil implementuji, rozumét. Urcuji zplsob adresace, pfenosu a formatu dat, poskytuji

nastroje pro spravu a diagnostiku. T&chto profilii je n€kolik, rozdil spociva predevsim v oblasti, pro



kterou se poziva (automatizace, pfipojeni vzdalenych vstupi, sbér dat z védeckych experimenti v
laboratotich). Protokol dale poskytuje jeste vyssi uroven abstrakce, kde se snazi pro podobna zatizeni
ruznych vyrobct vytvorit jejich jednotné rozhrani.

Jadrem protokolu je ovsem samotna komunikaéni vrstva PROFIBUS DP. Ta podporuje nékolik
logickych topologii v¢éetné pomérné propracované redundance, jak na urovni spoju, tak i jednotlivych
uzld. Uzly pak mohou byt bud’ typu slave (poskytuji data na dotazy) a nebo master, ktery se na data
z jednotlivych slave dotazuje. Dotazovani mize probihat v nékolika rezimech, v zavislosti na funkcni
verzi (irovni slozitosti a vybavenosti) jednotlivych zatizeni.

Zakladni verze DP-VO0 podporuje cyklické dotazovani jednotlivych slave v ptesné daném poradi,
postupné jednotlivymi mastery (mutize jich byt i vice). DP-V1 podporuje i dotazy acyklické, tedy master
si mize vyzadat data od kteréhokoli slave nezavisle na potadi. DP-V2 pak podporuje i broadcasty
(vSesmérové dotazy) a jistou formu multicastu (dotaz pro skupinu zafizeni) zaloZenou na
poskytovatelich a odbératelich dat. Vyssi troven s sebou samoziejme nese i vyssi naroky na dana
zafizeni.

Jednotlivé komunikacni uzly jsou adresovany bud’ pomoci hardwarovych ptepinact (DIP, otocné),
nebo pomoci kK tomuto uéelu vytvoreného konfiguraéni software. Kompletni popis struktury datového

ramce presahuje rozsah této prace, lze ho ovSem najit v .

2.4.3 Modbus

Komunikaéni protokol Modbus byl vyvinut spole¢nosti Gould Modicon, pozdéji firmu koupil a o vyvoj
se dnes stara firma Schneider Electric. Tento protokol je, stejn¢ jako PROFIBUS také velmi rozsifeny
a vyrobci podporovany, napiiklad jiz v roce 2004 ho jako primarni komunikaéni protokol pouzivalo
vice nez 40% aplikaci.

Protokol je opét modularni, a to az do té miry, Ze 1ze jako komunikaéni sbérnici na fyzické vrstvé
pouzit témét cokoliv. Standardné se jako komunikacni médium pouzivd RS232, RS485 ¢i Ethernet, a
to jak v metalickém, tak i optickém provedeni. Specialni variantou je Modbus+, ktery je zaloZeny na
algoritmu token passing a pouziva se primarné pro pfipojeni periferii (senzord, aktort). Topologicky je
protokol zalozeny na modelu s jednou stanici typu master, ktera tidi veskerou komunikaci a az 247

stanicemi typu slave.



EIA/TIA-232 or Ethernet

Other Physical layer ETA/TIA-485 Physical layer

Obrazek 4 - Modularni architektura sbérnice Modbus

Modbus podporuje dva rezimu komunikace, a to v médu ASCII, kde jsou data pfenasena pomoci i
lidmi &itelného textu (uréeno primarné pro testovani), a v médu RTU, kde jsou data pfenasena binarné.
Datovy ramec protokolu (viz obrazek 5) ma povinnou ¢ast (PDU) nezavislou na pouzitém
komunika¢nim protokolu nizsi vrstvy, a rozsifenou cast (ADU) pouzivanou napiiklad pro dodate¢nou

adresu na sbérnicovych sitich a kontrolni sou¢et (CRC), pokud zabezpeeni nefesi vrstva pfenosova.

- >
ADU
- -
PDU

Obrazek 5 - Obecny format ramce protokolu Modbus

Samotna komunikace je zaloZena na modelu dotaz — odpovéd’, kde se stanice master dotazuje a
slave odpovida. Takovym dotazem ale mtize byt i piikaz, kterym Ize data do stanice slave zapsat. Pokud
nelze dotaz ¢i piikaz z jakéhokoli divodu provést, je misto odpovédi vracen chybovy kod. Kazdy dotaz
Vv sobé¢ nese 1 informaci o pouzité funkci, ktera mize byt nasledujici:

e Cteni nebo zapis binarniho vystupu (v terminologii Modbus nazyvaném coil).

e Cteni analogového vstupu.

e Cteni nebo zapis pamétového registru.

e Dalsi funkce pro fizeni komunikace, testovani a diagnostiku (Casto jiz zavislé na

komunika¢nim médiu).

Protokol je v zakladu 16 bitovy a v ramci jedné zpravy lze pfenést maximalné 127 slov (tedy 256
bajti). Zakladni princip funguje tak, ze pomoci tohoto protokolu je interni pamét’ zatizeni (napt. PLC)

mapovana na adresovy rozsah 0 — 65535, ze kterého jsou pak data ¢tena (pfipadné zapisovana) po
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vétSich blocich. Takto ziskana data nejsou protokolem nijak interpretovana, to je ponechano na
uzivateli — vy$si vrstvé komunika¢niho modelu.
Obsah, struktura a vyznam jednotlivych datovych ¢i chybovych zprav protokolu jiz ptfesahuje

rozsah této prace, a Ize se o nich vice dozveédét v .

2.4.4  Protokoly a rozhrani pro zpristupnéni dat

Cilem této skupiny protokold a rozhrani je pokud moZzno co nejvice odstinit rozdily mezi jednotlivymi
typy a vyrobci PLC. V praxi se pouzivaji dva pfistupy, u kterych velmi zalezi na potifebach a
pozadavcich provozovatele. Mezi nejvétsi rozdily patii, zda provozovatel pouziva rizné systémy
riznych vyrobcl, nebo se spokoji s pouzitim SCADA systému a vSech navazujicich programovych
prostiedku z dilny vyrobce jednoho.

V piipadé nutné kooperace vice riznych systémi je tedy zapotiebi ve vSech z nich implementovat
jednotné rozhrani, které by mélo byt idealn¢ standardizovano a podporovano v nejbéznéjsich a
nejpouzivangjsich systémech. Timto rozhranim se stala rodina standard OPC, ktera dnes popisuje
témét vSechny oblasti této problematiky. Proto je také popsana v nasledujici kapitole.

Pokud pouzivame systém jednoho vyrobce, tak i tam je nutné zvolit jistou miru abstrakce a
sjednoceni reprezentace dat. Zptsob provedeni vSak jiz byva siln¢ individualni a kazdy z vyrobct Si jej
piizptisobuje svym potfebam. I tyto systémy pak Casto implementuji OPC klienta, Ize je tedy pfipojit
k systémtim jinym, ale sva data dale jiZz prostiednictvim OPC neposkytuji. Tento pro jiné vyrobce ne
moc priveétivy pristup, Casto byva souc¢asti obchodni politiky a snahy znepfijemnit ptipadny prechod

zakaznika ke konkurenci.

2.4.5  Open Platform Communications - OPC

Open Platform Comunication, zkracované a obecné znamé jako OPC (dfive méla zkratka vyznam OLE
for Process Control) je skupina standardt pro pramyslovou automatizaci a vyménu telemetrickych dat
v realném case. Klade si za ukol sjednotit komunika¢ni rozhrani mezi zatizenimi (PLC) a SCADA
systémy rdznych vyrobct. Jedinou podminkou je, aby vyrobce PLC vytvofil pro své zafizeni
odpovidajici OPC Data Access server a jakykoli klient (SCADA systém, jiné PLC), v sobé obsahoval
obecného OPC klienta.

Cela architektura OPC je zalozena na technologiich OLE, COM a DCOM (detailni vysvétleni
téchto technologii piesahuje rozsah této prace) od spole¢nosti Microsoft. Standard definuje skupiny
objektd, rozhrani a metod, ¢imz je zajisténa praveé vyse zminéna interoperabilita mezi riznymi systémy

a zafizenimi.
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Skupina standardi OPC se dnes ovSem nezabyva pouze sjednocenim datového rozhrani pro
aktualni data, ale obsahuje i jiné moduly, mezi néZ (mimo jiné) patii:

e OPC Data Access — Pavodni rozhrani pro prenos dat mezi jednotlivymi PLC a SCADA
systémy v realném Case.

e OPC Alarms & Events — Pfidava podporu generovani a zpracovani udalosti a alarmi
(nekontinualni datovy tok).

e OPC Historical Data Access — Popisuje jednotné rozhrani pro ukladani a ziskavani
historickych (archivovanych) dat.

e OPC XML-DA — Podobn¢ jako OPC DA (OPC Data Access) poskytuje aktualni data, ale ve
formatu XML.

e OPC Unified Architecture — Nova skupina standardu, které se snazi o odpoutani se od
technologie Microsoft (D)COM za ucelem moznosti pouziti OPC i na jinych platformach.
Vyhodou je i pouziti modernéjsich programovacich technik a pfistupi.

Piiklad celého systému vyuzivajiciho OPC je ukdzan na obrazku 6.

Historical Client

N2 Visualization Trend Report P ;,.
= [ 3
/ : / /W M/ Data Store

OPC A&E 1 OPC HDA

OPC DA Client / SCADA HMI @j
—
1 OPC DA

OPC DA Server t

<l
é\

t ecees Modbus, BACnet, DF1
S (XXX X) )
= =
: ’

Obrazek 6 - Priklad architektury systému zaloZzeného na OPC
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2.5  Priklady SCADA systému

Systémi pro dohled, fizeni a sbér dat je velké mnozstvi. Vychazi to z rozdilnych pozadavki raznych
oblastni nasazeni, z pozadavkl na velkou flexibilitu a nutnost uprav dle piani zakaznika, z velikosti
zakaznika a také jeho finan¢nich moznosti. Proto velmi Casto firmy, které tyto systémy ve vétsi mife
nasazuji, jsou i jejich vyvojari, nebo s nékterymi z nich tizce spolupracuji.

Existuje sice i nékolik vétSich a v§eobecné pouzivanych systémii, jakymi jsou naptiklad WinCC od
spole¢nosti Siemens, ClearSCADA spolecnosti Schneider Electric ¢i dalsi. U nich je ale problém ve
vy$§i pofizovaci cené a minimalni moznosti individudlnich tprav systému. U velkych firem totiz je
témét nulova Sance, Ze jako mensi zakaznik docilite zapracovani vaSich pozadavkl ve formé upravy ¢i
doplnéni funkcionality.

Pokud je ale vyrobce SW i tim, kdo jej nasazuje, nebo pokud mezi sebou maji vyrobce a realizator
dohodu, tak 1ze SW pomérné dobfte pozadavkim jednotlivych zakaznika ptizptisobit. Pro mnoho mensi
firem, je totiz i zakazka v niz8ich cenovych relacich zajimava. Velkou roli pak hraji i jazykové bariéry,
kde cesti zakaznici pozaduji kompletni lokalizaci celého SW, jeho dokumentace, ale piedevsim i
technické podpory. Proto se velmi Casto vyuzivaji pravé lokalni produkty. Vzhledem k témto
skute¢nostem, se dalsi Cast prace bude zabyvat pravé Ceskymi produkty, a to témi ur€enymi primarné
pro oblast pouziti ve spravé vodovodnich siti a zpracovani odpadnich vod (tato oblast byla zvolena
s ohledem na znalosti a zkusenosti v daném odvétvi, ziskané diky spolupraci se spole¢nosti GDF spol.

Sr.0.).

25.1 WinControl

WinControl je SCADA systém vyvijeny spole¢nosti GDF spol. s r.0. Je primarné zaméfen pro pouziti
Vv oblasti zpracovani Cisté a odpadni vody, a tomuto nasazeni je uzptisobena i celd jeho architektura. Jde
systém MS-DOS (vzniklé v roce 1991). Tento systém je pomérné popularni napii¢ celou Ceskou
Republikou, je pouzivan ve vét§ing krajii s vyjimkou severni Moravy, severnich Cech a také velkych
mést. Jeho upravena jazykova verze je nasazena i v nékterych castech Polska.

Bohuzel byl u tohoto systému jiz pted delsi dobou (kolem roku 2005) zastaven aktivni vyvoj, a od
té doby probiha pouze jeho tdrzba bez zasadnich uprav funkcionality. I pfesto je ale i dnes s Gspéchem
nasazovan do novych lokalit k novym zakaznikiim, z ¢ehoz lze usoudit jeho nad¢asovost a jiz v dob¢
svého vzniku vysokou vyspélost.

Vzhledem k zastavenému vyvoji a z dneSniho pohledu pomérné starych a problematickych
technologii pouZitych pii vyvoji systému (SW je implementovan v Delphi 6, jako primarni tloZisté
pouziva databazi BDE) a absenci dnes poZadovanych funkcionalit (webovy pfistup k vizualizaci dat,
integracni nastroje), je jeho dalsi pouzivani v del§im ¢asovém horizontu spiSe problémem. Je zde

zminén primarné proto, ze jiz ve své dob¢& obsahoval velké mnozstvi nadstandardnich funkci,
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doplnénych dobrou ergonomii, ¢imz dosahoval velmi vysoké produktivity prace a rychlosti reakce na
pfipadné problémy celého vodovodniho a kanaliza¢niho systému. Dulezitym prvkem byly i pfenosy
dat mezi jednotlivymi lokalitami po radiové siti (internetova spojeni byla v dobach, kdy systém vznikal
bud’ nedostupna, nebo nespolehliva a draha).

I ptes dnes jiz zastaveny vyvoj byl systém pred nckolika lety (pfiblizn€ v roce 2011) doplnén o
moznost archivace dat do dnes jiz standardni databaze typu SQL misto starSiho BDE. Dale byly
prepsany nékteré diive problematické moduly do platformy Microsoft .NET (viz. dale), ¢imz se
odstranilo nékolik problematickych starSich moduli a zvysila se tak stability systému, jehoz celkovou

strukturu si Ize prohlédnout na obrazku 7.

SrvRDS SvcCOMSrv
TepSCs -Driver pro RDS -Nova verze driveru pro RDS
-Driver pro PLC typu SCS | ——{-Driver pro zafizeni pfipojené pfes COM port -Zatizeni pfes COM port, RS232, RS485
-Konverze komunikaéniho rozhrani -Sjednoceni komunikaénich protokol( RS232, RS485 -Windows service
TcpACS TcpMWD TcpPCS SveMCS
-Driver pro PLC typu SCS -Mezidispedinkovd komunikace -Atypickd PLC (beznapétovd) -Driver pro PLC p¥ipojené pfes MODBUS
-Konverze komunikaéniho rozhrani -Zasilani dat pfes RDS sit -Moznost pfidani programové logiky -Konverze komunikaéniho rozhrani
WinKom

-Rizeni komunikace
-Poskytovani aktudlnich dat
-Poskytovani archivnich dat

-Zpracovani udalosti
-Autentizace a uZivatelska opravnéni

Databdze SQL
Databaze BDE Archivni data
Pracovni data, datové Zurnaly

WinControl
WinStat
-Zobrazeni archivnich dat
-Tvroba a zpracovani sestav
-Statistické vypocty

-Vizualizace aktualnich dat

-Zobrazeni archivnich dat (grafy)

-Nastavovani a zpracovéni alarmi

-Nahled Zurnalovych dat (provedené akce)

-Nastavovani meznich stavu (signalizace + SMS manazer)

Obrazek 7 — Zakladni struktura syst¢ému GDF WinControl

Jadro systému je tvofeno modulem WinKom. Ten se stara o veSkerou spravu komunikace s PLC,
spravu dat (at’ téch aktualnich, tak i archivnich), spravu opravnéni a mnoho dal§iho. Jako datové
ulozisté pouziva databaze zaloZzené na BDE. Ty, na rozdil od téch dneSnich a modernich, mély
problémy s vétsSim objemem dat, a proto je WinKom separoval do samostatnych databazi po
jednotlivych dnech. To ovSem zplsobovalo problémy pii externi praci s daty (mimo systém
WinControl), a tak byla pozdéji doplnéna i moznost ukladani dat do databaze standardu SQL.

Veskera komunikace s modulem WinKomu probihd prostfednictvim protokolu TCP/IP. Jeho
pomoci se k nému pfipojuji klienti, které 1ze dle funkce rozdé€lit na ty, které data poskytuji, nebo ty,
které data konzumuyji.

Klienti, ktefi data poskytuji, jsou jiz zavisli na pouzitém PLC. Protoze byl systém vyvijen i
nasazovan jednou spolecnosti, ktera vyvijela i vlastni PLC (u SCS v¢etné HW, u ACS byl v zafizeni

firmy Advantech pouzit vlastni firmware), odpovidaji prvni dva moduly (TcpSCS a TcpASC) prave
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témto dvéma typtim PLC. Na prvni pohled se mtiZe tento zptisob viastni cesty z dnesniho pohledu jevit
jako ne prilis stastny, opak je ale pravdou. Diky propojeni celého vyvojového cyklu, od tvorby PLC po
tvorbu vizualizace, byl vyvoj v tomto systému velmi rychly, coz mélo pfiznivy vliv na cenu a tedy i
celkovou dostupnost a rozsifeni systému.

Mimo vlastnich PLC ale bylo tieba mit moznost do systému pfipojit i zafizeni jinych vyrobci.
K tomu byl vyvinut modul TcpPCS. Ten mtize, mimo komunikace s rozli¢nymi typy PLC i sadm o sob¢
obsahovat né¢jakou pfidanou programovatelnou logiku. Ta slouzi pravé k odstranéni rozdild a
naslednému sjednoceni rozhrani a formatu dat. Modul TcpPCS obsahuje i implementaci protokolu
Modbus, ktera je ale dnes nahrazena samostatnym modulem. Diivodem k tomuto kroku byla jiz velka
slozitost tohoto modulu, ktery ptivodné nebyl uréen pro hromadné nasazeni, které po prechodu
z vlastnich PLC na ty, komunikujici pres Modbus nastalo.

Vsechny vySe zminéné moduly maji kromée jejich béhové (runtime) verze i verzi konfiguracni, ktera
slouzi k editaci vnitinich parametrii, ale casto i k nastavovani a spravé samotnych PLC. O propojeni
téchto komunikacnich modult s fyzickymi zatizenimi se poté staraly rizné verze takzvanych COM
serverti, které implementovaly protokoly nizSich urovni, tedy primarn€¢ RS232, RS485 ¢i jejich
zapouzdiené verze v protokolu RDS92, ktery je pouzivan pii radiové komunikaci.

Mimo modultl uréenych pro komunikaci s PLC v systému existuji i moduly pro komunikaci mezi
jednotlivymi dispecinky, a to nejen po klasickém TCP/IP, ale i po radiové siti. K tomu slouzi modul
TcpMWD, ktery umozituje mimo aktualnich dat pfenaset i povely, a to vSe pti velmi nizkych datovych
tocich (obecna propustnost radiové sité je 9600kbit/s, pfi¢emz jsou v ni i stovky uzli).

Do systému byly dale doplnény jiz dfive zminéné moduly pro komunikaci s PLC pfes protokol
Modbus. Jde 0 modul SvcMCS, ktery zajist'uje spravnou interpretaci dat, a modul SvcCOMSrv, ktery je
obdobou ptivodnich COM serverii. Oba jsou jiz na rozdil od svych predchidcd (to byly klasické
WinForms aplikace), napsany jako Windows sluzby a vyuzivaji technologie Microsoft .NET.

Jako datovy model systém pouziva komplexni datové typy podobné strukturam. Tyto struktury
(oznacované jako prvky) jsou pak skladany do hierarchickych struktur — stromt. Pro identifikaci
jednotlivych prvki, ale i jejich vlastnosti, slouzi unikatni textové fetézce slozené z nazva prvku. Diky
tomu lze pomérn¢ snadno adresovat riizné tirovn¢ abstrakce, od celého objektu (slozeného i z nékolika
PLC), pies konkrétni pohon (prvek symbolizujici naptiklad cerpadlo), az po konkrétni vlastnosti
daného prvku (tedy napftiklad stav signalu chod, ¢i jeho provozni hodiny).

Druhou formu klienta, tedy toho, co data WinKomu konzumuje, je primarné aplikace, které dala
celému systému jméno, a to WinControl. Tato aplikace slozi pro vizualizaci dat, ovladani, prohlizeni a
rychlou analyzu archivovanych dat, a mimo jiné i o spravu a vyhodnocovani alarmi, v€etné modulu
pro zasilani SMS zprav. Ukazku uzivatelského rozhrani této aplikace si 1ze prohlédnout na obrazku 8.
Samotna vizualizaci dat je silné bitmapové orientovana. Obsahuje tedy bitmapové obrazky (nadrze,

technologické znacky a symboly...) kombinované s aktivnimi prvky, které jsou vSak také umistovany

15



na predem danou bitmapovou mfizku. To ma za nasledek prakticky nulovou adaptabilitu na rtizna

rozliSeni a velikosti obrazovky.
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Obrazek 8 — Ukazka uzivatelského rozhrani a vizualizace v aplikaci WinControl

Pro tvorbu vizualizace slouzi aplikace WinGen, ktera se vizualné podoba aplikaci WinControl. Pro
ukladani vizualizace je pouzita BDE databaze, a ta je vzdy pro vSechny objekty, které si piejeme mit v
jedné vizualizaéni aplikaci, spoleéna. To ma né€kolik vyhod (vZdy jen jedna platna verze vizualizace),
ale i n€kolik nevyhod. Mezi né patii napiiklad nemoznost prace s danou databazi (lokalitou, aplikaci)
soucasné ve vice lidech, problémy pii nasazovani uprav (pokud se nasazeni dané zmény odlozi, nastava
problém), ale i samotna velikost databaze a s tim spojené dlouhé spousténi aplikace u rozsahlejsich
nasazeni.

Mimo, jiz vySe zminénych bitmapovych obrazka, které v§ak nelze v aplikaci tvofit ani editovat, se
vizualizace skladda i z velkého mnozstvi aktivnich prvki. Ty jsou sdruzeny do skupin, které
koresponduji s typy prvki pouzitymi ve WinKomu. Aplikace pro tvorbu pak obsahuje privodce,
pomoci kterého lze skupinu indika¢nich a ovladacich prvkd, naptiklad pro pohon, vytvotit. V privodci
pak lze nastavit velké mnozstvi vlastnosti, od velikosti, pies rozlozeni, az po pfitomnost ovladacich
prvkt v zavislosti na typu pohonu. Tyto skupiny jsou bohuZzel pevné dané, a nelze je bez nutnosti
programatorského zasahu dopliiovat ¢i ménit.

| z toho diivodu také aplikace obsahuje i velké mnozstvi generickych indikatort, které jsou schopny

zobrazovat text (¢iselné hodnoty), ménit barvu (binarni stavy), ale ménit i polohu a velikost (indikace
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hladiny ¢i polohy komparatorti). Specialnim generickym prvkem je pak potrubi, které je také aktivni,
ale lze implicitné tvofit pouze horizontaln€ ¢i vertikalné rovné Cary. Pro tvorbu slozitéjsich tvart jiz
aplikace pfimou podporu nema a je nutné je skladat z jednotlivych tseki ¢i doplnit bitmapou.

Z aktivnich prvkil, doplnénych o dalsi detaily formou bitmapovych obrazki, tak lze vytvofit
zékladni obrazovku objektu. Jednotlivé obrazovky je mozné vzajemné propojit pomoci odkazu, lze
k nim ale pfistupovat i pomoci listy zalozek. Ta je uzivateli hojné€ vyuzivana uz jen proto, ze ji lze
ovladat pomoci Sipek klavesnice a velmi rychle tak prohlédnout stav celého dispecerského systému.

Ovladani je v aplikaci WinControl feSeno pomoci vicestavovych tlacitek (stisknuto, neaktivni,
zablokované) a kontextového menu (viz. obrazek 9), s jehoZ pomoci se provadi méné standardni akce.
Pomoci kontextového menu tak 1ze na kterykoli aktivni prvek nastavit mezni stav neboli alarm. U prvkia
zobrazujicich analogovou veli¢inu je mozné si nastavit alarm na minimum ¢i maximum dané hodnoty,
u velicin binarnich je mozné si nastavit alarm naptiklad na poruchu, piepnuti do ru¢niho ovladani ¢i

cokoli jiného. Je mozné si rovnéz aktivovat i zvukové upozornéni ¢i zaslani SMS.
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Obrazek 9 — Ukazka kontextového menu a pirehledu alarmi

P{ﬁl
I

Pravé aktivni mezni stavy si je mozné zobrazit pomoci dialogu Prehiled meznich stavii (Viz. obrazek
9). Po kliknuti na odpovidajici fadek ptehledu je uZivateli pfepnuta obrazovka a pfesunut Kurzor na
vizualni prvek, na kterém alarm vzniknul. Lze tak velmi rychle reagovat i bez detailni znalosti
technologie a zdlouhavého vyhledavani.

Pro nastavovani detailnich provoznich parametri technologie, je do systému zabudovana i takzvana
Tabulka Fizeni (viz. obrazek 10). Ta umoziuje nastavovani provoznich parametri piechledné a ucelené
na jednom misté. Neni tak tieba, tyto zfidka ménéné veliCiny, umistovat ptimo do vizualizace. Zapis
do tabulky, 1ze stejné jako jiné moZnosti ovladani, chranit pomoci jednoduchych uzivatelskych ucti

zabezpecenych hesly.
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Tabulka fizen; 146 Monoblok linkal LD i =
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Lis18a _|Séni MB1/ b 145 0.40/m 045 m =
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BQIRC121a [F4ze nitifikace - fidi M33 / obj. 147 2,00 ma/l 250 ma/l I T
GQIRCI21b |Pfechod z féze denitifikace na f&zi ritrifikace 2,50 mg/1 4,00 mg/1 P T
AkoMET Odtah primamiho kalu - M51 20  min 10 min
AkomMS2 Odtah primémiho kalu - M52 20 min 10 min
AkoM53 | Odrah primémiho kalu - W53 20  min 10 min
koS4 Odtah primémiho kalu - M54 20 min 10 min
RE Recitkulsén’ koeficient pro fizeni pfeterpivani DN | 0,00 | vp
TimeS1 Denni spinaci hoding - venkowni ogwétlent At 21:00 him E:00 him
AmTech | Doba poplachu - technologie 3s
Almistup | abe 2s
MEPaukon | Pauza po dojeti mostu na koncovou polohu 1200 =
MkPauPoc | Pauza po dojeti mostu na podatecni polohu 1200/

Obrazek 10 — Tabulka fizeni aplikace WinControl

Aplikace dale umoziuje, bud’ na samostatné obrazovce, nebo jako plovouci okno, zobrazovat grafy
prubéht sledovanych veli¢in. U grafui 1ze pak nastavovat jejich vlastnosti, jakymi jsou horizontalni i
vertikalni rozsahy (v¢etné automaticky vypoctenych dle aktualnich hodnot), barvy, 1ze v nich zobrazit
nastavené meze a samoziejmée se v nich i pohybovat v historii. Ukazka jednoduché sestavy grafii je na

obrazku 11.
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Obrazek 11 - Ukazka zobrazeni grafi v systému WinControl

Mimo ucelené aplikace, pomoci které 1ze ovladat cely dispecink, systém obsahuje i modul uréeny
pro analyzu a statistické zpracovani dat — WinStat. Zakazniky zadané jsou také moduly pro export
archivovanych dat do programu Microsoft Excel.

Cely systém WinControl je pomémé nezavisly a neni naro¢ny na hardwarové ani softwarové
vybaveni pocitace, na kterém bézi. Jedinou podminkou je mit nainstalovano databazové prostredi BDE.
Samotné aplikace si ukladaji vSechna sva data a nastaveni do soubord, je tedy mozné velmi elegantni
migrace mezi riznymi pocitaci, spocivajici v pouhém pieneseni adresafové struktury. To je velmi
vyhodné napftiklad pii poruse ¢i vyméne daného pocitace — nahradu tak 1ze provést velmi rychle i bez
ptedchozi ptipravy. Systém ovSem umoznuje i dudlni provoz na vice strojich, a to mnoha zptisoby —
1ze vyuzit zalozniho komunika¢niho serveru, oddéleni komunika¢niho serveru od uzivatelské aplikace

¢i provoz vzdalenych a mobilnich dispeéerskych pracovist.
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2.5.2 Retos.NET

SCADA systém Retos.NET je rovnéZ vyvijen ¢eskou spole¢nosti, ostravskou QLine, a.s. Tento systém
je také ur¢en primarné pro oblast zpracovani Cisté a Spinavé vody. Je s uspéchem nasazen v regionu
severnich Cech a severni Moravy, véetné mésta Ostravy. Ma i nékolik dalsich realizaci spise lokalniho
charakteru. Spole¢nosti GDF spol. s r.o. byl zvolen jako jedna z moznych nahrad jiz diive zminéného
systému WinControl, a v minulych letech byl touto firmou nasazen v lokalité severozapadnich Cech
(Cheb, AS, Marianské Lazn¢) a v oblasti Vsetinska.

Cely systém byl ptivodné postaven na technologii DCOM spole¢nosti Microsoft, ovSem diky
problémtim s touto technologii v rozsahlejsich nasazenich, od ni bylo upusténo, a cely systém je

postupné migrovan do technologie Microsoft .NET.

RtsStorage

-Ukladani alarmd
-Ukladani denikd

Databaze aktualnich stavi

Databdze pro archivaci dat a alarmy
RtsKernel RtsArchiver

-Zpracovani aktudlnich stavd -Ukladani archivnich dat
-Komunikace s PLC (drivery)
-Vyhodnocovani alarmi

RtsTrend

WMagic -Zobrazeni trendovych grafti
-Zakladni statistiské operace nad daty

-Aplikace pro vizualizaci dat
RTSCollection (DCOM) -Nahledové grafy
-Komponenta pro pfistup k aktudlnim datdm

MultiAlarmViewer

-Zobrazeni a signalizace alarmu

Lokalni pfistup en
Retos.NET (WebService) -Kvitovani alarmu
-Pristup k aktudlnim stavim

Retos.NET Explorer -PFistup k alarmm

P ” - -Pro vzaleny pfistup
-Nastroj pro spravu aplikace Vzdaleny pfistup _B&3i nad 1S RetosWebMgt
-Tvorba a nastavovani stanic a veli¢in Webova aplikace pro vzdaleny pfistup

-Prohlizeni udalostnich denikd
-Prohlizeni a analyza alarmu (i historickych)
-Pristup k vizualizaci v€etné vzdaleného ovladani

Obrazek 12 — Struktura systému Retos.NET

Na obrazku 12 je znazornéna strukturu systému Retos.NET. Primarni ¢asti systému, ktery
zabezpecuje veSkerou komunikaci, konverzi dat a vyhodnocovani alarmii je modul RtsKernel. Na rozdil
od diive zminéného systému WinControl je zde zvolen odlisny model komunikace s PLC. Komunikaéni
a konverzni moduly, zde oznacované jako drivery (je jich k dispozici nékolik desitek) jsou realizovany
jako dynamicky linkované knihovny (DLL) a jsou pfimo soucasti procesu jadra (RtsKernelu). Ten je,
jako 1 ostatni moduly realizovan formou Windows sluzby.

Jako datové ulozisté, jsou pro aktualni data, konfiguraci a ostatni pracovni data vyuzivany

souborové databaze Microsoft SQL Compact, pro ulozeni datové naro¢néjsich archivi a alarmu lze

vyuzit databazi Microsoft SQL Server nebo Oracle. O ukladani téchto dat se staraji moduly RtsStorage
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(alarmy) a RtsArchiver (archivni data). Archivi mize byt vytvofeno nékolik, s riiznou hustotou
(Cetnosti ukladani) i hloubkou dat.

Pokud jde o datovy model, tak ten je zde rovnéz odlisny. Je nestrukturovany, a obsahuje nékolik
zakladnich datovych typt veli¢in, kterymi jsou:

e Analogovy vstup (Al) — nacitana ¢iselna hodnota s plovouci fadovou ¢arkou

e Binarni vstup (BI) — nac¢itana binarni hodnota

o Citatovy vstup (CI) — naéitana, ale i zapisovana celo¢iselna hodnota

e Analogovy vystup (AO) — zapisovana Ciselna hodnota s plovouci fadovou ¢arkou

e Binarni vystup (BO) — zapisovana binarni hodnota

e Programoveé (pomoci skriptu ¢i externi knihovny) vypocitdvané varianty vySe zminénych

Pro adresaci se pouzivaji celoCiselné indexy (pro kazdy typ nezavislé — lze mit tedy stejné indexy
pro Al i BI). Tyto veli¢iny nelze nijak dale strukturovat, kromé pevné dané Ctytstupiiové hierarchie,
ktera se sklada z cisla uzlu (dispecinku, lokality), ¢isla stanice (PLC), typu hodnoty (Al BI, CI...) a
¢isla (indexu) velic¢iny. Pomoci této hierarchie 1ze pak jednoznacné identifikovat kazdou veli¢inu
v ramci celého systému. Tento pfistup je sice mnohem variabilngjsi — Ize v ném vytvofit téméft jakékoli
datové variace, ale pravé absence podpory strukturovani na urovni systému s sebou nese problémy pii
tvorbé a spravé (je zde vice datovych bodu — mensi piehlednost), a pokud chce uzivatel pouzit néjakou
systematicnost, je to ¢isté na ném (je nucen pouzit napiiklad odsazovani adres pomoci offset).

Jak jiz bylo zminéno, tak pro propagaci aktualnich dat (stavil), a to jak v ramci jednoho stroje, tak
1 mezi riznymi pocitaci, je pouZita technologie DCOM. Ta je ovSem silné€ zavisla na ovéfovani pomoci
Windows uéti. Tento fakt je i jednim z divodu, pro¢ je Vv celém systému vyuzito pravé systému
uzivatelskych ucth poskytovanych Windows (at’ jiz lokalnich, tak i doménovych). To s sebou ovsem
nese pomérné vysoké pozadavky na spravnou konfiguraci celého systému, a rychly pienos aplikace
Z jednoho pocitace ¢i serveru na jiny, je problémem. Jistou nevyhodou také miize byt nutnost pouziti

Pro samotného uzivatele, na rozdil od systému WinControl, neni k dispozici jedna aplikace, ktera
poskytuje vSechny sluzby, ale aplikaci je n€kolik. Pro spravu a nastaveni celého systému je uréena
aplikace Retos.NET Explorer, ktera se umoziiuje se do systému pripojit i vzdalend. Stejné tak to
umoziuji i ostatni moduly, kterymi jsou WMagic, zajistujici vizualizaci aktualnich dat a nahledovych
grafi, MultiAlertViewer, ktery je urCen pro zpracovani alarmt a RtsTrend, pro analyzu archivovanych
dat a jejich zobrazeni ve formé grafii. Systém umoznuje ptistup k datim i pomoci webového rozhrani,
k ¢emuz slouzi webova aplikace RetosWebMgt. Ta umoziuje prohliZzeni vizualizace aktualnich dat,
nahled a analyzu alarmi, a mimo jiné i prohlizeni denikdl, tedy zaznami provedenych zmén a povelu.
Tato aplikace bézi nad IIS (Internet Information Service), stejné jako dalsi modul webového rozhrani
pro vzdaleny pfistup k systému. Ten aktualn€ poskytuje data pro prohlizecku alarmi a vzdaleny piistup

ke sprave, v budoucnu by ale mél zcela nahradit DCOM.
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Pro hromadné pouzivani a pfedev§im rychlou tvorbu aplikaci, bylo vzhledem k absenci jakychkoli
vnitinich struktur dat, nutné zvolit jiny ptistup. Ten je zaloZen na vyuziti offsetli mezi proménnymi.
Nastroj pro vizualizaci pak pomoci maker umoziuje vytvofit takzvané vrstvy, tedy prototypy
pocatecni adresu a ofset. Tak lze vytvorit téméf jakykoli objekt. I tento pfistup ma vSak sva omezeni.
Nelze totiz vizualizaci tvofit bez podkladovych dat — offsety se vypoéitavaji az v dobé béhu, a k tomu
uz je tieba, mimo samotné vizualizace dat, mit funk¢ni i cely systém. Problém je ale i nizka variabilnost
takto vytvofenych vrstev, je tedy pro rizné alternativy daného prvku (pohonu, servopohonu) vytvofit
velké mnozstvi rliznych variaci téze vrstvy, coz pak zptusobuje problémy pti dodatecnych upravach
(dany prvek ma mnoho instanci, které je tfeba upravit a nasledn¢ otestovat).

Retos.NET ale poskytuje v oblasti vizualizace i jiné vyhody, a to napiiklad moznost vytvofeni
vyskakovacich ovladacich oken (okno lze vidét v levé dolni ¢asti obrazku 13, spole¢né s nahledem
vizualizace) ¢i moznosti zobrazeni ndhledovych grafii. Mimo to poskytuje i mnohem §ir§i moznosti pfi
tvorbé vizualizace. Ta je sice stale z velké casti bitmapové orientovand, lze v ni ale jiz plnohodnotné
vytvaret objekty nejbéznéjsich tvarl, na které lze aplikovat pomérné Siroké mnozstvi animaci. Jistym
problémem pii pouziti animaci je nutnost pouziti pomérné slozitych adresovacich vyrazl, zvlaste pokud

vvvvv r

jde o n&jakou slozitéjsi logiku v kombinaci s pouzitim maker a ofsetu.
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Obrazek 13 — Nahled vizualizace v systému Retos.NET
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Aplikace ale poskytuje jiz plnohodnotné nastroje na tvorbu potrubi, které podporuje automatickou
tvorbu ohybii. Navic je kazd4 obrazovka tvofena samostatnym souborem, neni tak problém prace ve
vice lidech na objektech jedné lokality, ani nasazovani dil¢ich zmén.

Krom¢ vizualizace je dal$im klicovym modulem aplikace pro zpracovani alarmil. Jmenuje se

Retos.NET MultiAlertViewer a se zbytkem systému komunikuje prostiednictvim webové sluzby
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Retos.NET, ato i s vice nez jednim dispe¢inkem zaroveil. Nahled aplikace je na obrazku 14. Je schopna
zobrazit rizné stavy alarmii. Retos.NET obecné rozliSuje alarmy ukonCené nebo neukoncené a
potvrzené nebo nepotvrzené. V prohlizecce alarmil si pak Ize zvolit libovolnou kombinaci téchto stavii
a kazdému nastavit riznou barvu. U alarmtli lze také definovat rizné zavaznosti, jejichz pomoci lze
alarmy filtrovat ¢i pro vybrané zavaznosti nastavit zvukovou signalizaci. Alarm lze potvrdit bud’
jednotlivé pomoci dvojkliku, nebo hromadné pomoci kontextového menu. U potvrzeného alarmu se
pak zaznamenadva Cas a uzivatel, ktery potvrzeni provedl. Tim, Ze jde o samostatnou aplikaci,
samoziejmé odpada funkcionalita, kterou je rychly piesun na misto vzniku alarmu — zde si ho musi

uzivatel najit svépomoci.

A\ Alarmy (CE105) [_ O] x|
¢ Objekt Popis €as ukon&eni | €as potvrzeni

& 12.01. 12:48:14 145.Monoblok leva cast, AL, TIR25 Venkovni teplota vzduchu  -0,125 °C, MIN 12.01. 12:48:00 COVAS

My 12.01. 12:38:11 145.Monoblok leva &ast, Al TIR25 Venkovni teplota vzduchu 0 °C, MIN 12.01. 12:44:13 12.01. 12:39:00 COVAS

i 12.01. 12:34:16 145.Monoblok leva &ast, AL, TIR25 Venkovni teplota vzduchu  -0,175 °C, MIN 12.01. 12:36:13

o 12.01. 12:26:13 145.Monoblok leva &st, Al, TIR25 Venkovni teplota vzduchu  -3,3 °C, MIN 12.01. 12:28:11 12.01. 12:27:00 COVAS

iy 12.01. 12:24:00 193.COV Luby, BC, ES7 STS Porucha koncovych spinacil Porucha 12.01. 12:24:09

iy 12.01. 12:24:09 193.COV Luby, BC, ES5 STS Porucha koncovych spinac Porucha 12,01, 12:24:09

) 12,01, 12:22:11 145.Monoblok leva &3st, AL, TIR25 Venkovn( teplota vzduchu 0 °C, MIN 12.01. 12:24:13 12.01. 12:22:00 COVAS

FAY 12.01. 12:12:11 145.Monoblok leva cast, AI, TIR25 Venkovni teplota vzduchu  -0,6 °C, MIN 12.01. 12:14:12 12.01. 12:12:00 COVAS

My 12.01. 11:14:15 193.COV Luby, BC, ES5 STS Porucha koncowych spinacd Porucha 12.01. 11:14:15

a 12.01. 10:41:30 165.Kotelna, BI, EI1 STS Bioplyn - nizky tak Altivni 12.01. 10:43:23 12.01. 10:42:00 COVAS

Fiiy 12.01. 10:16:46 145.Monoblok leva &st, AL, TIR25 Venkovni teplota vzduchu  -1,675 °C, MIN 12.01. 12:00:13 12.01. 10:27:00 COVAS

A 12.01. 10:16:31 DSP AS, 144.Hrubé preddisténi Spojeni se stanici prerui  12.01. 10:16:45

o 12.01. 10:15:36 DSP AS, 164.Kalové hospodafstvi Spojeni se stanici prerui  12.01. 10:16:42

o 12.01. 10:06:35 DSP A8, 141.KCS Marak Spojeni se stanici pferué  12.01. 10:25:20 12.01. 10:07:00 COVAS

iy 12.01. 10:06:17 DSP AS, 146.Monoblok prava &ast Spojeni se stanici pferui  12.01. 10:06:41

i 12.01. 10:06:02 DSP A, 165.Kotelna Spojeni se stanici pferui 12,01, 10:06:40

My 12.01. 09:54:12  193.COV Luby, BC, ES7 STS Porucha koncovych spinaci Porucha 12.01. 09:54:12 |~

M 12.01. 09:54:12 193.COV Luby, BC, ES5 STS Porucha koncovych spinaci Porucha 12.01. 09:54:12 =

+| CEL05\A_COV: 12:59:18 ...

Obriazek 14 — Aplikace Retos.NET MultiAlertViewer pro praci s alarmy

Pro uzivatele je k dispozici i aplikace pro tvorbu a prohlizeni slozit&jSich grafu RtsTrend. Ta
umoznuje v jednom grafu zobrazit i n€kolik riznych typt veli¢in, kazda mtze mit jiné jednotky a
métitko. Lze prohlizet i delsi Casové tseky a nechat si zobrazit zakladni statistické udaje.
Samoziejmosti je moznost nastaveni barev a automatickd aktualizace dat. Ukazka vytvoreného grafu

je na obrazku 15.
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Obrazek 15 — Aplikace pro tvorbu a prohliZeni grafi — RtsTrend

Posledni, zde zminénou aplikaci, je Retos. NET Explorer. Ten neslozi ptimo béznym uzivatelim

systému, ale jde o nastroj pro spravu celého dispecinku. S jeho pomoci lze vytvaret nové stanice,

veli¢iny, ménit jejich parametry, konfigurovat doplitkové funkce a mnoho dalsiho. Jeho zékladni okno

je na obrazku 16. V levé ¢asti obsahuje strom, ktery obsahuje vSechny konfigurovatelné vlastnosti

dispecinku. Aktualn¢ rozbaleny je hierarchicky pohled na aktuélni stav veli¢in. V pravé horni Casti se

zobrazuji jednotlivé prvky dle polohy ve stromé vlevo. Na obrazku jsou to analogové vstupy pod stanici

146.Monoblok, prava cast. Jsou zde zobrazeny jejich zakladni vlastnosti, jako nazev, index, zkratka a

aktualni hodnota. Detailni vlastnosti veliCiny lze nastavit ve spodni ¢asti okna, ptipadné v n¢kterém z

dialog vyvolanych pomoci pravého tlacitka mysi.

126 A5 Fodhiadi (126)

141KES Marak (141)

142KES Podhradi (142)

144 Hrubé predeiténi (144)
A 145 Monoblok leva 5ot (145)
146 Monoblok prava st (146)
@, Analegaré veliting
Bindini veliting
Citate

25 Analogave pavely
Bindini pavely

Pozitané binty

- 2, 147 Diyehdma (147)

- X, 148 Chemie (148)

e R, 1545, Nova Ves (154)

e R, 161N & UISN nadre (161)

- 2, 162 Stuojowna N [162)

#2163 Kompresorovna (163)

e 2, 164 Kelove hospodafstyi (164)

- 2, 165 Ketelna (165)

e 2, 166 Fekalni stanice (166)

B %, 167 Sachta Marsk (167]

= W 1695, Kidend [1685)

= gl 193.C0V Luby (193)

W 307.KCS1 Hazlow (307)
208.KCS2 Hadow (308)
309.KCSE Hadow (303)
SMKCSE Hadow (310)
3T1KES Skalnép.hsdem (311)
FI2ZKES Mokfiny Klask (312)

W 313KCS Kidsnd (313)

W 314KCS Plesndu poteka (314)

I 323.ATS Skaln (323)

I 324,00V KriZovatka (324]

I 325KES A% Nadradf 325)

I DS Master RS2 - COM? (305)
5 W 11633, Kidend SMS (168]

5L Biny »
-] Dalabéze (ADDNET)
1 L Drivery
-3 Hotovost
82 118 manaer s
48 Manaier lokaizace »
-85 Nowj prohiizes
() Plénovat

3 Prava

Rozhiani Converge
@ Sluthy

B Sprdva archivii 3 bend
51 Spréva orgarizace

B1-4)) Spréva skenert

1-fa] Spiéva skupin a hierarchic

]

[_]
dméng Cislo Héhled parare... | Zhratka [ Nas... | Status | Hod.. | Cas | Wisstost [ | &

| @ Aktusin poloha 30 M1 DataPosiion M1 0 El 50 1212014128213 [
Aktusin poloha 00 M52DataPosiion M52 0 il 5 1212014128213 W7
Aktudin poloha 420 M53DataPosiion M53 0 Bl 5 1212014125213 W7
Aktusini poloha 440 M54 DataPasiion M54 0 “ 50 1212014125213 W7
Hiadina jimee surcvého kalu | 560 LIA18DataValue Lia1s 0 A 01977 1212014125213 W7
Aktudini hodrota 561 MUREDataVae MURE 0 0 1212014125213

v aktivaci | QRCIZIDataVaue  OIRCI21 o 121.2014 125243

Aktudint hodrota 564 REaiDataValue REai o sl 0 1212014125213 i
Aktudini hodnota 565 Smvoll41DataVake  Smvall4] [ wl 1608 1212014125213 iy
Aktudini hodrota 566 Smioll42DataVaue  Smvoll4z 0 #l 1633 1212014125213 i
Aktudini hodnota 567 SumDvolDataValue SumDYol 1 0 0 1212014125213 I
Aktudini hodrota 568 SumholDataValue Sumivol o Wl 1376776 1212014125213 iy
Aktudini hodnota 569 SuriolldDataVaue  Sumvolld 1 :d 241 1212014125213 i
Teplota v akiivaci| 570 TIR122DataValue TIR122 o «l 8376 1212014125213 7
Ptk 562 FIRO141DataFlow  FIRQT41 i i 23 1212014125213 7
Ptk 583 FIRQ142DataFlow  FIRG142 o «l 235 1212014125213 X7
Pk 584 FIRQ17.DataFlow FIRQ17 i i 0 1212014125213 7
Pritiok na odtoku 585 FIROC24DataFlow FIROC24 o W 4507028 1212014125213 W7
Aktudini hodnota 535  CrpDvolDataVale CmpDvol i 0 0 1212014125213 I
Hiadina  jimes surovsho kalul 600 LIATBaDatsVae Lia1ga o # 01971975 1212014125213 i
Mnodsty kysliku v regeneraci 605  OIRCI0aDatsVale QIRC10s i sl 4314 1212014125213 ¥
MnoZsty kysliku v regeneraci 610 OIRCIObDatsVale QIRC10b o sl 4314 1212014128213 i
MnoZsty  kysliku v aktivaci | 615 ORCIZIaDataVabe  DIRCI21a i sl 323 1212014128213 I
Mnosty  kysliku v aktivaci | 620 QIRCIZIbDataVabe  DIRCI21b o sl 323 1212014128213 7
Aktudinf as 815 TimeS1.DataNow Timeg 1 1 W 14246 1212014125213 20007
Aktudinf as 846 AkoMS1DataTime kb5t 0 w 05 1212014125213 W7
Aktudinf as 848 AkoMS2DataTime Akeh52 0 Pl 05 121.2014125213 W =l

=

5 Komunikagni driver B
Identfikétor prvku aIRcio
Typ vlsstrosti Data
Identficator viastnosti Vialue

B Meze
Masimum 10
Dalnif mez [MIN) 15
Hirifmum 1
Deha [

B Stav

=
Masimum
Masiimum

Obrazek 16 — Retos.NET Explorer — zakladni nastroj pro spravu

systému

23



3 Motivace a navrh uzivatelského

rozhrani

Kapitola se sklada ze tfech ¢asti. V prvni, budou zhodnoceny stdvajici feSeni v oblasti uzivatelskych
rozhrani pro fizeni technologii, budou popsany jejich slabé stranky a z nich vyvozeny pozadavky, které
by mé¢l nové navrhovany systém fesit.

Dalsi cast se zabyva vybérem vhodnych technologii, které je mozné pouzit pfi realizaci
uzivatelského rozhrani, a budou navrZzena mozna feseni diive definovanych pozadavkil. V posledni

Casti kapitoly bude navrzen zptisob hodnoceni vysledkt prace a srovnani s existujicimi systémy.

3.1  Zhodnoceni stavajicich reSeni a motivace

Dtvodt, pro¢ se poustét do ndvrhu a realizace nového uzivatelského rozhrani pro fizeni
technologickych proces, je i pfes velky pocet existujicich feSeni ne€kolik. VétSina systému totiz ne
zcela dobfe fesi minimalné nekteré z nize uvedenych pozadavkd, které 1ze od moderniho uzivatelského

rozhrani pro fizeni technologii o¢ekavat.

Podpora raznych zatizeni, respektive hardwarovych platforem

Vétsina existujicich systémil je zaméfena pouze na konkrétni HW platformu. Systém urceny primarné
pro osobni pocitaée tak neni uzptsoben k tomu, aby byl provozovan na jinych zafizenich. Je sice mozné
jej, nejcastéji formou webové aplikace, provozovat i na zafizenich jako je tablet, nebo mobilni telefon,
ale vzdy je to na ukor omezené funkcionality a sniZzeni ergonomie. Podobn¢ je tomu i u dotykovych
ovladacich panelu, které ¢asto také maji webové rozhrani. To je ale ¢asto feSeno velmi problematicky,
prostfednictvim riznych ActiveX dopliku ¢i Java appletii, ¢imz jsou pak omezeny na konkrétni webové
prohlizece a platformy. V posledni dobé¢ se v n€kterych systémech objevuji i nativni mobilni aplikace,
ale ty jsou casto pouze pro zobrazeni aktualnich dat formou tabulek, tedy bez grafického znazornéni

technologie.

Moderni technické prostiedky pouzité pri vyvoji aplikace

Velka c¢ast systémi je na trhu jiz pomérné dlouhou dobu a s tim souvisi 1 technicka zastaralost a
ignorovani modernich technologii. Je to pomérné logicky dusledek toho, ze maloktery vyrobce si
troufne zahodit stavajici praci a zadit vyvijet sviij produkt znovu na modernich technologiich. Velmi
Casto se tak setkame s tim, Ze jsou zaklady SCADA systémt postavené na technologiich starych vice

jak 15 let, které jsou jejich ptivodnimi tvlrci uz davno oznaceny za piezité. Prikladem tak mtze byt
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technologiec DCOM, kde se sice vyrobci SCADA systémt alespon snazi pfichazet s ndhradami, ale

vlivem toho, ze je odvétvi pomérné konzervativni, se to dafi zatim velmi pomalu.

Siroka rozmanitost zobrazovacich za¥izeni

Vétsina SCADA systémil je historicky pomérné spjata s pouzitym zobrazovacim zafizenim, nejcastéji
monitorem, respektive jeho rozlisenim. Je to dano pouzitim rastrové grafiky a celého soufadnicového
takovy problém. Naopak byl velky problém v realném case vykreslovat slozitou vektorovou grafiku
tak, aby ve vysledku vypadala dobie — s vyhlazovanim hran, anti-aliasingem apod. To ale jiz néjakou
dobu problém neni, zvlasté s ptichodem akcelerace vykreslovani pies grafickou kartu. Ale opét na to

vyrobci SCADA systému reaguji velmi pomalu nebo viibec.

Vysoka otevi‘enost systému
Dalsim, pomérné zasadnim problémem, je v dne$ni dobé pomérné mala otevienost vétSiny systémi
aplikacim tietich stran. Doplnéni funkcionality ¢i zména chovani dle prani zakaznika, je vétSinou

minimalné problematicka, ne-li rovnou nemozna.

Spatna podpora dotykového ovladani

Vétsina SCADA systémt (mimo vestavnych dotykovych ovladacich panelll) neni uzplisobena pro
moderni zptisoby dotykového ovladani. Samoziejmé neni problém je ovladat pomoci dotykového pera
(oznacovaného jako stylus), ale to se zrovna neslucuje S modernimi trendy, kde vétSina dnes
prodavanych dotykovych paneldl pouziva pro snimani pozice dotyku prstu kapacitni technologii.
Nejvetsim problémem jsou tak malé ovladaci prvky a casté pouziti pravého tlacitka mysi ¢i plovoucich

napoved, tzv. tooltipt.

Bezpecnost

Kyberneticka bezpecnost kritické infrastruktury je dnes stale vétsim tématem diskuzi v odbornych, ale
uz i méné odpornych — politickych kruzich. A¢ se vétSina systému snazi mit alespon néjakou uroven
zabezpeceni, Casto neni tak vysoka, aby se viibec dala nazyvat bezpecnosti. Je to dano Spatnym navrhem
komunikaénich protokolti, které malokdy fesi Sifrovani ¢i autentizaci na Grovni samotného protokolu.
Pomérné ¢asto je mozné, aby se uto¢nik pii znalosti protokolu dostal do systému, v¢etné moznosti
ovladani technologie. Dal§im problémem je zastaralost pouzitych technologii, kde po ukonceni
podpory vyrobcem zlistava neosetteno pomérne velké mnozstvi bezpecnostnich dér. Problémy se Casto
fesi oddélenim téchto systémi od jinych siti, ale v praxi je to ¢asto udélano nedisledné, nebo je oddéleni

po Case pfimo eliminovano, jako disledek pohodlnosti a nedtislednosti.
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Cenova politika

Cena SCADA systému sice neni uplné technické téma, ale v praxi je Casto velmi dulezité, ne-li
ptikladu s vyuzitim systému ve vodarenstvi, tak pro voddrenskou spolecnost na velkém mésté, se
statisici zakazniky, neni problém, aby do systému investovali fadové miliony korun. Zato pro malou
okresni vodarnu, kterych je v CR drtiva vétiina, to problém je. Firma ma fadové desetinu zakaznikd,
ale casto i slozitgjsi infrastrukturu. Pfeci jen je jednodus$si mit jeden vodojem nad méstem, ktery
zasobuje polovinu jejich zakaznikd, nez vodojemu desitky, pro kazdou zapadlou vesnic¢ku. U takovych

spole¢nosti je i1 investice v fadu stovek tisic korun velky problém.

3.2  Zakladni navrh a vybér technologii

Primarnim cilem této prace je tedy navrhnout a vytvorit ukazku SCADA systému, ktery zohledni
vlastnosti diive popsanych systémutl, pokusi se eliminovat jejich slabé ¢lanky a v neposledni fad¢ piinést
i nové zptisoby feSeni a celkové modernéjsi piistup.

Jak jiz bylo zminéno dfive, tak neni vhodné tvofit systém piili§ universalni, je lepsi se zaméfit na
konkrétni oblast pouziti. Vzhledem k moznosti ziskat realna provozni data a zkusenosti od firmy GDF
spol. s r.0. a nasledné i moznosti, si vysledky prace ovéfit v realném prostiedi, bude navrzené rozhrani
zameéfeno na vyuziti ve vodarenstvi a zpracovani odpadnich vod.

Dle zadani by se prace méla zaméfit primarné na uzivatelské rozhrani, ale to nemize fungovat bez
podpiirné infrastruktury pod nim. V nasledujicim textu tedy bude popsan cely systém, vcetné Casti
ur¢enych pro sbér dat, jejich archivaci, praci s alarmovymi stavy a vV neposledni fad¢ i s moznostmi
dalsiho rozSifeni. Prace si neklade za cil vytvofit pln€¢ funkéni SCADA systém s veskerou
funkcionalitou, ale cilem je spiSe ukazat smér a moznosti, které souc¢asné technologie nabizeji.

Vyslednd aplikace by méla mit dvé casti. Serverovda by méla zajistovat funkce spojené
s komunikaci s PLC, spravou dat, archivaci a vyhodnocovani alarm. Klientské aplikace by pak méla

zobrazovat vizualizaci aktualnich dat a zajiStovat veskerou interakci s uzivatelem.

3.2.1  Softwarova platforma

Jednim ze zasadnich problémi pfi navrhu nového systému, je urcit platformu, ve které se dany SCADA
systém nasledn€ implementuje. Ta by méla mimo jiné podporovat nasledujici funkce a vlastnosti:
e Podpora vice typi HW zatizeni (PC, tablet, moznost dotykového ovladani).
e Podpora pokrocilych prostiedkt usnadnujicich implementaci (objektové programovani lambda
vyrazy, podpora prace s vlakny, garbage collector).
e Podpora rela¢nich databazi.

e Podpora pokrocilych sitovych komunikacnich protokoli.
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e Definice uzivatelského prostiedi pomoci deklarativniho jazyka (napt. XML) s moznosti
interpretace za b¢hu (bez prekladu).
e Dobra podpora rozsifitelnosti (piipojovani knihoven za b&hu).
e Rozsifeni (platforma by méla byt snadno dostupna bez slozité instalace).
Pokud si tedy shrneme vySe uvedené pozadavky, tak z bé€zné rozsifenych programovych a
béhovych prostiedi, se nabizi Java a Microsoft .NET Framework. Vzhledem ke zkusenostem autora byl

zvolen .NET Framework.

3.2.2 Komunikacé¢ni rozhrani

Dilezitou casti systému je rovnéz komunikacni rozhrani, respektive komunikacni protokol mezi
serverem a klientskou aplikaci — at’ uz vlastni ¢i externi. Prave kviili moznosti vyuziti tohoto rozhrani
pro dalsi rozsifujici aplikace, je vhodné pouzit takové, které bude pro ostatni aplikace co nejpiivétivejsi.
Meélo by se tedy jednat o multiplatformni standard.

Dalsi nutnou funkci, kterou by mélo komunika¢ni rozhrani poskytovat, je zabezpeceni. Minimem
je dodrzovat zakladni bezpeénostni pozadavky, jako je divérnost ptenasenych dat, jejich integrita, a
idealn¢ i zajisténi autentizace a autorizace.

Rozhrani by mélo byt poskytovano v néjakém standardizovaném komunika¢nim protokolu a tim

umoznit dobrou pouZitelnost aplikacemi tfetich stran.

3.2.3 Uzivatelské rozhrani

Pfi navrhu uzivatelského rozhrani je tieba dbat na jeden ze zakladnich pozadavki, kterym je podpora i
pro dotykové ovladani. To s sebou nese mimo jiné neéktera zdsadni omezeni, kterymi jsou:

e Dostatecna velikost ovladacich prvki i pro ovlddani prsty na zafizenich s menSimi

uhloptickami displeje.

e Nutnost implementovat rozhrani tak, aby jej bylo mozné ptizpusobit velikosti a rozliSeni

obrazovky (volitelné zvétsent).

e Jednoduchost a intuitivnost.

e Omezené pouziti klavesnice a vice tlacitek mysi (pravé tlacitko, kolecko), ptipadné nahrada

funkci pomoci dotykovych gest.

Dalsim faktorem pii navrhu je ujasnéni si, které informace je vhodné zobrazit a kdy. Pokud si
vezmeme zakladni obrazovku dané stanice (objektu, PLC), tak na ni bude vhodné zobrazit tyto zakladni
informace:

e Identifikaci objektu (nazev, ¢islo)

e Informaci o zpisobu komunikace s objektem (Cas posledniho nacteni dat, hlaseni poruch

komunikace)

e Graficky nahled obrazovky objektu, ktery by mél zobrazovat:
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o Schéma technologie, propojeni trubek, nadrzi. ..

o Aktivni prvky, jako motory, servopohony a méfeni slouzici pro zobrazeni aktualniho
stavu technologie.

o Nazvy prvkd, popisy.

e Tabulku alarmovych stavi.

Vzhledem k tomu, ze vétSina aktivnich prvkl na obrazovce objektu obsahuje i n&jaké dopliujici
informace, jako jsou napfiklad detailni stavy poruch, informace 0 blokovani pohonu, grafy métenych
veli¢in a v neposledni fade€ i prvky pro ovladani, je zapotiebi tyto informace a ovladaci prvky nékde
zobrazit. Nabizi se nékolik zptsobti.

Prvnim je zobrazit je pfimo na zakladni obrazovce objektu. To je pomérné jednoduchy zpisob, na
prvni pohled ne uplné Spatny. VSechny informace jsou viditelné ihned, je mozné aktivni prvky rovnou
ovladat. Funguje to relativné dobie a prehledné, ale pouze do jisté slozitosti objektu. Pokud objekt
obsahuje mnoho aktivnich prvkl (pohonii, méfeni), je problematické umistit vSechny detailni
informace a ovladaci prvky na jednu obrazovku. Bude jednoduse pfilis§ velka a nebude ji mozné zobrazit
najednou. Vyuziti posuvniki ¢i rozdéleni na vice obrazovek neni idealni, ani z hlediska piehlednosti,
ani prakti¢nosti a ergonomie.

Druhou variantou je zobrazeni detaild a ovladacich prvkid ve vyskakovacim okné. Funguje to tak,
ze po kliknuti na aktivni prvek se zobrazi okno s chybé&jicimi tidaji. Neni to Spatny zpusob, jelikoz je
pomeérné prehledny, Setfi prostor a nespornou vyhodou je moznost mit takovych oken otevieno vice. Je
zde ovsem drobny problém s pon¢kud horsi ergonomii prace s okny na dotykovych zatizenich.

Tteti, v existujicich aplikacich pon¢kud netradi¢ni, ale nakonec i zvolenou metodou, je vyuziti
vyskakovaciho bo¢niho panelu. Informace a ovladaci prvky, véetné piipadnych graft, jsou zobrazeny
Vv relativné Gzkém panelu v pravé ¢asti obrazovky. Pokud panel neni potieba, tak zmizi, naptiklad po
kliknuti (dotyku) na prazdnou plochu obrazovky. Po kliknuti na aktivni prvek (pohon, méteni) se panel
znovu zobrazi. Toto feSeni Setfi misto na hlavni obrazovce, ale oproti vyskakovacim oknim se ovlada

pfimocareji. Postrada ovSem moznost zobrazeni dopliikovych dat z vice aktivnich prvkl zaroven.

3.2.4  Navrh hierarchie dat

DiileZitou ¢asti navrhu je také ujasnéni si zakladnich datovych prvki a jejich hierarchie. Zv1asté se to
tyka téch prvki, které slouzi pro reprezentaci dat nactenych z PLC a popisuji tak stav technologie
daného objektu. Jak jiz bylo popsano diive, tak objektem lze chapat jednu ucelenou funk¢ni jednotku,
napfiiklad vodojem, Cerpaci stanici ¢i Cistirnu odpadnich vod.

Kazdy objekt je tedy tieba definovat né&jakou datovou strukturou, nazvéme ji stanice (nazev objekt

se v tomto kontextu dale pouzivat nebude diky jeho mnohovyznamnosti).
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Stanice by méla mit jméno a identifikator. ProtoZe stanice reprezentuje samotné PLC, méla by také
zajistovat nacitani dat a udrzovat informace o tom, kdy doslo k poslednimu platnému nacteni a také
obstaravat vyhodnoceni vypadku spojeni.

Kazda stanice se pak sklada z dil¢ich prvka odpovidajicich fyzickym zafizenim, jakymi jsou
napiiklad pohony a méfeni. Ty lze souhrnné pojmenovat ozna¢enim funkcni blok. Ten by mél opét mit
né¢jaky identifikator, nazev a v neposledni fad¢ i popis — text upfesiiujici konkrétni instanci bloku.

Ptikladem popisu mize byt Hladina ve vodojemu, Venkovni teplota & Cerpadlo vratného kalu.

Stanice Funkéni blok Veli¢ina
-d d -1d
< -Nazev <
-Nazev T -Nézev
-Cas posledniho naéteni 1 * -PZ)F:)is 1 «  |Typ
+Nacti data() +Odesli data()

Pohon Analogové méfeni Pratokomér Bindrni veli¢ina Analogova veli¢ina
-Chod -Hodnota -Aktalni pratok -Stav Vyp -Minimum
-Porucha -Porucha -MnoZstvi -Stav Zap -Maximum
+Zapni() +Nastav mnossti()|  [-Alarm -lednotky
+Vypni() -Hodnoty mezi

Obrazek 17 - Zakladni datové struktury

Ze zakladni tiidy funkcniho bloku jsou dale odvozeny tfidy, reprezentujici konkrétni funkci,
naptiklad pohon, analogové méteni nebo prutokomér. Kazda odvozena tfida mize obsahovat jinou
vnitini strukturu velicin a n€které typy funkcnich blokl i dalsi doplnujici funkce, jak je uvedeno na
obrazku 17.

Jednotlivé veliciny maji také vlastni datovou strukturu, kterou opét tvoii identifikator, nazev a typ.
Velicina rovnéz umoznuje zapis své hodnoty do PLC a mtize mit nékolik odvozenych typ, které se 1isi
predev§im typem hodnoty, kterou reprezentuji. U binarnich veli¢in se uréuje pfedevsim vyznam
jednotlivych binarnich stavii, a zda neni néktery pro néktery ze stavii vyhodnocovan alarm. U
analogovych veli¢in je naopak dulezité védét rozsah (minimum a maximum), jednotky a hodnoty mezi

pro signalizaci alarmovych stavli po jejich ptekroceni.
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3.3  Navrh ovéreni a hodnoceni vysledku prace

Pro hodnoceni vysledki prace byly zvoleny dvé zakladni kritéria. Prvni je zalozeno na definici
pozadavki na funkcionalitu, bezpeénost, ergonomii, celkovou pouzitelnost a nasledné vyhodnoceni
jejich splnéni. Druhé kritérium vychazi z hodnoceni potencionalnich uzivatelli navrzeného systému
formou dotazniku, kdy ve spolupraci s firmou GDF spol. s r.0. bylo domluveno posouzeni zaméstnanci
pfimo dotcenych firem, v tomto piipadé pak zaméstnanci dispecerskych pracovist nékolika

spole¢nosti, pracujicich v oboru vyroby a distribuce pitné vody a zpracovani vod odpadnich.

3.3.1 Definice pozadavkii a systém hodnoceni

V nasledujici kapitole bude vytvofen souhrn pozadavkli na moderni SCADA systém, pfiCemz u
jednotlivych bodi bude urcena i jejich vaha. Pfi hodnoceni jednotlivych kritérii pak bude u kazdého
bodu procentualné urcen podil jeho splnéni. Tato Cisla pak budou vynasobena vahou jednotlivych
kritérii a jejich vaZeny soucet pak poskytne vysledné hodnoceni celého systému.

Jednotlivé pozadavky na systém a zaroveii i hodnotici kritéria jsou vypsany v nasledujici tabulce,
pro ptehlednost jsou rozdéleny do nékolika zakladnich kategorii. Jednotliva kritéria a jejich vahy byly
zvoleny tak, aby co nejvice pokryly odlisnosti jednotlivych systému. I kdyz je tak zakladni funkcénost
systému jednim z kli¢ovych parametrti, nema pfili§ vysokou vahu, protoze ji musi spliiovat vSechny
SCADA systémy — hodnoceni je tedy primarné zaméfeno na piidanou hodnotu a funkce, které

existujicim systémtim spise chybi.

Kategorie pozadavku Upfesnéni pozadavku Vaha
Zakladni funkénost 15%
Zpusoby ptenosu dat 5%
Archivace dat (pouzité databaze — oteviené, proprietarni) 5%
Podpora alarm, jejich provazani se zbytkem systému 5%
Pouzité technologie 20%
Podporované HW platformy 5%
Podpora alternativniho (dotykového) ovladani 3%
Podporované SW platformy 2%
Podpora sitovych protokolt 2%
Podpora ,,tenkého klienta“ (vétSina dat by méla byt v systému a ne lokalng) 3%
Zpusob tvorby vizualizace a zpusob jejiho ulozeni (otevieny nebo %%
proprietarni format)
Podpora vlastnich datovych struktur 3%
Rozsifitelnost a otevirenost 20%
Moznosti piizpisobeni — funkéni 5%
Moznosti pfizpisobeni — grafické 5%
Moznost rozsifeni funkcionality, propojeni na systémy tietich stran 5%
Podpora vlastnich (novych) typtt PLC 3%

30



Dokumentace, otevieny kod, dostupnost rozhrani pro vyuziti jinymi SW

2%
systémy
Grafické zpracovani 15%
Zpusob vykreslovani s hlediska HW akcelerace 5%
Podpora vektorové grafiky 5%
Moznost tvorby vlastnich grafickych Sablon 5%
Bezpecnost 12%
Podpora Sifrovaného pienosu 3%
Zabezpeceni piistupu k systému (autentizace a autorizace) 5%
Aktudlni SW platforma (neaktualni knihovny mohou predstavovat 4%
bezpecnostni problém)
Ergonomie ovladani 18%
Dostatecnd velikost ovladacich prvkd, grafické nazornost 5%
Jednoduchost a intuitivnost ovladani 8%
Prvky zvysujici pfehlednost a rychlost reakce 5%

Tabulka 1 - Pozadavky pro hodnoceni a jejich vaha
(kazda kategorie ma svou vahu, ktera je sou¢tem vah jednotlivych pozadavku)

3.3.2 Uzivatelské hodnoceni

Pro ucely uzivatelského hodnoceni by bylo vhodné vypracovat jednoduchy dotaznik, pomoci kterého

by se dalo ziskat hodnoceni od potencionalnich uZivatelti systému. Dotaznik by se nasledné mél nechat

vyplnit statisticky vyznamnym mnozstvi lidi, ktefi se problematikou SCADA systémi zabyvaji,

pfipadné s nimi pfimo pracuji.

Protoze je ale velmi komplikované se s takovymi lidmi kontaktovat a navrzenou aplikaci jim

prezentovat (nelze to ud€lat vefejnou anketou pies internet), bude dotaznik experimentalné predlozen

pouze n¢kolika vybranym lidem. Vysledky tak sice nebudou vypovidajici, ale mohou naznacit trend.
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4 Realizace navrzeného rozhrani

Nasledujici kapitola popisuje zptisob implementace definovanych pozadavki na SCADA systém, které
vychazeji z navrhu, popsaného v piechozi kapitole. Bude popsana zakladni architektura systému,
definovana struktura dat a zpiisob jejich uloZeni, zpisob realizace komunika¢nich rozhrani, at’ uz pro
komunikaci s technologickymi PLC, tak i s aplikacemi tietich stran. Dale se kapitola zabyva
implementaci vyhodnocovani alarmovych stavli, archivaci dat a v neposledni fadé také realizaci
samotného uzivatelského grafického rozhrani.

V zavéru kapitoly je pak provedeno hodnoceni vytvotrené aplikace na zaklad¢, v predchozi kapitole
definovanych, kritérii a je také provedeno srovnani s existujicimi feSenimi. Nakonec byl v ramci
implementace vytvofen i dotaznik pro uzivatelské hodnocenti, ktery byl experimentalné predan nékolika

lidem z oboru, a nasledné bylo provedeno i hodnoceni jeho vysledku.

4.1  Architektura systému

vvvvvv

architektura. Uz z principu by se u tohoto typu software mélo jednat o aplikaci typu klient-server.
Vzhledem k tomu, Ze jednim z kritérii je pouziti na co nejrozmanitéj$ich typech zafizeni, méla by byt
klientska ¢ast co nejjednodussi. Tim padem se drtiva vétsina operaci bude provadét na serveru, klient
se bude starat pouze o zobrazeni a uzivatelskou interakci.

Pti zohlednéni funkci popsanych v tvodu této prace, pak dostaneme zakladni architekturu systému
zobrazenou na obrazku 18. Serverovou ¢ast systému tvoii primarné komunikaéni jadro. To se stara o
nacitani dat z jednotlivych PLC (zdroji telemetrickych dat) za pomoci rozlicnych komunikacnich
rozhrani — driverii. Téch mize byt nékolik, v zavislosti na pouZzitém komunikacnim protokolu. S jadrem
systému budou jednotlivé drivery komunikovat pomoci pfedem definovaného universalniho rozhrani.
Mimo nacitani dat jesté jadro provadi jejich konverzi do vnitinich datovych struktur. Tyto struktury si
uklada do specialni (defini¢ni) databaze. V neposledni fad¢ se jadro systému stara o vyhodnocovani
alarmovych stavi. V tom spolupracuje s modulem pro spravu alarmii a vzniklé alarmové stavy se
ukladaji do databaze.

Mimo komunikaéni jadro a alarmy je soucasti navrzeného systému i modul pro archivaci dat a praci
s nimi a modul pro lokalni i vzdaleny pfistup k systému z aplikace klientské a také aplikaci externich.
Rozhrani by mélo byt poskytovano v néjakém standardizovaném komunika¢nim protokolu a tim
umoznit dobrou rozsititelnost aplikacemi tfetich stran. Jako nejvhodnéjsi kandidat se, i s ohledem na
vybranou softwarovou platformu, jevi pouziti protokolu SOAP (Simple Object Access Protocol),

respektive jeho implementace ve WCF (Windows Communication Foundation).

32



Serverova Cast

Rozhrani pro komunikaci s PLC
-Nacitna dat z PLC
-Zapis dat do PLC
-Forma rozsifitelnych modul(

Databaze Databaze pro definici Databaze pro
alarmovych stavl datovych struktur archivaci dat
Modul pro praci s alarmy Komunikaéni jadro systému Modul archivace dat
-Stara se o zapis vzniklych alarmu a jejich zmén -Zajistuje zpracovani naétenych a zapisovanych dat -Zajistuje ukladani archivovanych dat
-Zajistuje obsluhu potvrzovani alarmd -Provadi operace na daty (konverze) -Poskytuje rozhrani pro ¢teni dat
-Poskytuje rozhrani pro ¢teni -Vyhodnoceni alarmovych stavil -Statistické operace

Rozhrani pro pFistup k systému

-UmoZiiujé provaret operace

-Stara se o obousmérné zpfistupnéni dat
-Moznost vzdédleného pfistupu (pfes sit)
-Co nejtransparentnéjsi chovani

Klientska ¢ast

Rozsitujici aplikace (univerzalni) Klient systému Rozsifujici aplikace
-Rozsifeni systému tieti stranou -UmozZfiuje i vzdalenou préci se systémem, jako by byl lokaIné -Roziifeni systému tieti stranou
-Komunikuje pfimo se systémem -Obsahuje proxy tfidy, které abstrauji komunikaci -Vyuziva pfipravené proxy tfidy
-Universélni komunikacni protokol

-Platformé nezavislé

Vizualizace

-Aplikace zobrazujici data uzivatelim
-UmoiZriuje praci s daty

Obriazek 18 — Zakladni architektura navrhovaného systému
Klientska ¢ast systému je tvofena knihovnou implementujici néjakou formu proxy tid, které budou
zajistovat co nejtransparentnéj$i pfistup do systému, at’ se nim pracuje lokalné nebo vzdalené,
prostfednictvim sitové infrastruktury. Nad touto knihovnou pak bude rovnéz mozné tvofit externi
aplikace rozsitujici zakladni funkcionalitu vytvofeného systému.
Knihovna bude vyuZita i posledni Casti systému, kterou je samotna vizualizace. Ta se stara se 0
zobrazeni aktualniho stavu technologie uZzivateli a 0 jeho zpétnou vazbu ve formé povell pro ovladani

technologie, ¢i pro ovladani samotného systému.

4.2  Datova ulozisté

Ulozeni persistentnich dat je v aplikaci realizovano za pouziti databaze typu SQL. Pro jednoduchost
byla zvolena databaze Microsoft SQL Server, ve varianté Local Database. Na cilovém pocitaci tak
nemusi byt nainstalovan plnohodnotny databdzovy systém, ale pouze jeho ¢ast. Data jsou ulozena
V jednom datovém souboru (doplnéném o transakéni log), ktery se nacte do paméti pouze v pripadé

potteby. Toto feSeni ma samoziejme sva omezeni, hlavné co se tyce vykonu. V piipadé potreby ale
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neni problém vyuZzit i plnohodnotnou databazi — sta¢i pouze upravit odpovidajici ptipojovaci fetézce,
takzvané connection stringy.

Jak jiz bylo nastinéno v kapitole 4.1, tak SCADA systém pouziva databazi nékolik. Prvni z nich je
databaze s definici datovych struktur (stanice, funkcni bloky, veli¢iny), jejich aktudlniho stavu a

nastaveni. Model této databaze je na obrazku 19.

FunctionBlock PropertyBinary A
=p i = p ri
eroie ies — A ?ro‘p’e ies
Id Id
£ e e e £ e
ame extCn
& Desc e & TextOff
F Template & ﬁ]ﬁNama
¥ Stationld & Name -
# Desc PropertyDouble A
F DataType
& InputType = Properties
! £ Vali 281
& F Flags o
_— A & AlarmSeverity e 5 Uii:e
F DetailsDouble ¥ Wi
Sl — & Detailsnt P m
i F DetailsBinary &
F ’ & LimitLow
LR F FunctionBlockld
: IdName & Used & LimitHigh
MName
& Desc X =
& Driver Propertylnt i
& DriverConfig
& Valid = Properties
# ComlastValidTime R EId
& ComlastTryTime K Value
& ComPeriod # Unit
% ComEnabled 5 Min
& ComTimeout & Max
& LimitLow
& LimitHigh

Obrazek 19 - Model defini¢ni databaze

Model vychéazi z navrhu v kapitole 4.1, jen je doplnén o vice detailnich informaci. Jednotlivé diléi
typy funkénich bloki také nejsou definované piimo v databazi, ale za pomoci pfipravenych $ablon. Ty
budou popsany detailngji v nasledujicim textu.

Zajimava je také realizace ulozeni dat jednotlivych veli¢in (Property), kde data spole¢na pro vice
datovych typl jsou ve spolecné tabulce a udaje specifické pro konkrétni typ jsou v separatnich
tabulkach.

Nad touto databazi jsou pak pomoci mechanizmu LINQ to SQL z Microsoft .NET Frameworku
vytvoteny proxy objekty. Zjednodusené feceno se z databazové reprezentace dat (tabulky, atributy,
relace) vytvofii jejich odpovidajici reprezentace v datovych strukturach konkrétniho jazyka, v tomto
ptipadé jazyka C#. Vzniknou tak objekty a jejich atributy, relace jsou realizovany za pomoci referenci
doplnénych o seznamy (kolekce referenci na objekty). Framework se pak stard o vzajemné konverze
dat, jejich nacitani (i zpozdéné az v dobé, kdy jsou data skutecné potfeba), ukladani a tvorbu novych
zaznamu. Snazi se to délat maximalné transparentné tak, aby se s databazovymi daty dalo pracovat jako
s daty ptimo Vv paméti dané aplikace.

Podobné jako defini¢ni databaze jsou realizovany i databaze pro ukladéni alarmovych stavi a
archivnich dat. Na prvni pohled logictéjsi by se zdalo uloZeni vSech téchto dat v databézi jeding, ale

z praktického hlediska je lep$i rozdéleni. Vyhodami tohoto feSeni je moZnost pouziti riznych ulozist’ a
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databazovych systémti pro definice a data, moznost nezavislého zalohovani, pfipadné i pfenos relativné
malé defini¢ni databaze mezi riiznymi pocitaci. V ptipadé havarie systému tak lze snadno a rychle
rozbéhnout zakladni funkcionalitu (zobrazeni aktualnich dat, moZnost ovladani) a obnovu dat

archivnich nechat na pozdéji.

4.3

Implementace datovych struktur vychazi z navrhu popsaného v kapitole 3.2.4 a rovnéz i z databazového

Datovy a adresni model

modelu popsaného v kapitole ptredchozi. Datovy model se tak skladd z veli¢in (neboli vlastnosti

funk¢nich blokd, odtud property), funkénich bloki (function block) a stanic (station).

4.3.1 Veli¢iny

Velicina, neboli property, je nejmensi datovou jednotkou schopnou pojmout data nactena ¢i zapisovana
do technologického zatizeni — PLC. Ma urcitou hierarchii (viz obrazek 20), ktera vychazi z rozhrani
IProperty definujiciho zakladni atributy tohoto datového typu. Rozhrani IProperty je implementovano
bazovou tfidou PropertyBase, ktera sdruzuje veskerou funkcionalitu spole¢nou pro vSechny odvozené
datové typy velicin.

Z bazové tidy jsou pak odvozeny jednotlivé typy pro binarni veli¢iny (PropertyBinary), veli¢iny
s plovouci fadovou ¢arkou (PropertyDouble) a veli¢iny celo¢iselné (Propertylnt). Odvozené typy
implementuji atributy, které maji vyznam pouze pro dany typ nebo se vzajemné vnitini implementaci
lisi. Napiiklad u PropertyDouble jsou vSechny vnitini datové typy atributli v datovém typu Double,

kdezto u Propertylnt v 64 bitovém celém Cisle.

q) IProperty
| IProperty 2| | PropertyBase # | | PropertyBinary ] | PropertyDouble # | | Propertylnt 2 |
Interface Class Class Class Class
b DependencyObjedt b PropertyBase —+ PropertyBase —+ PropertyBase
= Properties £
. =+ Fields =l Properties + Fields * Fields
KB Algrmseverity
B ArchivelUpdateActive = Properties F AlarmActive = Properties = Properties
K Command K AlarmSeverity £ IsAlzm & AlarmActive F AlarmActive
K DataType K ArchiveUpdatedctive ¥ TextOf & AlarmActiveHigh & AlarmActiveHigh
& D & Command # TeaOn & AlsmActivelow & AarmActivelow
K Flags K DataType & value & InRange & InRange
F  FunctionBlock &, DbContext * Methods & LimitHigh & LimitHigh
P K Desc ' K& LimitLow K& LimitLow
& IdName F Flags & Max & Max
B inputType F FunctionBlock & Min & Min
& LastChange & & Unit & Unit
K LocalName K IdMName & Value F Value
& Name & InputType * Methods  Methods
Ko valid K LastChange
* Methods K LocalName
\ K Name
F Used
& Valid

5

=

ethods

Obrazek 20 - Implementace datového modelu vlastnosti

Mimo zakladni implementaci atributt datova struktura veliciny fesi i replikaci svého stavu do

databaze a zpét, stara se o vyhodnocovani alarmovych a meznich stavii, a nabizi moznost povelovani,

neboli odesilani (zapisovani) dat do driveru a potazmo i PLC.
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4.3.2  Funkcni bloky

Funkcni blok je datova struktura reprezentujici konkrétni fyzické technologické zatizeni, tedy naptiklad
pohon, méfidlo pratoku nebo hladiny. Vychazi z rozhrani IFunctionBlock, které je implementovano

v bazové tfidé FunctionBlock - viz obrazek 21.

IFunctionBleck
IMotifyPropertyChanged

| FunctionBlock

» )

Class

# Fields | Analog
o~ 1 Class
( . Y -
et A =l Properties b FunctionBlock
Interface |
F #_ DbContext -
=l Properties & Desc | Flow
Fod Class
ol & IdMame b FunctionBlock
» id |
& Name
& IdName . [
. K& Properties Drive
# o ) K Station Class
K& Properties 5 Type - FunctionBlock
B Station M |
& UlControl -
& Tipe = ( BinaryWord
B UlControl Methods | Class
* Methods @ AddProperty -b FunctionBlock
@ CreateMewByTypeMame |
@ Defi
ine Comparator ¥

@ GetProperty Class

= Events = FunctionBlock

¥  PropertyChanged

Obrazek 21 - Implementace funkéniho bloku

Od bazové tridy se dale odvozuji konkrétni implementace jednotlivych typt. Ty ovSem nemuseji
byt statické, vytvoiené pouze programove, ale teoreticky mohou byt i dynamické, definované naptiklad
ve formé doplikové DLL knihovny ¢i XML souboru.

Cely mechanizmus funguje tak, Ze pokud uzivatel v definici struktury stanice (viz dale) uvede, ze
dany prvek je typu Drive, aplikace prohleda veskeré aplikaci znamé typy z definovaného jmenného
prostoru a vytvoii objekt na zakladé tohoto typu. Typ Drive si pak, rovnéz dynamicky, vytvoii svou
strukturu potfebnych veli¢in, kterou ma intern¢ definovanou. Timto zptisobem tak Ize i uzivatelsky
vytvaret vlastni typu funkénich blokt. Nutno ale podotknout, Ze v ramci ukazkové aplikace neni tento
systém zcela dokoncen. Problém tvi prevazné v tom, ze aplikace nacita typy pouze z jedné DLL
knihovny. To by ale bylo fesitelné naptiklad tim, Ze by se prostiednictvim konfigura¢niho souboru
definoval seznam znamych typi, spolecné s nazvy a cestami k DLL knihovnam, ve kterych jsou
uloZeny. Rovné€z by bylo mozné vytvofit genericky typ, ktery by seznam velicin, jejich nazvi a typtu
naéital z pfimo z konfigura¢niho souboru. Pak by ale nebylo mozné, doplnit k funkénimu bloku
specifickou funk¢éni logiku.

Funkéni blok tesi i zpisob informovani zbytku systému o zménéch dat. Data z vétSiny PLC jsou
sice nacitana periodicky, ale vétsina z nich se méni pomérné¢ malo. Neni tedy uplné vhodné vsechna
data pii kazdém naéteni posilat a vyhodnocovat napfi¢ celym systémem. ReSenim je pouziti

mechanismu, kdy ma funkéni blok implementovano rozhrani INotifyPropertyChanged, které funguje
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tak, ze pokud je zaznamenana zména veli¢iny (jeji hodnoty ¢i néjakého dalsiho atributu), je vyvolana
udalost PropertyChanged, které je pfedan nazev dané veli¢iny. Na udalost je mozné dale reagovat,
napiiklad odeslanim novych dat ze serveru klientovy €i piimo piekreslenim dané Casti grafického

uzivatelského rozhrani.

4.3.3 Stanice

Stanice je datovy typ reprezentujici konkrétni PLC, respektive fyzicky objekt. Vychazi z rozhrani

IStation, implementovaného v t¥idé Station, jak lze vidét na obrazku 22.

[Station
INoctifyPropertyChanged

» |

( 1station [ station ol
Interface Class
;
=l Properties * Fields
M ComEnabled = Properties
K ComlastTryTime & ComEnabled
& ComlastValidTime & ComLastTryTime
K ComPeriod & ComLastValidTime
K ComTimeout & ComPericd
K Dest & ComTimeout
M d B Desc
& laName & Driver
~ :\'alrﬁs & DriverConfig
& Valid £
=l Methods & IdName
@ ReadData & Ttems
& Mame
& Valid
=l Methods

@ GetlpdatedData
@ InitializeCom
@ ReadData

= Events
¥ PropertyChanged
£ StationUpdated

Obrazek 22 - Implementace stanice

Mimo identifikatory obsahuje téida stanice i atributy a metody tykajici se komunikace s PLC, jako
jsou casy a periody komunikaci, platnost nactenych dat ¢i metoda pro okamzité naéteni dat.

Trida stanice opét implementuje rozhrani INotifyPropertyChanged s obdobnou funkci jako u
funk¢niho bloku. Mimo to ale implementuje i dal$i zptisob prace se zménami dat. Pro nékteré zpisoby
pouziti, typicky se to tyka pfenosu dat po siti, neni upln¢ vhodné prenaset dil¢i zmény dat jednotlivych
funk¢nich bloki ihned po zméné. Zvlaste pokud nejmensi jednotkou, kterou lze z PLC pftecist je cela
stanice, u které se predpoklada, Zze bude zmén dat vice. Po dokon¢eni naéteni a zpracovani dat z PLC
je tak vyvolana udalost StationUpdated. Na ni muZe byt navazano vyvolani komunikace a nasledny
ptrenos dat ze severu na klienta. Je ale tfeba mit k dispozici i konkrétni nova data, ktera je tfeba poslat.
To zajistuje metoda GetUpdatedData, ktera za pomoci ¢asovych razitek zmén dat u jednotlivych

funkénich bloki urci ty, které je tieba pienést.

37



4.3.4  Adresni model

Jistou vyzvou bylo zvolit vhodny adresovaci model, ktery by umoznoval identifikaci daného prvku
Vv ramci celého systému od stanice az po veli¢inu. Zvlastni ohled byl kladen na uzivatelskou pfivétivost
a z moznych variant tak byl zvolen model, kdy je adresace feSena pomoci textového fetézce a
identifikaénich nazvi. Identifika¢ni nazev by mél odpovidat skute¢nému nazvu prvku, tedy pokud je
meéteni oznacené jako LIC1, tak LIC1 bude i identifikacni nazev. Nemusi to byt ale pravidlem a
v nékterych ptipadech je vhodnéjsi zvolit nazev kratsi a tim i1 uzivatelsky ptivetivejsi. Naptiklad u
pohonu, kde je definovan signal Rezim — dalkové je vhodnéjsi zvolit identifikacnim nazev modeRem.

Ve vysledku pak lze z téchto identifika¢nich nazvi slozit adresu kazdé jednotlivé veliciny, ktera se
sklada z identifikaénich nazvu stanice, funkcniho bloku a veliciny, oddélenych znakem lomitka.
Adresovat lze samoziejmé i relativné, pokud tedy tvoiim vizualizaci technologické obrazovku urcité
stanice, lze do adresy prvku vizualizace uvést pouze oznaceni funkéniho bloku. Prvek vizualizace
funk¢niho bloku se pak sklada z dalSich ¢asti, naptiklad indikatoru zvoleného rezimu, ktery je opét
relativné adresovan na konkrétni velic¢inu.

Timto feSenim adresace se docili toho, Ze uzivatel aplikace nemusi jednotlivé prvky slozité
dohledavat jako v ptipadé, kdy by byly adresovany pouze pomoci Ciselnych referenci. Ty jsou

samoziejmé v ramci zvySeni vykonu aplikace pouzity také, ale pouze interné.

4.3.5 Definice stanice

Jak bylo zminéno v ptedchozich kapitolach, struktura stanice, véetné funkcnich blokit a velicin, je
ulozena v defini¢ni databazi. Podstatny je ale také zptsob, jakym se tato struktura v defini¢ni databazi
vznikne.

Slouzi k tomu defini¢ni soubor ve formatu XML, jehoz pfiklad je na obrazku 23. Kofenova znacka
station definuje stanici, u které je mozné nastavit jeji identifikator, periodu komunikace a driver
(ovlada¢ pro komunikaci s PLC). Je tieba rovnéz definovat cestu ke konfiguracnimu souboru
konkrétniho driveru.

Stanice je dale tvorena XML znackami item, z nichz kazda reprezentuje pravé jeden funkéni blok.
U n¢j je nutné urcit jeho typ, ndzev a je mozné doplnit i popis ¢i identifikator, pokud se 1i$i od nazvu

funk¢niho bloku. Dalsi vnofené XML znacky jiz zavisi na konkrétnim typu funkéniho bloku.
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<?xml version="1.0" encoding="utf-8" ?>
<station Id="1" IdName="1.VDJ_Slavkov" Name="1. VD] Slavkov" Driver="Modbus"
DriverConfig="SCADA_Test.Driver.xml" Period="1000" Timeout="800">
<item Type="Drive" Name="M1">
<blockCondition Id="@">Vypadek napajeni 400V</blockCondition>
<blockCondition Id="1">Vysoka hladina LICla</blockCondition>
<blockCondition Id="2">Nizkd hladina LIC2a</blockCondition>
</item>
<item Type="BinaryWord" Name="SYS">
<bit@ alarm="1">Vypadek napajeni 400V</bito>
<bitl alarm="1">LZ1.1 - Minimdlni plovak</bitl>
<bit2 alarm="1">LZ2.1 - Minimalni plovak</bit2>
<bit3 alarm="1">LZ1.2 - Maximdlni plovak</bit3>
</item>
<item Type="Analog" Name="LIC1" Desc="Hladina ve vodojemu">
<minimum>@</minimum>
<maximum>2,6</maximum>
<limit-low>@,7</1limit-low>
<limit-high>2,3</1limit-high>
<unit>m</unit>
</item>
<item Type="Comparator" Name="LICla" Desc="Ridi vytlak M1">
<minimum>@</minimum>
<maximum>2,6</maximum>
<unit>m</unit>
</item>
<item Type="Flow" Name="FIQ1l" Desc="Pritok ze studny">
<minimum>@</minimum>
<maximum>100</maximum>
</item>
</station>

Obrazek 23 - Priklad defini¢niho XML souboru stanice

4.4  Vy¢itani dat — komunikace s PLC

Pro ¢teni dat z jednotlivych zafizeni, byl v systému navrzen a realizovan systém takzvanych driverii.
Jako driver lze chapat unifikovany modul, slouzici pro komunikaci s ur¢itym typem zaiizeni, za pomoci
ur¢itého komunikac¢niho protokolu. Driver ma také za ukol konverzi nacitanych a zapisovanych dat do

vnitinich struktur systému.

) IDriver
[ IDriver A | | DriverBase A [ ModbusDriver A |
Interface Class Class
r -+ DriverBase
= Properties =l Properties v
# Fields
& Name & MName
& Methods = Methods S Properties
@  AilDriverBata @  FillDriverData & ComQueue
@ initigiizeForstation @ GetDriverByName # Name
@  ReadStationData @ InitializeForStation E Methods
@ Relogdstation @ ReadStationData @ FillDriverData
@ SendCommand (+ 2 overipads) @ ReloadStation @  InitializeForStation
B Events @ SendCommand [+ 2 overloads) @ ReadStationData
£ ComFinished = Events @  ReleadStation
A y £ ComFinished @ SendCommand [+ 2 overloads)
Mested Types ) ’

Obrazek 24 - Rozhrani a tFidy reprezentujici drivery
Pro driver bylo vytvoieno rozhrani IDriver (viz obrazek 24), které reprezentuje zakladni atributy a

metody, které kazdy driver musi implementovat. Kromé nazvu driveru obsahuje nasledujici metody:
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e InitializeForStation — metoda vytvofi konkrétni interni instanci driveru pro danou stanici.
Kazdy driver tak ma jedinou instanci jeho samotného, ale tato jedna instance je schopna nacitat
data z vice fyzickych zdroji — PLC. Jednotliva ¢teni totiz musi byt vzajemné synchronizovana
v piipadech, kdy probihaji ptes sdilené médium, jakym je naptiklad sbérnice RS485. Soucasti
volani jsou i data pro mapovani (adresaci) prvki mezi komunika¢nim protokolem, PLC a
samotnym SCADA systémem. Zptisob mapovani uz je specificky pro konkrétni driver.

o ReloadStation — slouZi pro obnovu mapovani za béhu (pii zméné).

e ReadStationData — volani metody vyvola naéteni dat z PLC. Zptsob nacteni je uz Cisté na
driveru, ale ¢teni dat se vzdy provadi asynchronné. Volani tedy pouze zaradi pozadavek na
¢teni do interni fronty a samotné ¢teni je realizovano az v dob¢, kdy se pozadavek dostane na
fadu, respektive se uvolni komunikac¢ni linka. Nactena data si pak driver ulozi do vnitini paméti
a vyvola udalost ComFinished.

¢ FillDriverData — tato metoda je volana po dokonceni komunikace (nacteni dat). Provadi se
Vv ni konverze dat a jejich projekce na vnitini datové struktury — veliciny. Metody pro ¢teni dat
a jejich projekci (ptedani do systému) jsou oddélené zamérné, lépe se tak docili moznosti
paralelniho ¢teni a zpracovani dat.

e SendCommand — metoda slouZi pro odeslani povelu — zapis dat ze SCADA systému do PLC.
Opét jde o asynchronni proces, ktery je ovSsem provadén prioritn€. Odeslani povelu je tak vzdy
zafazeno na zaCatek komunikaéni fronty. Zptsob odeslani a prevod dat je opét dan
implementaci konkrétniho driveru. Metoda ma nékolik variant, které slouzi k odeslani riznych
datovych typti. Ty koresponduji s typy veliCin, je tedy mozné odeslat data binarni, celo¢iselna
a data s plovouci fadovou ¢arkou.

V ramci ukazkové implementace byl realizovan pouze driver pro komunikacni protokol Modbus

popsany v kapitole 2.4.3. Pfi realizaci byla pouzita knihovna Free .NET Modbus Library, ktera
implementuje samotny Modbus protokol a v driveru bylo implementovano pouze rozhrani mezi touto

knihovnou a zbytkem systému.

441  Konfiguracni soubor Modbus driveru

Jak jiz bylo napsano v piedchozi kapitole, kazdy typ driveru mize mit zcela odlisnou konfiguraci a je
tedy feSena piimo v daném driveru. Pro referen¢ni implementaci driveru typu Modbus, vznikla i
referenéni podoba konfigura¢niho souboru, kterou si 1ze prohlédnout na obrazku 25.

Kofenovou XML znackou je modbusStation, u které je v atributech uveden zptisob komunikace,
Modbus Id a dalsi atributy upfesiujici reprezentaci dat. Kofenovy XML prvek musi obsahovat alespon
jednu znacku portConfig, ktera je zavisla na zvoleném komunika¢nim protokolu (sériova linka ¢i

ethernet).
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<?xml version="1.0" encoding="utf-8" ?>
<modbusStation Id="1" Type="tcp" Port="ETH" ModbusId="1"
SwapByte="False" SwapWord="False" MaxRegs="100">
<portConfig Port="502" Address="192.168.8.107" />

<item IdName="M1/stRun" Address="30.0" Invert="False"/>
<item IdName="M1/stErr" Address="30.1" Invert="False"/>

<item IdName="M1l/motohours"” Address="36" Storage="Dword" Coef="0,001"/>

<item IdName="M1/cmdOn" Address="31.0" Invert="False"/>
<item IdName="M1/cmdOff" Address="31.1" Invert="False"/>

<item IdName="SYS/bit@" Address="46.0" Invert="False"/>
<item IdName="SYS/bitl" Address="46.1" Invert="False"/>
<item IdName="SYS/bit2" Address="46.2" Invert="False"/>
<item IdName="SYS/bit3" Address="46.3" Invert="False"/>

<item IdName="LIC1l/value" Address="8" Storage="Float"/>
<item IdName="LIC1l/error" Address="46.5"/>

<item IdName="FIQ1l/flow" Address="0" Storage="Float"/>
<item IdName="FIQ1/volume" Address="2" Storage="Dword" Coef="90,001"/>
</modbusStation>

Obrazek 25 - Priklad konfigura¢niho souboru Modbus driveru

Konfigura¢ni soubor dale obsahuje seznam vnitinich proménnych PLC reprezentovanych XML
znac¢kami item. Pomoci nich se pro veli¢inu uréenou pomoci atributu IdName uréi adresa pamét'ového

registru a dalsi parametry pro interpretaci dat.

4.5  Zpracovani alarmovych stavi

Jednou z primarnich funkci SCADA systému je upozornit uzivatele (dispecera) na ptipadné problémy.
K tomu slozi vyhodnocovani meznich a alarmovych stavi, které je v navrhovaném systému feSeno na
urovni jednotlivych veli€in, a logicky lisi se podle typu veli¢iny.

U binarnich veli¢in se alarm vyhodnocuje na zakladé binarniho stavu proménné. Zda je dana
veli¢ina alarmovym stavem a ma se tudiZ jako alarm vyhodnocovat, se urcuje v defini¢nim souboru
stanice. Pfi pfechodu takovéto veliciny z logické 0 do logické 1, je vZdy vygenerovan novy alarm. Ten
si s sebou v tuto chvili nese informaci o veli¢ing, ktera jej vyvolala a ¢asu vzniku. Kazdy vznikly alarm
je pak neprodlené zobrazen uzivateli. Ten jej v tuto chvili mize potvrdit a tim zaznamenat, Ze o ném
vi, a zalit jej tesit. Po potvrzeni piejde alarm do nového stavu, kdy jiz neni prioritni a tento stav je
uzivateli signalizovan mén¢ vyrazn€ a rovnéz je zaznamenan ¢as potvrzeni.

Alarm odezni ve chvili, kdy veli¢ina opét prejde do stavu logické 0. Je zaznamenan cas ukonceni
alarmu a po zméné stavu je uZzivateli signalizovan jesté mén€ vyrazn€, pouze pro zpétnou kontrolu.
Pokud je alarm ukoncen diive, nez jej uzivatel potvrdi, ziistava signalizovan jako velmi dtlezity, dokud
jej uzivatel nepotvrdi.

U analogovych veli¢in jsou alarmy vyhodnocovany tak, ze u kazdé veli¢iny lze v definicnim
souboru stanice nastavit dolni a horni mezni hodnotu. Po ptekroceni nékteré mezni hodnoty je

vygenerovan alarm, ktery v sobé nese nejen zdrojovou veli¢inu a ¢as, ale také informaci o tom, ktera
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z mezi byla piekro¢ena a hodnotu, kterou veli¢ina méla v dob& piekroCeni meze. Alarm analogové
veli¢iny ma stejné stavy jako u veli¢iny binarni (potvrzeny, ukonéeny).

V8echny vzniklé alarmy vcetné historie zmén jejich stavi, jsou ukladany do databaze.

4.6  Archivace dat

Pro archivaci dat je moZné zvolit dva zptisoby realizace jejich ukladani. Prvni uklada vzdy pouze zmény
hodnot oproti hodnoté pfedchéazejici. To neni uplné Spatna myslenka — rozhodné Setii datovy prostor,
zvlasté pokud se hodnoty v ¢ase moc neméni. Je ovSem problém s pon¢kud horsi interpretaci takovych
dat, pokud z nich zobrazujeme jen ¢ast (je ticba data prohledavat hodné do minulosti). Druhym problém
nastava ve chvili, kdy se naopak data méni pfili§ Casto. To se d€je zvIast u systému, kdy je SCADA
systém piimo piipojen k technologickym PLC a je mozné data nacitat, a tim padem i ukladat, i
nékolikrat za vtefinu. D&je se to zvlasté u analogovych méfeni, ktera se (i vlivem ruseni) v nizkych
fadek, méni pomerné Casto. Datova uspora pak padd, zvlasté pokud chceme data archivovat po delsi
Casové obdobi.

Druhou metodou je periodické ukladani vSech hodnot v uréitém case, tedy tvorba ¢asovych fezi
napiti¢ daty. Vyhodou je, Ze lze pomérné snadno bez dalSich operaci ziskat obraz celého stavu
Vv definovaném cCase. Také lze takova data snadno zobrazovat, pocitat nad nimi statistiku a snadno
ovliviiovat jejich mnozstvi volbou vhodné periody archivace. Nevyhodou je pak ¢asto hrubsi ¢etnost
dat a tedy moznost, Ze nékteré¢ vyznamné limitni hodnoty nebudou zaznamenany.

Vzhledem k vySe popsanym faktim byla v ukazkové aplikaci implementovana druha varianta
s periodickym ukladanim. V kazdém, periodou archivace daném cyklu, jsou tak posbirana vSechna
aktualni data a jsou uloZzena do databaze. Kazdy datovy zaznam se sklada z identifikatoru veli¢iny, ¢asu
uloZeni a hodnoty. Moznost riznych datovych typd pro hodnotu je feSena tak, ze databazova entita
obsahuje vice atributl riznych typt, kdy vzdy do jednoho z nich se hodnota ulozi.

Archivni data 1ze nasledné ¢ist pomoci specialni téidy ArchiveReader, ktera implementuje metody,
kterymi lze pro danou veli¢inu nacist tabulku dat v definovaném ¢asovém obdobi. V ramci ukazkové
aplikace jsou archivni data zobrazena pouze ve formée grafii, ale je pomérné€ snadné je vycitat i externi

aplikaci za pomoci SOAP rozhrani, které bude popsano Vv nasledujici kapitole.

4.7  Sitova komunikace a aplikacni rozhrani

Z névrhu architektury systému je zfejmé, ze podstatnou ¢asti celého feSeni je sitové komunikacni
rozhrani mezi serverovou a klientskou casti aplikace. Toto komunika¢ni rozhrani je déle vyuzitelné i
pro zpfistupnéni dat SCADA systému aplikacim tfetich stran.

Sitova komunikace je feSena pomoci soucasti Microsoft .NET Frameworku s nazvem Windows

Communication Foundation, ktera je rozsifenou implementaci protokolu SOAP. Obé technologie jsou
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pro samotnou implementaci a jeji pochopeni natolik dilezité, Ze jsou kratce popsany v nasledujicich

kapitolach.

4.7.1 SOAP - Simple Object Access Protocol

Jednéd se o komunikacni protokol zalozeny na XML fungujici na principu zasilani zprav pies
pocitacovou sit’. Zakladnim komunika¢nim prvkem je tzv. zprava (message), které se sklada ze SOAP
obalky (envelope), coz je kotenovy element XML dokumentu posilaného ve zpravé. Zprava muze
obsahovat i nepovinnou hlavicku, ktera je primarné ur¢ena pro dopliujici informace tykajici se zptisobu
pfenosu, platnosti zpravy ¢i dalSich informaci podobného charakteru. Je mozné ji ale vyuzit i pro

doplnujici informace o datech samotnych.

<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope”>
<env:Header>
<n:alertcontrol xmlns:n="http://example.org/alertcontrol">
<n:priority>1</n:priority>
<n:expires>2001-06-22T14:00:00-05:00</n:expires>
</n:alertcontrol>
</env:Header>
<env:Body>
<m:alert xmlns:m="http://example.org/alert">
<m:msg>Pick up Mary at school at 2pm</m:msg>
</m:alert>
</env:Body>
</env:Envelope>

Obrazek 26 — Ukazka SOAP zpravy

SOAP zprava se dale skladaji z téla (body), které nese samotna data a ptipadné i sekci, ktera fesi
zpracovani chybovych stavi. Ptiklad SOAP zpravy je na obrazku ¢islo 26. Zaujme na ném i hojné
vyuziti XML jmennych prostorti.

Samotny pfenos dat mlize probihat pfes znacné mnoZstvi komunikacnich protokoll nizsich vrstev.
Zpisob, jakym je samotnd XML zprava pievedena na jeden z podporovanych protokoli, je definovan
jako tzv. binding. Mezi b&zné podporované protokoly patii HTTP, HTTPS, TCP ¢i SMTP, ale pfi
splnéni podminek danych standardem je mozné pienaSet SOAP zpravy po témért jakémkoli sitovém
protokolu.

Jistou vyhodou i nevyhodou tohoto komunikaéniho protokolu je pouziti jazyka XML. Vyhody jsou
Vv relativné snadné implementaci a jednoznac¢né interpretaci napii¢ platformami, pfedev§im diky jeho
siroké podpore. Je navic i dobie uZivatelsky Citelny, coz rovnéz usnadnuje implementaci.

Nevyhodou je pak pomémné velka rezie, a to jak na strané¢ mnozstvi pfenasenych dat (XML
hlavicky, oteviraci a uzaviraci znacky), tak i na stran¢ potieby vyssiho vypocetniho vykonu pro
zpracovani oproti protokolim s binarni interpretaci dat. Mnozstvi ptenaSenych dat lze ale omezit

naptiklad pouzitim komprese na urovni podkladového komunika¢niho protokolu a vétsi spotieba

vypocetniho vykonu dnes u vétsiny aplikaci neni az tak zasadni problém.
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4.7.2 Windows Communication Foundation

Windows Communication Foundation (dale WCF) je jedna z implementaci protokolu SOAP a
Vv mnozstvi aspekti jej 1 rozsifuje. Vznikla jako nédhrada protokolu DCOM, po ukonceni jeho podpory.

Zéakladni koncept tkvi v tom, Ze aplikace pomoci WCF poskytuje ostatnim né&jakou sluzbu. Kazda
sluzba je definovana nékolika prvky, mezi néz patfi:

e Adresa — urcuje, kde je sluzba umisténa.

e Binding — urcuje jak je sluzba dostupna. Patii sem definice pfenosového protokolu (HTTP,
TCP...), definice zabezpeceni zprav (SSL, SOAP message security) a zpusob koédovani
zpravy (textové, binarné). Sluzba mize poskytovat vice binding s riznymi nastavenimi.

o Kontrakt — uréuje, co a jak sluzba nabizi. Definuje tedy, zda je komunikace jednosmérna
(dotaz - odpoved’), ¢i obousmérna (server posila klientova zpravy i asynchronné), definuje
podporované datové typy (komplexni) a v neposledni fad€ definuje i podporované operace.

Druhou ¢ast WCF pak tvoii Klientsky kanal (Client's Channel), ktery se k vySe popsané sluzbé
ptipojuje. Je definovan opét adresou sluzby, ke které se piipojuje, bindingem (jedenim konkrétnim
nebo skupinou) a rovnéz i kontraktem.

Z vyse uvedeného tedy plyne, Ze klient musi explicitn€ védét, co a v jakém formatu sluzba nabizi.
Vyhodou WCF ovsem je, ze tyto informace lze snadno zjistit pfimo nactenim z konkrétni sluzby za
pomoci protokolu WSDL (Web Services Description Language). Jeho hlavnim cilem je pravé popis
vySe popsanych sluzeb véetné bindingu a popisu kontraktu. Za pomoci specializovanych nastroja si 1ze
pak pouze ze znalosti adresy sluzby a mista, kde nabizi sva WSDL metadata, pomérné jednoduse
vygenerovat kod klientské ¢asti aplikace. Vysledkem je naptiklad proxy tiida, na které pouze volame
sluzbou definované operace. Jsou vygenerovany rovnéz sluzbou definované a pouzivané komplexni
datové typy.

Pouzitim WCEF lze tedy ziskat moznost pfenosu dat na otevienych standardizovanych protokolech,
podporu mnoha prenosovych protokoll a v neposledni fad€ tim vyfeSime i bezpecnost. Vyhodou je

jisté i moznost obousmérného asynchronniho ptenosu dat (jen na nékterych pienosovych protokolech).

4.7.3 Implementace serverové ¢asti komunikac¢niho rozhrani

Serverova ¢ast komunika¢niho rozhrani je realizovana jako WCF sluzba, kterd je obousmérna, tedy
umoziuje Cist a zapisovat data na zakladé¢ pozadavk( klienta, ale rovnéz je zasilat klientovy
asynchronng, pokud dojde v datech, které si klient oznacil pro sledovani, k né¢jaké zméné. Ve vychozim
nastaveni sluzba poskytuje rozhrani pomoci protokolu TPC-IP, ktery poskytuje vyssi vykon, podporu
funkci a mensi rezii, nez naptiklad protokol HTTP. Pouziti protokolu TPC-IP vSak neni podminkou, je
mozné pouzit i jiné protokoly zménou nastaveni bindingu v konfigura¢nim souboru. Tam lze také
nastavit pozadovany zplsob zabezpeceni komunikacni linky, jako je Sifrovani dat ¢i zplsob

autentizace.
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Ale nyni jiz k samotnému rozhrani WCF sluzby, respektive operacim, které nabizi. Ty si lze
prohlédnou na obrazku 27. Ve zkratce jde o operace tykajici se stanic, funkcnich bloki a velicin, kdy
lze pro danou velic¢inu nacist jeji aktualni stav ¢i tento stav zménit. Dalsi operace zpfistupiiuji archivni

data a alarmy, pfipadné vizualizacni stranky.

» |

| 1ScadaRemote A | | 1ScadaRemoteCallback
Interface Interface
= Methods = Methods
ConfirmAlarm @ AlarmCreated
GetAlarms @  AlarmUpdated

GetAliStations @ NewStationData
GetArchiveBinaryData '
GetArchiveDoubieData

GetArchivelntData

GetrunctionBlock

GetProperty

GetStation

GetStationUpdate

GetVisualPage

GetVisualPages

GetVisualPagesiames

ReadStation

RegisterAlarmsAutolUpdate
RegisterStationAutoUpdate

SendCommand

SetfunctionBlockData

SetProperiyData

SetStationData

UnregisterAlarmsAutoUpdate
UnregisterStationAutoUpdate

egeceeececfecegeegeegeas

Obrazek 27 - Operace rozhrani poskytované serverovou ¢asti systému (vlevo) a operace pro zpétné zasilani
asynchronnich dat klientovi (vpravo)

Zvlastni skupinou operaci jsou ty, které slouzi pro registraci pozadavkll na automatické zasilani dat
pomoci zpétného kanalu. Pokud si pomoci nich klient zaregistruje odbér zmén z né&jaké stanice,
automaticky obdrzi data této stanice pomoci operace NewStationData (viz obrazek 27), pokud dojde
K jejich zméné. Podobné funguje i automatické zasilani stavu alarma.

Vzhledem ke komplikované implementaci standardnich datovych struktur (stanice, funkcni blok,
velicina), které obsahuji zna¢né mnozstvi atributli a funkci urCenych pro interni zpracovani, pripadné
slouzicich pro moduly driverd, byly pro ucely pfenosu po siti vytvofeny zjednodusené verze teéchto
datovych struktur. Dalsim dvodem pro vznik této, na prvni pohled duplicitni implementace, je i to, ze
standardni struktury pouZzivaji pro reprezentaci kolekci pfimo reference na konkrétni objekty. WCF si
s tim sice poradi, ale neni to pfili$ praktické. V pripadg, ze by si chtél nékdo nacist prvek stanice, ktery
Vv sobé obsahuje funk¢ni bloky, tak v ptipadé pienosu pies WCF, se pfenesou data v§ech obsazenych
funkénich bloki a velicin, coz nemusi byt vzdy zadané. Struktury upravené pro prenos pies WCF tak

obsahuji pouze seznamy identifikator( a je mozné je tak nacist az kdyZ jsou skute¢né tieba.

4.7.4 Implementace klientské ¢asti

Vyhodou pouziti WCF, potazmo protokolu SOAP doplnéného o WSDL je, Ze si lze klientskou ¢ast
komunikaéniho rozhrani snadno vygenerovat v n€kterém z mnoha prosttedi a jazyka, které to umoznuji.

Tento generovany kod vSak mize poslouzit pouze jako zaklad, zvlast kdyz je klientska aplikace
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komplikovana. Potom je vhodnéjsi nad generovanym koédem vytvotit jesté néjakou formu zapouzdieni,
feSenou navrhovym vzorem nazyvanym proxy tiida.

Pfi implementaci tak vznikla knihovna, ktera zapouzdiuje celou sitovou komunikaci a veskeré
dostupné objekty se snazi abstrahovat tak, aby uZivatel nepoznal rozdil, zda k danym objektim
(stanicim, funkénim blokim, veli¢inam, alarmtim, archivnim datiim) ptistupuje lokalng€, nebo vzdalené.
V ramci knihovny jsou feSeny i automatické aktualizace dat v klientské casti, pokud dojde ke zméné
dat na stran¢ serveru. Cely proces je samoziejm¢ optimalizovan a jsou tak posilana pouze skutecné
zménéna data. Zmény dat dale mohou vyvolat wudalost, respektive mechanizmus
INotifyPropertyChanged, coz dale zptisobi naptiklad ptekresleni prvku ve vizualizaci.

Zajimavym problémem pii feSeni bylo, aby klientska ¢ast aplikace nemusela mit k dispozici
aktualni databazi funkénich bloki, tedy podtiid odvozenych z tiidy FunctionBlock. Kazda odvozena
tfida totiz miZe mit, a Casto i ma jiné atributy a metody. Vzhledem k tomu, Ze se poc€ita s tim, Ze bude
mozné funk¢ni bloky definovat externimi DLL knihovnami, neni pfenédseni vSech téchto knihoven na
klienta tpIné idealni fesen.

V ramci funk¢niho bloku tak bylo vyuzito mechanismu DynamicObject z Microsoft .NET 4.0, ktery
umoziiuje vytvofit objekt, ktery nema pevné definovanou tiidu. Jeho atributy a metody jsou

vyhodnocovany az pti béhu programu. Tim byl problém relativné snadno a elegantné vyiesen.
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4.8  Uzivatelské rozhrani aplikace

Jendou z klicovych ¢asti SCADA aplikace je samotné uzivatelské rozhrani. Je to pro uZzivatele
nejviditelnéjsi cast celého systému, a to i co se technologické Casti tyce, protoze slozi jako Casto jediny
nastroj, se kterym ¢lovek pfi praci n€¢jakym zptisobem pracuje. Pii realizaci SCADA systému je tieba
se zamgfit na tfi oblasti navrhu, kterymi jsou:

e Samotné uzivatelské prostiedi — tim je myslen celkovy vzhled aplikace, rozmisténi a podoba
ovladacich prvkd.

e Zpusob navrhu a zobrazeni technologickych obrazovek — kazdé technické zatizeni (stoj,
soustava potrubi a cCerpadel...) je tfeba uzivateli néjak pfiblizit. To se d&je pomoci
technologickych obrazovek, které jsou schematickym znazornénim skutecnosti. Obrazovky
museji byt uzivatelsky definovatelné a samoziejmeé museji obsahovat n¢jaké dalsi prvky, které
uzivateli graficky podaji informaci o aktualnim stavu zafizeni. Logicky by jedna technologicka
obrazovka méla odpovidat pravé jedné stanici.

e Definice a zpilisob pouziti grafickych prvka — kazda technologickd obrazovka se sklada
z mensich logickych i fyzickych celkt, naptiklad motord nebo analogovych méteni. Ty maji
casto jednotnou podobu, a proto je vhodné pro n¢ vytvofit n€jakou formu Sablony. Z Sablony
pak v technologické obrazovce vytvoiime konkrétni instance. Logicky graficky prvek
odpovida funkcnimu bloku, bude se tedy dale v textu oznacovat jako vizualizace funkcniho
bloku.

Pro jednoduchost a piehlednost je vhodné, aby pro tvorbu vsech vySe uvedenych casti
uzivatelského rozhrani, bylo mozné pouzit stejny nastroj. Jako vhodné se jevi pouziti jazyka XAML,
coz je deklarativni jazyk zalozeny na XML, urceny pravé pro tvorbu uzivatelskych rozhrani. Mimo
definice vzhledu je v ném mozné modelovat i chovani, kdy v zavislosti na hodnoté proménné, je mozné
meénit grafickou podobu, a naopak lze definovat i chovani, kdy po né&jaké akci (naptiklad kliknuti na
graficky prvek) je mozné nastavit hodnotu definované promeénné ¢i vyvolat definovanou metodu.

Toto chovani popisuje navrhovy vzor nazyvany Model View ViewModel (MVVM), ktery je
odvozen od navrhového vzoru Model View Controler (MVC). Ukolem MVVM je oddélit vzhled a
chovani uzivatelského rozhrani od aplika¢ni logiky a dat. Vazba mezi Modelem (aplikac¢ni logika) a
View (pohledem - uzivatelskym rozhranim) se provadi za pomoci ViewModel, ktery pomoci tzv.
binding (deklarativnich vazeb) mapuje prvky uzivatelského rozhrani na prvky aplikacni logiky. Vice

se 0 tomto navrhovém vzoru dodtete v .
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4.8.1 Vizualizace funkéniho bloku

Pro kazdy funk¢ni blok si 1ze vytvorit nekolik riznych vizualizacnich prvki, a to tak, ze se vytvori
nova tfida implementujici rozhrani 1ScadaUlControl. Pomoci atribut tohoto rozhrani se ur¢uje adresa
konkrétni instance funkéniho bloku a typ bo¢niho postranniho panelu, pokud se ma po kliknuti na prvek
n&jaky vyvolat. Grafickou podobu a chovéni pak lze definovat pifimo za pomoci jazyka XAML.
Zjednoduseny piiklad definice displeje je na obrazku 28.

<UserControl x:Class="Scada.UIControls.Display">
<Grid>
<TextBlock Text="{Binding Path=Name" FontWeight="SemiBold" FontSize="16" Margin="0,-2,0,0"/>
<Label Content="{Binding Path=value.Value}">
<Label.Style>
<Style TargetType="Label">
<Style.Triggers>
<DataTrigger Binding="{Binding Path=value.AlarmActive}" Value="True">
<Setter Property="Background" Value="Red"></Setter>
</DataTrigger>
<DataTrigger Binding="{Binding Path=value.InRange}" Value="False">
<Setter Property="Background" Value="MediumSlateBlue"></Setter>
</DataTrigger>
<DataTrigger Binding="{Binding Path=error.Value}" Value="True">
<Setter Property="BorderBrush" Value="Red"></Setter>
<Setter Property="BorderThickness" Value="3"/>
</DataTrigger>
</Style.Triggers>
<Style.Setters>
<Setter Property="Background" Value="White"/>
<Setter Property="BorderBrush" Value="Black"/>
<Setter Property="BorderThickness" Value="1"/>
</Style.Setters>
</Style>
</Label.Style>
</Label>
<Label Content="{Binding Path=value.Unit}"></Label>
</Grid>
</UserControl>

Obrazek 28 - Priklad definice vizualizace funkéniho bloku (zjednoduseno)

Displej obsahuje textové pole z nazvem funkéniho bloku, ohrani¢ené policko, pro zobrazeni
hodnoty a indikaci meznich nebo alarmovych stavil, a textové pole s jednotkami, ve kterych je veli¢ina
méfena. Grafickou podobu displeje je mozné si prohlédnout na obrazku 29, kde je znazornén i alarmovy

stav — pozadi displeje je Gervené.
LIC1
G -

Obrazek 29 - Vysledna graficka podoba displeje

Jak jiz bylo zminéno dfive, kazda vizualizace funkéniho bloku mize mit postranni panel, ktery se
otevie po kliknuti na definovanou ¢ast vizualizace. V tomto postrannim panelu je mozné zobrazit
detailni informace o daném funkénim bloku. V piikladu panelu pritokoméru na obrazku 30, je
zobrazeno celkové mnozstvi proteCené vody, indikator chyby méfeni a v neposledni fad¢ také graficky
prabeh archivovanych dat momentélniho pritoku. Postranni panel se definuje za pomoci jazyka

XAML.
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Pratok FIQ1
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Grafické znazornéni historie pratoku
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Obriazek 30 - Priklad postranniho panelu pro priitokomér

Nejslozitéjsim funkénim blokem, véetné vizualizace a postranniho panelu, je funkéni blok pohonu.
Jeho vizualizace se sklada z ctvereCku oznacujiciho rezim (méni se pismeno a barva), vnéjsiho
mezikruzi, které signalizuje, zda je pohon povolen (zda by se mél spustit v automatickém rezimu), a
vnitini ¢asti, ktera riznymi barvami signalizuje poruchu, chod ¢i klidovy stav. Vzhled funkéniho bloku

a jeho postranniho panelu si 1ze prohlédnout na obrazcich 31 a 32. | v tomto piipad¢ je graficka podoba

a chovani definovano pouze za pomoci jazyka XAML.

Obrazek 31 - Graficka podoba funkéniho bloku pohonu v riznych stavech.
Grafické podoba vizualizace jednotlivych funkénich blokl byla navrzena tak, aby byla co nejvice
intuitivni a prehledna, a pfitom poskytovala uzivateli co nejvetsi mnozstvi informaci. Pouzitd barevna

schémata a technologicka oznaceni vychéazeji z normy CSN ISO 14617.
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Pohon M1

Grafické znazornéni stavu pohonu

Chod

Stop
Porucha
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12:50 1222 1234 1256 1258 0100

Stav pohonu

[ chod | [ Auomat |

| Porucha | | Povolen ‘

Provozni hodiny

Ovladani pohonu

Dilkové |
Reset poruchy |

Detailni informace o blokovani

[ vypadek napéjeni 400v
[ vysok hiadina LiC1a
[ Nizks hiadina LiC2a

Obrazek 32 - Postranni panel funkéniho bloku pohonu — zobrazeni stavu, blokovacich podminek, grafické historie a
tlacitek pro ovladani

4.8.2  Vizualizace technologickych obrazovek

Vizualizace technologické obrazovky by méla co nejvérngji, ale pfitom piehledné zobrazit skute¢nou
podobu technologie. Proto je mnohem vhodnéjsi pouzit schématické znazornéni, nez realny vzhled
(fotky ¢i detailni grafické zpracovani technologickych zafizeni).

Jako prostiedek pro definici vzhledu a chovani obrazovek byl pouzit opét jazyk XAML. Vyhodou
jeho pouziti je moznost vV ramci technologické obrazovky vyuzit jak existujicich prvki vizualizace
funkénich blokd, tak i jinych grafickych prvkd. Témi mohou byt vSechny grafické prvky dostupné
v ramci Windows Presentation Foundation ¢i v jinych kompatibilnich knihovnach.

Pro samotnou tvorbu vizualizace je mozné vyuzit bud’ ptimo jazyk XAML v jeho textové podobg,
nebo nektery z existujicich nastroji pro navrh uzivatelského prostiedi, jako je Microsoft Visual Studio
¢i Microsoft Expression Blend. V budoucnu by samoziejmé bylo vhodngjsi vytvofit specialni editor
ptimo pro navrh vizualizace, jehoz vystupem bude rovnou XAML soubor.

Pro snadnou udrzbu je vhodné mit definicni soubory vSech obrazovek v systému umisténé na
jednom misté, tedy v serverové cCasti aplikace. Klient ma pak moznost ziskat seznam vsech
technologickych obrazovek a v ptipadé potieby si nékterou z nich stahnout ze serveru a vykreslit.

Priklad vysledné podoby technologické obrazovky je na obrazku 33, ukazka jejiho defini¢niho
XAML souboru pak na obrazku 34. Zajimavou ¢asti vizualizace je graficka podoba nadrze, v niz se dle

aktualni hodnoty meéfeni animuje vySka hladiny. Pro rychlejsi orientaci jsou v nadrzi pomoci
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kosoctvercii znazornény i aktudlni vysky fidicich hladin jednotlivych pohond. Ty jsou rovnéz

animované a zobrazuji skute¢nou nastavenou hodnotu naétenou z PLC.

FQ1 FQ2

Vytlak

101 0103 0105 0107 0109 0Ll

Studna 01:01 0103 01:05 01:.07 01:03 0111

Obrazek 33 - Priklad vizualizace technologické obrazovky

Pro usnadnéni tvorby technologickych obrazovek byl vytvofen i prvek potrubi (Pipe), které sam
vytvari efekt zakulacenych roht v ohybech. V ramci technologické obrazovky je také mozné piimo
zobrazit graficky prubéh archivovanych hodnot.

Jednotlivé prvky vlozené do technologické obrazovky je tieba propojit s konkrétnimi instancemi
funk¢nich blokd. K tomu slouzi atribut Address u jednotlivych prvka vizualizace. Sta¢i do né&j uvést

identifikator (viz kapitola 4.3.4) daného funkéniho bloku.

<Canvas xmlns:s="clr-namespace:Scada.UIControls;assembly=ScadaUIControls"
Background="AliceBlue" Width="1100" Height="500"
s:Page.Name="Vodojem Slavkov" s:Page.Station="1">

<s:Pipe Color="Blue" Points="50,350 50,0 130,0" Canvas.lLeft="107" Canvas.Top="50" />
<s:Drive Address="M1" DriveType="PumpUp" Canvas.Left="117" Canvas.Top="352"/>
<s:Flow Address="FIQl" Canvas.Left="203" Canvas.Top="15"/>

<s:Display Address="LIC1" Format="0.00" Canvas.Left="471" Canvas.Top="48" />
<s:Tank Address="LIC1" Height="243" Canvas.lLeft="355" Canvas.Top="102" Width="359">
<s:Tank.Comparators>
<s:ComparatorAddress Address="LICla"/>
<s:ComparatorAddress Address="LIC1lb"/>
<s:ComparatorAddress Address="LIClc"/>
</s:Tank.Comparators>
</s:Tank>

<s:Indicator Address="SYS" Bit="bit@" Canvas.Left="10" Canvas.Top="10"
ColorOff="LightGray" ColorOn="Red" TextOff="400V OK" TextOn="Vypadek 400V"/>

<s:Graph Address="LIC1" Canvas.Left="779" Canvas.Top="136" Height="209" Width="311"/>

</Canvas>

Obrazek 34 - Priklad zpiisobu definice vizualizace technologické obrazovky
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4.8.3 Celkovy vzhled a chovani aplikace

Dalsim krokem po dokonceni realizace dil¢ich ¢asti, jako je vizualizace funk¢nich bloku,
technologickych obrazovek a postrannich paneld, je posklddani téchto ¢asti do ucelené podoby ve

formé klientské aplikace. Vysledna podoba je obrazku 35.

T MoinWindow =
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U — — J

Obrazek 35 - Celkovy vzhled klientské ¢asti aplikace

Hlavni ¢ast tvoii centralni panel, ve kterém je zobrazena vizualizace vybrané technologické
obrazovky. Pro zachovani vysoké pouzitelnosti napti¢ riznymi HW zatizenimi, S riznymi velikostmi
arozliSenimi obrazovek, je tuto ¢ast mozné libovolné€ zvétSovat a zmensovat pomoci ovladacich prvka
Vv pravé horni ¢asti obrazovky. V pfipadé tirovné zvétSeni, kdy se jiz cela technologicka obrazovka do
okna aplikace nevejde, je mozné se v technologické obrazovce posouvat, bud’ pomoci posuvnikii nebo
pomoci mysi ¢i gest v piipadé dotykového ovladani.

Levou ¢ast okna tvori vysouvaci postranni panel. Ten se zobrazi pouze, pokud uzivatel klikne na
vizualizaci funkéniho bloku, ktera néjaky panel ma pfifazen. Po kliknuti mimo funk¢ni blok, se panel
opét schova, aby byla maximalizovana plocha pro zobrazeni vizualizace technologie.

V horni ¢asti uzivatelského prostiedi jsou zobrazeny informace tykajici se celé stanice, jako je jeji
nazev, datum a ¢as posledniho Gspé$ného nacteni dat, posledniho pokusu o naéteni dat a rovnéz i
tlacitko pro vyvolani nacteni dat.

Posledni ¢ast hlavniho okna obrazovky je tvofena prohlize¢kou alarmovych stavii. Na obrazku 36
jsou zobrazeny viechny mozné stavy alarmi tak, jak jsou indikovany uZivateli. Cervenou barvou je
zobrazen trvajici nepotvrzeny alarm, oranzZovou trvajici potvrzeny alarm, Zlutou ukonceny nepotvrzeny
alarm a nakonec Sedou barvou ukonceny a potvrzeny alarm. Pomoci tlacitka u vybraného alarmu je

mozné jej potvrdit.
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Cas vzniku Popis alarmu Cas ukonéeni  Cas povrzeni

3

22.5.20:39 (1. VDJ Slavkow: SY5-LZ2.1 - Minimalni plovak

22.5.20:38 (1. VDJ Slavkov: M2-Porucha

Obrazek 36 - ProhliZecka alarmovych stavi

Pro zvyseni uzivatelské ergonomie a rychlosti reakce je do systému doplnéna funkce pro lokalizaci
alarmu. Po kliknuti na vybrany alarm je uzivateli funkcni blok, ktery jej vyvolal, zvyraznén pfimo
Vv technologické obrazovce, tak jak je to vidét na obrazku 37. V ptipadg, ze prvek neni v zobrazovaném

vyfezu obrazovky, je vyfez posunut tak, aby byl prvek pokud mozno uprostied okna aplikace.

<
136 //\
104
52
0
Min 0841 0843 08
4 Vodojem
32 | |
24
| | ] | »
Cas vzniku Popis alarmu Cas ukonéeni Cas povrzeni
22.5.20:48 |1 VD! Slavkov: M2-Porucha 22, 5. 20:49 ‘ Potwrdit |
Ir i

Obrazek 37 - Funkce lokalizace alarmového stavu

4.8.4  Dialog pro zadavani hodnot

Dutlezitou ¢asti funkce uzivatelského prostfedi je 1 moznost zadavani dat do systému. Hodnoty, které
lze zadat (zapsat do PLC) jsou ve vizualizaci znazornény displejem s invertovanymi barvami (cerné
pozadi, bily text). Po kliknuti na displej je zobrazeno dialogové okno z obrazku 38, které navrzeno
specialné pro snadné zadavani hodnot pomoci dotykového ovladani. Je sice mozné pouzit i vestavénou
softwarovou klavesnici, u té je ale nevyhoda v tom, Ze sama zakryva velkou ¢ast obrazovky. Proto se
toto feSeni jevi jako vhodnéjsi.

Vytvoteny dialog m& mimo standardnich tlacitek pro zadavani ¢islic i n€kolik specialnich funkci,
kdy 1ze danou hodnotu piimo vynulovat, smazat prvni ¢i posledni ¢islici a potvrdit zadani. Dialog se
navic muze lisit dle toho, zda je zaddavana hodnota celo¢iselna ¢i jde o hodnotu s plovouci desetinnou

¢arkou.
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Obrazek 38 - Dialog pro zadavani hodnot

4.9  Demonstracni aplikace — simulace vodojemu

Pti vyvoji jakékoli SCADA aplikace neni v praxi mozné ji testovat pfimo na realném zafizeni. Pokud
navic dand SCADA aplikace ma umoznit uzivateli si vyzkouset co nejvétsi mnozstvi funkci, je tieba
vytvorit néjakou formu simulace redlného chovani technologickych zatizeni.

Lze to fesit dvéma zplsoby. Bud’ je simula¢ni rezim piimo sou¢asti SCADA aplikace, ale pak nelze
funkce SCADA systému ovérit komplexné (veetné driverti pro komunikaci s PLC), nebo je mozné
chovani simulovat ptimo v PLC. Nevyhodou je vSak nutnost né¢jaké PLC piimo vlastnit, cozZ nemusi
byt zrovna nejlevné;jsi.

Ja jsem pfti tvorbé zvolil druhou moznost, protoze jsem vyuzil nabidky firmy GDF spol. s r.0., ktera
mi poskytla jak PLC pro testovani, tak i SW pro jeho programovani. Byla tedy vytvofena simulace
chovani vodojemu s doderpavanim vody ze studné (viz obrazek 34). Program pro PLC Schneider
Modicon M340 (viz obrazek 2) byl vytvoien v software Unity Pro S .

Vyhodou pouziti tohoto PLC a software je moznost spusténi programu PLC v simula¢nim rezimu
1 na bézném pocitaci — odpada tak nutnost mit v dob¢ prezentace funkci SCADA systému pfipojené
fyzické PLC. Nevyhodou je pak pomérné vysoka cena a tim paddem i mal4d dostupnost vyvojového
nastroje Unity Pro S.

Data demonstraéni aplikace jsou, bud’ z realného PLC nebo i ze softwarové emulovaného zafizeni,
do SCADA systému ¢tena a zapisovana pomoci protokolu Modbus. Zdrojové kody vytvorené simulace

jsou soucasti DVD, kter¢ je ptilohou této prace.
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4.10 Vyhodnoceni a ovéreni vysledku prace

Na zakladé pozadavkid definovanych v kapitole 3.3.1 bylo provedeno hodnoceni existujicich aplikaci
WinControl, Retos .NET a v ramci této prace vytvofené aplikace z hlediska splnéni pozadované
funkcionality a vlastnosti. Vysledky hodnoceni jsou v tabulce 2, graficky pak na obrazku 39.

Na prvni pohled je ziejmé, Ze ve vétsSingé kategorii pozadavkil je vytvorena aplikace hodnocena
mnohem [épe nez ty stavajici. Je to ovSem logické, nebot’ pii definici pozadavkl jsem se zamértil na
funkcionalitu a vlastnosti, se kterymi maji stavajici systémy potize. Nelze tak fici, Ze navrzeny a
vytvoieny systém je obecné lepsi, nez ty stavajici — je lepsi pouze v uvedenych kritériich.

Nejvétsi problémy ma vytvofend aplikace se zakladni funkcnosti. Podporuje totiz pouze jeden
komunikaéni protokol, a i kdyZz lze doplnit dalsi, tak pro nasazeni do realného provozu je to
nedostacujici. Aplikace také postrada prostfedky pro komplexnéjsi analyzu archivovanych dat, a
samostatny editor vizualizace funk¢nich blokti a technologickych obrazovek. Bylo by také tfeba doplnit
moznost si uzivatelsky (bez programovani) vytvaret vlastni funkcni bloky. S touto moznosti je sice

pocitano (je pro ni v aplikaci podpora), ale neni do detailu implementovana.

HODNOCENi SPLNENi POZADAVKU NA MODENi SCADA SYSTEM
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Obrazek 39 - Graf hodnoceni splnéni pozadavkii na moderni SCADA systém
Pokud jde 0 hodnoceni jednotlivych kategorii, tak si vytvofena aplikace vedla dobte v pouzitych
technologiich, primarn¢ diky cileni na vice typt hardwarovych zafizeni a zptisobti ovladani, a také diky
pouziti pokrocilych moznosti, které poskytuje platforma Microsoft .NET. Dobré rozsiritelnosti zase
pomohla alespon zakladni podpora tvorby vlastnich komunikacnich driveri, funkénich bloki a jejich
vizualizace.
Do vysokého hodnoceni v oblasti grafického zpracovani promluvilo pouziti vektorové grafiky

spole¢né s akcelerovanym vykreslovanim prostiednictvim Windows Presentation Foundation a jazyka
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XAML. Vysoké hodnoceni v oblasti bezpe¢nosti je zase dano vyuzitim platformy Microsoft .NET a

Windows Communication Foundation. Je tak vidét, Ze pouzitim modernich softwarovych prostiedku

lze vytesit znacnou ¢ast pozadavkd na funkcionalitu, otevienost a bezpecnost.

Hodnoceni
Pozadavek na systém Viha . Vytvorena
WinControl | Retos .NET _
aplikace
Zikladni funkénost 15% 53% 66% 50%
Zputsoby pienosu dat 5% 50% 90% 20%
Archivace dat (pouzité databaze — oteviené, proprietarni) 5% 30% 70% 50%
Podpora alarmi, jejich provazani se zbytkem systému 5% 80% 40% 80%
Pouzité technologie 20% 19% 46% 80%
Podporované HW platformy 5% 20% 50% 80%
Podpora alternativniho (dotykového) ovladani 3% 10% 30% 90%
Podporované SW platformy 2% 30% 40% 70%
Podpora sitovych protokold 2% 50% 40% 90%
Podpora ,,tenkého klienta“ (vétSina dat by méla byt v systému
3% 20% 70% 90%
a ne lokaln¢)
Zpusob tvorby vizualizace a zplsob jejiho uloZeni (otevieny
) 2% 20% 60% 80%
nebo proprietarni format)
Podpora vlastnich datovych struktur 3% 0% 30% 60%
RozsifFitelnost a otevirenost 20% 17% 40% 69%
Moznosti ptizpiisobeni — funkéni 5% 10% 20% 60%
Moznosti ptizpuisobeni — grafické 5% 30% 60% 90%
Moznost rozsiteni funkcionality, propojeni na systémy tietich
5% 10% 50% 70%
stran
Podpora vlastnich (novych) typti PLC 3% 20% 30% 60%
Dokumentace, otevieny kod, dostupnost rozhrani pro Ziti
Y P prown 2% 10% 30% 50%
jinymi SW systémy
Grafické zpracovani 15% 13% 30% 86%0
Zpusob vykreslovani s hlediska HW akcelerace 5% 10% 20% 90%
Podpora vektorové grafiky 5% 10% 20% 90%
Moznost tvorby vlastnich grafickych Sablon 5% 20% 50% 80%
Bezpecnost 12% 21% 64% 80%
Podpora $ifrovaného pienosu 3% 20% 30% 80%
Zabezpeceni piistupu k systému (autentizace a autorizace) 5% 30% 80% 80%
Aktualni SW platforma (neaktualni knihovny mohou
4% 10% 70% 80%
predstavovat bezpecnostni problém)
Ergonomie ovladani 18% 50% 52% 72%
Dostatecna velikost ovladacich prvkd, grafické nazornost 5% 30% 50% 70%
Jednoduchost a intuitivnost ovladani 8% 50% 60% 80%
Prvky zvysujici piehlednost a rychlost reakce 5% 70% 40% 60%
Celkové hodnoceni 29% 49% 73%

Tabulka 2 - Vysledky hodnoceni splnéni pozadavkii na moderni SCADA systém
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Druha ¢ast hodnoceni vytvorené aplikace spoc¢ivala v hodnoceni samotnymi uzivateli. Pro tento
ucel vznikl dotaznik, ktery je pfilohou této prace. Je zaméfen na ziskani zakladnich informaci o
zkuSenostech se SCADA systémy a hodnoceni jednotlivych funkci navrzené aplikace. Poskytuje i
moznost pro zpétnou vazbu, kdy lze od uZivateld zjistit, které funkcionalita jim chybi, nebo by si ji
predstavovali odlisné.

Vytvotena aplikace byla pifedvedena, Ing. Josefu Vaclavikovy, ktery je vedoucim centralniho
dispe¢inku ve firmé¢ Vodovody a kanalizace Vsetin, a panu Janu Schweidlerovi, ktery je vedoucim
dispecerského pracovisté Vodovodu a kanalizaci Vyskov. Poté jim byl ptedlozen pfipraveny dotaznik.
Oba vyplnéné dotazniky jsou v piiloze této prace.

Ackoliv jsou tato hodnoceni spise subjektivniho charakteru a ze dvou vyplnénych dotaznikid nelze
vyvadét jasné zavery, je z odpovédi dotyCnych osob ziejmé, ze zakladni myslenky a jejich realizace, se
alesponl témto dvéma potencionalnim uzivatelim vesmés libi. Z odpovedi na dotazy, jsou také ziejmé
nekteré dalsi funkce, které by ocenili, a jist€ by bylo vhodné s nimi pocitat, pokud se v této praci bude

pokracovat.
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5 Z.avér

Cilem této prace bylo seznamit se S problematikou uzivatelskych rozhrani pro fizeni technologii a na
zaklad¢ ziskanych znalosti uzivatelské rozhrani navrhnout a implementovat. Cil byl splnén a v ramci
této diplomové prace tak byly nastudovany zakladni pojmy, feSeni a postupy z oblasti uzivatelskych
prosttedi pro fizeni technologickych procest, byly popsdny modelové ptipady pouziti, popsany nékteré
z nejcastéji pouzivanych komunikacnich protokolt, at jiz urcenych pro komunikaci piimo
S programovatelnymi logickymi automaty, nebo uréenymi pro komunikaci jednotlivych ¢asti systému.
Byly popsany vybrané existujici systémy pouzivané V této oblasti a bylo u nich provedeno zhodnoceni
silnych a slabych stranek. Na zaklad€ hodnoceni byly definovany zakladni i nékteré detailni pozadavky,
které poslouzili jako zaklad pro navrh vlastniho feseni uzivatelského rozhrani.

Z navrhu pak vzesla samotnd realizace ukazkové aplikace, ktera je sama o sobé pouzitelna pro
dohled nad jednoduchymi fidicimi systémy. Aplikace se sklada ze dvou ¢asti, prvni (serverova) se stara
o nacitani dat z technologického procesu, jejich zpracovani, archivaci a vyhodnoceni alarmovych stavi.
Druha (klientskd) ziskana data vizualizuje a slouzi tak jako rozhrani mezi systémem a uzivatelem.
Jednotlivé Casti aplikace mohou bézet na riznych zatizenich, protoze vzajemné komunikuji za pomoci
standardizovaného komunikac¢niho rozhrani. Vysledna aplikace pak byla, i za pomoci hodnoceni
samotnych uzivateli, porovnana s existujicimi feSenimi. Je tedy mozné konstatovat, ze vSechny
definované cile této diplomové prace byly splnény.

Pfi implementaci ukazkové aplikace vniklo pfiblizné 10100 tadka kodu, v 76 tridach a zhruba 20
defini¢nich soubort prvki uzivatelského rozhrani v jazyce XAML. Pro uloZeni dat byly navrzeny 3
databaze s cekem 8 tabulkami a 64 atributy. Celé aplikace pak byla rozdélena do 4 DLL knihoven a 2
spustitelnych soubord.

V ramci studia a samotné realizace jsem se jako autor seznamil s velkym mnozstvim technologii,
komunika¢nich protokold a standardd pouzivanych v prostiedi primyslové automatizace
technologickych procest. Dale jsem se seznamil s pokroc¢ilymi metodami navrhu a predevsim realizace
vlastnich komunikacnich rozhrani, databazovych ulozist’ a uzivatelskych rozhrani.

Vytvotena aplikace ma pouze zakladni potfebnou funkcionalitu, ktera je doplnéna o ukazku novych
a modernich zptisobtl feseni ne¢kterych funkcei, které existujici systémy postradaji, nebo je nefesi uplné
idedlné. Aplikace vSak zatim neni upln€ pouzitelnd v praxi, predevsim diky chybéjici $irSi podpote
protokolt pro komunikaci s programovatelnymi fidicimi automaty, absenci pokro¢ilejsiho editoru pro
tvorbu vizualizace a chybéjicim dopliikovym modultim, piedev8im pro praci s daty. Pravé na tyto
oblasti by se mél zaméfit ten, kdo se rozhodne na vysledky této diplomové prace navazat, at’ formou

ptridavnych moduli, nebo prepracovanim a doplnénim téch existujicich.
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Dotaznik pro uzivatelské hodnoceni SCADA systému

Jméno a pfijmeni:
Firma:
Pracovni pozice:

Datum:

Stavajici systém a obecné dotazy
1. V jakém oboru pracujete a co je naplni vasi prace?
2. Které SCADA systémy znate a momentalné pouzivate?
3. Mate k aktualné pouzivanému systému n¢jaké vyhrady? Jaké?
4. Umoznuje va§ SCADA systém vzdaleny ptistup z riznych typd zafizeni (chytry telefon,

tablet)? Ocenily byste tuto funkcionalitu?

Navrhovany SCADA systém
Za pomoci stupnice 1 az 5 (1 — nejlepsi) proved’te hodnoceni nize uvedenych ¢asti systému:
1. Zptsob definice datova struktury.
2. Zpusob propojeni a adresace PLC.
3. Moznost a zpiisob definice vlastnich datovych struktur — funk¢énich blok.
4. Moznost a zptisob definice vlastnich grafickych prvka.
5. Pouziti stejného rozhrani na vice typech zatizeni (PC, tablet).
6. Grafické podoba uZzivatelského rozhrani:
a. Celkovy vzhled.
b. Vzhled aktivnich prvka (méfeni, pohony).
C. Vzhled a funkce postranniho uzivatelského panelu.
d. Zpusob zobrazeni alarmovych stavi.
e. Zpusob zobrazeni dat (graft).
7. Ergonomie uzivatelského rozhrani.
a. Zpusob ovladani.

b. Velikost ovladacich prvk.

€. Rozlozeni ovladacich prvku.

d. Zpusob zobrazeni detaili a ovladani pomoci postranniho panelu.

e. Funkce zvyraznéni prvku ve vizualizaci po oznaceni alarmového stavu.
f.  Zpusob zadavani ¢iselnych hodnot.

g. Celkovy zptisob ovladani na PC.

h. Celkovy zptisob ovladani na tabletu.



Dopliiujici slovni hodnoceni

1. Jak se vam celkové navrzeny systém libi?
Mate né&jaké vyhrady ¢i poznatky ke grafickému zpracovani?
Mate né&jaké vyhrady ¢i poznatky ke zpusobu ovladani a ergonomii?

Mate néjaké jiné vyhrady?

o ~ D

Jakeé je vase celkové hodnoceni systému?

Navrhy pro doplnéni a vylepSeni systému
1. Mate n¢jaké navrhy pro doplnéni funkci ¢i jakékoli dalsi napady, kterymi by se dal systém

vylepsit?



Dotaznik pro uzivatelské hodnoceni SCADA systému

Jméno a pfijmeni: Jan Schweidler

Firma: Vodovody a kanalizace Vyskov, a.s.
Pracovni pozice: vedouci dispecerského pracovisté
Datum: 20. kvétna 2015

Stavajici systém a obecné dotazy

1. V jakém oboru pracujete a co je naplni vasi prace?
Pracuji na vodohospodaiském dispecinku VaK Vyskov. Mou povinnosti je zajisténi jeho
fungovani. Administrativné zajistuji spravu dat a vypracovani statistik. Zajistuji dodavku
vody do vodojemi a trubni sité&. DohliZim a zasahuji do Fizeni dispecinku. Vyhledavam
ztraty vtrubni siti, v pfipadé poruch operativné zajistuji dodavku zjiného zdroje.
Objednavam servis, nahradni dily a organizaéné zajistuji feSeni poruch a pFeddvam
informace o poruchach jednotlivym uZivateldm. SnaZim se optimalizovat a zvySovat
spolehlivost dodavky vody, dbam na uUspory provoznich nakladu.

2. Které SCADA systémy znate a momentalné pouzivate?
PouZivdme SCADA GDF, spol.s r.0.-WinControl, QLine a.s.-Retos.
Znam SCADA Schneider Elektric CZ, s.r.o0., Moravské pfistroje, a.s., VaE Controls, s.r.o.

3. Mite k aktualné pouzivanému systému néjaké vyhrady? Jaké?
Postraddm moznost editace obrazovek a technologickych schémat uZivatelem (u SCADA
GDF).

4. Umoziiuje vas SCADA systém vzdaleny pristup z riznych typt zatizeni (chytry

telefon, tablet)? Ocenily byste tuto funkcionalitu?
K pouzivanym SCADA systémUm mam pfistup pomoci notebooku s modemem nebo pfes
telefon. U systému GDF mohu spustit nainstalovanou aplikaci, u QLine je umoznén pFistup
pres webovy prohlizec. Mohu se téZ pfipojovat pres aplikaci vzdalena plocha. Pfipojeni

pres tablet nebo chytry telefon povaZuji za standard.

Navrhovany SCADA systém

Za pomoci stupnice 1 az 5 (1 — nejlepsi) proved’te hodnoceni niZe uvedenych ¢asti systému:
L Zpisob definice datova struktury.

Zpusob propojeni a adresace PLC.

Moznost a zptisob definice vlastnich datovych struktur — funkénich blokii.

Moznost a zptisob definice vlastnich grafickych prvk.

B R R RN

Pouziti stejného rozhrani na vice typech zatizeni (PC, tablet).

Qv oA W

Grafické podoba uZivatelského rozhrani:
a. Celkovy vzhled.
b. Vzhled aktivnich prvki (méfeni, pohony).
Vzhled a funkce postranniho uzivatelského panelu.

Zpuisob zobrazeni alarmovych stavi.

BN R R R

(2 Zpusob zobrazeni dat (grafi).



7. Ergonomie uzivatelského rozhrani.
a. Zpusob ovladani.

=3

Velikost ovladacich prvki.

RozloZeni ovladacich prvkii.

Zplisob zobrazeni detailii a ovladani pomoci postranniho panelu.
Funkce zvyraznéni prvku ve vizualizaci po oznaceni alarmového stavu.
Zpusob zadavani ¢iselnych hodnot.

Celkovy zptisob ovladani na PC.

R R R R R R R R
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Celkovy zptisob ovladani na tabletu.

Dopliiujici slovni hodnoceni
1. Jak se vam celkové navrzeny systém libi?
MUiZe se rovnat s nami pouzivanym systémem.
2. Mate n&jaké vyhrady ¢&i poznatky ke grafickému zpracovéani?
Grafika neobsahuje zbyteéné pohyblivé znatky motort, tekouci vody... Obrazovka je tak

prehledna, nedochazi k odvadéni pozornosti.

3. Mate néjaké vyhrady &i poznatky ke zptisobu ovladani a ergonomii?
Nemam. Ovladani je intuitivni a pFatelské.

4. Mite néjaké jiné vyhrady?
Nemam.

5. Jaké je vase celkové hodnoceni systému?

Hodnotim vysokou znamkou: 1.

Navrhy pro doplnéni a vylepSeni systému
1 Mite né&jaké navrhy pro doplnéni funkei &i jakékoli dalsi napady, kterymi by se dal
systém vylepsit?

Osobné bych pfivital viditelné mezni stavy v zobrazovanych grafech.

ALIZACE

@82 04 Vydkov, Brndnska 410/13

Jan Schweidler

vedouci vodohospodaiského dispecinku
Vodovody a kanalizace Vyskov, a.s.
682 01 Vyskov, Brnénska 410/13

tel:  +420517 324 932
mobil: +420 721 656 660
e-mail: schweidler@vakvyskov.cz

web:  www.vakvyskov.cz




Dotaznik pro uzivatelské hodnoceni SCADA systému

Jméno a ptijmeni: Josef Vaclavik

Firma: Vodovody a kanalizace Vsetin, a.s.

Pracovni pozice: technik Centrilni dispe¢ink
Datum: 18. 5. 2015

Stavajici systém a obecné dotazy

f-J

V jakém oboru pracujete a co je naplni vasi price?
- vodarensky dispedink
- Fizeni a distribuce dodavky pitné vody, sprava ASRTP a telemetrickych prenosii
Které SCADA systémy znate a momentdlné pouzivate?
- WinControl, Promotic, RetosNT
Mate k aktuilné pouzivanému systému néjaké vyhrady? Jakeé?
- WinControl — uzavieny systém, hez mainosti iprav
- Promotic - grafy prvku umistény mimo obrazovku objektu, nepiehledné grafika
- RetosNT - naéitani dat a zasilini blokovaci podminek neprobiha soubéiné;
pii sestavoviini statistik je nepFehledny vybér ze viech prvku daného objektu
UmoZiuje vas SCADA systém vzdaleny pfistup z riiznych typl zatizeni (chytry telefon,
tablet)? Ocenily byste tuto funkcionalitu?
- Ano, SCADA RetosNT toto umoziiuje, oviem grafika se nepFizpisobi rozliSeni
dancho zaFizeni
- Ano, tato funkcionalita by v dneSni dobé méla byt jiz standardem

Navrhovany SCADA systém

Za pomoci stupnice | a2 5 (1 - nejlepsi) proved'te hodnoceni nize uvedenych Casti systému:

B

3
4
A
6

. Grafické podoba uzivatelského rozhrani:

Zpisob definice datova struktury. (2)

Zpisob propojeni a adresace PLC. (2)

MaoZnost a zpiisob definice vlastnich datovych struktur — funkénich blokd. (2)
Moznost a zplsob definice vlastnich grafickych prvki. (2)

Pouziti stejného rozhrani na vice typech zatizeni (PC, tablet). (2)

a. Celkovy vzhled. (1)

b, Vzhled aktivnich prvki (méfeni, pohony). (1)

¢. Vzhled a funkce postranniho uzivatelského panelu. (2)
d. Zpisob zobrazeni alarmovych stavi. (2)

¢. Zpisob zobrazeni dat (grafi). (3)



-

.

Ergonomie uZzivatelského rozhrani.

a. Zpusob ovlddani. (1)

b. Velikost ovladacich prvki. (1)

¢. Rozlozeni ovladacich prvka. (1)

d. Zpisob zobrazeni detail( a ovladani pomoci postrannibo panelu. (1)

¢. Funkce zvyraznéni prvku ve vizualizaci po oznaceni alarmového stavu. (1)
f.  Zplsob zadavini ¢iselnych hodnot, (1)

2. Celkovy zplsob ovladani na PC. (1)

h. Celkovy zpisob ovladani na tabletu. (1)

Dopliujici slovni hodnoceni

9

Jak se vam celkové navrzeny systém libi?

Grafika systému je piehledni a oviidani intuitivai. Libi se mi praktické rozmisténi
jednotlivich komponent systému (prvKky grafiky, grafy a alarmy). Systém se
piizpusobuje velikost pouZivaného zafizeni (PC, NTB, tablet). Zpusob nastavovini

parametru a mezi veli¢in je snadny.

Mite néjaké vyhrady ¢i poznatky ke grafickému zpracovani?

Grafické zpracovani je na vysoké drovni. Zvolené barevné schéma je pFijemné a netaha
oti. Kladné hodnotim grafické prvky vytvorené na zikladé technickych znadek, které
napomdhaji rychlému se zorientovani se i ve sloZitych obrazovkich.

Absence ,pout’ové” grafiky, tocivych, blikajicich a nezdafenych 3d napodobenin stroju

je vitina.

Mate néjaké vyhrady &i poznatky ke zpiisobu ovladani a ergonomii?
Ovladani systému je intuitivni a vhodné integrované do piehlednych grafickych prvku.
Velikost a umisténi ovladacich prvKki je zvolena, tak Ze nerusi celkovy vzhled a presto

jsou na prvni pohled rozpoznatelne.

Mate néjaké jiné vyhrady?
Ovlddani systému z tabletu neni tak komfortni jako z NTB nebo PC.

Jaké je vase celkové hodnoceni systému?

Systém je navrzen s dirazem na piehlednost a jednoduchost ovlidini. PouZité
programovaci prostiedky umoziuji rychly niavrh a sestaveni systému. Diilezita je
otevienost systému, kdy m: uZivatel moZnost editace ¢i doplnéni movych prvku a vazeb

mezi mimy.



Névrhy pro doplnéni a vylepSeni systému
I. Mite n&jaké navrhy pro doplnéni funkei & jakékoli dal3i napady, kterymi by sc dal systém
vvlepsit?
- vazba mezi alarmem a prvkem, kdy po kliknuti na alarm pfejde kurzor na prvek,
kterého se alarm tyki
- moznost zipisu poznamky k prvku, & objektu

/ ‘," g
Vodovody a kq‘walizaoe Vsetin, as.
dispedink Vsetin
755 01 VSETIN, Jasenickd 1106



