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Abstrakt

Tato préace se zabyva navrhem, implementaci a testovanim néstroje csim, slouziciho pro po-
rovnavani podobnosti dvou souborii v jazyce C. Primarnim ti¢elem vzniku tohoto nastroje je
testovani zpétného prekladace vyvijeného spolecnosti AVG Technologies s.r.o. Testovani je
provadéno na zakladé podobnosti abstraktniho syntaktického stromu ptuvodniho a dekompi-
lovaného souboru. Ctendi je tedy sezndmen se zaklady problematiky zpétného inZenyrstvi,
zejména zpétnym prekladem bindrniho kédu do vyssi trovné reprezentace. Dale je popsan
kolobéh, kterym kéd prochazi od jeho vytvoreni az po zpétny preklad, a jeho vliv na tento
proces. Ctenaii je také poskytnut prehled o projektu LLVM a piekladaci Clang, ktery je
zakladnim stavebnim kamenem néstroje csim.

Abstract

This thesis deals with design, implementation and testing of the csim tool, which compares
two C source files by their similarity. The primary purpose of this tool is testing of a
decompiler developed by AVG Technologies s.r.o. Testing is based on comparing abstract
syntax trees of the original and decompiled source files. The reader is introduced to the
basics of reverse engineering, especially reverse engineering of a binary file into a high-level
programming language source file. The process of compiling followed by decompiling of a file
is described along with its effect on reverse engineering. The LLVM project and the Clang
compiler is introduced to the reader, since its libraries are the foundation upon which the
cstm tool is built.
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Kapitola 1
Uvod

Zpétné inZenyrstvi je proces extrakce znalosti z ¢ehokoliv vytvoreného ¢lovékem [24]. V této
praci nas bude zajimat jeho vyuziti z hlediska softwaru, kterych se nabizi velké mnozstvi.
Je velmi uzitecné v pripadé, kdy potrebujeme ziskat hlubsi porozuméni pouzivaného na-
stroje nebo pii snahich o zdokumentovani tzv. legacy systémi (zastaraly software) ¢i jejich
prevodu na nové platformy.

Se schopnosti analyzovat prakticky jakékoliv existujici aplikace vsak vyvstavd mnoho
problémt z pravniho hlediska. Reverzniho inzenyrstvi mizeme vyuzit k analyze produkti
konkurence, a to jak v kontextu obchodnim, tak vojenském. Casté je také vyuziti hackery,
ktefi se snazi prolomit ochrany produkti, ¢imz nasledné dochézi k porusovani autorskych
prav, nebo detekovat slabiny systému ¢i aplikaci za ucelem jejich zneuziti.

A pravé naposledy zminény fakt je jednim z duvodi, pro¢ jsou antivirové programy
v dneSnim svété naprostou nutnosti. Antivirové systémy také hojné vyuzivaji reverzniho
inzenyrstvi, a to jak k analyze skodlivého kédu za tcelem ochrany uzivateli, tak pro jeho
detekci na zdkladé vzoru. I proto vznikd zpétny preklada¢ Retargetable Decompiler [17]
vyvijeny spolecnosti AVG Technologies s.r.0., ten provadi prevod binarniho kédu zpét do
vyssi trovné reprezentace (napiiklad do jazyka C). Pro jeho testovani je nastroj csim, ktery
je predmétem této prace, primarné urcen.

Néstroj csim slouzi k porovnani podobnosti dvou zdrojovych soubort v jazyce C. Za-
méfuje se zejména na analyzu puvodniho a dekompilovaného kédu. Samotné porovnani
je provadéno na urovni abstraktniho syntaktického stromu generovaného za pomoci kniho-
ven prekladace Clang [1]. Kromé testovacich ucelu jej 1ze vyuzit i pro obecné porovnavani
dvou soubort a tudiz i detekci malwaru (skodlivého softwaru). Pro toto pouziti byl nastroj
specialné rozsiten.

Moznych vyuziti existuje vice. To hlavni se vSak nachazi v pouziti nastroje béhem
nocnich testu zpétného prekladace, v téch je nastroj denné pouzivan a odhaluje pokroky ¢i
regrese zavedené poslednimi zménami.

Prace je strukturovana nasledovné. V kapitole 2 je ¢tenar seznamen se zaklady zpétného
inZzenyrstvi, zejména nastroji, kterymi zdrojovy kéd prochazi od prekladu po zpétny preklad,
a jejich vlivem na tento proces. Déle je mu v kapitole 3 pfiblizen projekt LLVM a pod
néj spadajici preklada¢ Clang, jehoz knihovny jsou zakladnim stavebnim kamenem feSeni.
V kapitole 4 jsou nastinény problémy, které skytd porovnani dekompilovanych soubort.
V kapitole 5 je rozebrano aktualni reseni a identifikovany jeho klady a zapory. Na zakladé
vSech ziskanych znalosti je poté v kapitole 6 navrzen néastroj csim a podpurna knihovna
csiml, jejichz implementace je popsdna v kapitole 7. Vzhledem k naro¢nosti testovani je tento
proces popsan samostatné v kapitole 8. V kapitole 9 je zhodnocena kvalita vysledného reseni
a diskutovan jeho dalsi vyvoj. V zavérecné kapitole 10 je posouzena kvalita této prace.



Kapitola 2
Zpétné inzenyrstvi

Formalni definici pojmu reverzni, neboli zpétné, inzenyrstvi v souvislosti se softwarem, ktera
byla poprvé zvefejnéna E. J. Chikofskym v ¢asopise IEEE Software v roce 1990 [21], lze
volné prelozit do nésledujici podoby:

»2Reverzni inzenyrstvi je proces analyzy zkoumaného systému za tcelem iden-
tifikace jeho komponent a jejich vzajemnych vztahi, a vytvoreni reprezentace
systému v jiné podobé nebo na vyssi irovni abstrakce.”

Tento proces se typicky odehrava s zadnou nebo velmi omezenou znalosti zkoumaného
systému.

Reverzni inzenyrstvi zahrnuje Sirokou skédlu technik. Jednim z hlavnich zptsobt kla-
sifikace je podoba zkoumaného systému, ze které vychazime. Muze se jednat bud primo
o zdrojovy kéd nebo o spustitelné soubory. Praveé zpétny preklad binarnich soubort bude
centrem zajmu v ramci této prace. Toto odvétvi nazyvame bindrni reverzni inZenyrstvi [24].

Pro snazsi pochopeni problému, kterym zpétny pieklad celi, budou nyni popsany jed-
notlivé typy nastroju, kterymi zdrojovy kod prochéazi od jeho vytvoreni az po jeho opétovné
ziskani a jejich vliv na tento proces.

2.1 Prekladadé

Prekladac je program, jehoz vstupem je kod napsany ve zdrojovém jazyce a vystupem kod
v cilovém jazyce [32]. Zdrojovym jazykem je typicky vysokouroviiovy programovaci jazyk,
jako naptiklad jazyk C. Vystupem pak strojovy kod nebo tzv. bajtkdd, ktery neni zavisly
na platformé. Zatimco druhé moznosti vyuziva napiiklad jazyk Java [25], nds bude v této
praci zajimat prvni moznost, pouzivana napriklad jazyky C a C++.

Preklad se obecné sestava z nékolika fazi, u kterych nas, z hlediska zpétného prekladu,
bude zajimat, které informace jsou v jejich dusledki ztraceny.

2.1.1 Faze prekladu

Preprocesor Pred tim, nez viibec muZeme vstupni zdrojovy kéd prelozit, mize byt za-
potrebi vyuzit programu zvaného preprocesor, ktery napriklad rozgeneruje pouzitd makra
(a tim ztrdcime informaci o jejich pouziti), odstrani komentafe nebo spoji vice zdrojovych
soubort do jednoho [20].



Lexikalni analyza Lezikdlni analyza, prvni faze prekladu, postupné nacita tzv. lexémy
zdrojového jazyka, které reprezentuje tokeny obsahujicimi atributy, jako jsou nazvy pro-
ménnych, hodnoty ¢iselnych konstant a dalsi.

Syntakticka analyza Z tokenu je syntaktickym analyzdtorem vytvaren derivacni strom.
Jeho vytvareni je fizeno syntaktickymi pravidly daného jazyka a zaroven tedy dochazi
k ovéreni syntaktické spravnosti programu (zépis v jazyce je syntakticky spravny, pokud
je pro néj mozno sestavit derivaéni strom). V této fazi se ztrdci informace neuziteéné pro
preklad.

Sémanticka analyza Dalsi fazi je sémantickd analyza, kterd z derivac¢niho stromu vytvari
strucnéjsi abstraktni syntakticky strom. V prubéhu tohoto procesu je ovérovana sémanticka
spravnost programu — pouzité proménné byly deklarovany, proménné jsou ekvivalentni vici
pritazeni (maji totozny typ nebo je za timto tcelem lze implicitné pretypovat) a dalsi.
Sémantickd analyza muze byt spojena se syntaktickou, mluvime pak o syntazi rizeném
prekladu [20], v tomto pripadé je tvorba deriva¢niho stromu simulovana a vytvaren je pouze
abstraktni syntakticky strom.

Generator vnitrniho kédu Strom z predchozi faze je vstupem césti prekladace zvané
generdtor vnitrniho kédu, kde dochdazi k jeho pretvareni do interni reprezentace. Ta je prekla-
daci vlastni a dokéze s ni lépe pracovat, pfedevsim ji lépe optimalizovat. Casto je vyuzivan
triadresny kod (skladajici se z kddu instrukce a dvou operandiu).

Pravé v této fazi dochazi ke ztraté vyznamného mnozstvi informaci a to v zavislosti na
trovni vnitiniho kédu. Tyto trovné existuji t¥i hlavni — nizké, stfedni a vysoka [23]. Vyso-
kotrovniové reprezentace jsou blizsi zdrojovému kédu a uchovavaji vice informaci, zatimco
nizkodroviové maji blize cilovému kédu a spousta informaci je ztracena (typy cykld, presna
struktura podminénych vyrazi, pristupy do pole atd.).

Optimalizator Vnitini kéd je déle predan optimalizdtoru, ktery provadi platformné ne-
zavislé optimalizace. Ty mohou sledovat vice hledisek, napiiklad velikost vysledného kodu,
typicky jsou vsak provadény s ohledem na cas vykonani cilového programu. Optimalizaci
existuje velké mnozstvi a to, které budou spustény, muze uzivatel pii prekladu ovlivnit pre-
pinaci (viz sekce 2.1.5). V zavislosti na zvolené urovni optimalizace mize dochazet k pod-
statnym ztratam informaci, které jsou pro proces zpétného prekladu zasadni.

Generator cilového kédu Generator cilového kédu spada pod tzv. back-end prekladace
(predchozim c¢astem se ¥ika front-end). V této ¢asti je optimalizovany vnitini kd pretvaren
na cilovy kéd — tim je typicky jazyk symbolickych adres nebo binarni kéd. Mimo to miize
také dochéazet k provadéni dalsich, platformné nebo jazykové specifickych, optimalizaci.

Jak je patrné, nejvétsi problém z pohledu zpétného inzenyrstvi predstavuji dveé casti
prekladace — generator vnitiniho kédu a optimalizator.

2.1.2 Symbolicka jména

Symbolickymi jmény mame na mysli ndazvy funkci a globalnich proménnych. Ty jsou vét-
sinou pri prekladu zachovany, a jak pozdéji uvidime, porovnavani soubori se zachovanymi
symbolickymi jmény je znac¢né usnadnéno.



V nékterych pripadech vsak miize dojit k jejich ztraté, predevsim snahou tvirce kédu
a to pravé za Ucelem znesnadnéni procesu zpétného prekladu. K tomuto ucelu muzeme
vyuzit specidlnich programu (které zvladaji odstranit i ladici informace, jako tieba strip),
ale tuto ¢innost zvlad4 i preklada¢ (prepina¢ -s u GCC ¢i Clang).

2.1.3 Datové typy

Pri prevodu optimalizovaného vnitiniho kédu do cilového kédu dochézi ke ztraté informaci
o datovych typech, nebot jak na trovni binarniho kédu, tak v jazyce symbolickych adres,
existuji pouze dva zdkladni — s pevnou radovou ¢arkou a plovouci radovou ¢arkou. Ty lze
déle délit podle jejich §irky (pocet bit), i tak vSak nutné nemusi odpovidat typu, ktery
byl programétorem ptuvodné zvolen.

Zpétna inference datovych typu je problematicka a patii mezi jednu z nejvétsich vyzev
zpétného prekladu. S jistotou mizeme rozeznat pouze typy téch proménnych, které byly
pouzity v rozeznanych knihovnich funkcich vyzadujicich dany typ parametru [23]. P¥ipadné
porovnani znaménkovych a bezznaménkovych typu se na trovni instrukei 1isf).

Objektivni porovnani podobnosti datovych typt ve zdrojovych souborech je tedy pro-
blematické, nebot odlisnosti nemusi byt nutné problémem zpétného prekladace.

2.1.4 Ladici informace

Pii prekladu muzeme (vétsinou prepinacem -g) aktivovat vkladani ladicich informaci, ur-
¢enych pro programy zvané debugger (ladici néstroj, viz sekce 2.4). Ty sice zvysuji velikost
vysledného bindrniho souboru, ale slouzi k jednodussimu ladéni kédu ¢i hledani chyb. Ze své
podstaty musi obsahovat presné informace o strukture kédu (aby naptiklad mohly uzivateli
poskytnout informaci o tom, na jakém radku ¢ v jaké funkei k chybé doslo). Uchovavanou
informaci je to, které konstrukce zdrojového jazyka odpovidaji ¢asti kodu v jazyce cilovém.

Zpétny preklad binadrniho souboru obsahujiciho tyto informace je zjednodusen a dosa-
zené vysledky podobnosti se znac¢né lisi v zavislosti na jejich dostupnosti.

2.1.5 Optimalizace

Provadénych optimalizaci existuje vétsi mnozstvi a uzivatel vétsinou muze ovlivnit, které
z nich budou spoustény vybranim trovné optimalizace. Vychozim tkolem prekladace je
redukovat Casovou naroc¢nost prekladu a dohlédnout na to, ze kéd bude snadno laditelny
(optimalizace ovliviuji strukturu kédu a ladéni by pak nemuselo poskytovat korektni infor-
mace).

V prekladaci GCC (a také Clang) je tato defaultni Groven oznacena piepina¢em -00 [9].
Prepinacem -0 ¢i -01 instruujeme prekladac, aby se pokusil redukovat velikost kodu a cas
vykonani. I presto, ze ¢asové narocné optimalizace nejsou vyuzity, tak cas prekladu mirné
stoupa. Existuje také prepinac¢ -02 a -03. Vétsi ¢islo znamend efektivnéjsi kod, z hlediska
casové i paméfové naroc¢nosti, ale delsi ¢as prekladu. Zaroven také dochézi k ¢im dal rozsah-
lejsim tpravam zdrojového kédu v souvislosti s provadénymi optimalizacemi a podobnost
viéi puvodnimu kédu klesa.

Dale je popsano nékolik zédkladnich optimalizaci, z nichz nékteré predstavuji velky pro-
blém pro analyzu podobnosti i zpétny prekladac¢ samotny.



Eliminace mrtvého kédu Jedna se o jednu z nejcastéjsich optimalizaci, ktera je z hle-
diska velikosti vysledného programu velmi podstatni. Mrtvym kédem se mysli takovy kdd,
ktery neni nikdy vykonan (funkce neni volana, podminka je vzdy nepravdivé atd.) a jeho
pritomnost v cilovém kédu je tedy zbytecna.

7 hlediska zpétného prekladu, oproti jinym optimalizacim, predstavuje spise vyhodu,
nebot snizuje mnozstvi kédu, ktery je tieba analyzovat, aniz by se to jakkoliv podepsalo na
funkénosti. V pripadé nastroje pro porovnani dvou zdrojovych souboru vsak ¢ini problém,
nebot dusledkem je snizeni podobnosti o chybéjici kdd, za coz zpétny preklada¢ nemiize.

Inlining Inlining je proces dosazeni téla funkce na misto jejiho volani. To se provadi,
pokud je télo funkce primitivni (napiiklad jednorddkové) a rezie spojend s volanim funkce
by byla nedmérné vysoka, i na vyzaddni programatorem (klicovym slovem inline v jazyce
C — rozhodnuti o provedeni je vSak stile na prekladaci). Nazorné je efekt této optimalizace
znazornén v ukazkach nize, zde si mizeme vsimnout, zZe télo funkce function_B() bylo
vloZeno na misto jejtho volani ve funkci function_A() (ukdzka 2.1), vysledkem je funkce
function_A_B() (ukazka 2.2).

Inlining predstavuje z hlediska analyzy podobnosti velky problém, nebot méni podobu
grafu volani, ktery je pro porovnani, predevsim spravné promitnuti funkeci jednoho souboru
na funkce v druhém, zasadni.

int function_A(int *arr, int n) {
for (int 1 = 0; i < n; i++) {
arr[i] = function_B(arr[i], 5);
+
printf ("Values to,the fifth power.");

static inline int function_B(int a, int b) {
int retval = a;
for (int i = 0; i < (b-1); i++) {
retval *x= a;
}

return retval;

Ukazka 2.1: Stav pred provedenim inliningu

int function_A_B(int *arr, int n) {
for (int i = 0; i < n; i++) {
int a = arr[i];
for (int b = 0; b < 4; b++) {
arr[i] *= a;
}
}
printf ("Values to,the fifth power.");

Ukéazka 2.2: Stav po provedeni inliningu



Zjednodusovani matematickych vyrazi Matematické operace jsou v programech
velmi casté a proto také existuje velké mnozstvi jejich optimalizaci. Mezi ty zédkladni patti
dosazovani do vyrazu pro snizeni po¢tu proménnych, vypocet statickych matematickych vy-
razu nebo jejich tpravy na ekvivalentni, ale efektivnéjsi (typickym piikladem je prevedeni
déleni ¢i nasobeni na bitové posuvy).

Zatimco zjednodusovani predstavuje vyzvu pro tvirce zpétného prekladace (je vhodnéjsi
prevést zjednoduseny vyraz do puvodni podoby snize pochopitelné programétorem), nastroj
pro analyzu podobnosti to neovlivni, nebot porovnavani dvou soubort je typicky provadéno
na vyssi irovni, nez jsou jednotlivé vyrazy.

Reorganizace kédu ve smyckach V pripadé, ze je smycka vykonana pouze nékolikrat,
je mozné jeji télo do vysledné podoby vlozit nékolikrat za sebe. Tim sice zvysime veli-
kost programu, avsak usetfime c¢as spojeny s podminénymi skoky. V ramci smycek je také
casté preusporadani instrukci a vyrazeni téch, které jsou c¢asové nezavislé, pred télo smycky
(takzvany hoisting).

Eliminace jednotlivych smycek problémem pro analyzu podobnosti je, nebot ty lze jed-
nozna¢né k porovnavani vyuzit.

2.2 Assembler a disassembler

Assembler slouzi k prevodu kédu v platformné specifickém jazyce symbolickych instrukei
(taktéz zvaném jazyk symbolickych adres nebo nepfesné assembler) do bindrni podoby,
kterou procesor zvladne vykonat. Tato ¢innost neni prilis slozita, ale mize se komplikovat
provadénymi optimalizacemi.

Ukolem disassembleru je pak prevod opaénym smérem. Tento proces jiz tak jednoduchy
neni. Problematické je napiiklad rozeznani dat od instrukci ve Von Neumannové archi-
tekture (obsahuje spolecnou pamét pro data i instrukce), tento problém se poté nasobi
v pripadé, Ze jsou vyuzivany instrukce s proménnou délkou. Jen jeden jediny Spatné ro-
zeznany bajt nebo Spatné rozeznand instrukce mohou zpusobit velké problémy ve zbytku
analyzovaného binarniho kédu — v pripadé, Ze misto instrukce o délce dva bajty rozezname
instrukci o délce tfi bajty, vSechny dalsi instrukce jsou taktéz posunuty a tudiz chybné
rozeznany.

Koéd v jazyce symbolickych instrukei mize poslouzit k pochopeni ¢innosti aplikace, avSak
nové reprezentaci. Také tprava takto ziskaného kdédu muze byt problematicka, napriklad
kvili prevodiim mezi absolutnimi a relativnimi skoky, které assembler provadi. Proto vzni-

vvvvvv

2.3 Zpétny prekladac

Zpétny prekladac se znac¢né lisi od disassembleru. Jeho vystup je kratsi a 1épe srozumitelny.
Zatimco zpétny preklad bajtkédu je jiz do jisté miry zvlddnuty [26], nebot je zachovano
mnohem vétsi mnozstvi informaci o typech ¢i strukture kodu, proces dekompilace strojového
kddu je stale velmi slozitym problémem vzhledem k velkému mnozstvi chybéjicich informaci.
Pravé zpétny preklad binarniho programu nas bude déle zajimat.



,2Dekompilator, neboli zpétny prekladac, je program snazici se provést opak pre-
kladu. Cilem je vytvofeni funkciondlné ekvivalentniho programu ve vysokotrov-
novém jazyce z vstupniho bindrniho programu. Vstup je platformné specificky,
zatimco vystup jazykové specificky. [22]

Dtvodt, pro¢ zpétny preklada¢ vyuzivat, existuje vice. Muze byt pouzit napriklad pii
snaze o ziskani ztracenych zdrojovych kédd nebo pro prevod starsich programi na nové
platformy. Zpétny preklada¢ spolecnosti AVG se zaméfuje zejména na jeho vyuziti pro
detekci skodlivého softwaru.

2.3.1 Obecna struktura zpétného prekladace

Zpétny prekladac je mozno rozdélit na t¥i hlavni éasti — strojové specificky front-end [30], ne-
zavisly middle-end a jazykové specificky back-end [22]. Jazykové i strojové nezdvisly middle-
end je podstatny zejména proto, ze umoznuje prevadét do vnitini reprezentace libovolny
podporovany kod a produkovat z néj kéd v riznych vysokodroviovych jazycich.

Front-end Cilem tohoto modulu je nacist strojové specificky kéd do vnitini reprezen-
tace. Mohli bychom jej déle rozdélit na loader (nékdy také fazen do ¢asti zvané preproces-
sing [30]), parser a sémantickou analyzu.

Loader zjisti zakladni informace o spustitelném souboru, jako napiiklad architekturu,
dostupnost ladicich informaci, pouziti packeru ¢i vstupni bod programu, a strojovy kéd na-
¢te do paméti. Parser strojovy kéd prevadi do interni reprezentace, kterou strukturuje. Tim
vznikaji tzv. zdkladni bloky (anglicky basic block [24]), reprezentujici tok programu (cykly,
funkce atd.). Jeden zakladni blok odpovida nékolika mélo prikazim ve vysokodroviiovém
jazyce. Sémanticka analyza tuto reprezentaci dale upravuje, podstatna je zde zejména infe-
rence datovych typu a rozeznani znamych idiomi (zptusobt, kterymi jsou pielozeny urcité
vysokotiroviiové piikazy), které je mozno prevést do srozumitelnéjsi podoby.

Middle-end Vnitini reprezentace méa typicky dvé trovné, nizsi, kterd je podobna jazyku
symbolickych instrukci a vyssi, ktera se podoba vysokotroviiovému jazyku. Tato ¢ast pro-
vadi prevod mezi témito dvéma trovnémi, k ¢emuz opét vyuziva detekce idiomi nebo si
pomaha analyzou toku dat.

Podstatna je také detekce funkci, které nebyly vytvorené uzivatelem, ale pochéazi ze zna-
mych knihoven. Tato detekce je proviadéna pomoci signatur a napomaha citelnosti vysled-
ného kédu. Mimo knihovnich funkci je také nutno odstranit inicializa¢ni funkce. I v prostém
programu typu Hello, world! (viz ukdzka 2.3) s jednou funkci ve zdrojovém kdédu se muze
vyskytovat az 23 funkei v kédu cilovém [22].

Vystupem této faze je kod strukturovany do blokid a funkci, obsahujici datové typy,
véetné téch uzivatelsky definovanych (struktury), ktery je uzivatelem lépe citelny nebot
doslo také k navraceni ruznych optimalizaci (bitové posuvy, cykly s podminkou na konci).

Back-end Posledni ¢ast zpétného prekladace je jazykové specifickd, avSsak umoznuje pre-
vadét interni reprezentaci do ruznych podporovanych jazykt. Pro prevod vyuziva vytvo-
feného grafu volani a grafu toku fizeni. Vnitini kéd je prevadén na ekvivalentni vyrazy
v daném jazyce. To do jaké miry jsou podporovany jazykové specifické konstrukce pak
urcuji samotni vyvojari.



2.4 Debugger

Debugger (ladici néstroj) je jednim z velmi uziteénych néstroju pii zpétném inzenyrstvi
provadéném manudlné uzivatelem. Ten spusti bindrni soubor a sleduje jeho béh, mize tak
analyzovat tok fizeni a podstatné Casti, na které by se mél dale detailnéji zamérit.

Mimo to ladici nastroj poskytuje sirokou skalu moznosti pro dynamickou analyzu zdro-
jového kédu, které jsou velmi uzitecné, zejména pokud jsou integrovany do vyvojového
prostiedi (break pointy, zjisténi obsahu pamétovych bunék za béhu a dalsi).

V pripadé dekompilace provadéné automaticky nemé debugger prakticky zadny vyznam,
avsak informace pro néj urc¢ené mohou byt velmi uziteCné pro zpétny piekladac, nebot
poskytuji detailni informace o puvodni strukture zdrojového kédu.

2.5 Obrana proti zpétnému inzenyrstvi

Je logické, ze reverzni inzenyrstvi neni vzdy zadouci a naptiklad tviirci proprietarniho soft-
waru se snazi tomuto procesu zabranit nebo jej alespon ztizit. Zatim neexistuje absolutni
ochrana, avsak je mozno tento proces zkomplikovat na takovou troven, ze neni ¢asové ani
ekonomicky zvladnutelny. Kazda takovato snaha mé ale také svou cenu, ktera se typicky
projevi na velikosti nebo vykonu chranéné aplikace (zvlasté v pripadé obfuskace kédu).
Zakladnim prvkem obrany proti procesu reverzniho inzenyrstvi je mazani symbolickych
informaci, mezi které patii ndzvy funkci nebo globéalnich proménnych — tuto jednoduchou
¢innost typicky zvlada i prekladac. Pokrocilé postupy pak zahrnuji nastroje popsané dale.

2.5.1 Obfuskator kédu

Jedna se o nastroj, ktery se snazi snizit ¢itelnost kddu rliznymi zménami jeho struktury,
vcetné pridavani neuziteénych ¢asti ¢i skryvani fetézci. Vyslednd podoba ma stejnou funk-
cionalitu, avSak je mnohem hife Citelnd programéatory.

Existuji nastroje zvané deobfuskdtory, které jsou vyhodné zejména pro eliminaci neuzi-
tecného kédu. Na zdkladé analyzy toku programu dokazi detekovat slepé ulicky a tim padem
také kod, ktery nemé zadny redlny dopad na funkcionalitu systému. Zvladaji i strukturovat
kéd do citelnéjsi podoby, tato ¢innost je vsak mnohem komplikovanéjsi.

2.5.2 Packer

Packer je typ aplikace, kterd komprimuje nebo sifruje obsah spustitelného souboru. Existuji
dva typy téchto nastroju

Prvni z nich, vyuzivajici komprimaci, slouzi k pouhému snizeni velikosti bindrniho sou-
boru. Pri spusténi je poté uplatnén algoritmus, ktery obsah dekomprimuje. Tento proces
neni ptilis slozity a je jednoduché jej zvratit.

Druhy typ navic vyuziva Sifrovani, jehoz cilem je znesnadnit proces reverzniho inzenyr-
stvi. Aplikace je zaSifrovana a poté desifrovana az za béhu na zdkladé klice. Predstavuje to
komplikaci pro statickou analyzu kédu, analyza kédu za béhu nijak netrpi. Ziskani zdro-
jového kédu muze byt slozitéjsi, nebot pokrocilé nédstroje (jako napiiklad Themida [18]),
postupné desifruji pouze aktualné vyuzivanou c¢ast aplikace. Ta tady v paméti neni v zadny
okamzik celd. V nékterych pripadech je vSsak mozno aplikaci desifrovat a ziskat kod i pro
statickou analyzu.

K rozsifrovani a dekomprimaci slouzi nastroje zvané unpacker.
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2.5.3 Antidebugger

Soucasti chranéné aplikace je specialni kdd, ktery se snazi zamezit funkci ladicich néstroji,
pfipadné detekovat jejich pritomnost a ukoncit se [31]. Debuggery jsou totiz velmi Casto
vyuzivany pfi manudlni dekompilaci, zejména pro ziskani deSifrovaciho klice.

Tyto snahy jsou vsSak typicky platformné specifické, neprilis spolehlivé a je mozné je
obejit.

2.6 Zpétny prekladac spolecnosti AVG

Dekompilator, ktery je stfedem zdjmu v této praci, nese nazev Retargetable Decompiler [17].
Jednd se o univerzalni nastroj, ktery neni zavisly na architektuie pocitace ani formatu bi-
narniho souboru (a v oblasti rekonfigurovatelnych zpétnych prekladact ani neexistuje kon-
kurence [29]). Vyuziva podobné struktury, jaka byla popsdna v sekci 2.3.1. Béhem vyvoje
nastroje csim podporoval nasledujici architektury — 286 (respektive IA-32, nebot je podpo-
rovana pouze 32 bitova verze, to plati i pro dalsi zminéné), ARM, MIPS, PIC32 a PowerPC.

Vstupem je binarni soubor, ve forméatech PE, ELF ¢i COFF, a vystupem kod v jazyce
C nebo v jazyce podobném Pythonu. Kromé toho ale také dokaze generovat graf volani,
vystup v jazyce symbolickych instrukci, graf toku rizeni a dalsi statistiky.

Jeho velkym plusem je schopnost detekovat knihovni funkce na zékladé jejich otiski,
coz vyrazné zvysuje Citelnost kodu. Dokéze také dobfe napodobit ptivodni strukturu kédu,
tedy funkce, cykly nebo struktury. K tomu vyuziva také ladici informace jak ve forméatu
PDB, tak i DWARF [30].

Soucésti vyvijeného zpétného prekladace jsou i podplirné nastroje, jako napiiklad na-
stroj pro desifrovani ¢i extrahovani bindrniho souboru (unpacker). Pro testovani kvality
zpétného prekladu byl pivodné vyuzivan nastroj csimilarityCMP, jehoz nadhradou je na-
stroj csim, vyvinuty v ramci této prace.

Dekompilaci si mize ¢tenaf vyzkouset sém na webu [17] a s pomoci webového A PI (apli-
kac¢ni rozhrani) také integrovat zpétny preklad do svého vlastniho néstroje. Zde je k dispo-
zici kratkéd ukazka kodu pred prekladem, ukazka 2.3, a po zpétném prekladu, ukazka 2.4.

voevs

#include <stdio.h>

int main() {
printf ("Hello, world!\n");
return O;

Ukéazka 2.3: Program Hello, world! pred prekladem

#include <stdint.h>
#include <stdio.h>

// Address range: 0x407740 - 0x40775f
int main(int argc, char **x argv) {
___main(); // 0x407740
puts("Hello, world!");
return O;

Ukéazka 2.4: Program Hello, world! po zpétném prekladu
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Kapitola 3

Projekt LLVM

LLVM [16] je rozsdhlym aktivné vyvijenym open-source projektem, ktery puvodné vznikl
jakozto vyzkumné price na univerzité v americké Illinois v roce 2000. Zahrnuje piekladac
Clang [1] a sadu nastroju uzite¢nych pti psani aplikaci pro statickou analyzu nebo provadéni
optimalizaci.

Mimo jiz zminéné zahrnuje projekt LLVM i dalsi nastroje a knihovny, jako je naptiklad
debugger LLDB, libc++, coz jsou optimalizované standardni knihovny jazyka C++ nebo
LLVM Core provadéjici jazykové nezéavislé optimalizace nad LLVM IR (viz sekce 3.1).

3.1 LLVM IR

LLVM IR (LLVM Intermediate Representation) je interni reprezentace vyuzivana piekla-
dacem Clang a dalsimi néstroji (napfiklad i zpétnym prekladacem Retargetable Decom-
piler [29]). Reprezentace je podobna jazyku symbolickych instrukei, avSsak abstrahuje od
jakychkoliv strojové specifickych instrukci. Namisto registra také vyuzivd proménné.

1 kdyz je primarné urcen pro pouziti pri prekladu programu z jazyku C a C++, je mozno
za pomoci knihoven LLVM prevést do interni reprezentace celou radu dalsich jazykt, jako
napiiklad Ruby nebo Python [11].

Celkem jsou poskytovany tii irovné reprezentace — format podobny jazyku symbolickych
instrukei (viz ukézka 3.1), ktery je dobfe citelny, format vhodny pro zpracovani front-
endovymi nastroji a bajtkdd, urceny predevsim pro serializaci.

@.str = private constant [13 x i8] c"Hello,_ world!\00"
declare 132 @printf (i8x, ...)

; Function Attrs: nounwind uwtable
define 132 @main(i32 Y%argc, i8x*x* \ljargv) {
%1 = alloca 132
%2 = alloca 132
%3 = alloca i8%x
store 132 0, i32* %1
store 132 Yargc, i32x %2
store i8%*x*x Jjargv, i8*xx* Y3
%4 = call i32 (i8%, ...)* Q@printf (i8%
getelementptr inbounds ([13 x i8] @.str, i32 0, i32 0))
ret 132 O

Ukézka 3.1: Cast LLVM IR odpovidajici programu Hello, world! (viz ukazka 2.3)
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3.2 Clang

Clang je predevsim znam jako prekladac jazyka C, C4++ a Objective C, ktery jako svou
interni reprezentaci vyuziva pravé LLVM IR. V pocatku byl vyvijen zejména jako soucast
prekladace GCC optimalizovand pro preklad Objective C, avSsak brzo se projekt transfor-
moval v samostatny prekladac.

3.2.1 Clang AST

Clang AST je reprezentace zdrojového kédu v podobé abstraktniho syntaktického stromu
(anglicky Abstract Syntaz Tree), jehoz struktura je velmi podobnd C++ kédu a tudiz i
dobre analyzovatelna.

Abstraktni syntakticky strom je pro ¢innost prekladace velmi podstatny a je typicky
vysledkem jeho syntaktické nebo sémantické analyzy. Reprezentuje zdrojovy kéd, kde kazdy
uzel stromu predstavuje jednu urcitou konstrukci daného jazyka. V této reprezentaci mize
byt kéd sémanticky i syntakticky ovéren, preveden do interni reprezentace a dale optimali-
Zovan.

Tento strom je diky kvalitnimu API mozno efektivné prochazet. Je slozen z uzla. Témi
zékladnimi jsou:

e Type — reprezentujici datové typy,

e Decl — reprezentujici veskeré deklarace, které jsou jeho podtiidami, mezi ty patii
deklarace proménnych (VarDecl) ¢i funkei (FuncDecl),

e Stmt — reprezentujici vSechny prikazy a vyrazy, dale je upresnovan podtiidami jako
Expr (matematicky vyraz), ForStmt (cyklus for) nebo ReturnStmt (navrat z funkce).

cdefs.h:55:54> /usr/include/stdio.h:920:13 funlockfile ’void (FILE *)’ extern
| |-ParmVarDecl 0x3a3d290 <col:26, col:32> col:32 __stream ’FILE x’
| ‘-NoThrowAttr 0x3a3d3c0 </usr/include/x86_64-linux-gnu/sys/cdefs.h:55:35>
‘-FunctionDecl 0x3a3d550 <hello.c:3:1, line:6:1> line:3:5 main ’int (int, char *x)~’
| -ParmVarDecl 0x3a3d410 <col:10, col:14> col:14 argc ’int’
| -ParmVarDecl 0x3a3d480 <col:20, co0l:27> col:27 argv ’char *x’
‘-CompoundStmt 0x3a3d780 <col:33, line:6:1>
|-CallExpr 0x3a3d6e0 <line:4:2, col:23> ’int’
| |-ImplicitCastExpr 0x3a3d6c8 <col:2> ’int (*)(const char *, .)’ <FunctionToPointerDecay>
| | ‘-DeclRefExpr 0x3a3d600 <col:2> ’int (const char *)’ Function 0x3a2f220 ’printf’ ’int (const char *)’
| “-ImplicitCastExpr 0x3a3d728 <col:9> ’const char *’ <BitCast>
| ‘-ImplicitCastExpr 0x3a3d710 <col:9> ’char *’ <ArrayToPointerDecay>
| ‘-StringLiteral 0x3a3d668 <col:9> ’char [13]’ 1lvalue "Hello,_ world!"
‘-ReturnStmt 0x3a3d760 <line:5:2, col:9>
‘-IntegerLiteral 0x3a3d740 <col:9> ’int’ O

Ukézka 3.2: Vysek Clang AST odpovidajici programu Hello, world! (viz ukdzka 2.3)

3.2.2 Rozhrani Clang

Clang, jakozto knihovna, poskytuje rozhrani [3] umoznujici psat nastroje vyzadujici syn-
taktické ¢i sémantické informace o zdrojovém kédu. Celkem existuji t¥i dostupnd rozhrani:

e LibClang,
e Clang Plugins,

e LibTooling.
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LibClang LibClang je rozhrani napsané v C, ale vyuzitelné i v C++ ¢ Pythonu (za
pomoci C bindings). Rozhrani je spiSe stabilni a snazi se zachovavat zpétnou kompatibilitu
napri¢ novymi verzemi.

Poskytuje pristup k abstraktnimu syntaktickému stromu na vysoké trovni s velkym
mnozstvim abstrakci. Neni tudiz vhodné v pripadé, ze chceme mit plnou kontrolu nad
Clang AST.

Clang Plugins Rozhrani Clang Plugins umoznujici tpravy a analyzu abstraktniho syn-
taktického stromu béhem prekladu a to v podobé pridavnych akci, které jsou vykonany
front-endem prekladace.

LibTooling Rozhrani LibTooling je vytvorené v C++ a poskytuje tiplnou kontrolu nad
AST. Lze jej vyuzit k psani nastroji nezavislych na prekladadi.

Problémem je, ze se nehledi na zachovavani zpétné kompatibility a rozhrani se napric
novymi verzemi ¢asto méni. Rozhrani také neposkytuje prakticky zddnou abstrakci od im-
plementace a vyzaduje tedy jeho vétsi znalost programétorem.

3.2.3 Clang versus GCC

Vyhodou GCC, kterou se vsak projekt LLVM snazi eliminovat, je SirSi podpora jazyku
a také cilovych platforem.

Naopak vyhod Clangu je celd fada [5]. Clang a jim nabizené knihovny, zejména v souvis-
losti s abstraktnim syntaktickym stromem, jsou velmi dobfe pouzitelné a citelné. Vétsina
nastrojii navic nabizi vefejnd a dokumentovand API, umoznujici statickou analyzu zdro-
jovych koéda. Tato vyhoda je patrnd zejména v néstroji csim. Clang také nabizi snaze
pochopitelna a detailnéjsi chybova hlaseni.

Co se tyce rychlosti, existuji oblasti, kde Clang vynik4, ale i oblasti, kde GCC stéle
dominuje [15]. Vyvojari prekladace Clang vsak tuto mezeru s kazdym novym vydanim
minimalizuji.
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Kapitola 4

Problematika porovnani
dekompilovanych soubort

Cilem této bakalarské prace (viz obrézek 4.1) je vytvorit nastroj, ktery porovnava dva sou-
bory — puvodni a dekompilovany. Vystupem takového porovnani je nejen celkova podobnost,
ale i podobnost dle riznych kritérii. Ty poskytuji vyvojaram zpétnou vazbu k provedenym
zménam a informuji o oblastech, v nichz zpétny piekladac¢ vynika a ve kterych nikoliv.

Zdrojovy kod Zpétny

preklad

Dekompilovany kod

Preklad Binarni

soubor

&
!

Porovnani dvou soubort

Nastroj csim

Poskytuje zpétnou vazbu ke kvalité
procesu zpétného prekladu.

Obréazek 4.1: Znizornéni cile této bakalarské prace

Porovnani zahrnujici dekompilované soubory mé sva specifika, kterd znacné komplikuji
tento proces. Zatimco existuji nastroje pro porovnani dvou obecnych zdrojovych kéda nebo
dvou binarnich souborti, autorovi se nepodarilo nalézt zadny néastroj snazici se o podobné
porovnani, o které se snazi nastroj csim. A to ani nastroj, ktery by obdobnym zptisobem
porovnéval abstraktni syntaktické stromy obecnych zdrojovych souboru.

Samozrejmé slo nalézt nastroje, které porovnavaji dva soubory. Jednim z nich byl Bin-
Diff [19], ktery porovnéava binarni soubory. Ten bude také detailnéji popsan déle, nebot byl
vyuzivan jako referen¢ni. Néstroju pro porovnani zdrojovych kédi na trovni textu existuje
vice, muzeme zminit napiiklad webovy DiffNow [7], avSak porovnani je opravdu provadéno
pouze na textové urovni — chybéjici nebo prebyvajici slova ¢i radky atd. I kdyz DiffNow
umoznuje specifikovat porovnani zdrojovych kédu jazyka C/C++ a poté nabizi ruzné vylep-
seni (naptiklad uvazuje return EXIT_FAILURE za ekvivalentni k return 1), tak je takovéto
porovnani v pripadé originalniho a dekompilovaného souboru naprosto nevhodné. I proto se
déle budeme bavit spise o hypotetickych nastrojich, porovnavajicich abstraktni syntaktické
stromy dvou obecnych kédu a rozdilech, pii porovnani puvodniho a dekompilovaného koédu.

15



Také fakt, ze ziskani izomorfniho kodu (totozné struktura ptuvodniho a dekompilovaného
kédu) neni ze své podstaty mozné, zna¢né ovliviiuje proces porovnani téchto soubori. Maxi-
malni podobnost u klasickych nastroji znamena, ze jsou soubory totozné — jejich struktura,
parametry funkci, graf volani a dalsi. Maximalni podobnost u néastroje csim vsak spise vy-
jadruje, ze zpétny prekladac¢ vynalozil maximéalni dsili pri ziskavani piivodni podoby kédu
vzhledem k informacim, které mél k dispozici. Z toho logicky vyplyva, ze musi tolerovat
ruzné nedostatky, které zpétny pieklada¢ nemohl ovlivnit.

4.1 Porovnani dekompilovaného souboru s pivodnim

Soubory lze na tdrovni zdrojovych kédt porovnavat z vice hledisek. Tim stézejnim, a také
nejkomplikovanéjsim, je porovnani funkci. Jadrem tohoto porovnani je proces promitnuti
funkci jednoho souboru na jejich protéjsky v druhém souboru. Pokud jsou dostupné symboly
(a je znamo, ze nedoslo k prejmenovani funkei), muzeme je k promitnuti vyuzit. Tim je cely
proces znacné zjednodusen. Pokud se na né vsak nemiizeme spolehnout, je nutno provést
promitnuti na zakladé podobnosti atributi funkeci.

Atributt je mnoho a porovndavand mnozina se muze napri¢ ruznymi nastroji lisit. Ty pro
porovnani dvou obecnych zdrojovych kédu by napriklad mohly porovnavat typy parametria
a proménnych, pouzité prikazy, typy cyklu a dalsi — na zaddnou z téchto informaci se nelze
pii porovnavani dekompilovaného souboru s piivodnim spolehnout.

Nastroje pro porovnani binarnich soubort vyuzivaji typy instrukei ¢i délky tél funkei —
coz se prekladem a néaslednou dekompilaci taktéz silné méni. Inference datovych typta po
prekladu je velmi slozita a ptivodni podoby ani nelze dosdhnout. Typy cykla jsou prekladaci
casto ménény, to samé plati i pro strukturu podminénych vyrazti. Délka funkci se pak casto
lisi i vice nez desetinasobné.

Velmi slibné miiZe znit idea promitani funkci skrze graf voldni '. I ten viak nemusi byt
zachovan, zejména kvuli jiz zminéné optimalizaci zvané inlining. A to uz vibec nebereme
v potaz mozné chyby zpétného prekladace, kdy by i jedna nedetekovana funkce zmarila
vysledky celé analyzy. Pfesto je to jeden z nejspolehlivéjsich ukazatelil, na kterém lze feseni
jednoznacné zalozit, jak bude ukdzano pozdéji.

Riznych jiz zminénych nedostatki, které musi nastroj csim tolerovat, bylo detekovano
vétsi mnozstvi. Pfi ndvrhu nastroje csim a nasledné implementaci na né byl bran ztetel.
Nize muzeme nalézt kratky vycet nékterych téchto problémi.

e inference celociselnych datovych typua na typy s definovanou sitkou
int = int32_t

— s tim souvisi vkladani hlavickového souboru stdint.h definujiciho tyto typy

e zameéna promeénnych za ukazatele na proménnou
int = int *

e nahrada navratovych typa void za int
void function() = int32_t function()

e neschopnost detekovat typy cykla

e neschopnost rekonstruovat strukturu slozenych podminénych prikazt

!Graf volanf je orientovany graf, jehoz kazdy uzel predstavuje funkci a kazd4 hrana popisuje vztah dvou
funkci, kde jedna stoji v pozici volajiciho a druhé v pozici volaného.
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e rozdily v grafech volani jinak funkcéné ekvivalentnich programu

Problematika se dale komplikuje s rostouci poc¢tem provadénych optimalizaci. Nastroj
musi byt schopen porovnat i soubory, které spolu na prvni pohled nemaji nic spolecného
a objektivné vyjadrit jejich podobnost.

4.2 Porovnani dvou dekompilovanych souborua

I kdyz se prace primarné zameéruje na porovnani puvodniho programu s jeho dekompilo-
vanou variantou, je feseni rozsireno i na porovnani dvou dekompilovanych soubori. Hlavni
vyuziti se, vzhledem k zaméreni zpétného prekladace, nalézd v porovnani dvou dekompi-
lovanych vzorku, z nichz jeden je skodlivym softwarem (malwarem). Samotnd podobnost
poté predstavuje pravdépodobnost, ze druhy soubor je taktéz stejnou rodinou malwaru.
Podobné bychom mohli tento nastroj vyuzit i pro porovnani dvou vzorku vira (s ¢asovym
rozestupem) a detekci zmén, které byly provedeny.

Protoze pred procesem zpétného prekladu neexistuje stoprocentni ochrana, zaméruji
se tvirci malware spiSe prodlouzeni doby, po kterou je nové vyvinuty virus, nebo jeho
pozménénd verze, schopen unikat detekci antivirovymi systémy [24]. Cim delsi tato doba
je, tim vice pocitact je infikovano. Detekce vira je typicky provadéna porovnanim otisku
souboru s databdzi otiski vird. Cilem je tedy zménit otisk nové verze viru natolik, ze se
jiz nepodobd svému predchudci. K tomuto je mozno vyuzit napriklad nasledujicich dvou
postupt — polymorfismu a metamorfismu [31].

Polymorfismus Polymorfismus je proces Sifrovani zdrojového kédu, ktery je poté opé-
tovné desifrovan za béhu, a vkladani neuziteénych c¢asti pred a za zdrojovy kéd. Hlavnim
nedostatkem této metody je fakt, ze samotny Sifrovaci algoritmus (ktery na nejvyssi tirovni
logicky Sifrovany neni a ani byt nemuze) lze vyuzit jako otisk k detekei viru.
Metamorfismus Metamorfismus je slozitéjsi a mnohem vice nebezpecny, nebot dokaze
déle unikat odhaleni. Kéd pti replikaci (infikovani dalsiho pocitace) sém méni svou struk-
turu — to zahrnuje spojovani ¢i rozdélovani funkci, vkladani neuzitecného kédu, prohazovani
poradi instrukeci nebo celych funkci, pfevod podminek na ekvivalentni a dalsi mensi ¢i vétsi
detekovat.

Nastroj csim, ktery je psan specidlné za tcelem objektivniho porovnani dvou soubort,
které se mohou znacné lisit, zde muze dosahovat zajimavych vysledkt, zejména v mddu
porovnani dvou dekompilovanych soubort (kde lze vyuzit optimalizaci jinak nepouzitelnych
pti porovnani puvodniho a dekompilovaného souboru).

4.3 Ukazkové porovnani

Aby si ¢tenar 1épe dokazal predstavit zminéné problémy, je priloZena nésledujici ukdzka
zobrazujici podobu dekompilovaného kédu a jeho vztah k pavodnimu, ktery se, jak jiz bylo
zminéno, znacné lisi se stoupajici trovni optimalizaci.

Zdrojovy kéd byl prelozen prekladacem GCC na operaénim systému Windows pro ar-
chitekturu Intel z86. Nebylo vyuzito vkladani ladicich informaci a doslo k odstranéni sym-
bolickych jmen (ndzvy, které vidite v ukédzce 4.2 a v ukdzce 4.3 byly vytvofeny zpétnym
prekladacem). Spousténé optimalizace se lisi napti¢ ukazkami.
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4.3.1 Pivodni kéd

Zdrojovym kédem je ponékud komplikovany program typu ,Hello, world!“ (ukdzka 4.1)
obsahujici funkce, struktury a cykly. Ten je prelozen a poté dekompilovan zpétnym prekla-
dacem Retargetable Decompiler verze 2.1.2 zvefejnéné 27. ledna 2016 (v ukdzkach chybi
komentare, obsahujici napiiklad adresovy rozsah funkce, z divodu snadnéjsi citelnosti a
vyssi kompaktnosti).

#include <stdio.h>

#include <stdlib.h>

struct Delimiter{
char character;
};

char* string[] = {"Hello,", "world!"};

void print(int offset) {
printf (string[offset]);

}
int main(int argc, char *xargv) {
struct Delimiter *delChar = malloc(sizeof (struct Delimiter));
delChar ->character = 7 ’;
for (int i = 0; i < 2; i++) {
print (i);

printf ("%c", delChar->character);
T
printf ("\n");

return O;

Ukéazka 4.1: Zdrojovy kod slozitéjsiho programu typu Hello, world!

4.3.2 Dekompilovany kéd

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

int32_t function_401560(int32_t al);

char * gi1[2] = {
"Hello,",
"world!"

};

int32_t function_401560(int32_t al) {
return printf(gllall);
}

18



int main(int argc, char ** argv) {
__main ();

char * mem = malloc(1);

*mem = 32;

for (int32 t i = 0; 1 < 2; i++) {
function_401560(i);
putchar ((int32_t)*mem) ;

}

putchar (10);

return 0;

Ukéazka 4.2: Dekompilovany kod, bez optimalizaci pii prekladu

V predchéazejici ukézce 4.2 nebylo vyuzito zadnych prepinaci optimalizace (ekvivalentni
prepinaci 00). Lze vidét, ze kédy jsou si strukturalné velmi podobné. I presto si vSak mu-
zeme vsimnout nékterych problémt zminénych diive — struktura Delimiter iuplné chybi,
datovy typ int byl nahrazen za char*, navratovy typ funkce print jiz neni void, ale
int32_t. V hlavni funkci main doslo k pfidani proménné a volani printf (\n) bylo nahra-
zeno putchar (10), kde 10 je ASCII kéd znaku nového radku.

#include <stdint.h>
#include <stdio.h>

int main(int argc, char ** argv) {
__main ();

printf ("Hello,");

putchar (32);

printf ("world!");

putchar (32);

putchar (10);

return O;

Ukézka 4.3: Dekompilovany kod, s nejvyssi arovni optimalizaci pti prekladu

V posledni ukézce 4.3 bylo vyuzito maximalni optimaliza¢ni Grovné 03. Muzeme si
v§imnout, ze struktura kédu je nyni naprosto odlisna a nebyt retézci, nebylo by v zadném
pripadé mozné poznat, ze dekompilovany kéd muze byt podobny ptvodnimu.

Nedostatky dekompilovaného kédu zde vsak nejsou zpiisobeny nekvalitnim zpétnym
prekladem, ale optimalizacemi a dalsimi fazemi prekladace. Kod informace o ptivodni struk-
ture neobsahoval ani v jazyce symbolickych instrukei (a vétsinou jiz ani v optimalizovaném
vnitinim kédu prekladace) a tudiz nelze 1épe rekonstruovat.
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Kapitola 5

Puvodni stav

Zpétny prekladac Retargetable Decompiler je ve vyvoji jiz Sest let a pro testovani byl v mi-
nulosti napsan obdobny néstroj. Soucasti zadani bylo se s timto nastrojem sezndmit a ana-
lyzovat jeho problémy, kterych by se nové feseni mélo vyvarovat. Puvodni néstroj nese
nazev csimilarityCMP.

Dva zdrojové soubory porovnava na drovni abstraktniho syntaktického stromu. Podpo-
rovand Kkritéria podobnosti jsou ¢tyri — porovnava retézce, globalni proménné, funkce a graf
volani.

5.1 Klady

Velkym kladem z hlediska feSeni této prace byla moznost v zacatcich nahlédnout do zdro-
jovych koédu pracujicich s knihovnami Clang a LLVM. Obdobné nastroje totiz nejsou prilis
casté. Bylo vsSak nutno vynalozit velké usili k pochopeni nékterych c¢asti kédu a zadnou
z nich v novém nastroji, vzhledem k pozdéji zminénym nedostatklim a jinému pristupu
k feseni, nebylo mozno vyuzit.

K propracovanym c¢astem reseni patrilo porovnani datovych typt, kdy byl bran v tvahu
nejen typ samotny, ale i jeho sitka. A také porovnani grafu volani, které bylo provadéno
velmi kvalitné, avsak nevhodné pro tento konkrétni ucel (viz dile).

5.2 Zapory

Mezi velké problémy tohoto feseni patfila jeho struktura. Zdrojové kédy nemély jednotny
styl, nebyly dostatecné komentované a velmi c¢asto obsahovaly duplicitni kéd. Udrzovatel-
nost by byla problematicka, nebot ¢itelnost a predevsim pochopitelnost kédu byla velmi
nizka. Patrné byly ¢asti kédu pochazejici z riiznych internetovych zdroju, jejichz integrace
do okolniho kédu nebyla nejlepsi.

7 hlediska rozsiritelnosti nastroj také nebyl idealni. Pridani porovnéani dle novych krité-
rif by zahrnovalo také pridani dalsich duplicitnich pasizi kédu a tpravu velkého mnozstvi
souborti. Byla by taktéz nutna znalost knihoven Clang, jelikoz zde neexistovala zadné tro-
ven abstrakce od téchto knihoven a samotné porovnani bylo provadéno v tésné souvislosti
se ziskavanim dat z abstraktniho syntaktického stromu. Ten byl v dtsledku prochazen vi-
cenasobné, coz z ¢asového hlediska nebylo efektivni.

Prestoze promitani funkci bylo feseno velmi pokrocilym zptisobem, jeho ¢asova slozitost
byla v pripadé delsich soubort obrovska (a v pripadé porovnani opravdu dlouhych soubori,

20



napiiklad s dvaceti tisici fadky, algoritmus neskonéil ani za vice nez 15 minut). ReSeni bylo
samoziejmé mozno ukoncit diive, zadanim ¢asového limitu, ale u takto velkych soubort stale
nebyly dosazené vysledky prilis uspokojivé. Také nalezeni optimalniho ¢asového limitu neni
jednoduché a urcité neni tikolem pro automatizované testy.

Co bylo také dalsim nedostatkem promitani funkci byla chybéjici detekce inliningu.
Vysledkem byla nejen nizka podobnost, ale i to, ze funkce, které ve skutecnosti méli sviij
protéjsek ve funkci, do které byly inlinovany, byly prohlaSeny za unikatni.

Nevyhovujici ¢asti stavajiciho reseni byly i poskytované vystupy. Ty byly Spatné zpra-
covatelné strojem a i pro ¢lovéka byl problém textovy vystup analyzovat. Pro predstavu je
prilozen jeho ukazkovy vystup (ukdzka 5.1) a pro srovnani je také v priloze k nahlédnuti
vystup nového néstroje pro totozné vstupni soubory.

Poslednim, ale nijak méné vyznamnym, nedostatkem byla absence automatizovanych
testii. To predstavuje problém ze dvou pohledu. Jednak neni mozno prokéazat, ze nastroj
opravdu déla to, co ma. Ale také to komplikuje providéni zmén, nelze totiz otestovat, zZe
nezpusobily problémy na jinych mistech. Pravé to mtze byt ve zdrojovych kdédech s proble-
matickou strukturou velmi casté.

VsSechny zminéné problémy se nové vyvijeny nastroj csim pokousi odstranit.

Call graph:
printf | printf
malloc|malloc

main|main - malloc (1) |malloc (1)
print (1) | function_401560 (1) printf (2) | printf (1)
print|function_401560:: printf (1) | printf (1)

NULL| ___main

NULL | putchar
Program call graph similarity: 769

Functions & parameters comparison:
Function: main

Return type : 100 %
Count of parameters : 0K
Type of parameters : 100 %
Function: print
Return type : 0 %
Count of parameters : 0K
Type of parameters : 100 %
Count of wrong recognized functions : 0
"world!"
"Hello ,"

String similarity : 100 Y%

Variable comparation: 50%
char*[2] string() x (Not found) : 0 %
int offset(print) x (Not found) : 0 %
int argc(main) x int argc(main) : 100 %
char** argv(main) x char*x argv(main) : 100 %
struct* delChar(main) x (Not found) : 0 %
int i(main) x int i(main) : 100 %

Ukézka 5.1: Vystup ptivodniho néstroje pro ukazky 4.1 a 4.2
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Kapitola 6

Navrh nového reseni

Na zakladé setkani s vyvojati zpétného prekladace Retargetable Decompiler byly vytyceny
zakladni pozadavky, jak funkcionalni, strukturdlni tak i vykonnostni, které musi finalni
nastroj splnovat.

Podstatny pro navrh je fakt, Ze se jedna o velmi specificky zaméreny software pro po-
rovnani dvou zdrojovych souborii a k tomuto ticelu je nutno piihlédnout. Jednak mutzeme
vyuzit optimalizaci, které by u porovnani obecnych soubori pouzit nesly, ale také musime
tolerovat nepresnosti, které zavadi problematika zpétného prekladu.

6.1 Pozadavky na reseni

Hlavnim pozadavkem je vytvoreni kvalitnéjsiho feseni, nez je to stavajici. Slovo kvalitnéjsi
v tomto pripadé znamend, ze nastroj bude podporovat porovnani podle vice kritérii, bude
tak pro zpracovani strojem), bude rychlejsi nez stavajici feseni, bude snadno rozsititelny
a udrzovatelny, a bude multiplatformni (podstatné je stejné chovani na Windows i UNIX).

Kromé toho je kladen velky duraz na kvalitu zdrojovych kéda. Ty musi mit jednotny
format, byt vhodné komentované a vyuzivat dobrych programatorskych praktik, aby byla
implementace efektivni, dobre citelna a kdédy snadno upravitelné.

Samotné Feseni je urceno pro okamzité nasazeni do provozu a z toho divodu je nutno
jej dikladné otestovat. A to jak na tirovni jednotlivych moduli, tak jako celek. Samoziejmé
vcetné testl po zkusebnim integrovani nastroje do automatizovanych no¢nich testi v nichz
spociva jeho hlavni vyuziti.

Vzhledem k rozsahu projektu a pouzivanym knihovnam je nutno projekt implementovat
za pouziti principt objektové orientovaného programovani.

6.2 Kritéria podobnosti

V ramci nastroje je zdrojovy kéd porovnavan z mmnoha hledisek. Ty hlavni, které jsou
zastieseny vlastni analyzou (s vyjimkou analyzy podobnosti grafu volani, ktera je soucasti
porovnani funkci, nebot je na ném znacné zavisla), jsou néasledujici:

e funkce,

e graf volani,
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hlavickové soubory,

fetézcové literaly,

slozené datové typy,

globalni proménné a inicializatory.

6.3 Struktura reseni

Vysledkem této bakalarské prace je nastroj csim a knihovna, kterou vyuziva.

Knihovna, s ndzvem csiml, tizce spolupracuje s rozhranim poskytovanym knihovnami
prekladace Clang. Ty je nutno vyuzit nebot porovnani neni proviadéno nad textovou podo-
bou zdrojového koédu, ale nad jeho reprezentaci ve formé abstraktniho syntaktického stromu
(dale jako AST), ktery front-endové nastroje prekladace vytvari. Pojem abstraktni syntaze
vyjadfuje, Ze strom neobsahuje veskeré konstrukce, ale pouze ty podstatné (chybi naptiklad
zavorky, které jsou ve stromu implicitni). Tim se tedy abstraktni syntakticky strom lisi od
deriva¢niho stromu (anglicky concrete syntaz tree).

Aby bylo rozsifovani nastroje snazsi (tedy nebyla vyzadovana extenzivni znalost kniho-
ven Clang) a nedochézelo k opakovanému prochézeni AST, je nutno informace z néj nacist
do vnitinich struktur nastroje, které jsou soucésti t¥idy FileInfo. Zdkladem vsSech analyz
je trida Similarity, definujici rozhrani, pomoci kterého analyzy komunikuji se zbytkem
nastroje. Obdobné je vytvorena také bazova tiida Result, obsahujici vysledky analyz a pro-
vadéjici jejich transformaci na vystup v textovém formatu a forméatu JSON.

6.4 Vybér rozhrani Clang

V sekci 3.2.2 byly zminény tii rozhrani, pomoci kterych lze pristupovat k abstraktnimu
syntaktickému stromu. Pfed samotnym navrhem bylo nutno jedno z nich zvolit.

Vybrano bylo rozhrani LibTooling, které poskytuje nejvétsi svobodu pri manipulaci
s abstraktnim syntaktickym stromem. Rozhrani se ale casto méni, neexistuje zde prak-
ticky zadnd abstrakce od implementace a je tedy velmi rozsahlé. I pies tyto problémy vsak
stale predstavuje nejlepsi volbu, pravé diky moznosti ziskat prakticky libovolné informace
o zdrojovém souboru, a tim predstavuje velky potencial pro budouci rozsirovani.

6.5 Nastroj csim

Samotny néastroj csim slouzi pouze pro interakci s uzivatelem a poskytovani vystupu na
zékladé spousténi analyz podobnosti. Interakce s uzivatelem je kompletné zaloZena na pre-
pinacich, nebot se jedna o konzolovou aplikaci. Ty musi umoznit predani dvou zdrojovych
kéda pro porovnédni, které mohou byt zadany souborem, ale i Fetézcovym literdlem (coz
je uzitecné zejména pro testovani). Ve vychozim nastaveni jsou vzdy spoustény vsechny
dostupné analyzy, avSak musi byt mozno spustit pouze nékteré. Vzhledem k pozadavku na
snadnou rozsifitelnost musi byt tyto prepinace nastavovany dynamicky, podle aktualniho
seznamu porovnani nabizenych knihovnou csiml.

Jelikoz je Teseni zalozeno na pouziti knihoven prekladace, je podstatné, aby néstroj
mél k dispozici vSechny vyuzivané hlavickové soubory. Musi tedy existovat moznost zadani
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adresaiti pro jejich vyhledani. Bez hlavickovych soubort nemusi byt funkce a dalsi kon-
strukce v nich definované, spravné rozpoznéany, coz vede k syntaktickym chybam majicim
velky vliv na podobu konstruovaného stromu (pokud naptiklad pouziji funkci printf () bez
uvedeni hlavickového souboru stdio.h, nebude tato funkce spravné rozpoznana a bude ve
vysledném AST chybét).

Kromeé jiz zminénych, ndstroj musi podporovat také prepinace pro vypis napovédy, vybér
vystupniho formétu, poskytnuti detailntho vystupu pro ladéni (tzv. verbose) a tichy madd,
urceny zejména pro automatizované testy.

Pribéh analyz je mozno ovlivnit tfemi pfepinaci. -~—decompiled aktivuje optimalizace
uréené pro porovnani dvou dekompilovanych soubori (primarné je nastroj uréen pro porov-
néni puvodniho a dekompilovaného kédu). ——strip-symbols zpusobi, ze k symbolickym
jméntm se nastroj chova stejné, jako by k dispozici nebyly (vhodné pro porovnéni dvou zdro-
jovych kédu, u nichz vime, ze doslo k jejich pFejmenovéani). Poslednim je -—-no-inlining,
ktery vypne provadénou detekci inliningu pfi promitani funkci jednoho souboru na funkce
v druhém (a s tim souvisejici spojovani funkei).

6.6 Knihovna csiml

Zjednoduseny tiidni diagram knihovny csiml 1ze nalézt na obrazku 6.1. TTidy v ni obsazené
muzeme rozdélit do t¥ vyznacénych casti:

e vytvareni abstraktniho syntaktického stromu a jeho prochézeni,

e nacitani informaci do vnitrnich struktur a jejich normalizace,

e provadéni porovnani véetné zprostredkovani vystupu.

Vytvareni AST a jeho prochéazeni

Vytvareni abstraktniho syntaktického stromu je provadéno front-endovymi nastroji prekla-
dace Clang. Je nutno nastavit moznosti prekladu a poskytnout cesty k vyhledéani hlavicko-
vych soubort knihoven pouzivanych v analyzovanych zdrojovych kédech.

Abychom mohli analyzovat vstupy ve formé fetézcovych literdli (primarné uréeno pro
pouziti unit testy), coz preklada¢ nezvlada, je nutno pro né vytvorit virtudlni soubory
(vytvoreni redlnych souboru by nebylo vhodné vzhledem k predpoklddanému paralelnimu
pouzivani).

Poté, co je strom vytvoren, je za pomoci tiidy ASTConsumer ziskan korenovy uzel a je
zahdjeno rekurzivni prochézeni. Strom je tvoren z uzli jistych typtl, se kterymi jsou spjaty
metody tiidy zvané ASTVisitor a ty jsou volany, pokud je dany uzel nalezen. Tyto metody
jsou virtudlni a jejich predefinovanim mizZeme ze stromu extrahovat informace. Pro nés jsou
zajimavé zejména dvé metody — VisitStmt () a VisitDecl().

VisitDecl() je volana, pokud je ve stromu nalezena deklarace funkce, proménné nebo
struktury. Poté, co je rozhodnuto o typu prvku, je ukazatel na jeho deklaraci pfedan odpo-
vidajici metodé tiidy FileInfo, kterd z néj extrahuje informace potrebné pro porovnani.

VisitStmt () je volana, pokud je nalezen vyskyt jakéhokoliv vyrazu, at uz matematické
rovnice, Fetézcového ¢i ¢iselného literdlu nebo volani funkce. Podstatné informace jsou taktéz
zpracovavany tridou FileInfo.

Mensi komplikaci je v tomto pripadé fakt, ze AST je prochazen jako celek, tedy vCetné
prvki pochézejicich z hlavickovych souborii. Je tedy nutno rozhodnout, které prvky jsou pro
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Vytvoii AST a preda kofen

ASTConsumer
Ziska data I; porovnani Y :
' Preda datalkpormaluzacu Informuje b viskytu
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imilarity .

. V
+analyzers ASTVisitor
+getiD() . " + VisitStmt()

+ getDescription() Tl + VisitDecl()
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FunctionMatching # result %
Vytvari alupravuje + ge_lResuIt()
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Node ResultFunctions Resultincludes F ings F ucturedTypes ResultVariables

Obrazek 6.1: Zjednoduseny t¥idni diagram knihovny csiml

nas zajimavé a které nikoliv. To je slozitéjsi zejména v pripadé, Ze analyzujeme Fetézcovy
vstup. V rdmci tohoto procesu musi také dojit k uloZzeni ndzvi pouzitych hlavickovych
souboru (pozor na to, Ze ne vzdy jsou vkladany jen na zacatku souboru).

Nacitani informaci z AST a jejich normalizace

Po rozhodnuti o typu uzlu je voldna odpovidajici funkce uzivatelské tiidy FileInfo, ktera
uzel zpracuje a v odpovidajicim formatu nacte informace v ném obsazené do patri¢nych
struktur.

Pro porovnani, kterd jsou knihovnou csiml nabizena, je dtlezité ziskat informace uve-
dené déle. Pojmy jako bdzovy typ a signatura budou vysvétleny pozdéji.

e globalni proménné a inicializatory

— nazev

— typ
— bazovy typ

inicializator (vektor hodnot)
e hlavickové soubory

— nazev
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e Tetézcové literaly
— text
e strukturované typy

— néazev

typ (struktura nebo union)

polozky
* nazev

* typ
* bazovy typ

— signatura
e funkce
— jméno
— navratovy typ
— béazovy navratovy typ
— parametry
* typ
* bazovy typ
— lokalni proménné
* typ
* bazovy typ
— signatura
— pocet cykla jednotlivych typt
— pocet podminek
— volané funkce z testovaného souboru
— nazvy volanych funkei z knihoven

— slozitost funkce

Vzhledem k tomu, ze inference typu proménnych ¢i parametri je jednim z nejslozitéj-
sich problémi zpétného prekladu, je nutno tolerovat rtizné nedostatky. Toho lze dosdhnout
vyuzivanim bazovych typu, které sdruzuji zaménitelné typy pod jeden hlavni. Klasické typy
jsou samozrejmé také porovnivany a celkova podobnost je dana vazenym primérem obou
porovnani.

Dalsi vytvarenou polozkou jsou signatury, ty jsou uzite¢né pro rychlé porovnani volanych
funkeci, ptitazeni typt strukturdm nebo pro detailni vypisy. V provadénych porovnanich totiz
neni mozno vyuzivat jmen funkci ¢i struktur, nebot jejich zobrazeni na sebe je provadéno az
na zakladé vysledku analyz (a ne vzdy maji puvodni jména). Signatura se skldda z bazovych
typu, u funkci je ddna navratovym typem a typem parametri, u strukturovanych typu pak
typy polozek v nich obsazenych.

Slozitost funkce neni ziskdvana pifimo z abstraktniho syntaktického stromu, ale je vy-
poctena jakozto soucet poctu vyznamnych polozek, jako jsou parametry, cykly ¢i volani
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funkci. Pokud bylo specifikovano porovnani dvou dekompilovanych souborti jsou zde taktéz
zahrnuty lokdlni proménné (pfi porovnani puvodniho a dekompilovaného by toto mozné
nebylo, nebot pocty se 1lisi i vice nez desetindsobné).

U lokélnich proménnych a parametru je taktéz zbytecné ukladat nazvy, nebot je k po-
rovnani nevyuzivame a pro vystup analyz nejsou natolik podstatné (navic ¢asto dochazi ke
smazéani této informace prekladacem). Nézvy funkei ¢i struktur naopak vyuzit 1ze (pokud
mame k dispozici symbolickd jména a ladici informace — nazvy struktur totiz nejsou sou-
¢asti symbolickych jmen, zde jsou zahrnuty pouze ndzvy funkei a globalnich proménnych)
a jsou velmi podstatné pro srozumitelnost vystupt nastroje.

Zminéna byla drive také normalizace informaci, kterd se primarné skladd z vytvareni
bazovych typi. Mimo to je ale pii uklddani ptrihlédnuto k dalsim problémtm zpétného
prekladu a dochézi tedy napriklad k umazani hlavickového souboru stdint.h, nebof ten je
pridan kvili pouzivani typu s definovanou sitkou (int32_t). Také ndvratovy typ void je
zaménovan za int nebo jsou umazavany volani inicializac¢nich funkei (napiiklad ___main).

Porovnavani

Trida Similarity je bazovou tiidou vSech analyz a kromé jiz zminéné definice rozhrani,
také zastreSuje registraci novych porovnani. Odtud je poté ndastroj csim schopen nacist
informace o aktualné nabizenych analyzach. Zdrojové soubory této tfidy jsou také jediné,
které je treba editovat pri pridani nového typu porovnani — samoziejmé kromé souborti
samotné analyzy. Trida Result je bazovou tridou definujici rozhrani pro ziskani vysledku
ve dvou formétech a vystupy povinné pro vSechny analyzy (napiiklad celkovy vysledek).

Kazdou analyzu poté tvori tfida odvozena z tfidy Similarity, implementujici samotné
porovnani, a trida dédici z Result, kterd obsahuje vystupni informace a provadi jejich
transformaci do vystupniho formatu.

Vzhledem k tomu, ze nékteré analyzy jsou podstatnéjsi nez jiné a nastroj ma nabizet
také celkovy vysledek vsech analyz, je nutno jejich vysledky vahovat. Vaha je dana cislem
na skéle od 1 do 10, které je déle ndsobeno po¢tem porovnévanych polozek (deset stejnych
funkei o podobnosti vypovida vice, nez jeden odlisny fetézec). Aby vSak nedoslo k prilisnému
ovlivnéni vysledku jednou analyzou, je vahovy strop nastaven na hodnotu 100.

Porovnani funkci a grafu volani Porovndni funkci je pro podobnost dvou souboru
naprosto stézejni. I proto md maximéalni vahu 10 a je nutno mu vénovat patii¢nou pozor-
nost. Zakladem porovnani funkci je spravné zobrazeni ptivodni funkce na dekompilovanou.
V pripadé, ze jsou k dispozici symboly, jsou na sebe promitnuty pouze na zikladé svych
nézvu (s naslednou detekei inlinigu). Pokud vsak k dispozici nejsou, porovnani je mnohem

Pristupt k porovnani funkci bylo navrzeno vice, celkem byly implementovany tfi gene-
race analyzy, ze kterych byl na zakladé testovani vybran ten nejlepsi algoritmus.

Prvni generace vzajemné prifazovala funkce pouze na zékladé jejich podobnosti (vypo-
¢et zminén déle). I kdyz tento algoritmus dosahoval dobrych vysledku a byl velmi rychly,
mohlo lehce dojit ke zkresleni analyzy vzajemnym prifazenim podobnych funkci, které vsak
neodpovidalo realité. I proto byla druhé generace navic zalozena na prifazovani funkci pri-
chodem grafu volani. Tato analyza byla o poznani presnéjsi, avSak problémy, jakymi jsou
inlining nebo Spatna detekce volani funkce, mohli zpisobit tplné selhani této analyzy jiz
na pocatku.
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Treti generace, kterda byla pozdéji zvolena jako nejlepsi, kombinuje obé predchozi ge-
nerace a navic zavadi slozitost funkci a detekci inliningu nebo naopak rozdéleni funkce
(pravdépodobné pri polymorfismu malwaru). Princip této metody je popsan v dalsich od-
stavcich.

Algoritmus promitani funkci Nejprve dojde k vytvoreni reprezentace grafu volani pro
oba soubory zvlast, kde kazdy uzel obsahuje mnozinu funkci z daného souboru, odpovidajici
uzel z grafu volani druhého souboru, bezprostredni nasledniky a predchudce, a nasledniky
a predchidce do definované hloubky (ve vychozim nastaveni 3). Na pocatku obsahuje uzel
funkci, které odpovida.

Poté dojde k vzadjemnému porovnéni vSech funkei (pokud nebyly k dispozici symboly,
jinak jsou funkce promitnuty pouze na zdkladé svého jména), jehoz vysledky jsou sefazeny
podle dosazené podobnosti (je nutno pouzit stabilni algoritmus fazeni, nebot poradi také
vypovidd o podobnosti). Z takto sefazené posloupnosti jsou nejprve vybirdny ty dvojice
funkci, u kterych je pravdépodobnost spravného pritazeni nejvyssi, a témi jsou grafy volani
postupné populovany. Pri vkladani kazdé takové dvojice je zkontrolovano, ze neporusuje
strukturu grafu volani ptivodniho souboru a to tak, ze pokud pfimy néslednik, respektive
predchuidce, jiz méa prirazenu svou dvojici, tak se tento uzel musi vyskytovat v mnoziné
naslednikt, respektive prechtidcti, planované dvojice. Takto se algoritmus dokaze vyporadat
i s inliningem.

Na pocatku jsou pro prifazeni vybirany funkce s vétsi nez primérnou slozitosti, které
splnuji dalsi limity, tykajici se parametri a dalsich atributt funkci. U slozitéjsich funkei
je totiz mensi pravdépodobnost prifazeni velmi podobnych funkci, které vsak maji tplné
rozdilnou polohu v grafu volani. V dalsich iteracich jsou limity snizovany a dochézi také
k prifazovani funkci jednoduchych, které vsak musi respektovat drive prifazené dvojice
slozitych funkci a nemélo by tedy dochézet k nepresnostem.

Poté, co jsou vSechna mozné prirazeni provedena, dochazi k findlni fazi porovnani, ktera
z nepfifazenych funkci vybird takové, u nichz existuje podezieni na inlining (jejich poloha
v grafu volani jednoho souboru v druhém grafu neexistuje). Ty zkousi spojit (dochazi k sjed-
noceni funkci, které ma uzel pfifazen) a porovnat s funkei, nebo funkcemi, v druhém uzlu.
Pokud je nova podobnost vyssi, je inlining potvrzen a uzly grafu spojeny. Opétovné je takova
detekce provadéna i opacénym smérem, kde misto inliningu detekujeme rozdéleni funkei (vy-
tknuti ¢asti kédu). Tato detekce je opakovana a dokaze se tedy vyrovnat i s vicendsobnym
inliningem.

Porovnani dvou funkci v prvni fazi je zalozeno na porovnani pomoci osmi rizné vaho-
vanych kritérii (dle jejich dulezitosti):

e navratovy typ,

pocet a bazové typy parametri,

typy lokdlnich proménnych, véetné bazovych,

signatury volanych funkci ze souboru,

e nazvy volanych knihovnich funkei,

fetézcové literaly,
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e pocet cykli,
e pocet podminek,

e slozitost funkce.

Ve funkcich jsou porovnavany pouze typy lokdlnich proménnych, ne pocty, divod je
prosty — zpétny prekladac¢ obvykle zavadi velké mnozstvi novych proménnych (detekce pu-
vodniho poctu je problematickd) a pokud by dochézelo i k porovnani po¢tu vyskytu, tak
by byly vysledky znacné zkresleny. Obdobné je porovnavan pouze celkovy pocet cyklu,
nikoliv pocty jednotlivych typu cykli, nebot prekladaé¢ jejich typy c¢asto méni (oblibenou
variantou prekladace je cyklus typu do { } while (...)). Stejné tak je testovan pouze
pocet podminek, protoze jejich struktura znacné podléha optimalizacim, a navic by bylo
nutno podminky normalizovat a slozité porovnavat, coz by se neblaze podepsalo na c¢asové
naroc¢nosti resendi.

Porovnani grafu volani je provadéno az po dokonceni promitani funkci a zjistuje, zda
promitnuté funkce volaji funkce, které na sebe byly taktéz promitnuty. Vyslednd podobnost
se poté déle snizuje o funkce, které zadny sviij protéjsek v druhém souboru nemeély.

Informace poskytované na vystupu jsou podobnost grafu volani a souhrnna podobnost
kazdého z osmi atribut@ pro porovnani funkci. Detailné jsou zde také uvedeny promit-
nuté funkce a jejich podobnost, véetné informaci o detekovaném ¢nliningu nebo pripadné
rozdéleni funkci.

Porovnani retézca Porovnavany jsou veskeré retézcové literaly v souborech, at jiz glo-
bélni ¢i lokalni, véetné napiiklad formatovacich fetézct ve funkcich jako printf (). Je zde
zapotiebi brat v potaz fakt, ze preklada¢ muze prevadét funkei printf () na puts() [34],
pokud kon¢i znakem nového radku a neobsahuje formatovaci znacky, tim dojde k odstranéni
tohoto znaku — ten je tedy vzdy odstranén jiz pti ukladani do vnittnich struktur. Obdobné
se také prevadi volani printf () na putchar (), pokud je vypisovan jediny znak. Taktéz se
muze stat, ze zpétny prekladac inlinuje nékteré retézce, proto je nutno vytvaret mnozinu
namisto multimnoziny.

Poskytovanymi vystupy jsou spoleéné fetézce a fetézce unikatni pro kazdy ze dvou
soubort. Vysledna procentudlni shoda je vypoctena na zakladé vzorce 6.1 pro Jaccardav
koeficient podobnosti [27], ktery vyjadiuje podobnost dvou mnozin.

|A N B| |A N B|
J(A,B) = =
( ) |A UB| |Al+|B|—-|A NB]
J(A,B) € (0,1)
J(A, B) = 1,pokud A i B jsou prazdné

(6.1)

Porovnani pouzitych hlavickovych soubortt Porovnani je zalozeno na principech po-
psanych vysSe v odstavci Porovndni retézci (opét totiz porovnavdme dvé mnoziny s nazvy
soubort1). Poskytované vystupy jsou totozné.

P1i interpretaci vysledku je tfeba brat v potaz, ze jsou uvedeny pouze ty hlavickové
soubory, z nichz byla pouzita néjakd funkce, struktura nebo datovy typ (a to i pokud
byly pouzity nepfimo, tedy nacteny skrze jiny hlavickovy soubor). Pomoci tohoto pfistupu
lze eliminovat odlisnosti v chovani na operacnich systémech Windows a Linux. Taktéz se
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vyhneme problémim zpiusobenym vkladanim nadbyteénych direktiv #include programa-
torem. Chybi také ty hlavickové soubory, kdy prvek z nich pouzity byl odstranén preproce-
sorem a tedy chybi v abstraktnim syntaktickém stromu.

Pokud ukladame pouze opravdu pouzité hlavickové soubory, tak ma analyza mnohem
vétsi vypovidaci hodnotu. A to zejména pro testovani detekce znamych knihovnich funkei
pomoci jejich signatur, kterou zpétny prekladac¢ provadi.

Porovnani strukturovanych typi Dochazi k porovnani dvou strukturovanych typu —
struktur a typu union. Typ union v dobé vytvareni nebyl zpétnym preklada¢em podporovan,
nebot jeho analyza je slozitd, diléi vysledek tady nebyl uvazovan (s vyjimkou, kdy se typ
union vyskytl). Vibec zahrnuto nebylo porovnani vycta (anglicky enumerations), které
zpétny preklada¢ taktéz nepodporoval a navic je informace o jejich pouziti pti prekladu
casto ztracena.

Porovnani struktur, podobné jako u funkci, zahrnuje promitani téch z prvniho a druhého
souboru na sebe. V pripadé, ze jsou k dispozici symboly, je toto promitani provedeno skrze
nazvy. V opa¢ném pripadé jsou porovnany pocty ¢lent a jejich typy — obycejné i bazové.
Na zakladé vypoctené podobnosti jsou struktury promitnuty.

Soucésti vystupi je celkovy vysledek analyzy, vysledek porovnani struktur a typu union,
a zobrazeni jednotlivych strukturovanych typu na sebe véetné informace o procentudlni
shodé typu ¢lent (normdlnich i bazovych).

Porovnani globalnich proménnych a inicializatord Vzhledem k tomu, Ze zpétny
preklada¢ vklada velké mnozstvi proménnych ¢iselnych typi, je nevhodné je porovnavat.
Tato analyza provadi pouze porovnéani strukturovanych typu definovanych v hlavickovych
souborech nebo uzivatelem (véetné poli, a to i téch ¢éiselnych).

V kazdém souboru je spocitan pocet vyskytu globalni proménné s timto typem. Vyskyty
jsou poté porovnany a soucasti vystupu je celkovd podobnost a také informace o tom,
kolikrat se ktery konkrétni typ vyskytoval v jednotlivych souborech.

Mimo to dochéazi také k porovnani inicializatoru, které se v souboru vyskytly. Porov-
navany jsou jednotlivé prvky inicializatori a to vcéetné jejich poradi. Z abstraktniho syn-
taktického stromu muzeme ziskat ¢tyri typy polozek — ¢islo s pevnou radovou ¢arkou, ¢islo
s plovouci fadovou ¢arkou, fetézec a znak. U ¢isel nedokdzeme rozhodnout o jejich pfesném
typu a muze tedy dojit ke Spatnému rozeznéni hodnoty, avSak toto rozeznani je totozné
pro oba soubory a pro porovnani podobnosti to nepredstavuje problém (a soucédsti vystupu
tato informace neni).
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Kapitola 7

Implementace

Nasledujici kapitola popisuje implementaci navrzeného feseni nastroje csim, knihovny csiml
a problémy, které se béhem ni vyskytly. Tento proces bude opét popsan na tridach, které
feseni obsahuje.

V zavislosti na vybéru knihovny LibTooling bylo mozno k implementaci zvolit pouze
jazyk C++. Vzhledem k pozadavkim na vytvoreni kvalitniho a moderniho kédu bylo nutno
seznamit se se standardy C++11 [1] a C++14 [2]. Na splnéni tohoto kritéria bylo navic
diisledné dohliZzeno v rdmci revizi zdrojovych kédt kazdého commitu . V rdmci vyvoje této
prace bylo vyuzivano verzovaciho systému git [10].

Pro spravnou funkcénost nastroje je doporuceno pouzivat knihovny prekladace Clang
verze 3.6.2. Jiz diive totiz bylo zminéno, ze rozhrani LibTooling se mize nap¥i¢ verzemi
meénit. Béhem vyvoje prace se nékolikrat stalo, ze nalezené reseni problému nebylo mozno
v této verzi vyuzit (bud pochézelo ze starsi nebo novéjsi verze).

Pouzivané nastroje Mimo jiz zminéného pouzivani knihoven prekladace Clang a ver-
zovaciho systému git byly vyuzivany i dalsi nastroje. Vsechny zminéné nastroje jsou open-
source.

Dozygen [3] je urcen ke generovani dokumentace, to je provadéno z komentafu psanych
programéatorem. Ty musi dodrzovat urcity styl a atributy, coz zdrojové kody tohoto nastroje
splnuji. Vyslednd dokumentace je prilozena na DVD.

CMake [6] je multiplatformni sada néstroju pro preklad a testovani softwaru. V této
praci byla vyuzivana pravé pro preklad vytvarenych zdrojovych kédia. Vyhodou CMake
oproti klasickému Makefile je robustnost reseni.

7.1 Nastroj csim

Samotny néastroj se sklada z jednoho zdrojového souboru csim. cpp. Ten zpracovava vstupni
parametry a spousti vyzadané analyzy, jejichz vysledky sesbird a vdzenym priumérem vy-
pocte celkovy vysledek porovnani. Poté na standardni vystup vypise detaily analyz v tex-
tovém formatu nebo formatu JSON, urceném pro zpracovani dalsimi nastroji spoustéjicimi
testy a poskytujicimi vystupy prostfednictvim webovych sluzeb.

K vytvéareni vystupu ve formatu JSON byla vyuzita knihovna JsonCpp [14], kterd nabizi
intuitivni vkladani dat a také sama resi indentaci pti jejich vypisu.

!Uprava kédu nahrané na server prostiednictvim verzovactho systému
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7.2 Knihovna csiml

Implementaci knihovny csiml bude nejvhodnéjsi popsat na zdkladé tiid (viz obrézek 6.1
v kapitole 6), které obsahuje. Ty vhodné reflektuji feseny problém a jeho dekompozici.

Mimo déle popsanych t¥id feSeni obsahuje také soubory csiml_typedef . cpp/h, definu-
jici pomocné funkce, struktury a vyéty (enum class) pouzivané knihovnou.

ASTParser

Jak jiz bylo zminéno v navrhu, jedna se o provedeni front-endovych akci prekladace. Je
nutno nastavit cilovou architekturu, nastavit stream pro vypis chybovych hlasek, zvolit
standard jazyka, ktery je prekladan, a definovat cesty k hlavickovym soubortm.

Pravé hlavickové soubory predstavovali pfi feSeni vyrazny problém. Vyhledavani hla-
vickovych soubori nelze provadét automaticky, jako to déld prekladac¢, a ani by to nebylo
zadouci, nebot jednim z pozadavkl bylo stejné chovani jak na opera¢nim systému Win-
dows, tak na systémech zalozenych na UNIX. Prostfednictvim parametri je tieba predat
adresare, v nichz maji byt vyhledany. Pravé predani vhodnych a dplnych cest je kritické
pro spravné porovnani. Abstraktni syntakticky strom je totiz vytvaren prekladacem a v pii-
padé, ze dojde k chybé, nemusi byt urcity podstrom vytvoren a dochazi ke ztraté informaci.
Nastroj navic musi pocitat s tim, ze bude analyzovat programy urcené pro Linux na operac-
nim systému Windows a naopak. To souvisi priméarné s hlavickovymi soubory, ale i dalsimi
problémy, jako tfeba rozeznani datového typu FILE, nebot struktura, ktera jej reprezentuje,
je platformné specificka.

Jelikoz nastroj umoznuje také analyzu retézcovych literalti, zejména pro testovani, je
nutno pro né vytvorit virtudlni soubory obsahujici tento fetézec. K tomu rozhrani knihoven
Clang nabizi tfidu FileManager s metodou getVirtualFile().

ASTConsumer

Ukolem této ti{dy je poté, co je vyvoldna béhem ,prekladu®, zahdjit a ¥dit prochézeni
abstraktniho syntaktického stromu od korenového uzlu pomoci tridy ASTVisitor.

ASTVisitor

Zékladem této tiidy, kterda dédi od tfidy clang: :RecursiveASTVisitor knihovny LibToo-
ling, jsou dvé virtualni funkce VisitStmt () a VisitDecl() (vyuzita je také VisitType(Q),
ktera vSak slouzi pouze pro ziskani pouzitych hlavickovych soubori), které jsou vyvolany,
pokud preklada¢ narazi na vyraz, respektive deklaraci.

Na zakladé dynamickych pretypovani nabizenych knihovnou LLVM je poté rozhodnuto,
které podtiidy je uzel instanci a zavolana odpovidajici metoda tfidy FileInfo, kterd z néj
ziskd informace pozadované analyzami.

Soucésti této tiidy je také metoda isInParsedFile(), kterd rozhoduje, zda dany uzel
lezi ve vstupnim souboru nebo jim pouzitych hlavickovych souborech. Pokud je vstupem
soubor, pak se pomoci rozhrani LibTooling dotdzeme na nazev souboru, pokud je vstupem
fetézec, pak sta¢i pouze ovérit, Ze funkce nepochézi z redlného souboru, ale z virtudlniho.
Toto rozhodnuti je podstatné, nebot je zbytecné analyzovat a uklddat informace z pouzi-
tych hlavickovych soubort, jejichz obsah je u obou porovnavanych soubori totozny. Pokud
detekujeme pouziti prvku z hlavickového souboru, je také nutno jméno souboru ulozit.
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FileInfo

Triida FileInfo je jednim z klicovych prvki feseni. Probihd v ni nacitani informaci z abs-
traktniho syntaktického stromu do internich struktur a normalizace ukladanych hodnot.
Ukladané informace byly zminény pri navrhu (viz sekce 6.6).

Podle volané metody jsou provedeny nalezité tikony nutné k extrakci informaci o da-
ném uzlu z jeho deklarace, a vétsinou je také nutno normalizovat datové typy vzhledem
k divodim zminénym diive. O tuto normalizaci se stard metoda getAsString(), kterd
datovy typ uzlu vraci v podobé fetézce definujiciho interni reprezentaci typu. Tyto typy
jsou ukladédny ve dvou urovnich, budto jako kompletni typ nebo jako bazovy typ, ktery
dale nerozlisuje podtypy typu s plovouci a pevnou radovou ¢arkou a taktéz jsou zanedbany
ukazatele a velikosti poli. Pti ziskavani typtu struktur, bylo nutno zavést maximalni hloubku
(defaultné 2). Pokud totiz obsahuji samy sebe nebo cyklickou zavislost na jiné struktury,
doslo by k zacykleni. Typ jakozto fetézec l1ze také ziskat pro ukazatele na funkci i pro pole
(véetné jejich velikosti).

V ramci této tridy jsou také provadény podpurné akce pro analyzy, mezi které patii
naptiklad generovani signatur funkci. Vzhledem k tomu, ze struktura pro ulozeni funkci ob-
sahuje i ukazatele na volané funkce, je podstatné, aby v destruktoru t¥idy doslo ke smazani
téchto ukazateli, nebot se mezi nimi muze vyskytnout cyklickd zavislost. Ta zpuisobi, ze
tzv. smart pointers (chytré ukazatele, které sleduji pocet referenci na sebe sama a v pripadé,
ze dosdhne poctu nula, dojde k volani destruktoru), pouzivané v implementaci, neuvolni
jimi alokovanou pamét. To plati i pro dalsi ¢asti feSeni.

Similarity

Bazova tfida Similarity definuje rozhrani, které je stejné pro vsechny tiidy provadéjici ana-
lyzy. Kazda takova tfida musi obsahovat ¢tyfi metody — spusténi porovnani — compare (),
ziskani popisu analyzy — getDescription(), ziskani identifikdtoru analyzy — getID() a zis-
kani vadhy analyzy — getWeight (). Podstatnd je i metoda createAnalyses (), kterd vytvari
instance vSech existujicich analyz (ta se jako jedind méni pri pfidani nové analyzy).

Porovnani funkci (SimilarityFunctions) Implementace analyzy je obsazena ve t¥idé
SimilarityFunctions. Porovnani funkci je stézejni casti feSeni a jejich analyza ma také
nejvétsi moznou vahu (kombinovanou s po¢tem porovnavanych funkei). Detekce podobnosti
dvou funkci je provadéna celkem z osmi hledisek o rtiznych vahach. Kazdé porovnani dvou
funkei obdrzi 0-100 bodd. Porovnavané atributy jsou:

e navratovy typ — porovnani navratového typu a bazového navratového typu,

e parametry — porovnani bazovych typi a poc¢tu parametri,

e volani funkci ze standardnich hlavickovych soubort — na zakladé jejich nazvu,
e volani funkci z daného souboru — na zakladé jejich signatur,

e typy lokalnich proménnych — jak uplné typy, tak bazové,

e Tetézcové literaly,

e cykly — pouze celkovy pocet, nelze rozliSovat typy nebot se velmi méni,

e podminky — opét pouze pocet (i tak muze byt zna¢né zkresleno, proto ma nizsi vahu).
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V pripadé, ze jsou dostupné symboly (a nebylo prepinacem zvoleno, aby od nich na-
stroj upustil) je pfirazeni funkci provedeno na zékladé jejich jména. O to se stard metoda
compareWithSymbols (). V opa¢ném piipadeé je volana metoda compareWithoutSymbols ().
Rozhodnuti o tom, zda jsou jména dostupnd, provadi metoda areSymbolsAvailable(),
hledajici funkce s ndzvem odpovidajicim reguldrnimu vyrazu (functionl|sub)_[0-9a-f]+
— tento nazev je funkcim pridélen zpétnym prekladacem a hexadecimalni ¢islo oznacuje
pamétovou adresu zac¢atku funkce.

Obé metody pro porovnani vyuzivaji algoritmi tiidy FunctionMatching. V pripadé,
ze nejsou k dispozici symbolickd jména (nebo nebylo zvoleno, aby nedochézelo k detekci
inliningu), je vytvorena reprezentace grafu volani (tfida CallGraph), sklddajiciho se z uzla
(tfida Node). Metoda s nédzvem FunctionMatching: :compareWithoutSymbols() provede
porovnani funkci a vzajemné prirazeni uzli obou grafu zalozené na jejich slozitosti a po-
loze v grafu volani. Metoda FunctionMatching: : compareWithSymbols provede to samé,
ovSem na zakladé jmen. Poté je voldna metoda postProcessing(), detekujici inlining. Vy-
uziva metod detectSimpleInlining() a detectAdvancedInlining(). Simple se zde mysli
takovy pripad, kdy inlinovand funkce nevold zadnou dalsi, zatimco Advanced ano.

Zajimavou metodou je také mergeFunctions (), provadéjici sjednoceni funkei — ta sjed-
nocuje naptiklad Tetézce ¢i volani funkci, ale nékteré atributy, jako parametry, bere pouze
z jedné, hlavni, funkce.

7 findlnich part jsou poté sesbirany jejich bodové ohodnoceni, které jsou zprimeéro-
vany a ulozeny jako vystup analyzy. Je také vypoctena podobnost grafu volani metodou
compareGraphs () a celkovy vysledek této analyzy.

Porovnani fetézct (SimilarityStrings) Porovnéni Fetézci je procesem, kdy je na mno-
zindch (kontejner std: :set) Tetézci proveden prunik a rozdil (vyuzivino je funkei spoje-
nych se standardnimi kontejnery jazyka C++).

Vystupem jsou shodné fetézce a fetézce unikatni pro kazdy soubor. Je také vypoctena
procentualni shoda dana vzorcem 6.1.

Porovnani pouzitych hlavickovych souboru (SimilarityIncludes) Jak jiz bylo zmi-
néno, jednd se pouze o porovnani mnozin retézcti obsahujicich nazvy hlavickovych soubort.
Proto je algoritmus takika totozny s porovnanim retézcti. Akce specifické pro porovnani
hlavi¢kovych soubort jsou provadény spise ve tiidé ASTVisitor, nebot zde musi dojit k fil-
trovani hlavickovych soubort jen na ty pouzité. Zde probihad pouze odstranéni knihovny
stdint.h.

Porovnani strukturovanych datovych typu (SimilarityStructuredTypes) Porov-
nani strukturovanych datovych typa — presnéji struktur a typu union, je do jisté miry po-
dobné porovnani funkei. Taktéz je nutno struktury na sebe priradit a k tomu je mozno vyuzit
symbolickych jmen. O jejich dostupnosti rozhoduje opét metoda areSymbolsAvailable()
tentokrat pouzivajici regularni vyraz (struct|union)_[0-9]+, kde ¢islo za podtrzitkem
oznacuje poradi v souboru. Ttida pak obsahuje metody createMatchesWithSymbols() a
createMatchesWithoutSymbols().
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Porovnani globalnich proménnych a inicializadtora (SimilarityVariables) Porov-
nani globalnich proménnych a jejich inicializatori provadi tiida SimilarityVariables.
Porovnani typt je zaloZzeno na porovnani poc¢tu vyskytt danych typt, ty jsou ukladany do
standardniho kontejneru std: :map. Uklddany jsou vSechny globalni proménné kromé téch
s badzovym datovym typem integral a float (typy definované knihovnou csiml).

Inicializatory jsou porovnavany polozku po poloZce, oproti pivodnimu planu porovnavat
signaturu v podobé fetézce, coz je presnéjsi a toleruje chyby.

Result

Bazova tiida Result reprezentuje rozhrani, které poskytuje vysledky analyz.

Povinné metody jsou tii — vypis vysledku v textovém forméatu — printText(), zis-
kani vysledku ve formatu JSON — getJSON() a ziskani procentualniho vysledku analyzy —
getResult (). Vystup ve formatu JSON je samoziejmé také vytvaren knihovnou JsonCpp
a to pomoci asocia¢niho pole.

Kazdé podtrida, kterd odpovidd jedné analyze (napr. ResultFunctions koresponduje
s SimilarityFunctions atd.), obsahuje atributy popisujici jeji vysledky na dostateéné
detailni drovni. Ty jsou poté na vyzadani poskytnuty v odpovidajicim formatu. Textovy
format je primo vytistén na zadany stream, zatimco vystup ve formatu JSON vraci pouze
svou ¢ast. Tyto ¢éasti jsou sesbirany v hlavnim souboru csim. cpp a poté vypsany, aby byla
zachovana validita formatu JSON a spravna indentace.
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Kapitola 8

Testovani

Vzhledem k nasazeni Teseni do provozu je nutno jej nalezité otestovat. Jakékoliv zmény
provedené po nasazeni by znehodnotily testy provedené driive a tim by utrpéla detekce
regresi. Je nutno ovérit nejen to, ze nastrojem poskytované vysledky jsou spravné, ale také
to, Ze jsou poskytovany v rozumném case a nedochdzi k problémim, jako jsou pady nebo
neuvolnovani paméti, coz by by pri no¢nich testech bézic¢ich fadové na desitkach tisic vzorkt
mohlo zpusobit velké problémy.

8.1 Navrh

Nejkomplikovanéjsi ¢asti pro testovani bylo promitani funkci, které bylo provadéno zejména
na vzorcich malware, ty mély typicky desitky tisic radka kédu a stovky funkci. Zde bylo
mozno Tadné otestovat kvalitu vyvinutych algoritmi. Protoze by ru¢ni porovnani spravnosti
promitnuti bylo ¢asové velmi naro¢né, bylo vyuzito jiz existujictho nastroje BinDiff. Vystupy
tohoto nastroje a nastroje csim byly nasledné porovnavany.

Aby bylo mozno béhem vyvoje odhalit regrese (chyby zanesené novymi zménami do
kédu, ktery diive fungoval) a predvést spravnost, tak byly napsany i sady automatizovanych
testi. Ty testovaly jednotlivé komponenty, nastroj samotny a i primo zpétny prekladac.
Testy byly velmi uzite¢né pro rychly prubéh testovani zmén.

Celkem byly pouzivany ¢tyti typy testi:

jednotkové testy,

regresni testy,

regresni testy vyuzivajici dekompilaci,
e nocni testy.

I pfes existenci automatizovanych testu probihalo také rozsahlé manualni testovani riz-
nych okrajovych pripadt s cilem odhalit chyby, a to na specidlné vytvarenych souborech.

8.2 Jednotkové testy

Ukolem jednotkovijch testi (anglicky wunit tests) je testovat konkrétni, mensi, ¢asti kodu
(funkce ¢i t¥idy). Vétsinou je piSe piimo vyvojar a napoméhaji implementaci.
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V této praci je vyuzivano open-source frameworku Google Test [12], ktery je vyuzivan
i zbytkem néastroju testovaného zpétného prekladace. Jiz pro néj tedy existovala podpora,
vcetné skripti pro generovani pokryti kédu testy.

Celkem reseni obsahuje vice nez 70 testl rozdélenych do 11 kategorii, které testuji vytva-
feni abstraktniho stromu, jednotlivé analyzy a jimi poskytované vystupy (zejména sprav-
nost procentudlniho vyjadreni podobnosti). Bylo pokryto ptiblizné 70% vsech fadku kédu
(nekteré radky nejsou testovatelné jednotkovymi testy a analyza podobnosti hlavickovych
souboru lze provadét pouze v ramci regresnich testi).

Jak vypadd kéd jednotkovych testl a nésledny vystup lze najit v ukazkach 8.1 a 8.2.

TEST_F (ASTParserTests, GlobalIntsCorrectlyRecognized) {
auto fileInfo = parse(R" (intyc;)");

ASSERT_EQ(1, fileInfo->globalVars.size());
EXPECT_EQ("int", fileInfo->globalVars[0]->type);
EXPECT_EQ("c", fileInfo->globalVars[0]->name);

}
Ukéazka 8.1: Ukazka jednotkového testu
[==========] Running 71 tests from 11 test cases.
[--———---- ] Global test environment set-up.
[-———--—- ] 19 tests from ASTParserTests
[ RUN ] ASTParserTests.GlobalIntsCorrectlyRecognized
L OK ] ASTParserTests.GlobalIntsCorrectlyRecognized (0 ms)
[--—-—-——- ] 19 tests from ASTParserTests (5 ms total)
[----——---- ] Global test environment tear-down
[==========] 71 tests from 11 test cases ran. (40 ms total)

[ PASSED 1 71 tests.
Ukazka 8.2: Vystup testovaciho frameworku Google Test

8.3 Regresni testy

Ziejmym nedostatkem jednotkovych testl je neschopnost testovat program jakozto celek.
Na testovani spoluprace jednotlivych modulti se zaméruji regresni testy. Ty také, jak jiz
nézev napovida, slouzi k detekci regresi.

V piipadé nastroje csim je testovana extrakce vsech informaci v testovanych soubo-
rech, jejich normalizace a spravnost vSech vysledku jednotlivych analyz (zejména promitani
funkei ¢i struktur a také detekce pouzitych hlavickovych soubort).

Testy jsou napsany v jazyce Python, v existujicim frameworku vyvinutém pro zpétny
prekladac¢ Retargetable Decompiler.

Regresni testy nastroje csim Vstupem tohoto typu test jsou piimo dva soubory,
obsahujici mnoho ruznych konstrukei. Testy se sklddaji z vice nez 130 jednotlivych pripadi,
kde dochézi k ovéreni spravnosti zpracovani parametri, nacitani informaci, promitani funkci
i procentudlniho vysledku analyz. Testovano je predevsim porovnani dvou obecnych, ale i
dekompilovanych, zdrojovych kodua.
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Regresni testy vyuzivajici dekompilaci Nastroj je samozrejmé testovan i na realnych
dekompilovanych vzorcich, které jsou také vyuzivany pri no¢nich testech. Vstupem je tedy
pouze jeden soubor. Ten je prelozen (s riznymi nastavenimi — architektura, format, droven
optimalizace, zachovdni symbolickych jmen), zpracovan zpétnym prekladacem a vysledek
je porovnan s puvodnim souborem. Jako vstup byly vybrany ty soubory, které zpétny
prekladac jiz zvladal rozeznavat spravné.

Diky témto testum, provadénym na ruznorodych vzorcich, je mozno odhalit mnozstvi
problémi. Vzhledem k jejich poctu (vice nez 680 jednotlivych testl) je mozno ovérit i
¢asovou narocnost, ta se vSak naplno projevi spiSe v nocnich testech (kde je tento test
automatizovan).

Jak vypada kéd téchto testt a nasledny vystup lze vidét v ukazkach 8.3 a 8.4.

from regression_tests import x*
# Files decompiled using 00 option

class Test_00(Test):
settings = TestSettings(

input= [..., ’printf.c’, ’ackermann.c’, ’fibo.c’,
’stack.c’, ’strlen.c’, ...J,

arch=ALL,

format=ALL,

compiler=ALL,
compiler_opts=’-00",
debug_info=True,
strip=False,
args=’--check-results’

# ARM, PE, GCC is worse than other combinations
@skip_for (arch=’arm’, format=’pe’, compiler=’gcc’)
# http://xxx.vutbr.cz/yyy/issues /1590
O@skip_for (input=’ackermann.c’, arch=’x86’, format=’pe’)
def test_c_files_are_sufficiently_similar(self):
self.assertGreater (
self .decomp.csim_output[’overall_result’], 80)

Ukazka 8.3: Ukazka regresnich testti vyuzivajicich dekompilaci

Running tests in /regression-tests/csim
for commit 32614£fd3

csim.integration.Test_00 (ack.c -a mips -f elf -c clang -C -00 -g

--check-results) [ 0K 1 (1.15s)
csim.integration.Test_00 (ack.c -a powerpc -f elf -c clang -C -00 -g
--check-results) [ 0K 1 (1.18s)

SUCCESS (686/686)
Ukéazka 8.4: Vystup regresnich testi
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8.4 Nocni testy

Nocéni testy jsou spoustény mimo pracovni dobu, tedy v dobé kdy je vypocetni sila nevy-
uzita. Na desitkdch tisic vzorkt testuji jak jednotlivé nastroje vyuzivané zpétnym prekla-
da¢em, tak jej samotny. Uéelem testt je odhalit moimé regrese zavedené béhem poslednich
zmén nebo pokrok, ktery byl dany den ucinén.

Praveé k tomu slouzi i nastroj csim, ten byl jiz pred dokoncenim prace ispésné integrovan
do téchto testt. Jak vystup takovych testi vypada lze vidét na obrazku 8.1, ktery je popsan
nize.

%86/pe gccl/o0 gec/ol geclo2 geccl/o3 clang/O0 clang/O1 clang/O2 clang/O3
IR syntax result (%) 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0
C generation result (%) 100.0 100.0 100.0 99.8 100.0 100.0 100.0 99.1
C syntax result (%b) 923 94.3 939 915 97.3 95.3 946 93.7
[-] C similarity result (%) 53.2 51.8 50.2 48.7 52.8 49.6 485 477
- Functions (%4) 57.4 56.5 55.0 521 58.7 56.8 54.4 52.2
- Functions: call graph (%) 59.8 59.4 54.9 50.8 59.7 57.7 49.4 48.7
- Functions: calls (%) 948 94.9 916 90.3 93.0 92.3 87.0 86.6
- Functions: library calls (%) 59.5 57.3 50.7 48.7 64.9 56.6 50.2 50.5
- Functions: local variables (%) 57.2 54.3 52.3 51.4 53.3 51.0 434 433
- Functions: parameters (%) 79.4 79.7 78.4 78.1 7o 75.8 759 75.5
- Functions: return types (%) 93.6 93.9 96.1 97.2 92.0 92.5 97.1 97.3
- Functions: conditions (%) 64.9 63.3 63.8 60.7 66.4 63.2 60.1 54.0
- Functions: loops (%) 95.3 92.8 87.9 83.0 93.7 93.2 831 824
- Functions: strings (%) 80.5 74.4 68.5 66.6 66.2 61.4 54.9 55.8
- Global variables (%) 415 41.3 41.0 40.9 39.0 41.5 46.4 46.6
- Global variables: init (%) 826 827 82.4 824 8le 821 815 814
- Global variables: var (%) 426 42.0 418 418 39.2 426 479 48.3
- Includes (%) 47.2 47.4 47.8 47.2 47.4 47.2 48.4 48.6
- Strings (%) 62.1 60.2 59.1 59.1 58.9 55.0 56.2 57.3
- Structured types (%) 746 74.8 740 3.7 728 725 733 3.7

Obrézek 8.1: Ukdzkovy vystup nocnich testi po vylepseni (zelend) detekce inliningu

Testovanou kombinaci zde byla architektura z86 a format souboru pe (popsany dale).
Prvni tii fadky jsou vystupy jinych internich néstroji spole¢nosti AVG, zbylé jsou jiz vy-
stupy nastroje csim. Popis toho, co predstavuji, je uveden v nésledujicim seznamu.

e C Similarity Result — celkovd podobnost v procentech (vaZeny priamér diléich vysledkt analyz)

e Functions — celkovy vysledek analyzy podobnosti funkei a grafu volani (opét vahovano)

— call graph — podobnost grafu volani

— calls — podobnost volan{ uzivatelskych funkeci (dle signatur)

— library calls — podobnost volan{ knihovnich funkei (dle nézvu)

— local variables — podobnost typu (i bazovych) lokélnich proménnych (nikoliv poéty)
— parameters — podobnost parametri (bdzové typy i pocty)

— return types — podobnost ndvratovych typu (jak aplné, tak bazové)

— conditions — podobnost podminek (pouze pocty)

— loops — podobnost cykli (pouze pocty, nerozlisuji se typy)

— strings — podobnost pouze fetézct ve funkcich, nikoliv globalnich

Global variables — celkovy vysledek podobnosti globalnich proménnych a inicializator

— init — podobnost inicializdtori (hodnoty a jejich poradi)

— var — podobnost globalnich proménnych (pocty vyskytt bazovych typt)

Includes — podobnost hlavickovych soubortt (pouze téch opravdu pouzitych)

Strings — podobnost fetézci (lokdlnich i globdlnich, véetné formétovacich znacek)

Structured types — analyza podobnosti strukturovanych typu (struktur a typu union)
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Kapitola 9
Vytvoreny nastroj

V této kapitole je popsano a zhodnoceno finalni feseni a jeho testovani. Ukazkové vystupy
nastroje lze nalézt v priloze.

9.1 Parametry a spousténi

Prvni dva parametry jsou povinné a predstavuji vstupni soubory nebo Fetézce (uvozené
parametrem -s) obsahujici analyzovany zdrojovy kéd. Dalsi parametry jsou volitelné a jejich
popis Ize nalézt v tabulce 9.1.

Tabulka 9.1: Volitelné pfepinace

Prepinac Popis

—-help (-h) Vypise napovédu, dynamicky vytvareno pro usnadnéni rozsirovani

--verbose (-v) Zapina detailni vypisy béhem provadéni, véetné chyb a vnitinich struktur

--silent Potlaci veskeré vypisy, uzitecné pri strojovém zpracovani

--string (-s) Uvadéno pred fetézec, oznacuje piimy textovy vstup, vhodné zejména pro
testovani

--include (-I) 1-N cest k hlavickovym soubortim testovaného zdrojového souboru (stan-

dardni nacitdny automaticky)
--analyses (-A) 1-N vybranych analyz, nadzvy uvedeny v napovédé, defaultné spoustény

vSechny

--format (-f) Vybér formétu vystupu — JSON nebo text

--strip-symbols Pfi porovnavani nejsou vyuzity symbolickd jména

-—decompiled Aktivuje vyuzivani optimalizaci pro porovnani dvou dekompilovanych sou-
bort

--no-inlining Vypne detekei inliningu

9.2 Zhodnoceni

Reseni bylo po odstranéni vsech chyb a nalezitém testovani nasazeno do provozu jakozto
soucast nocnich testid zpétného prekladace. Druhym moznym vyuzitim byla detekce mal-
ware, i dosazeni tohoto cile bylo podrobeno testium (viz sekce 9.2.4).

Jednim z pozadavkl byly také kvalitni a dobfe komentované zdrojové kédy. Jak jiz bylo
zminéno, na splnéni tohoto kritéria bylo v pribéhu prace dusledné dohlizeno pravidelnymi
inspekcemi zdrojovych kédua (tzv. code review). Vsechny takto odhalené nedostatky byly
prubézné odstranovany.
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Obréazek 9.1: Spravnost promitani funkei pro kombinaci GCC/x86/pe.

Klicovym prvkem feseni bylo promitani funkci, to bylo podrobeno zvlasté dikladnym
testtim, dosazené vysledky lze nalézt na obrazku 9.1. Spravnost byla zjistovana na 15 na-
hodné vybranych souborech z no¢nich testti. Nedilnou soucasti byla i detekce inliningu, jako
dikaz jeji kvality slouzi také obrazek 8.1, kde lze vidét, Ze procentualni podobnost se se
zvysujici trovni optimalizaci snizuje, ovsem ne o tolik. Diivodem je pravé zavedeni detekce
inliningu (které se projevilo zelenym podbarvenim, ¢im jasnéji zelend, tim vétsi zlepseni).
Pred jejim zavedenim se se stoupajici tirovni optimalizaci snizovala podobnost vzdy o 2-5%.

Algoritmus i pres veskerou snahu stdle neni idealni. Jednim z jeho velkych problémt je
nespravné prirazeni funkci, které si vsak jsou velmi podobné a maji totoznou pozici v grafu
volani (a maji s néjakou funkei vétsi podobnost, nez s tou, ktera jim opravdu odpovidd —
dusledek zpétného prekladu).

Promitani na zdkladé symbolickych jmen také neni stoprocentni, nebot se zde uvazuje
i detekce inliningu. Algoritmus jej nezvladl rozeznat v jednom pripadé. Také se stalo, ze
do dekompilovaného souboru bylo pridano vice nez 10 funkci, které v ptuvodnim souboru
neexistovali. Z nich nékteré méli nazev function_ADRESA, coz spustilo porovnéni bez sym-
bolickych jmen (kde dochdzi k problémum popsanym vyse). Jednou se také stalo, ze zpétny
preklada¢ zménil ndzev funkce (coz by se stavat nemeélo a analyza zalozend na porovnavani
symbolickych jmen toto neuvazuje).

9.2.1 Porovnani s csimilarityCMP

V porovnani s ptivodnim néstrojem novy obstal velmi dobte. Nejenze poskytuje prehlednéjsi
vysledky (které jsou zaroven lehce integrovatelné do vysledki no¢nich testt diky dostupnosti
vystupu ve formatu JSON), ale poskytuje je také mnohem rychleji. U jednodussich vzorkua
s velmi podobnymi grafy volani jsou vysledky poskytovany v priblizné tretinovém case.
U slozitéjsich vzorkt je tato vyhoda patrnéjsi a nastroj csim je mnohanasobné rychlejsi.

Presné procentualni vyjadreni neexistuje, vzhledem k tomu, ze ptivodni nastroj dlouhé
soubory ani nezvladé zpracovat. Casto je nutno béh néastroje csimilarity CMP ¢asové omezit,
ziskané vysledky pak stéle nejsou natolik uspokojivé, jako v pripadé nového nastroje (zptisob
analyzy spravnosti bude popsan dale).
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I kdyz procentudlni vyjadreni zrychleni nelze ziskat, lze porovnat celkové casy béhu
noc¢nich testi, které byly provadény na totoznych vzorcich. V pripadé vyuziti nastroje csim
trvaly noc¢ni testy o 20 minut méné (presnéji 6h 38m oproti 6h 57m) nez pii vyuziti pivod-
niho feseni. Tento udaj vsak vzhledem k paralelnimu béhu neni az tak podstatny. Mnohem
dulezitéjsi jsou konkrétni ¢asy béhu néstroji v jednotlivych sadach testi (sdruzuji se dle
typu architektury a formétu). V tomto pripadé je novy néstroj 2-5x rychlejsi v zévislosti
na uvazované sadé, jak je ukéazdno v tabulce 9.2. Pavodni feSeni navic bylo nutno v 71
ptripadech ukonéit (v pripadé nového nastroje k tomu nikdy nedoslo), jelikoz doba vypoctu
byla delsi nez 300 sekund (a to sady neobsahuji prilis dlouhé testovaci vzorky).

Tabulka 9.2: Srovnani doby béhu

Kombinace csimilarityCMP csim
arm/elf 33m 13s  16m 36s
arm/pe 59m 20s  23m 46s
x86/pe 33m 13s  17m 43s
powerpc/elf 40m 09s  16m 38s
mips/ihex 1h 27m 21s  16m 38s

Rozdil v procentudlni podobnosti, ziskané no¢nimi testy pfi pouziti obou néstroju (pro-
vadéno na stejné testovaci mnoziné), je znatelny, avsak tézko porovnatelny. Nékteré vy-
sledky jsou vyssi, dalsi vSak nizsi (a ne vzdy testuji iplné to samé). Pivodni ndstroj navic
nenabizi zadny celkovy vysledek.

Novy nastroj nabizi porovnani dle vice kritérii, které navic sdruzuje do analyz a na-
bizi smysluplné celkové vysledky kazdé z nich (a také vysledek celého procesu porovnani).
Vsechny tyto celkové vysledky jsou vahovany dle dilezitosti a poctu porovnavanych prvki,
aby bylo zajisténo, ze ziskana podobnost bude opravdu objektivni.

Csim také navic nabizi detekci inliningu. To vyrazné zvysuje presnost porovnani zdro-
jovych kodu preloZenych s vyssi drovni optimalizace (zde je inlining castéjsi).

Spréavnost vSech vystupnich informaci byla testovina jak regresnimi testy (zejména z po-
hledu obsahu a celkové podobnosti), tak jednotkovymi testy (zejména na procentualni po-
dobnost jednotlivych kritérii ¢i analyz). Obdobné testy ptvodni feSeni postradalo.

9.2.2 Regresni testy

Regresni testy dozajista splnily svij tcel, nebot casto dokazaly odhalit problémy, které byly
zpusobeny zménami ndastroje csim. Byly také velmi podstatné pro ovéreni, ze se nastroj
chova stejné na systémech Windows i UNIX.

Mimo to vsSak dokéazaly odhalit i regrese samotného zpétného prekladace a také jeho
dosud neznamé problémy. Ty byly zjistény zejména pri prvotnim vybéru testovaci mnoziny
soubortt a analyze spravnosti porovndni (tyto problémy zahrnovaly chybéjici téla funkei,
nadbytecné funkce, Spatné prirazeni strukturovaného typu parametrim, chybéjici retézce a
dalsi). Nalezené problémy byly reportovany vyvojaiam.

9.2.3 Noc¢ni testy

Testovani v rdmci noc¢nich testi (viz sekce 8.4) naposledy probihalo na 81137 vzorcich
a trvalo 6 hodin a 43 minut (dfive uvedend hodnota byla nizsi, nebot v té dobé bylo
testovdno pouze 77225 vzorkt). Z toho byl nédstroj spoustén v 63 270 piipadech (nékteré
testy vychézi primo z binarnich soubort a tudiz neni k dispozici puvodni kéd), v zaddném
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pripadé nedoslo k padu nebo nasilnému ukonceni z divodu zacykleni nebo prilisné casové
narofnosti (nastroj byl totiz testovan i na vzorcich malware s desitkami tisic fadk).

V zavislosti na kombinaci architektury a formdtu, nastroj csim zabird priblizné 6-18%
celkového Casu testovani a 3-12% spotfebované paméti. Z tohoto ¢asu i paméti vice nez
polovinu spotfebuje vytvareni abstraktniho syntaktického stromu front-endovymsi nastroji
prekladace Clang, to je patrné zejména u delsich souboru.

V tabulkach 9.3 a 9.4 lze nalézt vybrané procentudlni vysledky nastroje, vyjadrujici
celkovou podobnost (C Similarity Result) originalniho a dekompilovaného souboru v zé-
vislosti na prekladaci, optimaliza¢ni tirovni, architektufe a typu souboru. V odstavcich nize
lze také nalézt prehled zkratek z téchto tabulek, které predstavuji testovanou architek-
turu a format spustitelného souboru. Se stoupajici optimalizacni irovni by méla zpravidla
podobnost klesat, nebof optimalizace maji velky vliv na mnozstvi informaci uchovanych
o puvodnim zdrojovém kédu (muze se vSak stat, ze bude i o néco mélo vyssi, nebot v pri-
padé vétsiho mnozstvi inlinovanych funkci je porovnavano méné jejich signatur, ve kterych
se typy Casto lisf).

Tabulka 9.3: Podobnost pro preklada¢ GCC
Architektura Format GCC O0 GCC 01 GCC 02 GCC 03

86 pe 53,2% 51,8%  50,2% 48,7%
x86 elf 43,5% 42,4% 42,0% 41,0%
arm pe 45,4% 41,5% 40,0% 38,7%
arm elf 44.1% 43.1% 40,5% 39,9%
powerpc elf 51,0% 49,8% 48,8% 47.2%

Tabulka 9.4: Podobnost pro preklada¢ Clang
Architektura Format Clang O0 Clang O1 Clang O2 Clang O3

x86 pe 52,8% 49,6% 48,5% A7,7%
x86 elf 45,4% 42,9% 41,1% 40,8%
arm elf 44,1% 42,2% 39,6% 39,8%

Architektury 286 je skupina instrukénich sad se zpétnou kompabilitou zalozené na pro-
cesorech Intel. Zpétny preklada¢ dokaze dekompilovat jeho 32 bitovou variantu (pfesnéji
zvanou IA-32), kterd vznikla v roce 1985. V soucasnosti se jednd o nejpouzivanéjsi architek-
turu, kterd je dominantni na osobnich pocitac¢ich (dnes vsak prevazuje jeji 64 bitova verze,
kterou zpétny preklada¢ zatim nepodporuje). ARM (anglicky Advanced RISC Machine),
je architektura s redukovanou instrukéni sadou (tzv. RISC, opakem je obsahlejsi instrukéni
sada — CISC, pouzivand architekturou z86). PowerPC' je taktéz RISC architektura pouzi-
vané zejména vestavénymi systémy nebo vysoce vykonnymi procesory.

Formaty spustitelnych soubort PFE (anglicky Portable Executable) je forméat pouzi-
vany opera¢nim systémem Windows pro spustitelné soubory nebo DLL knihovny. ELF' (an-
glicky Ezxecutable and Linkable Format) je formét s obdobnym vyuzitim, avsak pouzivany
systémy UNIX a dal$imi na nich zalozenych.

9.2.4 Detekce malware

Soucasti bylo i ovéfeni mozného piinosu nastroje csim pro detekci malware. Jak jiz bylo
zminéno, viry se postupem casu transformuji za tcelem uniknout detekci antivirovymi pro-
gramy — tento jev nazyvame metamorfismus.
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Spolecnost AVG Technologies s.r.o. poskytla nékolik vzorki riznych rodin viri za delsi
casové obdobi. Presnéji se jednalo o viry Zeus, CryptoWall, Locky a Teslacrypt uréené pro
operacni systém Windows.

Zeus je zastupcem malware typu trojsky kan. Pouziva se i pro ziskani citlivych adaju
zalozeném na detekci stisknutych klaves (tzv. keylogger), ale muze také §itfit jiné viry.

Zbylé tii rodiny maji spoleény zaklad, Sifruji soubory na disku, a za penize (bitcoiny
¢i predplacené karty) poté proddvaji postizenym uzivatelim desifrovaci klice. Tomuto typu
viru se rikd ransomware. Jejich nejvétsi hrozba je pravé v sile pouzitého sifrovani. I poté,
co uzivatel malware Gispésné odstran{ ze systému, soubory stale zistavaji zasifrované. Sance
uzivatelu na ziskdni ptivodnich souboru bez zaplaceni jsou minimalni, i podle FBI [33] jsou
sifrovaci algoritmy natolik G¢inné, ze vétsinou neni jiné cesty nez tvirctum zaplatit (ti timto
zpusobem vydélavaji i nékolik miliéni dolart rocéné).

»,2Ransomware je velmi i¢inny. Abych byl upiimny, vétSinou lidem radime, aby
tviirciim prosté zaplatili“ ! [33] (Joseph Bonavolonta)

7 poskytnutych vzorkd bylo vybrano vzdy nékolik, které byly porovnéany. Jak se jejich
podobnost méni v case lze vidét na nékolika prikladech v tabulce 9.5. Pokud byly vzorky
zachyceny s rozdilem nékolika mélo dni, pak jejich podobnost dosahuje i vice nez 95%.
Pokud vsak porovnavame vzorky, mezi jejichz zachycenim uplynula delsi ¢asova perioda,
tak se podobnost rychle snizuje. Typicky vSak neklesne pod 50%, nebot jadro skodlivého
softwaru zustava stdle velmi podobné. Veskeré vysledky nad tuto hranici lze tedy vzdy
povazovat za miniméalné vysoce podezrelé.

Tabulka 9.5: Ménici se podobnost malware v case

Vzorek A Vzorek B Podobnost
CryptoWall (29. 2. 2016) CryptoWall (18. 1. 2016) 51,05%
CryptoWall (8. 2. 2016)  CryptoWall (18. 1. 2016) 83,83%
Locky (1. 3. 2016) Locky (16. 2. 2016) 74,40%
Locky (1. 3. 2016) Locky (25. 2. 2016) 82,95%
Locky (18. 2. 2016) Locky (16. 2. 2016) 95,11%
Zeus (25. 2. 2016) Zeus (15. 2. 2016) 60,42%
Teslacrypt (2. 3. 2016) Teslacrypt (14. 1. 2016) 60,46%
Teslacrypt (2. 3. 2016) Teslacrypt (1. 2. 2016) 62,41%
Teslacrypt (2. 3. 2016) Teslacrypt (15. 2. 2016) 67,98%

Pro ilustraci lze v tabulce 9.6 vidét porovnani rodin vird mezi sebou — zde by podob-
nost neméla dosahovat prili§ vysokych ¢isel (vysledek piiblizné do 20% je pripustny, nebot
néjakou podobnost v souborech o desitkach tisic fadku lze vzdy vypozorovat).

Tabulka 9.6: Ménici se podobnost malware v case

Vzorek A Vzorek B Podobnost
Zeus (25. 2. 2016) Locky (16. 2. 2016) 14.71%
Teslacrypt (2. 3. 2016) CryptoWall (8. 2. 2016) 8,35%
Zeus (15. 2. 2016) CryptoWall (29. 2. 2016) 14,84%
Zeus (25. 2. 2016) pic32mx-gee-4.5.2 (prekladac) 10,75%

! Joseph Bonavolonta je agentem FBI ¥idici jeji CYBER and Counterintelligence Program a k tomuto
prohlaseni doslo na na Cyber Security Summit 2015. Citat je volné prelozen z anglictiny.
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9.2.5 BinDiff

BinDiff [19] je nastroj spolecnosti Google, ktery porovnava dva soubory na bindrni trovni.
Jedn4 se o plugin populdrniho disassembleru IDA Pro [13].

Pro zhodnoceni kvality promitani funkeci na své protéjsky byl tento néastroj zvolen jako
referencni. Zpocatku vyvinuté metody, zalozené hlavné na porovnani podobnosti, dosaho-
valy zhruba 70% shody s vystupem tohoto néstroje. Podobnost dosazend posledni verzi
algoritmu byla vyssi, ale stale nebyla stoprocentni. AvSak pfi manudlnim srovnéani prira-
zeni provedenych obéma nastroji bylo zjisténo, ze nastroj csim mnoho rozdilnych porovnani
zvladl 1épe. Nastroj csim také navic provadi detekci inliningu.

9.3 Budouci vyvoj

Vzhledem k tomu, Ze byl nastroj jiz od zacatku psan s ohledem na budouci rozsititelnost, tak
tato ¢innost neni prilis naro¢na. Pouze pokud by nova analyza vyzadovala informace, které
aktualné nejsou dostupné ve tiidé FileInfo, bylo by nutno je ziskat za pomoci rozhrani
LibTooling. Toto ziskavani je vsak do vétsi miry predpripraveno.

Do budoucna by slo do néastroje jisté zahrnout i dalsi konstrukce, ke kterym bude vyvoj
zpétného prekladace smérovat. Jednim z nejvétsich planovanych rozsiteni je poskytovani
dekompilovaného kédu v jazyce C++, coz by znamenalo i zahrnuti objektové orientovaného
pristupu (t¥idy atd.). Tyto informace je taktéz mozno z knihovny LibTooling ziskat (t¥idy
uvozené CXX) a jejich zahrnuti by jiz vyzadovalo rozsahlejsi, ale ne problematické, rozsireni.

Aktudlni algoritmus porovnéani funkci dosahuje velmi dobrych vysledki, presto by bylo
mozné jej dale vylepsovat. Zejména z ohledu zlepSeni presnosti promitani podobnych funkci
se stejnou polohou v grafu volani.

V pripadé, ze by néastroj bylo v planu vice vyuzivat pro detekci malwaru, sly by urcité
algoritmy déle optimalizovat. Napiiklad stejné fetézce (pokud pomineme ty obecné, jako
jsou naptiklad formétovaci znacky funkce printf()) dozajista vypovidaji o podobnosti
malware vice, nez jakd je jejich vaha pii testovani kvality zpétného prekladu (i proto pii
polymorfismu casto dochazi ke snaham o skryti retézcti — napriklad do poli obsahujicich
ASCII hodnoty znaki Fetézce).
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Kapitola 10
Zaver

V tvodu této prace byl ¢tenar seznamen se zaklady zpétného inzenyrstvi, zejména problémy;,
kterym celi zpétny preklad bindrniho souboru. Byl také sezndmen s projektem LLVM, do
kterého patii i prekladac¢ Clang, jehoz knihovny jsou vyuzivany v této praci.

Cilem této bakalarské prace bylo navrhnout, vyvinout, otestovat a nasadit do provozu
nastroj csim, slouzici pro porovnani dvou zdrojovych soubort, urceny primarné pro tes-
tovani kvality zpétného prekladace Retargetable Decompiler spolecnosti AVG Technologies
s.r.0. Nastroj tak musel byt schopny nahradit stavajici — tedy byt obsahlejsi, presnéjsi a
rychlejsi.

Jak je patrné z predchozi kapitoly, tyto vytycené cile se podafilo splnit. Nastroj je az
nékolikandsobné rychlejsi nez ptivodni, a to i pfesto ze analyzuje soubory dle vice kritérii.
Tyto kritéria navic sdruzuje do analyz, u kterych nabizi i celkovy vysledek a také vyslednou
podobnost souborti (coz puvodni nastroj neumél). Poskytuje také lépe Citelné vystupy ve
vice formétech (véetné formatu pro strojové zpracovani). Jeho soucasti jsou i sady automa-
tizovanych testi, testujici proces porovnani i jednotlivé poskytované vysledky.

Nastroj jiz v nocnich testech, ve kterych se nachézi jeho primérni vyuziti, nahradil
ptvodni. Provoz byl jiz zprvu bezproblémovy. Bude tak nadale vyuzivan pti vyvoji zpétného
prekladace.

Mimo to byl nastroj vyvijen s ohledem na dobré programatorské praktiky a je tedy
snadno rozsititelny, coz byl také jeden z pozadavkl zaddni. Néstroj tak muze reagovat na
prubéh vyvoje zpétného prekladace pridavanim dalsich testovacich kritérii (a zmény lze
snadno ovérit diky dostupnosti automatizovanych test).

I kdyz bylo primarnim tcelem nastroje testovani, algoritmy byly psany obecnéji a byly
analyzovany také pro mozny piinos pii odhalovani skodlivého softwaru, s ¢imz souvisi pod-
pora detekce optimalizace zvané inlining nebo naopak detekce rozdéleni funkci. I v tomto
ohledu néstroj ukézal jisty potencial. Navic tyto algoritmy mély také priznivy vliv na pri-
marni ucel — testovani.

Celkoveé byly splnény vSechny pozadavky kladené na vysledky této prace, ty byly navic
jesté rozsiteny. I presto by bylo mozné nastroj dale vylepsovat, zejména v oblasti detekce
skodlivého softwaru a spravnosti promitani podobnych funkci se stejnou polohou v grafu
volani. Nastroj by také bylo mozno rozsitit o analyzy konstrukei specifickych pro jazyk
C++, jehoz podpora zpétnym prekladacem je do budoucna planovana.
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Priloha A

Ukazkové vystupy

V sekci 4.2 je ¢tenafi pro predstavu poskytnuta ukédzka zdrojového kédu pred prekladem
(ukézka 4.1) a po zpétném prekladu (ukézka 4.2). Zde jsou taktéz poskytnuty vystupy, které
nastroj csim produkuje pri porovnani téchto dvou souboru. A to jak v textovém formatu,
tak ve formatu JSON.

A.1 Vystup v textovém formatu

Global variables similarity
Types recognized: 1

Type: integral []

File 1: 1x

File 2: 1x
Initializers in first file: 1
Initializers in second file: 1
Variable similarity: 100.00%
Initializer similarity: 100.00%
=== Total 100.00% ===

=== Function similarity ===
Functions in first file: 2
Functions in second file: 2

Matches made: 2

print -> function_401560 (100/100 points)
Return type 156/15 points
Parameters 15/15 points
Calls : 15/15 points
Calls to library: 15/15 points
Local variables 10/10 points
Strings : 10/10 points
Conditions (ifs): 10/10 points
Loops 10/10 points

main -> main (74/100 points)

Return type
Parameters
Calls

Calls to library:

Local variables
Strings

Conditions (ifs):

Loops

156/15 points
15/15 points
15/15 points
5/15 points
4/10 points
0/10 points
10/10 points
10/10 points
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Unmatched functions in first file: O
Unmatched functions in second file: O

String detection:
Return type detection:
Parameter type detection:
Calls to 1lib funcs detection:
Calls to functions detection:
Local variables type detection:
Loop similarity detection:

Condition similarity detection:
Call graph similarity detection:
=== Total 90.25%

=== String similarity ===
Strings in first file: 4
Strings in second file: 2
Strings in both files: 2
Hello,
world!
Unique strings in first file: 2
\n
he
Unique strings in second file: O
=== Total 50.00% ==

NN

=== Includes similarity
Includes in first file:
Includes in second file:
Includes in both files: 2

stdio.h

stdlib.h
Unique includes in first file: O
Unique includes in second file: O
=== Total 100.00% ===

50.00%
100.00%
100.00%
66.67Y%
100.00%
70.00%
100.00Y%
100.00Y%
100.00%

=== Structured types similarity ===

Structs in first file: 1

Structs in second file: O

Struct matches made: 0

Unmatched structs in first file:
Delimiter

Unmatched structs in second file:

Unions in first file: O

Unions in second file: O

Union matches made: O

Unmatched unions in first file:

Unmatched unions in second file:

1

0

0
0

Structure comparison result: 0.00%
Union comparison result: 100.00%

=== Total 0.00%

=== (Qverall result 69.92) ===
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A.2 Vystup ve formatu JSON

"function" : {

"call_graph_result" : 100,

"call_result" : 100,

"condition_result" : 100,

"first_file_num" : 2,

"lib_call_result" : 66.666666666666671,

"local_var_result" : 70,

"loop_result" : 100,

"matches" : [

{

"call_points" : 15,
"condition_points" : 10,
"first_file_function" : "print",
"lib_call_points" : 15,
"local_points" : 10,
"loop_points" : 10,
"param_points" : 15,
"points" : 100,
"return_points" : 15,
"second_file_function" : "function_401560",
"string_points" : 10

"call_points" : 15,
"condition_points" : 10,
"first_file_function" : "main",
"lib_call_points" : 5,
"local_points" : 4,
"loop_points" : 10,
"param_points" : 15,

"points" : 74,

"return_points" : 15,
"second_file_function" : "main",
"string_points" : O

1,
"matches_num" : 2,
"param_result" : 100,
"result" : 90.25,
"return_result" : 100,
"second_file_num" : 2,
"string_result" : 50,
"unmatched_first_file" : [],
"unmatched_first_file_num" : O,
"unmatched_second_file" : [],
"unmatched_second_file_num" : O
},
"include" : {
"common" : [ "stdio.h", "stdlib.h" ],
"common_num" : 2,
"first_file_num" : 2,
"result" : 100,
"second_file_num" : 2,
"unique_first_file" : [],
"unique_first_file_num" : O,
"unique_second_file" : [],
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"unique_second_file_num" : 0
},
"overall_result" : 69.920634920634924,
"string" : {
"common" : [ "Hello,", "world!'!" 1,
"common_num" : 2,
"first_file_num" : 4,
"result" : 50,
"second_file_num" : 2,
"unique_first_file" : [ "", "Yc" 1,
"unique_first_file_num" : 2,
"unique_second_file" : [],
"unique_second_file_num" : O
},
"struct" : {
"result" : O,
"struct_first_file_num" : 1,
"struct_matches" : [],
"struct_matches_num" : O,
"struct_result" : O,
"struct_second_file_num" : O,
"struct_unmatched_first_file" : [ "Delimiter" 1],
"struct_unmatched_first_file_num" : 1,
"struct_unmatched_second_file" : [],
"struct_unmatched_second_file_num" : O,
"union_first_file_num" : O,
"union_matches" : [],
"union_matches_num" : O,
"union_result" : 100,
"union_second_file_num" : O,
"union_unmatched_first_file" : [],
"union_unmatched_first_file_num" : O,
"union_unmatched_second_file" : [],
"union_unmatched_second_file_num" : 0
},
"var" : {
"detailed_result" : [
{
"first_file_count" : 1,
"second_file_count" : 1,
"type" : "integrall[]"

1,

"first_file_initializer_num" : 1,
"initializer_result" : 100,
"result" : 100,
"second_file_initializer_num" : 1,
"variable_result" : 100
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Priloha B

Obsah DVD

Ptilozené DVD obsahuje jak soubory vytvorené autorem, tak soubory zpétného prekladace
(ten je prilozen v bindrni podobé, aby si jej uzivatel mohl vyzkouset).

Vytvorené autorem:

/manual . txt — popis obsahu DVD a pouzivani nastroje csim i zpétného prekladace
Retargetable Decompiler,

/Makefile — makefile umoznujici spousténi nastroju a testt i preklad,
/thesis.pdf — tato prace ve forméatu PDF,

/documentation.html — Doxygen dokumentace nastroje csim a knihovny csiml,
/thesis/ — zdrojové texty prace v INTEXu,

/sample/ — zdrojové kédy prikladu pouzitého v této praci,
/source/decompiler/decdev/testing/csim/ — zdrojové kddy nastroje csim,
/source/decompiler/decdev/testing/csiml/ — zdrojové kody knihovny csiml,

/source/decompiler/decdev/testing/csiml/tests/ — zdrojové kddy jednotkovych
test,

/source/testsuite/regression-tests/csim/ — regresni testy vyuzivajici dekompi-
laci,

/source/testsuite/regression-tests/tools/csim/ — regresni testy nastroje.

Knihovny ¢i soubory zpétného prekladace:

/source/ — knihovny potiebné pro zpétny prekladac i nastroj csim,
/source/decompiler/ — zpétny prekladac¢, véetné nastroje csim,

/source/decompiler/decompiler/bin/ — prelozena verze zpétného prekladace a na-
stroje csim (pro 64bit Linux),

/source/decompiler/scripts/regression_tests/ — skripty frameworku regresnich
testu spolec¢nosti AVG,

/source/decompiler/libs/ — knihovny pouzivané nastrojem csim (véetné licenci).
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Priloha C

Manual

Aby uzivatel mohl spoustét veskeré nastroje a testy jednoduse, je v korenové slozce DVD
prilozen soubor Makefile. Pomoci make TARGET lze vyzkouset jednotlivé ¢asti vyvinuté v
ramci této prace, ale i samotny zpétny preklada¢ Retargetable Decompiler. Podporované
TARGET jsou:

e regr — spusti regresni testy vyuzivajici dekompilaci,
e regr-tool — spusti regresni testy nastroje,

e unit — spusti jednotkové testy,

build — prelozi nastroj csim a knihovnu csiml,

e thesis — prelozi zdrojové soubory této prace v A TEXu,

decompiler — spusti zpétny prekladac,
e csim — spusti nastroj csim.

V pripadé pouziti decompiler a csim je zapotrebi také predat argumenty. Toho docilime
nastavenim proménné ARGS. Priklady spusténi jsou uvedeny nize, oba nastroje podporuji
argument -h pro vypis napoveédy.

make decompiler ARGS="path/binary_file"
make csim ARGS="path/filel.c path/file2.c"
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