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Abstrakt

Zariadenia, ktoré sa zucastnuju komunikécie prostrednictvom pocitacovych sieti, potrebuju
spracovavat pakety a ziskavat informadcie z hlavi¢iek protokolov. S narastom pocétu proto-
kolov a Castymi zmienami v ich definiciach, vznika potreba zaistif nielen vysokua rychlost,
ale aj flexibilitu analyzatorov paketov. Preto je cielom tejto prace vytvorit navrh jednotky,
ktorda umozni jednoducho definovat nové protokoly a generovat vykonnd hardwarova ar-
chitektturu. Vyuzitie jazyka P4, popisujiceho hlavicky prokolov a spracovavanie paketov,
v kombindcii s moznostou rekonfigurovat hradlové polia FPGA, ndm umoznuje vytvorit
flexibilny analyzator paketov. Aby bolo mozné dostatocne rychlo premietat zmeny v po-
pise tohto analyzatora, bol vyvynuty program mapujici popis v jazyku P4 do navrhnutej
architektury.

Abstract

Network devices need to process packets and gather information from header fields. Packet
parsers become outdated due to increasing number of protocols and frequent changes in
their definitions. This thesis aims to create design of flexible and powerful packet parser.
P4 language was designed to define packet processing. Flexible parsers can be constructed
by combining potential of P4 with reconfigurable FPGA technology. Program mapping P4
language to designed architecture was implemented in order to promptly reflect changes in
parser model.
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Kapitola 1

Uvod

Potreba vzajomnej komunikacie pocitacov bola zrejmé uz v ich prvopociatkoch. Preto boli
vymyslené prvé sposoby komunikacie medzi zariadeniami. Prvé sposoby prepojenia poci-
tacov, ktoré pripominali dnesné siete zacali vznikat uz v Sestdesiatych rokoch minulého
storoc¢ia a polozili zdklady celému odvetviu informatiky — siefovym technolégidm. Spo-
¢iatku islo o spojenie Styroch univerzit v USA, zndme ako ARPANET [21]. Postupom c¢asu
zacali vznikat dalsie, nielen akademické a vojenské, ale aj sikromné siete. AvSak kazdd z
tychto sieti pouzivala vlastné sady pravidiel na komunikaciu po sieti, tzv. protokoly. Z tohto
dovodu nebolo mozné siete prepajat a tak naplno vyuzit potencial, ktory tento rychlo sa
rozvijajuci koncept poskytuje. Zmena nastala po uverejneni ¢lanku ”A Protocol for Packet
Network Intercommunication” [13] v roku 1974, ktory popisoval ndvrh protokolu a filozofiu
zdielania zdrojov existujtcich v réznych prepinanych sietach. Dalsim délezitym momentom
bolo vytvorenie sedemvrstvového abstraktného modelu siete OSI, z angl. Open Systems
Interconnection model [1], organiziciou ISO, z angl. International Organization for Stan-
dardization. Kazda z vrstiev je definovana svojou funkcionalitou a spdsobom komunikécie
so susednymi vrstvami, preto kazdy protokol spliiajici kritéria danej vrstvy, moze byt vy-
uzity bez toho aby, ovplyvnil funkénost komunikacie samotnej. Od tohto momentu sa zacali
pocitacové siete eSte vacsmi prepajat, ¢im prilakali este vacsie mnozstvo uzivatelov.

Zvysenie poctu uzivatelov, ale aj celkovy technicky pokrok na poli elektrotechniky, pris-
pel ku zvysovaniu narokov kladenych na pocitacové siete. Tieto naroky sa netykali len
objemu dat, ale aj rychlosti, akou bolo mozné data po sietach prenasat. K tomuto ndrastu
prispeli aj mnohé sietové sluzby, ako napriklad zdielanie stiborov, elektronickd posta alebo
rozne multimedidlne sluzby. Aby bol tento nérast zvladnutelny a nesposobil kolaps sieti,
musi vyvoj aktivnych siefovych prvkov, teda zariadeni zabezpecujicich komunikéciu, na-
predovat rovnako rychlo [11]. Aby sa tieto zariadenia dostali k potrebnym datam a mohli
tak vykonavat svoju tlohu, musia najprv spracovat hlavicky protokolov, ktoré zodpovedaju
nielen za spravne dorucovanie, ale aj za bezpecnost dat. Tento proces sa nazyva analyzou
hlavi¢iek protokolov a jeho rychla a bezchybné funkcionalita, je nevyhnutna pre spravny
chod kazdého sietového zariadenia.

Pri analyzach paketov je mozné vyuzit vseobecné procesory, ktorych instrukéné sady su
dostatocne obecné, aby tuto tlohu zvladli. Nie st vSak dostato¢ne vykonné na to, aby boli
schopné spracovavat vicsie datové toky [ref]. Preto sa vyuziva hardwarové urychlenie, ktoré
moze realizované viacerimi sposobmi [19]. Jednou z moznosti je pozit Specializované obvody
ASIC, angl. Application-Specific Integrated Circuit, ktorych funkcionalita je pevne dané pri
vyrobe, s ¢im sivisi aj problém s flexibilitou. Pri ich vyuziti nie sme schopny dostato¢ne
rychlo reagavat na novovzniknuté protokoly. Alternativu k ASIC predstavuje technoldgia



FPGA, angl. Field Programmable Gate Array, ktora umoznuje menit konfiguraciu obvodu
realizujiceho urychlenie.

Dal$fm trendom je enormny narast poétu protokolov, ktory je doésledkom vzniku novych
sluzieb poskytovanych prostrednictvom siete Internet. Taktiez sa nedd vylucit ani moznost
zmien v Specifikcii, uz existujicich protokolov. Preto je potrebné prist so vSeobecnym
sposobom analyz hlaviciek protokolov a tiez rieSenim ako menif konfiguraciu analyzatorov,
v uz existujicich zariadeniach.

Riesenim je protokolovd nezdvislost a rekonfigurovatelnost. Protokolova nezavislost je
schopnost vykonavat akcie, bez nutnosti dopredu vediet, nad akymi protokolmi budi dané
akcie vykonavané. Rekonfigurovatelnost dédva moznost pridat, zmenit alebo odobrat schop-
nost rozpoznat protokol zariadenim, po jeho nasadeni.

Protokolova nezévislost je jednym z pilierov navrhu jazyka P4 [20], slaziaceho na po-
pis datovych tokov a hlavi¢iek protokolov. V jazyku P4 sa da popisat nielen struktira
protokolu, ale aj vzajomna néviznost hlaviciek protokolov. DalSou z vyhod ktoré, jazyk
P4 poskytuje je nezavislost na cielovom zariadeni a technolégii, pomocou ktorej je dané
zariadenie implementované.

Na zaklade spominanych trendov a moznych spdsobov ich rieSenia, sa ponika vyuzit
potenciél jazyka P4 v kombinécii s technolégiou FPGA. V dnesnej dobe vSak neexistuju
prostriedky, ktoré by umoznili prevod popisu v jazyku P4 na reprezentaciu, ktort by bolo
mozné mapovat do hardwaru. Preto je cielom tejto prace navrhnut architektiru jednotky
vykonavajicej parsovanie protokolov a implementovat generator z P4 do jazyka VHDL,
ktory sa vyuziva na popis hardwaru.

V kapitole 2 st predstavené vrstvové modely ISO OSI, TCP/IP a struktira najpou-
zivanejsich sietovych protokolov. Kapitola 3 je venovana analyze hlaviéiek protokolov a
narokom kladenym na jej implementaciu. Charakteristika jazyka P4 a popis syntaxi, jeho
podmnoziny zodpovedajicej za analyzu paketov, sa nachadza v kapitole 4. Kapitola 5 obsa-
huje popis architektiry navrhovanej jednotky a blizsie Specifikuje struktiru a funkcionalitu
modulov, z ktorych sa sklada. V kapitole 6 sa nachadza popis programového vybavenia
vykonavajiceho preklad z jazyka P4 do jazyka VHDL. V kapitole 7 je popisany spdsob tes-
tovania navrhovanej architektiry a nakoniec je kapitola 8 venovand analyze dosiahnutych
vysledkov.



Kapitola 2

Sietové protokoly

Protokol [25] je formalnym popisom komunikécie uréujici formét sprav a pravidla, ktoré
musia byt dodrzané, aby mohli sietové zariadenia navzajom komunikovat. Format sprav
definuje , aké polozky sa v sprave nachadzaji, aké mozu obsahovat hodnoty a aky vyznam
tieto hodnoty reprezentuju. Pravidla definuju systém adresovania, mechanizmus nadvéizo-
vania a ukoncovania komunikacie a spdsob detekcie a spracovavania chyb.

Ak chceme prendsat data po sieti musime ich tzv. zaptzdrit protokolom. Pred uzitocné
déta, tak pridavame hlavicku, ktora obsahuje informéacie potrebné k spravnej ¢innosti da-
ného protokolu. Niektoré protokoly vyuzivaju aj tzv. pdaticku, ktorda sa priddva za data a
vacsinou sluzi na detekciu chyb.

2.1 Vrstvové modely

Pri komunikécii sa nepouziva iba jeden protokol. Viacero protokolov postupne zapuzdruje
déata podla tzv. vrstvovich modelov, ¢co umoznuje rozdelenie celej komunikacie medzi vrstvy
tak, ze kazda vrstva mé jasne definovani funkcionalitu.

ISO OSI TCPIP

Sietova vrstva Siet'ova vrstva

Y
v

Linkova
inkova vrstva Vrstva fyzického

rozhrania

Y
AL

Fyzicka vrstva

\. J

Obr. 2.1: Vrstvy modelov ISO OSI a TCP/IP

Existuji dva vyznamné vrstvové modely. Abstraktny model ISO OSI [4], ktorého cielom



je prepajat rozne komunikujice systémy, pomocou sady Standardnych protokolov. Tento
model pozostava zo siedmich vrstiev, pricom ziadna nesmie byt vynechana. Druhym mode-
lom je TCP/IP [2], ktory je v rdmci celosvetovej siete Internet najvyuzivanejsi. Obsahuje
Styri vrstvy, takze funkcionalita, ktori tieto vrstvy definuji odpoveda funkcionalite jed-
nej alebo viacerych vrstiev modelu ISO OSI. Na obrazku 2.1 st znazornené vrstvy oboch
modelov tak, ze stupen abstrakcie rastie zdola nahor. Vrstvy, ktoré maji navzajom medzi
modelmi rovnakid farbu definuju totoznt funkcionalitu V obidvoch zmienenych modeloch
vyuziva kazdy protokol sluzby susednej nizsej vrstvy a svoje sluzby pontka susednej vyssej
vrstve.

Dalej této kapitola obsahuje popis najpouzivanejsich protokolov, prvych troch vrstiev,
z rodiny TCP/IP. Uéelom nasledujicich podkapitol je demonstrovat, na konkrétnych pri-
kladoch, zakladné principy uplatnované v protokoloch a struktdru ich hlaviciek.

2.2 Ethernet

Ulohou protokolu Ethernet je adresovat zariadenia v rdmci jednej siete a tym zabezpeéit
dorucovanie sprav. Ako identifikator sluzi tzv. MAC adresa, ktord je priradend sietovému
rozhraniu pri jeho vyrobe. Ethernet [!] je najpouzivanejsim protokolom vrstvy fyzického
rozhrania. Na Obrazku 2.2 je mozné vidiet strukturu spravy, ktord je posieland od odosie-
latela k prijemcovi. Spravy na vrstve fyzického rozhrania nazyvame ramce. Velkost poli je
uvedend v bajtoch.

Preamble | SFD |Destination address| Source address | Type DATA FCS

7 1 6 6 2 46 - 1500 4

Obr. 2.2: Strukttra Ethernet IT rdmca

e Preable, SFD obsahuju preddefinované hodnoty, ktoré signalizuju zaciatok ramca.

e Source, Destination address st MAC adresy odosielatela a prijemcu ethernetového
ramca.

e Type identifikuje zapizdreny protokol vyssej susednej vrstvy.
e Data obsahuje nielen uzito¢né data, ale aj hlavicky protokolov vyssich vrstiev.
e FCS je hodnotou vypocitanou kontrolnym stuctom a slizi sa na kontrolu spravnosti

prijatych dat.

2.3 IPv4

Internet Protocol version 4 [0] je protokolom siefovej vrstvy, ktord umoznuje existenciu
a prepojenie viacerych sieti. Protokol IPv4 zabezpecuje dorucovanie sprav medzi sietami.
Spravy su dorucované na zaklade IP adries, ktoré su zariadeniam pridelované po pripojeni
do siete. IP adresy musia byt unikdtne miniméalne v ramci siete, pretoze identifikuji uzol v
sieti. Na Obréazku 2.3 je zndzornend Struktdra poli v IPv4 datagrame.

e Version identifikuje verziu IP protokolu. V IPv4 hlavickach obsahuje hodnotu 4.



0 3 7 11 15 19] 23| 27| 31
Version IHL Type of Service Total Length
Identification Flags | Fragment Offset
Time to Live | Protocol Header Checksum

Source Addresss

Destination Address

Options + Padding

DATA

Obr. 2.3: Format IPv4 hlavicky

THL urcuje velkost hlavicky v slovach, 4 bajtovych blokoch. Minimalna velkost IPv4
hlavicky je 20 bajtov, takze najmensia hodnota tohto pola je 5.

Type of Service identifikuje typ sluzby a méze byt vyuzity pri zabezpecovani kvality
sluzieb.

Total Length obsahuje velkost celého paketu v bajtoch.
Identification identifikuje fragmenty datagramu.

Flags st priznaky vyuzivané pri fragmentovani datagramov.
Fragment Offset urcuje polohu fragmentu v datagrame.

Time to Live obsahuje maximalny pocet uzlov, ktoré moze k cielu paket este prejst.
Hodnota tohto pola je v kazdom uzle dekrementovand a po dosiahnuti nuly je paket
zahodeny.

Protocol identifikuje zapizdreny protokol vyssej susednej vrstvy.

Header Checksum urcuje hodnotu kontrolného sii¢tu, vybranych poli IPv4 hlavicky.
Source Address obsahuje IPv4 adresu odosielatela datagramu.

Destination Address obsahuje IPv4 adresu prijemcu datagramu.

Options je pole s variabilnou sirkou. Nachadzaju sa v nom nepovinné polozky, kto-
rych velkost je vzdy zarovnana pomocou pola Padding na 32 bitov.

Za polami hlavicky nasleduji data, ktoré moézu byt zapizdrené hlavickami dalsich pro-

tokolov.

2.4 IPv6

Internet Protocol version 6 |

| je protokolom sietovej vrstvy, z ¢oho vyplyva, Ze plni rov-
naka funkciu ako protokol IPv4. Z dovodu nedostatku IPv4 adries bola Standardizovana
nova verzia, protokol IPv6. Problém s poc¢tom IPv4 adries bol vyrieSeny zvacsenim sirky
IPv6 adries na 128 bitov, ¢o vSak sposobilo nekompatibilnost tychto dvoch protokolov. Me-
dzi dalsie zmeny patri pridanie mechanizmu bezstavovej konfiguricie adries, integrovanie

Multicastu a zvySenie maximalnej velkosti paketov, tzv. MTU [3]. Tieto zmeny sa prejavili
na Struktire hlavicky protokolu, ktora je zobrazena na obrazku 2.4.
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Version Traffic Class Flow Label

Payload Length | Next Header | Hop Limit

— Source Addresss

— Destination Address

DATA
Obr. 2.4: Format IPv6 hlavicky

e Version identifikuje verziu IP protokolu. V IPv6 hlavickach obsahuje hodnotu 6.
e Traffic Class obsahuje prioritu spracovavania paketu.

e Flow Label slizi na zaistenie kvality sluzieb.

e Payload Length urcuje pocet bajtov prenasanych v tele paketu.

e Next Header identifikuje dalsi zapizdreny protokol. Toto pole odpovedd polozke
Protocol z IPv4 hlavicky.

e Hop Limit plni rovnaka funkciu ako pole Time to Live z IPv4 hlavicky.
e Source Address obsahuje IPv6 adresu odosielatela datagramu.

e Destination Address obsahuje IPv6 adresu prijemcu datagramu.

Za polami hlavicky nasleduju data, ktoré moézu byt zapizdrené hlavickami dalsich pro-
tokolov.

2.5 TCP

Transmission Control Protocol [9] je protokolom transportnej vrstvy, ktord zabezpecuje ko-
munikéciu medzi aplikdciami zdrojového a cielového zariadenia. Komunikujicim aplikdciam
st priradené identifikatory, unikatne v kazdom zariadeni. Na zaklade tychto identifikatorov,
tzv. portov, su prijaté data dorucené spravnej aplikacii.

Prenosu dat prostrednictvom TCP predchddza vytvorenie spojenia, preto je protokol
oznacovany za spojovo orientovany. Tento protokol garantuje dorucenie paketov v spravnom
poradi [7]. Spolahlivé doruc¢ovanie funguje na zaklade pozitivneho potvrdzovania, tzn. ze po
prijati paketu je odosielatelovi poslané potvrdenie o spravnom doruceni. Paket, o ktorého
doruceni odosielatel nedostane potvrdenie, je odoslany znova. Po odoslani a spravnom pri-
jati vsetkych paketov je spojenie ukoncené. Na Obrazku 2.5 je znazornend struktiara TCP
hlavicky:.

e Source Port identifikuje zdrojova aplikaciu
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Source Port Destination Port
Sequence Number
Acknowledgement Number
Data Off | Reserved | Flags Window
Checksum Urgent Pointer
Options + Padding

DATA

Obr. 2.5: Format TCP hlavicky

e Destination Port identifikuje cielovii aplikédciu

e Sequence Number je cislo identifikujice poziciu prendsanych dat, v ramci datového
toku, tohto TCP spojenia.

e Acknowledgement Number obsahuje ¢islo, ktoré odosielatel paketu ocakava, v
poli Sequence Number, v nasledujicom pakete, ktory prijme.

e Data Offset urcuje velkost TCP hlavicky v slovach, 4 bajtovych blokoch. Minimalna
hodnota tohto pola je 5.

e Reserved je zatial nevyuzité pole.
e Flags obsahuje priznaky signalizacie zahltenia siete.
e Window urcuje velkost dat v bajtoch, ktoré moze odosielatel paketu prijat.

e Chechsum obsahuje hodnotu kontrolného siictu. Slazi na detekciu chyb vznikajicich
pri prenose paketov.

e Urgent Pointer obsahuje sekvencéné ¢islo poslednych urgentnych dat.

e Options je pole s variabilnou sirkou. Obsahuje nepovinné polozky, ktorych velkost je
vzdy zarovnand pomocou pola Padding na 32 bitov.

Za polami hlavicky nasledujia data, ktoré mézu byt zaptzdrené hlavickami dalsich pro-
tokolov.

2.6 UDP

User Datagram Protocol [5] je protokolom transportnej vrstvy. Prenosu dat prostrednic-
tvom UDP nepredchadza vytvorenie spojenia, preto je protokol oznacovany za nespojovang.
Oproti protokolu TCP mé vyrazne mensiu hlavicku, ktora obsahuje iba polia nevyhnutne
potrebné pre dorucovanie dat spravnej aplikacii. Pri pouziti protokolu UDP hovorime o
tzv. nespolahlivej komunikdcii, pretoze neobsahuje mechanizmy zarucujice dorucenie pa-
ketov. Pakety mozu byt dorucené v nespravnom poradi, niekolkonasobne alebo nemusia
byt dorucené vobec. Minimalistickd hlavicka preduréuje protokol UDP na vyuzitie najméa
aplikdciami, ktoré st zavislé na rychlej komunikacii a s pripadnymi chybami pri dorucovani
paketov sa vedia vysporiadat, ako napr. streaming videi. Na Obrazku 2.6 je znazornena
struktira UDP hlavicky.
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Obr. 2.6: Format UDP hlavicky

Source Port identifikuje zdrojovi aplikaciu

Destination Port identifikuje cielovi aplikaciu

Length urcuje velkost hlavicky a dat, v bajtoch. Minimalna hodnota v tomto poli je
8.

Checksum obsahuje hodnotu kontrolného sicétu.

Za polami hlavicky nasleduju data, ktoré mozu byt zaptzdrené hlavickami dalSich pro-
tokolov.



Kapitola 3

Parsovanie hlaviciek protokolov

Vsetky siefové zariadenia musia byt schopné ziskavat z paketov data, ktoré sa potrebné
pre ich fungovanie. Smerova¢ na zaklade cielovej IP adresy rozhodne, ktorym rozhranim
odosle paket a osobny pocita¢ moze aplika¢né data interpretuje napr. ako webovi stranku.
Potrebné data sa mo6zu nachadzat v hlavickach protokolov alebo nimi mézu byt aplikacné
data, ktoré boli pri odosielanim zapuzdrené.

Proces ziskavania potrebnych dat je inverzny voci zaptzdrovaniu hlavickami protokolov.
7 toho vyplyva, ze ako prvé su spracovavané hlavicky, ktorymi sa zapuzdrovalo nakoniec.
Prvym krokom pri spracovavani hlaviciek je identifikdcia protokolu. Nasledne moézeme, na
zaklade popisu struktiry hlavicky, urcit poziciu jednotlivych poli. Nakoniec kedze pozname
polohu potrebnych dat mézeme ich extrahovat. Tento proces identifikovania a extrahovania
poloziek z hlavi¢iek protokolov sa nazyva parsovanie [15].

Navrh a implementécia parsera, modulu zodpovedného za spracovavanie paketov, musi
splnat isté kritérid [15]. Tieto kritérid vyplyvaji nielen zo Struktiry protokolov, ale aj z
narokov kladenych na siefové zariadenia, ako také.

e Sekvencéna zavislost protokolov vyplyva z ich Struktiry a vrstvového modelu, podla
ktorého st protokoly zaptzdrované. V hlavicke sa vac¢sinou nachddza pole, ktoré iden-
tifikuje dalsi protokol, ¢o podporuje sekvencéné chovanie parserov.

e Nejednoznacnost urcenia nasledujiceho protokolu je skor vynimkou, no objavuje
sa aj pri Casto vyuzivanych protokoloch ako je napr. MPLS. Ich hlavicky neobsahuju
pole, ktoré by identifikovalo nasledujici protokol. Preto je dalsi postup Spekulativny
a vyuziva sa napr. metdda lookahead [20)].

e Premenliva dizka poli v hlavi¢kich robi architektiru parsera zlozitej$ou. Velkost
tychto poli moze zévisiet na hodnote v inom poli alebo na maximélnej dlzke stanovenej
protokolom [17].

e Priepustnost je dolezitym parametrom sietovych zariadeni. Kedze Parser je ich st-
castou, rychlost parsovania paketov musi odpovedat poziadavkam na priepustnost. V
opac¢nom pripade sa parser stane tizkym hrdlom celého zariadenia.

e Flexibilita je vlastnost umoznujica pridat, odobrat alebo zmenit protokol, ktory je
mozné analyzovat. Bez tejto moznosti sa mézu zariadenia rychlo stat zastaranymi a
nepouzitelnymi.
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Kapitola 4

Jazyk P4

Jazyk P4, celym ndzvom ”Programming Protocol-Independent Packet Processors” [12]. Z
nazvu je mozné usudzovat, ze sa jedna o jazyk, ktory sltzi na popis protokolovo nezévislych
siefovych zariadeni. P4 je deklarativny jazyk popisujici metédy a pravidla prace s pa-
ketmi, nedefinuje vSak spésob vykonavania jednotlivych operacii. Spracovavanie paketov je
popisané abstrakinym modelom pozostavajicim z parsera a sady pravidiel aplikovanych na
pakety pri vstupe a vystupe. Program v jazyku P4 pozostava z piatich zakladnych logickych
Casti [27]:

e Headers obsahuje popis struktiry protokolov, postupnost poli v danej hlavicke a ich
velkost.

e Parsers Specifikuje akym sposobom st protokoly identifikované a v akom poradi
mozu za sebou nasledovat v ramci paketu.

e Tables definuju aky typ vyhladavania v poliach zvolit a ktoré akcie v pripade zhody
vykonat.

e Acions obsahuje definicie akcii, ktoré mozu byt volané z roéznych casti programu.

e Control programs definuji poradie akcii a vyhladavani , ktoré budu vykonavané
nad paketmi.

Pretoze sa tato praca zaoberd analyzami paketov, budeme sa dalej zaoberat castami
Headers a Parsers, pretoze spolu definuju cast abstraktného modelu nazyvanta Parser, ktora
je zodpovedna za rozpoznévanie hlaviciek pritomnych v pakete.

header_type ethernet_t { header__type udp_t {
fields { fields {
dstAddr : 48; srcPort : 16;
srcAddr : 48; dstPort : 16;
etherType: 16; length : 16;
checksum: 16; } }

Obr. 4.1: Definicie hlaviciek protokolov Ethernet a UDP v jazyku P4
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Specifikacie hlavic¢iek protokolov sa nachadzaji v ¢asti Headers. Ako je mozné vidiet
na obrazku 4.1 definicia hlavicky protokolu zacina klic¢ovym slovom header_type. Povin-
nou sucastou tejto definicie je zoradena postupnost poli, uvedend v struktire fields. Za
dvojbodkou, nasledujicou za nazvom kazdého pola, sa nachadza ¢islo urcujice jeho velkost
v bitoch. Jazyk P4 umoznuje v ramci protokolu oznacit sirku jedného pola, znakom ”*”,
za variabilni. V tom pripade za struktdrou fields nasleduje vyraz urcujici velkost celej
hlavicky.

Cast Parsers obsahuje popis vézieb medzi protokolmi. Tieto vizby sii reprezentované
funkciami, ktoré sa navzajom volaji. Na obriazku 4.2 je zndzorneny popis jednoduchého
parsera, zacinajuceho vo funkcii start. Definicie funkcii za¢inaji kli¢ovym slovom parser.
Hlavicky vsetkych protokolov, ktoré chceme analyzovat, musia byt instancované pomocou
klicového slova header. Aby bola hlavicka prsovand, v tele funkcie, musi byt s jej inStan-
ciou volana metdéda extract (). Na konci funkcie je, za kli¢ovym slovom return, uréend
funkcia, ktora dalej prevezme riadenia. V pripade, ze vyber nasledujticej funkcie je ovplyv-
neny hodnotou niektorého pola hlavicky, za kli¢ovym slovom return nasleduje syntakticka
konstrukcia select, tak ako je to vo funkcii parse_eth z obrazku 4.2. Hodnota pola, s kto-
rym je select() volany, bude porovnavana s konstantami uvedenymi pred dvojbodkami vo
vnutri konstrukcie select. Prva zhoda pri porovnani uréi funkciu, ktord prevezme riadenie.
Jej nadzov sa nachddza za dvojbodkou v select().

parser start { header ipv4d_t ipv4d;
return parse_eth; parser parse_ipv4d {
} extract (ipv4d);
return end;
header ethernet_t eth; }
parser parse_eth {
extract (eth); header ipv6_t ipv6;
return select (eth.etherType){ parser parse_ipv6 {
0x0800 : parse_ipv4; extract (ipv6 );
0x86dd : parse_ipv6; return end;
default: end; } }

Obr. 4.2: Definicia funkcii parsera v jazyku P4

Jazyk P4 modeluje analyzéator protokolov ako konecny automat [22]. Stavy automatu
reprezentuju funkcie, ktoré st definované v casti Parsers. Konecny automat sa da znazornit
ako tzv. graf protokolov, angl. parse graph [27]. Ide o orientovany graf, v ktorom je kazdy
stav konec¢ného automatu reprezentovany uzlom a prechody medzi uzlami st znacené orien-
tovanymi hranami. Obrazok 4.3 znazornuje parse graph odpovedajuci popisu jednoduchého
parseru z obrazku 4.2. Poc¢iato¢nym stavom automatu je start a parsovanie paketu je ukon-
cené v stave end.

Vzhladom na potrebu dosiahnut vysokt priepustnost, je vhodné pri implementéacii jed-
notky, vykonavajicej analyzy hlaviciek protokolov a extrakcie poli, vyuzit hardwarovi ak-
celeraciu. Tato volbu podporuje aj fakt, ze popis parseru v jazyku P4 je mozné modelovat
ako konec¢ny automat, ktory sa da vhodne mapovat do hardwaru. Je vSsak potrebné na-
vrhnit architektiru jednotky tak, aby vysledna implementécia bola funkéne ekvivaletna s
popisom v jazyku P4.
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parse_ipv6

Obr. 4.3: Graf protokolov reprezentujici kone¢ny automat
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Kapitola 5

Navrhnuta architektara

Hlavnym ciefom navrhnutej architektiry je extrakcia poli hlaviciek protokolov. Poloha
tychto poli, v pakete, vSak nie je v ¢ase prichodu paketu zndma. Analyzou hlavic¢iek proto-
kolov zistime polohu tychto poli a ich hodnotu moézeme ulozit do vopred definovanej datovej
struktury.

Vstupom jednotky je nepretrzity tok dat vo forme paketov. Pakety st spracovavané po
jednom, z ¢oho vyplyva, ze pocas spracovania paketu je HFE zanepriazdnené a nemoéze vy-
konavat ziadnu ind ¢innost. V tom pripade by pakety na vstup mohli prichddzat iba v case,
ked nie je spracovavany iny paket. Preto bola do jednotky HFE zaradend vstupnéd pamat,
ktorda uchovava pakety prichadzajtice v Case ¢innosti parseru, kde Cakaji na spracovanie.
Vdaka tomu mozu pakety na vstup prichddzat nepretrzite.

Vystupom jednotky HFE je Struktira extrahovanych dat. Aby mohlo zacat parsovanie
dalsieho paketu, vysledok predoslého spracovania musi opustif jednotku. Tato skutoc¢nost
by mohla spésobovat ¢akanie jednotky HFE na prevzatie extrahovanych dat. Preto bola
do jednotky zaradend vystupna pamét, v ktorej budi vystupné data ulozené dovtedy, po-
kial nebudui prevzaté inou jednotkou. Ich preberanie uz nebude spdsobovat c¢akanie medzi
spracovavanim paketov.

Na obrazku 5.1 je zobrazené rozdelenie jednotky HFE na tri zdkladné moduly. Pri
rozhraniach sa nachidzaji vstupna a vystupna pamét. Tretim modulom je FSM, ktory je
znédzorneny v strede jednotky.

Jednotka HFE

extrahované
data

AXI4 Stream Vst ; Vist .
stupna ystupna

el el

[ pamit <#> modul FSM <#> pamit

Obr. 5.1: Jednotka HFE a moduly, z ktorych sa sklada

Pri prepojeni dvoch jednotiek vstupna a vystupnd pamat vyrovnavaju rychlost priji-
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macej a odosielacej jednotky, preto je mozné jednotku HFE pouzif v ramci zrefazeného
spracovavania, angl. processing pipeline.

Tieto paméte taktiez tvoria vstupné a vystupné rozhranie navrhovanej jednotky. Kedze
vstupnym rozhranim prechadzaja data vo forme jednosmerného toku deleného na pakety je
vhodné ako vstupné rozhranie pouzit, v technolégii FPGA standardne pouzivané, rozhranie
AXI Stream navrhnuté pre paketovii komunikaciu. Prenos extrahovanych dat nevyzaduje
zlozity komunikacény protokol, preto vystupné rozhranie jednotky pozostava zo zakladnych
signalov potrebnych pri ¢itani blokov dat, ktoré st identifikované adresou.

5.1 Modul FSM

Modul FSM je jadrom celej jednotky. Analyzuje hlavicky protokolov a extrahuje z nich po-
lozky. Tento modul je kompletne generovany, na zédklade popisu protokolov a ich vzajomnych
prepojeni, generatorom popisanym v kapitole 6.

Z pohladu vzajomnej komunikacie FSM riadi interny chod jednotky pomocou signélov.
Isté kombinacie signdlov reprezentuju ziadosti o zaslanie dat zo vstupnej paméte do modulu
FSM a ziadosti o zapisanie dat z FSM do vystupnej paméte. Pri parsovani hlavic¢iek nie je
nutné prechadzat celé pakety. Ziadost posielana vstupnej paméti vzdy obsahuje adresu, na
ktorej sa pozadované data nachadzaju.

Prevod vztahov medzi protokolmi, na funkéne ekvivalentny konecny automat umoznil
mapovat do hardwaru koneéné automaty schopné spracovavat pakety. Pri vyuziti koneénych
automatov je analyza paketu realizovana prechodmi medzi stavmi automatu, kde stav re-
prezentuje parsovanie hlavicky protokolu. Spracovanie kazdého paketu zacina pociatoénym
stavom a kon¢i koncovym stavom automatu.

Po prevode konec¢ného automatu do navrhovanej architektiry nemusi byt parsovanie
hlavicky protokolu realizované jednym, ale celou postupnostou stavov. Pocet stavov v po-
stupnosti zavisi na Struktire hlavicky a pocte Citani zo vstupnej paméte, potrebnych pri
spracovani hlavicky. Analyzu hlavicky protokolu je mozné rozdelit do dvoch faz:

e Faza nacitania dat zacina prvym a konéi predposlednym stavom postupnosti. V
tejto faze s stavy prechadzané vo vopred stanovenom poradi. V kazdom stave fazy
nacitania dat sa posiela ziadost vstupnej paméti o data, ktoré st prijaté a spracované v
nasledujicom stave. Ak prijatd polozka obsahuje informécie vyuzitelné pri identifikdcii
nasledujicej hlavicky, bude docasne ulozena v pomocnych registroch. Ak sa ziadalo o
hodnoty poli urcenych k extrakcii, odosli sa do vystupnej pamate.

e Faza vetvenia prebehne vzdy v poslednom stave postupnosti. Na zaklade porovna-
nia dat uloZenych v pomocnych registroch s hodnotami definovanymi v zdrojovych
stboroch jazyka P4 sa rozhodne, ktora hlavicka nasleduje. Podla vysledku porovna-
nia sa zac¢ne analyzovat dalsia hlavicka. Ak sme prave ukoncili spracovanie poslednej
hlavicky v pakete, bude vykonany prechod do koncového stavu automatu.

Obrazok 5.2 zobrazuje cast stavov kone¢ného automatu, zodpovedajicich za analyzu
hlavicky protokolu Ethernet. Stavy znazornené zltym ovalom patria do fazy nacitania dat
a stav reprezentovany modrym kruhom odpoveda fize vetvenia.

Koneény automat zodpovedajici ndvrhu architektiry obsahuje aj stavy, ktoré sa nezu-
castnuju na spracovani hlaviciek. Tieto stavy riadia rutiny, ktoré sa vykonavaju vzdy na
zacCiatku a na konci analyzy paketu. Implementacia tychto stavov sa nemeni. Patri medzi
ne pociatocny stav start a ukoncovacie postupnosti stavov fin a err.
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Obr. 5.2: Postupnost stavov vykonavajica parsovanie hlavicky protokolu Ethernet

e Pociato¢ny stav automatu, riadi inicializa¢ni rutinu analyz paketu. Kedze parsovanie
paketu nie je zavislé na predchadzajucich spracovaniach, tdto rutina nuluje hodnoty
pomocnych registrov. Dalej zaistuje, Ze vstupnd paméit nie je prazdna a vystupna
paméf naopak plnd. Pokial nie st tieto podmienky splnené, konecny automat zotrvava
v stave start.

e Postupnost stavov fin implementuje vykonavanie rutiny, potom co je ukoncené par-
sovanie poslednej hlavicky v pakete. Tato rutina zabezpecuje, ze do vystupnej paméte
su ulozené metadata zhromazdované pocas analyzy paketu, offset urcujici zaciatok
dat a bajt oznacujici vystupy spracovania paketu za tplné. Nakoniec je zasland zia-
dost vstupnej paméti o posun na dalsi paket a vystupnej pamati o pridelenie nového
miesta na ukladanie vystupnych dat.

e Druhti ukoncovaciu rutinu reprezentuje postupnost stavov err, ktord je vykonana
v pripade vyskytu chyby. Chyba je vyvolana vstupnou pamétou, ktora signalizuje,
ze data na pozadovanej adrese su neplatné. Tato chyba modze nastat v pripade, ze
sa cely paket nezmestil do vstupnej paméte, bol orezeny a ziadame o data, ktoré
nie st ulozené. Rovnako aj pocas analyzy chybného paketu, kedy taktiez ziadame o
data, ktoré sa vo vstupnej paméti nenachadzaji. Spracovavanie paketu nepokracuje
dalej. Do vystupnej paméti si zapisané metadata a offset platny v case prichodu
prerusenia. Ako posledny je zapisany bajt oznacujici vystupy analyz za netUplné.
Nakoniec je zaslana ziadost vstupnej paméti o posun na dalsi paket a vystupnej
paméti o pridelenie nového miesta na ukladanie vystupnych dat.

Vzdy musi byt vykonana prave jedna ukoncovacia rutina, po ktorej nasleduje prechod
do podiato¢ného stavu konecného automatu.

Sucastou modulu FSM st podporné obvody, ktorych tlohou je ulah¢it koneénému auto-
matu pracu s adresami a docasnymi datami. Na obrazku 5.3 je zobrazena schéma pomocnych
obvodov zabezpecujucich komunikaciu cez vstupné rozhranie modulu.

Pri praci s adresami sa vyuziva register adresy reg_addr. V tomto registri sa uchovava
odsadenie, tzv. offset, spracovavaného protokolu od zaciatku paketu. Tato hodnota je in-
krementovana vzdy na konci spracovavania hlavicky protokolu o jej velkost. Spracovavanie
paketu zacina vzdy od zaciatku, preto je register adresy nulovany inicializa¢nou rutinou.
Inkrementécia a nulovanie tohto registru je riadené koneénym automatom. Adresa, posie-
land so ziadostou o data, je sumou hodnoty v registri adresy a offsetu pola, ktoré chceme
c¢itat. Offset pola je nastavovany kone¢nym automatom.

Data potrebné pri identifikacii nasledujicej hlavicky si docasne ulozené v registroch
dét, na obrazku 5.3 oznacenych reg data. Pocet registrov reg data je zavisli na pocte
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¢itani potrebnych dat. Hodnoty z registrov dat st privedené do preprocesoru, ktory na
zéklade riadenia konec¢nym automatom, vyberie potrebné casti dat, zoradi ich a nakoniec
zkonkatenuje. Takto spracované data su vedené do konec¢ného automatu, ktory na ziklade
porovnania vo faze vetvenia zmeni svoj vnutorny stav.

reg_data_N

DATA Koneény

automat

reg_data_0

— 3\ Josaosoidaid

ADRESA

reg_addr

Obr. 5.3: Schematické znidzornenie modulu FSM

Dalsfm typom docasnych dét, uchovavanych v pomocnych registroch, si metadata ukla-
dané vo forme bitmapy. Register, v ktorom st ulozené je nulovany spolu s registrom adresy.
Logicka jednotka zapisana v registri metadat signalizuje, ze hlavicka prislusného protokolu
bola rozpoznand. Ak by sme tieto informécie chceli zapisovat do vystupnej paméte prie-
bezne, zvysil by sa pocet zapisov a tym aj stavov automatu, pretoze v jednom stave je
mozné zapisovat prave raz.

5.2 Modul vstupnej paméate

Do vstupnej paméte su ukladané celé pakety, ktoré vstupuji cez vstupné rozhranie ako
tok dat. Kedze modul FSM spracovava pakety ako nezavislé celky, st uchovavané oddelene.
Jednotka HFE moéze byt sicastou zretazeného spracovania, ktoré vyzaduje spracovivanie
poloziek v poradi ich prichodu. Aj tato funkcionalitu musi zabezpec¢it modul vstupnej pa-
méte. Vzhladom na poziadavky je vstupna paméat implementovana ako datova struktiura
FIFO, z angl. First In First Out. Paméatovy priestor je rozdeleny na bunky rovnakej vel-
kosti, ur¢ené na uchovanie jedného paketu. Ak by bolo pre kazdy paket alokovanej prilis
vela paméte, neviedlo by to nielen k jej neefktivnemu vyuzivaniu, ale aj k moznosti itoku
na analyzator protokolov, velmi komplikovanou kombinéciou hlaviciek, ¢o by mohlo viezt k
znizeniu rychlosti nielen jednotky HFE. Preto bola velkost bunky stanovena na 512 bajtov.
Pri parsovani nas zaujimaju iba hlavicky protokolov, s aplika¢nymi datami sa nepracuje.
Preto ak sa cely paket nezmesti do bunky, jednoducho ignorujeme zvysok jeho dat. Vstupna
paméat pracuje v rezime prepojovania sprav, angl. Strore and Forward. To znamena, Ze pa-
kety mo6zu byt spracované, az po prijati ich posledného bajtu.

Vstupnd pamét je konstruovana z blokov paméti, ktoré sa nazyvaji Block RAM, skra-
tene BRAM. Tieto bloky sa vyuzivaju v pripadoch, kedy je potrebné uchovavat vicsie ob-
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jemy dét. Specifikom, ktoré prindSa vyuzitie tohto typu pamiéti, je, Ze operacie s pamétou
zaberaju jeden hodinovy takt. Ich vyuzitie ovplyviiuje architektiru FSM tak, ze nacitavana
hodnota je dostupnd, az v dalsom stave konec¢ného automatu.

Data paketu st ukladané od zaciatku bunky FIFA, v poradi akom prisli. Ukladanie do
bunky je ukoncené signalizaciou konca paketu.

Vystupné rozhranie je spojené so vstupnym rozhranim modulu FSM. Ako uz bolo spo-
menuté v kapitole 5.1, rézne kombinacie signdlov prepajajice FSM so vstupnou pamétou
reprezentuju ziadosti. Prvym typom ziadosti sa ziada o spristupnenie dat z konkrétnej ad-
resy. Druhym typom ziadosti je riadené FIFO.

Fungovanie vsetkych spominanych operacii, zabezpecuji podporné obvody a pomocné
registre. V registroch sa uchovavaju adresy a okolita logika zabezpecuje spravnu pracu s
nimi.

Prvym typom adries, ktoré sa uchovavaji, si adresy zapisu. Zltou farbou je na ob-
razku 5.4 vyznacené zaplnenie jednotlivych buniek FIFA a pomocné registre, ktorych obsah
definuje mieru tohto zaplnenia. Pre kazdi bunku FIFA existuje jeden register reg_ cell, ob-
sahujtci adresu prvého volného bloku paméte v danej bunke. Pred prvym zapisom je obsah
v registri vynulovany, aby nedoslo k pouzitiu neplatnych hodné6t. Pred kazdym zapisom sa
hodnota registru, tzn. adresa, na ktort sa bude zapisovat, porovna s hrani¢nou adresou.
Hrani¢na adresa je najvicsia adresa, na ktortd je mozné zapisovat data Ukladanie dat na
vicsie adresy bunky by sposobilo pretecenie registra reg_ cell a dalsSie zapisy by prepisovali
uz ulozené hodnoty. Pokus o zapis za hrani¢ni adresu je ignorovany. Po kazdom dspesnom
zapise je hodnota registru reg_ cell inkrementovand. Tato adresa vsak nesluzi iba pri zapise.
Pri ¢itani je hodnota z registru porovnavana s adresou, z ktorej modul FSM zZiada data. Ak
je hodnota v registri véicsia ako adresa zo Ziadosti, znamend to, ze data na ziadanej adrese
sa platné. V opacnom pripade je informacia o tejto chybe poslana modulu FSM.

reg_cell_3

reg_head 3

<€
<€——| reg_cell_2
<«

reg_cell_1

<€—— reg_cell 0

reg_tail  je—p

Obr. 5.4: Vstupna FIFO pamét s pomocnymi registrami

Druhym typom adries, ktoré sa v moduly vstupnej pamaéte uchovavaji, si adresy za-
bezpecujice spravne fungovanie FIFA. Jedna adresa ukazuje na prva volnt bunku FIFA,
tzv. hlavicka, uchovavana v registri reg head. Druhd ukazuje na prva bunku s platnym
obsahom, tzv. pata, uchovavana v registri reg_ tail. . Hlavicka Specifikuje bunku, do ktorej
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sa ma zapisovat a pita bunku, z ktorej sa ma citat. Na obrazku 5.4 st modrou farbou
oznacené bunky, ktoré su identifikované obsahom tychto dvoch registrov. Adresa zapisu a
rovnako aj adresa posieland z modulu HFE identifikuji paméatové miesto v ramci bunky,
preto ak chceme byt schopny adresovat celé FIFO, musime ku adresam pripocitat hodnotu
hlavicky alebo péaty vynasobenu velkostou bunky FIFA.

5.3 Modul vystupnej pamate

Vysledkom spracovania kazdého paketu, modulom HFE, st extrahované polozky z hlaviciek
paketov. Vystupy spracovania paketov st ulozené oddelene. Zaroven mechanizmus prace s
vystupnou paméfou musi zachovavat poradie, v ktorom boli jednotlivé vystupy ukladané,
tak aby boli ¢itané z paméte v rovnakom poradi. Preto je vystupnd paméat implementovana
ako abstraktna datova struktura FIFO.

Polozky, ktoré su vysledkom spracovavania paketu, sa delia do troch skupin. Polozky pr-
vej skupiny st tvorené poliami extrahovanymi pocas analyz jednotlivych hlaviciek. Polozky,
ktoré budu extrahované je mozné dospecifikovat, ale zdkladnou mnozinou je tzv. pética,
obsahujtca péat poloziek, podla ktorych moézu byt identifikované datové toky. Do druhej
skupiny patri polozka Offset, ktorda oznacuje zaciatok déat zaobalenych trefou vrstvou a
vyuziva sa napr. ako Startovacia pozicia analyz protokolov vyssich vrstiev. Polozky tretej
skupiny obsahuji pomocné data. Polozka Metadata obsahuje informécie o identifikovanych
hlavickach v pakete a polozka Priznak urcuje, ¢i bolo parsovanie paketu tspesne dokoncené.

Kazda polozka ma v bunke vystupnej paméte vyhradené miesto a na obrazku 5.5 je
znazornend Struktira ulozenia tychto poloziek. Zltou farbou st oznaéené prvky pétice a
zelenou Offset. Cervenou farbou st zndzornené polozky tretej skupiny, pri¢om pole Meta,
oznacuje Metadata a Znak zastupuje polozku Priznak. Velkost bunky FIFA, 64 bajtov, staci
na ulozenie vSetkych vystupnych dat a nechéva volny priestor pre pripad extrakcii dalsich
poli.

Zdrojova Ciefova |Zdrojovy| Cielovy

adresa adresa port port Protokol

63 47 31 29 27 26 3 2 1 0

Obr. 5.5: Struktira dat ulozenych v bunke vystupnej pamiiti

Pética sa skladd z tychto poloziek:

e Zdrojova adresa: Ziskava sa extrakciou pola Source Address nachadzajiceho sa v
hlavickach protokolov sietovej vrstvy, konkrétne IPv4 a IPv6.

e Cielova adresa: Ziskava sa extrakciou pola Destination Address nachddzajiceho sa
v hlavickach protokolov IPv4 a IPv6.

e Zdrojovy port: Ziskava sa extrakciou pola Source port nachiddzajiceho sa v hlavic-
kach protokolov transportnej vrstvy, konkrétne TCP a UDP.
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e Cielovy port: Ziskava sa extrakciou pola Destination port nachadzajiceho sa v
hlavi¢kach protokolov TCP a UDP.

e Protokol: Ziskava sa extrakciou pola Protocol z hlaviciek protokolu IPv4 a pola Next
Header z hlaviciek protokolu IPv6.

V protokole IPv4 a IPv6 maji polia, zdrojova cielovd IP adresa, réznu velkost. Vo
vystupnej pamaéti je alokované miesto pre adresy protokolu IPv6, ktoré st vicsie. Ak sa ex-
trahuju IPv4 adresy, tak st ulozené na zaciatok alokovaného miesta, pricom zvysok pamaéti
ostane nevyuzity. Z metadat je mozné neskor urcit, ktory siefovy protokol bol rozpoznany
tj. akd velkost maji ulozené IP adresy. Ostatné prvky pétice maji rovnaki velkost naprie¢
vsetkymi protokolmi, v ktorych sa vyskytuju.

Fyzicky je vystupna paméft zlozend z vyhladavacich tabuliek angl. Look up tables, skr.
LUT. Tieto prvky sa pouzivaji najmé pri implementacii kombinacnej logiky, avsak kazdy
takyto prvok moze slizit ako pamat s velkostou 64 bitov. Paméte zlozené z vyhladavacich
tabuliek sa tiez nazyvaju distribuované RAM a vyuzivaji sa v pripadoch, kedy je potreba
uchovavat mensi objem dat. Vyhodou vyuzitia vyhladavacich tabuliek, je ze ide o asynch-
ronne pamate. Preto st data dostupné na vystupe v tom istom hodinovom takte, v ktorom
bola odoslané ziadost o ne.

KedZze jedna vyhladavacia tabulka predstavuje najmensi prvok, z ktorého moéze byt
distribuovand pamét vyskladana, v jednom okamihu je mozné zapisat alebo c¢itat najviac
jednu jej bunku, jeden bit. Ak teda chceme pristupovat k viacerym bitom naraz, napr.
zapisat jeden bajt, musime vyuzit osem vyhladavacich tabuliek a zapisat kazdy bit do inej
LuT.
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Kapitola 6

Generovanie modulu FSM

Jednym z cielov, tejto prace je dosiahnut flexibilnost implementovanej jednotky. Pouzitie
technolégie FPGA nam umoznuje, k splneniu tohto ciela, vyuzit rekonfigurovatelnost hrad-
lovych poli. Aby bolo mozné, zmeny v zdrojovych stiboroch jazyka P4, dostatoc¢ne rychlo
premietnut do konfigurdcie jednotky, ako sicast prace bol vyvinuty generdtor popisu v
jazyku VHDL.

Ako bolo spomenuté v kapitole 6, modul FSM riadi cela jednotku HFE, vykondva ana-
lyzy hlaviciek a extrakcie dat. Preto zmeny, v popise parsovania alebo struktire hlaviciek
protokolov ovplyviuja iba tento modul. Z toho vyplyva, Zze implementacia vstupnej a vy-
stupnej paméti sa nemeni a ze je potrebné generovat iba modul FSM.

Implementovany generator na zaklade popisu parsovania a Struktiry hlaviéiek protoko-
lov v jazyku P4 vytvori popis, odpovedajici architektiire modulu FSM, v jazyku VHDL.
Transformécia kédu z jedného jazyka do druhého sa nazyva preklad. Tento proces prebieha
v Styroch fazach [18].

1. Lexikalna analyza
2. Syntakticka analyza
3. Sémantickd analyza

4. Generovanie kédu v cielovom jazyku

Proces prekladu je implementovany generatorom, ktory sa sklada z dvoch podprogra-
mov: P4 hlir a FSM_ gen. Na obrazku 6.1 st reprezentované Sipkami, ktorych orientacia
rozlisuje vstupy a vystupy jednotlivych podprogramov. Stcastou generatoru su tiez objekty
internej reprezentacie — HLIR, ktoré st docasne ulozené v operacnej pamaéti. Tieto objekty
navzijom prepajaji oba podprogramy.

Organizacia P4 Language Consortium dohliada na Open source projekt P4 language,
v rdmci ktorého bol vyvinuty program P4 _hlir [23]. Tento program vykonéva lexikalnu
a syntakticki analyzu siborov v jazyku P4. Analyzy urcujd, ¢i vstupné subory odpove-
daju specifikacii jazyka P4 z lexikalneho a syntaktického hladiska. Vystupom podprogramu
P4_hlir je tzv. HLIR, z angl. High-Level Intermediate Representation [24]. Ide o interna
reprezenticiu, ktora je vo forme objektov docasne uchovavand v operacnej paméti.

Druhou c¢astou generatora je podprogram FSM_ gen, ktory vykonava sémantickt ana-
Iyzu a generovanie kodu. Jeho vstupmi st objekty HLIR, nad ktorymi prebiehajt sémantické
analyzy, ktoré zaistuja, ze vsetky vyuzité konstrukcie jazyka P4 je mozné reprezentovat v

21



navrhnutej architektire. Nakoniec prebehne generovanie kédu, z ¢oho vyplyva, ze vystupom
programu FSM_ gen sa stibory v jazyku VHDL.

Generator

P4 hlir FSM_gen

Obr. 6.1: Postup generovania VHDL z P4

Existuje niektolko typov objektov HLIR, pricom kazdému odpovedd zoznam, v ktorom
st zoskupené vsetky objekty daného typu. Typy objektov si odvodené od dolezitych syn-
taktickych konstrukcii jazyka P4, ktoré boli popisané v kapitole 3. Pri generovani modulu
FSM si pre nas dolezité tieto Styri typy objektov:

e p4_header reprezentuje hlavicku protokolu definovant v casti Headers. Objekty
tohto typu obsahuju informacie o néazve hlavicky, jej velkosti a poliach, z ktorych
pozostava.

e p4_header__instance predstavuje inStanciu hlavicky vytvorend v casti Parsers. At-
ributy tychto objektov odkazuji na objekt p4_header, definujtci hlavicku, ktora bola
instancovana.

e p4_ field zastupuje pole, ktoré je ako sucast hlavicky definované v casti Headers.
Objekt typu p4_field obsahuje informécie o nazve pola, jeho Sirke, offsete v ramci
hlavicky a instancii hlavicky, ktorej je toto pole stucastou.

e p4_ parse_ state reprezentuje funkciu parser, definovani v casti Parsers. Objekty
tohto typu odkazuju na instanciu hlavicky analyzovant v danej funkcii. Dalej obsa-
hujt zoznam zavislych poli na zdklade hodnot, ktorych sa vyhodnocuje volanie dalsej
funkcie. Taktiez aj zoznam dvojic, objekt p4_parse_state a hodnota, ktoré urcuju,
akd hodnota musi byt v zavislych poliach, aby riadenie bolo dalej predané funkcii
identifikovanej objektom p4_ parse_ state z danej dvojice.

6.1 FSM_ gen

Podprogram FSM_ gen spractiva objekty internej reprezentacie HLIR tak, aby bolo mozné
na zaklade ziskanych informacii generovat kéd odpovedajici nédvrhu architektary. Postup-
nost krokov, z ktorych sa prevod skladé, sa odraza v navaznosti tried, ktoré implementuji
tieto kroky. Na obrazku 6.2 st zobrazené jednotlivé kroky, ktoré predstavuja postup pre-
kladu z jazyka P4 do VHDL. Kazdy krok charekterizuje forma, ktori nadobudaji jeho
objekty.
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funkcie
parsera
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Obr. 6.2:

Najprv je parsovanie popisané v jazyku P4 a sklada sa z funkcii parsera, ktoré spracova-
vaju jednotlivé protokoly. Preto si v prvom kroku tieto funkcie analyzované a vysledkom st
im prislichajice objekty. Tieto objekty obsahuji informécie o postupe vykonavania analyz
danou funkciou.

V dalsom kroku prekladu st funkcie parsera prevedené na graf protokolov, ktory bol
popisany v kapitole 4. Uzly tohto orientovaného grafu reprezentuji parsovanie zalozené na
instanciach hlaviciek. V pripade, ze je hlavicka istého typu instancovand viackrat, tak fun-
kcia spracivajuca tieto instancie je modelovand v parse grafe ako viacero zretazenych uzlov.
Kazdy z tychto uzlov vykonédva analyzy nad jednou instanciou. Tymto sposobom je mozné
obmedzit pocet rovnakych hlavic¢iek nasledujicich zasebou, napr. VLAN tagov. Tento krok
je nevyhnutny, pretoze prevadza funkcie parsera na funkcne ekvivalentny konecny automat,
z ktorého vyhadza architektira FSM.

V tretom kroku je parse graf mapovany do architektiry FSM. Abstrakcia uzlu parse
grafu, analyzujiceho instanciu hlavicky protokolu, je nahradena postupnostou stavov, ktoré
spolu tvoria presny postup parsovania tejto hlavicky. Zaroven v tomto kroku prebieha gene-
rovanie kédu, pocas ktorého je popis ¢innosti v jednotlivych stavoch postupnosti vyjadreny
v jazyku VHDL.

Kazdy z tychto troch krokov je implementovany samostatnou triedou. Na obrazku 6.3 je
zobrazeny diagram tried, v ktorom st oznacené vzfahy medzi triedami ako aj zakladné me-
tédy a atributy, ktoré tieto triedy obsahuju. Postupnost krokov prekladu je reprezentovand
vztahmi use na obrazku.

e Parser_ function je triedou, ktorda reprezentuje funkcie parsera. Kazdéa instancia
tejto triedy odpoveda jednému objektu typu p4_ parse_state. Pomocou odkazov, me-
dzi jednotlivymi typmi objektov, st zosumarizované informacie o kazdej funkcii par-
seru. Postupne st ziskané a ulozené informécie o velkosti hlavicky, polohe potrebnych
dat a pocte ¢itani zo vstupnej paméte.

e Parser_ node predstavuje druhy krok prevodu. Instancie tejto triedy zastupuju jed-
notlivé stavy grafu protokolov a obsahuji unikatne meno pre kazdy uzol parse grafu
a obsahuju odkaz na instanciu triedy Parser_ function, z ktorej vychadzaju.

e Generator je triedou, ktora je zodpoveda za mapovanie informécii ziskanych v prvych
dvoch krokoch do navrhnutaj architektiry a nasledné generovanie VHDL kédu. Tato
trieda uz nie je instancovand, ale postupne prechadza instanciami triedy Parser_ node
a do vystupného stiboru vklada odpovedajice bloky kdédu.
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HLIR

Parser_function

+ p4_header_instances
+ p4_headers

+ p4_fields

+ p4_parse_states

<<use>>

+ branch_on: p4_field
+ branch_to:

+ length: int

+ extractions_count: int
+ extraction_width: int

Generator

N

+ gen_states_def()
+ gen_states_def()
+ gen_state_sig_def()
+ gen_state_sig_con()
+ gen_fsm_proc_def()

Parser_node

I ———
<<use>>

+ parser_f: Parser_function
+ index: int

+ node_name: string

+ signal_name: string

Obr. 6.3: Diagram tried podprogramu FSM_ gen

24




Kapitola 7

Testovanie

Spravnost navrhu a implementécie generatoru z jazyka P4 do VHDL overime testovanim
jednotky HFE, ktorej sicastou je vygenerovany modul FSM. Testovanie prebieha formou
simulacii v jazyku VHDL, ktoré overuji, ze jednotka HFE dokaze spracovavat pakety a
ziskavat z nich odpovedajice vystupy. Simuldcie sit vyhodnocované na zaklade porovnania
extrahovanych informécii a ocakavanych vystupov.

Simulac¢né prostredie samozrejme obsahuje jednotku HFE, ktora je stimulovand vstup-
nym a vystupnym procesom. Na obrazku 7.1 je zndzornend schéma simula¢ného prostredia,
ktoré obsahuje vstupny a vystupny proces, ktoré komunikuji s jednotkou HFE. Komu-
nikdcia, ktord je na obrazku zndzornena Sipkami, prebieha prostrednictvom vstupného a
vystupného rozhrania jednotky.

Testovacie prostredie

Vstupny Jednotka Vystupny

proces HFE proces

Obr. 7.1: Schéma simula¢ného prostredia

Za ucelom testovania bola vytvorend sada simula¢nych prostredi, ktoré sa lisia od seba
v implementacii vstupného procesu. Kazda z tychto simulécii testuje istta situdciu alebo
Specifickii kombindaciu zapizdrenych protokolov. Sada simula¢nych prostredi sa zameriava
na testovanie tychto pripadov:

e Zakladné protokoly oznac¢uji mnozinu protokolov Ethernet, IPv4, IPv6, TCP,
UDP, ICMP a IGMP. Vstupny proces vkladad do vstupnej paméiti pakety obsahu-
juce kombinécie hlaviciek tychto protokolov. Simulédcie analyz zdkladnych protokolov
overuju najjednoduchsiu funkcionalitu jednotky HFE.
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e Variabilna sSirka pola v ramci protokolov IPv4, IPv6 a TCP robi proces analyz
zlozitejsim, pretoze najprv musime zistit jeho velkost. Z toho dovodu je tato ojedinela
vlastnost protolov testovand samostatne.

e VLAN, MPLS su specidlnou skupinou protokolov, pretoze ich hlavicky je mozné
retazif. Simulécie testuji potrebnd vlastnost parsera obmedzit pocet opakovani hla-
vic¢iek tychto protokolov.

e Chybné pakety su tiez predmetom testovania. Chyba v pakete je simulovand vy-
tvorenim neuplného paketu alebo hlavickou protokolu, ktord nespravne identifikuje
nasledujici protokol. Takymto spdsobom je mozné odtestovat, ze jednotka HFE je
schopné vysporiadat sa nielen s ndhodnymi chybami spésobenymi prenosom, ale aj
so zamernym ttokom s cielom znefunkc¢nit implementovany analyzator.

e Viacero paketov je postupne odosielanych do jednotky HFE a vysledky spracovania
su priebezne preberané z vystupnej paméte. Tento typ simulacii testuje vzajomnu
komunikaciu komponent jednotky pocas dlhodobejsej aktivity.

Simulacie boli vykonané v programe Vivado 2015.1 od firmy Xilinx. Priebeh simulacie
je zobrazeny v simula¢nom diagrame, priklad ktorého sa nachadza v prilohe A.

7.1 Navrh verifikacného prostredia

Dokladnejsim spésobom ako overit korektnost implementéacie, je funkéna verifikicia. Jej
cielom je urcit, ¢i testovany design odpoveda specifikicii. Zaklad tvori verifika¢né prostredie,
ktoré stimuluje testovani komponentu, angl. design under test, skr. DuT. Narozdiel od
simulécii, verifika¢né prostredie ndhodne generuje vstupné déta a automaticky porovnéva
hodnoty na vystupe s oCakavanymi vystupmi. Zaroven si vedené zaznamy o tzv. pokryti,
ktoré urcuje aka cast vSetkych kombinacii uz bola odtestovana. Tento pristup sa nazyva
angl. coverage-driven verification, pretoze jeho cielom je dosiahnut maximélne pokrytie [10].

Scoreboard - «<—¢———>»| Subscriber

Sequencer Generator

Y

Driver

_/ puT /<_

Obr. 7.2: Schéma navrhnutého verifikacného prostredia

Na obrazku 7.2 je zndzornend schéma, na ktorej je mozné vidiet, ze verifika¢né postredie
sa sklada z objektov a ich vzdjomnej komunukécie. DuT predstavuje testovand jednotku
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HFE popisand v jazyku VHDL. Ostatné objekty budt implementované v jazyku System-
Verilog [¢].

Generator vytvara testovacie data, v nasom pripade pakety. Pakety st odoslané objektu
Sequencer, ktorého tlohou je vytvorit z nich sekvenciu. Sekvencia je postupnostou tranzakcii
a odosiela sa do objektov Subscriber, Scoreboard a Driver. Subscriber na zéklade informa-
cii o strukture paketov z prijatych sekvencii zistuje pokrytie kombinacii vygenerovanych
paketov. Objekt Scoreboard obsahuje model DuT, na zaklade ktorého vie urcit ocakdvané
vystupy spracovania paketov zo sekvencii. Objekt Driver je pripojeny na testovanu jednotku
a jeho ulohou je prevadzat pakety zo sekvencii na signdly vstupného rozhrania. Opac¢ni fun-
kcionalitu vykonava Monitor, ktory vystupy jednotky prevadza na tranzakcie odosielané do
objektu Scoreboard, ktory ich porovnava s oc¢akavanymi vystupmi a tym overuje korektnost
implementéacie jednotky HFE.

27



Kapitola 8

Dosiahnuté vysledky

Po overeni funkcionality je potrebné zisit, aké st naroky navrhovanej architektiry na zdroje.
Vsetky potrebné informacie, ohladom vyuzitych zdrojov, si ziskané po syntéze jednotky
HFE, v nasom pripade vykonavanej programom Xilinx ISE Design Suite 14.7.

Pojmom zdroje si sumérne oznacené jednotlivé typy blokov, z ktorych sa skladda FPGA
¢ip. Konkrétne sa jedna o vyhladavacie tabulky, oznacené ako LUT-FF a blokové paméte,
BRAM. V tabulke 8.1 je mnozstvo spotrebovanych zdrojov navyse prepocitavané vzhla-
dom na celkovy pocet blokov zariadenia C7VX690T, z rodiny Virtex 7 od firmy Xilinx
[16]. Dalsim tidajom uvddzanym v tabulke je pocet stavov vygenerovaného kone¢ného au-
tomatu. Velmi vyznamnym parametrom je aj maximalna frekvencia hodinového signélu,
ktory zabezpecuje synchronizaciu syntetizovaného designu. Z tohto idaju je mozné odvodit
maximalnu teoretick priepustnost jednotky. Ttto hodnota je vypocitana zo vztahu 8.1.

P=fxw (8.1)

Tento elementarny vzfah vyjadruje, Ze priepustnost zavisi na frekvencii a datovej sirke,
ktora je oznacend w a rovné sa 8 bitom.

Aby bolo mozné sledovat vyvoj mnozstva vyuzitych zdrojov a dalsich parametrov, vy-
syntetizovanych bolo niekolko verzii jednotky HFE. Jednotlivé verzie sa odlisiju odseba
konfiguraciou modulu FSM. Prva konfiguricia, v tabulke oznacena Start obsahuje iba po-
mocné stavy koneéného automatu a nedokéze spracovat ziadnu hlavicku, takze kazdy pa-
ket prejde parserom bez zmeny. Standard, obsahuje protokoly Ethernet, IPv4, TCP, UDP,
ICMP a IGMP. Graf protokolov tejto konfiguracie je sti¢astou prilohy B. Dalsia konfigura-
cia, IPv6, pridava ku standardnej, podporu protokolu IPv6 a jeho rozsirujicich hlaviciek,
ktoré reprezentuji variabilnd sirku tohto protokolu. Posledna konfiguguracia pridava ku
vSetkym spominanym protokolom podporu VLAN a MPLS.

Podla narastu poctu stavov v kone¢nom automate mézeme odvodit narocnost parso-

Konfiguracia Stavy f LUT-FF BRAM Priepustnost
pocet | [MHz] | pary | % | pocet | % [Gbps|
Start 5 330.682 | 315 | 0% 2 0% 2.645
Standard 35 232.870 | 445 | 0% 2 0% 1.863
IPv6 82 221.226 | 552 | 0% 2 0% 1.770
VLAN, MPLS 96 200.504 | 605 | 0% 2 0% 1.604

Tabulka 8.1: Parametre jednotky HFE po syntéze roznych konfiguracii
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vania protokolov. Od poctu stavov zavisi aj mnozstvo vyuzitych zdrojov, najma LUT-FF
péarov. Pocet BRAM je vo vSetkych konfigurdciach rovnaky, pretoze sa vyuzivaju v module
vstupnej pamaéti, ktory mnozina spracovavanych protokolov neovplyvinuje. Konfiguracia naj-
viac ovplyviiuje pocet stavov konecného automatu a tym padom zvicsuje kritickd cestu,
ktora prestavuje cestu, medzi vstupom a vystupom jednotky, s najvac¢sim oneskorenim. Z
tohto oneskorenia sa odvodzuje frekvencia a v konecnom doésledku aj teoreticka priepust-
nost.

Vynikajticim vysledkom je, Ze ziadna konfiguracia nezaberd ani 1% zdrojov. Rovnako
dobré vysledky dosiahla jednotka v oblasti vykonu, kde maximalna teoreticka priepustnost
pri ziadnej z konfiguracii neklesla pod 1,6 Gbps.
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Kapitola 9

Zaver

Cielom tejto prace bolo navrhnit architektiru jednotky vykondvajicej analyzu a extrakciu
poloziek z hlaviciek protokolov a implementovat program mapujici popisy protokolov v
jazyku P4 do navrhnutej architektary. Oba tieto ciele boli splnené.

Néavrhu a implementacii predchadzala priprava, pocas ktorej bolo potrebné nastudovat
jazyk P4. Na zaklade konceptu jazyka P4, ktory reprezentuje parser ako graf protokolov,
som sa rozhodol riadit spracovavanie paketov koneénym automatom. Dalej som sa obozna-
mil s architektiru FPGA Virtex 7 a zameral som sa na jej nasadenie v ramci platformy
Zynq.

Na zaklade ziskanych informaécii, bolo mozné prejst k samotnému névrhu jadnotky HFE,
ktory bol ovplyvneny vyuzitim technolégie FPGA a ¢rtami jazyka P4. Ako sa v kapitole 5
uvidza, v prvej faze navrhu bola jednotka rozdelend na moduly. Dalej bolo navrhnuté
vstupné a vystupné rozhranie jednotky a nasledne aj rozhrania jednotlivych modulov. Na-
koniec bol vytvoreny navrh samotnych modulov.

Jednym z narokov kladenych na analyzator hlaviciek je flexibilnost. Vdaka moznosti
rekonfigurovat hradlové polia na FPGA ¢ipe, mézeme flexibilnost dosiahnut bez toho, aby
bol ovplyvneny samotny navrh jednotky. Preto bol implementovany program generujtci z
popisu v jazyku P4 novy popis vo VHDL.

Za ucelom kontroly korektnosti implementacie jednotky HFE bola vytvorena sada si-
mula¢nych prostredi. V simulaciach st do jednotky HFE posielané testovacie data vo forme
paketov, v ktorych sa nachddza 15 réznych kombinacii hlaviciek protokolov. Taktiez je
testovand variabilna sirka poli v hlavickach a uréovanie nasledujiceho protokolu Spekulata-
tivnym postupom lookahead. Sticastou testovacej sady je aj dlhodobejsi test pocas ktorého
je spracovanych 100 paketov.

Nakoniec boli vykonané merania dosiahnutych vlastnosti. Bolo vysyntetizovanych nie-
kolko variant jednotky s réznymi modelmi analyzatoru paketov. Na zaklade vystupov syntéz
bola vypocitana teoreticka priepustnost jednotky a spotreba zdrojov kazdej z varidnt.

Tieto vystupy ukazali, ze aj pri variante s najvac¢sim poctom protokolov je spotrba zdro-
jov velmi nizka a ziadny merany parameter nevyuzil ani 1% dostupnych zdrojov. Taktiez
maximalna frekvencia pri tychto variantach neklesla pod hranicu 200 MHz, ¢o odpoveda
priepustnosti 1,6 Gbps. Takato priepustnost, pri datovej sirke 8 bitov a miniméalna spotreba
zdrojov, st vynikajicim vysledkom.

Velky vplyv na vlastnosti jednotky mé datova sirka. Preto s cielom dosiahnut priepust-
nost 10 Gbps budit v budicnosti vytvorené dalsie verzie generatora podporujice datovu
Sirku 32 a 64 bitov. Dalsfm plinovanym rozsirenfm tejto prace je implementacia verifikac-
ného prostredia, ktorého navrh bol prezentovany v kapitole 7, s cielom este dokladnejsie
testovat implementovany generator.
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Priloha A
Simulacny diagram

Simula¢ny diagram z tejto prilohy zobrazuje ulozenie paketu do vstupnej paméte, jeho spra-
covanie modulom FSM, uloZenie vysledkov spracovania do vystupnej pamaite a prevzatie
tychto dat.

Ukladanie paketu do vstupnej paméte prebieha pokial je nastaveny signal w_vld v lo-
gickej 1. Na obrazku je signal w_ vld oznaceny modrou farbou. Ulozenie posledného bajtu
paketu signalizuje nastavenie signalu w_ last, na obrazku znézorneného ciernou farbou.
Spracovavanie modulom FSM oprebieha v ¢ase zmien signdlu parse_state. Pocas tohto
spracovania si do vystupnej paméte ukladané vysledky analyz. Tieto vysledky si prevzané
z vystupnej paméte v Case zmien signalu r_addr a iba v tedy si data vedené signdlom
data__out platné.
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Priloha B

Graf Protokolov

Této priloha obsahuje graf protokolov vygenerovany pomocou programu P4-graphs [22]
na zaklade konfigurdcie Standard, ktord podporuje protokoly Ethernet, IPv4, TCP, UDP,
ICMP a IGMP.

Start je pociatoénym a end koncovym uzlom grafu protokolov. V tychto dvoch uzloch
neprebieha spracovavanie ziadneho protokolu. Ostatné uzly reprezentuji parsovanie hlavi-
¢iek protokolov. Tieto uzly sa na obrazku skladaji z dvoch ¢asti. Vrchna cast obsahuje nadzov
uzlu. Dolné ¢ast je pritomnéa v pripade viacerych moznosti prechodu do nasledujticeho uzlu.
Tato cast obsahuje nézvy poli na zdklade ktorych je vykonané vetvenie. Prechody st zna-
¢ené orientovanymi hranami. Popisy jednotlivych hran urcuji hodnotu v hexadecimalnom
tvare, pri ktorej je dany prechod vykonany. Popis default oznac¢uje ostané hodnoty.
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default

parse_ethernet

ethernet.etherType

0x800

parse_ipv4

ipvd.version | ipv4.protocol

x404

. parse_inner_ipv4
default 0x406| 0x402 0x401
inner_ipv4.version | inner_ipv4.protocol

0x406 /0x402 0x401 Ox41 default

parse_tcp parse_igmp default parse_icmp parse_udp
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Priloha C

Obsah CD

Prilozené CD obsahuje:

priec¢inok p4_hlir obsahujici zdrojové stbori programu p4-hlir

priec¢inok src obsahujtci zdrojové siibory generdtora a jednotky HFE

priec¢inok p4 obsahujuci konfigura¢né sibory jazyka P4

priecinok sim obsahujuci sadu simula¢nych prostredi

priec¢inok doc obsahujuici zdrojové subory bakalarskej prace pre I¥TEXa obrazky
script generate. sh spustajici generovanie modulu FSM

subor README s ndvodom na spustenie generatoru
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