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Abstrakt

Ukolem této prace bylo provést priizkum mezi uzivateli spojenymi s rybafskymi aktivitami
v Ceské Republice. Na zakladé téchto prizkumi pak navrhnout a implementovat systém
slouzici ke spravé dat o rybolovu. V pribéhu priace na systému také probihaly iterace
testtl uzivatelské spokojenosti a v reakci na tyto testy byly provadény ndlezité tpravy v
navrzeném systému. Systém je implementovan pomoci frameworku Nette v kombinaci s
knihovnou Bootstrap jako responzivni webova aplikace.

Abstract

The task of this thesis was to do researches based on information by potential users connec-
ted to fishing activities in Czech Republic. After researches finished design and implement
system for administration of fishing activities. During the work on system was performed
multiple iterations of user testing and in reaction to the tests was made some changes in the
system. The system is developped using Nette Framework combine with Bootstrap library
as responsive web application.
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Kapitola 1

Uvod

Vyhody vyuziti elektronickych informacnich systémt oproti uzivani papirové evidence jsou
feni centralni databaze a tim i zprehlednéni a zjednoduseni sumarizace dat. V dobé, kdy
témeér kazdy clovek vlastni elektronické zarizeni, jako pocitac, telefon, apod., kdy se lze
pripojit na internet témér z jakéhokoliv mista a kdy je kladen obrovsky diraz na ekologii a
Setfeni prirodnich materiall, ptisobi vyuziti papirové evidence a absence centralni databaze
ponékud zastarale.

Cilem této prace je nabidnout alternativu ke stavajicimu systému spravy dat o rybar-
skych aktivitach systémem, ktery by umoznoval centralni spravu téchto dat. Data by do
systému poté nemuseli nahrédvat pouze arednici, pracujici pro rybarsky svaz nebo jednot-
livé mistni organizace spadajici pod rybarsky svaz, ale i sami rybari nebo ¢lenové rybarské
straze.

Systém je zpracovavan jako webova aplikace proto, aby bylo pro kazdého uzivatele
mozné se do systému prihlasit z jakéhokoliv mista a jakéhokoliv elektronického zarizeni bez
ohledu na platformu. Velky duraz je kladen na responzivni zpracovani rozhrani, coz umozni
snadnou orientaci v rozhrani jak ze zafizeni s tizkou zobrazovaci plochou (napf. mobilni
telefon), tak ze zarizeni s Sirsi plochou zobrazeni (napt. Sirokouhlé monitory).

V prvni c¢asti néasledujici kapitoly se nachézi popis nynéjsitho principu spravy dat o
rybarskych aktivitich z pohledu mistnich organizaci, nalezitosti nutnych k rybolovu na
svazovych vodach a moznosti kontroly téchto néalezitosti.

Druhd ¢ast kapitoly popisuje technologie, které jsem pro realizaci systému vyuzila a k
¢emu dana technologie v systému slouzi.

Treti kapitola je vénovana rozliseni roli uzivateli, popisu zpusobu ziskavani pozadavku
téchto roli. Na zakladé ziskanych informaci jsou rozliseny piipady uziti pro stanovené role
uzivatelu.

Ctvrta kapitola pojednava o samotném navrhu systému. V prvni ¢asti kapitoly bude
popsan navrzeny datovy model systému ve druhé ¢asti bude popsan navrh grafického uzi-
vatelského rozhrani.

Pata kapitola je vénovana kompletnimu popisu realizace systému. Tim se rozumi nejen
implementace samotné aplikace, ale i prubéh a vysledky testt uzivatelské spokojenosti,
které v nékolika etapach probihaly soubézné s implementaci systému.

Sesta kapitola popisuje bezpe¢nostni rizika, ktera je kladen nejvétsi diraz pii tvorbé
webové aplikace a zptsob obrany proti témto nebezpec¢im v navrzené aplikaci.

Zaveérecna kapitola slouzi pro shrnuti prace na systému, popisu reakci uzivateli v ko-
necné fazi a také pro nastinéni budoucnosti realizovaného systému.



Kapitola 2

Studium

Aby bylo zajisténo spravné pochopeni problematiky, bylo nutné pred zacatkem specifikace
pozadavki a ndvrhu nastudovat, jak funguji rybarské svazy, co vSechno musi byt zajisténo,
aby rybar mohl lovit na svazové vodé a jaka pravidla musi dodrzovat. Zaroven také bylo
dilezité vybrat nastroje pro tvorbu samotné aplikace, aby pfi navrhu aplikace nedoslo k
chybam zpusobenym neznalosti nastroju.

2.1 Rybarstvi v Ceské Republice

Pojmu vztahujicich se k oboru rybarstvi je mnoho. Zde jsou uvedeny nejzakladnéjsi, které
budou v praci dile zminovany. Kompletni podminky provadéni rybaiskych aktivit upravuje
Zikon o rybdrstvi ¢. 99/2004 Sb..!

2.1.1 Zakladni pojmy

e Rybarsky svaz: Svaz, ktery zajistuje centralni spravu dat o rybarskych aktivitach
jednotlivich mistnich organizaci, které pod néj spadaji (viz Obrazek 2.1). V Ceské
republice existuji dva rybaiské svazy:

— Cesky rybdrsky svaz: Shromazduje data z mistnich organizaci Cech a Slezska.
Mistni organizace jsou fazeny do kategorii, tzv. Uzemnich svazi.

— Moravsky rybdrsky svaz: Shromazduje data z mistnich organizaci Moravy

e Mistni organizace: Zaméstnanci mistnich organizaci zajistuji spravu informaci o
rybarskych revirech, které pod organizaci spadaji, ibytku ryb na jednotlivych revi-
rech a zajistuji jejich opétovné zarybnéni, . Dale spravuji informace o svych ¢lenech
(rybérich), vydavaji povolenky k lovu, shromazduji sumarizace tlovku od ¢lent, vy-
hodnocuji odebrani povolenek k lovu, ukladaji karnd opatteni.

e Revir: Uzemi, pod které spada ¢ast vodni plochy, umoziujici chov ryb. Je uréen GPS
udaji, které jsou uvedeny v Rybdrském rddu.

Thttp://www.rybsvaz.cz/download /legislativa/zakon 99 2004 sb.pdf
2Réd vydévé rybéaisky svaz jednou ro¢né, obsahuje veskeré informace potfebné k lovu ryb, rybaf jej
dostéava spolu s povolenkou.


http://www.rybsvaz.cz/download/legislativa/zakon_99_2004_sb.pdf

— Svazovy: Revir, jehoz vlastnikem je rybarsky svaz a jeho sprava je upravena
zakonem o rybarstvi. Svazové reviry se dale rozdéluji na mimopstruhové a pstru-
hové, jejichz pravidla k lovu se mirné lisi.

— Soukromy: Revir, jehoz vlastnikem neni rybarsky svaz. Rybaisky svaz neni zod-
povédny za zarybnéni reviru, jeho spravu, neurcuje pravidla pro povoleni lovu
na téchto revirech, vse zajistuje vlastnik reviru.

Cesky Moravsky
rybarsky rybarsky
svaz svaz
\ 4 v
. X Mistni
Dzmmil syezy organizace
@ (102)
A
v \ 2 v
Mls.tm Reviry pstruhoveé . Reviy .
organizace (75) mimopstruhovée
(483) (171)

A
2 R

. . Reviry
Rewr)(f4pss;r)uhove mimopstruhoveé
(846)

Obrazek 2.1: Hierarchie spravy rybafstvi v Ceské republice

e Rybareni na svazovych revirech: Aby bylo mozné rybafit na svazovych revirech, je
nutné vyridit tyto nalezitosti:

— Rybarsky listek: Doklad, ktery vydava povéreny méstsky nebo obecni turad.
Rybarsky listek je mozné zakoupit, pokud ¢lovek slozil nalezité zkousky o zpi-
sobilosti k rybolovu.?

— Clenstvi: Udavé, Ze rybaf je ¢lenem nékteré z mistnich organizaci. Aby se rybaf
mohl stat Clenem organizace, je nutné navstivit nalezitou organizaci, zaplatit
clensky poplatek a dalsi z podminek je vlastnictvi platného rybarského listku.

— Povolenka k lovu (Priloha A.1): Vydava mistni organizace pouze pokud je
zadatel ¢lenem naleZité organizace nebo jiné organizace.* Povolenky se fadi do
kategorii podle véku zadatele (dité, mladez, student, dospély, atd.), maji urceny
typ reviri, na které se vztahuje (pstruhovéd, mimopstruhova) a rozlisuji se dle
uzemi (napt. podle urceni tzemniho svazu).

3Sklad4 se ze zakladni znalosti zdkona o rybaistvi, rybaiského fadu a rozliSeni nékterych druht ryb
4V tomto pFipadé je tieba provéfeni, Ze zadatel neni penalizovan za poruseni pravidel rybafského fadu.



— Sumar dlovkia (Priloha A.2): Formulér slouzici k sumarizaci dochdzek na reviry
a ulovkid. Vztahuje se vzdy k urcité povolence a je vyplnovan vlastnikem povo-
lenky. Odevzdava se pred nebo kratce po ukonceni platnosti povolenky spolu s
povolenkou na mistni organizaci, kterd povolenku vydala.

e Rybarska straz: Zajistuje kontrolu dodrzovani pravidel rybarského fadu piimo v
prubéhu lovu. Prava a povinnosti straze upravuje zdkon o rybarstvi. V zasadé jde
o kontrolu vlastnictvi a platnosti dokladid, povinné vybavy k lovu, uziti nedovole-
nych metod k lovu, lov mimo denni dobu, apod. Clen rybaiské straze ma pravo na
misté ulozit rybari pokutu, kterd je feSena jako blokové fizeni nebo odejmout rybari
povolenku a postoupit ji k pfikaznimu fizeni (dle zdkona o prestupcich).

2.1.2 Shrnuti

Kazd4a mistni organizace spavuje svoji databazi ¢lenti, pokud ovSem na organizaci prijde ¢len
jiné mistni organizace, neni mozné jeho informace dohledat jinak nez telefonicky. Nékteré
mistni organizace ukladaji veskeré informace ve formé papirovych formulait do kartoték,
jiné vyuzivaji jednoduché programy”, které vsak nejsou uzptisobeny pro centralni spravu
a jejich vystupem jsou opét papirové formulare.

Rybér musi provést nékolik navstév na mistni organizaci (pfi vytizovani ¢lenstvi, zakou-
peni povolenky, odevzdani suméaie a povolenky®, atd.). Povolenka a sumaf jsou papirové
formulafte, jejichz spravné vyplnéni zajistuje pouze rybar a kontrola zadanych tdajt probiha
na mistni organizaci po odevzdani. V ptipadé, ze rybar nevyplni sumar spravné, zaméstna-
nec mistnf organizace je nucen sumar znovu prepoéitat, coz miize byt zdlouhavé 7. Papirova
forma povolenky nebo sumére mize byt neprakticka i z duvodu ztraty ¢i poskozeni formu-
lara, kdy je rybar nucen znovu navstivit mistni organizaci pro vytisténi nového formulare,
pricemz data uvedena na ztracené povolence jiz nelze zjistit.

Pri prichodu na revir musi rybar nejprve zapsat do povolenky datum a nazev reviru,
stejné tak musi ucinit kazdé rano v pripadé, ze na reviru zustava vice dni. Pokud rybar
chyti rybu a chce si ji ponechat, musi do povolenky zapsat druh a miry chycené ryby.
Pred dal$im zaznamem do povolenky musi proskrtnout predchozi radek. V pripadé, ze
je povolenka zkontrolovana rybarskou strazi, napise ¢len straze své identifikacni ¢islo do
posledniho sloupce povolenky, aby tim zdokumentoval kontrolu. V pripadé, Ze rybar porusil
nékteré z pravidel rybéarského tadu a je nutné povolenku odebrat, nechd si ¢len straze
povolenku u sebe, zapise do ni divod odebrani povolenky a povolenku néasledné doruci na
mistni organizaci, ktera bude duvody projednavat a urc¢i karna opatieni.

Snapf. program MORS 3.61 http://www.mrsbrno2.cz/data/MORS361.pdf
5Nékteré organizace nabizeji moznost odeslan{ postou.
"Informace zjisténé z rozhovorti se zaméstnanci mistnich organizaci.
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2.2 Pouzité technologie

Existuje cela fada technologii pro tvorbu moderniho webového rozhrani, zde jsou uvedeny
nastroje, které jsem zvolila pro vyvoj navrhovaného systému.

2.2.1 Nette Framework

Nette Framework [5] poskytuje rozhrani pro jednoduchou tvorbu webovych aplikaci.
Vyvoj webové aplikace je fesen prevazné pomoci objektd v PHP, ze kterych lze spravovat
MySQL databazi, vytvorit jednotlivé formulafe a nastavit jejich validaci. Také umoznuje
jednotlivym komponentam pfifadit atributy jako CSS styly nebo JavaScriptové funkce.
Aplikace vyvijené v Nette Frameworku vyuzivaji AJAXové zpracovani nékterych akci, coz
napoméahd zvyseni rychlosti zpracovani.

Pro vlastni vykresleni objektu a jejich prvku lze vyuzit sablonovaci systém Latte [1],
ktery umoznuje sestavit prvky pomoci tzv. maker v kombinaci s HTML.

Dulezitym tkolem pfi tvorbé webovych rozhrani je eliminace bezpecnostnich rizik. Nette
Framework poskytuje nékolik prvkia pro udrzeni bezpec¢nosti aplikace, jako napt. obrana
proti XSS (Cross Site Scripting). Obrana proti bezpecnostnim rizikim je blize popsina v
Kapitole 6.

2.2.2 PHP

PHP (Hypertext Preprocessor) [2] je univerzalni, volné dostupny skriptovaci jazyk vhodny
pro vyuziti pri tvorbé webovych aplikaci. Lze jej libovolné vlozit do HTML kédu. Zakladni
vyhodou vyuziti PHP je fakt, ze PHP kod je provadén na strané serveru a generuje HTML
kéd, ktery je odeslan klientovi. Je vyhodnocovan za béhu a neni prevadén do podoby spus-
titelného binarniho souboru.

P1i tvorbé systému je vyuzito PHP v5.5.9.

2.2.3 JavaScript

JavaScript je objektové orientovany skriptovaci jazyk vyuzivany prevazné pii tvorbé webo-
vych aplikaci. Umoziiuje ovlddani interaktivnich prvkid rozhrani ®. Narozdil od PHP je
spustén a jeho chovani probiha na strané klienta.

Pro tvorbu webovych aplikaci slouzi knihovna jQuery [6], ktera byla vytvorena specialné
pro praci s uzivatelskym rozhranim. Obsahuje metody pro pouziti tzv. ovlddacich prvki
9 jako jsou kalendaie, tla¢itka, menu a dalsi. Déle umoziuje jednoduché élenéni prvkii
uzivatelského rozhrani do bloku, které lze vkladat na libovolné pozice rozhrani a spoustu
dalsich funkei.

Pro tvorbu funkef rozhrani je vyuzita knihovna jQuery v1.11.3.

8tlacitka, animace, apod.
Yanglicky widgets



2.24 CSS

CSS (Cascading Style Sheets) [3] je jednoduchy néstroj na zpracovani styltt webovych apli-
kaci. Pomoci CSS je mozné upravovat napiiklad styl pisma, barvy, umisténi textu, apod.
Obsahuje sadu jednoduchych instrukci, s jejichz pomoci lze libovolné manipulovat se vzhle-
dem aplikace.

Pr1i tvorbé aplikace je vyuzito CSS verze 3, pro zdkladni stylovani je vyuzita knihovna
Bootstrap (viz 2.2.5).

2.2.5 Bootstrap

Knihovna Bootstrap [%] je uréena pro udrzeni jednotného a moderniho vzhledu aplikace.
Poskytuje zdkladni stylovani pro jednotlivé prvky systému (tlac¢itka, formuldfe, odkazy,
atd.) a umoznuje s jejich pomoci formatovat stranky webové aplikace tak, aby se v nich
uzivatel mohl snadno orientovat.

Nejvétsi vyhodou vyuziti knihovny je umoznéni tzv. responzivniho web designu [1], coz
v zasadé splni jeden ze zdkladnich pozadavki na webovou aplikaci, a to pouzitelnost na
ruznych typech zafizeni s odlisnou Sitkou zobrazeni (chytré telefony, tablety, apod.). Roz-
hrani je tedy mozné navrhnout tak, ze pri zméné sirky zobrazeni, je tato zména detekovana
a rozhrani je podle nové sitky upraveno, aby se predeslo nutnosti horizontalnitho pohybu
zobrazené stranky na strané klienta.

P1i tvorbé rozhrani aplikace je vyuzita knihovna Bootstrap verze 3.3.6.

2.2.6 MySQL

MySQL je databdzovy systém, ktery v soucasné dobé poskytuje Oracle Corporation [7].
MySQL systémem je multiplatformni, coz znamené, zZe je s nim mozné pracovat na rtiznych
systémech . S MySQL systémem lze komunikovat pomoci jazyka SQL, tedy pomoci do-
tazl. Pro spravu jednotlivych komponent databédze lze vyuzit také nastroje jako Adminer a
phpMyAdmin, které jsou psané v jazyce PHP a umoznuji jednodussi praci s databazovym
systémem.

Pro realizaci databazového modelu je vyuzito MySQL verze 5.5.44.

"Microsoft Windows, GNU/Linux a dalsf



Kapitola 3

Specifikace pozadavki

Na zékladé informaci popsanych v predchozi kapitole bylo mozné stanovit zakladni role
uzivatell a provést prvni vyzkum s cilem zjistit, zda by potencialni uzivatelé méli o systém
zajem a co by od daného systému ocekéavali.

3.1 Role uzivatelu

Zakladem vyvijené aplikace je stanovit, pro koho je aplikace vyvijena. Pri pocatecnich
testech je pak mozné zamérit se presné na cilovou skupinu uzivateli.

e Administrator neboli superuzivatel je ¢lovék, ktery spravuje zakladni potieby sys-
tému, mél by mit prehled o nejzakladnéjsich prvcich systému, jako je databaze uziva-
telit, mistnich organizaci a také by mél mit moznost spravovat informace o revirech a
o jednotlivych druzich lovnych ryb.

e Rybar je uzivatel, ktery vlastni platny rybarsky listek a je aktudlné clenem nékteré
z mistnich organizaci, teprve pokud spliuje tyto pozadavky miize se do systému re-
gistrovat.

e Rybaiska straz je platny ¢len rybarské straze s vlastnim identifika¢nim cislem,

e Zaméstnanec mistni organizace je kazdy zaméstnanec, ktery se zabyva spravou
¢lenti organizace nebo sumarizaci tlovkl, popiipadé spravou databdze reviri nebo
ulovki.

3.2 Ziskavani a analyza pozadavki

Pro kazdou ze stanovenych roli uzivateli (mimo Aministratora) bylo nutné zvolit odlisny
pristup ke ziskavani pozadavki, protoze kazda role ma jiné pozadavky na systém.

3.2.1 Z pohledu rybara

Jednim z predpokladii pro tvorbu aplikace je, ze uzivatelt role rybar bude do systému vstu-
povat nejvice. Proto bylo potieba se do detailu sezndmit s jejich potfebami a moznostmi.
Zaroveén jsem se soustredila na rozlozeni analyzy pozadavki mezi rtizné typy rybara, napr.
mezi razné vékové skupiny, mezi tzv. svdtecni rybare, ktefi nejezdi rybarit prilis ¢asto nebo



naopak mezi aktivni rybare, ktefi travi na rybach tyden a déle, mezi rybare s mimopstru-
hovymi a pstruhovymi povolenkami, atd.

Pro ziskani potiebnych informaci jsem zvolila t¥i postupy:
1. Anketa formou dotazniku pres platformu netquest.cz
2. Diskusni féra urcéend pro rybare!
3. Rozhovory s rybafri

Po vytvoreni ankety, ¢ili stanoveni zédkladnich otdzek jsem anketu umistila na nékolik
diskusnich fér uréenych rybaitm, ¢imz jsem zaroven mohla sledovat, jak si mezi sebou
rybari vyménuji nazory na systém celkové a navrhy na nejriznéjsi soucasti systému a také
na zpracovani aplikace.

Anketu vyplnilo 133 lidi (odpovédi na nékteré otdzky ankety viz Obrazek 3.1, kompletni
vypis vysledkt ankety prilozen na DVD, Priloha B), zaroven na diskusni féra prispivali
dalsi, ktefl odmitli anketu vyplnit, ale sviij ndzor pfesto vyjadiili. O nékterych otazkach
jsem diskutovala s rybari osobné, abych ziskala jesté vice detailti o postoji k systému.

6. Obtézuje Vas kazdodenni zapisovani do povolenky, popf. zapominate
zapisovat?

Odpovéd % Odpovédi
Ano, obtéZuje mé to. 27,07% 36
Sice mé to neobtézuje, ale Casto zapominam. 19,55% 26
NeobtéZuje mé to a zapomenu jen vyjimecné. 29,32% 39
Vibec mi to nevadi a nikdy nezapominam. 18,05% 24
Je mi to jedno. 6,02% 8

& Poget vypInéni: 133

8. Vyuzil/a byste mozZnosti pouzivat elektronickou povolenku misto papirové?

Odpovéd % Odpovédi
Ano, uréité 45,86% 61
Nejspis ano, ale zalezelo by na zpracovani 33,83% 45
Ne, jsem spokojeny/a s papirovou. 15,79% 21
Nevim 451% 6

& Pocet vyplnéni: 133

Obrazek 3.1: Vysledky ankety

Kromé pozadavki na systém jsem také zjistovala, ze néktefi z rybait nechtéji zameénit
papirové povolenky za elektronické, ale radi by méli moznost jednorazové vyplnit a odeslat
sumare, k ¢emuz neni nutnd registrace do systému.

nap¥. www.mrk.cz
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Ze ziskanych poznatkt Ize vyvodit tyto zakladni pozadavky ze strany rybara:

e Pouziti na chytrych telefonech nebo tabletech

Elektronicka povolenka

Moznost nastaveni zapist do povolenky na nékolik dni dopredu

Automatické generovani a odesilani sumait bez nutnosti zasahu rybate

Zakoupeni povolenky online

3.2.2 Z pohledu rybarské straze

Protoze neexistuje zadné volné pristupné féorum pro cCleny rybarské straze, zvolila jsem
odlisny pristup nez prti specifikaci pozadavkt od rybari. Sjednala jsem si rozhovor se tremi
zastupci rybarské straze, predstavila jim navrh systému a poté jsem s nimi diskutovala o
jejich nazorech a navrzich.

Vysledek rozhovortt pomohl k uréeni pozadavkt ze stany rybarské straze:

e Pouziti na chytrych telefonech nebo tabletech
e Snadné vyhledavani povolenek podle reviru nebo ¢isla povolenky

e Zobrazeni vSech revirti podle poc¢tu aktualné lovicich a data posledni kontroly na
reviru

e Moznost prepindni roli systému (néktefi ¢lenové rybaiské straze jsou zaroven rybari
nebo zaméstnanci mistnich organizaci)

3.2.3 Z pohledu zaméstnanci mistnich organizaci

Podobné jako v predchozim pripadé nebylo mozné ziskat potfebné informace elektronickou
formou, proto jsem si sjednala rozhovory se zaméstnanci dvou mistnich organizaci. Nejdiive
mé informovali o aktualnim zptsobu spravy dat, abych méla kompletni prehled o jejich
povinnostech a moznostech zmény. Zaroven jsem se dozvédéla, ze v ramci Moravského
rybarského svazu se jiz nékolikrat jednalo o zavedeni jednotného elektronického systému
spravy dat. Vysledkem téchto jednani vSak vzdy byly pouze programy s lokalni databazi
bez moznosti sdileni dat mezi organizacemi. Nasledné stejné jako s prechozimi rolemi jsem
s nimi diskutovala o moznostech navrhovaného systému.

Vysledkem rozhovorti jsou tyto pozadavky ze strany zaméstnanct mistnich or-
ganizaci:

e Centralni databaze

Jednoduché orientace a vyhledavani v databazi uzivatelt

Automatickd sumarizace dat z odevzdanych sumaiu

Vyhledéni ¢lena jiné mistni organizace

Prehledné informace o vydanych povolenkéch

e Pouziti na pocitacich
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3.3 Pripady uziti

V reakci na provedeny vyzkum mezi uzivateli jsem navrhla pripady uziti systému, zobrazeny
na diagramu piipadu uziti (viz Obrézek 3.2).

Sprava MO

Sprava ¢lenu

> Vydat povolenku
Administrator

A Pridat sumar

Zadat penalizaci

< Zobrazit profil

< Upravit profil

Zobrazit reviry

AN Zadat kontrolu

Rybafska straz

Zobrazit
povolenku

Koupit
povolenku

Zobrazit kontrolu

Obrazek 3.2: Diagram pripadt uziti

Registrace

Moznost registrovat se do systému ma pouze platny ¢len s platnym rybarskym listkem, pro
role Zameéstnanec mistni organizace nebo Rybdrskd strdz musi ucet vytvorit Administrator.

Autentizace a autorizace
Prihléasit do systému se muze kazdy uzivatel s platnym uzivatelskym jménem a heslem, po

prihléseni je vyhodnocena role uzivatele a uzivatel je presmérovan na rozhrani odpovidajici
roli.

Profil uzivatele

Zobrazit a upravit profil a ptrihlasovaci iidaje muze kterykoliv uzivatel bez ohledu na roli.
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Profil MO

Profil mistni organizace je zakladan Administratorem, dale zobrazovat a upravovat jej mize
také Zamestnanec mistni organizace.

Sprava uzivatela

Zobrazit, upravit, nebo odstranit uzivatele ma pravo Administrdtor, v pripadé ztraty hesla
miuize také heslo prislusného uzivatele zménit.

Sprava MO

Administrdtor vytvari, upravuje a také odstranuje zdznamy o mistnich organizacich, po
vytvoreni mistni organizace také vytvari tcty zaméstnanct.

Sprava revirta a ryb

Na zakladé zmény zakona o rybarstvi, mize Administrator nebo Zaméstnanec mistni orga-
nizace pridat, zménit nebo odstranit néktery z platnych revirii nebo druht ryb.

Sprava c¢lena

Pridat, upravit nebo odstranit ¢lena mistni organizace (role Rybdr) muze Zaméstnanec
mistni organizace

Povolenka

Rybdr muze povolenku zakoupit, ale povolenka je aktivni az po schvaleni vydani Zamést-
nancem mistni organizace. Zaméstnanec také muze vydat povolenku pri pridavani nového
¢lena nebo ji ¢lenu vydat samostatné.

Lov

Jakmile je povolenka aktivni, Rybdr mize zacit lov, v rdmci probihajiciho lovu mize pri-
dévat tulovky, také muze lov ukoncit predcasné nebo zménit revir lovu. Pokud je v pribéhu
lovu zkontrolovan, uvidi identifikacni ¢islo ¢lena rybarské straze, ktery kontrolu provedl.
Sumar

Rybdr mlze v pripadé, Ze neni zaregistrovan, vyplnit a odeslat suméar, v ptipadé, ze zare-
gistrovan je, muze sumar zobrazit.

Kontrola

Rybarskd straz muze pri kontrole zobrazit kompletni povolenku, zadat kontrolu a potvrdit,
ze Rybar neporusil rybarsky rad nebo zadrzet povolenku a postupit ji k vyrizeni Zameést-
nanct mistni organizace.

Penalizace

Zamestnanec mistni organizace podle prozkoumani prohreska urci, jakym zptsobem pro-
béhnou kdrnd opatieni (napf. pozastavenim povolenky nebo pokutou).
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Kapitola 4

Navrh systému

Ve chvili, kdy jsou pozadavky specifikovany, je mozné provést adekvatni navrh systému. Na-
vrh struktury databéaze je reprezentovan datovym modelem. Déle jsem navrhla uzivatelské

rozhrani.

4.1 Datovy model

Datovy model urcuje, jakym zptisobem jsou data uloZena v databazi. ER diagram popisuje
skladbu databaze pomoci entit a vztahit mezi nimi. Entity obsahuji atributy, které popisuji
data jednotlivych zdznamu.

Obrazek 4.1: ER diagram
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4.2 Uzivatelské rozhrani

Uzivatelské rozhrani urcuje zptisob, jakym lze pfistupovat k implementovanym metodam
systému a ovliviiovat tak chovani systému a data ulozena v databazi.

Zakladni rozhrani aplikace jsem navrhla jako spole¢né pro vsechny role, k rozdéleni roli
dojde po prihlaseni.

4.2.1 Uvodni strana

Uzivatel po zobrazeni tivodni strany méa nékolik moznosti, kam smérovat:
e Registrovat se jako rybar
e Prihlasit se s platnym prihlasovacim jménem a heslem

e Prejit na jednorazové vyplnéni sumare

4.2.2 Jednorazové vyplnéni sumare

Uzivateli se zobrazi rozsahly formular, ktery se sklada ze t¥1 ¢asti. V Prvni ¢asti musi nej-
prve uzivatel vyplnit zdkladni informace jako ¢islo a typ povolenky, rok, pro ktery je sumar
vypliiovan, atd. Tyto informace jsou stejné jako na hlavicce papirového sumare. Druha cast
formulafe jsou samotné zaznamy o revirech, poc¢tu dochazek a tlovcich, v priubéhu vypl-
novani se zaroven automaticky vypliuje celkovy pocet dochézek, sumarizace jednotlivych
ulovku a celkovy pocet a hmotnost tlovka. Nakonec uzivatel cely vyplnény sumar odesle a
je vracen na uvodni stranku.

4.2.3 Menu

Po ptihlaseni je uzivateli zobrazena tvodni stranka podle jeho role. V horni ¢asti stranky
je pro kazdou roli zobrazeno menu se spole¢nymi prvky, jako je logo v levé ¢asti menu
odkazujici na tvodni stranu a tlaéitko oznacené prihlasovacim jménem uzivatele, které se
po rozkliknuti rozvine na moznosti zobrazeni profilu, pokud uzivatel ma prirazeno vice
ruznych roli, je zobrazen seznam roli pro volbu rozhrani, také je zde moznost odhlaseni.

Kromeé spole¢nych prvka ma kazda role sva specialni tlacitka, ktera jsou zobrazena podle
role, ve které se uzivatel momentalné nachézi.

4.2.4 Profil

Profil uzivatele obsahuje veskeré informace o prihlaseném uzivateli, jako jméno, datum
narozeni, adresa, kontaktni informace, apod., které uzivatel muze také zménit. Déile ma
moznost zménit své prihlasovaci jméno a také své heslo.

4.2.5 Administrator

Uvodni strana

Po prihlaseni se zobrazi nejprve tlacitka pro volbu dat ke spravé, Tlacitka jsou viditelna i
po volbé nékterého z nich.
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Moznosti spravy dat

Kazdé z moznosti (reviry, ryby, mistni organizace, uzivatelé) obsahuje v horni ¢asti for-
muldf pro vlozeni nebo upravu dat z databaze. Pod timto formulafem je vypsan seznam
existujicich dat z databdze s moznosti data filtrovat.

4.2.6 Zameéstnanec mistni organizace

Profil mistni organizace

Stejné jako u profilu uzivatele ma zaméstnanec organizace moznost zménit informace o
adrese a kontaktu na mistni organizaci.

Clenové (Uvodni strana)

Po prihlaseni se zaméstnanci zobrazi seznam platnych c¢lenti organizace s moznosti tento
seznam sefadit a filtrovat podle riznych kritérii. Dale ma moznost pridat nového clena a
zaroven mu vydat povolenku. Mize také ¢leny odstranit.

Povolenky

V pripadé, ze néktery z ¢lent vyplnil formular pro koupi povolenky, zobrazi se tyto informace
zaméstnanci jako zddosti o povolenku, které miize potvrdit a tim uvést povolenku v platnost
nebo zadost zamitnout. Také je zde zobrazen seznam vsech vydanych povolenek a moznost
vydat povolenku.

Sumare

Zde se zaméstnanci zobrazi vSechny sumare platné pro aktualni rok, statistiky vsech ode-
vzdanych sumari s moznosti vybrat rok, pro ktery chce uzivatel statistiky zobrazit a také
moznost vlozit novy sumar.

Penalizace

V pripadé, ze po provedeni kontroly rybarskou strazi je vysledkem odebrani povolenky,
zobrazi se tyto kontroly k vyftizeni nahote, kde zaméstnanec po prezkouméani zadd platnou
penalizaci. Déle je zde seznam aktuédlné probihajicich penalizaci (zadrzenych povolenek).

Sprava dat

Stranky pro spravu dat o revirech a rybach jsou totozné, jako ty které vidi Administrdtor.

4.2.7 Rybar
Uvodni strana

Po prihlaseni probéhne rozhodnuti, jestli uzivatel role Rybdr ma aktualné v platnosti né-
ktery zdznam o lovu a jestli aktualné vlastni povolenku. Podle vysledku rozhodnuti je
uzivatel presmérovan na Formular pro koupeni povolenky, pro zadani nového lovu nebo pro
zobrazeni aktualné probihajiciho lovu.
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Lov probiha

Uzivatel vidi zdznam o reviru, datu zacatku lovu a datu ukonceni lovu. M4 zde moznost tyto
informace zménit. Déle je zde seznam tulovku, pridanych za aktudlni den lovu, formular pro
pridani nového dlovku a vybér jeho ponechéani ¢i vraceni do vody. Jsou zde také zobrazeny
informace o denni dobé lovu a seznam héajenych ryb. Pod témito informacemi se nachazi
seznam vsech zdznamu v povolence.

Lov neprobiha

Uzivatel ma moznost zadat novy lov, opét vidét informace o denni dobé lovu a hajenych
rybach a po vybéru povolenky ve formulari vidi také seznam vsech zaznamt ve vybrané
povolence.

Koupit povolenku

V pripadé, ze rybar nevlastni platnou povolenku nebo si preje zakoupit dalsi, ma moznost
vyplnéni formulafe o koupi a postoupit ji ke schvaleni Zaméstnanci mistni organizace. Déale
je zde zobrazen cenik povolenky podle typu, kategorie a doby platnosti povolenky.

Sumare

Rybar zde ma moznost prohlédnout si sumére pro své povolenky se vSemi nélezitostmi,
vygenerovany z dat ulozenych v povolence.

4.2.8 Rybarska straz
Kontroly (Uvodni stranka)

Clen rybéfské straze ma moznost nejprve vybrat revir, ktery aktualné kontroluje, po vybéru
je zobrazen seznam povolenek, které maji zadany zdznam pro aktualni den. Clen straze bud
vybere nékterou povolenku ze seznamu nebo zadd novou a po zadéani ¢isla povolenky ma
moznost zobrazit vSechny zaznamy v povolence. Nasledné vybere, jestli bude povolenka
zadrzena nebo ne, poptipadé doplni popis kontroly a formulai potvrdi. Ve spodni ¢asti se
nachdazi seznam vsech provedenych kontrol.

Reviry

Na strance se nachazi seznam vsech revira serazen sestupné podle aktualniho poctu lovicich
na reviru i s datem a casem posledni kontroly reviru.

17



Kapitola 5

Realizace systému

Pro realizaci systému jsem zvolila systém iteraci mezi implementaci aplikace a testovanim.
Po dokonceni navrhu jsem implementovala postupné nékolik zakladnich ¢asti pro jednotlivé
role a nasledné provedla testovani s uzivateli, aby byly chyby rozhrani odhaleny hned v za-
¢atcich a jejich odstranéni tim probéhlo rychleji a zaroven abych ovéftila, ze implementované
rozhrani odpovidd pozadavkum, které jsem shromazdila pri prvnich testech.

Implementace rozhrani je provedena pomoci nastroji uvedenych v kapitole 2 jako re-
sponzivni webové rozhrani, proto i testovani aplikace probihalo na ruznych zarizenich.

Nasledujici popis jednotlivych fazi je rozclenén podle roli uzivateli, ve skutec¢nosti vsak
faze pro jednotlivé role probihaly soucasné a s dirazem na névaznosti jednotlivych funkci
systému.

5.1 Zaméstnanci mistnich organizaci

P1i préaci na rozhrani pro zaméstnance mistni organizace jsem nejprve implementovala roz-
hrani pro zobrazeni ¢lenti a povolenek, od ¢ehoz se odviji dalsi prace s aplikaci.

Abych ovérila spravnou funkénost implementovaného rozhrani, navstivila jsem jednu z
mistnich organizaci, ve které jsem také proviadéla zjistovani pozadavki, dodala jsem za-
méstnancum prihlasovaci udaje a zapisovala si, jakym zptisobem se v systému orientovali,
jaké chyby v rozhrani odhalili a dalsi poznamky.

Vysledkem téchto testt bylo zjisténi velkého mnozstvi drobnych chyb, které zptsobovaly
nespravnou funkc¢nost aplikace. Také si zaméstnanci stézovali, Ze chybi zobrazeni celkového
poctu ¢lent, proto jsem tuto informaci do rozhrani doplnila.

V dalsi fazi implementace jsem se zaméftila na opravu zjisténych chyb a Gpravy drobnych
vad rozhrani, které puisobily v rozhrani nekonzistentné. Také jsem implementovala dalsi ¢asti
rozhrani, aby bylo mozné pti dalsich testech otestovat i tyto.

Po této fazi jsem navstivila dalsi z mistnich organizaci, kde jsem zaméstnanctim opét
predlozila prihlasovaci idaje a sledovala, jakym zptisobem si pri praci s rozhranim vedou,
co se libilo, co by naopak vypustili.

Vysledkem bylo opét zjisténi mnozstvi drobnéjsich chyb, které ovliviiovaly funkénost
aplikace, ale co se tyce rozhrani samotného, zaméstnanci této organizace ocenili, ze je jed-
noduché a prehledné. Ze sledovani vyplynulo, Ze zaméstnanci bez vétsich problému pridavali
nové Cleny organizace, vydavali povolenky fiktivnim ¢lentim a zkoumali funkcionalitu zob-
razeni sumari a celkovych statistik.

Naésledné jsem se znovu vénovala opravam nalezenych chyb a pro posledni testy uzivatel-
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ské spokojenosti jsem si vybrala mistni organizaci, kterou jsem ve fazi zjistovani pozadavka
nenavstivila. Na sjednané schizi jsem kratce prezentovala zaméstnanctim navrzenou apli-
kaci a jeji cel a nakonec jsem jako v predchozich pripadech nechala zaméstnancim cas,
aby si aplikaci vyzkouseli a sledovala jejich reakce.

Konecéné zhodnoceni zaméstnanci dopadlo velmi pozitivné. Byli spokojeni s prehlednosti
aplikace a ze zavérecné diskuse vyplynulo, ze by s prechodem k aplikaci souhlasili.

5.2 Rybati

Pri praci na rozhrani pro rybafe jsem nejprve implementovala formular pro jednordzové
vyplnéni sumare. Nasledné jsem nechala rybafe zkouset formuldr vyplnit a opét jsem zjis-
tovala, do jaké miry je formulaf intuitivni.

Po tomto vyzkumu bylo jasné, ze puvodni navrh formulare, ktery se podobal papirové
formé sumére (viz Ptiloha A.2), nebyl spravnou volbou, oslovenym rybaitm trvalo vyplnéni
velmi dlouho a sami si stézovali, ze rozhrani neodpovida jejich predstavam a ze se v ném
Spatné orientuji.

V reakci na tyto poznatky jsem rozhrani upravila tak, aby bylo prehledné a vyplnéni
formulafe suméare bylo opravdu jednoduché. Zaroven jsem implementovala rozhrani pro
registraci do systému a zakoupeni povolenky, aby pri dalsich testech bylo mozné otestovat
vice funkci najednou.

Nasledujici testovani probéhlo se stejnymi rybari, jako to prvni. Tentokrat bylo vyplio-
vani sumare o poznani rychlejsi a i reakce byly pozitivni. Nasledné po otestovani formulare
sumare rybari zkouseli registracni formular a vSem se néasledné podarilo prihlaseni do sys-
tému. Stejné tak dopadla i zkouska vyplnéni formulafe pro koupi povolenky.

Po pozitivnich vysledcich predchozich testl jsem pokracovala v implementaci rozhrani
a vytvorila jadro celé aplikace, a to funkcionalitu povolenky, ktera zahrnuje formulaf pro
zadani lovu i formuldf pro zadani tlovku k zadanému lovu.

Jakmile bylo rozhrani pfipraveno, provedla jsem dalsi fazi testt rozhrani tentokrat s
jinymi rybafi. I tito rybari otestovali jednorédzové zaddvani sumare, registraci do systému,
nasledné prihlaseni a koupi povolenky, kterou jsem néasledné pro otestovani funkcionality
zédosti o povolenky potvrdila z role zaméstnance mistni organizace. Rybati pak déale testo-
vali moznosti funkcionality povolenky, kvili chybé ve formulafi pro pridavani tlovka vsak
toto nemohlo byt otestovano.

I pfes tento problém byl reakce na rozhrani velmi pozitivni. Dilezitou informaci bylo,
ze kromé poctu ponechanych ryb, ktery byl vypisovan u kazdého zdznamu povolenky, by
rybari uvitali i vypis poctu ryb vracenych do vody.

Béhem nésledné faze implementace jsem tedy doplnila chybéjici idaj o tilovcich, opravila
chybu ve formulari a doplnila rozhrani o moznost zobrazeni sumaére.

Posledni testy probéhly s jinou skupinou rybari. Tentokrat se testovani sousttfedilo
na funkcionalitu rozhrani jako celku, rybari by tedy neméli byt v rdmci rozhrani ni¢im
omezeni. Po dokonceni testti byli rybari velmi spokojeni, nenarazili na zadné zavazné chyby
ovliviiujici funkei aplikace a v rozhrani se orientovali velmi rychle.

5.3 Rybarska straz

Rozhrani pro ¢leny rybarské straze jsem nejprve implementovala kompletné, véetné kontrol,
soupisu reviri a informaci o nich, a az po dokonc¢eni implementace jsem provedla testy.
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Clenové rybaiské straze odhalili zdsadni nedostatky ve formulafi pro zpracovani kontrol,
proto jsem funkce formuldre implementovala od zacatku.

Nasledujici testy dopadly lépe, takze bylo mozné diskutovat a vyhodnotit jejich nazor
na systém. Také reagovali velmi pozitivné a ze zavérecné diskuse vyplynulo, Ze by systém
mohl v budoucnu ulehéit praci nejen jim, ale i zaméstnancim mistnich organizaci.

5.4 Pouziti ciziho kodu

Prti tvorbé aplikace jsem v nékolika pripadech zvolila vyuziti volné dostupného ciziho kédu,

Nette Sandbox

Nette Framework je volné dostupny online pod licencemi New BSD a GPL. Rozhrani pro
préci s timto nastrojem je dostupné jako tzv, Sandboz na oficidlni strance Nette Frameworku
https://doc.nette.org/cs/2.3/quickstart /getting-started.

Kdyby /Replicator

Jedno z rozsiteni pro Nette Framework umoznujici vicenasobné vykreslovani formulai.
Spadéa pod licence New BSD a GPL. Dostupné z oficidlnich stranek Nette Frameworku
https://addons.nette.org/kdyby /forms-replicator.

Bootstrap knihovna

Volné dostupné knihovna pro tvorbu responzivniho rozhrani pod licenci MIT. Dostupna z
oficidlnich stranek (viz [8]). Vyuzitd rozsifeni knihovny spadajici pod stejnou licenci:

e Bootstrap-select
e Bootstrap-datepicker

e Bootstrap-table
jQuery

Volné dostupné knihovna pro préci s aplikaci na strané klienta. Dostupna pod licenci MIT.
Z oficidlnich strének viz [0].
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Kapitola 6

Bezpecnost

P1i tvorbé webovych aplikaci je kladen velky duraz na bezpec¢nost vlozenych dat, Znidmych
bezpec¢nostnich rizik existuje cela rada. Zde jsou uvedeny jen zakladni druhy bezpecnostnich
rizik a jejich feSeni v implementovaném systému. Nette Framework napoméhd eliminaci
téchto rizik uz v zédkladu bez nutnosti opakované osetrovat kazdé neplatné hodnoty.

6.1 XSS

Cross-Site Scripting probihd tak, Ze Gto¢nik podstréi do stranky vlastni kéd a tim muze
stranku zménit nebo ziskat citlivé informace. Tyto problémy resi technologie Context-
Aware Escaping [1], kterou zahrnuje nastroj Latte.

6.2 URL attack

URL attack je pokus o podstéeni skodlivého vstupu webové aplikace, ¢imz mohou byt
zpusobeny uniky citlivych informaci. O oSetfeni vstupt se Nette stara automaticky.

6.3 Session hijacking
Session hijacking probiha tak, ze atocnik podstréi uzivateli své session ID nebo jej zcizi

a tim muze ziskat pristup do webové aplikace aniz by znal heslo. O spravnou konfiguraci
serveru se také stard Nette.
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Kapitola 7
Zaver

Cilem prace bylo na zdkladé vytvorené aplikace zjistit, zda by byl elektronicky systém
prijat lidmi, ktefi se zabyvaji rybolovem. Z provedenych vyzkumt lze odvodit, ze tento
systém zatim nemuze byt plnohodnotnou ndhradou, protoze nékteri uzivatelé by odmitli
zmeénit 1éta zazity zpusob spravy dat o rybarskych aktivitdch. Na druhou stranu, pokud
by se systém stal alternativou pro tento zptisob, je ziejmé, Ze by se nasla rozsahld skupina
prizniven z fad jednotlivych roli uzivatela.

V budoucnu je mym pldnem systém ddle rozvijet a dale jej testovat. Ve chvili, kdy bude
stoprocentné splnovat ocekavani ze strany mistnich organizaci, bude mozné jej uvést do
praxe jako skute¢nou alternativu papirovému systému. Pokud se tak stane, bude nésledo-
vat vyvoj nativnich aplikaci pro mobilni telefony, aby bylo mozné povolenku spravovat a
kontrolovat i offline.
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Priloha A

Papirové formulare

A.1 Povolenka

Délka

Véha

Datum Revir Druh o Kust il Kontrola
AP 9¢ 1 SIS
Z.Q ..'Dr;r;e QQ_;.

LYEDTAE Ne

10.04De <0 G & | —— Wk, R

%}\‘0 96

Vi
/U
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A.2 Sumar

MIMOPSTRUHOV#

SUMAR ULOVKU V ROCE 201 . JMENO.. PSTRUHOVA POV

99 01 02 03 04 05 06 07 08 09 10

NAVSTIVENE REVIRY
POGET KAPR LIN CEJN VEL. TLOUST OKOUN PARMA OSTRORETKA STIKA CANDAT SUMEC
DOCHAZEK
Ev. & REVIRU NAZEV REVIRU ks kg ks kg ks kg ks kg ks kg ks kg ks kg ks kg ks kg ks

kg

CELKEM

1
HMOTNOST UVADEJTE V kg NA 1 DESETINNE MISTO, VE SLOUPCI ,0STATNI* UVEDTE DOHROMADY: PLOTIC PERLINA, CEJNKA MALEHO, KARASE OBECNEH!

JVOLENKA CISLO..

INKA CiSLO... MRS POBOGNYISPOLEK .« (/A s vl L
11 12 13 14 15 16 17 18 19 20 21 22 23 24
HOR  |psTRunoB. | PEIRIM LIPAN SIVEN AMUR BOLEN  [ToLsToLoBik| MARENA |arassTR | mNik  [yeLec sesen|popousTEV| osTATNI

kg ks kg ks kg ks kg ks kg ks kg ks kg ks kg ks kg ks kg ks kg ks kg ks kg ks kg

RIPADNE DALSI NEUVEDENE DRUHY CELKEM ks ki
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Priloha B

Obsah prilozeného DVD

xsedlaOb_TZ.pdf pisemnd zprava
xsedlaOb_LaTeX/ zdrojové texty pisemné zpravy
manual manual pro spusténi aplikace
src/ zdrojové texty aplikace
xsedlaOb_PL.png plakéit (format A3)
xsedlaOb_VI.mov video

xsedlaOb_AN.pdf anketa mezi rybari
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Priloha C

Manual

Systém momentalné bézi na strankach www.samfa.cu a je mozné si vyzkouset vSechny typy
uzivateld.

Uzivatelé v databazi:

admin role: Administrator, Zaméstnanec MO, Rybar, Rybarska straz
rybar001  role: Rybar
rs01 role: Rybarska straz

mrsbrno5 role: Zaméstnanec MO

Pozn. Hesla pro jednotlivé uzivatele se vzdy shoduji s uzivatelskym jménem.
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