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Abstrakt

Cilem tohoto projektu je zefektivnit a zabezpecit uzivatelsky pristup k robottim vyuzivaji-
cim platformu ROS a serveram, které na nich bézi, bez nutnosti rekonfigurace pii zméné sité
¢i potteby primého VPN pripojeni, a také s dirazem na co nejmensi softwarové pozadavky
na uzivatele a roboty. Vysledkem je open-source aplikace, kterd toto umoziiuje. ReSenim
je vytvoreni reverzniho proxy serveru mezi klientskymi aplikacemi a servery bézicimi na
robotech (déle Dispatcher), pro propojeni klientt a roboti je vyuzito dvou OpenVPN siti
a jako bezpecné rozhrani s autentizaci uzivatell je vyuzito existujiciho systému RMS, ktery
je rozsiten o rozhrani pro Dispatcher. Dispatcher mimo jiné také sbird informace o vsech
pripojenych robotech pro snadné zobrazeni. Tato sada programi tedy umoznuje opravné-
nému uzivateli pripojeni k robotim v libovolnych sitich bez potreby klientského softwaru
mimo klienta OpenVPN a webového prohlizece.

Abstract

The goal of this project is to make robots running the ROS platform, and the servers
running on them, more accessible to the users, without the need of reconfiguration after
a change of network or the need of direct VPN connection, as well as with the emphasis
on minimal software requirements for both users and robots. The result is an open-source
application, which provides that. The solution is a reverse proxy server, put inbetween the
clients and the servers running on robots - Dispatcher. For connection between clients and
robots, two OpenVPN networks are used, and as a secure user interface, the existing system
RMS is used and extended with Dispatcher interface. Among other things, Dispatcher
collects information about all connected robots so a summary can be displayed. This set of
software tools therefore allows an authorized user to connect to robots in various networks,
without the need of other client software apart of OpenVPN client and web browser.
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Kapitola 1

Uvod

Uéelem tohoto projektu je umoznit spojeni uzivatelt a robott skrze jeden server, a to ne-
zavisle na tom, v jakych sitich se uzivatelé ¢i roboti nachazeji, s diirazem na bezpecnost
jejich komunikace. Nabizené feseni muze byt vyuzito pri vyuce nebo praci s vice roboty
v laboratori nebo i ke vzdalené préci s roboty, coz by naptiklad studenttim umoznilo praco-
vat s roboty vzdalené a poskytovalo nejen pristup a rizeni robotu, ale také moznost tvorby
novych aplikaci, pro které by toto reseni vytvarelo sitovou infrastrukturu a poskytovalo
vrstvu zabezpeceni, nezavisle na tom, jaky aplikacni protokol je vyuzit. Za robota je v této
praci povazovano zafizeni s platformou ROS [13].

Navrhovand varianta feseni se sklada ze tii zakladnich ¢asti — sité s vyuzitim VPN (2.3),
Dispatcheru a RMS [1] (2.2). VPN propojuje roboty a server, je tedy mozné vyuzit této
bez nutnosti nastavovani NAT (2.5), sité firewall, apod. Dispatcher slouzi ke smérovéni sito-
vého provozu dle aktudlni konfigurace, kterd je dynamicky ménéna pomoci rozsiteni RMS,
které v existujicim systému implementuje rozhrani pro lokalni komunikaci mezi PHP inter-
pretem a Dispatcherem, a také umoznuje graficky zobrazovat data prijimana z Dispatcher
serveru.

Jelikoz na robotech bézi ruzné serverové aplikace, jako napt. roscore, rosbridge, mjpeg
a podobné [9], nelze se na né jednoduse pripojit, pokud jsou za branou firewall, nebo je v siti
vyuzita NAT. K feseni tohoto problému by v bézném piipadé stacila sit VPN, spojujici
uzivatele a roboty, ovSem piimé spojeni uzivatele a robota vyuzivajicitho platformu ROS
prindsi bezpeénostni rizika, protoze roscore umoznuje neautorizovany pristup, to by tedy
znamenalo, ze kazdy uzivatel by mél neomezeny pristup k robotiim, ke kterym by byl
pripojen. Zde tedy Dispatcher slouzi jako forma zabezpeceni, ptripadné by jej také bylo
mozné rozsitit o rizeni riznych drovni pfistupu (read-only), chtéli bychom zasahovat i do
jinych protokoli, nez na které maji vliv rozhrani v RMS.

Pokud ovsem vlozime Dispatcher mezi uzivatele a roboty, vznikd problém se zplisobem
presmérovavani komunikace. Dispatcher presmérovava sitovy provoz podle aktualni konfi-
gurace, kdy je zvolen par IP adres — zdrojova (klient) a cilova (robot). Veskera komunikace
iniciovana klientem je tedy dle jeho IP adresy presmérovana na adresu robota, dle tohoto
paru adres. Pokud je ovSem vice klientu v siti se sdilenou adresou, dochazi k problému,
a je nutné vyresit zpusob identifikace klientii. Jednou z moznosti by byla tprava klient-
skych aplikaci, coz by ale znamenalo nutnost zmény kazdé aplikace, kterd by byla pouzita
pii komunikaci s robotem. Zde se opét nabizi vyuziti sité VPN, kterd klientiim zajisti uni-
katni adresu a také dalsi vrstvu zabezpeceni.

V ROS open-source komunité (wiki.ros.org) zatim neexistuje vefejné dostupny software



¢i softwarovy balik, ktery by toto jednoduse umoznoval a zaroven poskytoval dostatecné
zabezpeceni. Jednou z alternativ tohoto feseni je vyuziti softwaru robots in concert a sys-
tému RMS, toto ovSem vyzaduje tpravu klientského softwaru a je aplikovatelné pouze na
komunikaci v systému ROS, tedy topic subscription/publishing. Déle je mozné vyuzit diive
zminovanou sit VPN, ta ovSem nezajistuje zabezpeceni roscore, bylo by tedy nutné vytvorit
firewall pravidla pro omezeni pristupu k roscore a nasledné spoustét webserver ¢i auten-
tiza¢ni aplikaci na kazdém robotovi zvldst. Coz by mohl byt ovSem problém, vzhledem
k tomu, Ze komunikace mezi prvky ROS probihd ¢dstecné na ndhodnych portech. Auten-
tizaci by bylo mozné centralizovat napr. s vyuzitim LDAP serveru. To ovSem stéle netesi
zpusob komunikace uzivatele s robotem, jelikoz by nejspis bylo nutné upravit klientské
programy pro odesilani klice ¢i identifikdtoru pro autentizaci uzivatele.

I pfes snahu co nejméné zatézovat klienta softwarovymi pozadavky, je nutné, kromeé
webového prohlizece nebo klientské aplikace treti strany, nainstalovat klienta OpenVPN.



Kapitola 2

Souvisejici a pouzité technologie

2.1 ROS

Projekt je cilen na roboty, na kterych je vyuzita platforma Robotic Operating System
(ROS). Jednd se o open-source framework pro zjednoduseni tvorby programu a aplikaci
zamérenych na robotiku. ROS je sada nastroji, knihoven a konvenci, standardné vyuzivana
na operacnim systému Ubuntu a Mac OS X. Samotny framework je jazykové nezavisly,
je mozné jej implementovat v riznych modernich jazycich. Zname implementace jsou napr.
v jazycich Python, C++ a Lisp.

Dle popisu na webovych strankach projektu ROS [7] se jednd o meta-opera¢ni systém
pro roboty, poskytujici sluzby jako abstrakci hardwaru, nizkourovinové ovladani zarizeni,
implementace béznych standardné vyuzivanych nastroji v robotice, zasildni zprav mezi
procesy a spravu softwarovych baliku. Dale také poskytuje néastroje a knihovny pro zis-
kéavani, sestavovani, psani a spousténi kodu na nékolika zarizenich. ROS implementuje sit
peer-to-peer procest, které také mohou byt rozdéleny mezi nékolik zarizeni, které lze ridit
pres sitovy protokol tohoto systému.

ROS je navrzen minimalisticky, k6d psany pro tento framework nezasahuje do zasadnich
funkei programu (jako napf. main) a je jej mozné vyuzivat i spolu s jinymi frameworky
pro robotiku, jako jsou napt. OpenRAVE, Orocos nebo Player. Zaroven také poskytuje
framework pro tvorbu testu rostest.

Jednou ze zasadnich ¢asti ROS je proces roscore, ktery, mimo jiné, zajistuje komunikaci
mezi jednotlivymi procesy.ROS umoznuje komunikaci pomoci systému zprav, ktery déli
zpravy do skupin (Topics) a také rozlisuje komponenty, které zpravy vysilaji (Publishers)
a které zpravy prijimaji (Subscribers).

V systému ROS funguje roscore jako nastroj pro zprostredkovani komunikace mezi jed-
notlivymi prvky — ROS Nodes. Chceme-li pfijimat néjaka data zprostiedkovana roscore,
je tieba se prihlasit na dany Topic. Moznosti jak toto provést je nékolik, v zavislosti na im-
plementaci frameworku ROS. Chceme-li ziskavat data naptiklad ze skriptu psaném v jazyce
Python, je k dispozici modul rospy, ktery poskytuje nastroje na vytvoreni Subscriber pro-
cesu. Parametry, které tento proces vyzaduje, jsou adresa roscore, v jehoz siti jsou zpravy
pro dany Topic publikovany, a také samotnou identifikaci daného Topic. Poté dojde k ptipo-
jeni na roscore a modul zacne ziskdvat data. Data jsou prijimana vzdy po tom, co se zméni,
tedy vzdy, kdy néjaky proces zasle na zvoleny Topic zpravu.

Chceme-li naopak zpravu vysilat, tedy vytvorit proces Publisher, je postup podobny.
Nejprve se pripojime na Topic, na ktery chceme zpravu vysilat a obsah zpravy, kterou
chceme odeslat.



Vytvaiime-li nebo pfijimame zpravu, je tfeba znat typ této zpravy. Typi zprav v ROS
je mnoho a nebylo by relevantni se zde vSemi zabyvat, nicméné jeden z piikladi takovéto
zpravy muze byt napf. objekt std_msgs/String, ktery obsahuje pouhy fetézec, nebo také
objekt geometry_msgs/Twist, ktery se vyuziva pii fizeni pohybu réiznych soucasti robota
apod. Objekt geometry_msgs/Twist by mohl vypadat naptiklad nésledovné:

linear:
x: 1.0
y: 0.0
z: -0.5
angular:
x: 0.0
y: 0.0
z: 0.0

2.2 RMS

V tomto projektu je vyuzito také systému Robot Management System (RMS) [I],
ktery poskytuje nastroje k tvorbé a pouzivani webovych rozhrani pro rizeni robott, priji-
mani obrazovych dat, apod. Tento systém zajistuje autentizaci uzivateli a spravu rozhrani
k ovladani robotli, a také poskytuje rezervacni systém, kde je mozné mezi uzivateli roz-
vrhnout Cas pro praci s roboty. Ovlddaci rozhrani umoznuje rizeni robotu se systémem
ROS pomoci javascript knihovny roslibjs [3], kterd ke komunikaci vyuzivd JSON objekty
a rosbridge server [2] na strané robota. Rosbridge prevadi JSON objekty na ROS zpravy
a naopak.

2.2.1 Model-View-Controller (MVC)

RMS vyuziva navrhového vzoru MVC, ktery je popisovan také jako softwarova architektura,
jelikoz méa na aplikace vétsi vliv nez bézné nadvrhové vzory — tyka se totiz celkového principu
implementace, ne pouze jedné soucasti. MVC byl pivodné navrzen pro jakyk Smalltalk,
ovsem casem se rozvinul dale. V dnesni dobé je jiz pouzivan nezavisle na programovacim
jazyce, predevsim v oblasti tvorby uzivatelskych rozhrani. MVC rozdéluje aplikaci do tii
zékladnich casti, které jsou odliseny tak, aby zadsah do jedné z nich vyzadoval minimalni
upravy v ostatnich. Kazda z téchto ¢asti ma v aplikaci specificky ucel. Nasledujici popis
MVC je velmi stru¢ny a zizeny dle jeho aplikace v RMS.

Model reprezentuje logiku, tedy rtizné operace, jako napr. SQL dotazy nebo funkce,
tridy ¢i metody v PHP. Daéle jej lze vyuzit pro uchovavani stavu aplikace nebo k odesilani
udélosti do View.

View zpracovava vystup, poskytuje uzivateli viditelné rozhrani. View obsahuje prede-
vsim HTML kéd, pripadné vola Controller pro zménu stavu, nebo oc¢ekava stavové udalosti
od Model.

Controller zpracovava vstup. Mize pozadat o zobrazeni ruznych view, ziskat data z Mo-
del, nebo také zpracovavat uzivatelsky vstup (napf. vyplnéni formuldre apod.).

2.2.2 Zakladni prvky RMS

e Environment — kombinace adresy rosbridge serveru a MJPEG serveru, obsahuje tedy
informace o IP adrese robota



e Interface — rozhrani pro rizeni robota, napr. robot s kamerou miize mit rozhrani vyu-
zivajici MJPEG server pro ptijem obrazu a fidit robota odesilanim dat do rosbridge
pomoci ROS topic /cmd-vel. Jeden typ rozhrani se mize vazat na nékolik Environ-
ments. PTi vytvoreni nového Interface v uzivatelském rozhrani RMS je tfeba vytvorit
potiebné soubory, tedy napsat kod vlastniho rozhrani. Tyto soubory jsou (vychazime
z kotenového adresaie RMS): app/Controller/nazevIinterfaceController.php
a veskeré View v app/View/nazevInterface, kde ,nazev“ je nazev daného Interface.

e Study — informace o rezervaci. Study obsahuje informace o délce mozné rezervace
(napf. 1 hodina), rozsahu platnosti, tedy v jakém ¢asovém rozmezi 1ze dobu zarezer-
vovat (napf. kdykoliv v tinoru, jsou-li ostatni podminky splnény). Déle také parametry
On-The-Fly, ktery pri zvoleni umoznuje opétovné pripojeni do jiz probihajici rezervo-
vané instance, a dale parametry urcujici, zda se jedna o jednorazovou studii nebo lze
rezervaci opakovat, parametr umoznujici anonymni piistup a také jeden, ktery urcuje,
zda mize probihat vice instanci zaroven (jsou-li splnény ostatni podminky).

e (Condition — spojuje a obsahuje informace o ptitazenych Study, Interface, Environment
a informaci o tom, kolik je rezervaci je mozno vytvorit (Slots). Pravé zde je urceno, jaké
rozhrani je pro fizeni robota aplikoviano. Je tedy mozné rozlisit rezervace pro fizeni
robota a treba pouze prijimani obrazu tak, Ze jeden uzivatel robota tidi a ostatni
pouze sleduji obrazova data.

e Slots — casové bloky, po které je mozné provést danou rezervaci Slots se vazi na Study
a Condition.

2.2.3 Systém rezervaci

Pokud chce uzivatel pracovat s robotem, prvnim krokem je rezervace. Prehled moznych re-
zervaci je zobrazen na strance MY ACCOUNT, kterd je zaroven vychozi strankou po prihldsent,
v sekci AVAILABLE USER STUDIES. Mozné rezervace mohou vytvaret a ménit pouze uziva-
telé patrici do administratorské skupiny. Bézny uzivatel ma tedy k dispozici pouze seznam
rezervaci, které on sdm muze vyuzit. Po zarezervovani prace s robotem (jsou-li splnény
vSechny podminky), dojde k vytvoreni zdznamu o rezervaci a uzivatel je presmérovian na
rozhrani, které se na tuto rezervaci vaze.

Pokud uzivatel rozhrani pro interakci s robotem opusti, je mozné pokracovat v existujici
préaci s robotem, umoznuje-li to dany typ rezervace, pomoci odkazu, ktery je umistén v sekci
SCHEDULED USER STUDIES na strance MY ACCOUNT.



2.3 VPN

2.3.1 Technologie VPN

Technologie VPN a jeji soucast, tunelovani, jsou velmi dobfe popsany na strankach infor-
macniho zdroje Microsoft TechNet [4].

- VPN connection

~Tunnel

)
VPN
Client

Firewall

Perimnetar
Metwark

Obréazek 2.1: Ilustrace VPN pripojeni a tunelu (pfevzato z Microsoft TechNet [1]).

Virtualni sit

Virtudlni privatni sit (Virtual Private Network) popisuje jako rozsifeni privatni sité, kterd
zahrnuje spojeni naptic¢ sdilenymi ¢i vefejnymi sitémi, jako tfeba internet. VPN umoznuje
odesilani dat mezi dvéma pocitaci napri¢ sdilenou nebo verejnou siti takovym zplisobem,
ktery emuluje vlastnosti primého (point-to-point) privatniho spojeni.

K emulaci primého spojeni VPN zapouzdiuje nebo zaobaluje prendsend data pridanim
hlavicky, ktera obsahuje informace o smérovani, coz datiim umoznuje cestovat skrze sdilenou
nebo verejnou sit tak, aby tato data mohla dosdhnout své destinace. Aby bylo mozné
emulovat privatni spojeni, odesilana data jsou sifrovana. Pakety které jsou zachyceny béhem
cesty mezi zdrojem a cilem jsou tedy nedeSifrovatelné bez Sifrovacich kli¢t, které VPN
vyuziva. Ta ¢ast pripojeni, v niz jsou data zapouzdiena se nazyva tunel, a ta ¢ast pripojeni,
kde jsou data Sifrovana, se nazyva VPN spojeni.

Tunelovani

Tunelovdni popisuje jako metodu vyuziti sifové infrastruktury k prenosu dat, ktera jsou
urcena pro jistou sif, pres sit jinou. Data, kterd jsou urcena k prenosu mohou byt ramce
nebo pakety riznych protokoli. Namisto odesilani ramce nebo paketu tak, jak je vytvoren
ve zdrojovém sitovém uzlu, jej tunelovaci protokol zapouzdii v ramci nebo paketu s pomoci
hlavicky navic. Tato dodatec¢nd hlavicka poskytuje smérovaci informace umoznujici zapouz-
dfenym dattim dosahnout svého cile skrze sitf, kterd je prosttednikem, tedy sit, skrze kterou
pripojeni tunelujeme.

Zapouzdrena data jsou poté smérovana mezi koncovymi prvky tohoto spojeni. Tunelem na-
zyvame tedy logickou cestu, skrze kterou se data prendaseji a sméruji skrze sit, pres kterou
data tunelujeme.

Protokoly

Tunelovaci protokoly popisuje v zavislosti na typu vrstvy, pfes kterou tunelujeme. Tunelo-
vaci technologie mohou byt zalozeny budto na 2. nebo 3. vrstvé. Tyto vrstvy odpovidaji



referenénimu modelu OSI. Tunelovaci protokoly na druhé vrstvé OSI modelu odpovidaji
datové vrstvé a vyuzivaji rdmce jako jejich datovou jednotku. Mezi takové protokoly patii
napt. PPTP (Point-to-Point Tunneling Protocol) a L2TP (Layer 2 Tunneling Protocol),
které zapouzdiuji data do PPP (Point-to-Point Protocol) rdmct uréenych k odeslani pres
tunelovanou sif. Protokoly 3. vrstvy odpovidaji vrstvé sitové, a pracuji tedy s pakety. Jed-
nim z takovychto protokolu je napf. tunelovaci rezim IPSec, ktery zapouzdiuje IP pakety
dodatec¢nou IP hlavickou pred tim, nez je odesle pres tunelovanou sit.

Open-source VPN implementace OpenVPN ovSem nevyuziva zadny z téchto protokoli,
nybrz svij vlastni - OpenVPN Protocol.

2.3.2 Vyuziti v projektu

V projektu je vyuzito siti VPN (Virtual Private Network), které propojuji roboty a server,
a také uzivatele a server. Tyto sité souzi ze strany roboti predevsim k prekonani NAT
a bran firewall, jelikoz na robotech bézi ruzné aplikacni servery a primé pripojeni na né by
nastaveni téchto sitovych prvka vyzadovalo. Ze strany uzivateld jsou vyuzity jako vrstva
bezpecnosti a také pro jednoznacnou identifikaci klientd, nezavisle na vyuzitém aplika¢nim
protokolu, ktery je pfes tuto sit prendSen. Na strané serveru pak lze jednoznac¢né urcit,
ze kterého zarizeni pozadavek prisel, bez nutnosti modifikace aplika¢niho protokolu, coz
umoznuje snadné vyuziti aplikaci tfetich stran bez jakychkoliv tprav.

Sit VPN vytvari mezi serverem a klientem (uzivatelem nebo robotem) pfipojeni, které
mezi nimi umoznuje, s vyuzitim tunelovani, pfenést libovolnou sitovou komunikaci. Pri-
pojeni mezi klientem a serverem se emuluje tak, ze jsou vytvoreny sitové adaptéry pro
tunelovani (napft. v linuxu tun/tap adaptér), a pres tyto prvky je sitovy provoz smérovan.
Tyto sitové adaptéry jsou v rezii VPN aplikace, ktera veskerou komunikaci zapouzdiuje pri-
dédnim vlastni hlavicky, ktera obsahuje informace potiebné k identifikaci zdroje komunikace.
Hlavicka se lisi dle implementace VPN protokolu.

Pro tento projekt se naskytlo vyuziti nékolika VPN implementaci, preferoval jsem open-
source Teseni, tim padem se nabizi predevsim OpenVPN a SoftEther VPN. SoftEther VPN
umoznuje vyuziti riznych VPN protokolid, véetné OpenVPN protokolu, ovSem pro tento
projekt je protokol OpenVPN dostacujici, ostatni soucasti tedy lze povazovat za prebytecné.
Jelikoz tedy tyto dalsi soucasti nepotiebujeme, zvolil jsem OpenVPN.

2.4 Reverzni proxy server

Jelikoz soucasti navrhu je separace ROS od sité uzivateli z bezpecnostnich duvodi, je nutné
tyto sité néjakym bezpecnym zpusobem propojit. Moznosti by se naskytovalo nékolik, ovsem
zde zminuji pouze tuto ¢ast, jelikoz jsem ji déle zvolil pro implementaci.

Proxy server slouzi jako prostrednik mezi uzivatelem a serverem, zprostredkovava ko-
munikaci mezi témito zafizenimi a z pohledu serveru vystupuje jako klient [11]. Reverzni
proxy server [16] funguje pravé naopak. Predklada tedy rtizné servery jako jeden. Reverzni
proxy servery se pouzivaji k riznym uceltim, nejcastéji ovsem pro tzv. load balancing, inde-
xovani apod., tedy pristoupi-li uzivatel na jisté misto v siti, tento proxy server vybere jeden
z aplikac¢nich servert dle zatéze a prezentuje jej pod svou adresou. Problémem existujicich
open-source Teseni ovSem je, ze pracuji predevsim se statickou konfiguraci, kterou je samo-
ziejmé mozné ménit, ovsem vyzaduje restart programu nebo znovunacteni konfigurac¢nich
soubort. Je proto tieba vytvorit takovy, ktery bude umoznovat dynamickou rekonfiguraci,
tedy zménu smérovacich pravidel za béhu.



Takovyto proxy server potrebuje néjaky zdroj informaci o tom, jak ma komunikaci mezi
zalizenimi smérovat, tedy jakousi smérovaci tabulku. Standardné je tato tabulka definovana
pravé konfigura¢nimi soubory, nicméné dynamicka rekonfigurace vyzaduje jinou implemen-
taci, kterd je zminéna v sekci 4.0.1.

2.5 Network Address Translation (NAT)

Dle RFC2663 [15] je NAT popséan jako metoda, podle které jsou IP adresy mapovany z jedné
oblasti do druhé, ve snaze poskytnout transparentni smérovani k hostitelim. Standardné
jsou NAT zafizeni pouzivana k pripojeni izolované adresové oblasti s privatni neregistro-
vanou adresou k externi oblasti s globalné unikatni registrovanou adresou. Preklad adres
umoznuje hostitelim v privatni siti transparentné komunikovat s cily v externi siti a nao-
pak. Toho dosahuje tak, ze za béhu modifikuje adresu cilového uzlu a udrzuje stav téchto
modifikaci tak, aby datagramy vztahujici se k jednomu spojeni (session), byly presmérovany
do spravného cilového uzlu v jedné z oblasti.

Problémy zpusobené timto Setfenim adres se v tomto projektu projevily v pripadé, ze
se chceme pripojit na robota pres néjakou verejnou adresu (t¥eba i pres dynamickou DNS),
a bylo nutné je vyresit. Pravé takovym problémem je, ze NAT vyrazné ztézuje zpusob
pripojeni k robotim v riznych sitich, které tuto technologii vyuzivaji.

2.6 Cloud computing

Definici cloud computingu je mnoho, bohuzel neexistuje néjaky standard, ktery by jasné
urcoval, co presne cloud computing je. Co je v této situaci dle mého nazoru vhodné, je
ridit se definici poskytnutou témi, ktefi se cloud computingu skuteéné vénuji a idedlné
praveé témi, kteii cloudové sluzby poskytuji. Jednim z nejvétsich poskytovatelt cloudovych
feseni je Amazon se svym cloudem Amazon AWS (Amazon Web Services) - ti definuji cloud
computing jako dodani IT zdroji a aplikaci na pozadani, a to skrze internet, kde uzivatel
plati pouze za tu ¢ast, kterou skuteéné vyuziva [5].

Cloud dle G. Reese [11] je misto, kde lze vyuzivat riaznych technologii ve chvili, kdy jsou
potfeba a presné po tu dobu, jakou potfebujeme. Jednim z hlavnich principu je praveé to,
ze uzivatel nemusi fesit nic mimo to, k ¢emu chce sluzbu vyuzivat. Stejné tak neni treba
platit za néco navic, co nebude vyuzito. Cloud tedy timto zpusoben nabizi dynamickou
skédlovatelnost. Prikladem by mohlo byt vytvoreni serverové aplikace, kterd bude vyuzivat
minimélni hardwarové prostfedky z dtivodi malého mnozstvi uzivatelt, ovsem v budoucnu
budeme ocekavat, ze se uzivatelskd béze rozsiti, neni nutné predem platit za nevyuzity
vykon a hardware, ale pouze za to, co momentalné vyuzivame, a to s tim, ze ve chvili, kdy
pocet uzivateli naroste, bude stacit pouze priplatit za lepsi hardwarové prostredky.

Jinymi slovy by se dalo Tict, ze pokud chceme vytvorit cloudovy server, nemusime rovnou
investovat do fyzického hardwaru, ktery samoziejmé lze s ¢asem rozsitit a aktualizovat,
nicméné pri pozdéjsim poklesu potreby vykonu jej nemtzeme jednoduse prodat zpét, ale
muzeme si pouze pronajmout virtudlni hardware, jehoz parametry mutzeme dle potieby
meénit. Toto je samoziejmé pouhy piiklad, cloud computing neznamena pouze virtualni
hardware, coz je zminéno déle.

Cloud muze byt jak software, tak infrastruktura. Muze to byt aplikace, ke které pri-
stupujeme skrze web nebo server, ktery je vyuzivan pouze v pripadé, je-li potreba. Nebo
tfeba cely virtudlni pocitac, bézici na Skalovatelném virtudlnim hardwaru - tedy na fyzickém
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hardwaru, kde pravé tento pocita¢ ma vymezeny povolené prostiredky, které lze dynamicky
ménit.

Pro tento projekt je cloudovym reSenim pravé umisténi serveru, ke kterému se roboti
a uzivatelé pripojuji, na libovolném stroji, tedy napi. pravé do cloudové infrastruktury.
Umistime-li server pravé tam, nabizi se siroké moznosti jeho vyuziti. Nejen, ze lze prizpi-
sobit potrebné hardwarové naroky s tim, kolik robotl a uzivateli jej bude vyuzivat, ale
také muzeme jednoduse tento server skalovat v pripadé, Ze bychom na néj chtéli umistit
libovolné dalsi aplikace, a to kuprikladu takové, které by mohli roboti vyuzivat k uleh¢eni
zatéze na nich samotnych. Timto je mysleno, ze pokud robot napf. zpracovava obraz, stacilo
by, aby na robotovi dochazelo ke sniméni obrazu a jeho kompresi, a tento obraz by byl déle
zpracovan az na strané serveru, ktery by mél k dispozici vice hardwarovych prostredki.

2.6.1 Typy cloud computingu
SaaS

Software as a service (SaaS) je v podstaté termin, kterym je popisovan software v cloudu,
i kdyz vSechny SaaS systémy nemusi byt nutné cloudové, vétsina z nich je. Jedna se o zptisob
nasazen{ softwaru pfedevsim formou webovych technologii. Cimz tento systém zpiistupiiuje
i komplikovanéjsi software pomoci webového prohlizece, ktery je dostupny na velmi Siroké
skale zarizeni. Uzivatele SaaS tedy nemusi zajimat, na jakém opera¢nim systému aplikace
bézi, nebo tfeba v jakém programovacim jazyce je psana, a predevsim - softwarové poza-
davky na uzivatele jsou minimalni, vétsinou staci pravé jen webovy prohlize¢. Pro uzivatele
to v praxi také znamend, ze nemusi platit kuprikladu za drahy krabicovy software, ktery
pozdéji nakonec ani nemusi vyuzivat. V SaaS systému takto uzivate plati pouze za uzivani
tohoto softwaru, a to odpovida pravé tomu, jak a kdy tento software chce vyuzivat.

PaaS

Platform as a Service (PaaS) prostiedi poskytuji jak infrastrukturu, tak kompletni vyvo-
jové prostredi, které umoznuje nasazeni libovolnych aplikaci. Co je k tomuto ovsem potfeba,
je aby software umistény na tuto platformu vyuzival API poskytovatele, ktery se na dru-
hou stranu zase stard o samotné nasazeni a spousténi aplikace. Jednim z bézné uzivanych
poskytovatelt takovychto cloudovych sluzeb je napt. Google se svou sluzbou Google App
Engine. Abychom mohli Google App Engine vyuzivat, musime napf. v programovacich ja-
zycich Python nebo Java vyuzit odpovidajicich API funkci. Vyhodou tohoto pTistupu je, ze
je mozné aplikace velmi rychle nasadit a zavést do béhu a také si dle potreby ménit nutné
prostfedky pro udrzbu a pouzivani softwaru, ktery je ve sluzbé umistén. Jednou z velkych
nevyhod ovSem je pravé nutnost vyuziti API v zavislosti na poskytovateli. Ve chvili co
tedy takovy software vytvorime, neni jednoduché jej prizptsobit pro jiného poskytovatele,
v piipadé, ze bychom jej chtéli zménit.

IaaS

Definice Infrastructure as a Service (IaaS) je dle G. Reese [11] velmi zavisla na poskytovateli
téchto sluzeb, kazdy ma totiz trochu jiny pristup k této problematice. Opét se zde projevuje
ruznorodost, jelikoz neni uveden standard, ktery by vyznam IaaS diktoval. Tyto odlisnosti
ovsem poskytuji Sirsi variaci, z nichz pro nas jedna miize byt uzite¢néjsi, nez jina. G. Reese
uvadi priklady na nékolika nejznameéjsich poskytovatelich.
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AWS sluzby jsou zalozeny na ¢isté virtualizaci. Amazon vlastni veskery hardware, a také
rdi sifovou infrastrukturu. Pokud tuto sluzbu vyuzijeme, mame k dispozici vSe od drovné
operacniho systému a vyse. MizZeme zadat o virtualni instance dle potreb a stejné tak
je opét opustit, po tom, co jsme hotovi. Jednim z hlavnich zaméfeni AWS ovSem je, zZe
veskeré prostredky urcitého serveru nejsou vyuzity pro konkrétni virtualizaci, coz nabizi
jistou flexibilitu. Ovsem také nevime, s jakou jinou aplikaci potom ta nase sdili prostredky

AppNezus poskytuje odlisny pristup k této problematice. Stejné jako AWS poskytuje
pristup k serverim na pozadéni, AppNexus ovSem poskytuje dedikované servery s priori-
tou pro danou virtualizaci. To ndm tedy umoznuje si dle potieby zarezervovat libovolné
mnozstvi dostupnych hardwarovych prostredki, coz v pripadé AWS neni mozné.

2.6.2 Existujici prostfedky pro umisténi aplikaci v cloudu

Nyni se muze naskytnout otdzka, kterého poskytovatele cloudovych sluzeb by pro pro-
jekt bylo vhodné zvolit. To je ovSem jiz zédlezitost spravce serveru, nicméné pro orientaci
v problematice si dovoluji uvést zakladni informace o nékolika nejvétsich poskytovatelich
cloudovych sluzeb. Tyto informace jsou prevzaty z ¢lanku M. Neeraje [12], ktery se zabyva
porovnanim poskytovateld, jako jsou Amazon AWS, Google Cloud Platform a Microsoft
Azure.

Amazon AWS

Amazon AWS organizuje své sluzby do ¢tyr hlavnich kategorii. Vypocetni sluzby, databéaze,
pocitacové sité a tlozisté a content delivery (CDN apod.). AWS poskytuje NoSQL a rela¢ni
databdzové sluzby, mnoho integraci tretich stran a silnou sifrovaci platformu. Na rozdil od
Azure navic umoznuje vyuziti opera¢niho systému Red Hat Enterprise Linux.

Google Cloud Platform

Google Cloud Platform se umistuje za AWS v tadé faktori, které jsou napt. pocet rtznych
poskytovanych sluzeb a také geografické rozsiteni jejich servert. Google ovsem do této
oblasti stale investuje, takze je mozné, ze tyto nedostatky budou v budoucnu odstranény.
Vyhodou Google Cloud Platform je predevsim lepsi sitova architektura, oproti AWS a Azure
je kazda cloudové instance ve své vlastni siti. Mame také, pred vytvorenim této instance,
dostupné silné bezpecnostni prostredky, jako jsou brany firewall, smérovace a podsité.

Microsoft Azure

Microsoft Azure se primarné zaméruje na sluzby typu PaaS. Azure se stard o automatické
aktualizace platformy a vyvojari se tedy musi starat pouze o udrzovani svého kédu, nikoliv
o bezpecnostni aktualizace a spravu virtualnich stroji. Azure také nabizi integraci s dalSimi
sluzbami firmy Microsoft, jako jsou Hyper-V nebo Office 365.

2.6.3 Aplikovani cloudovych technologii na tento projekt

Jak tedy cloud computing souvisi s timto projektem? Cela serverova aplikace infrastruktura,
ktera je navrhovana (viz kapitola 3), je navrhovana pravé s myslenkou cloudového feseni.
Server se tedy nachazi v cloudu, coz umoznuje skdlovatelnost dle poc¢tu robotti, nebo pii-
padné je-li potieba na strané serveru spoustét vypocetné narocné aplikace pro ulehceni
vypocetni zatéze robotlim.
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Projekt ovSem navrhuje predevsim samotnou aplikaci, zpusob jejiho zavedeni jiz zavisi
na spravci serveru. Serverova ¢ast je multiplatformni, ovsem systém RMS obsahuje kon-
figuracni soubory pouze pro instalaci na OS Linux, které by ale s jistymi dpravami bylo
mozné zprovoznit i na jinych operacnich systémech. Spravce serveru si tedy muze zvolit,
jakym zpusobem server zavede, vytvori-li si vlastni cloudovy systém (coz muze byt velmi
obtizné), nebo zda vyuzije existujicich cloudovych sluzeb, kde by se naskytovalo vyuziti
PaaS systému né&jakého z existujicich poskytovateli.

Zavedeni serverové aplikace v cloudu také muze usnadnit Docker (viz sekce 3.3), jelikoz
je tento projekt dostupny také jako Docker image. V tomto ptipadé se primo nabizi vyuziti
cloudovych sluzeb Docker Cloud (https://www.docker.com/products/docker-cloud).

2.7 Ostatni soucasti

Ostatni pouzité technologie budou zminény jen okrajoveé, jelikoz nejsou predmétem této
prace, nicméné povazuji za vhodné je uvést, jelikoz jejich volba mé na vysledek znac¢ny vliv.

Python

Python jsem zvolil kvili moznosti multiplatformniho feSeni, navic programy psané v Py-
thonu lze spoustét na mnoha cloudovych systémech, jelikozZ mnoho z nich Python podporuje.
Vse co je potfeba vyuzit k implementaci projektu je v Pythonu dostupné. Umoznuje také
objektové orientovany navrh a nastroje pro tvorbu vicevlaknovych aplikaci, stejné tak jako
nastroje pro jejich synchronizaci. K tomu je mozné v projektu vyuzit implicitniho modulu
Threading, ktery obsahuje tiidy a metody potiebné pro tvorbu novych vlaken a semafory,
které umoznuji jejich synchronizaci a osetifeni kritickych sekci pri pristupu ke sdilenym
datim.

Python, dle Python Software Foundation [0], je interpretovany, objektové orientovany,
vysokotroviovy programovaci jazyk s dynamickou sémantikou. Jeho vysokotroviové ve-
stavéné datové struktury v kombinaci s dynamickym typovanim a dynamickou vazbou
z néj délaji atraktivni jazyk pro rychly vyvoj aplikaci, stejné tak jako skriptovaci jazyk
pro propojeni jiz existujicich komponent. Python podporuje moduly a baliky, coz nabada
k tvorbé modularniho softwaru a znovuvyuzivani kédu. Interpret a standardni knihovny
jsou dostupné na mnoha vétsich platforméach, coz do jisté miry umoznuje prenositelnost
a multiplatformnost tvoreného softwaru.

PHP

Cést projektu psand v jazyce PHP je zdkladem uzivatelského rozhrani, jelikoz je v ném
psan cely systém RMS. PHP v tomto kontextu pracuje jako modul na strané webového
serveru. Jelikoz se jednd o skriptovaci jazyk, skripty psané v ném jsou interpretovany prave
v tomto modulu, ktery slouzi jako interpret jazyka, a umoznuje smérovat vystup primo
skrze webovy server, ¢imz uskuteciuje komunikaci ptimo s uzivatelem. Timto zptisobem je
implementovana nejen logika webové aplikace, ale rovnéz Sablony zobrazovanych stranek,
slouzi tedy i k tvorbé a rozsireni statického obsahu. Protoze je cely systém RMS v tomto
jazyce implementovan, je logické, ze stejné tak bude také implementovano jeho rozsireni,
které je jednim z produktii tohoto projektu. Verze, ve které je rozsifeni implementovano, je
PHP 5.
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AJAX

Asynchronous Javascript And XML (AJAX) je vhodny pro rozsiteni RMS, konkrétné pro
rozhrani, které obsahuje prehled pripojenych robott. To hlavné z toho divodu, Ze chceme-li
zobrazit stru¢ny prehled informaci, jako je stav baterie nebo odezva sité, je vhodné, aby
byl tento stav co nejaktualnéjsi, coz ovsem jiz z principu HTML ani PHP neumoznuje. Je
tedy nutné vyuzit Javascript a metody pro asynchronni ziskdvani dat.
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Kapitola 3

Navrh reseni

3.1 Obecny navrh

Na robotech vyuzivajicim platformu ROS pii bézném pouzivani bézi nékolik serverovych
aplikaci. V té nejzdkladnéjsi formé se jedna o roscore, ¢asto také mizeme chtit vyuzit napr.
SSH serveru, nebo tfeba serveru rosbridge, ktery je vyuzivan pro komunikaci s webovymi
rozhranimi, jako je tfeba pravé RMS. Pokud ovSem chceme k servertim vzdalené pristupovat,
je nutné vzit v ivahu pravidla firewall, NAT, smérovani portt, apod. Jelikoz je tento projekt
cilen na roboty, Ize pocitat s tim, Ze se robot muze nachiazet v riznou dobu v rtznych
sitich, nebo také mize vyuzivat mobilniho pripojeni. Takto se tedy muze stat, ze zména
konfigurace NAT a firewall je slozita, ne-li nemoznd, a i pokud zména mozna je, znamenalo
by to nutnost konfigurace pii kazdém presunu robota mezi sitémi.

Reseni tohoto problému se nabizi nékolik, kazdy vyuzity protokol lze tunelovat takovym
zpusobem, ze umistime serverovou aplikaci na jedno zafizeni a klientskou aplikaci na stranu
robota. Pokud se robot spusti, klient se pfipoji na server (je tedy nutné znét pouze vefejnou
adresu serveru, nikoliv robota) a oteviou mezi sebou komunikacni tunel, kde je udrzovano
aktivni pripojeni. V pripadé, ze se pripoji napt. SSH klient na server, data se preposlou
pres aktivni tunel na robota, kde se po prijeti navidze spojeni se serverovou aplikaci bézici
na robotovi (napf. SSH server). Protoze se robot pripojuje na server a data preposlana
robotovi se posilaji pres jeho lokalni rozhrani, neni tfeba znat jeho verejnou adresu.

V piipadé tohoto feseni se nabizi nékolik moznosti, jednou z nich je vyuziti pouze jed-
noho komunikac¢niho portu mezi serverem a robotem, pak je ale nutné odlisit, na jaky cilovy
port se ma komunikace smérovat. Na konkrétnim pripadu to lze popsat nasledovné: SSH
klient se chce pripojit na robota, uvazujeme-li, Ze server vi, na jakého robota se uzivatel chce
pripojit a tento robot je zapnuty a bézi na ném klientska ¢ast tunelovaci aplikace, je tedy
mozné navazat spojeni server — robot s vyuzitim aktivniho tunelu. V tomto pripadé ovsem
nevime, je-li vyuzito pouze jednoho portu pro komunikaci server — robot, na jaky lokalni
port data odeslat po tom, co jsou prijata na strané robota. Problém lze samozrejmé resit
vyuzitim jednoho portu pro kazdy tunel zvlast. V tomto pripadé by ovSem bylo nutné na
serveru nastavovat firewall pravidla zvlast pro kazdy tento port, coz zpusobuje pii kazdém

Pokud tedy chceme vyuzit pouze jeden port pro tuto komunikaci, a umoznit tim jed-
nodussi skalovatelnost roboti, je nutné zavést zpusob identifikace jednotlivych protokoli.
Jednou z téchto moznosti je pridani hlavicky, kterd muze obsahovat informaci pravé o ci-
lovém portu, na ktery ma byt komunikace smérovana. Tento zptsob je vyuzit napft. v im-
plementacich technologie VPN, kde je ke kazdému paketu pridana hlavicka, kterd obsahuje
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rozsitujici informace. VPN navic nabizi moznost tunelovat pripojeni pravé takovym zptso-
bem, Ze neni potieba znat ¢i vyuzivat verejnou adresu robotd pro pripojeni na serverové
aplikace, které na nich bézi. Vyhodou VPN je, ze existuji dostupné open-source implemen-
tace této technologie, jako je napt. OpenVPN, nebo SoftEther VPN. V tuto chvili by se
mohlo zdat vhodnym fesenim spojit roboty a uzivatele v jedné VPN siti, ovSem systém
ROS, konkrétné tedy roscore, neposkytuje zadnou formu zabezpeceni ¢i autentizace.

Jednou z moznosti by tedy v tomto pripadé bylo umistit na stranu robota aplikaci,
kterd by slouzila jako vrstva mezi uzivateli a roboty, a pristup k roscore zakazat pomoci
firewall pravidel. Takto bychom ovSem museli stdle udrzovat néjakou databdzi uzivateli,
kteri by méli opravnéni se k robotovi pripojit, néjaké dalsi zarizeni — server, je tedy v kazdém
pripadé nutnou soucéasti. Pokud tedy jiz vyuzivame serveru, mizeme rovnou robotim timto
zpusobem poskytnout vypocetni vykon, ktery na nich samotnych nemusi byt dostupny.
Pokud také vyuzijeme serveru pro autentizaci uzivatelu a jejich spravu, neni pri kazdé zméné
systému nutné ménit programové vybaveni vSech robott, je zde tedy vyhoda centralizace
softwaru i spravy uzivatelt.

Jako Teseni problému autorizace pripojeni se nabizi vyuziti existujiciho systému RMS,
ktery nabizi nejen spravu uzivateli, ale i systém rezervaci, ktery umoznuje uzivatelim si
zarezervovat ¢as pro praci s robotem.

RMS systém je tedy spustén na www serveru (napf. apache2) na serverovém zafizeni.
Na serverovém zafizeni je tedy spustén www server, dva VPN servery a Dispatcher server.
Dispatcher funguje jako prostirednik spojujici dvé VPN sité, ptichozi komunikace je iden-
tifikovana a rozlisena dle IP adresy a data jsou preposldna na aktudlné zvoleného robota.
Cilovy robot se voli v rozsiteni RMS, konkrétné v rozhrani pro Dispatcher nebo automaticky
pri rezervaci v RMS.

7 pohledu uzivatele by tedy situace mohla vypadat nasledovné: Uzivatel chce fidit ro-
bota na vnitini adrese X a zaroven se pripojit na SSH server, ktery na daném robotovi bézi.
Uzivatel se prihlasi do webového rozhrani systému RMS na adrese Y. V RMS se uzivateli
zobrazi seznam moznych rezervaci, o které miize zazddat. V tuto chvili se pii pokusu o pri-
pojeni pfes SSH na adresu Y nestane nic a adresa X je nedostupnd, protoze se nachazi ve
vnitrni siti mezi roboty a serverem. Zvoli-li si uzivatel rezervaci néjakého robota, dojde ke
spojeni pres Dispatcher, nyni je sice adresa Y stale nedostupna, ovsem veskera komunikace
smérovand na adresu X je pfesmérovana na adresu Y pomoci Dispatcheru. SSH server bé-
zici na robotovi X ke dostupny na adrese Y. Po rezervace RMS automaticky otevie ridici
rozhrani pro uzivatele, jehoz hlavni ¢asti je komunikace pres websocket, opét smérovana na
adresu Y, ovSem presmérovand na robota na adrese X. Komunikace RMS a Dispatcheru je
detailnéji popsana sekcich zamérenych na Dispatcher a rozsifeni RMS.
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3.2 Cloudové resSeni a navrh sité

web interface,

Robot
authentication

Cloud server I lﬂ

RMS web UI

I loopback

Obrazek 3.1: Navrh sité a komunikace

Zpusobu navrhu komunikace jednotlivych prvka a roboti mize byt vice, ovSem vzhle-
dem k tomu, ze OpenVPN nabizi vSe potiebné pro tvorbu zadané infrastruktury, jsem se
priklonil k tomuto Feseni. Snahou také bylo docilit cloudového feseni [11], které by umoziio-
valo snazsi rozsiritelnost a modularitu, bez nutnosti zdsahu na strané klientt a minimalnim
zménam na strané robotu.

Pozadavky na sit jsou nasledujici:

1. Kazdy klient musi mit unikatni adresu, aby nebylo nutné modifikovat klientské apli-
kace z diivodu jednoznac¢ného rozliSeni jednotlivych klientii.

2. Klienti musi byt vzajemné izolovani, tedy jeden klient nesmi mit moznost pripojit se
pres tuto sit k jinému.

3. Roboti musi byt vzajemné izolovani, stejné tak, jako klienti. Z toho tedy vyplyva, ze
i klienti jsou izolovani od roboti.

4. Spojeni mezi klientem a robotem muiZe byt povoleno pouze opravnénym uzivateltium.
5. Adresovy prostor robott by bylo vhodné oddélit od adresového prostoru klienti.

Lze tedy vytvorit dvé VPN sité, pies které se bude mozné pripojit k serveru. To ndm
na serveru a od robotu prijimat napf. pouze sensoricka data.

Prostrednikem, ktery tyto sité vzdjemné propojuje je Dispatcher, ktery ma vlastni smé-
rovaci tabulku, podle které preposila veskeré pozadavky na zvolené sitové porty na robota,
se kterym je uzivatel dle této tabulky spojen (jak bylo jiz dfive zminéno, dle paru IP ad-
res). Zaznamy v tabulce je mozné dynamicky ménit pomoci jednoduchého komunikaéniho
protokolu, idealné pouze pres lokalni sitové rozhrani, jelikoz protokol sim o sobé neni nijak
zabezpecen.

Rozsiteni systému RMS tento protokol Dispatcheru vyuziva. Vzhledem k tomu, ze RMS
je vytvoren v jazyce PHP, vSechny pozadavky na spojeni ptichazeji ze serveru samotného.
Tedy komunikace RMS-Dispatcher probiha na lokalnim rozhrani, pokud je web server
i Dispatcher spustén na stejném zafizeni.

Celé schéma sité a pripojeni je zndzornéno na obrazku 3.1.
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3.2.1 Smérovani TCP a UDP komunikace
TCP

Smérovani TCP komunikace je relativné jednoduché. Na serveru je potreba oteviit socket,
ktery naslouché na rozhrani pro prijem komunikace od uzivatell, zatimco na robotech na-
sloucha néjaké aplikace na libovolném aplika¢nim protokolu. Po pfijeti pfipojeni na strané
serveru se pak dle pravidel (napf. dle smérovaci tabulky) urci, na jakého robota ma byt
otevieno nové pripojeni. Poté dojde ke spojeni prijimajictho serverového socketu s timto
nové vytvorenym. Déale se vytvori nové vlakno nebo proces, ktery ma na starost komu-
nikaci opa¢nym smérem. Vzniknou tedy dvé vldkna nebo procesy, které obsluhuji danou
komunikaci klienta a robota. Pro kazdé TCP spojeni pak vznikd par téchto spojeni.

UDP

S UDP komunikaci je to slozitéjsi, jelikoz nemuzeme bez zapouzdieni ¢i tiprav jednoduse
komunikaci zprovoznit obousmérné. Jednou z moznosti je udrzovat tabulku aktivnich pfi-
pojeni a portu, pres které komunikace probihd a jaké porty byly zarezervovany pro zpétnou
komunikaci. Tim ovSem dochazi k problému, jelikoz UDP spojeni se nijak neudrzuje, ze
by se nam tabulka zacala plnit a bylo by nutné implementovat néjakou formu udrzovani
této tabulky, napr. odstranéni spojeni z tabulky po jisté dobé neaktivity. Dalsi moznosti je
zapouzdieni, ovSem to by vyzadovalo sitovy prvek ¢i aplikaci na rozbaleni zapouzdrenych

Vs v

paketli na strané serveru, tedy dalsi ¢ast, kterd by roboty zatézovala.

3.3 Zavedeni a distribuce

Tento projekt je open-source aplikace, z toho duvodu jsou tedy vSechny zdrojové koédy
umistény na sluzbé GitHub. Soucasti umisténi na GitHub jsou také readme soubory, které
obsahuji dokumentaci k projektu a navod k instalaci a pouziti. Soubory jsou umistény
v repozitafi na adrese https://www.github.com/mjezersky/robotcloudserver.

Kromé umisténi na sluzbé GitHub je serverova cast také k dispozici prostrednictvim
sluzby Docker, jako tzv. Docker Image. Tento Image je dostupny ke stazeni skrze
mjezersky/robotcloudserver. Podrobnéjsi navod k instalaci a zavedeni tohoto Docker
Image 1ze nalézd v readme v GitHub repozitdri tohoto projektu.

Docker

Docker je open-source projekt, ktery umoziuje automatizaci zavadéni softwaru do provozu
pomoci virtualizace a tzv. kontejnerii. Virtualizace Dockeru se lisi od ostatnich béznych
virtualizac¢nich nastroju jako je VMWare, VirtualBox apod. zptsobem, kterym virtualizaci
provadi. Konkrétni popis funkce Dockeru nebudu rozvadeét, jelikoz neni predmétem této
prace, nicméné Docker timto zpisobem dosahuje minimalistickych rozméru jednotlivych
virtudlnich aplikaci.
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Kapitola 4

Implementace

Projekt byl programové implementovan v jazycich Python (Dispatcher) a PHP (rozsifeni
RMS). V této kapitole budou zminovany t¥i zakladni prvky: uzivatel, server (zafizeni, na
kterém bézi webovy server a Dispatcher) a robot (zafizeni, na kterém béz systém ROS,
tedy roscore).

Na serveru je pro spravnou funkci nutné mit spustény OpenVPN server, optimélné se
dvéma serverovymi konfiguracemi — jednou pro roboty a jednou pro uzivatele. Tim zajistime,
ze pokud Dispatcher nasloucha na rozhrani pro roboty, nemuze se stat, ze by se néjakému
uzivateli povedlo se do Dispatcheru zaregistrovat jako robot. Tato konfigurace samozfejmé
neni nutnd, nicméné je dirazné doporucovana. Detailnéjsi popis implementace jednotlivych
soucasti lze nalézt v nasledujicich sekcich.

4.0.1 Dispatcher

Dispatcher je psin v jazyce Python, ktery umoznuje objektové orientovany navrh, toho
je tedy vyuzito a tento névrh je také dodrzen, pro snadnéjsi budouci dpravy, vétsi mo-
dulédrnost a prehlednost kodu. Jedné se o vicevlaknovy program, kde kazdy sitovy prvek
(socket server /klient) bézi ve vlastnim vldknu. Osettfeni kritickych sekei je zajisténo sema-
fory dostupnymi v modulu Threading. Hlavni ¢ast Dispatcheru je server, ktery i sdm o sobé
funguje jako plnohodnotny reverzni proxy server, nicméné Dispatcher ma a klientskou c¢ast,
kterda umoznuje odesilani metadat o klientech na server, pro vytvoreni prehledu a seznamu
pripojenych zarizeni.
Komunikace pres Dispatcher je znédzornéna v diagramu 4.1.
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44.13.202.69

Uzivatelské rozhrani - RMS
cipo 4
demorobor 108010
10801

Smérovaci tabulka
zdroj -> cil Expirace (sekundy)

44.13.202.69  -> 10.8.0.1 36

dispatcher Dispatcher meta-data protokol
apache (RMS)
libovolny robot-server protokol

eeeeee

Obrazek 4.1: Priklad mozného spojeni pres Dispatcher.

Server

Po spusténi se nejprve inicializuje server pro konfiguraci smérovaci tabulky a prijimani
informaci od robotti a také server pro prichozi komunikaci od uzivateli a tvorbu spojeni
mezi uzivateli a roboty. Takovéto nové spojeni vznika v pripadé, ze se néjaky uzivatel pripoji
na jeden z portu, které byly zarazeny do seznamu smeérovanych portl a zaroven existuje
zdznam o smérovani jeho adresy ve smérovaci tabulce. Veskerou potfebnou konfiguraci je
mozné provést ve skriptu launch_server.py.

V Dispatcheru je poté mozné vytvorit nékolik typi smérovani, tedy napt. ze vSechna
prichozi komunikace na port 100 od klientl, bude smérovana na port 80 vybraného robota.
V samotném Python skriptu by pfibyl fddek disp.addTunnel (100, 80).

Vychozi protokol pro tyto tunely je TCP, UDP tunel vytvorime jednoduse nastavenim
nepovinného argumentu udp na logickou 1 (tedy True), smérovani UDP portu 80 na port
100 by tedy vypadalo néasledovné:
disp.addTunnel (100, 80, udp=True)

Server socket pro prijimani dat od roboti a konfiguraci smérovaci tabulky na strané ser-
veru funguje tak, ze nejprve prijima data od pripojenych socketu a podle prijaté zpravy roz-
hodne, zda se jedna o robota (TUNNEL_CLIENT) nebo o konfiguracni protokol (APP_CLIENT).

Jedna-li se o robota, server se periodicky dotazuje na aktudlni data (vychozi perioda je
1 vtefina) vSech pripojenych robotu (Dispatcher klientt). Jedna-li se o konfiguraéni proto-
kol, server ocekava zpravu, jako napt. zadost o spojeni IP klienta a IP robota, tfeba zadost
o spojeni klienta s adresou 10.8.0.2 s robotem s adresou 10.8.0.5 na dobu 60 vtefin, by
vypadala nasledovné:

B10.8.0.2#10.8.0.5#60
Ve vychozim nastaveni se po vyprseni této doby, nebo pfi zméné propojeni IP adres, prerusi
veskerd aktivni spojeni mezi puvodnim parem adres. Pokud bychom tomu chtéli zabrénit,
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je mozné inicializa¢ni metodé Dispatcheru predat nepovinny argument
interruptOnRebind=False.

Dispatcher také pomoci tfidy Collector sbird veskeré informace periodicky ziskdvané
od robotu a vklada si je do vlastni struktury, pro pozdéjsi vyuziti, jako napt. pii odesilani
seznamu pripojenych robotl a jejich dat do webového uzivatelského rozhrani. Metody této
tridy slouzi ke snadné manipulaci s daty, ke kterym pristupujeme asynchronné, k tomu
metody této tiidy vyuzivaji nékolika semaforu.

Round Trip Time se pocita na strané serveru tak, ze server odesle robotovi zpravu ECHO,
a poté meéri cas odpoveédi robota stejnou zpravou. Nebyl vyuzit ICMP ping, protoze pro
tvorbu ICMP zpravy nema bézny uzivatel v systému Ubuntu opravnéni.

Vzhledem k tomu, ze veskerd komunikace probihéd asynchronné, je zde vyuzito semaforu
pro zajisténi synchronizace dat pri pristupu k dattim sdilenym mezi vlakny.

Klient

Na robotech je pro spravnou funkci celé aplikace nutné mit spustény minimélné Dispatcher
klient, ktery odesild informace na Dispatcher server, jako je volitelnd zprava, stav bate-
rie a odezva, a to i kdyz neni s zddnym klientem svazan ve smérovaci tabulce Dispatcher
serveru. Tato data slouzi pro zobrazeni obecného piehledu vSech roboti, proto jsou odesi-
ldny pravé informace, jako stav baterie nebo odezva (Round Trip Time) [10], o kterych je
vhodné mit obecny prehled. Dispatcher server sim o sobé neni na klientu pro jeho spravnou
funkénost zavisly, ovsem v pripadé tohoto projektu, rozsifeni RMS, konkrétné tedy webové
rozhrani pro Fizeni Dispatcheru, vyuziva data prijata z Disptacher klientt k zobrazeni pre-
hledu a seznamu roboti, ke kterym se lze pripojit, muzeme tedy pouze pozadat o svazani
s robotem, ktery se nachéazi v této tabulce. Nicméné i pokud by na robotovi Dispatcher
klient spustén nebyl, automatické svazani adres stale bude fungovat skrze otevieni rozhrani
z RMS pti zarezervovani prace s robotem nebo pfi pokracovani ve stavajici rezervaci.
Dtvod, ze bude toto spojeni fungovat je ten, ze Dispatcher server potiebuje informaci o ad-
rese uzivatele a adrese robota, pokud nevime, jakou ma robot adresu v siti VPN (neni
v tabulce webového rozhrani Dispatcheru), nemuzeme je spojit ru¢né, ovSem pii rezervaci
mame informaci o Environment robota, coz jeho adresu obsahuje.

Klient po spusténi pracuje jinym zpusobem v zavislosti na tom, je-li vyuzito ROS Topic
k ziskdvani informaci o stavu baterie. Je-li néjaky ROS Topic urcen, a také je-li k dispozici
rospy modul, dojde nejprve k pokusu o pripojeni na roscore a spusténi pfijimani zprav na
zvoleném Topic. Stav baterie je pak pri kazdém ptijeti zpravy ukladan do proménné, ktera
je asynchronné ctena ze strany hlavniho vldkna klienta. Jelikoz klient tyto data cte vzdy
na pozadani serveru, ve vychozi situaci k tomu tedy dochézi jednou za vtefinu, neni tedy
zajiSténa synchronizace Cteni a zapisu do proménné o stavu baterie, jelikoz ndm nevadi,
kdyz omylem dostaneme trochu starsi informaci, protoze baterie stav baterie se za jednu
vtefinu zasadné nezméni.

Pokud neni stanoven Topic pro ziskani informaci o baterii, je vyuzito souboru
/sys/class/power_supply/BATO/capacity, pokud tedy tento soubor existuje, pokud ne,
je stav baterie uveden jako N/A.

Veskera pottebna konfigurace Dispatcher klient je obsazena ve spoustécim souboru
launch_client.py. Vice informaci je také uvedeno v readme souborech v GitHub repozi-
tari. Klient vyzaduje zvoleni ndzvu robota, ve vychozim nastaveni je to systémova proménna
hostname. Tento nizev ovsem miize byt jakykoliv, jedind podminka je, aby byl unikatni

21



mezi vSemi roboty pripojenymi na Dispatcher server, jinak bude spojeni odmitnuto.

Po spusténi se klient pokousi o pripojeni na Dispatcher server, pokud se mu spojeni
povede navazat, ¢ekd na zddost serveru. Odpovidd na dvé mozné zpravy, ECHO (méfeni
RTT) a DISPATCHER_DATA_REQUEST (sbirdni dat o robotech).

Tento klient je velmi maly program, ktery zatézuje roboty pouze minimalné.

Konfiguracni protokol

Dispatcher umoznuje dynamickou konfiguraci pomoci jednoduchého sitového protokolu. Ser-
ver po navazani spojeni nejprve odesle uvitaci zpravu HELLO a ocekava fetézec o typu pro-
tokolu, chceme-li tedy ménit konfiguraci, odesleme fetézec APP_CLIENT. Po odeslani této
zpravy server odesle zpét fetézec ACK, poté jiz veskera komunikace probiha dle nésleduji-
cich pravidel. Kazda zprava se odesila na Dispatcher server v takové formeé, zZe se nejprve
odesle délka néasledujici zpravy, poté znak # a za nim nésleduje zprava samotna. Chceme-li
tedy ziskat data ze smérovaci tabulky, chceme tedy odeslat zpravu BINDINGS, odesleme
nésledujici retézec 8#BINDINGS. Zpravy a jejich vyznam jsou popsany v tabulce 4.1.

Zprava Popis
BINDINGS vrati seznam vSech svazanych adres (obsah smérovaci tabulky)
GET_ALL_DATA vraci JSON objekt, ktery obsahuje veskeré informace o pri-

pojenych robotech, tedy nazev (ID) robota, stav baterie,
RTT a volitelnou zpravu, dale také obsahuje seznam vsech
svazanych adres (obsah smérovaci tabulky)

Buserip#robotip#time modifikuje zdznam o svazanych adresich ve smérovaci tabulce,
konkrétné tedy na kterého robota (adresa robotip) mé byt
komunikace od uzivatele (adresa userip) smérovana, a také
po jaké dobé v sekundach (time) platnost této informace
vyprsi.

Grobotid vraci informace o robotovi s ndzvem (ID) robotid. Jedna
se o stejné informace jako z GET_ALL_DATA, ovSem pouze pro
zvoleného robota.

Tabulka 4.1: Zprévy konfigura¢niho protokolu Dispatcheru.

4.0.2 Rozsireni RMS

Cely systém bylo nutné poupravit, jelikoz zptisob spojeni pfes Dispatcher je lehce odlisny od
toho piimého, v uzivatelském rozhrani se to projevilo predevsim tim, Ze neni mozné zjistit
stav konkrétni serverové aplikace spusténé na robotech, pokud se nejednd o toho robota,
ke kterému je uzivatel pravé pripojen.

Hlavni zménou ovsem bylo zakomponovani protokolu a Fizeni Dispatcheru do rezer-
vacniho systému RMS. Pokud si tedy uzivatel zazdda o spusténi ridiciho rozhrani robota,
kterého mé pravé zarezervovaného, dojde k vytvoreni zpravy o IP adrese klienta, IP adrese

22



robota a dobé rezervace, ktera se odesle Dispatcheru, aby bylo mozné navazat spojeni. Po-
kud ma uzivatel platnou rezervaci, je mozné provést svazani IP adres rucné, pres webové
rozhrani samotného Dispatcheru. Pokud je prihlaseny uzivatel administratorem, muize pro-
vést svazani adres i bez rezervace (viz obrazek 4.2). Toto svazani muze uzivatel chtit provést
napt. pokud nechce robota idit, ale pouze se ptipojit k SSH serveru, ktery je na ném spus-
tén. Déle bylo v RMS také nutné zménit zpisob pripojovani v rozhrani, kde se ridici rozhrani
nepripojuje piimo na adresu robota, ale na adresu serveru, ktery zajisti pfesmérovani.

Ridici rozhrani vyzaduje spusténi rosbridge serveru na strané robota, aby systém RMS
mohl komunikovat s platformou ROS pomoci JSON objekti. Tato komunikace je dalsim
divodem, pro¢ nestaci pouze VPN mezi roboty a serverem bez vyuziti Dispatcheru. Nebylo
by totiz mozné, pres websocket vytvoreny v javascriptu, se na robota pripojit.

WPI HOME v MENU v ADMIN DISPATCHER MY ACCOUNT

Name Robot IP Bound IPs Message Battery RTT
c3po 10.8.04 Sat Apr ¢ 17:15:48 2016 86% 21 BIND
demorobot 10.8.0.10 Sat Apr 9 10:11:33 2016 100 % 32 BIND

server 10.8.0.1 46.13.202.69 Sat Apr ¢ 17:15:50 2016 N/A N/A

Obréazek 4.2: Webové uzivatelské rozhrani Dispatcheru s pirehledem pripojenych robotii.

Rozhrani Dispatcheru

Soucdsti rozsiteni je grafické rozhrani pro konfiguraci smérovaci tabulky Dispatcheru (viz
obrazek 4.2). Toto rozhrani je implementovano ve tfech ¢astech — AJAX ¢4sti, kterd slouzi
k periodickému ziskdvani dat (jednou za vtefinu) a udrzovani aktudlniho obsahu na strance,
javascript logice, ktera zajistuje zobrazeni spravnych ovladacich prvkua a prehledu, a také
PHP c¢asti, kterd umoznuje konfiguraci samotného Dispatcheru. Pokud by se stalo, ze by
uzivatel nemél opravnéni ke spojeni s vybranym robotem, ale upravil by si javascript kod
rucné tak, aby poskytoval tla¢itko pro pripojeni, nic by se nestalo, jelikoz v PHP dochézi
k ovéreni platnosti zadosti.

Systém rezervaci

Nutnou tpravou si také prosel rezervacni systém, jelikoz do néj byla zakomponovana za-
dost o spojeni s vybranym robotem (viz obréazek 4.3). Do Controller ¢asti systému rezervace
bylo doplnéno poziddani o spojeni uzivatele a robota skrze Dispatcher. Cilova adresa robota
je urcena z Environment, které se vaze na danou rezervaci, stejné tak jako cas, ktery je
Dispatcheru predan. Cas se uréuje pravé po zarezervovani ¢asového okna v RMS, a to
z rozdilu ¢asu konce rezervace a aktualniho ¢asu na serveru. Podobnym zptisobem také pro-
biha opétovné svazani, pokud se pripojujeme na jiz probihajici rezervaci, coz také umoznuje
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libovolné prepinani mezi aktualné zarezervovanymi roboty.

Porovnani asu a okna pro
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=
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=
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tabulce Dispatcheru

=

Zédost o rezervaci

=

Kontrola volnych mist

E>| Rezervace

Obréazek 4.3: Diagram ¢innosti pfi rezervaci.

Prehled rosbridge a MJPEG serveri

Jedna z funkci, kterou RMS umozioval, bylo zobrazit prehled rosbridge a MJPEG serveru
vcetné jejich stavu. Jelikoz se k ovéreni dostupnosti ale nedochéazi na strané serveru, ny-
brz na strané klienti, tato funkce je dostupnd pouze pro jeden jediny rosbridge/ MJPEG
server, a to na adrese, kterd je pres Dispatcher pravé svizéana s uzivatelem. Bylo by jisté
mozné, po dalsich tpravach rozhrani, vytvorit statickou stranku, kterd by alespon jednou
pri nac¢teni (nebo pri kazdém AJAX dotazu) poskytovala stav serveri, ktery by byl ziska-
van napft. pres komunikac¢ni protokol Dispatcheru, nebo piimo na strané serveru, pouhym
testovanim dostupnosti vSech pripojenych roboti. Stavajici implementace ovSsem dovoluje
zobrazit stav rosbridge/MJPEG serveru na aktualné zvoleném robotovi a zaroven aktualni
stav pripojeni, baterie a dalsich vlastnosti skrze rozhrani Dispatcheru, proto jsem zachovani
seznamu rosbridge/MJPEG servert nepovazoval za dilezité.

4.0.3 Dispatcher jako samostatna jednotka

Dispatcher je, jak bylo diive zminéno, mozné pouzit i samostatné pro jiné ucely, nez jen
fizeni pripojeni k robottim. Jedna se o plnohodnotny reverzni proxy server, ktery je nezavisly
i na své klientské ¢ésti, je-li to potteba. Jedinym prvkem, ktery vyzaduje, je libovolna
aplikace, ktera jej bude ridit pomoci jeho konfigura¢niho protokolu. Bylo by tedy i mozné
z néj udélat staticky prvek, ktery by pouze prevedl konfigurac¢ni soubory do zprav tohoto
protokolu.
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Kapitola 5

Testovani, experimenty a meéreni

5.1 Testovani

Projekt byl testovan predevsim na virtualnich pocitacich a robotech v laboratori. Testovani
probihalo spousténim serveru a klienta v rtznych konfiguracich, tzn. rtzné konfiguracéni
(launch) soubory. Server byl spoustén predevsim z Docker image, coz umoziiovalo snadny
navrat do vychoziho nastaveni a stavu, bylo-li to potfeba. K testovani spojeni byla tedy
vytvorena sada konfiguracnich soubort a také implementovany jednoduché aplikaci simu-
lujici sitovy provoz a méfeni rychlosti — echo server s ovéfenim ID klienta (pro ovéfeni
spravnosti smérovani), jednoduchy http server a klient-server pro odesilani libovolné veli-
kosti ndhodnych dat. Na zavér bylo spojeni testovano i na aplikacich tretich stran, jako je
SSH klient-server. VLC stream, apod. Kromé spojeni byl také testovan rezervacni systém
rozsiteni RMS a vSechny ostatni provedené zmény.

5.2 Experimenty a méreni

Kromé testovani byla také provedena sada méreni, konkrétné zavislost pripojenych uzivatelt
a robotu na zatéz paméti, procesoru a sité na klienta i serveru.

Ze strany klienta je zatéz minimalni, vliv Dispatcher klienta je témeér zanedbatelny, je-
diné, co je skuteéné ovlivnéno je zatéz sité, ktera je sice zpusobena ostatnimi aplikacemi,
ovsem vzhledem k vyuziti OpenVPN pridavame ke kazdému paketu OpenVPN hlavicku.
Vliv OpenVPN zapouzdfeni byl méren pomoci programu Wireshark a bylo zjisténo, ze nej-
veétsi moznd hlavicka, kterd byla namérena, je 69 byt na paket. Pii nékterych konfiguracich
byla pouze 26 byt, a zavisi predevsim na vyuzitych Sifrovacich metodach. Zpozdéni zpti-
sobené Dispatcherem pii smérovani dat bylo méfeno az na péti uzivatelich a péti robotech.
Toto zpozdéni lze povazovat pri takovém poctu robotu a uzivateli za zanedbatelné (<1ms)
pro bézné pouziti.

Meéfeni probihalo na stroji s dvoujddrovym procesorem Intel Celeron Dual-Core o frek-
venci 1.5GHz a 2GB operac¢ni paméti.

Maximélni dosazend prenosova rychlost Dispatcheru, namérena pres mistni sif, byla
okolo 24 MB/s, tedy okolo 192 Mbit/s. Poté byla rychlost omezena zatizenim procesoru.
V porovnani s OpenVPN, Dispatcher zatézuje procesor zhruba o ¢tvrtinu méné, v zavislosti
na zpracovavané sitové komunikaci.

Meéfeni zobrazend v grafech 5.1 se tykaji pouze zatézi Dispatcherem, nikoliv OpenVPN.
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Obrazek 5.1: Grafy zobrazuji zavislost objemu prenesenych dat pres Dispatcher na zatéz
procesoru a operacni paméti.
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Kapitola 6
Zaver

V tomto textu byl zminén navrh a implementace cloudového serveru, ktery umoznuje fizeni
a spravu robotd pres webové rozhrani, nebo pres libovolné aplikace vytvorené vyvojari.
Byla stanovena architektura sité potiebnda pro tuto implementaci a zpusob jeji realizace.

Projekt poskytuje feseni problému s jednoduchym a centralizovanym fizenim robot,
které zaroven umoznuje snadnou rozsititelnost a flexibilitu. To vSe je ve vysledku soucasti
jednoho softwarového baliku, ktery umoznuje snadné sestaveni této infrastruktury a resi
problém, ktery zadny software nebo softwarovy balik bézné dostupny v open-source a ROS
komunité zatim nefesi.

Prinosem tohoto projektu mize byt také samostatné vyuziti jedné z jeho komponent,
Dispatcheru, ktery je na ostatnich souééstech nezavisly, a lze jej pouzit i v jinych projektech,
kde by bylo potieba vyuzit reverzni proxy server, ktery nabizi dynamickou rekonfiguraci.

Projekt je umistén na sluzbé GitHub, kde na néj mohou navizat dalsi vyvojari, pripadné
vyuzit jeho libovolnou ¢ast ve svych projektech. Stejné tak je také mozné ziskat Docker
image, ktery lze stdhnout pomoci identifikdtoru mjezersky/robotcloudserver. Zaroven
byla podéna zddost o umisténi na strankach projektu ROS (wiki.ros.org).

Moznosti v pokracovani na tomto projektu je nékolik, budto mozna snaha o zdokona-
leni samotného Dispatcheru, napt. zakomponovanim VPN protokolu piimo do néj, nebo jiné
feseni, které by jeho ¢innost zefektivnilo, nebo také zdokonaleni a rozsireni uzivatelského
rozhrani RMS. Sam o sobé tento projekt neposkytuje komplexni ridici rozhrani pro roboty,
pouze demonstracni rozhrani pro pohyb a prijem obrazu, jelikoz se zabyva predevsim in-
frastrukturou propojeni a nabizi platformu, na které lze rozhrani vytvaret. Dale by také
bylo mozné rozsitit stavajici spravu uzivatelti v systému RMS, napt. o uzivatelské skupiny,
apod.

Clanek o této praci je také zvefejnén ve sborniku studentské konference Excel@FIT
2016 (http://excel.fit.vutbr.cz/submissions/2016/021/21.pdf) pod identifika¢nim
¢islem 21.
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Priloha A

Obsah DVD

demo__konfigurace/
latex/
robotcloudserver/
plakat.pdf
readme.txt
robotcloudserver.tar

text.pdf

predchystané soubory pro demonstraci

zdrojové soubory pro sestaveni tohoto textu v IXTEXu
zdrojové soubory a navody - git repozitar projektu
plakat ve formatu PDF

manudl (a odkazy na navody) k instalaci a pouziti
uloZeny docker image ve formatu TAR, lze nacist
pomoci docker load -i robotcloudserver.tar
tento text prace ve formatu PDF
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Priloha B

Manual

Veskeré informace potfebné k instalaci, spusténi a pouzivani projektu jsou dostupné na
DVD (viz soubor readme.txt v kofenovém adresari DVD) nebo v GitHub repozitari (https:
//www.github.com/mjezersky/robotcloudserver.git).
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Priloha C

Plakat

Plakét je dostupny na DVD (soubor plakat.pdf v kofenovém adresafi DVD) nebo ve sbor-
niku studentské konference Excel QFIT 2016 (http://excel.fit.vutbr.cz/submissions/
2016/021/21_poster.pdf).
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