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Abstrakt

Tato prace se zabyva rtiznymi technikami, které umoznuji zlepseni procesu obnovy hesel
akcelerovaného pomoci GPU. V prvni ¢asti je predstaven Markoviv model a jednoduché
regularni vyrazy, které umoznuji vyrazné redukovat stavovy prostor generovanych hesel.
Tyto techniky jsou zaloZeny na pozorovani hesel tvoifenych uzivateli. Byl navrzen paralelni
algoritmus, ktery kombinuje tyto techniky. Zavér prace obsahuje vysledky experimentt,
které dokazuji vyhody pouziti Markovova modelu.

Abstract

This thesis discusses various techniques to enhance the password recovery process with GPU
acceleration. The first part introduces a Markov model and simple regular expressions.
These techniques dramatically reduce the password space to be searched. This is based
on observations of users and their use of letters in passwords. We propose the design of
a parallel algorithm that combines both techniques. Last part of the thesis contains the
results of experiments to prove benefits of Markov model.
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Kapitola 1

Uvod

Uzivatelmi vytvarané hesld predstavuju v sucastnosti hlavny sposob zabezpecenia. Kvoli
zvySeniu bezpecnosti pristupuji uzivatelia k volbe dlhsich hesiel, pripadne do nich zahfiiaja
Cislice a $pecialne znaky. Pri prekroceni uréitej dlzky nasledne zlyhavaji metédy obnovy
hesiel zalozené na titoku hrubou silou. Utok hrubou silou (brute-force titok) spoéiva vo
vyskuasSani vSetkych pripustnych permutéacii znakov nad danou abecedou. Z tohoto dévodu
je nevyhnutné pristipit k metédam generovania, ktoré vyuzivaju toho, ze Iudia vytvaraja
svoje hesla s ohladom na zapamétatelnost.

Hlavnym faktorom pre dobrt zapamétatelnost hesla je fonetickd podobnost so slovami
v nejakom prirodzenom jazyku. Dosiahnutie tejto vlastnosti pri strojovo generovanych hes-
lach umoziiuje Markovsky model, ktory je bezne vyuzivany v oblasti spracovania prirodze-
ného jazyka.

Druhou vlastnostou, ktorou sa hesléd vyznacuju, je vyskyt Specidlnych znakov a &islic.
Pozorovanim pouzivanych hesiel vSak mézeme vidiet, ze tieto znaky sa v hesle nenachadzaja
uplne ndhodne a je tak mozné urcit éasto pouzivané vzory. Pre generovanie hesiel zodpo-
vedajucich tymto vzorom je mozné vyuzit maskovanie, ktoré je zalozené na jednoduchych
regularnych vyrazoch.

Zmysel tejto prace je blizsie analyzovat tieto metédy pre pouzitie pri generovani a ob-
nove hesiel pomocou GPU. Okrem analyzy obsahuje taktiez navrh paralelného algoritmu
pre dosiahnutie tohoto ciela a popis jeho implementécie v podobe rozsirenia nastroja Wrat-
hion. V zavere prace je implementované rieSenie podrobené experimentom, ktoré dokazuju
pouzitelnost tychto technik pri procese obnovy hesiel.

Préca je rozdelend do niekolkych kapitol. V kapitole 2 je popisany framework OpenCL
vratane blizsieho popisu jeho architekttury. Nasleduje kapitola 3, ktora popisuje architektiaru
nastroja Wrathion z pohladu jeho rozsirenia o novy druh generdtora. Kapitola 4 predsta-
vuje techniky pre zlepSenie generovania hesiel zaloZzenych na frekvencénej analyze, menovite
Markovské modely a techniku maskovania. Kapitola 5 potom obsahuje navrh algoritmu,
ktory vyuziva tieto techniky. Kapitola 6 popisuje implementaciu navrhnutého algoritmu
v prostredi OpenCL kvoli akceleracii na GPU. Pouzitelnost a efektivita implementovaného
nastroja je ukazana v kapitole 7.



Kapitola 2

OpenCL

OpenCL (Open Compute Language) je framework, ktory umoznuje programovanie para-
lelnych vypoctov nezavisle na konkrétnej hardwarovej platforme. Jeho vyvoj zastresuje
priemyslové konzorcium Khronos [5], do ktorého patria spolo¢nosti ako napr. Apple, AMD,
Intel. Programovanie pozostéva z dvoch ¢asti: programovanie hostitelskej aplikacie v jazyku
C alebo C++, ktora je vykonavana na procesore a programovanie tzv. kernelov v jazyku
OpenCL C, ktoré bezia na zariadeniach podporujicich OpenCL.

Architektiru OpenCL je mozné popisat pomocou nésledujicich modelov: model plat-
formy, pamitovy model, exekuény model, programovy model. Blizsie s tieto modely rozo-
braté v nasledujicich podkapitolach.

2.1 Model platformy

Model platformy (platform model) definuje vysokotroviiovii reprezentaciu heterogénnej
platformy kompatibilnej s OpenCL. Pozostava z nasledujucich c¢asti:

e hostitel (host) je podporny systém, ktory umoziuje beh OpenCL aplikicie. Najcas-
tejsie tlohu hostitela zabezpecuje procesor,

e zariadenie (OpenCL device), na ktorom s sptustané OpenCL aplikacie (kernely). Hos-
titel moze byt pripojeny k viacerym zariadeniam (GPU, CPU, ...),

e kazdé zariadenie pozostava z vypocetnych jednotiek (compute units),

e vypocetné jednotky sa dalej skladaji z vypocetnych elementov (processing elements).

2.2 Exekuény model

Vykonévanie programu je rozdelené na dve ¢asti. Prva ¢ast pozostava z programu hostitela
a druhé cast je program pre zariadenia, ktory je tvoreny kolekciou tzv. kernelov.

Instancia kernelu sa nazyva pracovna jednotka a méa svoj jednoznacny identifikator
(global ID). Jednotlivé pracovné jednotky st zdruzované do pracovnych skupin. Kazda
pracovna skupina mé svoj identifikdtor (work-group ID) a kazda pracovnd jednotka méa
este identifikdtor v rdmci pracovnej skupiny (local ID).

Vlastné spustanie kernelov na zariadeniach je riadené pomocou rady prikazov (command-
queue), ¢o su vlastne objekty, kde st ulozené OpenCL prikazy. Viacej tychto rad umoziuje



zariadeniu vykonévat paralelne viacej prikazov bez potreby synchronizacie. Prikazy v ra-
dach mozu byt vykonavané bud in-order alebo out-of-order. In-order predstavuje sériové
vykonavanie prikazov v rade, pricom predchadzajaci prikaz musi byt ukoncéeny, nez je spus-
teny dalsi. V pripade Out-of-order vykonavania sa necaké na dokoncenie predchadzajiceho
prikazu, ¢o potom zvicésa vyzaduje dodato¢né synchronizacné prikazy.

2.3 Pamitovy model

V OpenCL je mozné pouzivat niekolko druhov pamiiti. Jednak sa tu nachddza pamdt hos-
titela, ktord je pristupna len hostitelovi a jednotlivé zariadenia do nej nemdzu pristupovat.
Pamiit zariadent sa potom deli este na nasledovné Casti:

e Globalna pamit — hlavna pamét, ktora je pristupna vsetkym pracovnym jednotkadm
pre Citanie aj zapis.

e Pamiit konstant — oblast globalnej pamite, ktorej obsah zostava pocas vykonévania
programu nemenny.

e Lokalna pamit — pamif zdieland vSetkymi pracovnymi jednotkami v réamci pra-
covnej skupiny. Je uréend na zdielanie dat medzi pracovnymi jednotkami patriacimi
do rovnakej pracovnej skupiny. Pouziva sa na znizZenie poctu pristupov do globalnej
pamite, nakolko je vyrazne rychlejsia.

e Stikkromna pamiit — privatna paméit pristupna len jednotlivim pracovnym jednot-
kédm, pri¢om pracovna jednotka moze pristupovat len do svojej stikromnej pamiite.

V ramci kernelu nie je mozné vykondvat dynamicki alokdciu. To je umoZnené len hostitelovi
pred spustenim vypoctu na zariadeni.

2.4 Programovy model

OpenCL podporuje ako datovy, tak aj alohovy paralelizmus, pripadne ich kombinaciu. Da-
tovy paralelizmus predstavuje spustanie pracovnych jednotiek s rovnakym kdédom, ktoré
spracovavaju spolo¢ny balik dat. Naopak, tllohovy paralelizmus je postaveny na rozdeleni
problému do niekolkych tloh, ktoré buda vykondvané paralelne. V. OpenCL je mozné na jed-
nom zariadeni vykonévat viacej roznych kernelov. Tieto kernely potom mdéZu spolupracovat
a predavat si vystupy medzi sebou, pridom sa synchronizuji pomocou OpenCL udalosti.



Kapitola 3

Nastroj Wrathion

Tato kapitola obsahuje popis nastroja Wrathion, ktory vznikol v rdmci diplomovej préce
Jana Schmieda [8] a v sti¢asnej dobe prebieha jeho dalsi vyvoj v rdmci projektu zameraného
na boj s pocitacovou kriminalitou.

Wrathion je multiplatformovy nastroj urceny k obnove hesiel dokumentov umoziujuici
akceleraciu na GPU. V aktudlnej verzii podporuje formaty saborov DOC, PDF a ZIP.
Vdaka modularnej architekttre je mozné jeho jednoduché rozsirenie o podporu dalsich
formatov a ich verzii.

Vsetky casti nastroja st implementované v jazyku C++ okrem zdrojového kédu pre
grafické karty, ktory je v jazyku OpenCL C, ktorého popis najdete v kapitole 2.

3.1 Architektara

Architekturu aplikacie blizsie zobrazuje obrazok ¢. 3.1. Aplikéicia je koncipovana do nasle-
dujtcich casti:

e Jadro — obsahuje generatory hesiel a zavadzac¢ jednotlivych modulov

e Moduly — obsahuji program pre spustenie na CPU aj GPU

e Aplikacia — inicializuje jadro a poskytuje jednoduché textové rozhranie

3.2 Detekcia formatu a Sifrovania

Prvou tlohou, ktorti nastroj vykonava, je detekcia typu dokumentu a pouzitého Sifrova-
nia. Vo vii¢sine pripadov je urcenie typu stiboru mozné na zéklade podpisu'. Podpis je
jednoznacny retazec, ktory sa zvycajne nachadza na zacdiatku stiboru.

Potom, ¢o je identifikovany typ stboru, moze dojst k detekcii pouzitého Sifrovania.
Nakolko je tato detekcia tizko spiitd s danym formatom, implementujt ju jednotlivé moduly
samostatne. Dochadza teda k zavedeniu zodpovedajiceho modulu a ten analyzou metadat
ur¢i pouzité sifrovanie.

'File Signatures — http://www.filesignatures.net/


http://www.filesignatures.net/

Jadro

kéd pre| | kéd pre | | DOC

Bruteforce =

gen. hesiel [7] CPU GPU modul
Unicode Riadiaca [ | kéd pre| | kéd pre | | PDF

gen. hesiel jednotka CPU GPU modul

Slovnikovy

en. hesiel [ | | | kod pre| | kod pre | | ZIP
e CPU GPU | [ modul

Uzivatel'ské rozhranie Aplikacia

Obr. 3.1: Architektira Wrathionu [2]

3.3 Generovanie hesiel

Generéator hesiel je podstatnou sucastou néstroja. Jeho tlohou je generovanie hesiel, ktoré
budt nésledne overené. V stcasnosti nastroj vyuziva generatory dvoch typov:

e Brute-force generator — vytvara vsetky mozné kombinécie refazcov nad znakovou
sadou,

e Slovnikovy generator — hesld ziskava z vopred pripraveného slovnika s ¢asto pou-
zivanymi heslami.

3.3.1 Brute-force generator

Brute-force generator hesiel vytvara vsetky mozné permutécie nad danou abecedou. S vy-
hodou je vyuzivany na sofistikovanejSie hesld, ktoré nie je mozné prelomit slovnikovym
ttokom, vid sekciu 3.3.2. S narastajicou dlzkou hesla narastid exponencidlne aj ¢as po-
trebny na jeho generovanie. Prelomenie hesla nad ur¢itt dlzku teda nie je tymto druhom
generatora v prijatelnom ¢ase dosiahnutelné.

Generator je vSak jednoducho paralelizovateIny a velmi dobre vertikéalne aj horizontalne
gkalovatelny. Teda zviiéSovanie vykonnosti je mozné jednak v rdmci jedného podéitaca pri-
davanim vypocetnych jednotiek, ale aj pridanim viacerych uzlov do vypocetného klastra.
Toto je mozné implementovat vyuzitim kniznice OpenMPI. Princip brute-force generéatora
hesiel je blizsie popisany v sekcii 3.4.

3.3.2 Slovnikovy generator

Slovnikovy utok je velmi jednoduchy a umoziiuje prelomenie hesla vo velmi kratkom case,
teda v pripade, Ze je toto heslo obsiahnuté v slovniku. Vychadza z toho, ze velké mnozZstvo
pouzivanych hesiel st jednoduché slové jazyka alebo jednoducho zapamiitatelné sekvencie
znakov, ako napr. 'abcdefgh’, 123456789’ atd.

Data slovnika st1 ulozené v stiibore, kde sa na kazdom riadku nachadza jedno heslo. Nacitava-
nie hesiel zo stiboru je vSak oproti rychlosti overovania hesiel vyrazne pomalsie a spomaluje



tak rychlost celého procesu. Nakolko vSak slovniky neobsahuji velké mnoZstvo zdznamov,
nie je to velkou prekazkou.

3.4 Overovanie hesiel

Overovanie hesiel je poslednou ¢astou procesu obnovy hesla. Verifikicia je Specifickd pre
kazdy typ dokumentu, verziu a pouzity Sifrovaci algoritmus.

Algoritmus verifikdcie pozostava z vypoctu heSovacej a Sifrovacej funkcie. Vysledok vy-
poctu je potom porovnany s hodnotou hesu uvedenou v dokumente. Ak sa hodnoty zhoduju,
proces obnovy hesla tymto konéi.

Dalej budt v tejto podkapitole popisané rézne scenare overovania hesla v zavislosti na
tom, ¢i generovanie alebo overovanie prebieha na CPU alebo GPU.

3.4.1 CPU implementacia

Pri implementécii overovania na CPU nie je problém vygenerovat heslo a ihned ho aj overit.
Schematické znazornenie ¢innosti je zrejmé z obrazku ¢. 3.2. Zdrojom generovanych hesiel
moze byt v tomto pripade brute-force generator alebo slovnikovy generator.

Generovanie

hesla

Overenie hesla

[nespravne heslo]

[spravne heslo]

Obr. 3.2: Princip generovania a obnovy hesla na CPU [g]

3.4.2 GPU implementacia

Cinnost programu pri vyuzivani GPU je o nieco zloZitejsia. Musime totiz zaistif nahranie
dat do pamite GPU, spustenie kernelu a nahranie vysledkov spif do operacnej pamiéte
systému.

Okrem toho je potrebné v GPU alokovat pamit o velkosti postacujicej na celd dobu
behu programu, nakolko instancie na GPU nemdzu vykonavat dynamicka realokaciu pa-
mite. Pamif je nastavend na dlzku globalWorkSize - (maxPasswordLength + 1), kde
globalWorkSize predstavuje pocet instancii OpenCL kernelu a maxPassowrdLength + 1
je miesto pre generované heslo spolu s jednobajtovou informéciou o aktudlnej dizke hesla.



Schéma na obrazku 3.3 znazoriuje generovanie hesiel na CPU a overovanie na GPU. Gene-
rovanie hesiel v tomto pripade moze zabezpecovat brute-force alebo slovnikovy generator.
V okamihu, ked aj generovanie prebieha na grafickej karte, ako to popisuje obrazok 3.4,
moze ist len o brute-force generator.

CPU GPU

Nahraj data na
GPU

Generuj hesla

—Y
Nahraj hesla do
GPU

Spust kernel na —— Nagitai hes|
e :> acitaj heslo

Over
prechadzajuce
hesla

[spravne heslo]

[nespravné hesla]

Generuj hesla

A4 A4
Po¢kaj na GPU < ] | Nastav priznaky

Y

Nacitaj priznaky z
GPU

O«

Obr. 3.3: Princip generovania hesiel na CPU a overovanie na GPU [&]



CPU

Nahraj data na
GPU

[prva iteracia]

[dalSie iteracie]

Generuj hesla

(seed)

Nahraj hesla do
GPU

Spust kernel na
GPU

Spust

generovanie na

GPU

GPU

> Generuj hesla

Over

prechadzajuce

Pogkaj na GPU <

Nagitaj priznaky z
GPU

Generuj hesla

hesla

[spravne heslo]

[nespravné hesla]

Y

> Nagitaj heslo

\ 4

Over heslo

A 4

Y

O«

] Nastav priznaky

Obr. 3.4: Princip generovania aj overovania na GPU []
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Kapitola 4

Techniky pre zdokonalovanie
utokov

Tato kapitola popisuje metodoldgie generovania hesiel, ktoré generuja hesld efektivnejsim
sposobom nez je tomu pri brute-force generatore.

Ako bolo uz spomenuté v tivode, uzivatelmi vytvarané hesla predstavuji v dnesnej dobe
stale hlavny sposob zabezpedenia. Kvoli zvySeniu bezpecnosti pristupuju uzivatelia k volbe
dlhsich hesiel, pripadne do nich zahfniaju ¢islice a $peciélne znaky [1]. Pri prekroceni urcitej
dlzky nésledne zlyhévaji metédy obnovy hesiel zalozené na titoku hrubou silou. Okrem
toho sa v stcasnej dobe pouzivaju stale zlozitejsie Sifrovacie algoritmy, napr. Berypt [10],
ktoré nahradzaju standardné hesovacie funkcie. Takéto algoritmy vyZzaduju niekolkonasobne
viacej ¢asu na vypocet a znizuju tak rychlost overovania.

Efektivnost generovania sa tak ukazuje ako klucova pre uspesné prelomenie hesla. Aj
ked by bolo najvhodnejsie pokryt vSetky mozné permutécie hesiel a mat tak néstroj, ktory
zaruCene uspeje, z ¢asového hladiska to pri dlhych heslach nie je dosiahnutelné. Z tohoto
dovodu je nutné vyskusat efektivnejsie postupy ako prvé a az v pripade netispechu siahnut

Jednym z takychto postupov je aj vyuzitie slovnikového generatora, ktory vyuziva ako
zdroj databazu najpouzivanejSich hesiel alebo slov niektorého jazyka, ktoré sa na mieste
hesla taktiez mozu vyskytovat. Tento postup mé vSak znacne nizku tGspeSnost a nebudeme
sa nim v tejto praci dalej zaoberaf.

Vsetky nizsie popisané optimalizacné metdédy spojuje vyuzivanie frekvencnej analyzy.

4.1 Markovské modely

Markovsky model je matematicky nastroj, ktory je bezne pouzivany v spracovani prirodze-
ného jazyka [7] a je zdkladom systémov pre rozpoznévanie re¢i. Na prelamovanie hesiel ho
prvykrat aplikovali Arvind Narayanan a Vitaly Schmatikov [6]. Niekolko dalsich prac [3] [4]
sa zaobera analyzou réznych druhov Markovskyjch modelov a ich tispesnosti.

Vyuzitie tohoto modelu pri generovani hesiel je zaloZené na pozorovani, ze Tudia tvoria
svoje hesla tak, Ze ich znaky sleduju skryty Markovsky model. To znamena, Ze pravdepo-
dobnost, Ze n-ty znak hesla je z, je dand na zéklade znaku na pozicii n — 1.
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Potom pravdepodobnost vyskytu nejakého hesla je st¢inom pravdepodobnosti vyskytov
vSetkych jeho znakov, ktoré ho tvoria. Nazornejsie je to mozné vidief na nasledujiicom
priklade

P(heslo) = P(h) - P(e|h) - P(s|e) - P(1|s) - P(o|l), (4.1)

kde P(s) je pravdepodobnost vyskyty retazca s a P(x|y) je pravdepodobnost vyskytu znaku
x po znaku y, pricom z,y € s. Hodnota kazdého P(z|y) je ziskand z frekven¢nej analyzy
na dostato¢ne velkom slovniku [4].

V8eobecne existuju aj Markovské modely vysgich radov, pri ktorych je pravdepodobnost
vyskytu znaku x dana funkciou viacerych znakov, ktoré mu predchadzaji. Hoci tieto modely
dosahuju lepsie vysledky, ich implementécia je rddovo pomalsia [6] a slovnik, z ktorého je
model vytvarany vyzaduje enormne velké mnozstvo vzoriek, aby bol model vobec pouzitelny.
Preto sa tato praca bude dalej zameriavat len na Markovské modely prvého radu.

4.1.1 Markovsky model prvého radu

Markovsky model pozostava z uzlov a ohodnotenych orientovanych hran medzi uzlami.
Generovanie hesla zacina v pociatoénom stave z ktorého vedie stochasticky prechod do
vsetkych uzlov, ktorych pocet je dany poc¢tom znakov znakovej sady z ktorej je heslo zlozené.
Uzly v hlavnej vrstve maju potom analogicky prechody medzi sebou. V kazdom prechode je
vygenerovany jeden znak hesla. Proces generovania konéi pri dosiahnuti pozadovanej dizky
hesla. Ak je aktualny stav dany len hodnotou jedného znaku a nie dvoch a viacerych znakov,
hovorime o Markovskom modeli prvého radu. Priklad takéhoto modelu popisujiceho heslo
zlozené z ASCII znakov je mozné vidief na obrazku ¢. 4.1.

7

Obr. 4.1: Priklad Markovského modelu prvého radu [9]

K vytvoreniu modelu je najskor potrebné analyzovat distribtciu znakov v nejakom zna-
mom slovniku. Tymto slovnikom moze byt bud databéza prelomenych hesiel alebo slovnik
nejakého jazyka. V pripade pouzitia slovnika niektorého jazyka je vsak nevyhodou, ze obsa-
huje len abecedné znaky a neumoziiuje potom generovat hesla obsahujice ¢islice a Specidlne
znaky.
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4.1.2 Vrstvovy Markovsky model

Vrstvovy Markovsky model pozostava z n vrstiev tvorenych Markovskymi modelmi prvého
radu, kde n je dlzka hesla, ktoré chceme vygenerovaf. Pravdepodobnosti prechodov medzi
stavmi vo vrstvach i a i + 1 s urcené frekvenénou analyzou dvojic znakov ¢ a 7 + 1. Na
obrazku 4.2 je mozné vidief model so 4 vrstvami, ktory popisuje heslo o dlzke §tyroch ASCII
znakov.

Obr. 4.2: Priklad vrstvového Markovského modelu [9]

Tento model je schopny zachytit viicsie mnozstvo informécii o distribtcii znakov v hesle.
Vhodny je najmi v pripadoch, kedy je frekvenéna analyza vykonavana nad slovnikom po-
zostéavajiceho z uniknutych hesiel a my sme tak schopny zachytif napr. vyskyt ¢islic na
urc¢itych poziciach v hesle. Tento predpoklad potvrdzuje aj praca W. Tanseyho [9], ktory
v niektorych pripadoch dosiahol az 15% zlepSenia pri pouziti 8-vrstvového modelu v porov-
nani s Markovskym modelom prvého radu.

4.2 Maskovanie

Stavovy priestor hesiel, ktory by pozostaval len zo sekvencie znakov nedosahuje prilis dobré
pokrytie. Iudia totiz pri tvorbe hesiel ¢asto pouzivaji kombinaciu velkych a malych pismen,
resp. Cisel a Specidlnych znakov, nakolko si k tomu vo vicSine pripadov navadzani, resp.
obmedzeni danym systémom zabezpecenia. Napriek tomu distribticia znakov vysledného
hesla m4 stale daleko od ndhodného rozloZenia.

Nizsie je mozné vidief niekolko ¢asto pouzivanych vzorov, ktoré sa v takychto heslach
vyskytuju:

e v alfanumerickych heslach sa éislice vo vicésine pripadov nachddzaji na konci refazca,

e prvy znak sekvencie je v porovnani s ostatnymi znakmi vyrazne castejsie velké pis-
meno,

e pomer malych pismen k velkym je vo véiésine pripadov vyrazne vyssi.
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Vyjadrenie takychto podmienok je mozné vyuzitim konecnych stavovych automatov, ktoré
budt popisovat reguldrne vyrazy popisujice Strukttiru hesla. Tento pristup byva oznacovany
ako maskovanie.

Podet metaznakov reguldarneho vyrazu je vhodné volit s ohfadom na zachytenie pouZzi-
vanych vzorov ziskanych frekvencénou analyzou.
Maskovanie v st¢asnosti implementuje velké mnozstvo nastrojov na prelamovanie hesiel, ako
John the Ripper !, Hashcat 2. Maskovanie je mozné kombinovat s inymi optimaliza¢ngmi
technikami, ako napr. s Markovskym modelom.

! John the Ripper — http://www.openwall.com/john/
*Hashcat — http://hashcat.net/
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Kapitola 5

Navrh generatora hesiel

Kapitola sa zaoberda navrhom generatora zalozeného na metédach rozobranych v predcha-
dzajacej kapitole. Cielom pri navrhu je najst taky algoritmus, ktory bude mozné spustat
paralelne bez nutnosti vzajomnej synchronizacie medzi jednotlivymi instanciami. Poziadav-
kou je teda algoritmus, ktory pre dany index i vrati i-ty refazec reprezentujici heslo, ktory
spliia vSetky nami pozadované vlastnosti.

5.1 Generator zalozeny na Markovskych modeloch

5.1.1 Frekvencéna analyza

Nevyhnutnou stcastou generatora zalozeného na Markovskych modeloch je matica pravde-
podobnostnych prechodov medzi jednotlivymi stavmi. Priklad takejto matice pre znakovi
sadu pozostavajicu zo znakov a-z je mozné vidiet na obr. 5.1. Hodnoty p,, udavaja pravde-
podobnosti prechodu zo stavu x do stavu y, pricom z,y € {e,a,b,...,z}, kde € predstavuje
prazdny retazec. Stucet pravdepodobnosti v riadku matice musi byt rovny 1.

Pea Peb -+ -+ Pegz
Paa Pab --- --- Dag
Pba Pbb -+ - Dby
P = . . . . .
Pza Dzb -+ --- Dzgz

Obr. 5.1: Priklad matice pravdepodobnostnych prechodov

Pre ziskanie hodnot pravdepodobnosti je potrebné vykonat frekvenént analyzu nad nejakym
slovnikom. Frekven¢na analyza je zaloZend na skimani poétu dvojic z,y, kde z,y € {X,¢e} a
3. predstavuje pouzitt znakovt sadu. Na zaklade tychto poc¢tov sa nasledne urcia jednotlivé
hodnoty pravdepodobnosti. Pri znakoch vyskytujtcich sa na prvej pozicii v refazcoch ski-
maného slovnika hodnota z predstavuje prazdny retazec . V pripade analyzy pre potreby
vrstvového Markovského modelu je nutné vytvorit matice pravdepodobnostnych prechodov
pre kazdu poziciu znaku v refazci zvlast, vid sekciu 4.1.2.
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V praxi sa ukazuje, Ze aj napriek pouzitiu relativne velkého slovnika (15 mil. hesiel) exis-
tuje velké mnozstvo dvojic x, y, ktoré sa v danom slovniku vobec nevyskytuju. To znamena,
ze pre niektoré konkrétne z existuje velké mnozstvo znakov y, ktorych pravdepodobnost
vyskytu po znaku x je rovna nule. Ak vsak urobime analyzu vyskytu znakov y v danom
slovniku, zistime, Ze velké mnozstvo tychto znakov sa na uzivatelmi tvorenych heslach po-
diela.

7 tohoto doévodu je vhodné uréit pravdepodobnost vyskytu znakov y v danom slovniku
a na zaklade tychto pravdepodobnosti dodato¢ne upravit nulové pravdepodobnosti pri dvo-
jiciach zx,y tak, aby povodné hodnoty pravdepodobnosti stanovené Markovskym modelom
boli stale vyssie, ako dodato¢ne upravené pravdepodobnosti. Implementéacia takejto apravy
je popisana v kapitole 6.1.2.

5.1.2 Datové struktury

Na to, aby sme dokézali efektivne generovat hesld s vyuzitim Markovského modelu, po-
trebujeme previest maticu pravdepodobnostnych prechodov na vhodnejsiu formu datove;j
struktury. Pri generovani nas nezaujimaji samotné hodnoty pravdepodobnosti, ale len to,
ktoré stavy budiu po aktudlnom stave nasledovat a v akom poradi. Preto mozeme tto ma-
ticu previest na dvojrozmerné pole, ktorého indexy riadkov budii zodpovedat aktudlnym
stavom a hodnoty v tychto riadkoch stavom, ktoré po aktualnom stave nasleduji, zoradené
zostupne podla pravdepodobnosti. Na obr. 5.2 mozeme vidiet priklad takejto Strukttry pre
znakovu sadu zlozent zo znakov a-z.

oo o
= o B B
-0 — T
O ® <+ wm
o= <N
o = 0o <

(¢}

z |l a e o i n

Obr. 5.2: Dvojrozmerné pole nahradzujice maticu pravdepodobnostnych prechodov

5.1.3 Generovanie hesla

K dosiahnutiu dobrej paralelizovatelnosti musi byt algoritmus generovania navrhnuty s ohla-
dom na ¢o najmensi pocet synchronizacii medzi jednotlivymi instanciami. V ide4dlnom pri-
pade teda pozadujeme algoritmus, ktory vygeneruje nové heslo len na zaklade zadaného
indexu. Odlisnost indexu jednotlivych instancii je zaistend pridelenim réznej hodnoty pred
zacatim vypoctu.

Okrem indexu vyzaduje algoritmus uzivatelom zadan hodnotu prahu, pomocou ktorej
sme schopni obmedzit stavovy priestor vSetkych generovanych hesiel. Prah vlastne vyjad-
ruje po¢et kombindcii znakov, ktoré sa mozu na danej pozicii hesla vyskytnut. V kontexte
s upravenou maticou pravdepodobnostnjch prechodov sa jedné o poéet stipcov tejto ma-
tice, ktoré st pre generovanie pouzité. V pripade, Ze by prah nebol pouzity, algoritmus
by generoval cely stavovy priestor hesiel ako je tomu u brute-force generatora, len v inom
poradi.
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Algoritmus 1 Generovania jedného hesla s vyuzitim Markovského modelu

Vstupy: index, markovCharSet[ |[ |, passLength, threshold
Vystup: outBuffer| |

1. currentCharSet = markovCharSet|e]

2: for ¢ = 0 to passLength do

3: partiallndex < index mod threshold > Urcenie indexu pre aktualny riadok
4 index < index + threshold > ZvySok pre indexovanie dalsich riadkov
5: char < currentCharSet|partiallndex] > Znak na aktualnej pozicii
6: currentCharSet <— markovCharSet|[char] > Riadok matice pre dalsiu iteraciu
7: outBuffer[i| < char > Zapis do bufra
8: end for

9: index < index

Algoritmus 1 popisuje princip generovania jedného hesla o dlzke passLength na zaklade za-
daného indexu s vyuzitim upravenej matice pravdepodobnostnych prechodov zo sekcie 5.1.1.
V kazdej iteracii cyklu dochadza ku generovaniu jedného znaku hesla, ktorého vyber je rea-
lizovany z jedného riadku dvojrozmerného pola znakov markovCharSet, pri¢om sa z tohoto
riadku uvazuje vzdy len poéet stipcov dany hodnotou prahu threshold. Vyber riadku z tejto
matice je realizovany na zaklade aktualne vygenerovaného znaku, pricom pri prvej iteracii
je k vyberu pouzitd hodnota prazdneho refazca, vid sekciu 5.1.1. Vypocet ¢iastkového in-
dexu pre vyber znaku na aktualnej pozicii v hesle je realizovany na 3.riadku. Na 4. riadku
dochédza k urceniu zvysku, ktory je pouzity pri vypocte v dalsich iteracidch. Pocet iteracii
je dany dlzkou aktudlne generovaného hesla.

Vrstvovy Markovsky model

Pre potreby vrstvového Markovského modelu je potrebné pre kazdt poziciu hesla pouzit
rozdielnu maticu pravdepodobnostnych prechodov. V analdgii s datovou struktirou mar-
kovCharSet pouzitou v algoritme 1 sa jedna o pridanie jednej dimenzie, ¢im dostavame
trojrozmerné pole. Generovanie jedného hesla s vyuzitim tohoto modelu popisuje algorit-
mus 2. Zaroven je pri generovani pouzitd odlisnd hodnota prahu pre kazda poziciu, ktora
je ulozena v poli thresholds.

Tento algoritmus je zarovenn mozné pouzit pre generovanie hesiel pomocou klasického
Markovského modelu, kedy postacuje dvojrozmerné pole nakopirovat na vsetky pozicie
v trojrozmernom poli. Vyhodou takéhoto pristupu je aj jednoduché rozsirenie o podporu
maskovania, vid sekcia 5.2.

5.1.4 Inkrementicia dlZzky hesla

Beznj postup prelamovania hesiel je zalozeny na testovani roznych dizok hesiel, pricom sa.
obvykle za¢ina heslami o dlzke jedna a tato dizka sa postupne inkrementuje. Pri vyuziti
algoritmu 1 by bolo najskor nutné vygenerovat vietky hesl pre konkrétnu dizku, nasledne
inkrementovaf tito dlzku a znova zapocat generovanie od nultého indexu. Tento postup
by vsak komplikoval proces rezervacie hesiel, vid sekcia 5.1.5, nakolko by bolo obtiaZne
stanovif index pre nova dlzku hesla.
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Algoritmus 2 Generovania jedného hesla s vyuzitim vrstvového Markovského modelu
Vstupy: index, markovCharSet[ ][ ][ |, passLength, thresholds| ]
Vystup: outBuffer| |

1. currentCharSet = markovCharSet[0][¢]

2: for ¢ = 0 to passLength do

3: partialIndex < index mod thresholds|i] > Urcenie indexu pre aktudlny riadok
4: index < index + threshold > ZvySok pre indexovanie dalsich riadkov
5: char < currentCharSet[i|[partiallndez) > Znak na aktuélnej pozicii
6: currentCharSet <— markovCharSet|[char] > Riadok matice pre dalsiu iteraciu
7: outBuffer[i| < char > Zapis do bufra
8: end for

Z tohoto dovodu je vhodnejsie zaviest tzv. globélny index, ktory bude vyuzivany k rezervéacii
hesiel a pre potreby generovania sa jeho hodnota prevedie na lokdlny index a zaroven sa
z neho odvodi aj aktudlna dlzka hesla. K realizacii prevodu bude nutné predpoéitat pre
nejakt dizku hesla n pocet indexov, ktoré boli pouzité ku generovaniu hesiel s dizkou 1 az
n—1 a nasledne od¢itanim tejto hodnoty od globalneho indexu dostaneme lokalny index pre
heslo s dlzkou n, ktory predstavuje index pouzivany v algoritme 1 Pocet indexov potrebnjch
pre vygenerovanie hesiel s danou dizkou je dany ako variacia s opakovanim vyjadrens ako

V(k,n) =n*, (5.1)

kde n predstavuje dlzku hesla a k hodnotu prahu. V pripade odli$nej hodnoty prahu pre
kazdu poziciu v hesle je potrebné vztah vyjadrit vo forme stcéinu

I1%: (5.2)

kde k; predstavuje hodnotu prahu na pozicii i a n dlzku hesla. Vipocet poctu indexov pre
vietky dlzky bude dany vzfahom

Z 115 (5.3)

Nakolko je maximélna dl7ka hesla pred generovanim pevne stanovené, sme schopni tieto
hodnoty predpoéitat pre vietky mozné dlzky n. Tieto hodnoty potom ulozime do jedno-
rozmerného pola, ktorého prvy prvok bude predstavovat pocet indexov pre dizku 0, t.j.
hodnotou 0 a nasledovat budt hodnoty od 1 po maximalnu dlzku, ktora bude generovana.
Priklad takéhoto pola pre maximalnu dizku hesla 7 znakov pri hodnote prahu 5 pre vietky
pozicie je mozné vidiet v tabulke 5.1.

Dlzka 0111 2 3 4 5 6 7
Pocet indexov | 0 | 5 | 30 | 155 | 780 | 3905 | 19530 | 97655

Tabulka 5.1: Pole s predpo¢itanymi poc¢tami indexov
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Algoritmus 3 popisuje prevod globalneho indexu globallndex na dizku length a lokalny
index locallndezr s vyuzitim pola predpocitanych hodnét numOfIndexes. V prvom kroku
algoritmu dochédza k urceniu dizky porovnavanim globélneho indexu s predpoéitanymi
hodnotami az dovtedy, kym je hodnota globalneho indexu vicsia alebo rovna hodnote pre
aktualne stanovent dlzku. Pomocou takto stanovenej dlzky uréime lokalny index odé&itanim
predpoéitanej hodnoty pre dizku length — 1.

Algoritmus 3 Prevod globélneho indexu na lokalny index a dizku
Vstupy: globallndex, numOfIndexes
Vystupy: locallndex, length

1: length =1

2: while globallndex >= numOfIndexes|length] do

3: length = length 4 1 > Uréenie aktuélnej dizky
4: end while

5: locallndex = globallndex — numOfIndexes|length — 1] > Prevod indexu

5.1.5 Rezervacia hesiel

Najjednoduchsi spbsob rozdelenia hesiel medzi jednotlivé instancie generatorov je zalo-
Zeny na stanoveni indexov jednotlivym instancidm pred zacatim vypoctu. Nésledne kazda
instancia zvysuje index o krok dany poc¢tom vSetkych instancii. Tento postup je nevhodny
v pripade, kedy sa jednotlivé inStancie odliSuju v rychlosti generovania. Moze tak totiz
nastat situdcia, kedy generovanie spravneho hesla pripadne na generator s najpomalSou
rychlostou.

Preto je vhodnejsie pre rozdelovanie hesiel medzi jednotlivé instancie vyuzit tzv. rezer-
véciu hesiel. Postup spociva v rezervovani urc¢itého balika hesiel pre kazdu instanciu genera-
tora. Generator potom generuje hesla s krokom 1 az do doby, nez nevygeneruje vSetky hesla
z balicka. Néasledne si rezervuje novy balicek hesiel. Princip rezervacii je blizsie priblizeny
v algoritme 4, ktory je prebraty z povodnej prace o nastroji Wrathion [8, str. 30]. K za-
bezpeceniu vyluéného pristupu k zdielanej hodnote indexu sharedIndex je pouzity zamok
reprezentovany premennou mutex. V kritickej sekcii algoritmu dochadza k ulozeniu aktudl-
neho stavu zdielaného indexu a jeho zvysSenie o hodnotu reservationSize. Okrem samotnej

Algoritmus 4 Rezervacia balika hesiel
Vstupy: reservationSize, sharedIndex, lastIndex
Vystupy: reservedIndex, reserveredSize

: MutexLock(mutex)
reservedIndex = sharedIndex
sharedIndex = sharedIndex + reservationSize
MutexUnlock(mutex)

if reservedIndex + reservationSize > lastIndex then
reservedSize = lastInder — reservedIndex

else
reservedSize = reservationSize

end if

19



rezervacie je potrebné stanovit velkost rezervovaného balika reservedSize. V pripade, Ze je
tato hodnota mensia alebo rovna nule, doslo k vygenerovaniu vSetkjch hesiel a je potrebné
zastavit generovanie.

Tabulka 5.2 zobrazuje niekolko krokov paralelného generovania s vyuzitim rezervacie.
Na zaciatku si kazdy z troch generatorov rezervuje balik indexov o velkosti 10 z ktorého
generuje hesla. Po ich vyCerpani si rezervuje novy balik indexov. Generovanie kon¢i, ked uz
nie je mozné rezervovat dalSie hesla.

Generator x Generator y Generator z
index heslo index heslo index heslo
0 ho 10 h1o 20 hog
1 h1 11 hi1 21 ho1
9 hg 19 hig 29 hog
30 hso 40 hao 50 hso
31 hs1 41 hq1 51 hs1

Tabulka 5.2: Ukazka paralelného generovania hesiel s vyuzitim rezervécie

5.2 Generator vyuzivajuci maskovanie

Pri implementéacii maskovania sa obmedzime na podmnozinu regularnych vyrazov, ktoré
pozostavaju len z konkrétnych znakov znakovej sady alebo z metaznakov, ktoré zastupuju
nejaktt podmnozinu pouzitej znakovej sady. Nebudeme teda uvazovat pouzitie kvantifika-
torov, ktoré by Specifikovali pocet vyskytov znaku alebo metaznaku.

5.2.1 Syntax

Syntax reguldrnych vyrazov je prebratd z konkuren¢nych nastrojov Hashcat a JohnThe-
Ripper. Cielom je dosiahnuf jednoduchs$iu pouzitelnost pre uzivatelov, ktori tieto néstroje
poznaju. Zoznam jednotlivych metaznakov je uvedeny v tabulke 5.3. Mataznaky pozosté-
vaju vzdy zo znaku 7, za ktorym nasleduje alfanumericky znak, ktory blizsie Specifikuje
jeho vyznam. Pre uvedenie znaku ? ho je potrebné uviest dvakrat.

Metaznak | Popis

71 malé pismena

7u velké pismend

7d Cislice

?s $pecialne znaky

7a kombinacia vSetkych predchadzajuacich, t.j. 71, 7u, ?7d, 7s

Tabulka 5.3: Popis jednotlivych metaznakov
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5.2.2 Generovanie hesla

Algoritmus generovania s vyuZitim maskovania sa nijak nelii od algoritmu 2 pre vrstvovy
Markovsky model. Jediny rozdiel je pri vytvarani dvojrozmernych poli obsahujicich znaky
pre generovanie. Z kazdého pola je potrebné odstranit vsSetky znaky, ktoré nevyhovuja
zadanej maske a pripadne znizit hodnotu prahu o pocet odstranenych znakov.
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Kapitola 6

Implementacia

Tato kapitola popisuje implementaciu generatora hesiel pre nastroj Wrathion na zaklade
navrhu uvedeného v kapitole 5. V rdmci tohoto popisu buda uvedené len casti, ktoré maju
suvislost s procesom generovania hesiel. Popis ostatnych ¢asti nastroja Wrathion je mozné
najst v diplomovej praci Jana Schmieda [3]. Implementécia jednotlivych ¢asti je realizovana
v jazyku C++ a OpenCL C pri programoch urcenych pre graficka kartu.

6.1 Ziskavanie Statistik

Nevyhnutnou stcastou pri generovani hesiel pomocou Markovského modelu st Statistiky
vo forme matice pravdepodobnostnych prechodov. K ziskaniu tychto Statistik je potrebné
vykonat frekvenénu analyzu nejakého slovnika uniknutych hesiel, vid kapitola 5.1.1. Nako-
ko je vSak takato analyza pomerne ¢asovo narocné a velkost slovnika moze dosahovat az
niekolko stoviek megabajtov, je vhodnejsie tiito analyzu vykondvat mimo néstroj pre pre-
lamovanie hesiel. Z tohoto dévodu bol pre ziskavanie Statistik implementovany samostatny
nastroj, ktorého vystupom je matica pravdepodobnostnych prechodov vo forme binarnych
dat.

6.1.1 Format vystupného saboru

Format vystupného stiboru je navrhnuty s ohfadom na uchovanie réznych druhov Statistik.
V stcasnej dobe st to Statistiky pre klasicky a vrstvovy Markovsky model.

Na zaciatku suboru sa nachddza textova hlavicka, ktora pozostéva z tzv. podpisu (File
Signature), pomocou ktorého je mozné detekovat pouzitie nevhodného siboru. Za podpi-
som nasleduja sihrnné informéacie o Statistikach, ako je pouzité kédovanie znakovej sady
a detailnejsi popis Statistik. Hlavicka je zakoncéena znakom s ASCII hodnotou 3. Priklad
hlavicky je mozné vidiet na obrazku 6.1.

JWSTAT-1.0%

\Encoding: IS0-8859-1

\Description: Subor obsahuje statistiky vytvorene zo slovnika
obsahujuceho uniknute hesla spolocnosti Rockyou v roku 2009

Obr. 6.1: Ukazka hlavicky stboru so Statistikami
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Za textovou hlavickou sa nachddzaji binadrne data obsahujice jednotlivé Statistiky. Aby
bolo zabezpecené bezproblémové pouzitie sitboru na réznych architektirach, su jednotlivé
bajty ulozené ako big-endian, t.j. viac vyznamny bajt je ulozeny ako prvy. K prevodu
do big-endian st vyuzité funkcie htonl a htons z kniznice arpa/inet.h pod systémami
typu UNIX, resp. winsock2.h pod systémom Windows. K spdtnému prevodu potom sliazia
funkcie ntohl a ntohs.

Blok binarnych dat pozostava z jednobajtovej informécie o type danych Statistik, tzv.
typovej signatury. Nasleduje dvojbajtova informécia o velkosti samotnych Statistik v baj-
toch a samotné data so Statistikami. Takychto blokov dat moze sibor obsahovat niekolko,
maximalne vSak 256. Prirodzene nie je mozné, aby stbor obsahoval viacej blokov s rovna-
kym typom, nakolko by bolo nejednoznacné, ktoré Statistiky pouzit pre generovanie.

0 78 15 16 n

Typ Velkost Data

Obr. 6.2: Blokové znazornenie formatu bindrnych dat

6.1.2 Architektura aplikacie

Zakladom celej aplikacie je abstraktna trieda Statistics, ktora definuje jednoduché roz-
hranie pre ostatné triedy, ktoré implementuji vytvaranie jednotlivych Statistik. V siicasnej
dobe je implementované generovanie Statistik pre klasicky a vrstvovy Markovsky model.

Klasicky Markovsky model

Vytvaranie statistik pre klasicky Markovsky model implementuje trieda MarkovStatistics.
Umoziiuje vytvorit Statistiky nad slovnikom v Tubovolnom 8-bitovom kédovani, ako je AS-
CII, ISO-8859-1 a pod. Implementacia je zaloZzené na navrhu uvedenom v sekcii 5.1.1.

Zakladnou struktirou pri vytvarani Statistik je dvojrozmerné pole s 256 riadkami a 256
stlpcami, ktoré je na zadiatku inicializované samymi nulami. Pri prechode slovnika sa ka-
zdy vyskyt dvojice znakov z,y pripocita k aktualnej hodnote v poli, pricom sa ako index
riadku pouzije znak x a index stipca znak y. Takymto spésobom dostavame po prechode
celého slovnika pocty vyskytov jednotlivych dvojic. V tomto okamihu je mozné na zaklade
ziskanych hodnot urc¢it maticu pravdepodobnostnych prechodov pre Markovsky model.

Za celom spominaného zlepSenia tychto Statistik je vSak eSte potrebny dalsi priechod
slovnikom, pri ktorom déjde k spocitaniu vyskytov kazdého jedného znaku. Tieto pocty
vyskytov sa dalej prevedi na hodnoty v rozsahu 0 az 255. Takto ziskanymi hodnotami
sa nasledne upravia vSetky nulové vyskyty dvojic z,y pri¢itanim poctu vyskytov znaku y.
Predtym je vSak nutné zvysit vSetky nenulové vyskyty x,y o hodnotu 256, aby nedoslo
k naruseniu hodno6t ziskanych prvym prechodom.

Na zéver st pocty vyskytov prevedené na hodnoty pravdepodobnosti v rozsahu 0 az 1.
Pre ulozenie do stboru vsak ¢isla s plavajicou radovou ciarkou nie st vhodné a preto je
pri zapise do stiboru vykonany prevod na 16-bitové bezznamienkové ¢isla. Vystupné velkost
takto vytvorenych Statistik je 256 % 256 x 2 = 131072 bajtov. Typové signatira pri tomto
druhu statistik ma hodnotu 1.
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Vrstvovy Markovsky model

Implementécia sa nachddza v triede LayeredMarkovStatistics. Jedind odliSnost oproti
implementéacii pre klasicky Markovsky model je vo vytvarani Statistik pre dvojice znakov
x,y v zavislosti na pozicii znaku x v préave analyzovanom retazci. To znamend, ze vystupom
analyzy nie je len jedna matica pravdepodobnostnych prechodov, ale 50 takjchto matic,
pri¢om hodnota 50 je pevne stanovend a mala by postacovat pre akykolvek vstupny slovnik,
nakolko sa v stcasnosti takto dlhé hesla vyskytuju len zriedka.

Velkost vytvorenych Statistik je 256 * 256 * 50 * 2 = 6553600 bajtov a typova signatira
ma hodnotu 2.

6.2 Generator hesiel

K implementécii generatora hesiel bolo pouzité povodné rozhranie definované abstraktnou
triedou PassGen. Pre potreby nového generatora vSak je nutné tuto triedu rozsirit o metédu
nextKernelStep z dovodu odlisného riadenia vypoctu na GPU. Okrem tejto tGpravy st
zavedené nové parametre zadavané cez prikazovi riadku, ktoré su Specifické pre generovanie
hesiel s vyuzitim Markovského modelu a maskovania.

6.2.1 Inicializacia datovych Struktar

Este pred samotnym procesom generovania hesiel je nevyhnutné vykonat inicializaciu dato-
vych struktar Specifickych pre tento druh generatora. Jedné sa predovSetkym o prevedenie
matice pravdepodobnostnych prechodov na dvojrozmerné pole znakov podla postupu uve-
deného v kapitole 5.1.2. Nésledne st z tejto Struktary vyradené znaky, ktoré nevyhovuju
uzivatelom zadanej maske. Celd inicializdcia prebieha v metéde initMemory.

V pripade, Ze generovanie bude prebiehat na GPU, dochadza aj k inicializacii pamiite
na grafickej karte v metdode initKernel.

6.2.2 Rezervacia hesiel

Pred samotnym generovanim hesiel je potrebné rezervovat rozsah indexov pre generova-
nie. Tato rezervaciu vykonéavaju jednotlivé vlakna rovnako pre generovanie na procesore aj
grafickej karte. Implementacia sa nachadza v metdde reservePasswords a riadi sa algorit-
mom 4 popisanym v kapitole 5.1.5. Pri kazdom zavolani dochadza k rezervécii poc¢tu hesiel,
ktoré je generdtor schopny vygenerovat za jednu sekundu na zdklade aktudlnej rychlosti
generovania. V pripade generovania na GPU je tento pocet upraveny na najbliz$i ndasobok
hodnoty GWS, aby bolo zabezpecené optimalne vyuzitie grafickej karty.

6.2.3 (Generovanie hesiel

Pri generovani hesiel na CPU zabezpecuje vygenerovanie hesla metéda getPassword na
zéklade algoritmu 2 uvedeného v kapitole 5.1.3. Po kazdom zavolani metdda inkrementuje
hodnotu indexu a v pripade, Ze doslo k vycéerpaniu rezervovaného rozsahu indexov, dochadza
prostrednictvom metédy reservePasswords k aktualizacii hodnoty indexu.

Generovanie hesiel na GPU je riadené metédou nextKernelStep, ktord zabezpecuje
stanovenie indexov inStanciam generatorov beziacich na grafickej karte, tzv. pracovnym
jednotkdm (Work Items). Pocet tychto indexov je dany velkostou GWS. Nakolko by vsak
pridelovanie indexu kazdej pracovnej jednotke bolo ¢asovo naro¢né a taktiez by vyzadovalo
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velky prenos dat medzi operacnou pamiitou a paméitou grafickej karty, dochadza len k sta-
noveniu tzv. offsetu. Tento offset nadobida hodnotu indexu pre prva pracovnu jednotku,
pricom ostatné pracovné jednotky ziskaji hodnotu ich indexu pripocitanim hodnoty glo-
balID, ktora je v rozsahu 0 az GWS — 1 a je pre kazdu pracovnu jednotku unikatna, vid
kapitolu 2 popisujicu kniznicu OpenCL.

V jednom kroku teda dochadza na GPU k vygenerovaniu hesiel v celkovom pocte danym
hodnotou GWS. Hesla sa ukladaja do jednorozmerného pola s po¢tom bajtov

GWS - (maxPassLength + 1),

kde jedno heslo pozostava okrem samotnych znakov aj z jednobajtovej informéacie o aktu-
alnej dlzke hesla.

6.3 Riadenie generovania a overovania hesiel

Pri prelamovani hesiel na GPU je proces generovania a nasledného overenia hesla zabezpe-
¢eny triedou GPUCracker. Nakolko sa vSak v pévodnej implementéacii nepocitalo s pridanim
nového druhu generatora, bola nutna jej celkova tiprava. Tento krok vsak znemoznil pouzi-
vanie pévodného generatora k prelamovaniu hesiel a pre zachovanie kompatibility je v bu-
dicnosti potrebna tprava jeho implementéacie. K vyraznym zmenam doslo najméi v metdde
runThread, ktord zabezpecuje spustanie generatora hesiel na GPU a nésledne aj spustanie
tzv. creckera, ktory zabezpecuje overenie vygenerovanych hesiel. Cely proces znéazornuje
diagram 6.3.
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Obr. 6.3: Proces obnovy hesla pri generovani a overovani hesiel na GPU
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Kapitola 7

Experimenty

Tato kapitola je venovana experimentalnemu overeniu generatora hesiel navrhnutého v pred-
chadzajucej kapitole. V sekcii 7.1 sa nachddzaji merania tspesnosti, ktoré dosahuje imple-
mentovany generator pri redukovani po¢tu generovanych hesiel. Sekcia 7.2 potom obsahuje
porovnanie vykonu pri prelamovani hesiel s vyuzitim generatora zalozeného na Markovskych
modeloch v porovnani s itokom hrubou silou.

7.1 Meranie uspesnosti pri obnove hesiel

Hlavnou vyhodou generatora zalozeného na Markovskych modeloch je moZznost obmedzit
pocet generovanych hesiel a vyrazne tak znizit ¢as potrebny pre prelomenie hesla. Na druhe;j
strane vSak takato redukcia znizuje S$ancu na najdenie spravneho hesla. Cielom tohoto expe-
rimentu je overif mieru dspesnosti v zavislosti na redukcii generovanych hesiel. K meraniu
bude vyuzitd reprezentativna vzorka hesiel.

7.1.1 Postup experimentu

Redukcia hesiel je zavisla na zvolenej hodnote prahu, ktory Specifikuje pocet znakov, ktoré
budt vyskusané na kazdej pozicii v hesle. V pripade bezného ttoku hrubou silou st tes-
tované vsetky platné znaky, ¢o predstavuje pri kédovani ASCII celkovo 95 znakov, ktoré
mozu byt pouzité. K vipoctu celkového poétu hesiel pre nejakt hodnotu dizky a prahu
je pouzity vztah 5.3. Redukcia poc¢tu hesiel je potom dana ako pocet vSetkych moznych
hesiel, ktoré je pri danej dlzke mozné vytvorif, v pomere s celkovym poc¢tom hesiel pri za-
danej hodnote prahu. Takze napr. ak je pocet vsetkych moznjch hesiel 1000 a po redukcii
bolo vygenerovanych 100 hesiel, jednalo sa o 10-nasobnti redukciu. Pri merani budeme hod-
notu prahu postupne navysovat. Okrem pouZitia rovnakych hodnét prahu na kazdej pozicii
budeme sktmat pripad, kedy je hodnota prahu na prvej pozicii vySSia oproti ostatnym
pozicidm a k zmene prahu bude dochédzat len na zvysnych poziciach. Pri tomto postupe
vychadzame z predpokladu, ze ¢lovek je kreativnejsi pri vybere prvého znaku hesla ako pri
ostatnych znakoch, ktoré voli na zaklade tych predchadzajtcich.

Pre stanovenie tispesnosti porovname vsetky vygenerované hesla s nejakou reprezen-
tativnou vzorkou uzivatelskych hesiel a stanovime pocéet ndjdenych hesiel. Podiel poctu
najdenych hesiel k poétu vSetkych hesiel potom predstavuje tspesnost. Okrem merania
uspesnosti pri klasickom a vrstvovom Markovskom modeli budeme analyzovat aj kombino-
vanu uspesnost tychto dvoch modelov pri rovnakej hodnote prahu. To znamend, Ze analy-
zujeme prienik ndjdenych hesiel tymito modelmi, podla ktorého stanovime unikatne hesla
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pre kazdy model a pripoc¢itame ich k tomuto prieniku.

Nakolko vSak velkost vygenerovanych hesiel moze dosahovat az niekolko gigabajtov,
vyuzivame k porovnavaniu Specidlne implementovany nastroj, ktory najskoér vsetky hesla
ulozi do pamiite GPU vo forme heSovacej tabulky. Bezprostredne po vygenerovani kazdého
hesla dochédza k overeniu, ¢i sa v danej tabulke nachédza. Po vygenerovani vSetkych hesiel
st vypisané najdené hesld a ich podet. Ndstroj je mozné najst na prilozenom CD.

Ako reprezentativna vzorka hesiel ndm bud slizit rozne verejné datasety tvorené unik-
nutymi uzivatelskymi heslami. Nakolko potrebujeme tieto datasety aj k natrénovaniu Mar-
kovského modelu, budeme ich rézne kombinovat tak, aby pre trénovanie bola pouzité odliné
vzorka ako pre nasledny experiment.

7.1.2 Vysledky experimentu

Experimenty prebiehali na roznych kombinéciach datasetov. Nakolko sa vSak zistenia pri
jednotlivych kombinaciach vyrazne nelisili, v nasledujicom texte bude popisana len jedna
vybrané kombinacia. Vysledky ostatnych experimentov mozete néjst v prilohe B.

Pre vytvorenie Statistik boli pouzité hesld zo $tyroch datasetov, nakolko samostatne ob-
sahovali pomerne maly pocet hesiel. Konkrétne to boli uniknuté uzivatelké hesla zo sluzieb
Faithwriters, Hotmail, Myspace a PhpBB. Spolu obsahovali 238 811 hesiel. Na vyhodnote-
nie Gspesnosti boli pouzité hesla s dizkou 1 az 7 znakov z datasetu Rockyou. Jednalo sa
0 4737211 hesiel.

Graf 7.1 zobrazuje namerané vysledky pri pouziti klasického Markovského modelu. Na
pohlad je z grafu zrejmé vySSia Gspe$nost pri pouziti vysSej hodnoty prahu na prvej po-
zicii. V tabulkach 7.1 a 7.2 mozeme vidiet porovnanie tspesnosti klasického a vrstvového
Markovského modelu a ich kombinécie. Vrstvovy model dosahoval o nieco lepsie vysledky.
Vyrazné navysenie je potom vidiet pri skombinovani obidvoch modelov.

Namerané vysledky dokazuju dobrt vyuzitelnost Markovského modelu pre generovanie
hesiel. Dosahované hodnoty tspesnosti v zavislosti na redukcii sa vSeobecne neliSia pre iné
dlzky hesiel, ¢o je mozné vidiet na meraniach nachadzajucich sa v prilohe B.

) Uspesnost [%

Prah | Redukcia Klasicky sttvovy [ Igombinécia
10 | 6351898 6,94 7,32 8,68
13 1038234 12,93 13,60 15,56
15 385531 17,63 18,55 21,03
20 52 381 34,75 35,13 39,16
25 11101 53,77 54,75 58,12
35 1066 85,52 85,48 86,12
45 185 93,06 92,32 93,50
60 25 97,67 97,40 98,09
75 5 99,39 99,36 99,53

Tabulka 7.1: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéaciou pri pouziti rovnakej hodnoty prahu pre vSetky pozicie hesla
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Obr. 7.1: Percentuélna tspesnost v zavislosti na redukcii hesiel pri pouziti klasického Mar-
kovského modelu

7.2 Meranie vykonu

Dolezitym faktorom pre pouzitelnost generdtora je jeho rychlost. V tejto sekcii sa preto
zameriame na vyhodnotenie rychlosti nami implementovaného generatora v porovnani s po-
vodnou implementéciou brute-force generatora. Porovnavana bude ich CPU aj GPU imple-
mentéacia.

7.2.1 Testovacia zostava

CPU: Intel Core i7-5930K @ 3.50 GHz
RAM: 32GB

GPU: 4x AMD Radeon R9 Fury X
OS: Windows 8.1 x64

Pri merani vykonu na GPU budeme vyuzivat len tri grafické karty, nakolko jedna karta
je priméarne vyuzivani na vykreslovanie obrazu, ¢o by mohlo vyrazne skreslit vysledky
merania. Rovnako budeme postupovat pri CPU merani, kde vyuZijeme maximélne Styri
procesorové jadra zo Siestich dostupnych.

7.2.2 Postup experimentu

Pre porovnanie rychlosti obidvoch generatorov by bolo najjednoduchsie vyradit fazu overo-
vania vygenerovanych hesiel. Toto by vSak malo za nasledok vyrazné skreslenie vysledkov,
nakolko pri beznom pouziti pri prelamovani hesla na GPU je vyuzivana doba, pocas ktorej
dochédza k overeniu hesiel na GPU, k inicializacii parametrov pre dalSie generovanie. Preto
budeme pri porovnavani rychlosti generdtorov vychadzat z celkovej rychlosti, ktord zahfiia
aj overenie hesla.
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Prah . Uspesnost [%)]
. ;. . . Redukcia — : —
[prva pozicia, ostatné pozicie] Klasicky | Vrstvovy | Kombinécia

64,7 8034272 | 6,92 7,61 10,11
64,9 1844478 | 18,54 10,37 24,15
64,12 338536 | 33,38 34,48 37,89
64,15 90 359 41,41 43,12 46,91
64,20 16 369 56,69 57,37 62,70
64,30 1462 82,45 82,70 86,89
64,40 262 94,46 94,09 95,66
64,55 39 97,37 96,77 97,85
64,60 23 97,85 97,59 98,29

Tabulka 7.2: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéciou pri pouziti prahu s hodnotou 64 na prvej pozicii hesla

K tomuto tcelu pouzijeme zaSifrovany PDF stbor s bezpec¢nostnou reviziou 5, pri ktorom
je dosahovana najvyssia rychlost prelamovania spomedzi podporovanych formatov. Vdaka
tomu by mal byt pri tomto formate najviac patrny vplyv generdtora na vysledna rychlost.
Okrem toho budeme meranie vykondvat aj na DOC dokumente vo verzii 97, ktory mé
vy$Siu troven zabezpecenia a rychlost overovania je pri nom vyrazne nizsia.

Rychlost uréime z celkovej doby, ktora je potrebné pre ndjdenie hesla. To vyzaduje sta-
novanie poc¢tu hesiel, ktoré je potrebné vygenerovat k ndjdeniu spravneho hesla. Pri brute-
force generatore je stanovanie tohoto poc¢tu jednoduché, nakolko presne poznéame proces
obmeny znakov. V pripade generatora vyuzivajiceho Markovsky model bolo potrebné do-
implementovat funkciu, ktord zabezpedi vratenie hesla zodpovedajiceho zadanému indexu.
Hesl4 volime s ohladom na dostatoéne dlha dobu trvania (10-15 minit), aby bol minimali-
zovany vplyv inicializacie.

7.2.3 Vysledky experimentu

Grafy 7.2 a 7.3 zobrazuju namerané rychlosti pri obnove hesiel pomocou GPU. Pri PDF
formate je na prvy pohlad zrejmé vyrazné navysSenie rychlosti v pripade pouzitia Markov-
ského generatora. Toto navySenie mdze byt spésobené najmi niz§im objemom dat, ktoré su
pocas generovania prenasané do GPU. Menej patrny rozdiel v rychlostiach je pri formate
DOC, ¢o potvrdzuje nasu hypotézu.

Vysledky merani vykonavané na CPU je mozné vidiet v grafoch 7.4 a 7.5. Markovsky
generator je v obidvoch pripadoch pomalsi, ¢o moze byt spdsobené najmé velkym poctom
pristupov do pamiite pri tvorbe kazdého hesla. Nakolko je vSak prelamovanie na CPU
vyuzivané len pre kratke hesld, je tento rozdiel zanedbatelny.

Vo vsetkych meraniach je mozné vidiet vyborna skélovatelnost pévodného aj stcas-
ného riesenia. NavySenie rychlosti je v niektorych pripadoch takmer priamo timerné poctu
vypocetnych prostriedkov.
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Obr. 7.2: Rychlost obnovy hesla PDF stiboru s bezpecnostnou reviziou 5 na GPU
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Obr. 7.3: Rychlost obnovy hesla DOC stboru vo verzii 97 na GPU
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Obr. 7.4: Rychlost obnovy hesla PDF stiboru s bezpeénostnou reviziou 5 na CPU
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Obr. 7.5: Rychlost obnovy hesla DOC stboru vo verzii 97 na CPU
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Kapitola 8

Z.aver

Dosledkom narastajtcej dlzky hesiel a vyuzivanim novych Sifrovacich algoritmov je z ¢aso-
vého hladiska nemozna obnova hesla pri pouziti itoku hrubou silou. Z tohoto dovodu sa
ukazuje nevyhnutné pouzitie sofistikovanejsich metdd pri obnove hesiel.

V tejto praci bol vykonany rozbor pouzivanych metdd zalozenych na frekvencénej ana-
lyze, najmé Markovskych modelov a jednoduchych regularnych vyrazov, ktoré umoznuju
dosiahnutie tohoto ciela. V pripade Markovskych modelov sme analyzovali pouzitie Mar-
kovského modelu 1. rddu a vrstvového Markovského modelu. Nakolko sa ukézalo, Ze prinos
jednotlivych metdd je zavisly na druhu slovnika, na ktorom je vykonavana frekvencnd ana-
lyza, rozhodli sme sa pre pouzitie obidvoch modelov. Na zaklade tychto informécii sme
navrhli paralelny algoritmus pre generovanie hesiel, ktory kombinuje vSetky tieto pristupy.

Navrhnuty algoritmus bol implementovany v prostredi OpenCL ako rozsirenie existu-
juceho nastroja Wrathion. Na zaver bolo implementované riesenie porovnané s pévodnym
utokom hrubou silou z hladiska dosahovanej rychlosti. Okrem toho bola experimentalne
dokdzana prinosnost Markovského modelu v procese obnovy hesiel.
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Dodatok A

Obsah CD

Na prilozenom CD sa nachadza
e elektronicka verzia tohoto dokumentu spolu zo zdrojovymi sibormi v jazyku KTEX,

e nastroj uréeny na vytvaranie Statistik potrebnych pre generovanie s vyuzitim Mar-
kovského modelu,

e nastroj Wrathion rozsireny o generator hesiel vyuzivajici Markovsky model s podpo-
rou maskovania,

e nistroj pre experimentilne overenie tspesnosti pri generovani hesiel s vyuzitim Mar-
kovského modelu.

Obsah CD blizsie popisuje subor README. txt, ktory sa nachiddza v koreniovom adresari.
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Dodatok B

Kompletné vysledky experimentov
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Obr. B.1: Percentudlna tispesnost v zavislosti na redukcii hesiel pri pouziti klasického Mar-

kovského modelu. Trénovenie: Faithwriters, Hotmail, Myspace, PhpBB. Evaluacia: Rockyou
s heslami s dlzkou 1-7 znakov
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) Uspesnost [%

Prah | Redukcia Klasicky sttvovy [ Igombinécia
10 | 6351898 6,94 7,32 8,68
13 1038234 12,93 13,60 15,56
15 385531 17,63 18,55 21,03
20 52 381 34,75 35,13 39,16
25 11101 53,77 54,75 58,12
35 1066 85,52 85,48 86,12
45 185 93,06 92,32 93,50
60 25 97,67 97,40 98,09
75 5 99,39 99,36 99,53

Tabulka B.1: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinaciou pri pouziti rovnakej hodnoty prahu pre vsetky pozicie hesla. Trénovenie: Fait-
hwriters, Hotmail, Myspace, PhpBB. Evaluicia: Rockyou s heslami s dizkou 1-7 znakov.

Prah Redukeia Uspesnost [%)]
[prva pozicia, ostatné pozicie] Klasicky | Vrstvovy | Kombinacia

64,7 8034272 | 6,92 7,61 10,11
64,9 1844478 | 18,54 19,37 24,15
64,12 338 536 33,38 34,48 37,89
64,15 90 359 41,41 43,12 46,91
64,20 16 369 56,69 57,37 62,70
64,30 1462 82,45 82,70 86,89
64,40 262 94,46 94,09 95,66
64,55 39 97,37 96,77 97,85
64,60 23 97.85 97.59 98,29

Tabulka B.2: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéciou pri pouziti prahu s hodnotou 64 na prvej pozicii hesla. Trénovenie: Faithwri-
ters, Hotmail, Myspace, PhpBB. Evaluacia: Rockyou s heslami s dlzkou 1-7 znakov.
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Obr. B.2: Percentuélna tspesnost v zavislosti na redukcii hesiel pri pouziti klasického Mar-
kovského modelu. Trénovenie: Faithwriters, Hotmail, Myspace, PhpBB. Evaluécia: Rockyou
s heslami s dlzkou 8 znakov.

. Uspesnost [%

Prah | Redukcia Klasicky Vrrz)stvovy | Ilombinécia
10 | 66342043 7,35 8,70 9,80
13 8132836 13,48 15,59 17,26
15 2588563 18,25 21,59 23,81
20 259149 36,48 39,79 43,19
25 43478 54,52 58,29 61,76
30 10112 71,88 73,75 77,00
40 1012 87,45 87,09 87,99
45 395 90,41 89,82 90,97
50 170 92,51 91,96 93,17

Tabulka B.3: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéciou pri pouziti rovnakej hodnoty prahu pre vsetky pozicie hesla. Trénovenie: Fait-
hwriters, Hotmail, Myspace, PhpBB. Evaluacia: Rockyou s heslami s dizkou 8 znakov.
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Prah Redukeia Uspesnost [%)]
[prva pozicia, ostatné pozicie] Klasicky | Vrstvovy | Kombinacia

64,9 21672614 13,31 14,75 18,22
64,12 2892945 26,26 29,15 31,81
64,15 606 694 34,28 38,97 42,15
64,20 80984 49,38 51,51 58,24
64,25 16984 64,70 68,93 73,29
64,30 4740 78,16 80,20 84,26
64,35 1611 88,44 88,40 89,92
64,40 633 91,78 91,24 92,65
64,45 277 93,09 92,37 93,83

Tabulka B.4: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinaciou pri pouziti prahu s hodnotou 64 na prvej pozicii hesla. Trénovenie: Faithwri-
ters, Hotmail, Myspace, PhpBB. Evaluécia: Rockyou s heslami s dlzkou 8 znakov.
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Obr. B.3: Percentudlna tspesnost v zavislosti na redukcii hesiel pri pouziti klasického Mar-

kovského modelu. Trénovenie: Faithwriters, Hotmail, Myspace, PhpBB. Evaluécia: Rockyou
s heslami s dlzkou 9 znakov.
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) Uspesnost [%

Prah | Redukcia Klasicky sttvovy [ Igombinécia
10 | 630249410 4,43 5,94 6,95
11 | 267287274 6,14 8,02 9,37
12 | 122146 558 8,50 10,33 12,07
13 59432264 10,84 13,13 14,90
14 30504234 13,20 16,15 18,26
15 16 394 233 15,96 19,57 21,94
20 1230956 33,02 36,12 40,02
25 165216 58,12 61,84 65,71
30 32020 72,89 74,91 78,26

Tabulka B.5: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinaciou pri pouziti rovnakej hodnoty prahu pre vsetky pozicie hesla. Trénovenie: Fait-
hwriters, Hotmail, Myspace, PhpBB. Evaluicia: Rockyou s heslami s dlzkou 9 znakov.

Prah Redukeia Uspesnost [%)]
[prva pozicia, ostatné pozicie] Klasicky | Vrstvovy | Kombinacia

64,9 228766 484 11,57 13,45 17,06
64,10 98476470 20,39 23,18 24.97
64,11 45940000 22,73 25,92 28,16
64,12 22902 480 25,90 28,96 31,71
64,13 12072179 28,59 32,15 34,86
64,14 6672801 31,42 35,70 38,83
64,15 3842 398 34,51 39,54 42,94
64,20 384674 51,74 55,42 60,47
64,25 64 538 66,23 70,38 75,25

Tabulka B.6: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéciou pri pouziti prahu s hodnotou 64 na prvej pozicii hesla. Trénovenie: Faithwri-
ters, Hotmail, Myspace, PhpBB. Evaluacia: Rockyou s heslami s dlzkou 9 znakov.
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Obr. B.4: Percentuélna tspesnost v zavislosti na redukcii hesiel pri pouziti klasického Mar-
kovského modelu. Trénovenie: Rockyou. Evaluacia: PhpBB s heslami s dlzkou 1-7 znakov.

) Uspesnost [%

Prah | Redukcia Klasicky sttvovy [ Igombinécia
10 | 6351898 12,62 13,62 14,75
13 1038234 21,82 22,67 24,56
15 385531 28,86 30,61 32,59
20 52 381 45,55 46,78 49,22
25 11101 62,57 63,53 65,94
35 1066 88,40 88,80 89,35
45 185 94,30 94,44 94,60
60 25 98,44 98,53 98,70
75 5 99,59 99,66 99,73

Tabulka B.7: Uspesnosti dosiahnuté klasickym a vrstvov§m Markovskym modelom a ich
kombinéaciou pri pouziti rovnakej hodnoty prahu pre vSetky pozicie hesla. Trénovenie: Roc-
kyou. Evaluicia: PhpBB s heslami s dlzkou 1-7 znakov.
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Prah . Uspesnost [%)]
. ;. . . Redukcia — - —
[prva pozicia, ostatné pozicie] Klasicky | Vrstvovy | Kombinécia

64,7 8034272 11,37 12,84 15,57
64,9 1844478 22,45 24,45 28,49
64,12 338 536 37,17 39,67 42,78
64,15 90 359 46,87 49,79 52,86
64,20 16 369 62,14 63,90 67,00
64,30 1462 85,53 86,62 88,90
64,40 262 96,13 96,69 96,93
64,55 39 98,14 98,27 98,47
64,60 23 98,54 98,64 98,81

Tabulka B.8: Uspesnosti dosiahnuté klasickym a vrstvov§m Markovskym modelom a ich
kombinéciou pri pouziti prahu s hodnotou 64 na prvej pozicii hesla. Trénovenie: Rockyou.
Evaluacia: PhpBB s heslami s dlzkou 1-7 znakov.
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Obr. B.5: Percentudlna tspesnost v zavislosti na redukcii hesiel pri pouziti klasického Mar-
kovského modelu. Trénovenie: Rockyou. Evaluacia: PhpBB s heslami s dlzkou 8 znakov.
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) Uspesnost [%

Prah | Redukcia Klasicky sttvovy [ Igombinécia
10 | 66342043 7,88 8,77 9,59
13 8132 836 14,02 15,54 17,02
15 2588563 19,87 22,01 23,59
20 259149 34,69 36,56 38,90
25 43478 49,70 52,22 54,92
30 10112 65,52 67,52 67,25
35 2946 78,15 78,50 79,33
40 1012 82,05 82,60 82,87
45 395 84,92 85,22 85,43

Tabulka B.9: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinaciou pri pouziti rovnakej hodnoty prahu pre vSetky pozicie hesla. Trénovenie: Roc-
kyou. Evaluacia: PhpBB s heslami s dizkou 8 znakov.

Prah Redukeia Uspesnost [%)]

[prva pozicia, ostatné pozicie] Klasicky | Vrstvovy | Kombinacia
64,9 21672614 11,06 12,63 14,87
64,12 2892945 22,06 24,23 26,46
64,15 606 694 30,09 33,31 35,85
64,20 80984 45,00 47,67 50,61
64,25 16984 58,21 61,49 64,80
64,30 4740 71,78 74,04 77,07
64,35 1611 82,63 83,24 84,24
64,40 633 85,97 86,96 87,03
64,45 277 87,52 87,92 88,16

Tabulka B.10: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéciou pri pouziti prahu s hodnotou 64 na prvej pozicii hesla. Trénovenie: Rockyou.
Evaluacia: PhpBB s heslami s dlzkou 8 znakov.
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Obr. B.6: Percentualna tspesnost v zavislosti na redukcii hesiel pri pouziti klasického Mar-
kovského modelu. Trénovenie: Rockyou. Evaluacia: PhpBB s heslami s dlzkou 9 znakov.

] Uspesnost [%

Prah | Redukcia Klasicky Vritvovy [ Igombinécia
10 | 630249410 6,38 7,60 8,48
11 | 267287274 8,24 9,78 10,93
12 122146 558 11,14 12,57 11,14
13 | 59432264 | 14,06 15,24 17,37
14 | 30504234 | 16,84 18,84 21,07
15 16 394 233 20,11 22,37 24,58
20 1230956 39,82 41,80 45,40
25 165216 57,16 59,89 63,80
30 32020 74,75 76,15 79,25

Tabulka B.11: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéaciou pri pouziti rovnakej hodnoty prahu pre vSetky pozicie hesla. Trénovenie: Roc-
kyou. Evaluicia: PhpBB s heslami s dlzkou 9 znakov.

44



Prah Redukeia Uspesnost [%)]
[prva pozicia, ostatné pozicie] Klasicky | Vrstvovy | Kombinacia

64,9 228766 484 7,74 9,92 11,71
64,10 98476470 | 13,01 15,44 17,26
64,11 45940000 15,90 18,65 20,88
64,12 22902 480 19,79 22,03 24,82
64,13 12072179 23,37 25,39 28,88
64,14 6672801 26,68 29,64 33,09
64,15 3842398 30,35 33,84 37,27
64,20 384674 49,82 52,81 57,21
64,25 64 538 66,16 69,68 74,32

Tabulka B.12: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéaciou pri pouziti prahu s hodnotou 64 na prvej pozicii hesla. Trénovenie: Rockyou.
Evaluacia: PhpBB s heslami s dlzkou 9 znakov.
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Obr. B.7: Percentuélna tspesnost v zavislosti na redukcii hesiel pri pouziti klasického Mar-

kovského modelu. Trénovenie: Rockyou. Evaluacia: Faithwriters s heslami s dlzkou 1-7
znakov.
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) Uspesnost [%

Prah | Redukcia Klasicky sttvovy [ Igombinécia
10 | 6351898 13,98 15,86 17,13
13 1038234 25,61 27,70 29,67
15 385531 33,53 35,96 37,94
20 52 381 52,64 54,72 56,84
25 11101 68,21 69,61 71,44
35 1066 90,16 90,34 90,55
45 185 95,17 95,54 95,59
60 25 99,51 99,63 99,67
75 5 99,86 99,95 99,95

Tabulka B.13: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéaciou pri pouziti rovnakej hodnoty prahu pre vSetky pozicie hesla. Trénovenie: Roc-
kyou. Evaluacia: Faithwriters s heslami s dlzkou 1-7 znakov.

Prah . Uspesnost [%)]
. ;. . . Redukcia — - —
[prva pozicia, ostatné pozicie] Klasicky | Vrstvovy | Kombinécia

64,7 8034272 13,16 15,42 18,57
64,9 1844478 23,96 27,37 31,55
64,12 338536 40,79 45,14 48,46
64,15 90 359 52,82 57,35 60,20
64,20 16 369 69,05 71,93 74,62
64,30 1462 90,99 91,87 93,68
64,40 262 98,12 98,42 98,54
64,55 39 99,28 99,44 99,49
64,60 23 99,51 99,63 99,67

Tabulka B.14: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéaciou pri pouziti prahu s hodnotou 64 na prvej pozicii hesla. Trénovenie: Rockyou.
Evaluacia: Faithwriters s heslami s dlzkou 1-7 znakov.
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Obr. B.8: Percentuélna tspesnost v zavislosti na redukcii hesiel pri pouziti klasického Mar-
kovského modelu. Trénovenie: Rockyou. Evaluacia: Hotmail s heslami s dlzkou 1-7 znakov.

) Uspesnost [%

Prah | Redukcia Klasicky sttvovy [ Igombinécia
10 | 6351898 20,44 21,04 22,56
13 1038234 29,56 30,18 32,27
15 385531 41,36 42,82 44,46
20 52 381 55,45 56,62 58,49
25 11101 71,66 73,27 74,23
35 1066 91,39 91,84 92,10
45 185 96,48 96,45 96,60
60 25 99,17 99,28 99,34
75 5 99,67 99,73 99,76

Tabulka B.15: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéaciou pri pouziti rovnakej hodnoty prahu pre vSetky pozicie hesla. Trénovenie: Roc-
kyou. Evaluicia: Hotmail s heslami s dlzkou 1-7 znakov.
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Prah Redukeia Uspesnost [%)]

[prva pozicia, ostatné pozicie] Klasicky | Vrstvovy | Kombinacia
64,7 8034272 21,75 21,04 26,85
64,9 1844478 | 39,33 40,14 4717
64,12 338 536 57,42 59,03 62,51
64,15 90 359 65,41 67,76 70,29
64,20 16 369 77,62 78,96 81,50
64,30 1462 91,60 92,28 93,56
64,40 262 97,68 98,00 98,09
64,55 39 99,05 99,17 99,28
64,60 23 99,23 99,34 99,43

Tabulka B.16: Uspesnosti dosiahnuté klasickym a vrstvovym Markovskym modelom a ich
kombinéciou pri pouziti prahu s hodnotou 64 na prvej pozicii hesla. Trénovenie: Rockyou.
Evaluécia: Hotmail s heslami s dizkou 1-7 znakov.
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