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Abstrakt

Zijeme v modernim svété obklopeni informaénimi technologiemi, kde vétsina komunikace
probiha prostfednictvim internetu. Vyuzivani socidlnich siti je témér na dennim poradku,
coz znamend daleko mensi miru osobni komunikace mezi lidmi a rostouci popularitu so-
cidlnich siti zaméfenych na seznamovani. Tento typ socidlnich siti je ovSem casto mistem
vyskytu vSemoznych kriminalnich zivld. V této praci se zabyvam rekonstrukei komunikace
ze socidlnich siti Lidé.cz a XChat. Data potfebna pro analyzu komunikac¢nich protokold byla
ziskdna pomoci itoku Man-in-the-middle. Prace se zabyva identifikaci zptsobtl komunikace
vyse uvedenych socialnich siti z hlediska pocitacovych siti a analyzou komunikac¢nich pro-
tokoll, ze kterych jsou vybrany udalosti zajimavé z hlediska forenzni analyzy. Vysledkem
této prace je rozsireni aplikace Netfoxr Detective o podporu komunikac¢nich protokolu vyse
zminénych socidlnich siti.

Abstract

We live in a modern world surrouded by many forms of information technology. Majority of
communication among people is realized through the internet and usage of social networks
is everyday matter which leads to reduction of personal communincation and to higher
usage of dating sites. However these sites are often a place where potentinal deliquents
occure. This thesis deals with reconstruction of captured communication from social ne-
tworks Lidé.cz and Xchat. Man-in-the-middle attack was used to capture data needed for
analysis of communication protocols. Bachelor thesis focuses on identification of communi-
cation methods of social networks mentioned above and on analysis of their communication
protocols. From these communication protocols are chosen events interesting for forensic
analysis. Result of this thesis is an extension which provides support of the communication
protocols for application Netfoxr Detective.
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Kapitola 1

Uvod

Internet, tak jak ho zndme dnes, se stava kazdodenni a nepostradatelnou soucasti soudobé
populace v civilizovaném svété. Predstavuje jeden z nejdostupnéjsich a nejrychlejsich pro-
sttedkl pro vyhleddvani informaci ¢i komunikaci napri¢ celym svétem — béhem pouhého
okamziku je mozné si vyhledat informace v podstaté na jakékoliv téma, nebo se spojit s ji-
nym uzivatelem na druhé strané zemeékoule. Mezi jeden z mnoha benefitii, které internet
poskytuje, 1ze bezpochyby zaradit i socidlni sité. Jejich prostfednictvim uzivatelé komuni-
kuji, sdileji navzajem své osobni informace, fotografie, videa a dalsi objekty jejich zajmu.
V soucasné dobé zazivaji socidlni sité obii rozmach a jejich koneény pocet se neustale méni
— mezi ty nejvyznamnéjsi z hlediska poctu uzivateli lze radit napriklad Facebook, s témeér
jeden a ptl miliardou uzivateld', ¢i Twitter.

Jednim z faktortd, ktery od sebe jednotlivé socidlni sité odlisuje, je jejich zaméteni —
muze se jednat o socidlni sité zamérené na sdileni fotografii, zasilani textovych ¢i mul-
timedidlnich zprav, seznamovani s novymi lidmi apod. Pravé socidlni sité zamérujici se
na poznavani novych lidi budou i objektem zkoumani mé bakalarské prace, konkrétné se
jedné o internetovou seznamku Lidé.cz provozovanou spole¢nosti Seznam.cz a konkurencéni
XChat provozovany spolecnosti Centrum.cz. Tento typ socialnich siti poskytuje pro cilovou
skupinu uzivateli snadno dostupny a jednoduchy prostredek pro nalezeni novych znamosti,
pratel ¢i partnerd, nicméné zaroven se jedna i o prostor mozného vyskytu nejruznéjsich
kriminalnich zivla, které zde hledaji své potencidlni obéti, jez se pak stavaji tercem kyber-
sikany.

Predevsim tento fakt je hlavnim divodem vypracovani této bakalarské prace, ve které
se zabyvam identifikaci zptisobt komunikace vyse uvedenych socidlnich siti z hlediska po-
¢itacovych siti, hloubkovou analyzou struktury a komunikac¢nich protokolt, ze kterych jsou
vybrany udélosti zajimavé z hlediska forenzni analyzy. Casti pouzivaného komunikac¢niho
protokolu ze zachycené komunikace, které reprezentuji vybrané udalosti, jsou pak rekon-
struovany a vhodné vizualizovany podle charakteru udalosti.

Bakalaiska prace rozsifuje funkcionalitu aplikace Netfox Detective’ o podporu komu-
nikac¢nich protokoli vyse zminénych socialnich siti. Netfoxr Detective je nastroj vytvoreny
pro potreby forenzni sifové analyzy, ktery implementuje radu metod pro extrakci obsahu
z podporovanych aplika¢nich protokoli®. Umoziuje vytvaiet projekty, ve kterych je mozné
analyzovat PCAP soubory, vizualizovat jejich obsah v mnoha pohledech a rtznych tirovnich

Viz. http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/.
2Dostupné z: http://netfox.fit.vutbr.cz/About.en.html.
3Mezi soudasné podporované protokoly patii napi.: HT'TP, HT'TPS, IMAP, SMTP, POP3, XMPP, MSN,

SIP, RTP a dalsi.


http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
http://netfox.fit.vutbr.cz/About.en.html

detaila, pripadné filtrovat a vyhledavat data v jejich obsahu. Zaroven implementuje i ex-
traktory pro nejcastéjsi aplikacni protokoly, ¢imz zajistuje ziskdni obsahu z komunikace.
P1i navrhu aplikace byl kladen dtraz predevsim na jeji snadnou rozsifitelnost. Vyhodou
nastroje, oproti jinym existujicim feSenim, je jeho schopnost analyzovat a zpracovavat i ne-
tiplnd data® [10]. Dostupny je pouze pro operacni systémy Microsoft Windows.

Téma této bakalaiské prace bylo vypsdno vyzkumnou skupinou pocitacovych siti a ve-
stavénych systémt NESQFIT, zabyvajici se vyzkumem pocitacové komunikace, architektu-
rou a monitorovanim pocitacovych siti, forenzni sifovou analyzou apod. Bakalarska prace
spada pod projekt SEC6NET ve spolupréaci s Ministerstvem vnitra Ceské republiky. Vy-
sledny implementovany nastroj vyuziva Netfox.framework, ktery je soucasti projektu Ne-
twork forensic extendable analysis tool (zkracené Netfoz). Jednd se o prostiedi umoznujici
extrakci obsahu ze zachycené datové komunikace, jez vzniklo, stejné jako tato bakalarska
prace, na Fakulté informacnich technologii Vysokého uceni technického v Brné. Vzhledem
k tomu, ze Netfox.framework je implementovan v jazyce C#, je ve stejném jazyce imple-
mentovan i vysledny nastroj.

V kapitole ¢. 2 jsou popsany zplsoby a principy, kterych bylo vyuzito pri ziskavani
dat, na jejichz zdkladé byl analyzovan komunikac¢ni protokol vyse uvedenych socidlnich siti.
Jednd se zejména o princip utoku Man-in-the-middle a pouziti nastroje SSLsplit. V nava-
zujici kapitole ¢. 3 jsou pak popsiny jednotlivé socidlni sité, jejich historie a soucasny stav,
nabizené sluzby a sociodemograficka analyza uzivatelt.

Kapitoly ¢. 4 a 5 se vénuji popisu komunikacnich protokolti obou socidlnich siti. Popis je
zaméren predevsim na zpusoby, jakymi jsou prendsena aplika¢ni data, obsah téchto aplikac-
nich dat a metody jejich zpracovani. Rozebrany jsou taktéz protokoly a algoritmy, které se
pti pfenosu dat uplatnuji. V zavéru kapitol jsou pak uvedeny nejvyznamnéjsi zpravy, které
jsou v ramci téchto socidlnich siti zasilany a informace, jez jsou témito zpravami prenasena.

Obsah kapitoly ¢. 6 je vénovan samotné implementaci vysledného nastroje. Zminény
jsou modely, které jsou pro rekonstrukci dat vyuzity, predevsim pak jejich vyznam. Daéle
jsou popsany zpusoby, jakym dochazi k identifikaci potfebnych zprav a metody vyuzité
pro jejich zpracovani.

Kapitola ¢. 7 je vénovana popisu testovani vysledného nastroje. Zaméruje se predevsim
na popis testovacich dat a na samotné zpusoby testovani.

4Vyuziva se napiiklad pii zpracovani telefonnich hovorti v pifpadé absence & poruseni ¢asti datového
toku.



Kapitola 2
Zpusob ziskavani dat

V naésledujici kapitole budou popsany technologie, principy a nastroje, které byly vyuzity
pri zachytavani dat potrebnych pro analyzu komunikac¢niho protokolu socialnich siti Lidé.cz
a XChat. Popsdn bude zejména princip utoku Man-in-the-middle a zpusob obrany proti
tomuto druhu dtoku. Rozebrana bude také tloha a vyuziti programu SSLsplit. Posledni
cast je vénovana popisu samotného zachytavani dat.

2.1 Man-in-the-middle utok

Man-in-the-middle (MITM) je v poéitacové kryptografii takovy typ utoku, pii kterém dtoc-
nik ma moznost zachytavat, preposilat a pripadné modifikovat komunikaci mezi klientskym
pocitacem a vzdalenym webovym serverem. V pripadé zabezpecené sitové komunikace tento
typ utoku vyuziva predevsim faktu, ze vzdaleny webovy server komunikujici pres zabezpe-
¢eny protokol HTTPS! zasila do klientského webového prohlizede spolu se svym vefejnym
klicem i sviij certifikdt, kterym se identifikuje. Utocnik tento certifikdt nahrad{ svym certifi-
kétem, ktery si sim podepise (tzv. self-signed certificate) [2]. Pokud uzivatel pfi navazovani
komunikace nasledné nedbda varovani prohlizece, ze certifikat itocnika neni podepsan du-
véryhodnou certifikacni autoritou a komunikaci povoli, jevi se pak pro obé strany, ze je
komunikace zabezpecend, nicméné itoc¢nik mé moznost komunikaci desifrovat a ¢ist jeji ob-
sah, aniz by si to néktera z komunikujicich stran uvédomovala. Podoba takového varovani
je dostupna v priloze B. Princip itoku MITM je zndzornén na obrazku 2.1.

A/

Router .l
=t

i —/

= —"

' y

Vzdaleny HTTPS server

BL_

Obét Uto¢nik

Obrazek 2.1: Topologie pfi utoku MITM.

!Zabezpeceny HTTP protokol, ve kterém je Sifrovani zajisténo protokoly SSL/TLS vloZenymi mezi apli-
kacni a transportni vrstvu. Standardni{ komunika¢ni port na strané serveru je 443.



Vy$e uvedeny obrazek nastinuje situaci, ve které se obét snazi navazat zabezpecené
spojen{ pfes protokol HTTPS s webovym severem. Utoénik, ktery zde pro obét figuruje
jako vychozi brana, tuto zadost odchyti a sam iniciuje komunikaci se serverem. S tim si
vymeéni verejné klice, potfebné pro sifrovani preneseného obsahu. Nésledné si utoc¢nik, ktery
pro obét vystupuje jako webovy server, vyméni verejny kli¢ i s obéti a zasle ji falesny self-
signed certifikat [2]. V pripadé, ze obét nedba varovani webového prohlizece a komunikaci
povoli, jsou soucasné navazana dveé sifrovand spojeni. Jedno z nich vede od obéti k ito¢nikovi
a druhé od ttocnika smérem k webovému serveru. Tim, ze ma ttocnik k dispozici vsechny
potfebné verejné klice, mize veSkerou komunikaci mezi klientem a serverem desifrovat,
precist, znovu zasifrovat a delegovat dale na klienta, ¢i server.

Vyhoda tohoto itoku spociva predevsim v tom, ze v soucasnych pocéitacovych sitich
nemusi byt atocnik v sifové topologii fyzicky pritomen mezi obéti a vzdalenym webovym
serverem. K dispozici je samozrejmé velké mnozstvi zpusobu, jak Gtok provést, nicméné
velmi vyuzivanym zpusobem je zneuziti protokoli ARP a DNS (tzv. ARP a DNS cache
poisoning).

ARP protokol je protokol vyuzivany na linkové vrstvé, jenz slouzi k ziskani MAC adresy
sitového rozhrani v lokdlni siti pomoci znamé IP adresy. Vzhledem k tomu, Ze zadosti
protokolu ARP jsou broadcastové zpravy, utocnik je muze precist, asociovat svoji MAC
adresu s dotazovanou IP adresou a zaslat odpovéd na ARP zadost. Tim vlozi do ARP cache
zasilatele zadosti podvrhnuty zdznam a veskerou prichozi ¢i odchozi komunikaci s danou
IP adresou presméruje k sobé??. K zajisténi Gspésnosti Gtoku je zapotiebi, aby ttoénik
veskerou prijatou komunikaci preposilal smérem k puvodnimu piijemci, jinak by mohlo
dojit k jeho odhaleni. Zaroven musi také zajistit opakované zasilani ARP odpovédi tak,
aby udrzel faleSnou informaci o MAC adresach v cache pamétich komunikujicich stran [5].

Utok DNS cache poisoning mize byt proveden vice zpisoby, vétsinou ale ttoénik po
provedeni dtoku ARP cache poisoning zachycuje DNS zadosti pro preklad doménového
jména na IP adresu, na které nasledné generuje falesné DNS odpovédi, jejichz identifika¢ni
¢islo odpovida identifika¢nimu ¢slu v odchycené zadosti*, ¢imz obét mize pfesmérovat
na jiné servery, nez se ob&t zamyslela pripojit®. Vzhledem k tomu, Ze klient zasilajici zadost
o preklad doménového jména na IP adresu prijme prvni zaslanou odpovéd s odpovidajicim
identifikacnim ¢islem, je nezbytné, aby tto¢nik podvrhutou zpravu dorudil diive nez ostatni
DNS servery, jinak je ttok netspésny [5].

Dalsi zptisob, kterym tto¢nik mize presmérovat sitovou komunikaci smérem k sobé, je
tzv. DHCP spoofing. Principem tohoto ttoku je zneuziti ptidélovani informaci pro sitovou
komunikaci pomoci DHCP protokolu. Klient po pfipojeni do sité rozesle broadcastovou
zpravu DHCP Discover, ¢imz zada vsechny DHCP servery, aby mu zaslali informace po-
tfebné pro sifovou komunikaci. DHCP server na tuto vyzvu reaguje zpravou DHCP Offer,
ve které mu tyto pozadované informace posle. Vzhledem k tomu, Ze v siti mtze byt v jeden
okamzik piitomno vice DHCP servert, klient piijima prvni odpovéd, ktera k nému dorazi,
¢ehoz muze utoénik vyuzit a zaslat mu podvrzené informace. Diky tomu pak miZe Gto¢nik
presmérovat sitovou komunikaci od klienta smérem k sobé, nicméné je nezbytné, aby ji
taktéz preposilal na puvodni vychozi bréanu, aby nedoslo k jeho prozrazeni [11].

%Viz. https://en.wikipedia.org/wiki/ARP_spoofing.

3Vigz. http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/
Understanding-Man-in-the-Middle-Attacks-ARP-Partl.html.

4Dotazy a odpoveédi protokolu DNS jsou svazany identifikaénim &islem, které musi byt v obou zpravéch
stejné, aby odpovéd byla klientem prijata.

SViz. http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/
Understanding-Man-in-the-Middle-Attacks-ARP-Part2.html.
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2.1.1 Obrana proti utoku

Prevenci proti Gtoku Man-in-the-middle se webové prohlizece snazi zajistit za pomoci di-
raznych varovani, které jsou zobrazeny, kdykoliv je pfi zabezpeceném spojeni prijat nedu-
véryhodny certifikdt. S témito varovianimi musi uzivatel explicitné souhlasit, jinak dojde
k okamzitému ukonceni navazované komunikace. Vzhledem k tomu, zZe se tato varovani mo-
hou zobrazit i v jinych situacich, nez pii detekci titoku MITM® a predevsim kvili nizké
pocitacové gramotnosti béznych uzivatell, je tento zpusob zabezpeceni casto neucinny.

Jednou z moznych technik obrany proti MITM tutoku je mechanismus HTTP Public
Key Pinning. Pii prvnim pripojeni klienta k HT'TPS serveru jsou ze strany serveru zaslany
hodnoty hash urcujici, které verejné klice vzdaleny server vyuziva. Klient si tyto hodnoty
asociuje s doménovym jménem serveru a uchova si je po urcitou dobu. Pri dalsim pripojeni
k serveru je pak na zakladé téchto hodnot mozné ovérit, zda zaslany vefejny klic skuteéné
patii dotazovanému serveru, ¢i nikoliv. Mezi nevyhody tohoto mechanismu lze predevsim
zaladit jeho nizkou podporu napii¢ webovymi prohliZzec¢i a nemoznost odhalit MITM ttok
pii prvotnim pfipojeni k serveru [4].

Dalsim z moznych zpusobu zabezpeceni muze byt napriklad vyuziti mechanismu DNSSEC,
jenz vyuziva asymetrické kryptografie k ovéren{ integrity a ptivodu dat, ¢imz eliminuje moz-
nost provedeni titoku DNS cache poisoning zminéného vyse. Drzitel domény si vygeneruje
dvojici privatni/vefejny kli¢ a svym privatnim klicem podepiSe tidaje, které o své doméné
vklada na servery DNS. Nésledné publikuje sviij verejny kli¢, pomoci néhoz je mozné ovérit,
zda je podpis pravy. Verejny kli¢ vlastnika doménového jména je ulozen u nadrazené auto-
rity této domény, jejiz technickd data jsou taktéz elektronicky podepsana jeji nadirazenou
autoritou, ¢imz dochézi ke vzniku hierarchie zajistujici divéryhodnost informaci, pokud
nen{ v zadné své ¢asti porusena [6].

V soucasné dobé velmi popularnim a hojné vyuzivanym mechanismem je také HTTP
Strict Transport Security”. Webovy server pfi navazovani komunikace vnut{ webovému pro-
hlize¢i pouziti protokolu HTTPS a zamezi tim prenosu dat pres nezabezpeceny protokol
HTTP. Toho je docileno pomoci parametru Strict- Transport-Security v HTTP hlavicce®,
ktery udava casovy usek, po néjz klient bude pristupovat k serveru pomoci zabezpeceného
pripojeni [7]. Pokud je zddosti serveru vyhovéno, klient prevede veskerou nezabezpecenou
komunikaci do zabezpecené podoby a v pripadé, zZe navazované spojeni je vyhodnoceno jako
nedtivéryhodné’, je komunikace bez prodleni ukonéena, ¢imz je zamezen pifstup do webo-
vych aplikaci.

Kromé jiz zminénych zptisobli existuji i jiné mechanismy pro zabezpeceni, nicméné
mnoho z nich neumoznuje MITM ttok zcela eliminovat. Toho lze docilit vyuzitim kvantové
kryptografie, kterd resi bezpecnou vymeénu klict mezi komunikujicimi stranami se spolehli-
vou detekei odposlechu. V pripadé, ze dojde k infiltraci komunika¢niho kanalu mezi dvéma
koncovymi body, muze pravy prijemce bezpecné urcit, ze komunikace byla odposlechnuta
a okamzité ji tak ukonéit [1].

SExistuji i dvéryhodné servery, jejich certifikity je nejdiive nutné manualné importovat.
"Vyuzivan je predeviim socidlnimi sitémi jako je Facebook, Google+, Lidé.cz aj.

8Ta musi byt odesldna zabezpetenym spojenim, jinak je ignorovéna.

9Napi. vyuzitim self-signed certifikatu.



2.2 Utok pomoci SSLsplit

SSLsplit je nastroj slouzici pro realizaci titoku Man-in-the-middle, ktery je mozné vyuzit
v pripadé, ze je komunikace Sifrovdna pomoci protokoli SSL/TLS. Jedné se o open-source
nastroj vyvijeny predevsim pro potieby forenzni sitové analyzy, jenz je dostupny pod ope-
racnimi systémy Linux a Mac OS X. Pfi zachytavani a desifrovani dat byla vyuzita verze
0.4.11'° 7 bfezna 2015.

Néstroj SSLsplit funguje na principu proxy serveru, ktery vystupuje jako prostiednik
mezi klientem a webovym serverem, pres kterého proudi veskerd komunikace. Pii zachy-
ceni zadosti o vytvoreni zabezpeceného spojeni od klienta tuto zadost zablokuje a sam
vytvori spojeni se serverem jménem klienta. Nasledné dynamicky vytvori self-signed certifi-
kat, nebo vyuzije jiz existujiciho, ktery odesle klientovi k identifikaci. Pokud klient certifikat
akceptuje, jsou veskera data prendsend v ramci vytvoreného spojeni SSLsplitem rozsifro-
vana, zaznamenana do logovacich soubort, znovu zasifrovana odpovidajicim verejnym kli-
¢em a preposlana na stranu klienta, nebo serveru v zavislosti na tom, od jaké strany byla
data prijata'’.

Vyhoda tohoto nastroje oproti konkurenci spoc¢iva predevsim v tom, Ze je mozné speci-
fikovat algoritmus, ktery bude pouzit pii vytvareni klice pro danou relaci, ¢ehoz se nasledné
vyuziva pri desifrovani zachycené komunikace nékterym z dostupnych sitovych analyzatort.

2.3 Vlastni zachyceni dat

Vlastni zachyceni dat probihalo v laboratofi pomoci zachytavaci sondy, na niz byl nainsta-
lovany operac¢ni systém Arch Linux ve verzi 2015.10.01'%. Ta byla v sitové topologii fyzicky
umisténa mezi klientem a vzdalenym webovym serverem tak, jak je uvedeno na obrazku
2.1. Na sondé byla k dispozici sifova karta, jenz poskytovala dvé sifova rozhrani, pricemz
jedno z nich slouzilo pro pfipojeni sondy k internetu a druhé pro jeji propojeni se stanici
obéti. Mezi témito sitovymi rozhranimi bylo nutné vytvorit most, ktery zajisti preposilani
sitové komunikace z jednoho rozhrani na druhé a naopak, coz vede k tomu, ze veskerou si-
tovou komunikaci klienta se vzdalenym webovym serverem bude mozné monitorovat primo
na sondé. Tento most byl realizovan prostiednictvim tzv. bridged network, coz znamena, ze
je vytvoreno treti virtualni sitové rozhrani, které slouzi k propojeni téch fyzickych. Podoba
celého skriptu create_bridge.sh, ktery nejdiive vytvori virtualni bridge rozhrani, propoji jej
s témi fyzickymi a nasledné vSechna tii rozhrani aktivuje, je uvedena v priloze C. Zaroven
je nezbytné na vsechna rozhrani nastavit promiskuitni rezim, aby nedochazelo k ignorovani
ramct, které nepatii primo pro zachytnou sondu. Po provedeni tohoto skriptu je zarizeni
plné nakonfigurovano pro tutok Man-in-the-middle, pokud by probihal na jakykoliv neza-
bezpeceny protokol.

Aby bylo mozné provést titok MITM na protokoly zabezpecené pomoci protokolu SSL/TLS,
je nezbytné vygenerovat CA certifikat, ktery je pouzit k podepisovani certifikati vyge-
nerovanych nastrojem SSLsplit pfi zasilani podvrhnutého certifikatu klientovi. Toho bylo
docileno pomoci néstroje OpenSSL'™® dostupného pod opera¢nimi systémy Linux. K reali-
zaci samotného ttoku byl vyuzit nastroj SSLsplit popsany v kapitole 2.2. Jeho konfigurace

ODostupné z: https://www.roe.ch/SSLsplit.

"Viz. https://blog.heckel.xyz/2013/08/04/use-sslsplit-to-transparently-sniff-tls-ssl-connections/
2Dostupné z: https://www.archlinux.org/releng/releases/

13Viz. https://www.openssl.org/docs/manmaster/apps/openssl.html.
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a spusténi je provadéno pomoci skriptu ssisplit_run.sh, jehoz cely kéd je k dispozici v pri-
loze D. Pro korektni funkcionalitu nastroje SSLSplit je nejdfive nezbytné nastavit tzv. IP
forwarding, diky ¢emu operacni systém zacne preposilat pakety na ptvodni vychozi branu,
pokud nejsou uréeny pifmo pro dané zafizeni. To lze zajistit pomoci nastroje sysctl'*.
Nésledné je zapotiebi, pomoci nastroje iptables'®, nastavit presmérovani paketi z porti,
na kterych standardné komunikuji ur¢ité sluzby, na porty, na nichz nasloucha program SSL-
Split. V pripadé, zZe je tedy zapotiebi provést MITM utok na HTTPS protokol, je nutné
presmérovat komunikaci ze standardniho portu 443 na port 8443 a takto to provést s porty
vSech sluzeb, které jsou zabezpeceny pomoci protokola SSL/TLS.

K samotnému zachytavani a desifrovani sitového provozu byl nasledné vyzit paketovy
analyzator Wireshark'®, do néhoz byly importovany potiebné klic¢e k tispésnému desifrovani
zachycené komunikace. Aby komunikaci bylo mozno deSifrovat, je nutné, aby k vytvareni
kli¢t relace byl pouzit algoritmus RSA [9], protoze v ptfipadé vyuziti jiného algoritmu nelze
desifrovani zachycené komunikace pomoci Wiresharku plné automatizovat.

V prubéhu zachytavani dat bylo nutné se vyporadat s nékolika problémy. Prvnim z nich
systém zabezpeceni HTTP Strict Transport Security proti itoku Man-in-the-middle, ktery
zabranoval piihlaseni na server Lidé.cz pomoci uzivatelského tctu. Jako uc¢inné feseni se
nakonec ukazalo vycisténi paméti cache webového prohlizece pred pripojenim na server,
pripadné piihlaseni pres jiny zdroj internetového pripojeni, pii kterém nedochazelo k ttoku
MITM, a néasledném pokracovani komunikace po prepojeni na zachytavaci sondu. Druhy
problém byl takovy, zZe s prichodem aktualizaci webovych prohlizecti dochazi k postup-
nému ukonc¢eni podpory algoritmu RC/'7, coz vedlo k nemoznosti vynutit si algoritmus
RSA pro vytvoreni kli¢ii relace a ndslednému znemoznéni desifrovani komunikace. Vyvojari
webovych prohlizeci ovsem stale ponechali moznost explicitné povolit vyuzivani tohoto al-
goritmu, ¢imz byl problém vyfesen. V piipadé, ze i pres vSechna vyse zminéna nastaveni
jsou vybirany jiné algoritmy pro vymeénu klice nez RSA, je mozné prii spusténi SSLSplitu
pomoci prepinaci konkrétné specifikovat, které algoritmy maji byt pouzity, server je ovsem
musi podporovat.

1Viz. http://linux.die.net/man/8/sysctl

15Viz. http://linux.die.net/man/8/iptables

%Dostupné z: https://www.wireshark.org/#download.

17Viz. https://blog.mozilla.org/security/2015/09/11/deprecating-the-rc4-cipher/
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Kapitola 3
Socialni sité a poskytované sluzby

V dnesni dobé plné vsemoznych vydobytkt moderni civilizace, kde vétsina komunikace
probihd prostrednictvim internetovych sluzeb, se stale vétsi procento populace uchyluje
k vyuzivani socialnich siti jako prosttedku pro komunikaci. Lidé se tak ochuzuji o moznost
osobniho styku, coz postupné zapri¢inuje snizeni jejich schopnosti navazovat nové kontakty
a znamosti osobné. To muze byt jednim z duvodi, proc¢ jsou socidlni sité zamérené na se-
znamovani v soucasné dobé na vzestupu. Kromé toho poskytuji uzivatelim také znac¢nou
miru anonymity, coz mnohym uzivatelim prvotni seznamovani zjednodusuje, ovSem dava
také prostor pro vSemozné delikventy. Nezbytné je také zminit, Ze pro uréité skupiny lidi
také tento zptsob mnohdy predstavuje jednu z mala moznosti, jak realné vyhledavat po-
tencidlni partnery ¢i pratele. Mezi socidlni sité, poskytujici tento typ sluzby patii i Lidé.cz
a XChat, jimiz se ve své bakalarské praci podrobné zabyvam. V nésledujicich podkapitolach
bude uveden jejich popis, struéna historie, poskytované sluzby a sociodemografie uzivateli
na téchto serverech.

3.1 Lidé.cz

Lidé.cz je socialni sit zamérend na poznavani novych lidi a komunikaci mezi nimi, jejimz
vlastnikem je v soucasné dobé akciova spolecnost Seznam.cz. Uzivatelim poskytuje moderni
a jednoduché rozhrani zamérené na snadné ovladani, vyhledavani a filtrovani potencidlnich
znamosti podle zvolenych kritérii. Jeji historie se pise od roku 1997, kdy zpocatku fungo-
vala jako jeden z prvnich vyhleddvacu lidi podle e-mailovych adres. Pozdéji, v roce 2002,
doslo k pretransformovani vyhledavace na chatovaci sluzbu, ze které se v pribéhu roku
2004 oddélila samostatna seznamka, ktera polozila zdklad pro soucasné vyuzivany koncept.
V pritbéhu dalsich let dochazelo k postupnému rozsifovani o mnozstvi novych funkei!, vét-
sina z nich byla ovSem zrusena pii posledni a nejvétsi proméné na jafe 2014, kterd znamenala
piedevsim radikalni zménu vzhledu a zna¢né zjednoduseni uzivatelského rozhrani®®. V této
podobé existuje az do soucasnosti.

Hlavni stranka, na kterou je uzivatel po prihlaseni presmérovan, je tvorena prehledem
nahodné vygenerovanych uzivatelti vyuzivajicich tuto sluzbu, z nichz je mozné uzivatele
filtrovat podle riiznych kritérii*. Kazdy uzivatel ma svoji vlastni profilovou stranku, na které
jsou zobrazeny jeho zékladni informace a na niz mutze také umistovat své fotografie, jez

'Mezi néz patfila napt. tvorba blogi, diskuzni féra, on-line hry, soutéze, videoptijcovna a jiné.
2Viz. https://cs.wikipedia.org/wiki/Lid%C3%A9. cz.

3Viz. http://onas.seznam.cz/cz/o-firme/historie-firmy/2013/.

4Jmenovité se jedna o vék, pohlavi, bydlisté a sexualni orientaci
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miuzou ostatni uzivatelé hodnotit. Komunikovat s ostatnimi lidmi je zde mozné dvéma
zpusoby. Prvni z nich jsou soukromé zpravy, se kterymi ovsem musi prijemce explicitné
souhlasit pred zahdjenim konverzace. Nejdrive je tedy zapottfebi uzivateli zaslat zadost
o soukromy chat, po jejimz prijeti je mozné zahajit plnohodnotnou konverzaci. Druhym
zpusobem jsou verejna diskuzni fora, ktera jsou rozdélena do nékolika skupin podle oblasti
zdjmu jednotlivych uzivatelt. Z pohledu forenzni analyzy je tedy vhodné se pti rekonstrukei
zamérit predevsim na tyto dva zpusoby komunikace.

V soucasné dobé prumeérnd navstévnost této socialni sité osciluje priblizné kolem 45000
uzivateli denné, pricemz prumeérny uzivatel zde po pripojeni stravi okolo ¢tyr hodin. Pomér
muzi a zen je pomérné vyrovnany, nicméné nepatrné prevazuje pocet muzi, ktefi tvori
kolem 55 % vsech uzivatel@i®. Co se ty¢e vékového slozeni, jsou pomérné vyrovnané vékové
skupiny 15-24 let, 25-34 let a 35-44 let, které tvori priblizné 60 % vsech uzivateli. Vékové
rozlozeni uzivateld je zobrazeno v grafu 3.1 uvedeném nize, ve kterém modra ¢ast vyobrazuje
hodnoty namérené na socidlni siti Lidé.cz, jenz jsou porovnany s hodnotami namérenymi
na ostatnich monitorovanych socidlnich siti.

Vékové rozlozeni uzivatelu

- Total
B ccdium

65 a vice
55-64 let

45-54 let

35-44 let 23

25-34 let
22

15-24 let
20

10-14 let

— —— —— —— —— ]
0% 10% 20% 30% 40% 50%

Obrazek 3.1: Grafické zobrazeni vékového rozlozeni uzivatelt Lidé.cz®

3.2 XChat

XChat je popularni seznamovaci a chatovaci sluzba, kterd byla dlouhodobé provozovana
pod internetovym portalem Centrum.cz, jenz vlastni akciova spolec¢nost Economia. Na po-
¢atku roku 2016 byla ovSem oznamena zména majitele, kterym se stala spole¢nost 42ideas
s.r.0. Novy majitel do budoucna slibuje vznik novych sluzeb a drobnd vylepseni téch exis-
tujicich”. Vyvoj sluzby jako takové zacal na prelomu roku 1996/1997 skupinou studenti

Viz. http://onas.seznam.cz/cz/lide-cz.html.
Viz. http://1.im.cz/r2/onas/socio/cze/lide_cz/lide.cz.pdf.
"Viz. http://www.lupa.cz/clanky/xchat-a-fotoalba-maji-noveho-majitele-economia-sluzby-prodala/
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na Technické univerzité v Liberci. Jedna se tedy o jednu z nejstarsich ceskych seznamek,
kterd se na tuzemském trhu objevila, ¢imz se postupem casu stala celospolecenskym fe-
noménem®. Zpoéatku vyvoj probihal velmi intenzivné a vyvojafi postupné pridévali velké
mnozstvi novych funkci, nicméné postupem casu zacal vyvoj stagnovat a v soucasné dobé
je témér na nulové trovni, ¢imz XChat prisel o hojné mnozstvi svych uzivatelti. Pramérna
denni navstévnost dosahuje hodnoty okolo 7500 uzivatelil, coz odpovida priblizné jedné
Sestiné piistuptt konkurenéniho serveru Lidé.cz”.

Hlavni stranka XChatu je tvorena prehledem uzivatelského profilu, seznamem sekci,
ve kterych je mozné zalozit chatovaci mistnosti, seznamem nové zaregistrovanych uzivatelt
a nove pridanych fotografii. Kazdy uzivatel zde ma sviij vlastni uzivatelsky profil, na kterém
jsou umistény informace o jeho osobé a jim pridané fotografie. Uzivatele je mozné vyhledavat
bud podle prezdivky, e-mailové adresy, nebo zadanim pozadavki, které vyfiltruji a zobrazi
odpovidajici profily. Komunikovat je zde mozné bud pomoci soukromych zprav mezi dvéma
uzivateli, nebo prostrednictvim viceuzivatelskych chatovacich mistnosti, které jsou rozra-
zeny do sekci podle zajmua uzivateld. Mistnost mtze byt zalozena libovolnym uzivatelem,
ktery ji mize oznacit bud jako vefejnou, nebo soukromou — v pripadé soukromé mistnosti
je pristup povolen bud na zdkladé uvedeni prezdivek uzivateli, kterym je tim explicitné
povolen vstup, nebo pomoci hesla, které je zaddno pri vytvareni mistnosti. Administrator
mistnosti pak ma pravo mistnost spravovat, udélovat pristupy dalsim uzivatelim, vytvaret
z nich administratory apod.

Uzivatelé zde mohou také hodnotit ostatni uzivatelské profily pomoci tzv. duelti, pti kte-
rych jsou vedle sebe vzdy umistény dva profilové obrazky, ze kterych hodnotitel vybere tu,
kterda se mu vice libi. Tim dochézi k zisku hlast, na zakladé nichz jsou uzivatelé razeni do
zebricka pritazlivosti. Za urcity poplatek je také mozné zakoupit prémiové ¢lenstvi, na je-
hoz zékladé ziska uzivatel uréité mnozstvi vyhod'’. Z pohledu forenzni analjzy tedy bude
vhodné se opét zamérit na rekonstrukci zaslanych zprav a to jak téch soukromych, tak zprav
z mistnosti s omezenym pristupem.

8Viz. http://xchat.centrum.cz/forum/topic.php?root=1&id_parent=4694&id=2838.
9Viz. http://kurzy.cz/netmonitor/centrum-cz-xchat-cz
10Mezi néz patif napi. vétsi kapacita nahranych fotografii, maximalni pocet fotoalb, piétel a jiné.
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Kapitola 4

Komunikac¢ni protokol Lidé.cz

Obsah nasledujici kapitoly je vénovan vysledktm zjisténym pii analyze komunika¢niho pro-
tokolu socialni sité Lidé.cz, jenz byla zamérena predevsim na metody, jakymi jsou na této
socialni siti prenasena aplikac¢ni data, obsah téchto dat a zpusob jejich zpracovani. Jed-
notlivé podkapitoly se pak vénuji detailnimu popisu komunikac¢niho protokolu a algoritmu
kédovani, jenz jsou pouzity pro prenos téchto dat. Dale budou na prikladech popsany nej-
dilezitejsi zpravy, k jejichz zasilani v rdmci komunikace dochézi.

4.1 Protokol FastRPC

Pred popisem samotného komunikacniho protokolu socialni sité Lidé.cz a konkrétnich pri-
klada zasilanych zprav je nezbytné objasnit pojem FastRPC (zkracené FRPC). Jednd se
o protokol, s jehoz pomoci lze jednoduchym zptusobem provadét vzdalené volani procedur
na webovém serveru a zasilat vysledky ziskané jejich provedenim'. Je zalozen na protokolu
XML-RPC, se kterym je zpétné kompatibilni, nicméné na rozdil od textového XML-RPC
se jedna o protokol binarni. Za jeho vyvojem stoji spole¢nost Seznam.cz, a.s., jenz je zaro-
ven vlastnikem této socialni sité?. Diivodem pro zapoceti jeho vyvoje byl fakt, Ze protokol
XML-RPC je pomérné naro¢ny ohledné objemu prenasenych dat, hlavnim cilem FastRPC
je tedy tuto nevyhodu eliminovat, diky ¢emu je vhodny pro vyuziti u vysoko zatézovych
aplikaci. Stejné jako XML-RPC vyuziva FastRPC jako prenosovy protokol HT'TP. V sou-
casné dobé jsou pro praci s timto protokolem dostupné knihovny napsané v jazyce C++,
Python, JavaScript a PHP.

Protokol je zalozeny na nasledujicim principu — pokud klient potfebuje na vzdaleném
severu provést proceduru, zasle na server HTTP zadost, v jejimz téle uvede néazev vo-
lané procedury a pripadné parametry v presné specifikovaném formétu. Server mu v reakci
na zadost zasle HT'TP odpovéd, v jejimz téle je zaslan vysledek provedené procedury, nebo
hlaseni o chybé. Vysledky a parametry jsou zasilany prostfednictvim datovych typu, jejichz
vycet a vyznam je uveden v tabulce ¢. 4.1. Kazdy datovy typ je identifikovin pomoci 5-ti
bitové ¢iselné hodnoty, za niz nasleduji 3 bity pridavnych informaci, které maji pro kazdy
datovy typ specificky vyznam®. Nésledujici obsah a jeho délka se pak lisf podle konkrétniho
datového typu.

1Viz. https://en.wikipedia.org/wiki/Remote_procedure_call

2Viz. http://opensource.seznam. cz/frpc/

3Detailngjsi popis formatu datovych typt viz. http://fastrpc.sourceforge.net/?page=manual&sub=
spec
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Nazev Popis datového typu Binarni kéd
Integer8 positive | Kladné celé ¢islo o délce 1-8 bajti. 00111
Integer8 negative | Zaporné celé ¢islo o délce 1-8 bajti. 01000
String Retézec v kédovani UTF-8. 00100
Binary Binarni data. 00110
Null Datovy typ nenesouci zaddnou hodnotu. 01100
Struct Struktura. Muze obsahovat jakykoliv datovy typ. 01010
Array Pole. Miize obsahovat jakykoliv datovy typ. 01011
Boolean Logicky datovy typ dosahujici hodnot true a false. 00010
Double Cislo v plovouci fadové ¢arce o délce 8 bajti. 00011
Datetime Datovy typ reprezentujici datum a cas. 00101

Tabulka 4.1: Datové typy v protokolu FRPC a jejich popis.

4.2 Koédovani Base64

Vzhledem k tomu, ze protokol FRPC' je protokolem bindrnim, dochazi v komunikac¢nim pro-
tokolu soc. sité Lidé.cz navic k jeho zakédovani prostiednictvim algoritmu Base64, ktery
prevede binarni data na posloupnost tisknutelnych znaki. Princip algoritmu spociva v za-
kédovani t¥i bajti bindrnich dat pomoci 4 ASCII znaki. Ke kédovani je vyuzivana znakova
sada Citajici 64 znaki, mezi néz patii velkd i mald pismena anglické abecedy, ¢islice 0 az
9 a znaky plus ('+’) a lomitko (’/’). Pokud pocet vstupnich oktetd neni délitelny tfemi,
je na konec zakdédovaného fetézce pridan jeden, pripadné dva znaky rovnitka (’=’), které
slouzi pouze k doplnéni chybéjicich bajtu [3].

Vstupni binarni data jsou rozdélena do skupin po tfech bajtech, jejichz bindrni hodnoty
jsou konkatenovany, ¢imz vznikne proud 24 bitti. Ten je rozdélen na ¢tverice po 6-ti bitech,
jejichz bindrni hodnota udava index do prevodni tabulky® obsahujici mapovani binarnich
hodnot na tisknutelné znaky, pomoci nichz je skupina bajt zakédovana. Nejvétsi nevyhoda
tohoto algoritmu je narust velikosti prendsené zpravy priblizné o 33% a absence mechanismu
pro kontrolu korektniho prenosu. Vyhodou je pak predevsim fakt, ze kédovani probihda
bindrné, neni tedy tfeba fesit znakové sady apod®.

4.3 Popis protokolu a nejvyznamnéjsi zasilané zpravy

P1i posledni a historicky nejvétsi proméné socialni sité Lidé.cz na jare roku 2014 bylo jed-
nim z hlavnich cili prfeménit a modernizovat jeji strukturu tak, aby nésledovala soucasné
moderni trendy znadmych a majoritné vyuzivanych socidlnich siti — co nejmensi pocet sa-
mostatnych webovych stranek, jejichz obsah je tvoren na klientské stanici prostfednictvim
zaslanych aplikacnich dat a predevsim dsporny prenos téchto dat.

Pri analyze sitové komunikace je tedy mozné zaznamenat, ze nedochazi k prenosu jiz
zkompletovaného HTML obsahu, ale pouze JavaScriptového kédu, ktery si na zakladé uzi-
vatelovy aktivity vyzada potirebnd aplikac¢ni data a na klientské stanici pak provadi jejich
zpracovani a vizualizaci. Samotna aplikaéni data® ziskdvana ze serveru jsou prendsena po-

4Dostupné napf. z: https://msdn.microsoft.com/en-us/library/cc422512.aspx
Viz. https://en.wikipedia.org/wiki/Base64
SKromé obrazki, stylovych piedpisti a JavaScriptového kédu.
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moci binarniho protokolu FRPC, ktery je popsan v kapitole 4.1.

Po prichodu névstévnika ¢i prihlaseni registrovaného uzivatele na hlavni stranku dochézi
k zaslani HT'TP pozadavku na server, ktery do klientského prohlizece stdhne JavaScriptovy
kéd. Jeho provedenim je nésledné zaslan dalsi HT'TP pozadavek v jehoz téle je zapouz-
dien protokol FRPC zakdédovany pomoci algoritmu Base64. Obsahem tohoto pozadavku je
specifikace metody, ktera se ma na serveru provést a jejich parametri, se kterymi ma byt
voldna. V tomto piipadé se jednd o metodu configuration.get, po jejimz provedeni sever
zasle odpovéd taktéz pomoci protokolu FRPC, ktery je na strané klienta dekédovan a pre-
veden do serializa¢niho formatu JSON. Uvniti této zpravy je obsazen vygenerovany seznam
dalsich uzivatelu této socialni sité, jejich 1D, profilové fotografie, pohlavi a informace, zda je
uzivatel online. Néasledné je zaslan dalsi pozadavek na vykondni metody discussion.hpList,
po jejimz provedeni je zaslana odpovéd obsahujici seznam nejaktivnéjsich diskuzi véetné
jejich nazvu a popisu, diskutujicich uzivateld a informaci o nich.

Pri prechodu do soukromych zprav uzivatele je nejprve ze strany klienta zaslan poza-
davek na invokaci metody wuser.log.in, ¢imz jsou na klientskou stanici zaslany informace
o aktualné prihldseném uzivateli, mezi néz patii jeho ID, prezdivka, profilovy obrézek,
datum posledniho prihlaseni, seznam pripadnych aktivnich bant atp. Po vyfizeni tohoto
pozadavku je zaslan dalsi, tentokrat o provedeni metody chat.getContacts, jejimz vysled-
kem jsou zaslané detaily o kontaktech, se kterymi uzivatel v historii komunikoval a noti-
fikace o pripadnych neprectenych zpravach. Pokud dojde ke zvoleni kontaktu, se kterym
chce uzivatel komunikovat jsou zaslany dva pozadavky o vykonani metod chat.getContact
a chat.history, jiz je jako parametr zaddno ID kontaktu, se kterym chce uzivatel komuni-
kovat. Jako odpovéd na zadost o vykonani prvni zminéné metody jsou zaslany informace
o zvoleném kontaktu, které jsou ovSem detailnéjsi, nez informace prijaty predchozim pii-
padé pii volani chat.getContacts”. Odpovédi po vykonani druhé metody je, jak jiz nizev
napovida, pole textovych zprav, které byly zaslany mezi uzivatelem a zvolenym kontaktem.
U kazdé zpravy je uvedeno jeji ID, datum a cas zaslani, ID odesilatele a ptijemce a nako-
nec samotny text zpravy. Z vyse uvedeného popisu tedy vyplyva, Ze informace o uzivateli
a kontaktu jsou odeslany oddélené pred samotnym nactenim textovych zprav a pokud tedy
nedojde k jejich zachyceni, jsou dostupné pouze informace o ID komunikac¢nich stran, z je-
jichz hodnoty nelze ovSem zjistit Zadné blizsi informace o uzivatelich. Pro vétsi prehlednost
je posloupnost zprav zndzornéna v diagramu na obrazku 4.1.

Pokud se uzivatel rozhodne vstoupit do vefejné diskuze, je nejdiive na server zaslana
HTTP zprava s pozadavkem na vyvolani metody discussion.list, které jsou jako parame-
try predany pocet pozadovanych mistnosti a celkovy pocet doposud nacétenych mistnosti.
V odpovédi je pak zaslan seznam diskuzi, obsahujici jejich ID, nazev, popis, pocet diskutu-
jicich uzivateli, celkovy pocet zaslanych zprav atp. Ve chvili, kdy uzivatel zazada o zaslani
dalsich mistnosti, je vyvolana stejna zadost pouze s jinymi parametry. Po vstupu do jedné
z diskuzi je zaslana dalsi zadost o invokaci metody discussion.listContributions, které je
jako jeden z parametri zadano ID diskuze. V odpovédi je jsou pak znovu zasldny tentokrat
jiz redukované informace o diskuzi, navic jsou ovSem pridany informace o uzivatelich, kteri
do diskuze prispéli a také zaslané zpravy od téchto uzivatelt. U kazdé zpravy je uveden ti-
tulek, ¢asové razitko Unixového typu® a samotny text zpravy. Pro lepsi organizaci zaslanjch
zprav dochazi k jejich déleni do jednotlivych vldken. Kazda zprava méa tedy navic pfifazeno
¢islo, jehoz hodnota agreguje zpravy, které patii do stejného vlakna.

"Navic je zde napiiklad uvedeno datum posledni aktivity kontaktu, informace o vztahu uZzivatele ke
kontaktu atp.
8Hodnota razitka udéva pocet sekund uplynulych od 1. ledna 1970 00:00:00.
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Klient Server

user.log.in
>
Informace o uzivateli
<
chat.getContacts
A
Notifikace a informace o kontaktech
i
chat.getContact
A
chat.history
>
Informace o kontaktu
i
Historie zprav
<

Obrazek 4.1: Posloupnost zprav pri vstupu do soukromého chatu.

Jedinou vyjimkou, pfi které nejsou uzivatelskd aplikacni data prenasena prostiednic-
tvim protokolu FRPC, jsou textové zpravy zaslané v privatni konverzaci ¢i verejné diskuzi
v dobé, kdy je uzivatel piimo v diskuzi ¢i privatni konverzaci pritomen. V takovém pripadé
je vytvoreno spojeni se serverem, které je udrzovano, dokud uzivatel diskuzi ¢i privatni chat
neopusti. V rdmci tohoto spojeni jsou pak mezi klientem a serverem zasildny prijaté ¢i ode-
slané textové zpravy ve formatu JSON. Jeho struktura je pak mirné odlisna oproti JSONu,
ktery vznikne po dekdédovani protokolu FRPC prijatého pii vstupu do diskuze ¢i soukro-
mého chatu, oba ale obsahuji stejné informace. Vzhledem k tomu, ze vytvorené spojeni
probiha pomoci chunked transfer encoding”, plati zde pravidlo, Ze jedna piijatd ¢i odeslana
zprava odpovidé pravé jednomu chunku.

9Viz. https://en.wikipedia.org/wiki/Chunked_transfer_encoding
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Kapitola 5

Komunikacni protokol XChat

V nasledujici kapitole budou popsany informace zjisténé analyzou komunika¢niho protokolu
socialni sité XChat. Analyza byla zaméfena predevsim na zptusob prenosu aplika¢nich dat
pii zasilani soukromych textovych zprav a chatu ve verejnych mistnostech. Analyzovan
byl taktéz obsah téchto prendsenych aplikacnich zprav, z néhoz byly vybrany predevsim
informace zajimavé z hlediska forenzni analyzy. Zminén bude také komprimacni algoritmus
GNU zip, jenz je pfi pfenosu uréitych typu zprav pouzivan.

5.1 Komprimacni algoritmus GNU zip

GNU zip (zkrdcend gzip) je software vyuzivany pro bezeztratovou kompresi' a dekom-
presi dat, jenz byl pfedstaven v fijnu roku 1992 jeho autory Jean-loup Gaillyem a Markem
predevsim v systémech Unixového typu. Jeho hlavnim tdcelem je snizit velikost datovych
souborti a redukovat vyuziti zdroji pro ukladani a pirenos dat. Gzip vznikl jako niahrada
algoritmu DEFLATE?, na kterém je také zaloZen. Jeho nejvétsi vyhodou je predevsim
bezeztratovost, piitomnost CRC mechanismu® pro detekci chyb béhem datového pienosu
a nezdvislost na znakové sadé, opera¢nim systému ¢i typu procesoru [3].

Tento komprimacni algoritmus je ¢asto vyuzivan v protokolu HTTP, kde je pouzivan
predevsim pro sniZzeni objemu prendsenych dat. Vzhledem k tomu, Ze tato komprimacni
metoda je v soucasné dobé podporovana drtivou vétsinou modernich webovych prohlizect
a mnoha HTTP klientskymi knihovnami, protokol HT'TP od verze 1.1 umoznuje klienttim,
aby volitelné zadali o kompresi obsahu z webového serveru.

5.2 Popis protokolu a nejvyznamnéjsi zasilané zpravy

Pii analyze komunika¢niho protokolu soc. sité XChat bylo zjisténo, ze na rozdil od kon-
kurencnich Lidé.cz probiha veskera komunikace s webovymi servery pres nezabezpeceny
protokol HTTP — pii uzivatelové aktivité jsou tedy vSechna aplikac¢ni data, v¢etné citlivych
udajt jako jsou hesla ¢i textové zpravy, prendsena v oteviené formé, coz potencidlnimu
utocénikovi znacéné zjednodusuje pripadné odcizeni soukromych dat.

vy

2Viz. https://en.wikipedia.org/wiki/DEFLATE
3Viz. https://en.wikipedia.org/wiki/Cyclic_redundancy_check
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Dalsim specifikem pro komunikac¢ni protokol XChatu je fakt, ze vétsina aplikac¢nich dat,
kterd obsahuji uzitecné informace z pohledu forenzni analyzy, nejsou prendsena samostatné
v téle HI'TP zprav a nésledné na strané klienta zpracovany, ale jsou zasilany v ramci jiz
zkompletovaného XHTML dokumentu, ve kterém jsou tyto informace rizné rozmistény
podle toho, v jaké casti webové stranky se maji zobrazit. Z toho vyplyva, ze nelze zcela
presné urcit, jakym zptisobem jsou uzivatelskd data zpracovana a jak je tvoren vysledny
XHTML dokument, protoze veskeré tyto operace probihaji na strané serveru a klientovi je
zaslana jiz zkompletovand webova stranka. Tento pristup ma také za nasledek, ze komu-
nikace klienta se serverem probihd pouze ¢innosti uzivatele (pokud obnovi stranku, nebo
prejde na jinou), veskeré notifikace ohledné nové ptijatych zprav a podobnych udélosti jsou
tedy zobrazeny pouze pii opétovném zasldni celého dokumentu ze strany serveru.

Analyza komunika¢niho protokolu byla zaméfena predevsim na zpusoby, jakymi jsou
prenaseny zpravy zaslané v soukromé ¢i verejné skupinové konverzaci a jaké informace jsou
spolu s nimi pfendseny. Soukromé zpravy na XChatu nejsou tvoreny formou spole¢ného
konverza¢niho vlakna mezi dvéma uzivateli tak, jak je dnes zvykem u vétsiny socidlnich
siti, jedna se spisSe o zpravy pripominajici e-mailovou konverzaci, ve které jsou k adresovani
uzivatelt vyuzivany jejich prezdivky zvolené pii registraci. Pokud uzivatel vstoupi do sekce
se soukromymi zpravami, je do klientského webového prohlizece zaslan XHTML dokument,
jehoz soucasti je i seznam odkazi na prijaté, nebo odeslané zpravy. Kazda zprava ma pri-
fazeno unikatni identifikacni ¢islo, které je zaslano jako souc¢ast URL v pozadavku GET
smérem na server, pokud uzivatel vyzaduje zobrazeni detailu zpravy. Reakci na tuto zddost
je opét zaslani XHTML obsahu, ve kterém jsou na rtznych mistech v kédu obsazeny in-
formace o Casu zaslani zpravy, jeji odesilatel, prijemce, predmét a nakonec i samotny text
zpravy. Dokument XHTML mé stejnou strukturu pri zobrazeni detailu jak ptijatych, tak
odeslanych zprav. Vzhledem k tomu, zZe zasilany dokument je pomérné datové naroc¢ny a je
nezbytné jeho opétovné zaslani pii kazdém zobrazeni detailu zprav, dochazi ke komprimaci
jeho obsahu pomoci algoritmu gzip, jenz byl popsan v kapitole 5.1.

Pokud se uzivatel rozhodne poslat soukromou zpravu jinému uzivateli, musi nejdrive
vyplnit formular, po jehoz odeslani je na server zaslana zadost, v jejimz téle je ve formétu
application /x-www-form-urlencoded* uveden text zaslané zpravy, jeji predmét a pifjemce.
Je-li zprava zaslana jako reakce na jinou zpravu, dochézi navic k prenosu informace o ID
a textu zpravy, na kterou je reagovano.

Jak jiz bylo zminéno, soucasti analyzy komunikacniho protokolu bylo i zkouméani zprav
pri komunikaci ve verejné skupinové diskuzi. Pii vstupu do uzamdcené mistnosti je uzivatel
nejdrive vyzvan k zadani hesla, jenz je nasledné v otevieném tvaru zaslano na server, ktery
pri jeho spravném zadani vstup do mistnosti povoli. Po spravném zadani hesla, nebo vstupu
do neuzamcené mistnosti je zasldno nékolik XHTML dokumentt definujicich obsah a vzhled
mistnosti, které jsou nasledné zkompletovany pomoci JavaScriptu do vysledné podoby zob-
razené webovym prohlizeCem. Soucasti téchto zprav je i seznam uzivatelu, kteri v této
mistnosti komunikuji, ndzev mistnosti a jeji spravce. V zavéru je zaslan HTML dokument
obsahujici JavaScriptovy kéd, jehoz soucésti je pole, v némz jsou dostupné vsechny zpravy
zaslané v mistnosti pred vstupem uzivatele, véetné jejich autora a casu odesldni. Po na-
¢teni tohoto obsahu jsou pak nové zaslané zpravy na stanici klienta obnovovany periodicky
v ¢asovém intervalu 5-30 sekund. Tento interval je zavisly na uzivatelském nastaveni. Toto
periodické obnovovani je realizovano nastavenim parametrit HTTP-EQUIV® a CONTENT?

1Blizsd informace dostupné na: https://en.wikipedia.org/wiki/Percent-encoding#The_
application.2Fx-www-form-urlencoded_type
®Blizéf informace viz. https://en.wikipedia.org/wiki/Meta_refresh
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sy

na patticné hodnoty primo v HTML kédu, coz zapric¢ini opakované zasilani zddosti GET
v daném intervalu na server XChatu. Souc¢asti URL této zadosti je pak ID mistnosti, ¢islo
definujici jeji vzhled a ¢islo fadku, jenz identifikuje zpravu, kterd byla na klientskou sta-
nici zaslana jako posledni. Diky této identifikaci je zabranéno tomu, aby doslo k zaslani jiz
prijatych informaci. Odpovédi serveru, jejichz prostiednictvim jsou nacitdny nové zaslané
Zpravy a zpravy pri vstupu do mistnosti, maji pak stejnou podobu.
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Kapitola 6

Implementace

Nasledujici kapitola je vénovana samotné implementaci Snoopert pro socidlni sité Lidé.cz
a XChat. Popsany budou modely vyuzivanych objektl a jejich struktura. Zminény budou
také zpusoby reseni ruznych problémi, které pii implementaci naskytly a nastroje, které
byly pfi implementaci pouzity.

6.1 Modely objektti vyuzivané pri rekonstrukci

V této podkapitole bude rozebrana struktura a vyznam jednotlivych modeli pouzitych
ve Snooperech pro XChat a Lidé.cz. Nejdiive budou zminény modely, které jsou pro oba
moduly spolecné a nasledné budou rozebrany ty, které jsou pro kazdy Snooper specifické.

Prvnimi modely jsou LideSnooperExport a XChatSnooperExport. Jedna se o ob-
jekty, které slouzi k exportu objektu vzniklych v nékterém ze Snoopert. K jejich uchovani
je vyuzit seznam EzportObjects. Déle obsahuji seznam Reports, ktery je mozné vyuzit v pri-
padé, ze dojde k néjaké neocekavané situaci pri zpracovavani aplikacnich dat. Oba modely
dédi z abstraktni t¥idy SnooperExportBase a ModelBase. Tyto abstraktni t¥idy implemen-
tuji rozhrani IModel. Dédi¢nosti a atributy, které abstraktni tiidy obsahuji, jsou pro vétsi
prehlednost uvedeny v diagramu tiid na obrazku 6.1.

IExportSource
[ IModel

» 4

[ Sn ooperExporiBase
Abstract Class

=t ModelBaze

0 T
) IModel = Properties
i 2 ) ~ Curn.antc.}bjectBasu?
B Clares & DestinatienEndPoint -
o 7 F  ExporiContext LideSnooperExport ¥
= ; & ExportObject o} s
AeEII= pe e = SnooperExportBase
£ 1 KA ExportSource
£ Orderk K& ExportValidity
ey & Reports
K SourceEndPoint
F  TimeStampFirst
& TimeStampLast

Obrazek 6.1: Diagram tiid modelu LideSnooperExport.
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6.1.1 Modely Lidé.cz objekta

LideTextBase je abstraktni trida, ktera slouzi jako bazova trida pro textové zpravy za-
slané v privatnim chatu a diskuzi. Obsahuje atribut SourcelD, jehoz hodnota predstavuje
ID subjektu, ktery zpravu zaslal. Atribut Timestamp pak obsahuje cas, kdy byla zprava
zaslana. Cas je zobrazovan ve formatu "dd. MM.yyyy HH:mm:ss"'. Poslednim atributem je
Text, ktery obsahuje text zaslané zpravy. Trida dédi od abstraktni tiidy SnooperExport-
Base, coz je nezbytné k tomu, aby bylo mozné objekty exportovat. VSechny exportované
objekty tedy musi od této tridy dédit. SnooperExportBase obsahuje atribut Ezport Validity,
ktery urcuje, zda je objekt uplné, ¢i pouze ¢astecné validni. Dale obsahuje atribut Reports,
ktery predstavuje seznam neocéekdvanych udalosti vzniklych pii utvareni objektu.

LidePrivateMessage je ttida reprezentujici soukromou zpravu v privatnim chatu mezi
dvéma uzivateli. Dédi od abstraktni t¥idy LideTextBase, kterou rozsituje o atribut Targetld.
Tento atribut reprezentuje ID uzivatele, kterému byla soukromad zprava zaslana.

LideDiscussionMessage je model reprezentujici zpravu zaslanou ve vetfejné diskuzi.
Taktéz dédi od abstraktni t¥idy LideTextBase. Tuto bazovou tridu rozsituje o atributy Title,
Deleted, Threadld a Discussionld. Prvni z jmenovanych atributti reprezentuje titulek zaslané
zpravy, druhy pak pravdivostni hodnotu urcéujici, zda zprava byla z diskuze uzivatelem
smazana, ¢i nikoliv. Atribut Threadld je ¢iselnd hodnota, kterd agreguje zpravy zaslané
v jednom konverzaénim vldknu — zpravy se stejnou hodnotou tohoto atributu tedy patti
do stejného konverzacniho vlakna. Posledni atribut Discussionld reprezentuje identifikacni
¢islo diskuze. Pro nazornost je na obrazku 6.2 prilozen diagram trid.

O |ExportSource

IMedel
|ExpeoriBase
{ SnooperExportedObjectBase R ’ ! LideTextBase A | ( Lide DiscussionM essage A )
Abstract Class Abstract Class Clazs
—+ ModelBase —+ SnooperExportedObjectBase —+ LideTextBase
(=] 7 s 7
= Properties [ = Properties K = Properties
& DestinationEndPeint F  Sourceld & Deleted
&  ExporiObjectType & Text & Discussionld
& ExportSource & Timestamp & Threadld
& ExportSources & Title
& ExportValidity '
& Reports
& SpurceEndPoint
& TimeStamp

Obrazek 6.2: Diagram tiid demonstrujici dédi¢nost a seznam atributi.

LideDiscussion je trida obsahujici informace o diskuzi, v niz uzivatel konverzoval.
Dédi piimo od abstraktni tiidy SnooperFExportedObjectBase. Celkem obsahuje tii atributy.
Prvnim z nich je Discussionld, které urcuje ID diskuze, stejné jako je tomu ve tridé LideDis-
cussionMessage. Dalsim atributem je Description, ktery slouzi k uchovani popisu diskuze,
jenz byl vyplnén pri zalozeni mistnosti. Posledni atribut Name pak reprezentuje jméno

"Wysvétleni specifikdtort formatu viz. https://msdn.microsoft.com/cs-cz/library/8kb3ddd4Y28v=
vs.110%29.aspx
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diskuze.

LidePhoto reprezentuje model pro uzivatelské profilové fotografie. Dédi od abstraktni
ttidy SnooperEzportedObjectBase, kterou rozsitfuje celkem o sedm atributii. Atribut Pho-
told reprezentuje unikatni identifikac¢ni ¢islo dané fotografie. Druhym atributem je User-
Nickname, ktery obsahuje prezdivku uzivatele, jemuz profilova fotografie patri. Url repre-
zentuje odkaz, na kterém je fotografie k dispozici. Atributy Width a Height pak urcuji jeji
rozméry v pixelech. Posledni dva atributy ApprovalStatus a Like Counter obsahuji informace
o tom, zda je profilova fotografie spliiuje podminky uréené provozovateli? a pocet lidi, kteii
fotografii oznacili jako "To se mi libi".

LideUser je trida reprezentujici uzivatele, ktera dédi primo od abstraktni tiidy Snoo-
perErportedObjectBase. Obsahuje atribut UserlD, jenz reprezentuje identifikacni ¢islo uzi-
vatele. Prezdivka a pohlavi uzivatele jsou pak reprezentovany prostiednictvim atributt
Nickname a Sexld, ktery mtze dosahovat numerickych hodnot 1 nebo 2. Prvni z nich zna-
mend zenské pohlavi a druhé naopak muzské.

6.1.2 Modely XChat objekti

XChatTextBase je abstraktni bazova trida pro textové zpravy zaslané v soukromém ¢i ve-
fejném skupinovém chatu, jez dédi od abstraktni tiidy SnooperExportedObjectBase. Prvni
atribut Time obsahuje cas ve formatu "dd. MM. yyyy HH:mm:ss", jenz urcuje, kdy byla
zprava zaslana. Atribut Source reprezentuje prezdivku odesilatele zpravy. Samotny text
zpravy je pak uchovan v atributu Text.

XChatPrivateMessage reprezentuje model pro zpravu zaslanou v soukromé konver-
zaci. Dédi od bazové tridy XChatTextBase, kterou rozsiruje o atribut Target, jenz slouzi
k uchovani prezdivky piijemce zpravy. Poslednim rozsifujicim atributem je Subject, ktery
reprezentuje predmét zaslané zpravy.

XChatRoomMessage je tiida pro zpravy zaslané ve skupinovém chatu. Dédi od abs-
traktni bazové t¥idy XChatTextBase, kterou rozsituje pouze o jeden atribut s nazvem Room-
Name, jenz u kazdé zpravy uchovava nazev mistnosti, kde byla zprava zaslana.

6.2 Implementace rekonstrukce

V nasledujici podkapitole bude popsana konkrétni implementace Snooperii pro socialni sité
Lidé.cz a XChat. Zminény budou predevsim metody a nastroje vyuzité pro zpracovani
zaslanych aplikac¢nich zprav. Rozebrany budou také problémy, které bylo nutné v ramci
implementace Tesit.

Hlavni jadro aplikace je umisténo ve ttidach SnooperLide a SnooperXchat, které dédi
od abstraktni tridy SnooperBase. Jejich hlavni ¢innost spoc¢iva v identifikaci HT'TP zprav
a prochazeni jejich obsahu, ve kterém se snazi identifikovat objekty popsané v kapitoldch
6.1.1 a 6.1.2. V pripadé, ze dojde k identifikaci nékterého z objektu, zajisti zpracovani
prislusné HTTP zpravy a provede export nové vytvoreného objektu. Tato funkcionalita je
implementovana v metodé ProcessConversation, jez je soucasti metody RunBody, ktera je
volana vzdy, pokud je tfeba spustit néktery ze Snooperu.

2Fotografie musi spliiovat podminky na jeji rozméry, zietelnou viditelnost obliceje atp.
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6.2.1 Implementace SnooperLide

P1i zavolani metody ProcessConversation jsou cyklicky prochazeny vSechny vyexportované
objekty z ostatnich Snoopert, ve kterych dochazi k identifikaci HT'TP zprav. Z téchto zprav
jsou odfiltrovany HTTP zadosti a zpravy s prazdnym télem, zpracovani jsou tedy podrobeny
pouze HTTP odpovédi s neprazdnym obsahem. U téch dochézi k identifikaci, zda se jedna
o hledané zpravy. Tato identifikace probiha predevsim na zakladé polozek v HT'TP hlavicce
a nasledné podle obsahu téla HT'TP zpravy. Pokud se jedna o zpravy prenasené pomoci
FastRPC protokolu, dojde nejdiive k jejich parsovani a prevedeni do formatu JSON, ve kte-
rém jsou pak hledany atributy typické pro hledané zpravy. Pro zpracovani JSON obsahu
byla vyuzita knihovna Json.NET, jenz je distribuovana pfes spravce balikti NuGet?. Tento
nastroj byl vybran z divodu jeho velké popularity a vétsi vykonnosti pfi zpracovani oproti
jeho konkurenci. Pro samotné prochazeni JSON obsahu po jeho rozparsovani byl vyuzit
jazyk JSONPath®. Pokud je tedy identifikovina zprava s hledanym obsahem, dojde k vy-
tvoreni objekt danych typu, pritazeni zpracovanych hodnot jejich atributiim a naslednému
exportu. V opa¢ném pripadé se pokracuje zpracovanim dalsi HTTP zpravy.

Jak jiz bylo zminéno v kapitole 4.1, moduly implementujici parser protokolu FastRPC
jsou dostupné pouze pro omezené mnozstvi programovacich jazykd, v nichz se jazyk C#
bohuzel nevyskytoval. Bylo tedy nutné resit problém, jak zpracovani tohoto komunikac¢niho
protokolu vytesit. Jednou z alternativ bylo vyuziti interpreti napr. JavaSciptového kodu,
které jsou dostupné pod .NET frameworkem. Toto feseni s sebou ovsem nese riziko po-
tencidlnich padu aplikace pri interpretaci kédu. Jako nejvhodnéjsi a "nejcistéjsi'feseni se
tedy nakonec ukézalo prepsani parseru do jazyka C#. Jeho veskera funkcionalita je imple-
mentovana ve tridé Base64FrpcParser. Po vytvoreni instance této tiidy je nutné prevést
obsah HTTP zpravy na textovy retézec, ktery je nasledné predén jako parametr metodé
Base6Atob, jez obsah zpravy dekdéduje z Base64 kodovani na ¢isty FastRPC protokol. Tato
metoda vrati pole bajti, které jsou predany metodé Parse, jejimz vystupem je JSON vy-
tvoreny z obsahu FastRPC protokolu. Priklady takovych JSONu jsou uvedeny v priloze E.
Pro kazdy datovy typ protokolu FastRPC uvedeny v tabulce 4.1 je implementoviana me-
toda, kterd tento datovy typ zpracovava. Pri zpracovani protokolu je pak vyuzito primé
nebo neprimé rekurze.

6.2.2 Implementace SnooperXChat

Stejné jako u Snooperu pro Lidé.cz jsou po zavoldni metody ProcessConversation v cyklu
prochézeny objekty vyexportované z ostatnich Snoopert, ve kterych jsou nejdiive identifiko-
vany HTTP zpravy s neprazdnym télem. Pokud dojde k detekci HT'TP zadosti typu POST,
je ovéreno, zda se nejednd o nové zaslanou soukromou zpravu. V pripadé jeji detekce dojde
k jejimu zpracovani a exportu objektu. Zde bylo nutné resit problém, ze v zaslané zprave
nebyl obsazen tudaj o ¢asu odeslani zpravy ani jeji odesilatel. Analyzou HTTP hlavicky
bylo pak zjisténo, ze pri odeslani zpravy je zaslana na server hodnota cookie, ve které se
prezdivka odesilatele vyskytuje, ovsem obklopena znaky s nezndmou sémantikou. K ziskani
prezdivky uzivatele musel byt tedy pouzit regularni vyraz. Cas zaslani zpravy byl nakonec
zjistén primo z HTTP objektu.

Pr1i detekci HTTP odpovédi je jeji obsah podroben analyze, zda se nejedna o zpravu zné-
mého typu. Vzhledem k tomu, ze hledany obsah HTTP zpravy je zasilan v jazyce XHTML,

3Viz. https://www.nuget.org/
4Viz. http://goessner.net/articles/JsonPath/
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ktery vykazuje podobné vlastnosti jako jazyk XML, nabizel se pro zpracovani tohoto ob-
sahu pfimo néktery z dostupnych nastroji pro parsovani XML dokumenti. Jeho prochazeni
je pak mozné napiiklad pomoci jazyka XPath. Pri implementaci bylo pak bohuzel zjis-
téno, zZe zasilané dokumenty jsou c¢asto nevalidni a neni je tedy mozné zpracovavat stejné
jako XML dokumenty, coz zapri¢inilo nutnost najit jinou alternativu pro jejich zpracovani.
Z vhodnych nastroju byl nakonec vybran HTML Agility Pack distribuovany pies spravce
balikii NuGet, ktery si dokézal poradit i s nevalidnim vstupem.

Detekce znamého typu zpravy pak probihd predevsim na zakladé vyskytu specifickych
znacek a pripadné jejich atributa v XHTML dokumentu. Pii jejim nalezeni dojde k vy-
extrahovani uzitecnych informaci, které jsou ¢asto rizné roztrouseny po celém obsahu do-
kumentu, vytvoreni nového objektu a jeho néslednému exportu. V opac¢ném pripadé je
zpracovana dalsi HT'TP zprava.

Pro tento Snooper bylo také vytvoreno GUI, které se sklada z nékolika zalozek repre-
zentujicich jednotlivé modely popsané v kapitole 6.1.2. Po kliknuti na nékterou z nich jsou
na jednotlivych fadcich zobrazeny vyexportované objekty daného typu, sloupce pak roz-
déluji jejich jednotlivé atributy. Pro tento icel byla vytvorena tiida XchatViewModel, jez
reprezentuje ViewModel, ve kterém je udrzovan stav aplikace. Implementaci samotného
GUI v jazyce XAML je pak mozné nalézt v souboru XChat View.xaml.

5Napt. veskeré tagy musi mit poc¢steéni i koncovou znacku, dokument musi byt tzv. "well-formed"atp.
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Kapitola 7

Testovani

Soucasti zadani bakalarské prace bylo také vytvoreni testli, které slouzi k automatizova-
nému ovéreni korektni funkcionality vysledné aplikace. Po dikladném manuédlnim porovnani
vysledkt rekonstrukce s vysledky ziskanymi ru¢ni analyzou obsahu zasilanych zprav byla
tedy pro kazdy Snooper vytvorena sada Unit testl, kterd vysledky rekonstrukce automa-
tizované testuje. Pro tento tucel byla zachycena sitova komunikace socidlnich siti Lidé.cz
a XChat, kterd obsahuje aplikacni zpravy relevantni pro testovani. Toto zachyceni probéhlo
v prostredi laboratofe a byl pri ném vyuzit postup, jehoz popis je mozné najit v kapitole
2.3. Seznam souboru se zachycenou komunikaci a jejich popis je mozné najit v tabulce 7.1.

Nazev Popis

lide discussion loaded chat Nacitani obsahu diskuze po vstupu uzivatele na Lidé.cz.

lide_discussion_ realtime_chat | Zasilani zprav v diskuzi na Lidé.cz.

lide_ private_ loaded_ chat Nacitani obsahu soukromého chatu na Lidé.cz.

lide_ private_realtime_ chat Zasilani zprav v soukromém chatu na Lidé.cz.

lide_ pk Privatni kli¢ pro desifrovani komunikace na Lidé.cz.
xchat_chat Privatni konverzace mezi dvéma uzivateli na XChatu.
xchat room_ chat Skupinova konverzace ve verejné mistnosti na XChatu.

Tabulka 7.1: Seznam soubori se zachycenou komunikaci a jejich popis.

Pri zachyceni testovacich dat byli ve vsech pripadech vyuziti pravé dva uzivatelé. Vzhle-
dem k tomu, Ze na socialni siti Lidé.cz jsou aplikacni data pfi nacitdni obsahu diskuzi
a soukromého chatu zasilana jinym zptsobem, nez probihd zasilani zprav mezi dvéma uzi-
vateli v redlném case, bylo nezbytné nejdiive zalozit novou diskuzi, vlozit do ni obsah a az
poté provést zachyceni samotnych dat. Stejny postup byl pak aplikovan v pripadé soukromé
konverzace. Pro demonstraci budou uvedeny textové zpravy zasilané v privatni konverzaci
béhem zachytavani dat:

petr.hromadka007: Vestibulum fermentum tortor id mi.

TeaP34ck: Etiam bibendum elit eget erat.

petr.hromadka007: Nullam sit amet magna in magna gravida vehicula.
TeaP34ck: In laoreet, magna id viverra tincidunt, sem odio bibendum justo.
petr.hromadka007: Nam quis nulla.

TeaP34ck: Aliquam in lorem sit amet leo accumsan lacinia.
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Implementace vysSe zminénych testl je dostupna ve tiidach SnooperLideTests a Snooper-
XChatTests, které dédi od t¥idy SnooperBaseTests a UnitTestBaseSetupFizture. Pro kazdy
soubor ze zachycenou komunikaci je vytvoren pravé jeden Unit test. Na zacatku kazdého
testu jsou definovana pole, ve kterych je ulozen ocekavany obsah vyexportovanych objekti.
Pro vétsi prehled o jejich sémantice jsou nad kazdym typem dat komentare, které urcuji je-
jich vyznam. Nasledné je zpracovavany soubor se zachycenou komunikaci predlozen HTTP
Snooperu, jehoz vystup je zpracovan jednim z implementovanych Snooperii. Poté je ovéfen
pocet vyexportovanych objektt, které jsou nasledné sefazeny', protoze v rameci jednotlivych
béhti testu nelze predpokladat jejich stejné poradi. Obsah objekti je pak testovan v cyklu
a porovnavan s ocekdvanymi hodnotami. Korektni prubéh vsech implementovanych test
doklada obrazek 7.1.

4 o/ = Backend (& tests)

4 +f [B] Snoopers (6 tests) Success
4 +f L Snooperlide (4 tests) Success
4 f {) NetfoxBackend.Snoopers.Snooperlide.Tests (4 tests) Success

4 f SnooperlideTests (4 tests) Success

W Test_Lide_discussion_chat_loaded_content Success

v Test_Lide_private_chat_loaded_content Success

W Test_Lide_realtime_discussion_chat Success

W Test_Lide_realtime_private_chat Success

4 +f I SnooperXchat (2 tests) Success
4 f {) NetfoxBackend.Snoopers.SnooperXchat Tests (2 tests) Success

4 +f SnooperXchatTests (2 tests) Success

W Test_Xchat_private_messages Success

v Test_Xchat_room_messages Success

Obrézek 7.1: Uspésny prichod viech provedenych testil.

1Podle ID, nebo jinych specifickych vlastnosti.
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Kapitola 8
Zaver

Cilem této bakalarské prace bylo rozsitit funkcionalitu aplikace Netfox Detective o podporu
pro rekonstrukci sitové komunikace ze socidlnich siti Lidé.cz a XChat. K tomu bylo nezbytné
zachytit sitovou komunikaci téchto socialnich siti a provést hloubkovou analyzu struktury
jejich komunikac¢nich protokoli. V téch pak byly pak identifikovany udélosti, které jsou
zajimavé a podstatné z pohledu forenzni analyzy. Vzhledem k tomu, Ze pti analyze komuni-
kacéniho protokolu socidlni sité Lidé.cz byl zjistén fakt, ze vétsina sifové komunikace probiha
pomoci binarniho protokolu FastRPC, musel byt implementovan nastroj pro zpracovani to-
hoto protokolu, protoze pro jazyk C#, ve kterém je bakaldrska prace implementovana,
nebyl takovy nastroj k dispozici. Vysledkem této bakalaiské prace jsou tedy dva moduly
SnooperLide a SnooperXChat, které umoznuji automatickou detekci a zpracovani vybra-
nych udalosti v komunikac¢nich protokolech vyse zminénych socidlnich siti. Tyto moduly
byly implementovany do néastroje Netfox Detective.

Oba vytvorené Snoopery jsou schopny exportovat textové zpravy zaslané v privatni
konverzaci mezi dvéma uzivateli nebo ve verejném skupinovém chatu. Snooper pro soci-
alni sit Lidé.cz pak navic zpracovava informace o uzivatelich, jejich profilové fotografie
a informace o diskuzich, kam uzivatel vstoupil. Testovani korektni funkcionality implemen-
tovanych moduli bylo zpoc¢atku provedeno manualnim porovnanim vysledka rekonstrukce
s rucni analyzou obsahu zasilanych zprav. Nasledné pak byla pro kazdy modul vytvorena
sada testi, které kontrolu validity vystupu plné automatizuji. Nejvétsi nevyhodou imple-
mentovaného reseni je predevsim fakt, ze komunikacni protokoly vyse zminénych socidlnich
siti nejsou standardizovany. Muze tedy dochazet k podstatnym zménam v jejich strukture,
coz bude mit za nésledek nutnost manudalni dpravy implementovanych modult.

Do budoucna by bylo mozné vysledné feseni rozsitit o podporu rekonstrukce dalsich
udalosti, které jsou zajimavé z pohledu forenzni analyzy. Nasledujici vyvoj bude ale zaméren
predevsim na udrzovatelnost téchto modultt v prubéhu casu. Aplikace Netfox Detective
prochézi taktéz neustalym vyvojem, bude tedy nutné udrzovat moduly aktudlni i z tohoto
hlediska.
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Obsah DVD

Varovani pred podvrhnutim certifikatu
Koéd skriptu create__bridge.sh

Kod skriptu sslsplit_ run.sh

JSONy vzniklé zpracovanim protkolu FRPC
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Priloha A

Obsah DVD

DVD prilozené k této bakalarské praci obsahuje:
e Zdrojové kody pro text bakalaiské prace vytvorené v systému INTEX
o Text bakalarské priace v PDF formatu
e Zdrojové kédy programové casti bez licencovanych knihoven

Soubor testovacich dat

Soubor readme.txt
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Priloha B

Varovani pred podvrhnutim
certifikatu

This Connection is Untrusted

You have asked Firefox to connect securely to , but we can't cenfirm that your
connection is secure,

Maormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this errer could mean that somecne is trying to
impersonate the site, and you shouldn't continue,

Get me out of here!

Technical Details

I Understand the Risks

Obrazek B.1: Varovani pred podvrhnutim certifikatu — Mozilla Firefox
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Priloha C

Ko6d skriptu create bridge.sh

Autor skriptu: Marek Marusic, xmarus05@stud.fit.vutbr.cz

#!/bin/bash

brctl addbr brO

if [ $7 -eq 0 ] ; then echo "Done"
sleep 1

echo "Adding enp2s0 to brO"

brctl addif brO enp2s0

if [ $7 -eq 0 1 ; then echo "Done"
sleep 1

echo "Adding enol to brO"

brctl addif brO0 enol

if [ $7 -eq 0 ] ; then echo "Done"
sleep 1

echo "Running dhclient on br0O to get

dhclient br0O &

if [ $7 -eq 0 ] ; then echo "Done"
echo "Setting enp2s0 up"

ifconfig enp2s0 0.0.0.0 promisc up
if [ $7 -eq 0 1 ; then echo "Done"
echo "Setting enol up"

ifconfig enol 0.0.0.0 promisc up
if [ $7 -eq 0 ] ; then echo "Done"
echo "Setting br0 up"

ip link set brO up

if [ $7 -eq 0 ] ; then echo "Done"

34

else echo "Failed"

else echo "Failed"

else echo "Failed"

default GW"

else echo "Failed"

else echo "Failed"

else echo "Failed"

else echo "Failed"

fi

fi

fi



Priloha D

Koéd skriptu sslsplit_ run.sh

Autor skriptu: Marek Marusic, xmarus05@stud.fit.vutbr.cz

#!/bin/bash
sysctl -w net.ipvé4.ip_forward=1 # enable IPv4 routing

iptables
iptables
iptables
iptables
iptables
iptables
iptables

iptables

iptables

sslsplit

-t nat -F
-F # (flush tables)

-A INPUT -p tcp -m physdev

-t nat -A PREROUTING -p tcp

# (flush nat tables)

--physdev-in enol -j LOG

--dport 80 -j REDIRECT

--to-ports 8080 # (HTTP connections)

-t nat -A PREROUTING -p tcp

--dport 443 -j REDIRECT

--to-ports 8443 # (HTTPS connections)

-t nat -A PREROUTING -p tcp
--to-ports 8443 # (STARTTLS
-t nat -A PREROUTING -p tcp
--to-ports 8443 # (SSL SMTP
-t nat -A PREROUTING -p tcp
--to-ports 8443 # (SSL IMAP
-t nat -A PREROUTING -p tcp

--dport 587 -j REDIRECT
SMTP connections)
--dport 465 -j REDIRECT
connections)

--dport 993 -j REDIRECT
connections)

--dport 5222 -j REDIRECT

--to-ports 8080 # (messaging connections)

-D -1 ssl_split_connections.log -j sslsplit/ -K
server .pem -k ca.key -c ca.crt https 0.0.0.0 8443
ssl 0.0.0.0 9443 tcp 0.0.0.0 8080
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Priloha E

JSONy vzniklé zpracovanim
protkolu FRPC

E.1 Nacditani informaci o diskuzi

{"discussion": {
"description": "Pokus o~zachyceni komunikace.",
"id": 91949,
"name": "Netfox FIT"
},
"contributions": [{
"create_date": 1456837804,
"title": "Titulek",
"deleted": false,
"content": "Duis viverra diam non justo.",
"thread_id": 394484449,
"user_id": "HEKR41leX1aBnGXol",
"contributions": null,
"id": 394484449,
"discussion_id": 91949

H,
"contributing_users": {
"ujiQAliLgBAKB23e": {
"online": true,
"photo": {
"approval_status": "approved",

"height": 960,
"width": 720,
"like_counter": O,
"url": "//sdn.szn.cz/d_37/c_B_C/7t0ODSG. jpg",
"id": 61167650
},
"sex_id": 2,
"nickname": "petr.hromadkaOO7",
"id": "ujiQAliLgBAKB23e"1}}}
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E.2 Nacitani zprav v privatni konverzaci

{"data": {
"last_events": [{
"user_id": "HEKR4leX1laBnGXol",
"event_type": "message_sent",
"created": "16.02.2016 13:57:58 GMT+1",
"target_user_id": "ujiQAliLgBAKB23e",
"request_message": false,
"message": "Aenean vel massa quis.",
"id": 714822154
oA
"user_id": "ujiQAliLgBAKB23e",
"event_type": "message_sent",
"created": "16.02.2016 13:57:56",
"target_user_id": "HEKR4leX1aBnGXol",
"request_message": false,
"message": "Sed vel lectus.",
"id": 714822139
3]
},
"banned": false,
"logged": "HEKR4leX1aBnGXol",
"statusMessage": "OK"}

E.3 Naditani informaci o kontaktu v soukromém chatu

{"data": {
"contact": {
"photo": {
"approval_status": "approved",
"height": 960,
"width": 720,
"like_counter": O,
"url": "//sdn.szn.cz/d_37/c_B_C/7t0DSG. jpg",
"id": 61167650
3,
"sex_id": 2,
"id": "ujiQAliLgBAKB23e",
"online": true,
"nickname": "petr.hromadkaOO7",
"banned": false,
}
3
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