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Abstrakt

Tato bakalarska prace je zamérena na generovani DoS tutokid a ochranu proti nim. Méla
by ¢tendtfe uvést do problematiky DoS titokt, objasnit mu jejich déleni a zakladni principy
jejich ¢innosti. Déale ¢tenari nabizi metody a rady, jak se proti témto utoktim bréanit, nebo
jak zamezit jejich vzniku. Prindsi ¢tenari ndhled na dostupné DoS néstroje a jejich zhod-
noceni. V ramci této prace je navrzen a implementovan nastroj pro generovani DoS ttokii.
Ten je schopny generovat HIT'TP GET, HTTP POST a DNS amplification utoky. Tento
DoS néstroj byl tispésné testovan pfi ttocich na webovy server Apache 2.2.21. Zaznamy
a zhodnoceni téchto testl jsou také soucasti této prace.

Abstract

This bachelor’s thesis is focused on generating DoS attacks and protect against them.
It should introduce the reader to the problems of DoS attacks, explain their division and
the basic principles of their operation to him. Furthermore, it provides methods and advices
how to defend against such attacks or to prevent their occurrence. It provides a preview
of the available DoS tools and their evaluation to the reader. The tool able to generate
DoS attacks is designed and implemented as a part of this work. It is capable of generating
HTTP GET, HTTP POST and DNS amplification attacks. The DoS tool was successfully
tested during attacks on a web server Apache 2.2.21. The records and evaluation of these
tests are also part of this work.
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Kapitola 1

Uvod

Tato bakalafskd prace se zabyva generovanim DoS (Denial of Service) ttoku na aplikaéni
vrstvu a ochranou proti témto Gtokim. Utoky jsou vedeny napf¥. proti webovym servertim
a jejich ucelem je znemoznit serveru poskytovani jeho sluzby. V pripadé utoku na webovy
server je cilem znemoznit uzivateli prohlizeni obsahu (napt. webovych stranek) timto ser-
verem poskytovanym. Aby byl systém pfipojeny do internetu odolny proti DoS ttoktm,
je treba ho zabezpecit a nasledné jeho ochranu otestovat provedenim DoS dtoku. Hlavnim
cilem této prace je tedy navrhnout a implementovat nastroj pro generovani DoS tutokt
na aplikacni vrstvu. Tento nastroj bude vyuzit k testovani odolnosti proti DoS ttokum
systémi, vyvijenych v ramci vyzkumné ¢innosti FIT VUT v Brné.

Dalsim cilem prace je seznamit ¢tenaie s tim, co to vlastné je DoS utok a jak je mozné
rozpoznat, ze je na nas veden. Tomuto problému se vénuji ve 2. kapitole spolecné s rozdéle-
nim DoS tutokt podle riznych kritérii a vysvétlenim zakladnich principti ¢innosti jednotli-
vych Gtokt. Po sezndmeni s problematikou DoS titoki si ve 3. kapitole pfedstavime moznosti
ochrany proti nim. Ochrany preventivni, kterd by ttoktim méla zabrénit, i ochrany aktivni,
jez se dostava na radu pri pravé probihajicim ttoku. Ve 4. kapitole ¢tenare sezndmim s his-
torif a principem ¢innosti nejznaméjsich nastrojt pro generovani DoS ttokt. V této kapitole
jsou také otestovany a vyjmenovany vyhody a nevyhody nékterych volné dostupnych DoS
nastroju.

Specifikaci zadani muzeme nalézt v 5. kapitole. V této kapitole je také popsan navrh
mnou implementovaného DoS néstroje — jeho ridici ¢ésti (jadra) i logiky a principu ¢in-
nosti jednotlivych dtokt. Implementaci tohoto nédstroje se zabyva 6. kapitola. Predevsim
si vysvétlime hierarchii vzajemného volani metod jednotlivych dtoku, ale i implementaci
simula¢niho jadra nebo parsovani parametri. Popis testovani a vysledky tohoto testovani
nalezneme v kapitole ¢islo 7.

V posledni, tedy 8. kapitole, je provedeno shrnuti ¢innosti a vysledkt dosazenych v této
bakalarské praci. Jsou zde navrzena moznd vylepSeni mého DoS néstroje, a to z pohledu
efektivity utoku, prenositelnosti a bezpecnosti pro ttoc¢nika. Nasledné je provedeno porov-
nani mého nastroje s néstroji testovanymi ve 4. kapitole. Je zde zhodnoceno, v ¢em je oproti
nim muj nastroj vylepsen.



Kapitola 2

Denial of Service

Denial of Service nebo ¢esky odmitnuti sluzby, je ttok na pocita¢ pripojeny do internetu
navrzeny tak, aby tomuto pocitaci znemoznil poskytovani jeho sluzeb a tim zabréanil legi-
timnim uzivatelim v pouzivani téchto sluzeb. [1]

Nejéastéji se DoS ttoky zaméuji na §itku pasma nebo sitové ptipojeni. Utoky na §itku
pasma zaplavi sit tak velkym objemem datovych prenosi, ze vSechny dostupné sifové zdroje
obéti jsou spotiebovany, a legitimni pozadavky uzivatel jiz nemohou projit. Utoky na si-
tové pripojeni zaplavi pocitac¢ tak velkym mmnozstvim pozadavka na pripojeni, zZe vSsechny
dostupné zdroje operac¢niho systému obéti jsou spotiebovany, a pocitac jiz nemuze zpraco-
vavat legitimni pozadavky uzivatelu. [23]

Utoky jsou vétsinou vedeny proti vétsim spole¢nostem jako napiiklad banky, e-shopy,
vladni instituce, ale i herni servery apod. Motiv itoku muze byt odplata, vydirani, hackti-
vizmus, ale i potéSeni z tispésného utoku ¢i obycejna zlomyslnost. Dalsim motivem muze
byt Cisty zisk, napr. jedna firma vlastnici e-shop si zaplati za to, aby konkurenc¢ni e-shop
byl v obdobi vanoc mimo provoz.

Ne veskera cinnost uzivatele vedouci k odmitnuti sluzby musi byt nutné DoS utok.
Napriklad pokud uzivatel pouzije anonymni FTP prostor pro ulozeni velkého mnozstvi dat
(at uz dat legalnich ¢i nikoliv), konzumuje tim misto na disku a vytvaii zvyseny sitovy
provoz. To muze vést k odmitnuti sluzby a spravci onoho serveru se muze zdat, ze na néj
probihd DoS ttok, i kdyz to nebyl uzivateliv zdmér. [1]

2.1 Priznaky

United States Computer Emergency Readiness Team (US-CERT) definuje pfiznaky DoS
utoku nésledovné:

e Neobvykle nizky vykon sité (pfi otvirani soubori nebo piistupu k webu)

e Nedostupnost konkrétni webové stranky

Neschopnost pristupu k jakékoliv webové strance

Dramaticky narist poc¢tu nevyzadanych emailt

Odpojeni od bezdratové sité nebo kabelového pripojeni k internetu

Dlouhodobé nedostupnost pristupu k webu nebo néjakym internetovym sluzbam



DoS utoky mohou vést také k problémiam v siftovych vétvich v okoli pocitace, na ktery
je veden utok. Naptiklad pokud by byla maximalni sitka pasma smérovace spojujici lokalni
sit s Internetem zkonzumovana utokem, pak by byl Gtokem zasazen nejen pocitac, ktery
byl cilem, ale také vsechny ostatni pocitace v mistni siti, popfipadé celd firemni sit. []

2.2 Typy utoki

DoS 1utoky se objevuji v mnoho formach a jsou zaméfeny na rtizné sluzby. Zde jsou tfi
zékladni typy DoS tutoku:[!]

e Spotfeba nedostatkovych, omezenych nebo neobnovitelnych zdroju
e Poskozeni nebo tprava konfigurac¢nich nastaveni

e Fyzické poskozeni nebo pozménéni prvka sité

Spotieba omezenych zdroju

Pocitace a sité potiebuji k provozu jisté véci neboli zdroje, jimiz jsou naptiklad: sitka
pasma, operacni pamét, misto na disku, procesorovy cas, datové struktury, pristup k jinym
poéita¢im a sitim, ale také nékteré fyzické (pfirodni) zdroje jako jsou elektfina, studeny
vzduch nebo voda.

Pripojeni k siti

Nejcastéjsim cilem DoS ttoku se stava pripojeni k siti. Cilem je zabranit uzivatelim nebo
celym sitim v komunikaci po siti. Zastupcem tohoto typu utoka je naptiklad ,,SYN flood*
utok.

V tomto typu utoku ttocnik zapocne proces navazani spojeni s pocitacem obéti, déla to
vsak takovym zpusobem, ze nikdy nedojde k dokonceni navazani tohoto spojeni. V tomto
pripadé pocita¢ obéti rezervuje jednu z omezeného poctu datovych struktur potrebnych
pro navazani spojeni. Vysledkem je, ze dojde k vycerpéni téchto datovych struktur, coz
zapricini, ze legitimni pripojeni jsou odmitdna, protoze pocita¢ obéti ¢ekd na dokonceni
falesnych polo—otevienych pripojeni.

Meéli bychom si uvédomit, ze tento typ utoku nezavisi na ttoc¢nikové schopnosti spo-
trebovat Sirku pasma sité obéti. V tomto pripadé utocnik spotiebovava datové struktury
jadra systému zajistujici sitové pripojeni. Z toho vyplyva, ze uto¢nik muze ispésné Gtocit
i z mnohem pomalejsi sité, nez jakou pouziva obétf. Toto je dobry ptiklad asymetrického
utoku.

Pouziti Vasich zdroju proti Vam

Utoénik miize neoéekdvanymi zptisoby pouzit Vase vlastni zdroje proti Vam. Pikladem to-
hoto typu ttoku je ,UDP packet storm“ ttok. P¥i tomto ttoku ttoc¢nik pouzije podvrhnuté
UDP packety k pripojeni echo sluzby na jednom pocitac¢i k chargen (character generator)
sluzbé na pocitaci druhém. Vysledkem je vycerpani veskeré volné sitky pasma sité mezi
témito dvéma sluzbami. To znamena, Ze pripojeni k siti vSech pocitact nachazejicich se ve
stejné siti jako jeden z pocitach, na néz je veden tutok, bude ovlivnéno.
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Spotrebovani sirky pdsma

Utocnik miize byt schopen spotfebovat veskerou volnou sitku pasma sité, na niz Gtoc¢i tim,
ze generuje velké mnozstvi packetit smérujicich do této sité. Typicky se jednd o ICMP
ECHO packety, tzv. ,Ping flood“ ttok, ale v zdsadé lze pouzit jakékoliv packety. Utoénik
také nemusi Utocit pouze z jednoho stroje a jedné sité. Tim, zZe zattoc¢i z vice siti, snizi
pozadavek na Sifku pdsma pripojeni jednotlivych jim ovladanych pocita¢ti. Protoze tento
typ utoku je symetricky, utok muze byt uspésny, pouze pokud utocnik disponuje veétsi
celkovou sitkou pasma, nez jeho obét.

Spotrebovdni ostatnich zdroji

Kromé sitky pasma sité muze byt tocénik schopen spotiebovat i jiné zdroje, které systém
k provozu potrebuje. Napriklad v mnoha systémech je omezeny pocet datovych struktur
pro uchovéni informaci o procesech (identifikdtory procest, tabulky procest, atd.). Utoénik
miize byt schopny spotrebovat tyto datové struktury pomoci jednoduchého programu nebo
skriptu, ktery nebude délat nic jiného, nez sdm sebe kopirovat, tzv. ,Fork bomb* tutok.
Mnoho modernich operacnich systém je proti tomuto itoku chranéno, napr. omezeny pocet
vytvorenych vldken/procesi jednim procesem, ale ne vsechny néjakou ochranu pouzivaji.
Nicméné i kdyz neni tabulka procest zcela zaplnéna, muze byt pocita¢ znacné zpomalen
a to tim, ze pokud je otevren prilis velky pocet procesu, procesor miize byt zahlcen rezii
spojenou s prepindnim kontextu mezi jednotlivymi procesy.

Utocnik se také miize pokusit spotFebovat diskovy prostor, napt. nasledujicimi zptsoby:

e Generovani nadmérného mnozstvi emailt
o Umyslné generovani chyb, které musi byt zaznamenany
e Ukladani soubort na anonymni FTP prostor nebo sitova lozisté

Obecné plati, ze jakdkoliv sluzba umoznujici zapisovat data na pevny disk, mlze byt zne-
uzita pro DoS utok, pokud nemé nastavena néjaké pravidla omezujici maximalni velikost
zapsanych dat pro jednoho uzivatele.

Také mnoho webovych stranek nebo servert pouziva systém uzamdceni tc¢tu na stanove-
nou dobu pfi uréitém poctu neispésnych prihlaseni. Typicky systém ticet uzamkne po tfech
az peéti neuspésnych pokusech o prihlaseni. Toto opatreni slouzi jako ochrana proti takzva-
nému ,brute—force cracking® utoku, pri némz se uto¢nik pomoci néjakého skriptu snazi
prostym zkouSenim jedné kombinace za druhou uhodnout heslo k tétu. Utoénik tohoto
opatfeni muze vyuzit a zabranit tak legitimnim uzivatelim v prihlaseni tim, Zze se bude
neustale pokouset pfihlasit k rfznym ctim se spatnym heslem. V nékterych ptipadech
tomuto utoku mohou podlehnout i privilegované ucty, jako jsou root nebo administrator.
Proto je dobré, aby mél administrator néjakou jinou metodu ziskani ptistupu do systému,
v pripadé téchto mimoradnych okolnosti. Tyto metody ziskani pristupu je vhodné konzul-
tovat s vyrobcem operac¢niho systému.

Utoénik muize byt schopen zapii¢init nestandardni chovani nebo dokonce pad systému
tim, ze mu po siti posle néjaka neocekdvand data. Prikladem tohoto typu ttoku je ,Ping
of death® pfi némz ttocnik zasila obéti prilis velké ICMP datagramy, coz muze zpusobit
selhani, zamrznuti nebo restart sytému. V ptipadé, ze u systému zaznamendvame casté
pady bez zjevné pric¢iny, mohou byt zptsobeny pravé timto utokem.

Kromé pocitact jsou zde i jind zarizeni, na kterd se muze Utocénik zmérit a zpusobit
u nich odmitnuti sluzby. Kromé samotnych pocitact jsou nejcastéjsim tercem DoS ttoki



smeérovace, prepinace, sitova ulozisté a sitové tiskarny. Nicméné cilem ttoku se muze stat
jakékoliv zarizeni pripojené k siti.

Poskozeni nebo tprava konfiguracnich nastaveni

Nespravné nakonfigurovany pocita¢ nemusi dobre fungovat, nebo nemusi fungovat viibec.
Utoénik muize byt schopny poskodit ¢ upravit konfiguraéni soubory poéitace nebo jinych
sitovych zarizeni a tim negativné ovlivnit fungovani téchto zarizeni.

Napriklad, pokud dokaze utoc¢nik zménit nebo ovlivnit obsah smérovaci tabulky na
smeérovaci, bude komunikace s touto siti ochromena. Toto je nasledkem naptiklad ttoku
znamého jako ,RIP spoofing”, pii némz ttoénik nasloucha zpravam protokolu RIP a na-
sledné tyto zpravy podvrhne, ¢imz zméni obsah smérovacich tabulek na smérovacich v siti.
Pokud utocénik dokéze upravit hodnoty v registrech na zafizenich s opera¢nim systémem
Windows NT®), mohou mit nékteré funkce nestandardni nebo chybné chovani, poptipadé
mohou byt uplné nedostupné.

Fyzické poskozeni nebo pozménéni prvka sité

Hlavnim problémem u tohoto typu utoku je fyzické zabezpeceni. Proti neautorizovanému
pristupu bychom méli chranit pocitace, servery, smérovace, rozvodné (propojovaci) skiiné,
prvky paterni sité, elektrické a chladici stanice a dalsi komponenty kritické pro chod sité ¢i
elektronickych zarizeni obecné.

Fyzickd bezpecnost je hlavnim prvkem v ochrané proti témto typtim DoS tutokt. Fy-
zickou bezpecnost by mély zajistovat zdkony dané zemé a policejni slozky dohlizejici na
dodrzovani téchto zakonu. Policisté vsak nemohou byt vzdy vSude, proto je dobré najmout
si bezpecnostni agenturu a zavést politiku omezeného pristupu do klicovych ¢asti budovy.
Kabely paterni sité jsou proti poskozeni chranény umisténim pod zem nebo na dno oce-
anu. Nicméné ani toto opatieni neni vidy dostatec¢né, jak ukazuje kauza diuchodkyné, ktera
pri hleddni médi prerusila optické vedeni paterni sité a odstrihla tak od internetu Arménii
a Cast Gruzie. [11]

2.3 Déleni ttokia podle ISO/OSI

Typy ttokt muzeme déle délit podle vrstvy ISO/OSI modelu, na kterou utoc¢i. ISO/OSI
model je referenéni komunikacni model, ktery rozdéluje komunikaci po siti do 7 vrstev
modelu. Nizsi vrstvy poskytuji vyssim vrstvam abstrakci komunikace. Tedy napt. aplikacni
vrstva na jednom PC chce komunikovat s aplikac¢ni vrstvou na druhém PC a nezajimé
ji, jak presné se tato komunikace provede. K tomu vyuzije sluzby prezentacni vrstvy, ta
bude vyuzivat sluzby nizsi vrstvy atd. az k vrstvé fyzické. Fyzicka vrstva je jedind, ktera
skute¢né propojuje dva pocitace mezi sebou. ISO/OSI model nenabizi primo implementaci
funkei jednotlivych vrstev, ale pouze architekturu a popis vrstev a jejich funkei. V kontextu
vrstev ISO/OSI modelu jsou ttoky vedeny predevsim na aplikaéni a transportni vrstvu.

Na obrazku 2.1 muzeme vidét architekturu sedmi vrstvého ISO/OSI modelu v porovnani
s ¢tyt vrstvym TCP/IP modelem. Také je zde zndzornéno, na jakych vrstvach pracuji né-
které znamé protokoly. V nasledujicich podsekcich jsou struéné popsany funkce jednotlivych
vrstev a typické dtoky na tyto vrstvy.
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Obrazek 2.1: OSO/OSI model, TCP/IP model a protokoly podle TCP/IP modelu [(]

(L1) Fyzicka vrstva

Fyzicka vrstva specifikuje fyzickou komunikaci. Aktivuje, udrzuje a deaktivuje fyzické spoje
mezi koncovymi systémy. Do fyzické vrstvy patii napt. opakovace, kabely a konektory. Mezi
protokoly pouzivané fyzickou vrstvou patii napt. 100Base-T. [1] [11]

P1i itoku na tuto vrstvu se utocnik snazi fyzicky znic¢it nebo poskodit néjaké zarizeni
pracujici na této vrstvé a tim znemoznit sitovou komunikaci, nez bude toto zarizeni vymé-
néno nebo opraveno. [1]

(L2) Linkova vrstva

Linkova vrstva usporddava data z fyzické vrstvy do logickych celkil znamych jako ramce.
Radi pfenasené ramce, stard se o nastaveni parametrii prenosu linky, oznamuje neopra-
vitelné chyby. Formatuje fyzické ramce, opatiuje je fyzickou adresou (MAC) a poskytuje
synchronizaci pro fyzickou vrstvu. Na linkové vrstvé pracuji sifové karty, prepinace a pii-
stupové body (AP). Mezi protokoly pouzivané linkovou vrstvou patii napt. 802.3 a 802.5.
[4] [11]

Prikladem tutoku na linkovou vrstvu je ,MAC flood“ utok, pii kterém utoc¢nik posila
datové packety s riznymi MAC adresami, ¢imz zaplni RAM pamét nebo pamétovy prostor

sy

vyhrazeny pro tabulku MAC adres. Tim zapfic¢ini bud nestabilitu ¢i pad systému nebo



alespon zabrani pripojeni novych uzivatell, tedy spise uzivateld s MAC adresou, kterd jesté
neni v tabulce. [1]

(L3) Sitova vrstva

Tato vrstva se stard o smérovani v siti a siftové adresovani. Obsahuje funkce, které umoznuji
preklenout rozdilné vlastnosti technologii v prenosovych sitich. Sitova vrstva poskytuje
funkce k zajisténi prenosu dat razné délky od zdroje k prijemci skrze jednu pripadné nékolik
vzajemné propojenych siti. Na této vrstvé pracuji smérovace. Nejznaméjsim protokolem
pracujicim na sitové vrstvé je protokol IP. Mezi dalsi protokoly pouzivané sitovou vrstvou
patii napr. ICMP, ARP, RIP. [1] [11]

Prikladem utoku na sitovou vrstvu je ,,JCMP flood“ 1utok, coz je spoleény nazev pro
utoky s podobnym principem, jako jsou naptr. ,Ping flood“, ,Ping of death®. Tyto utoky
pouzivaji protokol ICMP k spotiebovani sitky pasma sité. []

(L4) Transportni vrstva

Tato vrstva zajistuje pfenos dat mezi koncovymi uzly. Jejim tcelem je poskytnout takovou
kvalitu prenosu, jakou pozaduji vyss$i vrstvy. Vrstva nabizi spojové (TCP) a nespojové
(UDP) orientované protokoly. Protokoly TCP a UDP jsou vyzivany pii pouziti architektury
TCP/IP, kromé téchto na transportni vrstvé pracuji napt. protokoly IPX, SNA. [1] [11]

Prikladem ttoku na sitovou vrstvu jsou ,SYN flood* a ,,Smurf Attack® Cilem téchto
utokl je spotifeba sitky pasma sité nebo omezeny pocet datovych struktur pro navazani
spojeni, tedy dosazeni maximalniho poc¢tu aktivnich pripojeni na pocitaci nebo nékterém
sitovém zafizeni obéti, ¢imz je ji znemoznéna komunikace po siti. []

(L5) Rela¢ni vrstva

Smyslem vrstvy je organizovat a synchronizovat dialog mezi spolupracujicimi rela¢nimi
vrstvami obou systému a TFidit vyménu dat mezi nimi. Umoznuje vytvoreni a ukonceni
rela¢niho spojeni, synchronizaci a obnoveni spojeni, oznamovani vyjimecnych stavi. Na
této vrstve se pouzivaji napriklad protokoly Logon/Logoff, NFS, NetBios. [1] [11]

Piikladem titoku na relacni vrstvu je ,, Telnet DDoS* tok, ktery vyuziva chyb v softwaru
Telnet serverti bézicich na sitovych prvcich, ¢imz sluzbu Telnet vyradi z provozu. Vytazenim
sluzby Telnet Gtoc¢nik znemozni spravci prihlasit se k sitovému zafizeni, a tim mu znemozni
jeho udrzbu ¢i konfiguraci. [1]

(L6) Prezentacni vrstva

Funkei vrstvy je transformovat data do tvaru, ktery pouzivaji aplikace (Sifrovani, konver-
tovani, komprimace). Format dat se muze liSit na obou komunikujicich systémech, navic
dochézi k transformaci pro tcel prenosu dat nizsimi vrstvami. Pouziva protokoly pro kom-
presy a Sifrovani, jako napr. SSL, NDR, ICA. [1] [11]

Prikladem utoku na prezentacni vrstvu je ,Malformed SSL requests® utok. Kontrola
SSL sifrovani piichozich packetii je samo o sobé naroéné na systémové zdroje. Utoénik toho
vyuziva a zasild chybné SSL pozadavky, které jsou jesté narocnéjsi na zpracovani, ¢imz
vycerpd systémové zdroje. To zpusobi, Ze server prestane prijimat SSL pripojeni, nebo se
automaticky restartuje. Znemozni tak pristup k HTTP serveru. [1]



(L7) Aplikacéni vrstva

Ucelem vrstvy je poskytnout aplikacim piistup ke komunikaénimu systému a umoznit tak
jejich spolupréci. Na této vrstvé zacind tvorba zprav a packetu. Identifikuji se zde komu-
nikujici strany, je zde nastavovina pozadovany kvalita sluzeb (QoS), jsou dne ovéfovani
uzivatelé a nastavovany pozadavky a pravidla pro bezpecnost a soukromi komunikace. Ves-
kerd ¢innost na této vrstvé je aplika¢né specifickd. Do této vrstvy se fadi napriklad tyto
sluzby a protokoly: FTP, SMTP, Telnet, DNS, DHCP, SSH. [1] [11]

Prikladem tutoki na aplikacni vrstvu jsou utoky zamérené na webové servery, jako jsou
napriklad ,PDF GET“, _HTTP GET“, .HTTP POST*“ utoky, jimiz je mozno zneuzit
webové formulafe k ttoku. Utoénik mize napiiklad posilat velky soubor (nékolik GB) a to
velmi pomalu (napf. 1Byte za minutu). Tim zabira jeden slot pripojeni a taky alokovanou
pamét (RAM nebo diskovou) pro piijem onoho souboru. Pokud takovychto soubortu takto
pomalu zacne posilat dostate¢né mnozstvi, serveru pamét (RAM nebo diskovd) dojde. Muze
zpusobit restart, nebo alesponi odmitnuti dalsich uZivatelt. Uto¢nik miZe také otevirat
nova pripojeni k webovému serveru a udrzovat je oteviena. Pokud jich otevie dostatecné
mnozstvi, zabrani tim v otevieni novych spojeni nové pfichozim legitimnim uzivatelim. [4]

2.4 Dalsi déleni Gitoku

U DoS utoktt mizeme rozlisovat, zda je pred samotnym ttokem potfeba ustanovit spojent,
nebo ne. Déle rozlisujeme, zda toc¢nik vede ttok ze svého pocitace pfimo na pocitac¢ obéti,
zda pri utoku poziva prostrednika, tzv. odrazeny utok, nebo k atoku pouziva celou sit poci-
taci, tzv. distribuovany tutok. Toto rozdéleni bude popsano v nasledujicich podkapitolach.

Spojové orientované utoky

Pred provedenim samotného ttoku je u spojové orientovanych sluzeb potieba nejdrive usta-
novit spojeni. Az po legitimnim pripojeni k obéti je mozno provadét itok. Spojové orien-
tované ttoky jsou vedeny predevsim na sluzby pracujici nad protokolem TCP, ktery je
spojové orientovany. Zastupci téchto utoku jsou utoky na protokol HTTP, napt. ,HTTP
GET* 1utok.

Nasledkem nutnosti provést legitimni pripojeni k obéti je, ze obét znd identitu (IP ad-
resu) utocnika, coz je nevyhodou. Proto se spojové orientované utoky ¢asto uskuteénuji
za pomoci botnetu, nebo se pro pripojeni k obéti pouzivaji proxy servery. Tim zistane
zachovana anonymita utocnika.

Nespojové orientované utoky

Pred provedenim tohoto typu tatokd neni potieba nijak komunikovat s obéti, prosté rovnou
zahdjime tutok. Nespojové orientované tutoky jsou prevazné ttoky na Sitku pasma. A to
bud piimo, napt. ,JICMP flood“, nebo odrazenim pfes server hostujici sluzbu pracujici
nad protokolem UDP, napt. ,DNS Amplification Attack®. Nespojové orientovanym ttokem
muzeme Utoc¢it i na spojové orientovanou sluzbu a to tim, ze vyuzijeme jeji spojovosti proti
ni. Piikladem je ttok na protokol TCP, konkrétné dtok ,,SYN flood“

Vyhodou nespojové orientovanych utoku je, Ze 1ze snadno podvrhnou IP adresy a tim
chranit identitu ttocnika. U odrazenych 1itokt je anonymita ttocnika zachovana implicitné.
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Odrazené tutoky

Technika odrazeného, nebo-li reflektovaného (RDoS), ttoku spoé¢iva v tom, ze tto¢nik ne-
utoc¢i primo na svou obét, ale k ttoku pouziva prostfednika, vétSinou vsak vétsi mnozstvi
prostfedniku. Na tyto pocitace utoc¢nik posila pozadavky s podvrhnutou zdrojovou IP adre-
sou. Zdrojovou IP adresu nastavi na IP adresu cile svého utoku. Pocitace, které pozadavek
obdrzi, na néj odpovi, a vSechny odpovédi sméruji na pocita¢ obéti, ¢imz dojde k vycer-
pani zdroju, na které je utok zaméfen (Sitka pasma, pamét, atd.). Takto lze utocit pouze
na nespojové orientované sluzby, tedy predevsim na sluzby pracujici nad UDP. Vyhodou
tohoto typu atoku je, ze itocnik zlistava anonymni, protoze obét nezna IP adresu ttocnika.
Piikladem tohoto dtoku jsou ,,DNS Amplification Attack® a ,,Smurf Attack“. Na obrazku
2.2 muzeme vidét schéma odrazeného tutoku. [3] [20]

Host/
Reflector

Host/
Reflector

Host/
Reflector

Attacker

Victim Host

Host/
Reflector

Obrazek 2.2: Schéma odrazeného (RDoS) ttoku [24]

Zesilené utoky

S technikou odrazeni utoku popsané v predchozi podkapitole se velmi casto kombinuje
technika zesileni ttoku. Tato technika je zalozena na skuteCnosti, ze pri zaslani dotazu
na urcitou sluzbu je odpovéd oné sluzby nékolikrat vétsi, nez byl plivodni dotaz. Sluzby
s nejvétsim pomérem zesileni viéi dotazu jsou NTP (cca 550x), CharGen (cca 350x) a DNS
(cca 50x). Utoénik v tomto pifpadé vede titok odrazem od nékolika serverti vybrané zesilujici
sluzby, ¢imz dojde k vycCerpani zdroji, na néz je ttok zaméren. Diky zesilujicimu efektu
nemusi byt utok odrazen od desitek pocitaci, ale sta¢i ho odrazit od nékolika vhodnych
servertl. Tento ttok také musi byt veden pouze pres nespojové orientované sluzby a pres
servery, které nevyzaduji autentizaci. [3] [20]
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Distribuované DoS utoky

Distribuovany DoS ttok (DDoS) je jednou z variant bézného DoS utoku. Klicovym rysem
DDoS utoku je obrovsky pocet uzivateli, nebo spise jejich pocitaci, pouzitych k uskutec-
néni tohoto ttoku. Je bézné, ze k provedeni DDoS toku jsou vyuzity stovky tisic az miliony
poéitaci. Casto jsou tyto poéitace k DoS ttoktm pouzivany bez védomi jejich majiteld.
Stava se tak z duvodu nakazeni pocitace virem, trojskym koném nebo do néj byl nainsta-
lovan program se skrytou funkénosti. VSechny tyto druhy nakazeni umoznuji tito¢nikovi na
dalku ovladat pocitac a vyuzivat ho k provadéni DoS utokt. Tyto pocitace se oznacuji jako
,boti“ nebo zombie a skupina takovychto pocitacti ovladanych jednim ttoc¢nikem se nazyva
,botnet®. [24]

,2Botnety“ jsou casto vyuzivany atoc¢nikem nebo skupinou utocniki, jako néastroj k pro-
vadéni vysoce vykonnych ttokt na sitku pasma. Nicméné nemusi se jednat jen o tento typ
utoki, ,botnety* byvaji vyuzivany také pro siteni spamu, distribuci malwaru nebo odchy-
tavani sitové komunikace. K provedeni ttoku za pomoci ,botnetu* mize utocénik pouzit
jednu nebo kombinaci vice technik ttokt probiranych vyse, tedy néktery z klasickych DoS
utoki, odrazeny nebo zesileny utok. Techniky zesileni ttoku pouziva utocnik k zesileni uz
tak velmi silného DDoS ttoku. Diky vyuziti ,,botnetu® je odhaleni identity uto¢nika velice
nepravdépodobné, presto muze pouzivat techniky odrazeného utoku k chranéni identity
jednotlivych ,,botid“, protoze bez ,boti“ neni ,botnet“. Pokud se tyto techniky kombinuji,
velmi rychle spotfebuji dostupnou sitku pasma obéti. Proti tomuto ttoku je velice tézké se
branit. Vzhledem k tomu, Ze pocitace zapojené v , botnetu“ mohou byt kdekoliv na svété,
coz znamena, ze utok muze prichdzet z mnoha raznych siti zaroven, je preventivni i aktivni
ochrana velice naro¢né. Na obrazku 2.3 muzeme vidét schéma DDoS tutoku.

Attacker Victim Host

QOOPE

BotNet

Obrazek 2.3: Schéma distribuovaného (DDoS) utoku [24]



Kapitola 3

Ochrana proti DoS ttoktim

Jak jsme si ukdzali v prechozi kapitole, existuje celd fada DoS utokd a to jsme zminili
pouze jejich zakladni déleni a nékteré vyznamné zastupce téchto utokt. S pribyvajicim
poctem druhitl a implementaci jednotlivych utoku je treba vénovat zvySenou pozornost
a usili ochrané proti nim. Ve prospéch tto¢nik bohuzel hraje to, ze nikdy nemtizeme predem
védeét, kterym z onéch utokd se rozhodne zatutocit. Proto bychom v idedlnim pripadé méli
implementovat ochranu proti véem druhim dtoku. To ovsem pro klasickou firmu nemusi byt
realné, protoze by to znamenalo najmout team bezpec¢nostnich techniki, kteri by navrhli
a implementovali vSechny tyto ochrany, udrzovali je a aktivné sledovali trendy a nové metody
utoki a vylepsovali by stavajici metody ochrany, popripadé navrhovali nové tak, aby byly
schopny chranit proti témto ttoktm. Nastésti se firmy nemuseji spoléhat pouze na sebe, ale
existuji spolecnosti zabyvajici se ochranou proti DoS/DDoS ttokiim a nabizejici komplexni
ochranu proti témér vsem typtum utokid. Takovouto spolecnosti je napt. spole¢nost Imperva
a jeji systém Incapsula', kterd podle jejich webovych stranek chréani proti véem typam
utoki, kromeé specifickych ttoku na aplika¢ni vrstvu.

Druhy ochrany proti DoS ttokiim bych rozdélil na dvé skupiny a to ochranu pasivni
(preventivni) a ochranu aktivni. Tyto druhy ochrany popisu v nasledujicich podkapitolach.

3.1 Pasivni (preventivni) ochrana

Tento typ ochrany zahrnuje nastaveni sluzeb, konfiguraci protokoli, popripadé nastavby
nebo pridavné funkce protokolu a sluzeb. Tato opatreni jsou aktivni neustale a pro vsechny
uzivatele sluzby. Upravou nastaveni se snazime o to, aby ttok nebyl viibec mozny, nebo byl
jeho dopad co nejnizsi. [1] [4] [19] [24]

Pro ochranu proti mnou implementovanému ,HTTP GET“ utoku je moZno upravit
nasledujici nastaveni:

e Co nejvice zvysit pocet soucasné pripojenych uzivateli. Tim padem bude muset itoc-
nik oteviit vice ptripojeni, pokud bude chtit obsadit vSechny volné sloty pro pfipojeni.

e Omezit pocet packetll v nichz lze serveru predavat HT'TP GET pozadavek. Je treba
vysledovat primeérny pocet packeti na jeden pozadavek a nastavit strop o néco vyssi.
Utoénik se bude muset vypoiddat se serverem generovanymi chybami a znovu nava-
zovat ttok.

Thttps://www.incapsula.com/ddos-protection-services.html
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e Snizit maximalni ¢as, v némz musi server obdrzet dalsi ¢cast HI'TP GET pozadavku.
Pro spravné nastaveni intervalu je tfeba opét zjistit primérny ¢as doruceni dalsi ¢asti
pozadavku a limit nastavit o néco vyssi. Diky tomu bude muset ttoc¢nik posilat dalsi
¢ast pozadavku Castéji a tim se zvysi vytizeni i jeho stroje.

Pokud budeme schopni obslouzit dostatecné mnozstvi pripojenych uzivatelti soucasné a bu-
deme pozadovat dalsi ¢ast hlavicky v dostate¢né malém intervalu, je mozné, ze itocnik ne-
bude schopen generovat takovy pocet pripojeni s dostatecné malymi intervaly mezi ¢astmi
pozadavku. Tim padem bude jeho itok neucinny a navic zatizi sviij vlastni stroj.

Pro ochranu proti mnou implementovanému ,HTTP POST*“ ttoku je mozno upravit
nésledujici nastaveni:

e Zmensit maximalni velikost nahravaného souboru a maximaélni velikost odesilaného
HTTP POST pozadavku. Utocnik tak bude muset Castéji navazovat tatok.

e Omezit maximalni pocet nahranych soubort pro jednotlivé uzivatele, napt. podle
IP adresy. Utocénik tak nebude moci systém pretizit nahranim prilis velkého poctu
soubor.

e Snizit maximalni{ ¢as, v némz musi server obdrzet dalsi ¢ast posilaného souboru. Pro
spravné nastaveni intervalu je tieba zjistit prumérny cas doruceni dalsi ¢asti souboru
a limit nastavit o néco vyssi. Diky tomu bude muset Gto¢nik posilat dalsi ¢ast souboru
Castéji, ¢cimz zkrati ¢as blokace slotu pripojeni.

Pokud omezime maximalni velikost souboru a maximéalni pocet odeslanych souboru spole¢né
s omezenim maximalniho ¢asu pro prijeti dalsi ¢asti souboru, iito¢nik za neprilis dlouhy cas
odesle onen pocet soubort a dale nebude blokovat sloty pripojeni, ¢imz jeho utok skonci
neuspéchem.

Pasivni ochrana proti ,DNS Amplification Attack” na strané obéti neni mozna, proto
je treba vsadit na prevenci proti ttokiim na strané DNS serverti. Verejné DNS servery by
nemély umoznovat rekurzivni vyhledavani. Vyrazneé se tak zmensi velikost odpovédi serveru
a takovyto DNS server se nedd pouzit k atoku. Pokud si prejeme provadét rekurzi napf. na
firemnim DNS serveru, ktery je zaroven serverem autoritativnim, tedy dostupnym verej-
nosti, je tteba vytvorit ,,access control list“ jimz omezime provadéni rekurzniho vyhledédvani
pouze pro definované klienty, napr. klienty z mistni sité.

3.2 Aktivni ochrana

Tento typ ochrany upravuje chovani systému poté, co systém detekuje, ze se nachézi pod
DoS utokem. Opatieni stanovend timto typem ochrany jsou platnd pouze pokud je na
systém veden utok a idedlné zasahuji pouze ttocnika, pricemz nemaji vliv na standardni
uzivatele. [4] [8] [19] [24]

Pro aktivni ochranu je velmi dilezité zjisténi, Ze je na systém nebo sluzbu veden DoS
utok. Toho lze docilit méfenim a analyzou statistik sitového provozu, poc¢tu pozadavki na
sluzbu, poc¢tu soucasné pripojenych uzivateli apod. Tato data se zpétné analyzuji, zjis-
tuji se primérné hodnoty a poté se porovnavaji s hodnotami namérenymi v realném case.
Pokud néktera ze sledovanych hodnot vyrazné presahne primeérné hodnoty, je systém prav-
dépodobné pod DoS ttokem. Sledovani vSech moznych ukazatelti by bylo vypocetné velmi
naro¢né, proto je rozumné zvolit pouze nékolik z nich. Jako minimaln{ vhodnou kombi-
naci bych zvolil sledovani vytizenosti sitky pasma a pocet soucasné pripojenych uzivateld.
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Tato kombinace odhali jak titoky na sitku padsma napt. ,DNS Amplification Attack®, tak
i takzvané pomalé utoky napt. ,HTTP GET“ utok.

Po zjisténi, ze je systém pod utokem, je dalsim krokem urcit, kdo na néj tatoc¢i. Toho
docilime podrobngjsi analyzou ptichozich dat v redlném case. Protoze tato analyza miize
byt vypocetné narocnd, neprovadime ji neustale, ale pouze pokud mame podezieni, nebo
jsme si jisti, Ze je systém pod DoS utokem. Pokud je na nas veden jeden z tzv. pomalych
utokl, mizeme analyzu provadét na stroji, na ktery je veden utok. Pokud jsme ovsem pod
utokem na sitku pasma, je vhodné analyzu provadét na jiném stroji, nebo dokonce rozdélit
prichozi datovy tok na nékolik mensich a na téch provadét analyzu paralelné nékolika stroji
zaroven. Pokud nemame takové technické moznosti, mizeme vybirat analyzovana data na-
hodné z prichoziho datového toku, nebo provadét analyzu postupné pro jednotlivé pripojené
uzivatele.

V nasledujici ¢asti této sekce budu popisovat nékteré ukazatele na ttocnika, tedy rizné
faktory, jejichz porusenim se uto¢nik prozrazuje. Méjme prosim na pameéti, ze hodnoty, které
uvadim, jsou pouze ukazkové a nemusi byt platné ve vSech pripadech. Pro presné urceni
téchto hodnot je tfeba predem provést analyzu sitového toku systému pri bezproblémovém
provozu a tyto vysledky uchovat pravé pro porovnani s hodnotami namérenymi v realném
case pri utoku.

Pro zjisténi pavodu ,HTTP GET“ dtoku je mozno sledovat nasledujici ukazatele:

e Pocet aktivnich pripojeni navazanych jednim uzivatelem. Klasicky uzivatel si napri-
klad otevte do deseti aktivnich oken nasi stranky, ale rozhodné si jich neotevre desitky,
nebo dokonce stovky.

e Pocet prijatych packeti pro dokonc¢eny HTTP GET pozadavek. U klasickych webo-
vych stranek staci jeden packet, na jeden HIT'TP GET pozadavek. Proto pokud jsme
obdrzeli desitky packeti a pozadavek jesté neni dokonceny, jedna se pravdépodobné
o jedno z utocicich pripojeni.

e Casové rozlozeni mezi pfichozimi packety. V redlném svété prichdzi sifovd komuni-
kace s exponencidlnim rozlozenim. Pokud packety od nékterého z uzivateld prichazeji
s vyrazné jinym rozlozenim, jako napr. s konstantnim, nebo s rozlozenim exponencial-
nim, jehoz parametr stfedni hodnoty je vyrazné vyssi, nez prumeérny parametr stfedni
hodnoty, jedna se pravdépodobné o ttocnika.

e Velikost, obsah a validita pozadavku. Obsah a velikost pozadavki je znac¢né odlisna
u kazdé provozované sluzby. Obecné muzeme tici, ze pokud obdrzime nékolik neva-
lidnich po sobé jdoucich HTTP GET pozadavki, jedna se pravdépodobné o jedno
z utocicich pripojeni.

Pro zjisténi puvodu ,HTTP POST* utoku je mozno sledovat stejné ukazatele, jako
u ,HTTP GET“ atoku, a také nasledujici ukazatele:

e Pocet soubort nahranych jednim uzivatelem za urcity casovy tsek. Klasicky uzivatel
nahraje napf. méné nez 5 souborti denné.

e Rozlozeni velikosti a velikost dat jednotlivych ¢asti souboru. Klasicky uzivatel bude
posilat data po nékolika kilobitech, naproti tomu ttocnik je bude posilat jen po né-
kolika malo bitech. Rozlozeni velikosti dat zavisi na aplikaci.
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e Casové rozlozeni mezi prijetim jednotlivych ¢asti souboru. Podobné jako u ¢asového
rozlozeni mezi prichozimi packety ocekavame exponencialni ¢asové rozlozeni s pri-
mérné velkym parametrem stfedni hodnoty.

e Velikost a obsah souboru. Pokud prijmene od jednoho uzivatele nékolik velkych, ne-
Citelnych, poskozenych nebo textovych soubort s ndhodnych obsahem, jedna se prav-
dépodobné o utocnika.

Pro zjisténi puvodu ,,DNS Amplification Attack® je mozno zastavat postoje, ze jakakoliv
DNS odpovéd, kterou pfijme napt. webovy server a nepochézi z firemniho DNS serveru, je
povazovana za utok. Pokud nechceme takto striktni postoj, nebo nase firma neprovozuje
a nepreje si provozovat DNS server, mtizeme sledovat nésledujici ukazatele:

e Pocet prichozich DNS odpovédi z jednoho DNS serveru za urcity casovy tsek. Pri
klasickém provozu napi. méné nez 10 prijatych DNS odpovédi za minutu.

e DNS odpovédi na stejné webové stranky a to jak z jednoho serveru, tak mezi vice
riaznymi DNS servery. Uto¢nik miize posilat stejny dotaz, nebo nékolik dotazu poirad
dokola na jeden nebo vice DNS serveri.

e Casové rozlozeni mezi prijatymi odpovédmi z DNS serveru. Podobné jako v predcho-
zich pripadech, ocekavame exponencialni ¢asové rozlozeni s prumeérné velkym para-
metrem stifedni hodnoty.

e Piichozi odpovéd bez predchoziho pozadavku. Je mozné sledovat odeslané DNS po-
zadavky a pokud prijde odpovéd na pozadavek, ktery nebyl odeslan, jednd se prav-
dépodobné o utok.

Pokud jsme nékterou ze zminénych metod odhalili adresu utoc¢nika, nebo vice adres,
které jsou zdrojem tutoku, priddme pro né blokovaci pravidlo do firemniho firewallu. V pri-
padé, Ze je na nas veden néktery z tzv. pomalych ttokt, mélo by toto opatieni postacovat.
Pokud je na nas veden utok na Sirku pasma, je mozné, ze firewall takové mnozstvi dat
nezvladne filtrovat. Tim se tc¢inek DoS utoku presune ze serveru, na ktery byl ptvodné
veden titok, na firewall. Resenim miize byt podobné jako u analyzy dat rozdéleni p¥ichoziho
datového toku na nékolik mensich a ty paralelné filtrovat pres nékolik firewalli zaroven. Po
odfiltrovani nezadoucich packett jejich opétovné spojeni do jednoho datového toku. Dalsi
moznosti miize byt blizka spoluprace s ISP. Pokud identifikujeme zdroj utoku a nejsme
schopni utok zastavit sami, kontaktujeme ISP, preddme mu informace o probihajicim ttoku
a podklady k jeho zastaveni. [19]

Pokud nejsme schopni urcit ptvod utoku, nebo je ttok prilis silny, je tu posledni moznost
a tou je tzv. ostrovni méd. V tomto médu se odpojime od ¢asti nebo od celého internetu. Os-
trovni médy rozdéluji do ti{ kategorii podle toho, s jakou ¢asti internetu zistane zachovana
komunikace.

Castecny ostrovni méd

Tento mdéd pouzijeme, pokud muzeme alespon priblizné urcéit, odkud utok prichazi. Zde
mam na mysli skutecné geografickou polohu inicidtora itoku. Tohoto médu miize byt vyu-
zito pri obrané proti ,DNS Amplification Attack®, protoze vétsina verejnych DNS servertu
podporujicich rekurzi se nachézi v Indii. Proto mizeme pri zaznamenani tohoto itoku bud
sami nebo za pomoci ISP, odpojit Indii nebo celou Asii od nasi sité a tim zastavit ttok.
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Vyhodou je, ze odpojeni se od této Casti internetu drtiva vétsina ceskych uzivateld viibec
nepozna.

Ostrovni mod

V tomto médu ziistaneme propojeni pouze s divéryhodnymi partnery a odpojime cely
zbytek svéta. Tento mdéd vyuzijeme v pripadé, Ze je na nas sméfovan silny ttok z néko-
lika jinych zemi, ¢i svétovych stran. Takovouto sluzbu poskytuje projekt FENIX sdruzeni
NIX.CZ, ktery spojuje nékolik ¢eskych organizaci, napt. seznam.cz, cz.nic, CESNET a dalsi.
Tyto organizace mohou v pripadé rozsdhlych DoS utoki prejit do tohoto ostrovniho médu
a komunikovat pouze spolu navzdjem, ¢imz zastavi Gtok a zachovaji pomérné vyznamnou
cast konektivity pro své uzivatele. Bézny cesky uzivatel by mél byt iitokem zasazen jen mirné
a to pri pokusu o pristup k zahrani¢nim sluzbam. Nicméné znacné c¢ast Ceskych uzivatelt
stale navstévuje prevazné cCeské stranky a jejich funkénost by neméla byt zasazena. Méla
by byt zachovana funkénost ¢eského zpravodajstvi, emailové komunikace, ¢eskych e-shopi,
internetového bankovnictvi apod. [7]

Uplny ostrovni méd

Tento moéd pouzijeme, pokud je na nés veden silny titok z nékolika jinych zemi ¢i svétovych
stran, a nase spoleé¢nost neni souéasti projektu podobného projektu FENIX. I pokud je spo-
lec¢nost soucasti podobného projektu, ale itoky zacnou prichazet i ze siti nasich partnert.
V tomto médu odpojime nasi organizaci kompletné od internetu. Tento méd organizace
miize pouzit pouze, pokud to mé smysl. Napr. pokud nase organizace provozuje zpravodaj-
sky web, nemd pro ni tplny ostrovni méd zadny smysl. Naopak, pokud organizace provozuje
a pomoci informac¢niho sytému spravuje sklad zbozi, e-shop a kamenny obchod, je funkénost
pracujici v iplném ostrovnim médu muze stale prijimat zbozi od svych dodavatell, vydavat
zbozi zakaznikim, provozovat kamenny obchod a objedndvky pomoci telefonu a vsechny
tyto operace budou naddle uchovdvany v informacénim systému, nebude fungovat pouze
e-shop. Pokud by firma nepfistoupila k aplnému ostrovnimu rezimu, v disledku DoS ttoku
by riskovala zpomaleni nebo poskozeni celého jejiho informac¢niho systému a tim mnohem
vyssi finanéni ztraty. Tato moznost ochrany je ale skutecné az posledni, nebot znaci vyhru
utocénika, ktery dosédhl kompletniho odmitnuti nasi sluzby prostiednictvim internetu.

Nehledé na to jak a zdali se ubrdnime DoS ttoku. Pti kazdém zaznamenani DoS ttoku na
nasi organizaci bychom méli na tuto skutecnost upozornit organy ¢inné v trestnim fizeni.
Poskytneme jim logy z utoku, popripadé IP adresu nebo identitu ttocnika, pokud se ndm
ji podatilo zjistit.
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Kapitola 4

Nastroje pro DoS utoky

Na internetu Ize velmi snadno ziskat néktery z nastroji umoznujici provést DoS utok. Kon-
krétné mné trvalo zhruba jedno odpoledne, nez jsem nasel divéryhodny a funkéni nastroj.
Poté i neprilis zkusenému uzivateli staci zadat doménové jméno serveru, popripadé IP ad-
resu serveru nebo uzivatele, ktery se mu znelibil, a nechat néastroj délat svou préaci. Tim
spusti plnohodnotny DoS utok, pficemz nemusi mit zadné znalosti ohledné protokolt, na
které se dany utok zaméruje. V této kapitole popisu nékolik zndmych a nékolik neznamych
nastroji pro DoS utoky.

4.1 Low Orbit Ion Cannon (LOIC)

Low Orbit Ion Cannon (Cesky nizko-orbitalni iontovy kanén), jehoz jméno je prevzato ze
strategické hry ,,Command & Conquer®, je jednoduchy nastroj provadéjici DoS utoky zamé-
fené na spotfebovani $itky pasma a to generovanim velkého mnozstvi TCP, UDP a HTTP
provozu. LOIC byl puvodné vyvinut firmou Praetox Technologies jako nastroj, ktery mél
pomoci vyvojarum otestovat, zda jsou jejich servery odolné proti DoS utokim zamérenym
pravé na spotrebovani sirky pasma. Firma Praetox Technologies vsak tento néstroj zverej-
nila i se zdrojovymi koédy. Toho si vsimla ,hacktivisticka“ skupina Anonymous, zdrojové
kédy prevzala a pouzila je k provedeni koordinovanych DDoS titokt. Nedlouho poté Anony-
mous oznacili LOIC jako sviij oblibeny DoS nastroj a modifikovaly ho tak, aby bylo mozné
spoustét ttoky zaroven ze vsSech strojli, jejichz majitelé se prihlasi k odbéru IRC kandlu
ovladaného Anonymous. Pomoci tohoto IRC kanalu byl administrator schopen predavat
prikazy LOIC programiim bézicich na strojich prihlasenych k odbéru. Timto zpisobem byl
administrator schopen spustit mnohem uc¢innéjsi utok, nez kdyby se mél spoléhal na pouhou
domluvu s uzivateli vlastnicimi LOIC. Ke konci roku 2011 Anonymous zacali upoustét od
pouzivani LOIC, a to kvuli tomu, ze LOIC jako takovy nijak neskryval IP adresy utocnik.
Tento nedostatek ochrany anonymity itocniku zpusobil zatCeni nékolika z téch, ktefi se na
DDoS ttocich za pouziti LOIC podileli. Nakonec se Anonymous rozhodli iplné zastavit
pouzivani LOIC. [19]

4.2 High Orbit Ion Cannon (HOIC)

High Orbit Ion Cannon (¢esky vysoko-orbitdlni iontovy kanén), jehoz jméno je také pre-
vzato ze strategické hry ,Command & Conquer®, je podobné jako LOIC jednoduchy nastroj
provadéjici DoS utoky zamérené na spotiebovani sitky pasma, tentokrat vsak generovianim
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velkého mnozstvi HT'TP GET a HTTP POST pozadavki. Poté, co LOIC upadl v nemi-
lost, Anonymous presli k pouzivani HOIC. Jedno z jeho prvnich nasazeni bylo pii utoku na
Ministerstvo spravedlnosti Spojenych stat americkych, ktery byl odplatou za zablokovani
provozu serveru Megaupload.com. Jeho efektivita je jesté zvysSena pouzitim zesilovacich
skripti napsanych v ,Basicu®“ a poskytnuty uzivatelem v textovych souborech, které bé-
hem utoku muze HOIC interpretovat. Ackoliv sam HOIC nepouziva zddnou anonymizacéni
techniku, pri pouziti zesilovacich skriptti muze uzivatel specifikovat seznam cilii a seznam
identifikacnich informaci, které bude HOIC prochazet, a za jejichz pomoci bude generovat
provoz. Diky tomu nebude HOIC pouzivat realné informace o uzivateli, ¢imz se stane uzi-
vatel anonymnim a tok se stane hite odvratitelnym. HOIC je i v soucasnosti Anonymous
pouzivan pfi jejich DDoS ttocich, ackoliv to neni jediny néstroj, ktery pouzivaji. [19]

4.3 Slowloris a R U Dead Yet? (R.U.D.Y.)

Slowloris (Cesky outlon vadhavy) je pojmenovana po pomalu se pohybujicim asijském primé-
tovi. Podobné jako tento primat i Slowloris si jde za svym cilem pomalu, ale jisté. Slowloris
je zastupce tzv. pomalych ttokt. Je zaméfena na aplika¢ni vrstvu, konkrétné na protokol
HTTP a jeho metodu GET. Slowloris otevie desitky soucasnych pripojeni k webovému ser-
veru a v urc¢itych intervalech odesila ¢asti HI'TP GET pozadavki, které nikdy nedokondi.
Server ¢eka na dokonceni téchto pozadavkt a prestane prijimat nova pripojeni od legitim-
nich uzivateltd. Pokud je uzivatel k serveru pripojen pred spusténim ttoku, itok na néj nema
vliv. Az se vSak odpoji, zabere Slowloris jeho slot pfipojeni a znovu uz ho neneché ptipo-
jit. Diky nevelkym narok@im na systém a tcinnosti i proti oblibenym webovym serverim
jako napr. Apache 1.x a Apache 2.x se béhem let Slowloris pri¢ita rada tuspésnych tutokt.
Za zminku stoji utok irénskych yhacktivisti“, ktefi roku 2009 pomoci Slowloris tspésné
zautocCili na webové stranky irdnské vlady. Tento nastroj byl vyvinut hackerem Robertem
,RSnake*“ Hansenem. Ten patii mezi hackery, ktefi hackovanim odhaluji bezpecnostni rizika
systému proto, aby mohly byt vylepSena jejich ochrana. [9]

R.U.D.Y. je pojmenované podle alba finské metalové kapely Children of Bodom. Jeho
funkce je velice podobna Slowloris s tim rozdilem, ze R.U.D.Y. dto¢i na metodu POST
protokolu HTTP. Po spusténi ttoku tento néstroj prochazi webové stranky obéti a hleda
vlozeny webovy formulaf. Po nédlezu takového formulare odesle hlavicku HTTP POST po-
zadavku s abnorméalné velkym parametrem ,,content-length®. Tento obsah poté posila ve
velmi malych blocich s co mozné nejdelsimi ¢asovymi intervaly mezi odeslanim jednotli-
vych bloku. [3]

Vyse jsem popsal znamé DoS ttoky. Funkénost LOIC a HOIC jsem bohuzel netestoval,
nebot se mi nepodatilo sehnat jejich zdrojové koédy. Nechtél jsem riskovat spusténi tako-
vychto nastroji bez moznosti zkontrolovat, co skutecné zptisobi v mém pocitaci. Funkénost
Slowloris a R.U.D.Y. jsem netestoval pfimo s témito néstroji, ale jejich principy jsou imple-
mentovany v nastrojich, které jsem testoval. Nasledujici itoky jsou méné zndmé nebo iplné
neznamé, avsak jejich autori tyto nastroje nabizeji v oteviené formé, mohl jsem pred jejich
spusténim alespon zbézné zkontrolovat, co ktery nastroj skutec¢né ¢ini. Soubory, o kterych
budu hovotit déle v této kapitole, se nachézeji na prilozeném CD v adresaii pcap/tools/.

19



Cilem utoku je stroj ,,Lenovo® IdeaPad Flex 10* s parametry:
® procesor: Intel® Pentium™ N3520 (4 x 2.42GHz)
e operacni pamét: 4GB DDR3

e operacni systém: Microsoft@® Windows®) 8 (64-bit)

e antivirus a firewall: ESET Smart Security 8

e webovy server: Apache 2.2.21

4.4 GoldenEye

GoldenEye je testovaci ndstroj vytvoreny Janem Seidlem a je zaméfeny na aplikac¢ni vrstvu,
konkrétné na protokol HTTP. Nastroj umoznuje provadét utok na metodu GET nebo
POST. Prestoze v popisu nastroje je uvedeno, ze k utoku vyuziva ,HTTP Keep Alive
+ NoCache“, a tudiz by se mélo jednat o ttok radici se mezi pomalé, z jeho skutecného
chovani pri utoku muazeme usoudit, ze se jedna o utok na s$ifku pasma, popfipadé na vykon
webového serveru. Déje se tak proto, ze nastroj odesila legitimné ukoncené HTTP GET
a HTTP POST pozadavky, takze server zpracuje odpovéd a odesle ji, ¢imz nedochézi k blo-
kovani slotu pripojeni. Nastroj vsak tyto pozadavky odesild zhruba po bms, ¢imz zatézuje
server a spotiebovava sitrku pasma.

V souborech goldeneye-get-test.pcapng a goldeneye-get-test.pcapng jsou zazna-
menany utoky na HTTP GET a HTTP POST spusténé s jednim pripojenim v jednom
vldkné. Muzeme zde vidét, ze nastroj opravdu zasila legitimni pozadavky a server na né
okamzité odpovida. Pri postupném zvySovani poctu pripojeni na vldkno se rychlost od-
povédi serveru na pozadavek snizuje. V souborech goldeneye-get-uspesny-500.pcapng
a goldeneye-post-uspesny-500.pcapng jsou zaznamenany utoky na HI'TP GET a HTTP
POST spusténé s péti sty pripojenimi v jednom vldkné. Muzeme zde vidét, ze na pocatku
utoku server jesté odpovida. S postupem casu se vSak rychlost odpovédi snizuje, az je tak
nizka, ze utok muizeme oznacit za Gspésny. Pro tispésné provedeni ttoku bohuzel musim vy-
pnout firewall, protoze nastroj takika soucasné otevre vsechna pripojeni, coz firewall oznaci
za ,TCP SYN FLOOD“ utok.

Zhodnoceni nastroje:

+ Umoznuje zvolit metodu dtoku, tedy HTTP GET nebo HTTP POST.
+ Umoznuje zvolit pocet vldken, které budou utocit.
+ Umoznuje zvolit pocet pripojeni v kazdém vlakné.

— Neumoznuje zvolit interval odesilani utokt.

Neumoznuje zvolit ¢asové rozlozeni odesilani toku.
— Neumoznuje zvolit ¢asové rozlozeni vytvareni pripojeni k obéti.

Tento nastroj je dostupny z [22].
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4.5 ddos-toolbox

Ddos-toolbox je néastroj vytvoreny Tomem Brennanem a uzivatelem pod ptezdivkou ,sa-
mmydre* a to pro spolecnost PROACTIVE RISK zabyvajici se internetovou bezpecénosti.
Nastroj je zaméfen na aplikacni vrstvu, konkrétné na protokol HT'TP. Umoznuje volit mezi
tremi druhy utokidl a to ,slow-headers”, ,slow-post“ nebo ,ssl-renegotiation. V pripadé
utoku ,,slow-headers® lze zvolit, zda bude utok probihat metodou GET nebo POST. Tento
néastroj bohuzel nema dokumentaci, zato mé vcelku obsahlou napovédu.

Utok typu ,,slow-headers“ odesle serveru tivodni ¢4st hlavicky HTTP GET nebo HTTP
POST pozadavku. Pozadavek vSak nedokonci, ale v uréitych ¢asovych intervalech odesila
dalsi a dalsi ¢asti hlavicky, ¢imz zabird slot pripojeni. Zda budeme tento typ utoku pro-
vadét metodou GET nebo POST, nemé na funkénost velky vyznam. Pti testovani se vSak
ukazalo, ze v pripadé tohoto typu utoku néstroj z néjakého duvodu packety na server ne-
odesila. V souborech slow-head-get-test.pcapng a slow-head-post-test.pcapng jsou
zaznamenany pokusy o itok s jednim pfipojenim jak na metodu GET, tak na metodu
POST. Miuzeme zde vidét, ze dojde pouze k pripojeni k serveru, tedy provedeni , TCP
3-Way Handshake®. Zadna dal$f komunikace neni zaznamenéna, piestoze jsou do konzole
jsou vypisovany zpravy o generovani spravného obsahu packetii a o jejich odeslani.

Utok typu ,slow-post* odesle serveru HTTP POST pozadavek s parametrem ozna-
mujicim, ze bude uzivatel na server nahravat soubor o zvolené velikosti. Obsah tohoto
souboru poté posild po jednom znaku ve zvolenych ¢asovych intervalech. V tomto nastroji
lze zvolit, zda bude odesldn ndhodny znak nebo znak ,A“ pro testovaci ucely. V souboru
slow-post-test.pcapng je zaznamenan utok s jednim pripojenim. Muzeme zde vidét le-
gitimni odeslan{ hlavicky HHTP POST pozadavku a poté po jedné vtefiné odesilany znak
»A“ V souboru slow-post-uspesny-64.pcapng je zaznamenan utok s 64mi pfipojenimi.
Déje s v ném totéz jako v predchozim piipadé, jen 64krat. V pripadé mého serveru to staci
na uspésny utok. Néstroj obsadi vsechny sloty pripojeni a udrzuje je obsazené, ¢imz zpiisobi
odmitnuti sluzby, protoze server 65. pfipojeni nepfijme.

Zhodnoceni nastroje:

+ Umoznuje zvolit metodu utoku, tedy ,slow-headers GET/POST*, | slow-post“ nebo
»ssl-renegotiation.

4+ Umoznuje zvolit pocet pripojeni.

+ Umoznuje zvolit interval odesilani atok.

4+ Umoznuje zvolit rychlost vytvafeni ptripojeni k obéti.

— Neumoznuje zvolit ¢asové rozlozeni odesilani ttok.

— Neumoznuje zvolit ¢asové rozlozeni vytvareni pripojeni k obéti.

Tento nastroj je dostupny z [21].

4.6 DNS Amplification Attack

Testoval jsem dva nastroje pro ttoky na sitku pasma pomoci zesileni a odrazu pres DNS
server. Prvni z nich byl vytvoren Ethanem Willonerem, jako potvrzeni konceptu ttoku
odrazenych od DNS serveru. U tohoto nastroje je mozné nastavit pouze IP adresy obéti
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a jejiho portu. Proto jsem ve zdrojovém koédu upravil alespon IP adresu DNS serveru, abych
mohl néstroj otestovat. Zaznam testu spusténi tohoto néastroje muzeme nalézt v souboru
dns-real-test.pcapng. Muzeme zde vidét nékolik DNS dotazi na rizné adresy, posilané
na muj DNS server (192.168.1.55) a odpovédi na né. Nastroj je spustén na stroji s IP
adresou 192.168.1.55, ale zdrojova IP adresa DNS pozadavkt je 192.168.1.25. Zdrojova
IP adresa je tedy tspésné podvrhnuta. Neni zde prilozen tspésny ttok, protoze z legalnich
divodti nemohu pouzit verejné DNS servery a vhledem k tomu, ze tutoky spoustim ze
stejného stroje, na kterém mi bézi DNS server, nebylo by jiz mozno hovofit o odrazeném
utoku a navic by diive doslo k zahlceni ttoc¢iciho stroje, nez k zahlceni obéti.
Zhodnoceni nastroje:

+ Dokéze podvrhnout IP adresu odesilatele.

— Neumoznuje nastaveni adres DNS servert.

— Neumoziuje nastaveni adres (URL) pro DNS dotazy.
— Neumoznuje zvolit ¢asové rozlozeni odesilani ttoku.

Tento nastroj je dostupny z [20].

Druhy z nich, publikovany na portalu PacketStormSecurity.com neni ,DNS Amplifi-
cation Attack“ v pravém slova smyslu, pouze tuto funkci simuluje. Tento néstroj totiz
neposila podvrhnuté DNS pozadavky na DNS server, ale posila podvrhnuté DNS odpovédi
piimo obéti. U tohoto nastroje lze nastavit pouze IP adresa obéti. Zaznam testu spusténi
tohoto néastroje mizeme nalézt v souboru dns-fake-prijate.pcapng. Mlzeme zde vidét
nékolik DNS odpovédi s podvrhnutymi a ndhodné generovanymi zdrojovymi IP adresami
a zdrojovymi porty. Neptikladam zaznam tspésného ttoku, nebot pokud necham tento na-
stroj chvili pracovat, zptsobi pad jak stroje obéti, tak stroje Gto¢nika. Neni proto mozné
tento ttok zaznamenat.

Zhodnoceni néstroje:

+ Zpusobi pad stroje obéti.

+ Generuje ndhodné zdrojové adresy.

— Zpusobi pad stroje ttocnika.

— Neumoznuje zvolit ¢asové rozlozeni odesilani ttok.

Tento nastroj je dostupny z [2].

22



Kapitola 5

Navrh

V této kapitole bude popséana specifikace zadani, navrh samotného systému, navrh a popis
jednotlivych mnou implementovanych ttoka.

5.1 Specifikace zadani

Po zakladnim prostudovani problematiky DoS tutoku a jejich typua jsme s vedoucim prace
dospéli k nasledujici specifikaci zadani. Jesté pred navrhem a implementaci je nutno vyhle-
dat a otestovat dostupné DoS nastroje, poznat jejich slabé a silné stranky a tyto poznatky
vyuzit pti navrhu mého DoS néstroje. Tento bod zadéni jste jiz méli moznost prostudovat
v predchozi kapitole.

Mnou vytvareny DoS néstroj (déle jen nastroj) bude implementovan v programovacim
jazyce C++411 a bude prelozitelny a spustitelny pod operacnim systémem Linux. Funkc-
nost pod operac¢nim systémem Windows je zddouci, avSak ne bezpodminec¢né nutna. Nastroj
bude umoznovat provedeni t¥i riiznych itokl a to ttok na metodu GET a metodu POST
protokolu HTTP a ttok znamy jako ,DNS Amplification Attack“. Parametry spusténi bu-
dou néstroji predany v XML souboru, jehoz strukturu mam za tkol navrhnout. Pomoci
parametrit musi byt umoznéno néstroji zadat:

e ktery z utoku si prejeme provadét
e na koho mé byt tok smérovan (IP adresa a port)
e pocet pripojeni

e casové rozlozeni mezi jednotlivymi packety a to alespon:
o konstantni

o exponencidlni
e velikost obsahu (POST ttok)

e datové rozlozeni jednotlivych packetu (POST ttok) a to alespon:
o konstantni

o exponencialni

e IP adresy DNS serveru (DNS ttok)
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Nastroj by mél umoznovat spustit jednotlivé ttoky, spoustét kombinace dvou ttokt,
popripadé spustit vSechny tri itoky zaroven. Po dohodé s vedoucim jsme upravili druhy
bod piivodniho zadani a to vypusténim pouziti knihovny Pcap, a to z diivodu, ze pri pouziti
tzv. ,Raw socketti neni jeji pouziti potieba.

5.2 Parametry programu

Jak jiz bylo zminéno, nastroji budou parametry preddny pomoci XML souboru. V tomto
souboru se bude vzdy nachdzet korenova znacka <dos>. UvnitT této znacky se musi nachézet
jedna nebo vice znacek <attack> pro definici jednotlivych ttoki. Uvniti této znacky bude
jedna ze znacek <get>, <post> nebo <dns>, které budou obsahovat konkrétni parametry
pro dany utok.

Pro vsechny implementované utoky je mozné nastavit zadanim pozadované parametry,
tedy IP adresu a port obéti, pocet pripojeni a casové rozlozeni mezi odeslanim packett
pro jednotliva pripojeni. Navic je oproti zadani mozno nastavit ¢asové rozlozeni odlozeného
startu a to proto, aby se nenavazala vsechna pripojeni nardz, coz muze zpusobit zablokovani
komunikace firewallem. Tento parametr je volitelny. U vSech zadédvanych rozlozeni je mozno
volit mezi zadanim pozadovanymi rozlozenimi, tedy konstantnim a exponencidlnim a navic
muzeme volit z rozlozeni uniformniho a Gaussova (normélniho). U vSech zaddvanych ¢aso-
vych udaju je tento tdaj zadavan v milisekundach. U rozlozeni zaddavame tdaje pro dané
rozlozeni typické. U exponencidlnitho a Gaussova rozlozeni mizeme navic volitelné zadat
minimum a maximum.

V piipadé GET ttoku je to vSechno, co potiebujeme. U POST ttoku je jesté tfeba zadat
velikost posilaného souboru. Tato hodnota se nastavuje v Bytech (po¢tu znakt). Déle je
treba zadat datové rozlozeni, tedy po jak velkych blocich se budou data serveru posilat.
Tato hodnota se stejné jako velikost souboru zadéva v Bytech (poctu znaku). V piipadé
DNS ttoku zadavame jednu ¢i vice IP adres DNS serveri, na které budeme posilat dotazy.
Systém otevie jedno pripojeni pro kazdy DNS server, proto se u DNS ttoku explicitné
nezaddva pocet pripojeni. Déle zde zadavame URL adresu, jejiz rezoluci budeme od serveru
pozadovat.

Pro presné nézvy a hierarchii znac¢ek prosim nahlédnéte do souboru params/dos.dtd,
ktery obsahuje DTD definici XML souboru sestavenou podle vyse uvedeného névrhu.[5]
DTD soubor ovSem neni pfili§ ndzorny, proto v souboru params/get_post_dns.xml mi-
zeme nalézt ukazku nastaveni parametrii pro vSechny ttoky soucasné a se vSemi moznymi
rozloZzenimi.

5.3 Jadro systému

Jelikoz je zadanim pozadovano dodrzovat zvolené casové rozlozeni pii odesilani packetti, neni
mozné je pouze v cyklu vytvaret a odesilat. V mém néstroji bude pozadovaného chovani
docileno tim, ze atoky budou ovladany simula¢nim jadrem kombinované simulace, kde dis-
krétni ¢asti simulace bude provedeni jednoho kroku titoku, neboli provedeni jedné udalosti
z kalendéare udalosti. Za spojitou ¢ast simulace mtzeme povazovat ¢ekani do aktivac¢niho
casu udélosti. Simula¢ni jadro bude provadét algoritmus ,next-event nad predanym ka-
lendarem udalosti. Vytahne prvni zaznam z kalendafe udalosti, pocka do aktivacniho ¢asu
a poté tuto udalost provede. Tento tikon bude provadén tak dlouho, dokud nedojde k vy-
prazdnéni kalendare udalosti. V kalendaii udalosti budou uchovavany zaznamy udalosti,
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které maji byt provedeny a jejich aktivac¢ni ¢asy. Budou podle téchto ¢asti serazeny.

Protoze chceme, aby bylo mozné provadét vSechny ttoky soucasné a nezavisle na sobé,
bude kazdy z utokl spustén v jednom vlakné. Kazdy tdtok bude reprezentovan tridou.
V téchto tridach a jejich statickych proménnych budou uchovavina obecna nastaveni ttoku.
Kazdé pripojeni bude reprezentovano instanci dané tiidy a instan¢ni proménné budou slou-
zit k uchovavani stavu daného pripojeni. Statické metody budou slouzit k nastaveni para-
metri a ovladani utoku. Nestatické metody budou slouzit k samotnému provadéni ttoku.
Kazdy utok (tfida) bude mit sviij vlastni kalendai udalosti. Tento kalendar udélosti bude
predan ke zpracovani simula¢nimu jadru. Na konci kazdé z provadénych udalosti (jednoho
kroku utoku) bude zapotiebi naplanovat do kalendare udélosti spusténi dalsi udélosti (dal-
siho kroku ttoku) a to na pozadovany cas.

5.4 GET utok

Mnou implementovany GET utok se fadi do skupiny tzv. pomalych ttoku. Je tedy zaméren
na obsazeni vsech slotil pripojeni serveru a udrzovani téchto slott obsazenych. Diky tomu,
ze HTTP GET pozadavek nemusi byt odeslan v jednom packetu a servery pocitaji s tim,
ze nékteri uzivatelé maji pomalé pfipojeni k internetu (napf. vytacené). Na serverech jsou
nastavené pomeérné dlouhé ¢ekaci doby na dalsi ¢ast HI'TP GET pozadavku. Tohoto chovani
vyuzijeme k utoku a to tak, ze odesleme legitimni ¢ast HTTP GET hlavicky na server,
ale neodesleme ukoncovaci sekvenci ,\r\n“ Server bude c¢ekat na dalsi ¢ast pozadavku.
Po uplynuti pozadované doby posleme serveru dalsi ¢ast HTTP GET hlavicky, nyni jiz
s nahodné generovanym obsahem a opét nepripojime ukoncovaci sekvenci. Takto udrzujeme
spojeni se serverem oteviené co nejdéle. Prii otevieni dostatecného mnozstvi spojeni jiz
nebude server moci prijmout spojeni od legitimnich uzivatela.

GET 1tok si tedy vytvori kalendar udalosti pro provadéni jednotlivych fazi utoku a na-
plni ho udéalostmi pro zahajeni atoku. Po naplnéni kalendafe ho preda simula¢nimu jadru,
které bude udalosti postupné provadét. Nyni popisu, jaké udélosti bude GET ttok obsa-
hovat a jaky bude jejich tcel. V zahajovaci uddlosti otevieme socket, pripojime se k obéti
a naplanujeme odeslani ivodni ¢asti hlavicky. V této udélosti, jak jiz napovida nazev, dojde
k vytvofeni a odeslani ivodni legitimni ¢asti hlavicky HT'TP GET pozadavku a naplanuje
se odeslani dalsi ¢asti hlavicky. Tato udalost ndhodné vygeneruje a odesle serveru dalsi
¢ast hlavicky HTTP GET pozadavku a naplanuje své dalsi spusténi. Vzhledem k tomu,
ze implementuji utok, je treba reagovat na nékteré chyby. Pokud na nékterou z odesla-
nych ¢asti hlavicky server odpovi chybovym kédem, znovu naplanujeme odeslani tivodni
casti hlavicky. Pokud dojde k uzavreni spojeni, naplanujeme zahajovaci udalost utoku. Pi
planovani udalosti se nahodné generuji ¢asy spusténi podle pozadovaného rozlozeni.

5.5 POST utok

Podobné jako GET ttok se i mnou implementovany POST ttok fadi do skupiny tzv. poma-
Iych utoki. Také je zaméfen na obsazeni vSech sloti pfipojeni serveru a udrzovani téchto
slotl obsazenych, nicméné mirné odlisSnym zptisobem, nez je pouzit u GET utoku. V pripadé
POST ttoku serveru odesleme legitimni hlavicku, v niz mu parametrem ,,Content-Length*
oznamime, ze budeme odesilat soubor o zvolené velikosti. Podobné jako u metody GET
i u metody POST servery pocitaji s obsluhou uzivatelti s pomalym pripojenim k internetu
a proto jsou i zde cekaci doby na dalsi ¢ast souboru pomérné dlouhé. Proto serveru ¢ésti
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souboru o zvolené velikosti a ndhodnym obsahem odesilame ve zvolenych intervalech. Po
odeslani celého souboru proces opakujeme. Takto udrzujeme spojeni se serverem oteviené,
jak dlouho si prejeme. Pokud takovychto spojeni otevieme dostatek, server jiz nebude moci
prijmout spojeni od legitimnich uzivatelti. Navic je zde moznost, Ze odesilani velkého po-
¢tu velkych soubort spotfebuje 1lozny prostor nebo RAM pamét serveru, coz muze vést
k nestandartnimu chovani.

POST 1tok si také pripravi kalendar udédlosti pro provadéni jednotlivych fazi itoku a na-
plni ho udélostmi pro zahéjeni itoku. Po naplnéni kalendafe ho preda simulacnimu jadru,
které bude udalosti postupné provadét. Nyni popisu, jaké udélosti bude POST utok obsa-
hovat a jaky bude jejich tcel. V zahajovaci udalosti otevieme socket, pripojime se k obéti
a naplanujeme odeslani hlavicky. V této udalosti se vytvori a odesle HI'TP POST hlavicka,
v niz serveru oznamime, ze mu budeme odesilat soubor o zvolené velikosti a naplanuje
se odeslani ¢asti souboru. Tato udélost vygeneruje ndhodny obsah souboru o zvolené nebo
nahodné velikosti a odesle ho serveru. Dale naplanuje své dalsi spusténi. Pokud zbyva k ode-
slani méné znaki, nez by si udalost pro odeslani ¢asti souboru prala, prejdeme do udélosti
odeslani ,paticky®. V této uddalosti se ndhodné vygeneruje a odesle zbytek souboru a na-
planuje se opétovné odeslani hlavicky. Podobné jako u GET utoku je tieba i zde reagovat
na nékteré chyby. Pokud na nékterou z odeslanych ¢asti souboru server odpovi chybovym
kédem, znovu naplanujeme odeslani hlavicky. Pokud dojde k uzavteni spojeni, naplanujeme
zahajovaci udalost itoku. Pii planovani udalosti se ndhodné generuji ¢asy spusténi podle
pozadovaného rozlozeni.

5.6 DNS utok

Mnou implementovany DNS utok se fadi mezi itoky na sitku pasma, Gtoky odrazené a ze-
silené. U tohoto uitoku se posilaji DNS pozadavky s podvrhnutou IP adresou odesilatele na
DNS server. DNS server provede rezoluci a DNS odpovéd posle obéti. Pokud je odeslano do-
state¢né mnozstvi DNS pozadavki na dostateéné mnozstvi DNS serverti, dojde k vycerpani
sitky pasma obéti.

DNS ttok si také pripravi kalendar udélosti pro provadéni jednotlivych fazi ttoku a na-
plni ho udédlostmi pro zahéjeni ttoku. Po naplnéni kalendate ho preda simula¢nimu jadru,
které bude udalosti postupné provadét. V zahajovaci udalosti se otevie ,,RAW socket* a na-
planuje se odeslani DNS pozadavku. V této udélosti se vytvori DNS pozadavek, vytvori
a vyplni se UDP hlavicka, vytvoii a vyplni se IP hlavicka. Vytvoreny datagram se odesle
DNS serveru a naplanuje se odeslani DNS pozadavku. Pii planovani udélosti se ndhodné
generuji ¢asy spusténi podle pozadovaného rozlozeni.
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Kapitola 6

Implementace

V predchozi kapitole, tedy ndvrhu jsem, ponékud abstraktné popsal strukturu, funkénost
a logiku jednotlivych atokt. V této kapitole se podivame vice do hloubky. Soubory, na které
budu odkazovat v dalsim textu, se nalézaji v adresaii source/.

Nejdrive popisi to, co maji vSechny ttoky spoleéné. Jak jsem se jiz vyse zminil, kazdy
utok je reprezentovan jednou tridou. Deklarace téchto tiid muzeme nalézt v souborech
GETattack.hpp, POSTattack.hpp a DNSattack.hpp. Kazdé z téchto trid ve svych static-
kych proménnych uchovava vSechny parametry, které se daji utokim nastavit. Pro na-
staveni hodnot téchto proménnych jsou implementoviny settery. Tridy ve statickych pro-
ménnych uchovavaji rovnéz dva kalendare udélosti a generator pseudondhodnych cisel. Je-
den z kalendaru udalosti, calendar_of _events, slouzi pro standartni béh utoku. Druhy
z nich, calendar_of_end_events, uchovava ukoncovaci metody ttoki a pouziva se k ukon-
¢eni utoku. Kazdy z tutoki disponuje statickou metodou start (), kterd vytvoii tolik in-
stanci sama sebe, kolik je pozadovano pripojeni v daném tutoku. Pro kazdou z instanci
vytvori dva aktivacni zdznamy. Do jednoho z nich vlozi wrapper startovaci metody ttoku,
tedy sockOpen().[!2] Do druhého z nich vlozi wrapper ukoncovaci metody tutoku, tedy
sockClose (). Aktivac¢ni ¢as obou udélosti nastavi na nulu, aby byly vykondny okamzité.
Prvni aktiva¢éni zdznam vlozi do kalendére calendar_of_events a druhy zdznam vlozi do
kalenddre calendar_of_end_events. Néasledné predd prvni kalendar udélosti (calendar-
_of_events) metodé run() tiidy AttackConrol, kterd zacne invokovat metody v kalen-
dari ulozené, ¢imz se spusti provadéni utoku. Po navraceni fizeni se metodé run() tiidy
AttackConrol predd druhy kalenddr udélosti (calendar_of_end_events), ¢imZ se spusti
korektni ukoncovani utoku. Tridy disponuji statickou metodou end (), kterd deaktivuje ka-
lendar udalosti pro béh calendar_of _events invokaci jeho metody deactivate(). Tridy
utokt dédi od tiidy enable_shared_from_this a to proto, ze v celém programu vyuzivam
smart pointerti importovanych ze standartni knihovny memory, které funguji podobné jako
garbage collector v nékterych jinych programovacich jazycich.[13]

Vsechny tridy utokt také obsahuji metody podpurné, které primo nesouvisi s prova-
dénim utoku, ale jsou dtlezité pro jeho spravny chod. Nejdulezitéjsi z nich je nestaticka
metoda planMe (), kterd prijima wrapper metody, jejiz spusténi ma byt naplanovano. Vy-
tvori aktivaéni zdznam této metody a naplanuje jeji spusténi, tedy vlozi aktivacéni zdznam
do kalendare udélosti. Dalsi dilezitou metodou je nestatické metoda getPtr(), kterd po-
moci zdédéné metody shared_from_this() vraci shared_ptr, coz je ukazatel na instanci,
ve které se pravé nachdzime, takze néco jak this, jen ze za pouziti smart pointeru.[l3]
Tato metoda se vyuziva pri vytvareni wrapperti metod pro vytvoreni aktiva¢niho zdznamu
udalosti. Déle jsou zde statické metody pro vygenerovani ndhodného ¢isla getRandom(),
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které zapouzdruji praci s generatorem pseudondhodnych ¢isel. Ta dulezitéjsi z nich jako
parametr prijima pozadovany typ ndhodného ¢isla. Chceme-li tedy generovat pocatecni
zpozdéni START_DELAY, nebo zpozdéni jednotlivych packett béhem ttoku PACKET_DELAY.
Tato metoda automaticky generuje ¢isla s uzivatelem pozadovanym rozlozenim. Staticka
metoda getActTime () pomoci metody getRandom() ziskd nahodné ¢islo a to pricte k ak-
tudlnimu ¢asu, ¢imz ziska aktivaéni ¢as udalosti. Tento cas vraci ve strukture timeval.
Dalsi podptirnou funkei je funkce getRandStr (), kterd generuje a vraci fetézec nahodnych
znakil a jako parametr prijima pocet generovanych znakt. Tato funkce je implementovana
v souboru main. cpp.

6.1 Parametry programu

Parser parametri je volan z funkce main () a jeho deklarace se nachazi v souboru Parameter-
Parser.hpp. Pro parsovani parametru pouzivim knihovnu 1ibxm12 dostupnou z [25]. Jako
prvni se pomoci funkce xm1CtxtReadFile () provede DTD validace XML souboru a sestavi
se XML strom. Uroveti attack XML stromu se v cyklu prochazi a pro kazdy uzel attack
se dale zanoruje. Zde dojde k zjisténi, ktery z utokua je definovan, invokuje se prislusna
metoda (parseGET(), parsePOST() nebo parseDNS()) a v ni dochézi k prochdzeni této
vétve XML stromu. V téchto metodach se v prochazené vétvi XML stromu zanofujeme az
k listtim.Jejich hodnoty jsou pomoci setteru predany a nastaveny do statickych proménnych
prislusné tridy ttoku. V téchto metodach se také kontroluje spravnost zadanych IP adres
a portli a to pomoci funkci gethostbyname () a getservbyport (). Pokud je IP adresa nebo
port nespravny, konc¢i metoda a déle cely program chybou. IP adresy jsou ukladany v dato-
vém typu string a to kvili kompatibilité mezi systémy Linux a Windows. Pokud se béhem
prochézeni této vétve narazi na definici rozlozeni, at uz casového nebo datového, preda
se tato ¢ast vétve metodé parseDistr(). Metoda projde tuto podcast stromu, rozpozna,
o jaké rozlozeni se jednd, a nastavi prislusné proménné hodnotami v listech. Po ukonceni
této metody se hodnoty opét pomoci setteru predaji prislusné tridé. Ve vétsiné piipadi
probiha prochazeni piimocare, pouze u parsovani DNS ttoku se uzly dns_ip prochézeji
v cyklu, protoze jich muze byt zadano 1 az N.

6.2 Jadro systému

Zékladni tok programu je stejny pro vSechny utoky. Po nastaveni parametru utoku se do se-
znamu start_vec uloZi startovaci (start () ) metody zvolenych ttoku. Do seznamu end_vec
se ulozi ukoncovaci (end ()) metody zvolenych ttoku. Toto ulozeni se provadi pomoci wrap-
pertt metod vytvorenych pomoci standardni knihovny functional a funkce bind().[12] Ve
for cyklu se pro kazdy definovany dtok otevie nové vlidkno, ve kterém se spusti obalovaci
funkce startMethodWrapper (), které se preda aktualni index z for cyklu. V této funkci se za
pomoci indexu invokuje startovaci metoda jednoho z ttoki uloZzena v seznamu start_vec.
Funkce metody start() je popsina v predchozim odstavei. Utoky se nyni provadi neza-
visle kazdy ve svém vldknu. Poté, co se ve funkci main() vytvori vSechna vlakna, hlavni
vldkno ¢eka na dokonceni titokil, ukoncéeni a spojeni synovskych vldken. Program je korektné
ukonéen prijetim a zpracovanim nékterého ze sledovanych signali, napt. SIGSTP (ctrl + z).
Zpracovani signala provadi funkce signalHandler (), kterd invokuje vSechny ukoncovaci
metody ze seznamu end_vec a vSem otevienym vldknim posle signdl SIGUSR1. Zpracovani
tohoto signdlu probihd ve stejné funkci jako zpracovani signalii ostatnich, nicméné se pri
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ném nic neprovadi. Vlakntm je signdl SIGUSR1 odesilan kvili tomu, aby byla probuzena
v pripadé, Ze jsou zrovna uspana funkci nanosleep().

Toto byl tok programu z pohledu hlavniho vldkna. Samotné itoky jsou, jak jiz bylo
zminéno, ovladany simula¢nim jadrem kombinované simulace. Toto Fizeni je reprezentovano
statickou tiidou AttackControl deklarovanou v souboru AttackControl.hpp. Hlavni ¢asti
t{zeni Gtoku je metoda run(), ktera je volana z metody start() jednotlivych tiid ttoki.
Tato metoda jako parametr prijima ukazatel na kalendar udalosti. Pokud neni predany
kalendar udalosti prazdny, vytdhne z néj metoda prvni aktivaéni zdznam, a to zavola-
nim metody popFront() tiidy CalendarOfEvents. Jeho aktivacni ¢as predd své metodé
goSleep() a po navraceni fizeni invokuje metodu z aktiva¢niho zaznamu a cyklus znovu
opakuje. Metoda goSleep() zjisti aktualni ¢as, od aktivac¢niho ¢asu udalosti aktualni cas
odecte a uspi se na ziskanou dobu. Pokud vyjde zaporny vysledek, tedy aktualni cas je
vétsi nez aktivacni Cas, neuspava se a pokracuje rovnou dal. Jak si muzeme vSimnout, tiida
AttackControl se nijak nestara o ukonceni itoku, jednoduse cykli nad kalendarem udalosti,
dokud obsahuje néjaké aktivacni zaznamy.

Jak vyplyva z predchoziho odstavce, simulac¢ni jadro pro sviij chod pouzivé kalendar uda-
losti. Tento kalendar udalosti je deklarovan v souboru CalendarOfEvents.hpp. Zde jsou
deklarovany dvé tridy. Prvni tfidou ActivationReccord je reprezentovana datova struktura
uchovavajici jednotlivé aktivacni zaznamy. Uchovava tedy informaci o aktivacnim casu za-
znamu a wrapper metody, kterd ma byt v dany ¢as invokovana. Druhou tiidou je samotny
kalendar udalosti CalendarOfEvents, ktery uchovava sefazeny seznam aktivacnich uda-
losti, tedy ukazatel na instance tfidy ActivationRecord. Tento seznam je v jazyce c++
reprezentovany datovou strukturou vector a je serazeny vzestupné podle aktiva¢niho ¢asu
udélosti. Metoda add () prijimé ukazatel na instanci ActivationRecord a tento aktivaéni
zaznam zafadi do serazeného seznamu na misto, kam podle aktiva¢niho ¢asu udalosti patii.
Pted vlozenim aktiva¢niho zaznamu udélosti do kalendafte si kalendar zkontroluje, zda je ak-
tivni. Timto zptsobem je FeSeno korektni ukonceni ttoku. Invokaci metody deactivate ()
dojde k deaktivovani kalendare udalosti a vymazani jeho obsahu. Jelikoz je po deaktivaci
kalendar prazdny, a neni mozné do néj vlozit dalsi aktivacni zdznam, cyklus v metodé run()
tridy AttackControl se ukondci. Dalsi dulezitou metodou tfidy CalendarOfEvents je me-
toda popFront (), kterd ziskd prvni aktivacéni zdznam z kalendére, smaze ho z kalendare
a ukazatel na néj vrati.

6.3 GET utok

Ovladaci c¢ast funkce GET ttoku byla popsiana v uvodu této kapitoly, nyni popisi sa-
motny utok. Utok zaéind invokaci metody sockOpen(). V této metodé dojde k vytvoreni
socketu pro TCP spojeni. Nastavi se, aby udrzoval spojeni oteviené. Rovnéz se nastavi
SO_RCVTIMED, tedy casovy limit pro prijeti odpoveédi od serveru a naplanuje se spusténi me-
tody victimConnect () s po¢ateénim zpozdénim (START_DELAY). Metoda victimConnect ()
se pomoci funkce connect () pripoji k obéti. Pokud se pripoji ispésné, naplanuje spusténi
metody sendFrstHeaderPart (). Pokud se tispésné nepripoji, naplanuje spusténi sebe sama.

Metoda sendFrstHeaderPart () volda metodu getFrstHeaderPart (), ktera vraci prvni
c¢ast HT'TP GET hlavicky. Po ziskani této hlavicky metoda pomoci funkce write () odesle
hlavicku obéti. Pokud nastane chyba socketu, naplanuje se spusténi metody sockOpen().
Jestlize nastane chyba pri odesilani, naplanuje se spusténi metody victimConnect (). Kdyz
vse probéhne v poradku, naplanuje se spusténi metody sendNextHeaderPart (). V metodé
getFrstHeaderPart () probiha sestaveni HT'TP GET hlavicky. Obsah hlavicky je sestaven
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podle znalosti ziskanych v pfedmétu Tvora webovych stranek (ITW), odchycenych packeti
posilanych webovym prohlizecem a ptislusného RFC2616. [10]

Metoda sendNextHeaderPart () vold metodu getNextHeaderPart (), jez vraci ndhodny
pocet ndhodnych znaki, ktery prohlasime, za pokracovani HT'TP GET hlavicky. Nasledné
jsou tato data opét pomoci funkce write() odesldna obéti. Pokud dojde k chybé socketu,
naplanuje se spusténi metody sockOpen(). Jestlize nastane chyba pii odesilani, naplanuje
se spusténi metody victimConnect (). Nenastane-li ani jedna ze zminénych chyb, pomoci
funkce read() obdrzime odpovéd serveru. Neobdrzime-li odpovéd ve zvoleném casovém
intervalu, naplanuje se znovu spusténi metody sendNextHeaderPart(). V opacéném pri-
padé odpovéd serveru preddme metodé checkForError (). Tato metoda zjisti, zda server
odpovédél chybovym kédem, tedy 4xx nebo 5xx. Paklize server odpovédél chybovym ké-
dem, naplanuje se spusténi metody sendFrstHeaderPart (). Jestli neodpovédél chybovym
kédem, napldnuje se spusténi metody sendNextHeaderPart ().

Tento béh se neustale opakuje, nebof v kazdé metodé dojde k naplanovani spusténi
dalsi metody. Pokud systém zachyti signal a dojde k preruseni tohoto cyklu ttoceni je
invokovdana metoda sockClose(), kterd uzavie socket a skoné¢i. Nésledné skonc¢i metoda
start () a Tizeni se navrati do funkce startMethodWrapper (), v niz se zavolanim funkce
pthread_exit () ukonci toto vlakno.

6.4 POST 1utok

Ovladaci c¢ast funkce POST ttoku byla popsdna v dvodu této kapitoly, nyni popisi sa-
motny ttok. Utok zaéing invokaci metody sockOpen(). V této metodé dojde k vytvoreni
socketu pro TCP spojeni. Nastavi se, aby udrzoval spojeni oteviené. Rovnéz se nastavi
SO_RCVTIMEQD, tedy casovy limit pro prijeti odpovédi od serveru a naplanuje se spusténi me-
tody victimConnect () s po¢ateénim zpozdénim (START_DELAY). Metoda victimConnect ()
se pomoci funkce connect () pripoji k obéti. Pokud se pripoji tispésné, naplanuje spusténi
metody sendHeader (), nepripoji-li se ispésné, naplanuje spusténi sebe sama.

Metoda sendHeader () volda metodu getHeader (), ktera vraci HI'TP POST hlavicku.
Podle pozadavku uzivatele se nastavi zbyvajici pocet znaki (content_rest) k odeslani.
Po ziskani HTTP POST hlavicky metoda pomoci funkce write() odesle hlavicku obéti.
Pokud nastane chyba socketu, napldnuje se spusténi metody sockOpen(). Jestlize nastane
chyba pri odesilani, naplanuje se spusténi metody victimConnect (). Na zavér, probéhne-
li vSe probéhne v porddku, naplanuje se spusténi metody sendPartOfData(). V metodé
getHeader () probiha sestaveni HT'TP POST hlavicky. V ni je pomoci parametri zakazano
kesovani. Je nastaveno tak, aby se spojeni udrzovalo oteviené, je nastaven format odesi-
lanych dat a délka odesilanych dat. Obsah hlavicky byl sestaven podle znalosti ziskanych
v predmétu Tvora webovych stranek (ITW), odchycenych packetti testovanych nastroju
a prislusného RFC2616. [10] [21] [22]

Metoda sendPart0fData() vold metodu getPart0fData(), kterd vraci podle pozadova-
ného rozlozeni vygenerovany nahodny pocet nahodnych znakii. Pokud metoda getPart0f-
Data() vygenerovala pozadovand data, jsou tato data opét pomoci funkce write () odeslana
obéti. Jestlize vratila prazdny retézec, voldme metodu sendFooter (). V ptipadé, ze nastane
chyba socketu, naplanuje se spusténi metody sockOpen(). Nastane-li chyba pfi odesilant,
napladnuje se spusténi metody victimConnect (). Kdyz nenastane ani jedna ze zminénych
chyb, pomoci funkce read () obdrzime odpovéd serveru. Pokud odpovéd neobdrzime ve zvo-
leném casovém intervalu, napldnuje se znovu spusténi metody sendPart0fData(). V opac-
ném pripadé odpovéd serveru preddme metodé checkForError (). Tato metoda zjisti, zda
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server odpovédél chybovym kédem, tedy 4xx nebo 5xx. Nastala-li tato eventualita, napla-
nuje se spusténi metody sendHeader (). Paklize neodpovédél chybovym kédem, naplanuje
se spusténi metody sendPartO0fData(). Metoda getPartOfData() si vygeneruje ndhodné
¢islo (part_size) podle zvoleného rozlozeni. Pokud je toto ¢islo vétsi nez pocet znaki
zbyvajicich k odeslani, vraci prazdny retézec. Je-li ¢islo v poradku, zbyvajici pocet znaki
(content_rest) se o toto ¢islo dekrementuje. Nésledné se vygeneruje fetézec ndhodnych
znakil o délce part_size a tento retézec se vraci.

Metoda sendFooter () vola metodu getFooter (), ktera vraci fetézec ndhodnych znaki
o délce poctu znaku zbyvajicich k odeslani (content_rest). Tato data jsou opét po-
moci funkce write() odesldna obéti. Pokud nastane chyba socketu, naplanuje se spus-
téni metody sockOpen(). Nastane-li chyba pii odesilani, napldnuje se spusténi metody
victimConnect (). Jelikoz jsme odeslali cely obsah, naplanuje se spusténi metody send-
Header ().

Tento béh se neustale opakuje, protoze v kazdé metodé dojde k naplanovani spusténi
dalsi metody. Pokud systém zachyti signal a dojde k preruseni tohoto cyklu utoceni, je
invokovdana metoda sockClose(), kterd uzavie socket a skoné¢i. Nésledné skonc¢i metoda
start () a Tizeni se navrati do funkce startMethodWrapper (), v niz se zavolanim funkce
pthread_exit () ukonci toto vlakno.

6.5 DNS utok

Ovladaci ¢ast funkce DNS tdtoku byla popsana v ivodu této kapitoly, nyni popisi samotny
ttok. Utok zaéind invokaci metody sockOpen(). V této metodé dojde k vytvoreni RAW
socketu a to pomoci prepinac¢t SOCK_RAW a IPPROTO_RAW. Déle se naplanuje spusténi metody
sendDNSmessage () s pocatecnim zpozdénim (START_DELAY).

Metoda sendDNSmessage () vold metodu getDatagram(), které predavame souvisly blok
paméti o velikosti DATAGRAM_SIZE. Tato metoda v paméti vytvori a vrati pripraveny IP da-
tagram obsahujici UDP datagram a DNS pozadavek. Po ziskan{ tohoto datagramu jej me-
toda pomoci funkce sendto() odesle DNS serveru. Nastane-li chyba socketu, naplanuje se
spusténi metody sockOpen (), jinak se znovu planuje spusténi metody sendDNSmessage ().

Metoda getDatagram() vold metodu getDNSmessage (), kterd vraci pripraveny DNS
pozadavek. Na zac¢atku predaného bloku paméti se vytvori IP hlavicka a za ni UDP hlavicka.
Struktury IP a UDP hlavi¢ek jsou definovany v hlavickovych souborech netinet/ip.h
a netinet/udp.h. Na obrazku 6.1 muzeme vidét strukturu IP hlavicky.[18] Za tyto dvé
hlavicky nakopirujeme ziskand data, tedy DNS pozadavek. Poté se vytvori UDP pseudo-
hlavicka, jejiz strukturu jsem nadefinoval v souboru DoSlib.hpp. Na obrizku 6.2 vidime
strukturu UDP hlavicky (vlevo) a UDP psedo-hlavicky (vpravo).[17] Vyplni se UDP hlavicka
a poté se vyplni UDP pseudo-hlavicka. Nasledné se pripravi souvisly blok paméti pro UDP
pseudo-datagram. Ten potfebujeme pro spocitani kontrolniho souctu. Na zacatek UDP
pseudo-datagramu se zkopiruje UDP pseudo-hlavicka, za ni UDP hlavicka a data (nds DNS
pozadavek). Voldnim funkce checksum() prevzaté z [10], které je preddn UDP pseudo-
datagram, se spocita jeho kontrolni soucet a ten je vlozen do UDP hlavicky. Poté se vyplni
IP hlavicka a stejnou funkci se spoc¢ita kontrolni soucet IP datagramu a vysledek se ulozi
do IP hlavicky. Tim je IP datagram dokonéen a vraci se jeho délka. [16] [17] [18]

Metoda getDNSmessage () vytvori DNS hlavicku definovanou v DoSlib.hpp. Tuto DNS
hlavicku mtzeme vidét na obrazku 6.3. DNS hlavicka se vyplni pozadovanymi hodnotami.
Klicova je zde znacka vyzadujici po DNS serveru provedeni rekurzivniho prekladu. Nasledné
se zavold metoda getDNSaddress (), kterd pievede adresu z tvaru URL do tvaru prijima-
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Obrazek 6.1: IP hlavicka [18]
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Obrazek 6.2: UDP hlavicka (vlevo) a UDP pseudo-hlavicka (vpravo) [17]

ného DNS sluzbou. Tato nova adresa se nakopiruje za DNS hlavicku a za touto adresou
se vytvori DNS paticka, kterd je rovnéz definovand v souboru DoSlib.hpp. Tuto paticku
tvori ve skutec¢nosti dvé posledni pole DNS dotazu, jenz mizeme vidét na obrazku 6.4. Po
vyplnéni paticky hodnotami je DNS dotaz hotovy a vracime jeho délku. Pii vytvareni DNS
dotazu jsem postupoval podle odchycenych packetti vygenerovanych nastrojem nslookup
a také podle prislusného RFC1035. [15]

Metoda getDNSaddress() prevadi adresu URL na format pfijimany DNS sluzbou a to
tak, ze namisto tecek a pred zacatek adresy je vlozen pocet nasledujicich znaki, napt. URL
www.google.com prelozi na [0x03]www [0x06]google [0x03]com[0x00]. [17]

Tento béh se neustéle opakuje, stejné jako v pripadé GET nebo POST tutoku.
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Obrazek 6.4: DNS dotaz [15]

VsSechny pouzivané konstanty jsou definoviny v souboru DoS1ib.hpp. Jsou zde definovany
napt. typy rozlozeni, konstanty pouzivané pri tvorbé DNS pozadavku v pribéhu DNS ttoku
a také vychozi hodnoty pouzivané u vsech setteri pro nastaveni parametri jednotlivych
utoki. V tomto souboru jsou také importovany vsechny pouzivané knihovny. Nastroj jsem
se pokusil implementovat i pro chod pod systémem Windows, bohuzel se mi dlouhou dobu
nedarilo zprovoznit knihovny tretich stran. Po zprovoznéni jiz nezbyvalo mnoho casu do
odevzdani, proto jsem tuto funkcionalitu nakonec nedoimplementoval. V soucasné dobé je
program pod systémem Windows prelozitelny a spustitelny, nicméné nema zadnou funkci-
onalitu. Zdrojovy koéd je vsak pripraven na doimplementovini podpory systému Windows.
VsSechny funkce, které se v systému Windows lisi od funkci systému Linux, jsou obaleny
v makrech pro prekladac a bylo by potieba doimplementovat jejich funkcionalitu.
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Kapitola 7

Testovani

Po dokonceni implementace nastroje jsem jeho funkénost otestoval podobné jako funkénost
nastroju testovanych v kapitole 4. Soubory se zaznamy utokid se nachézeji na pfilozeném
CD v adresari pcap/ a soubory s parametry ttoki nachazeji na prilozeném CD v adresari
params/. Utoky byly sméfovany na stroj ,,Lenovo® IdeaPad Flex 10¢ s parametry:

® procesor: Intel® Pentium™ N3520 (4 x 2.42GHz)
e operac¢ni pamét: 4GB DDR3

e operacni systém: Microsoft® Windows®) 8 (64-bit)

e antivirus a firewall: ESET Smart Security 8

e webovy server: Apache 2.2.21

Utocen{ bylo provddéno z virtudlnfho stroje bézictho v programu VirtualBox 5.0.16
S parametry:

® procesor: Intel® Core™ i5-750 (2 x 2.66GHz)
e operac¢ni pamét: 1GB DDR3
e operacni systém: Ubuntu 14.04 (32-bit)

e prekladac: g++ 4.84

7.1 GET utok

Nejdiive jsem testoval funkci GET dtoku. Testovaci itok jsem spoustél s parametry, které
Tento tutok spoustim pouze s jednim pripojenim, aby bylo dobre viditelné, co se béhem néj
déje. V souboru GET-test .pcapng nebo priloze C.1 mtzeme vidét zdznam testovani tohoto
utoku. Muzeme si vS§imnout, Ze v packetu ¢islo 4, ktery je také zobrazen v piiloze C.1, do-
chézi k odeslani prvni ¢asti HI'TP GET hlavicky. Nésledné v packetech 6 a 8 jsou odesilana
ndhodné data. V 10. packetu server (obét) odpovi chybou 400. Néstroj to rozpozné a ve
14. packetu opét muzeme vidét prvni ¢ast HT'TP GET hlavicky. Poté pokracuje v posilani
ndhodnych dat (packety 16 a 18). Z toho vyplyva, ze pokud server odpovi chybou, néstroj
znovu posila tvodni ¢ast HTTP GET hlavicky. Udrzuje tak slot pripojeni stile obsazeny.
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Pro tspésny utok je treba zvysSovat pocet pripojeni tak dlouho, dokud nedosdhneme
maximélniho poétu soucasnych pripojeni k serveru. V pripadé mého serveru je to 64 sou-
¢asnych pripojeni. Uspésng GET ttok jsem spoustél s parametry ze souboru GET-uspes-—
ny.xml, ve kterém otvirdm pravé 64 pripojeni. Zaznam tohoto itoku se nachazi v souboru
GET-uspesny.pcapng.

7.2 POST utok

Déle jsem provedl test funkce POST tutoku. Testovaci Gtok jsem spoustél s parametry,
které jsou k nalezeni v souboru POST-test.xml. V tomto testu se otevie jedno vldkno
a v ném se bude posilat obsah o velikosti 255bytt po ¢astech velkych 64bytia. Tento ttok
spoustim pouze s jednim pfipojenim, aby bylo dobte viditelné, co se béhem néj déje. V sou-
boru POST-test.pcapng nebo priloze C.2, mizeme vidét zdznam testovani tohoto ttoku.
V packetu cislo 4, ktery je také zobrazen v piiloze C.2, mizeme vidét odeslani HTTP POST
hlavicky, ve které je mimo jiné nastavena velikost odesilaného obsahu. V packetech 6, 8,
10 je odesilan ndhodné generovany obsah o velikosti 64byt1, v packetu ¢islo 12 je odesldno
zbylych 63bytt. Nasleduje automatickd komunikace nastroje se serverem. V packetu ¢islo
65 je opét poslana HT'TP POST hlavicka a v packetech 67, 69, 71 je opét odesilan ndhodny
obsah. Muzeme tedy vidét, ze po odeslani souboru nastroj se serverem chvili provadi auto-
matickou komunikaci, a poté nastroj odesila dalsi soubor, ¢imz udrzuje slot pfripojeni stéle
otevreny.

Pro tspésny utok v mém pripadeé stacilo toto jedno pripojeni. Odeslani jiz dvou soubort
zpusobilo pad serveru a jeho nedostupnost. Toto chovani prisuzuji chybé v konkrétni imple-
mentaci serveru, nebo nespravnému defaultnimu nastaveni serveru. Pokud by vSak server
toto chovani nevykazoval, stacilo by, podobné jako u GET ttoku, zvysovat pocet pripojeni
az k dosdhnuti limitu serveru.

7.3 DNS utok

Na zavér jsem provedl test DNS ttoku. Testovaci ttok jsem spoustél s parametry, které
jsou k nalezeni v souboru DNS-test.xml. V tomto testu se oteviou tii vlakna, ktera se
budou mého DNS serveru (192.168.1.55) dotazovat na prelozeni adresy ,,root-servers.net®.
V souboru DNS-test.pcapng nebo priloze C.3, mizeme vidét zadznam testovani tohoto
utoku. Na zdznamu miuizeme vidét nékolik dvojic dotazli a odpovédi. Je zrejmé, Ze vSechny
casti packetu jsou vytvoreny korektné. V prvnim packetu, ktery je také zobrazen v priloze
C.3, muzeme vidét odchyceny DNS dotaz, v némz je pozadovana rekurze. Obsahuje jednu
otazku na prelozeni adresy ,root-servers.net®. Dilezité je vSimnout si zdrojové IP adresy. Ta
je podvrhnuta a nastavena na IP adresu obéti. IP adresa zdroje v packetu je 192.168.1.25,
pritom packet byl vytvaren a odeslan ze stroje s IP adresou 192.168.1.55.

Uspésny ttok nepfikladdm, protoze z legdlnich diivodi nemohu pouzit vefejné DNS
servery. Vhledem k tomu, zZe titoky spoustim ze stejného stroje, na kterém mi bézi DNS
server, neni mozno hovorit o odrazeném utoku, a navic by diive doslo k zahlceni ttoc¢iciho
stroje, nez k zahlceni obéti.

35



Kapitola 8
Zaver

Jednim z cilii prace bylo seznamit ¢tenafe s bezpecnostnimi riziky DoS atokt, jejich rozdé-
lenim a zakladnimi principy jejich ¢innosti. O této problematice pojednava 2. kapitola. Po
porozumeéni ¢innosti téchto itoku a po prostudovani dostupné literatury byly ve 3. kapitole
navrzeny moznosti ochrany proti témto ttoktim. Ochrany preventivni, kterd by ttoktm
méla zabranit, a ochrany aktivni, jez se dostavd na radu pri pravé probihajicim tutoku.
Ve 4. kapitole jsme si ukézali, jak je v dnesni dobé jednoduché obstarat si funkéni nastroj
provadéjici DoS itok. U nejznaméjsich DoS nastrojti je struéné popsana jejich historie a vy-
svétlen princip jejich ¢innosti. Dale jsou v této kapitole otestovany a zminény vyhody, poprt.
nevyhody nékterych volné dostupnych DoS néstroji.

Pro prostudovani dostupné literatury a otestovani volné dostupnych DoS nastroji jsme
s vedoucim prace dospéli k specifikaci zadani, ktera je popsana v kapitole 5. V této kapitole
je také popsan navrh mnou implementovaného DoS nastroje, pti kterém jsem se drzel zadani,
ale také jsem se snazil poucit z nedokonalosti, které jsem odhalil v testovanych nastrojich.
V 6. kapitole je popsdna implementace jadra nastroje i jednotlivych Gtoku a to predevsim
hierarchie vzdjemného volani metod a feSeni chybovych stavil, které pii dtoceni mohou
nastat.

Mij DoS néastroj jsem po jeho implementaci testoval stejnym zptisobem, jako néstroje
stazené. Muj nastroj je predcil predevsim v tom, Ze jim generovany utok uspésné prekonal
firewall, kdezto napf. u néastroje GoldenEye [22] ho pro uspésny tutok bylo tfeba vypnout.
Firewall byl prekonan diky moznosti volit ¢asové rozlozeni ,,odlozeného startu“. Dalsi vy-
hodou mého néstroje je moznost presné volit casové rozlozeni odesilanych packett. Tato
skutecnost sice testy v mych podminkédch neovlivnila, nicméné pri itoku na sofistikovanéji
chranény systém by se tato vyhoda jisté projevila. Testovani mého néstroje je popséno
v kapitole ¢islo 7.

DoS nastroj jsem se samoziejmeé snazil navrhnout a implementovat co nejlépe, nicméné
neni dokonaly. Pro jeho vylepseni by bylo mozné 1épe generovat ndhodna data, odesilana
serveru pii GET a POST ttoku a to napf. parametr pole User-Agent: v HT'TP GET
a POST hlavicce, jako je tomu napf. u nastroje GoldenEye [22]. Déle by mohlo byt vihodné
u POST tutoku umoznit odesilani skute¢ného souboru, namisto ndhodné generovanych dat.
Vitanym vylepsenim by jisté bylo implementovani kompatibility se systémem Windows,
i funk¢nost néastroje, bych oznacil moznost implementovani nékteré anonymizacni techniky,
napf. pri GET a POST ttoku umoznit pripojovani k obéti pomoci Proxy serverid nebo
VPN.
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Priloha A

Obsah CD

CD obsahuje nasledujicich pét adresait a jeden vyznamoveé dilezity podadresar:

libs/ - obsahuje knihovny potfebné pro preklad a spusténi pod OS Windows
params/ - obsahuje ukazkové parametry pro spusténi utoku
pcap/ - obsahuje zaznamenané ttoky generované mym DoS nastrojem

pcap/tools/ - obsahuje zaznamenané ttoky generované stazenymi DoS néstroji
source/ - obsahuje zdrojovy kéd mého DoS nastroje
text/ - obsahuje zdrojovy kéd v A TEXu pro generovani této préce
CD dale obsahuje tyto dva dokumenty:
juhanak_BP.pdf - elektronicka verze této prace
manual . pdf - dokumentace néastroje vygenerovana nastrojem Doxygen

Adresar source také obsahuje DoS néastroj, pojmenovany dos_tool, ktery je prelozeny
a spustitelny na skolnim serveru Merlin.
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Priloha B

Manual (README)

Copyright (c) 2016, Pavel Juhanak

B.1 Licence

Tento zdrojovy kdd, jakozto i cely tento nastroj je dostupny pod OPEN SOURCE licenci
VUT V BRNE.

-

Uplné znéni licence dostupné v souboru LICENSE.md.

B.2 Info

Tento nastroj je programovou ¢asti bakaldrské prace na téma: Generovani a ochrana proti
DOS tutoku na aplika¢ni vrstvé. Tento nastroj umoznuje provadéni t¥i DoS utokt a to HT'TP
GET utok, HTTP POST utok a DNS amplification utok.

Pro vice informaci si prosim prectéte textovou cast této prace obsazenou v souboru
juhanak_BP.pdf, nebo dokumentaci vygenerovanou nastrojem Doxygen obsazenou v sou-
boru manual . pdf.

B.3 Preklad

Pro standartni béh nastroje prekldadame pomoci piikazu make. Pokrocilejstho chovani do-
sahneme pomoci prikazu make spolecné s jednim z parametri:

e debug - pro detailnéjsi debugovaci vypisy

e rebuild - pro smazani a znovuprelozeni projektu

e run - pro béh s ukazkovymi parametry

e clean - pro smazani soubort vzniklych pri prekladu

B.4 Spusténi
Nastroj je v soucasné dobé plné funkéni pouze pod opera¢nim systémem Linux.

Pro standartni béh je nastroji preddavan jeden parametr a to XML soubor obsahujici
pozadované parametry spusténi, validni podle DTD souboru dos.dtd. Ukazku validniho
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XML souboru s parametry mizeme nalézt v souboru params.xml, nebo v kterémkoliv ze
soubori v adresari params.

Pro vypis napovédy néstroj spustime s prepinac¢em -h, nebo -help.

Priklady spusténi:

e dos_tool params.xml

e dos_tool -help

B.5 Ukonceni

Legitimni ukonceni probihd zasldnim nékterého ze signalu:
e STGHUP
e SIGTERM
e SIGTSTP

Signal SIGINT neni odchytavan, aby bylo mozné nastroj ,nésilné“ ukoncit.

B.6 Navratové hodnoty

Hodnota | Situace

0 uspéch

1 chyba

2 tisk napovédy

B.7 Zavislosti

Pro spravnou funkénost nastroje je zapotrebi nainstalovat knihovnu 1ibxml2, ktera je dis-
tribuovana pod MIT licenci

e knihovna dostupné z: http://www.xmlsoft.org/index.html

e Uplné znéni licence https://opensource.org/licenses/mit-license.html

Linux

Knihovnu muzete nainstalovat podle navodu na strankach knihovny, nebo zadanim néasle-
dujicich dvou prikazl, pokud pouzivate OS Ubuntu

sudo apt-get install libxml2-dev

sudo apt-get install libboost-all-dev

Windows

Binarni soubory knihovny a jejich zavislosti muzete ziskat ze stranek knihovny, nebo miizete
pouzit binarni soubory obsazené v adresati 1ibs, které jsou stazené pravé z téchto stranek.
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B.8 Prevzaty kod

Generator pseudondhodnych cisel

Generator pseudondhodnych c¢isel deklarovany v souboru RandomGenerator . hpp, jehoz de-
finice je obsazena v souboru RandomGenerator.cpp byl prevzat ze spole¢ného projektu do
predmeétu Modelovdni a simulace (IMS), vytvoreného v roce 2015. Autory tohoto projektu
jsou Jan Herec a Pavel Juhanak (ja).

Funkce pro kontrolni soucet

Funkce pro pocitdni kontrolniho souc¢tu checksum(), ktera je deklarovana v souboru DoS-
lib.hpp a jejiz definice je obsazena v souboru main.cpp byla pfevzata z webové stranky
BinaryTides, konkrétné tutoridlu Programming raw udp sockets in C on Linuzx, dostup-
ného z: http://www.binarytides.com/raw-udp-sockets-c-linux/. Tento tutoridl byl zvefejnén
v roce 2012 a jeho autorem je uzivatel pod pseudonymem Silver Moon.

B.9 ToDo

Implementace kompatibility s opera¢nim systémem Windows.
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Priloha C

Zaznamy testu utoku

C.1 Zaznam testu GET utoku

File Edit VYiew Go Capture Analyze Statistics Telephony Wireless Tools

Mo, Source Destination Protocol Length Info

3 8.883898 192.168.1.55 192.168.1.208 52124 » 88808 [ACK] Seq=1 Ack=1 Win=29312 Len=@ T..
4 8.585672 192.168.1.55 192.168.1.28 [TCP segment of a reassembled PDU]

5 8.585259 192.168.1.20 192.168.1.55 5888 + 52124 [ACK] Seq=1 Ack=179 Win=6656@ Len=0..
6 1.887528 192.168.1.55 192.168.1.28 [TCP segment of a reassembled PDU]

7 1.ea7868 192.168.1.26 192.168.1.55 3888 + 52124 [ACK] Seq=1 Ack=212 Win=6656@ Len=0..
8 1.511468 192.168.1.55 192.168.1.28 [TCP segment of a reassembled PDU]

9 1.511636 192.168.1.20 192.168.1.55 8888 -+ 52124 [ACK] S5eq=1 Ack=441 Win=66384 Len=8..
18 1.512624 192.168.1.28 192.168.1.55 HTTP/1.1 488 Bad Request (text/html)

12 1.513997 192.168.1.55 192.168.1.28 52124 + 5088 [ACK] Seq=441 Ack=515 Win=38336
13 1.579393 192.168.1.55 192.168.1.28 52124 + 5088 [ACK] Seq=441 Ack=516 Win=38336
14 2.815736 192.168.1.55 192.168.1.28 [TCP segment of a reassembled PDU]
15 2.815872 192.168.1.20 192.168.1.55 8888 -+ 52124 [ACK] 5eq=516 Ack=619 Win=66843
16 2.515921 192.168.1.55 192.168.1.20 [TCP segment of a reassembled PDU]
17 2.516281 192.168.1.20 192.168.1.55 8888 + 52124 [ACK] Seq=516 Ack=788 Win=65732
13 2.915874 192.168.1.55 192.165.1.28 [TCP segment of a reassembled PDU]
19 2.915219 192.168.1.286 192.168.1.55 5888 + 52124 [ACK] Seq=516 Ack=819 Win=65732

21 2.915596 192.168.1.20 192.168.1.55 TCP 66 BBB@ - 52124 [ACK] Seq=516 Ack=828 Win=65792

Frame 4: 244 bytes on wire (1952 bits), 244 bytes captured (1952 bits) on interface @

Ethernet II, Src: CadmusCo_b5:98:c2 (@8:00:27:b5:98:c2), Dst: LiteonTe_e7:fe:92 (28:e3:47:e7:fe:92)
Internet Protocol Version 4, Src: 192.168.1.55, Dst: 192.168.1.28

Transmission Ceontrel Protocel, Src Port: 52124 (52124), Dst Port: 50888 (8888), Seq: 1, Ack: 1, Len: 178

aaee e3 47 7 fe 92 88 8@ 27 b5 98 c2 @8 8@ 45 @@ ~
aale e6 3b 9a 48 @@ 4@ @6 7a dc c@ ad @l 37 <@ ad

aa2e 14 cb 9c 1f 98 bl 93 af a5 59 71 98 45 &8 18 ..¥g.E..
aase e5 bc d7 @e ee @l @3 @a @@ 22 94 ba 81 d3 e
aa48 e7 47 45 54 28 28 48 54 54 5@ 2f 31 2e 31 s.GET / HTTP/1.1
aa5e @a 48 6T 74 28 31 32 2e 31 36 38 2e .. Host: 192.168.
aaee 2e 32 3@ Bd @a 73 65 72 2d 41 &7 65 6Be 74 1.28..Us er-Agent
aa7e 28 4d &f 7a B9 6c 61 2f 2e 38 2@ 28 B3 : Mozill a/5.8 (c
aase 78 61 69 65 3b 4d 53 49 45 28 ompatibl e; MSIE
aa08 2e 38 28 63 6Ge 64 6F 77 73 2@ 4e 54 18.8; Wi ndows NT
aaae 2e 3@ 28 6e 66 6 61 68 2e 33 7.8; In foPath.3
aebe 2e 4e 54 4c 52 33 2e 31 2e 34 3 -NET C LR 3.1.4
aace 36 37 28 69 B84 6e 74 2f 36 2e @787; Tr ident/&.
aade 28 65 2d 29 Bd 43 81 63 68 65 @; en-IN )..Cache
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C.2 Zaznam testu POST utoku

File Edit VYiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Ma. Source Destination Protocol Length Info

3 8.883378 192.168.1.55 192.168.1.28 TCP 66 57998 -+ 8888 [ACK] Seq=1 Ack=1 Win=29312 Len=8 ..
4 8.583625 192.168.1.55 192.168.1.28 TCP 346 [TCP segment of a reassembled PDU]
5 8.584898 192.168.1.28 192.168.1.55 TCP 66 8888 » 57998 [ACK] Seq=1 Ack=281 Win=66568 Len=..
6 1.811885 192.168.1.55 192.168.1.28 TCP 138 [TCP segment of a reassembled PDU]
7 1.811225 192.168.1.286 192.168.1.55 TCP 66 BBB@ » 57998 [ACK] Seq=1 Ack=345 Win=66384 Len=..
8 1.528811 192.168.1.55 192.168.1.28 TCP 138 [TCP segment of a reassembled PDU]
9 1.528336 192.168.1.28 192.168.1.55 TCP 66 BBBA - 57998 [ACK] Seq=1 Ack=489 Win=66384 Len=..
16 2.828818 192.168.1.55 192.168.1.286 TCP 138 [TCP segment of a reassembled PDU]
11 2.829142 192.168.1.28 192.168.1.55 TCP 66 BRBBB - 57998 [ACK] Seq=1 Ack=473 Win=66384 Len=..
12 2.543824 192.168.1.55 192.168.1.28 TCP 129 [TCP segment of a reassembled PDU]
13 2.543369 192.168.1.28 192.168.1.55 TCP 66 BBB@ » 57998 [ACK] Seq=1 Ack=536 Win=66384 Len=..
14 2.939869 192.168.1.286 192.168.1.55 TCP 1514 [TCP segment of a reassembled PDU]
15 2.939886 192.168.1.286 192.168.1.55 TCP 1514 8888 - 57998 [ACK] Seq=1449 Ack=536 Win=66384 L..
16 2.939894 192.168.1.28 192.168.1.55 TCP 1514 BBEA - 57998 [ACK] 5eq=2897 Ack=536 Win=66384 L.. w

Frame 4: 346 bytes on wire (2768 bits), 346 bytes captured (2768 bits) on interface @

Ethernet II, Src: CadmusCo_b5:98:c2 (B8:88:27:b5:98:c2), Dst: LiteonTe_e7:fe:92 (28:e3:47:e7:fe:92)
Internet Protocol Version 4, Src: 192.168.1.55, Dst: 192.168.1.28

Transmission Controel Protocel, Src Port: 5799@ (57998), Dst Port: 50880 (888@), Seq: 1, Ack: 1, Len: 28@

28 e3 47 e7 fe 92 85 @@ 27 b5 95 c2 @8 @@ aa

@l 4c 58 99 48 @@ 4@ @6 5d 77 c@ ad el as

a1 14 86 1f 98 6c @b d4 69 ad fc @d ba 18

@@ e5 6f bs @0 @8 81 81 83 8@ 84 8d 7d a3

68 3f 5@ a4f 53 54 20 2f 20 48 54 54 58 2f 2e

31 2d @a 48 74 3a 28 32 2e 31 38 ¢ 192,168
2e 31 32 Ba 55 73 65 V2 2d 41 6e ser-Agen
74 3a 28 4d &f 69 6c 6. 61 2f 35 2e 38 28 : il la/5.8 (
63 &f 7@ 69 62 6Gc 65 3b 28 4d 53 45 compatib le; MSIE
28 31 38 38 28 57 6e 64 6f 77 4 16.8; W indows N
54 26 38 28 Ge 66 58 6l 2e T 7.8; I nfoPath.
33 3b 28 4e 54 28 43 4c 52 28 33 2e 3; .NET CLR 3.1.
34 38 28 72 89 64 65 Be 38 48767; T rident/6
2e 38 2d 49 4e 29 &d @a 43 68  .8; en-I N}..Cach
65 2d 72 6f 6c 3a 2@ Ge &F 61 e-Contro 1l: no-ca
63 68 6f 62 Be 65 63 74 69 3a che..Con nection:
28 &b 61 69 76 ad ea 6e keep-al ive..Con
74 79 7@ 65 3a 2@ 61 78 69  tent-Typ e: appli
63 61 2f 78 2d 797 72 cation/x -www-for
6d 2d Ge 63 &f 64 ad 6f  m-urlenc oded..Co
Ge 74 4c 65 Be 68 3a 35 ntent-Le ngth: 25
35 ad 69 6c 65 5....fil e=
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C.3 Zaznam testu DNS utoku

File Edit View

Go  Capture

Analyze

Statistics

Telephony  Wireless

Tools

Help

Time

Source

Destination

Protocol Length

Info

1 &.8e2888

192.168.1.25

192.168.1.55

DNS 78

Standard

query

Bxdled4 ANY root-servers.net

2 B.88a353
3 2.316999
4 2.317848
5 2.828678
6 2.821892
7 4.964931

192.168.1.55
192.168.1.25
192.168.1.55
192.168.1.25
192.168.1.55
192.168.1.25

192.168.1.25
192.168.1.55
192.168.1.25
192.168.1.55
192.168.1.25
192.168.1.55

DNS 542
DNS 78
DNS 542
DNS 78
DNS 542
DNS

Standard
Standard
Standard
Standard
Standard
Standard
Standard

K=y
K=y
s
s
= e
= e

response @xdled ANY root-serve.
@x6858 ANY root-servers.net
response @x6858 ANY root-serve..
@x26d9 ANY root-servers.net
response @x26d9 ANY root-serve..
@x32ee ANY root-servers.net
response @x32ee ANY root-serve..

8 4.965558

192.168.1.55

Bé

192.168.1.25

Frame 1: 78 bytes on wire
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.1.25, Dst: 192.168.1.55
User Datagram Protocol, Src Port: 50888 (888@), Dst Port: 53 (53)
Domain Name System (query)
Response In: 2
Transaction ID: 8xdled
4 Flags: @x@led Standard
a...
.eae

(624 bits), 78 bytes captured (824 bits) on interface @

query

Response: Message is a query

Opcode: Standard query (@)

Truncated: Message is not truncated

= Recursion desired: Do query recursively
= Z: reserved (@)

= Non-authenticated data: Unacceptable

a...
...
[P
8.,
[P -

Questions: 1

Answer RRs: B

Authority RRs: @

Additional RRs: @

4 Queries

4 root-servers.net: type ANY, class IN
Name: root-servers.net
[Name Length: 16]
[Label Count: 2]
Type: * (A request for all records the server/cache has available) (255)
Class: IN (8x8@81)

@@ aa 83 a4 a8 ac Bee ee
45 @8 e 3e 75 24 B0 Be
c@ ad @l 37 1f 98 88 35
@e al ea a2 a8 a8 BB 8@
72 76 65 72 73 @3 Ge 65

a8 B8 B2 BE B8 B8 B3 ee
ff 11 c2 &9 c@ a8 81 19
@8 2a 7 87 dl e4 8L B8
@c 72 6f 6F 74 2d 73 65
74 e @88 ff 88 81
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