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1. Náročnost zadání průměrně obtížné zadání
 Zadání práce má průměrnou obtížnost.
2. Splnění požadavků zadání zadání splněno s drobnými výhradami
 Zadání bylo splněno ve všech bodech s výjimkou použití knihovny Pcap. Dle popisu autora byla změna knihovny

konzultována a odsouhlasena vedoucím práce.
3. Rozsah technické zprávy přesahuje obvyklé rozmezí
 Rozsah technické zprávy přesahuje obvyklé rozmezí. Zpráva obsahuje 49 normostran textu a 7 obrázků

zabírajících zhruba 3 strany. Vzhledem k obsahu zprávy je ale přesahující rozsah opodstatněný.
4. Prezentační úroveň předložené práce 80 b. (B)
 Prezentační úroveň zprávy je nadprůměrná. Zpráva obsahuje vše podstatné z dané problematiky, je čtivá a

kapitoly na sebe navazují. Vyskytuje se v ní ale několik nedostatků. V kapitole 3. a 4. autor používá výrazně
odsazený text bez nadpisu pro shrnutí předchozích podkapitol a rozdělení kapitoly pomyslně na 2 části. Možnosti
ochrany proti implementovaným útokům jsou umístěny před samotnou implementací. U několika pojmů, které se
v textu vyskytují, není jejich definice.

5. Formální úprava technické zprávy 85 b. (B)
 Formální úprava technické zprávy je na dobré úrovni. Zpráva obsahuje pouze několik překlepů. Kvalita obrázku

2.1 by vzhledem k velikosti mohla být vyšší. Zpráva je vysázena v LaTeXu.
6. Práce s literaturou 75 b. (C)
 Zpráva obsahuje 26 literárních zdrojů. Zdroje jsou vzhledem k zaměření práce relevantní a jsou všechny v textu

ocitovány. Kapitola 2.2 je téměř slovo od slova přeložená ze zdroje č. 1. Zmíněný zdroj je ovšem kvalitní a text do
práce zapadá. Zdroje jsou ve zprávě často umístěny na začátku kapitol a dále v kapitole zmíněny nejsou. V
několika případech je poté na konci jedné z podkapitol citován jiný zdroj a není jednoznačné, co všechno je z něj
převzato.

7. Realizační výstup 90 b. (A)
 Realizačním výstupem je aplikace, která umožňuje generovat DoS útoky dle nastavení z konfiguračního XML

souboru. Z dostupných DoS útoků autor implementoval HTTP GET, HTTP POST a DNS Amplification. Zdrojové
kódy jsou řádně okomentovány v doxygenové notaci.

8. Využitelnost výsledků
 Aplikaci je možné využít k testování odolnosti systémů vůči implementovaným útokům.
9. Otázky k obhajobě
 1) Jaký důvod mělo použití Raw socketů namísto Pcapu uvedeného v zadání?

2) Jaké vylepšení aplikace vedlo k překonání firewallu u HTTP POST a HTTP GET útoků?
10. Souhrnné hodnocení 85 b. velmi dobře (B)
 Autor navrhl a realizoval aplikaci pro generování DoS útoků cílících na protokoly aplikační vrstvy. Kromě samotné

realizace aplikace autor otestoval a v textu srovnal řadu dostupných nástrojů. Autor taktéž vyprodukoval i přes
zmíněné nedostatky kvalitní zprávu, kde obsáhl vše podstatné z dané problematiky. Celkově proto navrhuji
nadprůměrné hodnocení 85B.

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto posudku v listinné i elektronické formě.

 

V Brně dne: 1. června 2016
  .................................
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